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ABSTRACT 

Nowadays, the provision of electronic services under the titles of business and electronic government has 

become very widespread and unavoidable. Smart cards are one of the most used tools in the process of 

providing electronic services. Regarding the expansion of the use of smart cards, the category of security 

and security vulnerability of this tool is equally important. In this research, our goal is to identify the most 

important vulnerabilities of this type of cards and extract solutions to reduce these vulnerabilities. For this 

purpose, while examining the types of smart card technologies, architecture, standards, as well as case 

studies in the field of threats and attacks applied to cards in the country and the world, a list of solutions to 

deal with these threats was extracted and then using the opinion of experts and implementation Friedman's 

test, solutions extracted, refined and in the form of four dimensions of software, hardware, operating system 

and standards, a framework for dealing with these vulnerabilities is presented, which can be considered as 

passive defense measures in this field. to be The results of this research have resulted in a set of 61         

solutions in four areas of hardware, software, operating system and standards of smart cards, which can be 

noticed by developers and those in charge of smart cards at the national level. 
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 چکیده

از  يکا  هوشانند    یهاا  شده است. کاارت  يزناپذيرو گر یرفراگ یاربس یک،وکار و دولت الکترون کسب ينبا عناو یکارائه خدمات الکترون امروزه،

 امنیت مقوله نسبت هنان به هوشنند، ي ها باشند. نظر به گسترش استفاده ازکارت  م یک ارائه خدمات الکترون يندپر استفاده در فرا یابزارها

 و کارتهاا  از ناو   ايان  پذيرهای آسیب مهنترين شناساي  ما هدف پژوهش، اين در. است برخوردار اهنیت از ابزار اين امنیت  پذيری آسیب و

 و استانداردها معناری، هوشنند، کارت فناوريهای انوا  بررس  ضنن منظور، بدين. است پذيريها آسیب اين کاهش برای راهکارهاي  استخراج

 يداتتهد ينمقابله با ا یاز راهکارها  فهرست یا،ها در کشور و دن شده بر روی کارت ديد و حنلات اعنال ته زمینه در موردی مطالعات هنچنین

و در قالاب ابعااد اهارگاناه     يشاساتخراج شاده، پاا     یراهکارهاا  يادمن، آزمون فر یاستخراج شده و سپس با استفاده از نظر خبرگان و اجرا

 اسات  شده ارائه ها پذيری آسیب اين با مقابله راهکارهای و روشها از ااراوب عامل و استانداردها،  سامانه ی،سخت افزار ی،ارنرم افز یداتتنه

 اهاار  در راهکاار  61 از ای مجنوعاه  به پژوهش اين نتايج. شود گرفته نظر در نیز حوزه اين در غیرعامل پدافند اقدامات عنوان به تواند م  که

 هنچناین  و ماوردی  مطالعاات  اساا   بار  کاه  اسات  شده منتج هوشنند های کارت استانداردهای و عامل سامانه افزار، نرم افزار، سخت حوزه

دهندگان و متولیاان   تواند قابل توجه توسعهم  سامانه راهکارها از ااراوب اين. است شده اعتبارسنج  فريدمن ناپارامتريک آزمون از استفاده

 .بگیرد قرار کشورامر کارت هوشنند در 
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 مقدمه -1

هنگام  که از اقتصاد اطلاعات و تحول ديجیتال در ارکان مختلف 

پیش فار  و   1خدمات الکترونیک زندگ  صحبت م  شود، ارايه

جزء محوری اين تحو ت در نظر گرفته م  شود. ايان مسااله در   

کشور ما که وجه غالب فعالیتها و خادمات، دولتا  ما  باشاد باا      

دولاات مفهااوم دولاات الکترونیااک بیشااتر پیونااد خااورده اساات.  

اراياه خادمات ساازمان هاای دولتا  باه        به معناای   2الکترونیک

از . [1]شبکه های راياناه ای )اينترناتا اسات    شهروندان از طريق

مهنتاارين نتااايج مااورد انتظااار از دولاات الکترونیااک افاازايش    

جوي  در  رضايتنندی مردم از طريق افزايش سرعت، دقت و صرفه

  .[2]ها و ازجنله کاهش فساد اداری است هزينه

 از جنلااه 3هااای هوشاانند توساعه و گسااترش کاااربرد کاارت  

و  های کاربردی دولت الکترونیک  تحقق برنامهالزامات استقرار و 

هر منکن است بنا براين،  .دمحسوب م  شوبانکداری الکترونیک 

هاای   انادين کاارت از قبیال کاارت     ازفرد در دولت الکترونیاک  

های پیش پرداختا  مانناد کاارت متارو و اتوباو ،       بانک ، کارت

ت کارت مل  هوشنند، گواهینامه راننادگ ، کاارت ساوخت، کاار    

 استفاده ننايد.مل  سلامت و ... 

اين با توجه به ساختار کارت هوشنند و قابلیت ذخیره برعلاوه

امنیت تبادل اطلاعات حسا  مال  و يا شخص ،   سازی اطلاعات،

هااای  عنااوان يکاا  از دغدغااه وشاانند بااههدر حااوزه کارتهااای 

لذا باا  تولیدکنندگان و توسعه دهندگان کارت هوشنند م  باشد. 

الکترونیاک و هناه گیار شادن اساتفاده از      فراگیر شدن خدمات 

عنوان يک نیاز اساس  های هوشنند، مقوله امنیت آن نیز به کارت

 شود.مطرح م 

های ايان فنااوری و تنهیاد    از اين رو شناساي  آسیب پذيری

راهکارهاي  برای کاهش اين آسیب ها گام مهن  برای گساترش  

مات الکترونیک روزمره است. بديه  است امن اين فناوری در خد

در اجرای تنهیدات امنیت  بايد مقوله هزينه/فايده را نیز در نظار  

 گرفت.

در اين مقاله، يافته های حاصل از پژوهش  ارائه م  شود کاه  

هدف آن شناساي  راهکارهای کااهش آسایب پاذيری کارتهاای     

براين، هوشنند و ارائه آن در قالب يک ااراوب مدون اسات. بناا  

ای از فناوری کارت هوشنند و تهديدات متناظر با نخست پیشینه

آن ارائه م  شاود. ساپس، روش تحقیاق بکارگرفتاه شاده بطاور       

خلاصه تبیین م  شود. به دنبال آن يافته های تحقیاق در قالاب   

گیاری و  ااراوب  مدون ارائه م  شاود و در نهايات ياک نتیجاه    

 توصیه های سیاست  بیان م  گردد.
 

1 Electronic Services 
2 e Government 
3 Smart Cards 

 مفاهیم و پیشینه تحقیق -2

مایلادی   50استفاده از کارتهای الکترونیک  را م  تاوان از دهاه   

ردگیری ننود. نخستین شکل آن، در قالاب کارتهاای پلاساتیک     

ها که از جنس پل  وينیال   هزينه پايین اين کارتبود که به دلیل 

 گزينسارعت جااي   بودند، باعث شد تا باه س ا -وی-)پ   4کلرايد

 و بآهای فیزيکا  و تیییارات   کاغذی که تحنل تنش های کارت

ها با اضاافه نناودن    . اولین ارتقاء در اين کارت، شوندهوا را ندارند

ساازی   نهاا کاه امکاان ذخیاره    آنوار میناطیس  ذخیاره داده باه   

و بااا پیشاارفت  19۷0مااد. در سااال آداد پديااد عااات را ماا لااط

های غیرفعاال   حافظهنها با آو ترکیب  5ها اشنگیر در ريزپردازنده

نها در کارتهاای هوشانند اساتفاده    آمد تا از آاين امکان به وجود 

گردد. کارتهای هوشنند، امروزه در بسیاری از کاربردهاي  که نیاز 

هاا، کنتارل دسترسا  باه      عات دادهلابه نگهداری و انتقال امن اط

هاای  ای و نیز کنترل دسترس  فیزيک  به محیط های رايانه سامانه

 روند. عنوان کلید الکترونیک  وجود دارند، بکار م  ص بهخا

دار ياا کارتهاای باا     کارت هوشنند که با نامهای کارت ایا  

د کاارت  اسات کاه بار روی آن     نشو مدار مجتنع هم شناخته م 

تاوان  نصب شده است. هنچنین از اين نو  کارت م  مدار مجتنع

امنیتا    هاای ساامانه به جای کارت اعتباری و کارت پاول ياا در   

هاای تشاخیه هويات و بسایاری ماوارد ديگار       ی، ساامانه ارايانه

در سطح دنیا در اکثر  فناوریاستفاده کرد. امروزه کاربردهای اين 

مشاهده بوده و حت  اين روند، رو باه رشاد اسات.     ها قابل زمینه

بانکها، مراکز مخابرات ، سازمانهای دولت ، مراکز بهداشت ، مراکاز  

ارايه خادمات، مراکاز آموزشا ، مراکاز تفريحا  و غیاره از ايان        

. باا توجاه باه    دگیرنا  بهره ما   فناوریدستاوردهای کاربردی اين 

هوشانند اهنیات   شده امنیت در کارتهاای   کاربردهاي  که اشاره

کند. رمزنگاری در کارتهاای هوشانند نیاازی     ای را ملزوم م  ويژه

 وجه قابل انکار نیست. هیچ است که به

عات خود لاکارتهای هوشنند شرايط  را برای دسترس  به اط

ها محافظت  های موجود در فايل اعنال میکنند تا از محتويات داده

ه نوشاتن ياا خوانادن    کنند. کاربران فقط در شرايط  میتوانند با 

زم   عات کارت اقدام کنند که شرايط دسترس  و مجوزهاای لااط

  .[3] داشته باشندرا 

کارت تراشه ريزپردازنده هنان کارت هوشنند نیسات.   ؛لزوما

تواناد امنیات    يک کارت ريزپردازنده متداول و غیراختصاص  ما  

 منطق  را به هنراه داشته باشد ول  ايان باه تنهااي  بارای ياک     

توانناد باا اساتفاده از     کارت هوشنند کاف  نیست. مهاجنین ما  

که تراشاه را مساتقینا ماورد تهااجم قارار       هافنون/روشتعدادی 

کند، در  دهد، و يا اطلاعات را از يک ابزار عنلیات  استخراج م  م 
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های تراشه ريزپردازنده مقاومات کنناد.    برابر امنیت منطق  کارت

شاود   ی که در کارت هوشنند استفاده م ا که ريزپردازنده در حال 

ای کاه در برابار    گوناه  بايست خیل  خااص طراحا  شاود، باه     م 

بنابراين کارت هوشنند، کاارت  اسات کاه    . دستکاری مقاوم باشد

ی آن در برابر دستکاری مقاوم باوده و در برابار    تراشه ريزپردازنده

ین دهاد، باه هنا    حنلات شناخته شده، اقدامات متقابل انجام م 

تواند در انتقا ت  دلیل کپ  يا جعل آن سخت است. اين کارت م 

ها را باه صاورت امان ذخیاره      الکترونیک  خودکار وارد شده، داده

  .های امن را اجرا ننايد ها و الگوريتم ننايد، و بعض  از پروتکل

کاارت تراشاه   منظور ماا از کاارت هوشانند،     تحقیقدر اين 

ای است. اطلاعات مربوط به جزئیاات امنیتا  لحاا      ريزپردازنده

ای که با  شده در طراح  ريزتراشه نبايد منتشر شده باشد. به گونه

انجاام اقاادام متقاباال در براباار حنالات شااناخته شااده، در براباار   

 کند.  دستکاری مقاومت م 

شاود کاه بتواناد در     يک کارت، زمان  هوشانند نامیاده ما    

های الکترونیک  به صاورت خودکار)مکاانیزها وارد شاده،     تراکنش

شود، به آسان  کپ  ياا   اصو ً برای اضافه شدن امنیت استفاده م 

هاا را نگهاداری کناد، و     شود، بتواند به صورت امن داده جعل نن 

 .[4] ها و توابع امنیت  را اجرا کند بتواند تعدادی الگوريتم

 مندهای هوشفناوری کارت -2-1

در  یبا ابعااد  س -وی-پ  از جنس  کارت هوشنند معنو  کارت

 یندر با  ياا آن  یاسات کاه بار رو    متار   سانت 5/8در  5/5حدود 

 ساازی  یاره ذخ یبرا پردازنده يزحافظه و ر یها آن، تراشه های يه 

کاارت هوشانند    ياک ها و پردازش آنها قرارداده شده اسات.   داده

نصاب   ساتیک  کاارت پلا  ياک  یاست که بر رو  کواک یوترکامپ

نااوار  یتراشااه در کااارت بااه جااا  يااکشااده اساات. قاارار دادن 

 یکاارت هوشانند باا کاربردهاا     يکبه  يلآن را تبد یس ،میناط

 یات دارا بودن تراشاه، قابل  یلها به دل کارت ين. اننايد  گوناگون م

و   اطلاعات شخصا  یکنترل عنلکرد را داشته و علاوه بر نگهدار

 .[5]ايدنن  فراهم م یزن راان پردازش کاربر، امک یتجار

با نام  یفرانسو یبار فرد یناول یکارت هوشنند را برا اخترا 

  به ثبت رساند. از آن زماان باه بعاد،    19۷4رو ند مورنو در سال 

 یتبه فعال ینهزم يندرا ،3، موتور 2، هانیول1یر بولنظ ي ها شرکت

کارت  یناول 19۷9آنها، در سال  های یتفعال یجةپرداختند و در نت

کاارت   یاستاندارد بارا  ینساخته شد. اول یا دهپردازن يزهوشنند ر

مطارح شاد.    ISO ۷89116/1 و با عنوان 1986هوشنند در سال 

باار در   یننخسات  یبارا   استفاده از کارت هوشنند در سطح ملا 

تلفان انجاام    یاعتباار  یهاا  کاارت  یو برا 1986فرانسه در سال 

 

1 Bull 
2 Honeywell 
3 Motorola   

 های استفاده از کارت یلادی،م 90دهة  يلاز آن، از اوا گرفت. پس

 يجکاارد و بااه تاادر یاادامختلااف رواج پ یهااا هوشاانند درکشااور

  .شد یداآن پ یبرا يدیجد یها کاربرد

 یا  و ا يزپردازناده ر ياک است کاه از    کارت هوشنند کارت

 یلا تشاک يرپاذ  حافظه )بدون منطق برنامه ی فقط ا ياحافظه و 

کاارت   یاطلاعات رو تواند  م يزپردازندهر یشده است. کارت دارا

کاارت فقاط    یکاه درحال ياد، ننا يريتحذف و مد ییر،را اضافه، تی

 ياک فقط  تواند  ا، منتلف یاعتبار یها حافظه )مانند کارت یدارا

  .شده را قبول کند يفتعر یشاز پ یاتعنل

 ،یسا  ناوار میناط  یهاا  هوشانند بارخلاف کاارت    های کارت

و اطلاعات مربوطه را در خود داشته  یات توابع عنل یهکل توانند  م

باه ارتبااط باا باناک      یااز در زمان انجام تراکنش ن ينباشند، بنابرا

نخواهد داشت. در حال حاضر سه گروه )بر اساا  ناو      اطلاعات

 یهااا ا از کااارتيزپردازناادهتراشااه بکااار رفتااه در آن، حافظااه و ر

و به صورت گسترده مورد  یاختلف در دنم یهوشنند در کاربردها

  گیرند:  استفاده قرار م

 مدار مجتمع  یزپردازندهر یدارا های کارت-2-1-1

ایا    عنوماا در صانعت بناام    ین)هنچنا  يزپردازندهر یها کارت

4کارد
را  ی یشاتر ب یتو امن سازی یرها حافظه ذخشود  نامبرده م 

ناو    يان . اکناد   ارائه م  فعل یس نوار میناط یها نسبت به کارت

. يناد کاارت را پاردازش ننا   یداده رو توانند  م ینهنچن ها کارت

 16 یتا ، ب 8پردازناده   یهاا دارا  کاارت  يان ا یو تجار  نسل فعل

  حافظاه دسترسا   يات با 512و   خوانادن -حافظه فقط یلوبايتک

 يک راياناه  معادل  پردازش یتها قابل که به آن باشند،  م  تصادف

  .دهد  م را

اسااتفاده   گوناااگون یاربسا  یکاربردهااا یهاا باارا  کااارت ايان 

 یازداشته و ن یکه در خود رمزنگار ي بخصوص کاربردها شوند،  م

 یا  ا يناعداد بزرگ را دارند. بنابرا یو محاسبات رو يريتبه مد

و امن را  يجیتالد ي که ابزار شناسا ي ها کارت يرساختها ز کارت

ناو    يان ا یاز کاربردها  ا. برخ1 )شکل باشند  در خود دارند، م

  :ها عبارتند از کارت

 اطلاعات مال یو حاو یاعتبار یها کارت   

 شبکه  و دسترس یت امن یها کارت  

 سلو ر یها تلفن یها کارت (SIM Cards)  

خاوان   بر اسا  نحوه ارتباط با کارت ینهوشنند هنچن های کارت

  :شده است یبند دسته يربه صورت ز

 هوشنند تناس های کارت   

کاارت   ینب یزيک اتصال ف يدها، با کارت یلقب يناستفاده از ا یبرا

کاارت   یموجود بررو یها خوان برقرار گردد. داده و دستگاه کارت

 

4 chip card 



 1403پاییز  ،3 ، شمارهپانزدهمل ؛ سا«یرعاملپدافند غ»                                                                                                                                                                                  88

 

و پس از پاردازش،   شود  خوان ارسال م به کارت يالبه صورت سر

منتقال   کاارت  یهناان پاورت باه رو    ياق از طر ياد اطلاعات جد

دساته   ينجزو ا  عنوم  تلفن یها ننونه، کارت. به عنوان شود  م

خاراب شادن     ها، کارت یلقب ينا  . مشکل اصلشوند  محسوب م

 یار نظ  تنا ا بر اثر عوامل خاارج  یها )محل یفلز یها کنتاکت

  .است یطمح یزيک ف يطضربه و شرا

 یفلز اها کنتاکتنقاط تنا  )موجود در  یها قسنت ا1)درشکل 

  .داده شده است يشنو  کارت ننا ينا

 

 
 [5]ساختار میکرو ماژول کارت هوشنند و ارتباط آنها(: 1شکل )

 یرتناس  هوشنند غ های کارت 

خاوان   کاارت و کاارت   ینهوشانند، ارتبااط با    نو  کاارت   ينر اد
 هاای  یادان م ياق بلکاه از طر  شاود؛   بر قرار ننا  یزيک صورت ف به

 یبرقارا  یبارا . گیارد   صورت ما  RF امواج ياو  یس الکترومیناط
داده شده است  رکارت قرا یها تراشه ینب  آنتن مخصوص  ارتباط،

ارتبااط   تواناد   ما  ینتر،ساانت  50کم، تا حادود   یها که در فاصله
اسات کاه    یها در ماوارد  کارت یلقب ينا  کند. کاربرد اصل يجادا

 تاوان   به عنوان ننونه م یرد،انجام گ يعسر يدمورد نظر با یاتعنل
ها علاوه  کارت یلقب ينا  اصل يتمترو اشاره کرد. مز یها به کارت
با تر آن است؛  ينن ا يبو ضر تر  استفاده، عنر طو ن ولتبر سه

 هاای  ياه   یاان نو  کارت، تراشه به هنراه آناتن در م  يندر ا يراز
  .گیرد  کارت قرار م دهندة یلتشک
 یب  هوشنند ترک های کارت 
 یرتناس و غ  هوشنند تناس یها از کارت یب نو  کارت ترک ينا

 ينخوان سازگار است. از ا کارت یها است که با هر دو نو  دستگاه
 .شود  اندمنظوره استفاده م یها ساخت کارت یها برا نو  کارت

 لسامانه عام -2-1-2 

 یهاا  در ساامانه عامال کاارت    ياد جد هاای  يازی ر و برناماه  الگوها
سامانه عامل توساط   يناست. ا 1هوشنند، سامانه عامل جاوا کارت

توسعه داده شده است و بعاد از آن در   2مايکروسامانه سان شرکت
 یارساامانه عامال بسا    يان است. ا يافتهجاواکارت گسترش  انجنن

 نويساان  برناماه طراحاان و   یبرا یدر معنار يرامورد توجه است ز

 

1 JavaCard 
2 Sun Microsystem 

 یهااا برنامااه ین. هنچنااآورد  عناال فااراهم ماا یاسااتقلال و آزاد
هاار  یباارا توانااد  سااامانه عاماال جاااوا مااباار   مبتناا یکاااربرد
 کناد   ما  یبان را پشت جاواکارت که سامانه عامل یهوشنند کارت

  .استفاده گردد
 یاتانجام ارتباط و عنل یهوشنند برا یها کارت یشترب امروزه

. اماا  کنند  خود را استفاده م يژهشده ، سامانه عامل و يزیر برنامه
عامال   هاای  ساامانه  ی،کاربرد یها از برنامه  واقع یبان پشت یبرا

  که توسط استاندارد جهان یات هوشنند بر اسا  عنل یها کارت
ISO-7816  انتقاال   یحاال بارا   يان باشند. با ا  م يده،فراهم گرد

شرکت ساازنده کاارت فاراهم     يک یداتکه بر اسا  تول یا برنامه
 یااز ساخت و دشاوار ن   یکاار  يگار، د یدکنناده شده، به سامانه تول

  د.وخواهد ب
است که مفهوم انتشار  ينا جاواکارت سامانه عامل يگرد مزيت

 یات قابل يان . اکناد   م یبان را پشت یبارکنش برنامه کاربرد يعسر
ها باه   کارت يعبرنامه موجود در کارت بعد از توز  امکان بروزرسان
کااربرد   يک یاست که برا ين. نکته مهم اننايد  کاربر را فراهم م

 یااز ن ی،و  آت یازهایدارد. اما ن وشنندبه کارت ه یازخاص، فرد ن
 يان کارت را موجب خواهد شاد کاه باا ا    یرو یها برنامه ییربه تی

  .سامانه عامل منکن خواهد بود
 هوشنند فراهم شده یها کارت یکه برا يگریعامل د سامانه
سامانه عامل اند منظوره است. هنچناان کاه از ناام     يا 3مالتو 

 يناناد  یبان پشات  یتسامانه عامل قابل ينا آيد،  سامانه برم ينا
باا   ي کاربردهاا  یسامانه عامل برا ينرا دارد. اما ا یبرنامه کاربرد

موفق به کسب درجه عال  امنیت شده است و   با  طراح یتامن
با توسعه  یزن يکروسافتاست. شرکت ماشده  ITSecدر استاندارد 

  .قرار دارد یرمس يندر ا 4سامانه کارت هوشنند ويندوزی

 پیشینه تحقیق-2-2 

کارتهای هوشنند طراح  شده از دو ای  که يک  وظیفاه   ولینا
پردازش و ديگری وظیفه ذخیره سازی را داشت طراح  و تولیاد  

اين نو  ارتباط به سادگ  به حنلاه کننادگان اجاازه    شده بودند. 
خرابکاری و به دست آوردن اطلاعات حسا  روی کاارت را ما    

در  های هوشنند حنلات بر روی کارت ر هنین اسا  اولینب داد.
و حال نناودن بساته     با  يه بارداری  میلادی 1990قبل از سال 

و دسترسا  فیزيکا     درصد 98بندی آن در اسید نیتريک با ی 
 .[6]تبه آدرسهای ارتباط  بین دو ای  انجام شده اس

ک  ها به وسیله جداسازی الکتري دستکاری کردن ارتباط داده
هاای مارتبط باه     هاای ارتبااط و سایم    سطح ارتباط ماژول و سیم

ماژول، امکان دستکاری انتقال اطلاعات بین ترمینال و کارت را به 
 ننود. طريق دلخواه برای مهاجم فراهم م 

 

3 MULTOS(Multi-Application Operating System) 
4 Smart Card for Windows 
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پاک کردن حافظه خواندن  قابال پااک کردناد باا اارار مااوراء       
هاای امکاان   بنفش، به وسیله تاباندن اين نور به اين نو  حافظاه  

هاا بارای مهااجم فاراهم      پاک کردن ياا تیییار محتاوای حافظاه    
 .[7]شد م 

برخ  از مهاجنان به وسیله جايگزين ننودن مدارهای حافظه 
جهت رونوشت برداری و تقلید از کارکرد حافظه و ويژگ  ايننا   

 بردند. شناسه رمزی به کار م 
يک  از مفید ترين روشهای رمز شاکن    1تحلیل کانال جانب 

و به دست آوردن اطلاعات حسا  از سامانههای الکترونیک  ما   
ما    کااربر های هوشنند در دساتر    به علت اينکه کارتباشد.  

فیزيکا  اناین    باشد لاذا مهااجم ما  تواناد از هار ناو  نشات       
هاا، کلیاد ذخیاره     و با تحلیل اين نشات  ننودهدستگاه  استفاده 

و هنکاران در ساال   کواررا بیابد. اولین بار  کارت تراشهشده در 
د تطبیق دا مفهوم تحلیل کانال جانب  را به کارت هوشنند 1996

 .[9-7]و بررس  های جامع  در اين حوزه انجام داد
يک  از حنلات  که مهاجنان بسیار از آن در جهات نفاوذ در   

خطاا   سامانههای رايانه ای اساتفاده ما  کنناد، حنالات تزرياق     
ريور و هنکااران حنلاه تزرياق خطاا در      2015باشد. در سال  م 

کارت هوشنند را بررس  و به صورت نرم افزاری و سخت افازاری  
ايجاد خطا در زمان  آن را شبیه سازی ننوده است.در اين حنله با

 دسات  پردازش کارت و تحلیل آن م  توان کلید رمزنگاری را باه 
 .[5,8,9,16] آورد

کارتهای هوشنند نیاز ما  تواناد باعاث ايجااد       سامانه عامل
بهرنا  فاو دی و   آسیب پذيری بر روی کارت هوشانند شاوند،   

 net.بر روی آسیب پذيری های کارتهای  2014هنکاران در سال 
متنرکز شده و توانسته اند برخ  از آسیب پذيری های موجود در 

ايان رفاع    ننوده و راهکارهاي  نیز بارای اين نو  کارتها را ارزياب  
  .[10]ها ارايه ننايند اين آسیب پذيری

با توجه به ساختار پیاده سازی کارتهای هوشنند، در صورت  
که پیاده سازی يک سامانه کارت هوشنند که مبتنا  بار کاارت،    
دستگاه خواننده کارت، ارتباطات و سرور ما  باشاد باه درسات      
پیکربندی نشده باشند م  تواند باعث بروز آسایب پاذيری هاای    

هاجناان باه   جدی در کارت هوشنند شاده و امکاان دساتیاب  م   
اطلاعات روی کارت هوشنند و يا اطلاعات تبادل شده بین سرور 

و هنکااران ساابقه اناوا  حنالات بار روی      و کارت شوند. اشانیر  
اجزای اصل  کارت هوشنند که متشکل از کارت، دستگاه خواننده 

  هااي کارت و ارتباط با سرور م  باشد را بررسا  نناوده و راهکار  
وشاانند بااا امنیاات بیشااتر ارايااه  باارای پیاااده سااازی کااارت ه 

   .[10]اند دهننو
يک  از متداول ترين روشهای ايجاد امنیات در کاارت هوشانند،     

استفاده از شناسه شخص  به هنراه کارت م  باشد. امنیت در اين 
 

1 Side Channel Analysis 

باشد. در صاورت  حوزه مربوط به مخف  ماندن شناسه شخص  م 
نند تواناد کاارت هوشا   به دست آمدن شناسه شخص  مهاجم م 

هااي  کاه ساینک و هنکااران و     سوء استفاده ننايد. ط  بررسا  
هنچنین ژان  و هنکاران انجام داده اند حنلات  را برای به دست 

حنالات حاد  زدن رماز عباور،     آوردن شناسه شخص  را مانند 
اناد.  باا مارور    طراحا  و پیااده ساازی نناوده    حنله جعل سرور 

ش آسیب پاذيری  پژوهشهای مشابه در خصوص امن سازی و کاه
های متعددی اعم از اساتفاده از رماز    راه حلهای هوشنند، کارت

، رمزنگاری و احاراز  ECCعبور متیییر، استفاده از استگانوگراف  و 
  .[17-13]اند و ارايه ننوده بررس را  غیره هويت بیومتريک و

با اين وجاود، پارداختن باه ابعااد مختلاف آسایب پاذيری و        
ا اين ابعاد مختلف که مجنوعا بصاورت ياک   راهکارهای متناظر  ب

 يان ا یاست که نوآور یامر ااراوب اند بعدی تنظیم م  شود،
 متییاره  تاک  بصورت عندتا پیشین یپژوهش بوده و در پژوهشها

 .است گرفته قرار تحقیق مورد بعدی تک يا

 حملات متداول بر روی کارتهای هوشمند -2-2-1

هاای   قابل اجرا بر روی کاارت در اين بخش در ابتدا انوا  حنلات 
بندی و توصیف  هوشنند با استفاده از استانداردهای مختلف دسته

 ا تصوير درآمده است.2شده است که در شکل )
مراحل ارخه عنر يک کارت هوشنند را باا در نظار گارفتن    

ا و ISO 10202-1های منکان )طباق اساتاندارد     بندی حنله زمان
ن در ساه فاصاله زماان     تاوا  طول عنر يک کاارت هوشانند ما    

 بندی ننود.  تقسیم
 ،زمان طراح  و توسعه 
 ،زمان تولید 
 .زمان استفاده از کارت 

از آنجاي  که اکثر حنلات شناخته شده در زمان استفاده از کارت 
             شااود، انااوا  اياان حناالات مبتناا  باار اسااتاندارد    انجااام ماا  

ISO 13491-1 .در سه دسته زير قابل اجرا هستند 
  ، حنله در سطح اجتنا 
  ، حنله در سطح فیزيک 
 . حنله در سطح منطق 

ها نیز اتفااق بیافتاد.    در عنل منکن است انوا  ترکیب  حنله
تواناد راها  بارای     به عنوان مثال يک حنله در سطح فیزيک  م 

ای در سطح منطق  ايجاد ننايد. مثال آن يک حنله  اجرای حنله
 از طريق تحلیل نقه تفاضل  است.

های در سطح اجتنا  حنلات  هستند که علیه افارادی   حنله
شاود. ايان افاراد     کنناد هادايت ما     که با کارت هوشنند کار م 

کنناد ياا    هادی کار ما   های نینه طراحان تراشه که برای کارخانه
افزار و يا دارندگان کارت هستند. اين حنلات توساط   طراحان نرم

هستند. به طاور مثاال    های سازمانده  شده قابل پیشگیری روش
در  PINقرار دادن صفحات  برای جلوگیری از خوانده شدن عادد  
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 طرفین صفحه کلید يک روش عنوم  است. 
هاای هوشانند    از آنجاي  که برای اجرای حنلات روی کارت

افازار   در سطح فیزيک ، لزوما نیاز به دسترس  فیزيک  باه ساخت  
ز به تجهیازات فنا    میکروکنترلر کارت هوشنند است، معنو ً نیا

توانند ايساتا و ياا پوياا باشاند.      هاي  م  خاص دارند. انین حنله
ايستا به آن معن  است که هایچ تاوان  باه میکروکنترلار اعناال      

شاود و پوياا بار روی میکروکنترلار  در حاال عنلکارد، اجارا         نن 
های ايستای فیزيک  هیچگونه محدوديت زمان   شود. در حنله م 

کند، اعنال  ای که عنل خود را در مکانش اجرا م  به حنله کننده
بايست به تجهیزات ماوثر   گر م  شود؛ اما در حنله پويا تحلیل نن 

 ها دسترس  داشته باشد.  برای اکتساب و ارزياب  داده
هاای   های موفق شناخته شاده روی کاارت   تاکنون اکثر حنله

هاای   اياده ها غالبا از  اند. اين حنله هوشنند در سطح منطق  بوده
آيند. اين دسته شامل  دست م  ناب و خلاق يا محاسبات محض به

هاای   هاي  که از نقاه  شوند؛ مانند حنله های کلاسیک م  تحلیل
گیرند و  های کارت هوشنند بهره م  عامل ی سیستم شناخته شده

هاای   های تروا کاه در کادهای اجرايا  برناماه     های اسب يا برنامه
 . د وجود دارندهای هوشنن کاربردی کارت

افزاریا که در انوا  فعال و غیرفعال  های فیزيک  )سخت حنله
هاای   ، روش1های کانال جاانب   شوند، شامل انوا  تحلیل انجام م 
اسات   4های غیرمهاجم ، و روش3های نینه مهاجم , روش 2مهاجم

گردناد و   افزار کارت هوشنند اعنال ما   که معنو ً بر روی سخت
های  و حالت ايستا و پويا قابل اجرا است. حنلههر تکنیک آن در د

هاای بکاار رفتاه     ها و پروتکل منطق  نیز معنو ً بر روی الگوريتم
عامل کارت را ماورد تهدياد قارار     افزار و سیستم شده و نرم اعنال 

 دهند. م 

 
 های هوشنند بندی حنلات قابل اجرا بر روی کارت طبقه (: 2شکل )

 

1 Side Channel Attack 
2 Invasive Attack 
3 Semi Invasive Attack 
4 Non Invasive Attack 

 

 روش تحقیق -3

ا مرحلاه  1وهش، دو مرحله اصل  دنباال شاده اسات. )   در اين پژ

مدلسازی که خود نیازمند نخست، شناسااي  تهديادات و آسایب    

پذيريهای متصور بر کارتهای هوشنند و دوم، استخراج راهکاره  

ا مرحله ارزياب  که به دنباال  2مقابله با اين آسیب پذيريها است )

 ست.اعتبارسنج  راهکارها و ااراوب به دست آمده ا

 

 
 مراحل و گامهای پژوهش (: 3شکل )

سازی از مطالعات کتابخاناه ای،  اطلاعات مورد نیاز در مرحله مدل

از جنله کنفرانس ها و ژورنال های باین النللا ، کتاب مرجاع و      

اساتخراج   2022الا    1998استانداردهای موجود در بازه زماان   

گرديد. هنچنین، در مرحله ارزياب  راهکارها، با استفاده از شواهد 

موردی درخصوص اسیب پذيری ها و حنلات کارتهای هوشنند و 

تطبیق موارد باا راهکارهاای ارائاه شاده، اااراوب اراياه شاده،        

 اعتبارسنج  گرديد.

 تحقیق مراحل (:1جدول )

 روش فعالیت فاز

فاز 

مدل 

 سازی

 یبآس یو جنع آور مطالعه

 شناخته شده یها يریپذ

 آسیب استخراج و شناساي 

 پژوهشهای از پذيريها

 و علن  منابع و پیشین

 تجرب 

 یو ارائه راهکارها  بررس

 یبرفع آس یبرا  عنل

 کاهش آنها ياها و  يریپذ

 و پذيری آسیب تحلیل

 راهکارها استخراج

 فاز

 ارزیابی
 نهاي  ارزياب 

 تطبیق و موردی مطالعه

 شده ارائه ااراوب با موارد

 نظر اسا  بر فريدمن آزمون

 خبرگان

هوشنند  یکارتها حوزهخبرگان  یهحاضر کل یقتحق یآمار جامعه

 18تعاداد    گلوله برف  احتنال یرغ یریگ که به روش ننونه است

پرسشنامه صورت گرفات.   يق زم از طر  نفر مشخه و نظرخواه

هنه اعضا شانس انتخاب شادن   روش ايندر  ينکها یشترب یحتوض

 ايان  باه  و یسات مشاخه ن  نیاز و شانس هر عضو  ندارند يکسان

 افراد راهنناي  يقننونه از طر يندهآ فرد که شود م  عنل صورت

 برفا  گلولاه   يکننونه مانند  حجمو  شود  سابق ننونه انتخاب م

روش در  يان و علات انتخااب ا   شاود   تر م کم بزرگ و بزرگ  کم

 حاوزه پژوهش حاضار آن باود کاه جامعاه خبرگاان       یریننونه گ

 .بود پنهان جامعه يکهوشنند  یکارتها

 مدلسازی

شناساي   

 آسیب پذيری ها

استخراج 

 راهکارها

 ارزياب 

آزمون  

 فريدمن

مطالعه 

 موردی
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حاضر  یقاطلاعات در تحق یگردآور -روش گرد آوری اطلاعات

از مراحال از روش   ياک که باه تناساب هار     شدشامل دو مرحله 

 یاطلاعات و تئور ید. مرحله اول جنع آوراستفاده ش  مخصوص

اساتفاده شاد و    یاست که از روش کتابخاناه ا  ینظر  مبان یها

ماورد   متییرهاای متناساب باا    یداده هاا  یمرحله دوم جنع آور

 استفاده شد.   است که از روش دلف  بررس

 یاز آنجاا کاه گاردآور    -هاا )اطلاعاات(   ابزار گردآوری داده

باه تناساب هار     شد،حاضر شامل دو مرحله  پژوهشاطلاعات در 

. مرحلاه  اسات  هاستفاده شاد  نیز  از مراحل از ابزار مخصوص يک

اسات کاه از     ینظر  مبان یها یاطلاعات و تئور یاول جنع آور

به عنوان ابزار استفاده شاد و در بخاش    يادداشتدفتراه  و یشف

 حاوزه جامعاه خبرگاان    نظارات  یدوم که مرباوط باه جناع آور   

ساخته اساتفاده شاد    یقهوشنند بود از پرسشنامه محق یاکارته

 :شود  م  که در ادامه معرف

در مورد   سوال عنوم 5شده،  یلسوال تشک 66پرسشنامه از 
 اهار یراهکارها  سوال در بررس 61پاسخ دهندگان و   دموگراف

عامال و اساتاندارد جهات     یساتم حوزه سخت افزار، نرم افازار، س 
 جادول  در و ادامه در کههوشنند.  یتهاکار يریپذ یبکاهش آس

 .است شده بیان پرسشنامه ديگر خصوصیات ا2)
 آسیب کاهش راهکارهای بررس  پرسشنامه توضیحات :(2) جدول

 هوشنند کارتهای پذيری

 شرح
 اختصاص سوالات

 شده داده

 پایایی

 محاسبه

 با شده

 آلفای

 کرونباخ

 ابعاد

 بررس 

 راهکار

 0000 شناره بدون  سوال 5 عنوم  سوا ت

حوزه سخت 

 یافزار

 1 شناره از سوال 21

 21 تا
842/0 

 یستمحوزه س

 عامل

 شناره از سوال 15

 36 تا 22
844/0 

حوزه نرم 

 یافزار

 شناره از سوال 11

 4۷ تا 3۷
818/0 

 حوزه استاندارد
 شناره از سوال 14

 61 تا 48
805/0 

 ۷89/0=  پرسشنامه کل  پاياي 

  از درسات  یناان پرسشنامه از روش رواي  محتوا برای اطن يندر ا

که با استفاده از  ينصورتاستفاده شده است به ا یریابزار اندازه گ

 ینظرات استاد راهننا، متخصصاان و کارشناساان حاوزه کارتهاا    

های مشابه و هنچنین توزيع ابتداي    مطالعه پرسشنامه ،هوشنند

اعنال نظرات اصالاح    و یآمارپرسشنامه بین تعدادی از جامعه 

آنان و پس از رفع ابهام در ساوا ت، پرسشانامه نهااي  طراحا ،     

از  يااي  به منظور سانجش پا  ینو تهیه گرديد. هنچن یساز  بوم

و شاخه ضريب آلفای کرونباخ استفاده شد که به  SPSSافزار  نرم

 یمولفاه هاا    ، تنام۷0/0دلیل بیشتر بودن ضريب آلفا از مقدار 

د مطالعه از اعتبار کاف  برخوردار بودند. ضريب آلفاا در ماورد   مور

خاطر  نبوده، بلکه به  صادفکل پرسشنامه نشان دهنده شانس و ت

باشد که مورد آزمون قارار گرفتاه اسات. زيارا او ً      اثر متییری م 

آنچه را که محقق در نظر داشته است دقیقاً سنجیده است و ثانیااً  

 گويان از آن يک  بوده است.برداشت ذهن  تنام پاسخ

 یاالو تحل يااهتجز -اعتبارساانجی و تحلیاال و تجزیااه روش

  و اسااتنباط یف حاضاار بااه دو روش توصاا یااقتحق دراطلاعااات 

خبرگاان    به ارائه دمگرافا  یف صورت گرفته است. در بخش توص

باه رتباه     پرداخته شده است و در بخش اساتنباط   مورد بررس

هوشانند. رتباه    یکارتهاا  يریپذ یبکاهش آس یراهکارها یبند

صورت گرفته است باه   يدمنفر يکبه کنک آزمون ناپارمتر یبند

ماا   يامساله پرداخته شده است که آ ينصورت که نخست به ا ينا

 یمعناادار  یحارائه شده از نظر صاحب نظران ترج یراهکارها ینب

 یرتباه بناد   یحنه و در صورت معناادار شادن تارج    ياوجود دارد 

هاا در پانج ساطح ساخت      یرتباه بناد   يان گرفته است. ا صورت

  کلا  یعامل، استاندارد و رتباه بناد   یستمس ی،نرم افزار ی،افزار

 یبکااهش آسا   یحاصل ارائه مدل راهکارها یجهبوده است که نت

 .است بودههوشنند  یکارتها يریپذ

 یشنهادیپ چارچوب وپژوهش  یها افتهی-4

 نهايتا و راهکارها پذيريها، آسیب بخش سه در پژوهش های يافته

 .است شده آورده ادامه در پیشنهادی ااراوب

 هوشمند های کارت هایپذیری آسیب انواع -4-1

هوشنند  یکارتها یحنلات مختلف بر رو یلو تحل  از بررس بعد

کاارت   یهاا  يریپاذ  یبمقا ت متعدد در خصوص آسا   و بررس

هوشانند   یکاارت هاا   يریپاذ  یبمنابع آس ينهوشنند ، مهنتر

(v)گرديد شناساي   ذيل های دسته در: 

1V تراشه   هوشنند در طراح یاصول خاص کارتها يتعدم رعا

 کارت هوشنند  یها

2V باه کاار    یهاا  يتمالگاور  نو  يا یاصول رمز نگار يتعدم رعا

 هوشنندرفته در کارت 

3V هوشنند  یکارتها یهمنابع ته 
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4V سامانه عامل بوم ياو   عدم وجود کارت هوشنند بوم . 

5V کارت هوشنند یعدم کنترل کامل بر تراکنش ها . 

6V هوشنند یخاص کارتها يس اصول برنامه نو يتعدم رعا 

 استخراج شده یراهکارها -4-2

  مختلفا  یاستخراج شده راهکار ها یها يریپذ یبرفع آس یبرا

ساخت افازار ، نارم     يعن هوشنند  یکارتها  در اهار حوزه اصل

 شده است: استخراج ذيلافزار، سامانه عامل و استاندارد به شرح 

 ت افزار خحوزه س یراهکارها -4-2-1

1H   مختلف یجهت کاربردها يهاستفاده از ماژول اند 

2H یمنتشر نشده جهت برقارار   بوم یت امن یزممکان يک يجادا 

 کارت هوشنند یتامن

3H یارون تراشه از ب  درون یاتصال به باسها یعدم امکان برقرار 

 از کارت

4H کارت هوشانند در   یو ساخت تراشه ها یدتول یانتقال فناور

 داخل کشور

5H فراهم کننده ماژول يکبه   عدم وابستگ 

6H تراشه یددر تول یکرومترم یاستفاده از ساختارها 

۷H پردازناده و    مرساوم طراحا   یو جدا از روالهاا  يژهو  طراح

 حافظه

8H  قرار گرفتن حافظهROM   تراشه یان م یها يهدر 

9H   یریتراشه جهت جلوگ یو رو يرز یبرا یفلز يهاستفاده از 

 از اسکن شدن

10H  استفاده از حسگر دما در کنار حافظهRAM 

11H حافظه  یبرا ینرم افزار يختگ درهم ر يجاداEEPROM 

12H آدر   یفضا یجهت رمزگذار  رمز بوم يتماستفاده از الگور

  ده

13H  نفاوذ   یهتراشاه جهات تشاخ    یبار رو  یوجود حسگر ناور

 یزيک ف

14H تراشه یوجود مدار ناظر ولتاژ برا 

15H تراشه یوجود مدار ناظر فرکانس برا 

16H تراشه  درون یباسها یمنحصر به فرد برا يختگ درهم ر 

1۷H ياان جر یسااز  يکسایجهت  يعسر یاستفاده از رگو تورها 

  مصرف

18H ياان جر یسان ساز يکجهت   مصنوع يزاستفاده از مولد نو 

  مصرف

19H مصرف يانجر یمتنظ یبرا وجود مقاومت حسگر  

20H يجااد باا ا  ینالهاا باه ترم   اضااف  ینهایاز اتصال س یریجلوگ 

 ینالترم یبر رو يافراگنهاي د

21H یبارا   ناور ناگهاان   ياآشکارساز ولتاژ  یاستفاده از حسگر ها 

 تراشه یرو  اضاف یمزاحنت ها یهتشخ

 حوزه سامانه عامل  یراهکارها -4-2-2

1OS انتخااب   یربوم انه عامل غسام ی زم بر رو  وجود دانش فن

 کارت هوشنند یشده برا

2OS و امن  تبادل اطلاعات بوم یاستفاده از پروتکل ها 

3OS در توابع بوم يژهمنتشر نشده و و یت امن یکاستفاده از تکن  

 شده سامانه عامل

4OS جاوا به منظور  یمجاز یها ینآتش در ماش يوارهاستفاده از د

 مجاز یرغ  از دسترس یریجلوگ

5OS ساامانه   یاد تول يناد امن در فرا يس زبان برنامه نو استفاده از

 عامل و نرم افزار

6OS  سامانه عامل جاوا وMULTOS   به عنوان سامانه عامل ماتن

 گردد  م یشنهادباز پ

۷OS يسا  ترجنه زبان برناماه نو  یامن برا یان استفاده از زبان م 

 استفاده شود

8OS به منابع کارت هوشنند باه جاز در ماوارد خااص       دسترس

 محدود شده و در مستندات مشخه گردد

9OS کارت در سطوح مختلف ياب ارز 

10OS نرم افزار کارت یعنلکرد  فعل يطثبت امن حا ت و شرا 

11OS يانهکارت و پا یاصالت دوطرفه برا يقاستفاده از تصد 

12OS برون خط یتراکنش ها یزانحداکثر م یبرا يتمحدود 

13OS   استفاده از تواباعHMAC  کاه باه محرماانگ    یدر ماوارد  

 یستن یازین

14OS  ساامانه   یسااز   باوم  يا  سامانه عامل بوم يکاستفاده از

 موجود یعامل ها

15OS یاتارخه ح یکارت هوشنند در انتها یفعال ساز یرغ 

 حوزه نرم افزار  یراهکارها -4-2-3

1SS انااد  ینااهاسااتفاده از منااابع داخاال کااارت بااه صااورت به (

 بودن کارت ا یکاربرد

2SS از حنلاه   یریجهات جلاوگ   ینارم افازار   یاستفاده از روشها

  کانال جانب

3SS متناسب  یت مختلف امن یها سازوکارو  یداتاستفاده از تنه

 و رمز دوم ا PINبا کاربرد کارت ) 
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4SS   یدساتورات و کالا  دساتورالعنل هاا     ینعدم انتشار روتا 
 درون نرم افزار کارت

5SS ارقام   تنام يسهمقاPIN  يکبارهبه صورت 

6SS باه   یروابساته رمز و احاراز اصاالت غ   یها یزماستفاده از مکان
 یدزمان پردازش داده ها و کل

۷SS يزاز نو یعار یرمز نگار یها يتماستفاده از الگور 

8SS یشده بارا  یینتع یها ینبه هنراه روت یوجود فلواارت قو 
 هر شرط در برنامه و نرم افزار

9SS ینالرمز کردن ارتباطات حسا  کارت با ترم 

10SS برنامه ینشانگر اجرا یثبات ها و شنارنده ها یساز  مخف 

11SS قرار گرفتن مناسب دستورالعنل در  یبترتEEPROM 

 حوزه استاندارد  یاهکارهار -4-2-4

1sts یگنالعدم استفاده از س VPP حافظه  ینوشتن بر رو یبرا
 کارت

2sts يااگرام شده بار اساا  د   يفمجاز و تعر یفرمان ها یاجرا 
 حالت محدود

3sts نامتقارن یرمزنگار یبرا  بوم يتماستفاده از الگور 

4sts یدرهم ساز يتماستفاده از الگور  (Hash ا بوم  

5sts  محاسبهChecksum به صورت بوم یرمزنگار  

6sts اطلاعااات  یساااز یاارهذخ یباارا  اسااتفاده از قالااب بااوم
 یومتريکب

۷sts اصالت بوم يقتصد یها یسماستفاده از مکان  

8sts حداقل   گواهEAL 3 جهت استفاده از کارت هوشنند + 

9sts اختصاص  مولد اعداد تصادف يتماستفاده از الگور  

10sts باشند يیدمورد تا یت که از لحا  امن  استفاده از کارکنان 

11sts  کارت اختصاص يااستفاده از کارت با ماسک سخت و  

12sts مجدد یمتنظ یتقابل عدم استفاده از کارت با 

13sts و  یس شده، نوار میناط  استفاده از هولوگرام، متون حکاک
 بدنه کارت یتبه منظور با بردن امن یومتريکب

14sts کارت يکمشابه  یت امن یازهایاستفاده از کاربردها و ن 

 پذیری آسیب کاهش چارچوب -4-2-5

راهکارهای کاهش آسیب پذيری کارتهای  ااراوبمنظور ارائه به
، دساته بنادی   هوشنند با توجه به تجزيه تحلیال صاورت گرفتاه   

ذيل اهار حوزه سخت افزاری، نرم افزاری، سامانه عامل راهکارها 
کااهش   یراهکارهاا ا 3)در جدول  و استاندارد پیشنهاد م  شود.

هوشنند با احتساب اهاار حاوزه ساخت     یکارتها يریپذ یبآس
 سامانه عامل و استاندارد ارائه شده است. ی،نرم افزار ی،افزار
 يریپاذ  یبکااهش آسا   یبارا  یشنهادیااراوب پ ا4)شکل  در

 هوشنند ارائه شده است. یکارتها
 ساامانه ااراوب بر اسا  اهار بعد سخت افزار، نارم افازار،    اين

باشد. در هار کادام از     هوشنند م یعامل و استاندارد در کارتها

شده و تعداد راهکارها در هر دسته  یحوزه ها راهکارها دسته بند
 آن ذکر شده است.  یعدد در کنار دسته بند يکبه صورت 

 رماز  کارت، هیته تراشه،  طراح دسته سه به افزار سخت حوزه 
 .است شده یبند میتقس ینگار
 رماز  ت،یا امن برناماه،   طراحا  دساته  اهاار  به افزار نرم حوزه 

 .است شده یبند میتقس ليذ  سينو برنامه ،ینگار
 باوم  ، سا يبرنامه نو ، ابيعامل به پنج دسته ارز سامانه حوزه  

 .شده است یبند میتقس یتراکنش، رمزنگار ،یساز
 رمز ، سينو برنامه تراشه،  طراح دسته پنج به استاندارد حوزه 

 .است شده یبند  میتقس تیامن ،یساز  بوم ،ینگار

راهکارهای کاهش آسیب پذيری کارتهای مهنترين (: 3جدول )

 هوشنند

 سخت حوزه

 افزاری

 نرم حوزه

 افزاری

 سامانه حوزه

 عامل

 حوزه

 استاندارد

استفاده از 

  رمز بوم يتمالگور

 یجهت رمزگذار

  آدر  ده یفضا

  وجود دانش فن

 ی زم بر رو

سامانه عامل 

انتخاب  یربوم غ

کارت  یشده برا

 هوشنند

رمز کردن 

ارتباطات 

حسا  کارت 

 ینالبا ترم

استفاده از 

درهم  يتمالگور

 Hash)  یساز

  ا بوم

 یفناورانتقال 

و ساخت  یدتول

کارت  یتراشه ها

هوشنند در داخل 

 کشور

استفاده از پروتکل 

تبادل  یها

و   اطلاعات بوم

 امن

استفاده از 

و  یداتتنه

 یها یزممکان

 یت مختلف امن

متناسب با 

کاربرد کارت ) 

PIN  و رمز دوم

 ا

استفاده از 

که از   کارکنان

 یت لحا  امن

 يیدمورد تا

 باشند

حسگر استفاده از 

آشکارساز  یها

نور  ياولتاژ 

 یبرا  ناگهان

مزاحنت  یهتشخ

 یرو  اضاف یها

 تراشه

 یکاستفاده از تکن

منتشر  یت امن

در  يژهنشده و و

شده   توابع بوم

 سامانه عامل

استفاده از 

 یها یزممکان

رمز و احراز 

اصالت 

به  یروابستهغ

زمان پردازش 

 یدداده ها و کل

محاسبه 
Checksum 

به  یرمزنگار

  صورت بوم

از  یریجلوگ

 ینهایاتصال س

 ینالهابه ترم  اضاف

 يجادبا ا

بر  يافراگنهاي د

 ینالترم یرو

استفاده از زبان 

امن  يس برنامه نو

 یدتول ينددر فرا

سامانه عامل و نرم 

 افزار

استفاده از 

 یها يتمالگور

 یرمز نگار

 يزاز نو یعار

استفاده از قالب 

 یبرا  بوم

 یساز یرهذخ

عات اطلا

 یومتريکب

عدم امکان 

اتصال به  یبرقرار

  درون یباسها

از  یرونتراشه از ب

 کارت

 يقاستفاده از تصد

اصالت دوطرفه 

کارت و  یبرا

 يانهپا

عدم انتشار 

 ینروت

دستورات و 

کلا  

دستورالعنل 

درون نرم  یها

 افزار کارت

عدم استفاده از 

 یتکارت با قابل

 مجدد یمتنظ
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 هوشنند کارتهای پذيری آسیب کاهش راهکارهای ااراوب(: 4) شکل

 راهکارهااای و چااارچوب ساانجی اعتبااار -5

 پیشنهادی

 و ماوردی  مطالعاات  شاد،  عناوان  تحقیاق  روش در کاه  هنانطور

 ااااراوب اعتبارساانج  باارای فرياادمن ناپارامتريااک آزمااون

 يان صورت که نخست به ا ينا شد، استفاده پیشنهادی راهکارهای

ارائاه شاده از    یراهکارها ینما ب يامساله پرداخته شده است که آ

نه و در صاورت   ياوجود دارد  یمعنادار یحنظر صاحب نظران ترج

 صورت گرفته است.  یرتبه بند یحمعنادار شدن ترج

 یراهکارها نتايج آزمون فريدمن در معناداری وجود ترجیح :(4)جدول

 عامل و استاندارد ی، نرم افزاری، سیستمحوزه سخت افزار

 عنوان

حوزه 

سخت 

 افزار

حوزه نرم 

 افزار

حوزه 

سیستم 

 عامل

حوزه 

 استاندارد

 14 11 15 21 اNتعداد )

Chi-Square 130/۷3 85۷/32 640/18 1۷4/25 

 13 10 14 20 درجه آزادی

P-value 000/0 003/0 045/0 022/0 

 14 11 15 مقدار عنوان

 1۷4/25 640/18 85۷/32 15 اNتعداد )

Chi-Square 85۷/32 14 10 13 

 022/0 045/0 003/0 14 درجه آزادی

P-value 003/0 15 11 14 

 ا4)جدول  ، دراهارگانه ابعاد یدر راهکارها يدمنآزمون فر نتايج

شود که مقدار   جدول مشاهده م ينداده شده است.  در ا يشننا

P-value مقادار کاواکتر از    يان باشاد و ا   صفر درصد ما  آزمون

گرفات   یجاه تاوان نت   است پس م یدرصد 5 یدار  سطح معن

 هار هوشانند در   یکارتهاا  يریپذ یبکاهش آس هایراهکار ینب

 بار  تارجیح  ياا  اولويت اينوجود دارد.  يتاولو ها حوزه اين از يک

حاوزه باه    يان ا یشده و راهکارها یرتبه بند آزمون، نتايج اسا 

 درج شده است.  یشنهادیراوب پدر اا یرتبه بند ينا یبترت

 

 یریگ جهینت -6

 ياک به سه عامل مهم اسات کاه باا     یاب دست یبرا یتامن مقوله 

عوامال عبارتناد از    يان دهناد. ا   م یلرا تشک یت مثلث امن يگرد

ساه   يان . ا 3يریدستر  پذ يتو در نها2 يکپاراگ ،  1 محرمانگ

اطلاعاات را   یات امن  اصاول اساسا   ا CIA یات عامل ) مثلث امن

 یکاه بارا     زم یداتتنه  که تنام یدهند. بگونه ا  م یلتشک

  شاوند، هنگا    که ساخته م یزات تجه ياو  یشوداتخاذ م یتامن

و  ینگهادار  یهاا  یطسه پارامتر در مح ينبه اعنال ا یازاز ن  ناش

 .تبادل اطلاعات است

در اهار حوزه  راهکار 61از  یپژوهش به مجنوعه ا ينا نتايج

 یکارتهاا  یعامال و اساتانداردها   ساامانه خت افزار، نرم افازار،  س

 یدوارتوان ام  راهکارها م ينا يتهوشنند منتج شده است. با رعا

 ينهوشنند به حداقل برسد با ا یکارتها يريهایپذ یببود که آس

باشاد    نن درصد صدموقع  یچه یتمتوجه بود که امن يدوجود با

و  يکپااراگ  ،   ساه حاوزه محرماانگ    ینب  تعادل يدبا یشهو هن

 به وجود آورد.  يریپذ  دسترس

ساخت افازار ، نارم      اصل يهپا اهارکارت هوشنند بر  امنیت

مناساب   امنیات باشد .   استاندارد استوار م وسامانه عامل  ،افزار 

کاارت    اهار رکان اصال   ينا  ارائه خواهد شد که به تنام  زمان

ناو    مطاابق  يسات با  ا  ما اسا  ینهوشنند توجه گردد. بر هن

 ینو هنچنا  باشاد  ما   نیااز  ماورد که از کارت هوشانند   یکاربر

 غیر درانتخاب ننود.   مناسب هایراهکار يده،فا ينهفاکتور مهم هز

  شامل را رکن اهار اين تنام  نوع  به که راهکارهاي  صورت اين

 .باشند نن  هوشنند کارتهای در امنیت کننده ارائه عنلا نگردد

 یکارتهاا  یات باا  باردن امن   یبرا یمطنئنا هر راهکار هنچنین،

را در نظار   CIA یتامن مثلثسه ضلع  يدهوشنند استفاده شود با

 ا. 5گرفت )شکل 

 
 CIA [11]مدل امنیت ا: 5)شکل

 

1 Confidentiality 
2 Integrity 
3 Availability 
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کاربردهاي  که تبادل اطلاعات و يا ذخیره ساازی   به عنوان ننونه

بايست با ، م اطلاعات حسا  برای کارت در نظر گرفته م  شود

امنیت نسب  را برای ايان ناو  کاارت تا مین      بیشتر صرف هزينه

برای امور تردد نیاز به هزينه با ي  بارای امنیات کاارت     کرد. اما

 هوشنند نن  باشد.

ضننا، روند فناوری عنلا بحاث کارتهاای هوشانند را باه سانت      

سنج  و هاوش  تراشه های کاشتن  هوشنند، احراز هويت زيست

سوق داده اسات. لاذا مفهاوم کاارت جاای خاود را باه         مصنوع 

ابزارهای نوين خواهد داد که واجاد ويژگا  تعبیاه شاده انساان       

خواهد بود. منظور، جزي  از بادن ياا تراشاه ای متصال باه بادن       

انسان است. تا آن زماان و در کشاور ماا هناوز روناد اساتفاده از       

یادات  فناوريهاای فعلا  کاارت هوشانند جرياان دارد و لاذا تنه      

امنیت  ارايه شده در اين پژوهش م  تواند پیش گیرنده و ارتقااء  

 دهنده کاهش آسیب پذيريهای کارتهای هوشنند باشد. 
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