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ABSTRACT 

Hybrid warfare has been one of the topics of interest in recent years. This warfare has been given special 

importance due to the involvement of different economic, political, social, military and similar layers and 

its analysis has been complicated. Therefore, in addition to the need to upgrade the war game from the    

traditional way to the hybrid field, its multi-layer modeling and simulation is one of the necessities of     

today's war game. In this article, for the first time, by using the capabilities of the Python programming  

language and inspired by NATO's multi-layer software in simulating such wars, an agent-based framework 

has been developed for the development of modeling and Simulation of Hybrid warfare should be presented 

and implemented in the form of a computer program using the pygame library and based on the Mesa    

format as a modular framework for building, analyzing and visualizing agent-based models. The        

presentation of this framework is the basis for the development of advanced simulations in the field of     

Hybrid warfare as a new paradigm in modern wars and plays an effective role in creating defensive       

capabilities in addition to offensive capabilities in this regard. The framework considered in this article has 

been implemented in two general formats, first for modeling and simulating conventional warfare and then 

for unconventional warfare (hybrid warfare). The second format includes upgrading the framework        

introduced in conventional warfare to hybrid warfare by adding two layers of economic and cyber warfare. 

The recent format shows that the existing simulation methods based on conventional warfare can be       

developed into hybrid warfare simulation methods with agent-based modeling and by adding different levels 

of warfare as separate topic layers.  
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 چکیده

های مختلف  اتتافادیس سیاسفیس    های اخیر بوده است. اين جنگ به دلیل درگیر کردن لايهدر سالجنگ ترکیبی يکی از مقولات مورد توجه 

مورد اهمیت ويژه ترار گرفته و تحلیل آن با پیچیدگی همراه شده است. بنابراين ضمن نیاز به ارتقاء بازی جنگ از  مانند آناجتماعیس نظامی و 

سازی چند لايۀ آن يکی از ملزومات بازیِ جنگ امروزی است. در اين مقاله سعی شده است تا و شبیه الگوسازیشیوه سنتی به حوزه ترکیبیس 

هاس چارچوبی سازی اين گونه جنگافزار چندلايۀ ناتو در شبیهنويسی پايتون و با الهام از نرمهای زبان برنامهبرای اولین بار با استفاده از ظرفیت

و  pygameسازِ با استفاده از کتابخانه بازیيک برنامه کامپیوتری  سازی جنگ ترکیبی ارائه و در تالبو شبیه الگوسازیبنیان برای توسعه عامل

ارائفه  سفازی شفود.   پیفاده س بفر عامفل   یمبتنف  یهفا  و تجسم مدل لیو تحل هيساختس تجز پودمانیِچارچوب  کعنوان يبه Mesaمبتنی بر تالب 

های نوين بوده و نقف   های پیشرفته در حوزه جنگ ترکیبی به عنوان پارادايم جديد در جنگسازیای برای توسعه شبیهچارچوب فوق زمینه

نمايد. چارچوب مدنظر در ايفن مقالفه در دو تالفبِ    های آفندی در اين خاوص ايجاد میهای پدافندی علاوه بر تابلیتموثری در ايجاد ظرفیت

سازی شده است. تالب دومس شامل متعارف و سپس برای جنگ غیرمتعارف )جنگ ترکیبی( پیادهسازی جنگ سازی و شبیهالگوکلی ابتدا برای 

ارتقاء چارچوب معرفی شده در جنگ متعارف به جنگ ترکیبی از طريق اضافه کردن دو لايۀ نبرد اتتاادی و نبرد سايبری اسفت. تالفب اخیفر    

 الگوسفازی سفازی جنفگ ترکیبفی بفا     های شبیهتعارف تابل توسعه به روشسازی موجود و مبتنی بر جنگ مهای شبیهدهد که روشنشان می

 های موضوعی مجزا است. عنوان لايهبنیان و از طريق اضافه نمودن سطوح مختل  نبرد بهعامل
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 مقدمه -1

جنگ بفوده و   یبرا ديو جد یابتکار یها به دنبال راه شهیبشر هم

کفه   انهنوآور نديفرآ ني. اکند یم جادياز جنگ را ا یدياشکال جد

شفدهس در دو دهفه    میتنظف  یجهان راهبردی یثبات یب نهیزمدر پس

 یبف یبه نام جنگ ترک دهیچیپ اما ديجدظاهراً  دهيپد کيگذشتهس 

اشفکال   ريسفا  زا زيمتمفا اين نفوع از جنفگس   است.  نموده جاديرا ا

منحار بفه ففرد را    یچالش سیدیجنبه کل نيجنگ مدرن در چند

گفذاران و کارشناسفان   اسفت یرسفد س یکه به نظر مدهد یارائه م

که از آن استفاده  یگرانيکه به باز یکندس در حالیم جیرا گ یتیامن

به اهداف خود در مواجهه با  یابیدست یبرا یديکنند روش جدیم

و  یاعتقفاد  یبرتفر بفا هفدف ايجفاد     و معمولمتعارف  یهاجنگ

ارهای مختل  يفا  راهبردی و درنهايت تسلط بر تدرت از طريق ابز

 .[1] دهدیارائه ممتفاوت 

تدرت از جمله:  یاز ابزارها یاگسترده  یاز ط یبیجنگ ترک

کند. یاستفاده می رنظامیغ و نامتقارن سینظام سیاتتااد سیاسیس

مانند:  محورهای دادهمبتنی بر رسانه یشامل ابزارها نسيعلاوه بر ا

متقاعفد   یبفرا  یو حملات اتتافاد  ها ابتین سمسيترور سیپلماسيد

 یبففی. جنففگ ترکشففود یجوامففع مفف میتقسفف ايفف ردمکففردن مفف

در  دهفد  یرا هدف تفرار مف   سامانهجامعه و  کي یها یريپذ بیآس

گفذاردن  و باتی يیاز شناسا یریجلوگ یکه عمداً از ابهام برا یحال

داده  صیتشفخ  ی. معمفولاً زمفان  کند یسوء استفاده مردپای خودس 

ای عمده بیو بتواند آس برسد یکاربردبه نتیجه املاً شود که کیم

 .[2] وارد کند را

بفه عنفوان    وتریبه کمک کفامپ  یسازهیو شب الگوسازیامروزه 

 یبررسف  یتوانفد بفرا  یکند که میتدرتمند عمل م یابزار علم کي

  .ردیمختل  مورد استفاده ترار گ یهادر حوزه دهیچیپ یهاسامانه

 یریف گ میتافم  ندياز فرآ یعنوان بخش معمولاً بهبازی جنگ 

 یها طرحس دوره کيکردن  يیکه تبل از نها شودس یانجام م ینظام

در  [.3] کنفد  یم سهيو مقا لیو تحل هيتجز دسیعمل مختل  را تول

 يیرا بفه فازهفا   اتیف افسران ستاد هر دوره عمل سیجنگ یطول باز

 ینيبا نق  آفر یکنند. پس از هر مرحلهس افسر اطلاعاتیم میتقس

واکن  به آن مرحله  یدشمن برا نکهيبه عنوان دشمنس در مورد ا

 یبفرا  ديف واکن  با نيکند. ایانجام خواهد دادس بحث م یچه کار

بفه   تيف کفه مامور  یشودس تفا زمفان   تهدر نظر گرف یهر مرحله بعد

تفا   شفود  یتکرار م یهر اتدام یبرا نديفرآ نيبرسد. ا یانيحالت پا

 .[4] شود يیشناسا سرا دارد تیاحتمال موفق نيرشتیکه ب یفرد

در اين مقاله سعی شده اسفت تفا بفرای اولفین بفارس بفه زعفم        

نويسی پايتون و بفا  های زبان برنامهنويسندهس با استفاده از ظرفیت

هفاس  سازی اين گونفه جنفگ  افزار چندلايه ناتو در شبیهالهام از نرم

سازی جنفگ  و شبیه الگوسازیبنیان برای توسعه عامل 1چارچوبی

سفازی شفود.   يک برنامه کامپیوتری پیفاده  ترکیبی ارائه و در تالب

هدف از ارائه اين چارچوبس نه ارائه يک نمونه بازی جنگ ترکیبی 

سازی نحفوه تفکفر جنفگ ترکیبفی در     بلکه ارائه مدلی برای پیاده

-تالب بازی جنگ است. مسألۀ محوری در اين مقالهس توسعه روش

ی بازی جنگ از حالت معمولی )غیرترکیبی( به حالفت جديفد   ها

بنیان بازی جنگ ترکیبی است که برای اين کار به دو مؤلفه عامل

لايفه نمفودن ابعفاد    سفازی و نیفز لايفه   و شفبیه  الگوسفازی نمودن 

موضوعی جنگ در تالب نبردهای اتتاادیس اجتمفاعیس سیاسفیس   

ن مهم نگارنده را بر سايبری و مانند آن توجه شده است. تحقق اي

-سازی تالبی متفداول مبتنفی بفر شفی    اين داشت تا ابتدا به پیاده

نويسی برای بفازی جنفگ غیرترکیبفی )متعفارف(     گرايی در برنامه

پرداخته و سپس اتدام به توسعه همان تالب به تالب ارتقاء يافتفۀ  

 بازی جنگ ترکیبی نمايد.

ترکیبفی  ای درخافوص جنفگ   در اين بخ  به ذکفر مقدمفه  

پرداخته شده است. در بخ  بعد مبانی نظری با رويکردی مبتنی 

عنوان نظرگاه مفهومی جنگ ترکیبی ارائه شفده  بر علوم انسانی به

سفازی  است. در بخ  سومس تنها مرجع موجفود در زمینفه شفبیه   

-شود. پیفاده بازی جنگ ترکیبی در تالب پیشینه تحقیق بیان می

نگ متعارف و جنگ ترکیبفی در  سازی بازی جنگ در دو تالب ج

بخ  چهارم بیان و مدل پیشنهادی در تالب برنامفه کفامپیوتری   

بندی و ارائفه پیشفنهادات در   ارائه و توضیح داده خواهد شد. جمع

 بخ  پنجم به عنوان فال پايانی گنجانده شده است.

 مبانی نظری  -2

 ینظفام  یهفا  کیف از جنفگ اسفت کفه تاکت    ینفوع  یبیجنگ ترک

 سیاطلاعفات  اتیف ماننفد عمل  یرنظامیغ یابزارها ريمتعارف را با سا

بفه اهفداف    یابیدسفت  یبفرا  یو فشفار اتتافاد   یبريحملات سفا 

 . کند یم بیترک راهبردی

اسفت. کلمفه    2جنگ ترکیبی ترجمه فارسی جنگ هیبريفدی 

س به معنی فرزند خروس  Hibridaهايبريد در ريشه لاتین از کلمه 

شفود کفه بفه    رفته شده که چنین تعبیر مفی رام و گراز وحشیس گ

هفای مختلف  اطفلاق    حاصل ترکیب دو چیز ناهمگون يا از گونفه 

س  [6] 2015در کنففرانس امنیتفی مفونیخ در سفال      [.5] شودمی

 ریو غ 4متعارف 3یابزار جنگ نياز چند یبیرا ترک یديبریجنگ ه

 .ندکرد  يتعر 5متعارف

بفه معنفای جنفگ     Warfareرسد که اصطلاح چنین بنظر می

شفود کفه   تمام عیار نیست و به نوعی مخاصمه يا تنازع تعبیر مفی 
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نظیفر  « جنفگ »شايد در ادبیات نظامی بتوان نفامی محفدودتر از   

توان اينگونه نتیجفه  را برای آن در نظر گرفت. بنابراين می« نبرد»

يفا   Warfareبه  Warگرفت که وتتی تیدی به جنگ زده شودس از 

شفود.  تبفديل مفی  « نبفرد »بفه  « جنفگ »فارسی از به طور معادلِ 

معمولاً تید يا در زمانس يا در مکان و يا در مفهوم است و بر همین 

توانفد از نظفر زمفانی بفا     توان نتیجه گرفت که نبرد مفی اساس می

جنگ متفاوت باشفد. بفرای ملفال بفا تامرفل در مفدل جنفگ/نبرد        

نمود کفه غفرب    توان اينگونه استنباطترکیبی غرب علیه ايران می

از اين مدل بفرای پرهیفز از حملفه نظفامی و رسفیدن بفه برتفری        

کنفدس پفس   تدريجی يا برتری کم هزينه برعلیه ايران استفاده مفی 

نبرد در مقايسه با جنگ دارای انبساط زمانی است يعنفی در بفازه   

دهد. حال ايفن سفوال مطفرح اسفت کفه      تری رخ میزمانی وسیع

/نبرد ترکیبی يا هر نبرد زيرمجموعه تفاوت زمانی در نتیجه جنگ

آن به چه معنايی است؟ برای پاسخ به سوال بالا به اين نکته بايفد  

توجه کرد که ترکیبی از نبردها در تالب يک کل واحد بنام جنگ 

 Hybrid Warتابل تداعی اسفت. در ايفن صفورت بهتفر اسفت بفه       

جنفگ  »همانطور که در فارسفی بفه درسفتی ترجمفه شفدهس وا ه      

هفای  را اطلاق نمود که شامل جنگی با ترکیب از صحنه« یبیترک

و ماننفد آن   2س نبفرد سفايبری  1نبرد مختل  نظیر نبرد الکترونیفک 

خواهد بود. بنابراين صفحنهس صفحنه جنفگ اسفت ولفی در زمفان       

يافته و دچار انبساط زمانی شده به نحويکفه همفان نتیجفه    وسعت

ايفن بفه معنفای    شود ولی جنگ در مدت زمان طولانی حاصل می

انبساط زمانی هر نوعی از نبرد نیسفت بلکفه بفرعکسس هفر نبفرد      

ای مشفخص  دارای تید زمانی به معنای محدوديت زمانی در بفازه 

است يعنی هفر نبفرد بفه تناسفب نیفاز و حفوزه کفاربرد و میفزان         

ای از زمان فعفال شفده و پفس از فعفال     تواند در بازهاثرگذاری می

توان به يک نبفرد اجتمفاعی   ی نمونه میشدن به خاتمه برسد. برا

در کشفورهای عربفی    2011ملل موضوع بیداری اسلامی در سال 

نظیر مار اشاره کرد. تید ديگر در مکان است. از نظر مکانی هفم  

تواند شکل محفدود شفده جارافیفايی از يفک جنفگ      يک نبرد می

باشد. برای ملال صحنه نبرد دريايی يا زمینی يفا هفوايی هرکفدام    

 های نبرد به تفکیک محدوده مکانی خاص است. يکی از صحنه

کفرد کفه    بیان  یهزاران سال پ (نیچ ینظام لگریتحل)سون تزو 

مبارزه با دشمنس شکستن مقاومت او به طور  یراه برا نيکارآمدتر

کفوئنس در مقالفه   مفک جان است. یو بدون جنگ واتع میرمستقیغ

جنگ»جنگ را به عنوان اين  س“یبیترک یهاجنگ”با عنوان خود 

 سیاولف  کرده کفه   یتوص «3یو مفهوم یکيزیبا ابعاد ف یفیط یها

 یتفر بفرا  گسفترده  یامبفارزه  سیدشمن مسلح و دوم کيمبارزه با 

از  تيف حما سیمنطقفه جنگف   یبفوم  تیف از جمع تيف کنترل و حما
 

1 Electronic warfare 
2 Cyber Warfare 
3 Conceptual 

ی المللنیجامعه ب تيگر و حمامداخله یکشورها یداخل یهاجبهه

گوناگون  یرا استفاده از ابزارها ترکیبیکوئن جنگ . مک[7است ]

نفاتو   داند.یهدف م کشور کي یداخل تیمتقاعد کردن جمع یبرا

 یاز ابزارهفا در آن کفه   دانفد  یجنفگ مف   یرا نفوع  یبف یجنگ ترک

و  هفا  ابفت یاطلاعفات نادرسفتس ن   ااتسیمتعارفس تبل ریمتعارف و غ

 امیف ليو .[8] دشفو  یدار اسفتفاده مف   هدف یدر حالت یروان اتیعمل

 یو چچن: مفورد  ندهيجنگ آ»در رساله خود با عنوان  . نمتیج

  یتوص یرا برا یبیاصطلاح جنگ ترک[س 9] «یبیجنگ ترک یبرا

نس کفه فرانفک هفافم   یس درحالبفرد بکار می یبیترک داتيوجود تهد

 ینوظهفور در فرمانفده   یهفا و فرصفت  داتيف پژوهشگر مرکز تهد

و  ترکیبیجنگ ”مريکاس در مقاله يی آايتفنگداران در یتوسعه رزم

 یهفا یریف اشاره به درگ یاصطلاح را برا نياستفاده از ا “هاچال 

هفافمن در رسفاله    .[10کنفد ] مفی  اسفتفاده پس از جنفگ سفرد   

معتقفد   “یبف یترک یهفا : ظهور جنگکميوستیدر ترن ب یریدرگ”

 یریمفهوم جنگ را به طفرز چشفمگ   2001سپتامبر  11است که 

جنگ  لیتحل یمرسوم برا یهاراه دسيجد کرديرو نيداد. با ا رییتا

 یاتیف ح یرویف ن کيف هنفوز   یرسد. تدرت نظفام یبه نظر م یناکاف

طرز  ديبا زانير. برنامهستیکشورها ن یبرا يیاست اما چوب جادو

اصفلاح   نفده يآ رزهمبفا  داتيو تهد یدفعات نسب یفکر خود را برا

و نقف    یدففاع  یهفا نفه يهز یازهفا ین ديف با نیکنند. آنها همچنف 

  [.11] ترار دهند یخود را مورد بازنگر راهبرددر  یفناور

 طراحی جنگ ترکیبیبودن در مرکز  ینیب یپ رتابلیغ دهيا

باشفدس   ینف یب یپف  رتابفل یغ جنگ ترکیبیاگر اتدامات  دارد.ترار 

نخواهد  حیصح یریگمیو تام یریگهدف تادر به جهت ايدشمن 

 نيف متعفارف از ا ریغ یهفا  مفدرن و جنفگ   یرنگف  یها بود. انقلاب

 ايف طفرح   چیو هف  کننفد  یاستفاده مف  ینیب  یپ رتابلیچارچوب غ

اين حالفت   .کنند ینم جاديرا ا ینیب  یاز اتدامات تابل پ یا برنامه

-اسفت کفه مفی    سامانهبینیس بیانگر غیرخطی بودن غیرتابل پی 

باشد  سامانهتواند ناشی از هرج و مرج يا آشوب ايجاد شده در اين 

تئفوری  ”من در کتفاب  که با نظريه آشوب همخوانی دارد. استیون

 یرهفا یمتا یمعتقد اسفت کفه جنفگ دارا   س “راهبردآشوب و هنر 

 یفشفارها  سیتوسعه فنفاور  ستسيز طیمانند مح یگريد یرخطیغ

 یهفا  و شفرکت  یردولتف یغ گرانيباز سیدئولو يمذهبس ا سیاجتماع

و درصورتیکه تنها متایرهای ساده نظامیس اتتافادی   است یجهان

و سیاسی را در نظر بگیريمس جنگ حالت متعارف پیدا خواهد کرد 

 ینف یب یپف  رتابلیرا غ سامانه ۀآيند [. اين ماهیت غیرخطیس12]

 باًيتقر سامانهبردن آن توسط  نیاز ب ايحمله  سيیکند و شناسایم

 .[13] شودیم رممکنیغ

از طرف حري  نسبت به  ترکیبیدر جنگ  یشاخاه کلیددو 

مدافع در مقابفل   4«آستانهسطح » گیرد: اولمدافع مدنظر ترار می

 

4 Threshold 
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گیری جنگ مسلحانه شود جنگ ترکیبی تاحدی که مانع از شکل

الملفل بفرای عبفور از سفطح     مدافع يا جامعه بین 1«تمايل»دوم و 

 آستانه جنگ ترکیبی و ورود به جنفگ نظفامی کفه بايسفتی ايفن     

بفه بیفان ديگفرس    . [14] دشفو  تيريمفد  موضوع از طفرف مهفاجم  

مديريت دو موضوع بالا از طرف مهاجمِ جنگ ترکیبی بفرای نگفه   

داشتن مدافع در حداتل سطح ممکنِ جنگ نظامی ضروری است. 

از  تيف حما یبفرا  یالمللف نیجامعه بف  ليتمادرخاوص مورد دومس 

-جامعه بین ليکه تما یاست. هنگام مدافعس دارای اهمیت زيادی

 انيف جهفت پا  کيف از  یبف یاز آستانه فراتر رفتس جنگ ترکالمللی 

 کيف بفا   ديف با ايف  کنفد  یمف  ینینشف  عقفب  مهاجم اي یعني ابدسي یم

مواجفه   یالملل نیجامعه ب تِيمورد حما مدافعِمسلحانه با  یریدرگ

است که آسفتانه را تفا    نيکار ا نيبهتر برای مهاجم نسيبنابرا شود.

را از دسفت   تمايفل کنتفرل   نکفه يبدون ا سدهد  يحد ممکن افزا

 دهد.

ر يفم   2006بیشتر بعد از جنگ سال  ترکیبیاصطلاح جنگ 

اگرچفه در   دشف تحلیلگران معرفی صهیونیستی علیه لبنان توسط 

شود نقطه شروع آن را بفه اشفاال کريمفه    ادبیات غربی تلاش می

ل نسبت دهند. در واتع با اتففاق سفا   2014توسط روسیه در سال 

تففر در سففرخط موضففوعات ايففن موضففوع بیشففتر و فشففرده 2014

 [.15تحقیقاتی و مطالعاتی در جهان ترار گرفت ]

جنفگ ترکیبفی نیفاز اسفت تفا اولاً       2سازیو شبیه الگوسازیبرای 

مدلی شامل چنفد لايفه بفرای نشفان دادن ابعفاد مختلف  جنفگ        

دفی منفد از تابلیفت تافا   ترکیبی ارائه شود و ثانیاً اين مدل بهفره 

 رتابفل یغ ۀديف ابرای آراي  صحنه جنگ بفه منظفور نشفان دادن    

دشفمن   سیبیدر جنگ ترکاين نوع از جنگ باشد.  بودن ینیب یپ

 یهفا یريپفذ بیسوء استفاده از آس یبرا سموجود یاز تمام ابزارها

ابهفامس   جفاد يا کنفد. یثبات کردن آن استفاده مف یو ب طرف مقابل

 یسدر هر اتدام یریگمیدر تام مقابلطرف انکار و از کار انداختن 

 یریف کنفد بفدون درگ  یدشفمن تفلاش مف    و بنفابراين  هدف است

و  کیففپلماتيعمففده در روابففط د رییففبففدون تا یحتففو مسففلحانه 

-شبیه     و  الگوسازیمزايای  .ابديبه اهداف خود دست  یاتتااد

 سازی جنگ ترکیبی عبارتند از:

      ايجفاد حفس   تاويرسازی صفحنه نبفرد بافورت يکپارچفه و

 باری در مديريت صحنه؛ 

 جنفگ   يیايدر درک پو یدیکل رندگانیگمیاز تام یبانیپشت

 ترکیبی؛

 دهیکمبودها و نقفاط ضفع  در سفازمان    يیاز شناسا تيحما 

های نيو دکتر زاتیتجه سفناورانه یهاحلراهطراحی و ارائه  سیفعل

 نبرد؛

 

1 Willingness 
2 Modeling and Simulation (M&S) 

 واکفن  بفه جنفگ     یموثر بفرا  کرديرو کياز توسعه  یبانیپشت

 ؛دهیچیپ یوهايدر سنار ترکیبی

 کفه  بطوري یبحران طيدر شرااتدامات انجام شده  يیکارا یابيارز

را مختلف   هفای  صحنه و خطرات مربوط به تیدرک موتع يیتوانا

 ؛دهد  يرا افزا ويروند تکامل سنار نیو همچنداشته باشد 

 پیشینه تحقیق-3

با توجه به اينکه طرح مفهومی تحت عنوان جنگ ترکیبی بسفیار  

سفازی  و شبیه الگوسازینوپديد استس اطلاعات زيادی درخاوص 

  آن يا انجام نگرفته و يفا در دسفترس نیسفت. بفا ايفن وجفودس در       

سفازی جنفگ   افزاری توسفط نفاتو بفرای شفبیه    های اخیر نرمسال

اففزار  ت. هدف اين نرمتوسعه داده شده اس T-REXترکیبی با نام 

سازی شبکه تهديد برای ايجاد همچنانکه از نام آن پیداستس شبیه

 [.16ظرفیت و توانمندی واکن  به اتدامات جنگ ترکیبی است ]

 یفت تابلبفا   یسفاز هیشفب  و الگوسفازی  امکان T-REXافزار در نرم

جنفگ  صفحنه   دیف کفه بفه بازتول   ی ديفده شفده  جدر یو باز تعامل

 نيف ا ریتفأث  یابيف ارز یبفرا  گفر يشدن با عناصر د بیو ترک یبیترک

 NATOافزار تحفت برنامفه   اين نرم. پردازدمی یاتدامات اختااص

MSG ET-43 Hybrid Warfare  میتدر  3بروزونه نویآگوستتوسط 

 SIM4Futureتحفت پفرو ه   و ايتالیفا   4دانشفگاه جنفوا  ی سازهیشب

ازی رويفداد  سف اففزار از روش شفبیه  انجام گرفته است. در اين نرم

فرضی در اين  یساز هیشب شود. يکاستفاده می 5گسسته تاادفی

)بفه   تیف از جملفه جمع  یمتعدد یهاهيشامل لاتواند افزار مینرم

)به  مرتبط یهاگروه نیها( و همچنخانواده ايعنوان ملالس افراد و/

طبقفات   سیمفذهب  یهفا گفروه  سیصفنعت  یهفا عنوان ملالس بخف  

و  افتهيساختار یاجتماع یها عناصر در شبکه نيا .باشد( یاجتماع

از نظر نگرش و شدت  یفاز یرهایکه توسط متا یبا روابط متقابل

-هيف شفامل لا  نیهمچن T-REX. است میتنظتابل  شوندس یم انیب

 ژهيف تعامل دارندس به و یاجتماع یهااست که با شبکه یگريد یها

های نظفامی و  )نظیر زيرساخت 6و واحدها هاهويتو  یبريسا هيلا

. کننفد یم عري را بازت ینظام یهايیدارا وکه واحدها غیرنظامی( 

 یهفا رسفاخت يز توانفد هفای نظفامی مفی   پهپاداهداف  برای ملالس

ايجفاد  و  ی جنفگ ترکیبفی  ويکه بر تکامل سفنار  باشند اییاتیح

( سفاختار  1در شفکل ) . [17] دنگذاریم ریتأث یتیجمع یرفتارها

    سفازی جنفگ ترکیبفی ديفده     بفرای شفبیه   اففزار چندلايه اين نرم

 [:18شود ]می

 

3 Agostino Bruzzone 
4 Genoa University 
5 Stochastic discrete event simulation 
6 Entity & Units (E&U) 
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      افزارسازی جنگ ترکیبی در نرمساختار چندلايه شبیه :(1شکل )

T-REX [18] 

( س نیرو يفا عوامفل مهفاجم بفه رنفگ ترمفز و عوامفل        1در شکل )

اند. همانطور کفه  مهارکننده يا مدافع به رنگ آبی نشان داده شده

عنفوان بسفتر جفامع )بفه     شودس بستر سايبری بهدر شکل ديده می

هفا در نظفر گرفتفه    دلیل ماهیت مجازی( برای تعامل با کلیه لايه

 شده است.

 چارچوب بازی جنگ الگوسازی -4

    در ايففن بخفف  بففه بیففان مشخاففات کلففی چففارچوب لازم بففرای  

سازی بازی جنگ خواهیم پرداخفت و در ادامفه   و شبیه الگوسازی

در دو تالب کلی يکی بفرای جنفگ متعفارف و     چارچوب مدنظر را

سفازی  ديگری برای جنفگ غیرمتعفارف )جنفگ ترکیبفی( پیفاده     

خواهیم کرد. تالب دومس شامل ارتقاء چارچوب معرفی شده بفرای  

جنگ متعارف )تالب اول( به حالت جنگ ترکیبی از طريق اضفافه  

 باشد.کردن دو لايه اتتاادی و سايبری به تالب اول می

 مشخصات کلی -4-1

زبفان  بفا اسفتفاده از    ترکیبفی جنگ  یساز هیو شب الگوسازیبرای 

 :توجه به نکات زير ضروری است تونيپافرضِ نويسیِ پی برنامه

 س مهم است که مسفأله  نويسیکد ه: تبل از شروع بتعري  مسأله

 گرانيباز يیشامل شناسا ني. انمود  يرا تعر یسازهیو اهداف شب

 یاحتمفال  جيآنهفا و نتفا   یهاراهبردها و يیوانادر مناتشهس ت ریدرگ

 است.

 از  یسفاز هیچارچوب شب ني: چندیسازهیانتخاب چارچوب شب

 چارچوبهر  وجود دارد. تونيدر پا PyCXو  SimPyس Mesaجمله 

انتخفاب   نينقاط توت و ضفع  خفاص خفود اسفتس بنفابرا      یدارا

 سفازی مدر نظر شبیه یازهاینصحیح بهترين چارچوب متناسب با 

 .[19] از اهمیت بالايی برخوردار است

 نتوایم سیسازهیانتخاب چارچوب شب پس ازمدل:  یسازادهیپ 

 گرانسيبفاز   يف شفامل تعر  کفار ني. ادرمدل را شروع کف  یسازادهیپ

ممکفن   نیاست. همچن یباز نیآنها و توان یهاراهبردها و يیتوانا

در  پشتیبانیآب و هوا و  نسیمانند زم یعوامل بیبه ترک ازیاست ن

 .برنامه باشد

 هیتفوان شفب  یمفدلس مف   یسازادهی: پس از پیسازهیشب یاجرا-

. ممکفن  نمفود  یآورجمع جيها را در مورد نتارا اجرا و داده یساز

تکفرار   یبه اجفرا  ازین ستیو عدم تطع یمحاسبه تاادف یاست برا

 .دباشمرحله  نيچنددر  یسازهیشب

 جيتوان نتایم سیسازهیشب یپس از اجرا :جينتا لیو تحل هيتجز 

 یریف گجفه ینت جنفگس  یاحتمال جيو در مورد نتا لیو تحل هيرا تجز

و  گرينقاط توت و ضفع  هفر بفاز    يیامر مستلزم شناسا ني. انمود

 است.آنها مختل   یهاراهبرد یاثربخش یابيارز

 یبستگ یسازهیخاص شب اتیبه جزئاين امر  ی:و خروج یورود 

 ها تیمانند تابل سیساز هیشب یاهمولفهمعمولاً شامل  یدارد. ورود

 جيشامل نتفا  یکه خروج یدر حال شودس یم گرانيباز یها راهبردو 

 گريشده توسط هر باز مانند تعداد تلفاتس تلمرو کنترل سیساز هیشب

 . ستا یریدرگ یکل ۀجیو نت

برخلاف سازیس و شبیه الگوسازیچارچوب پیشنهادی ما برای 

که به روش رويداد تاادفی گسسته انجام گرفته  T-REXافزار نرم

هفای  انجام شفده اسفت. روش   1بود در تالب روش مبتنی بر عامل

های عمده زير نسفبت بفه   سازی مبتنی بر عامل دارای مزيتشبیه

 [:20های رويداد محور هستند ]روش

 ترين جزءسازی کلان زيرساختارها از روش عامل بنیان در پیاده

هفای  رسفد ولفی در روش  کفلان مفی   ۀسامانشروع و به  سامانهزير

 رويدادمحور اينکار از بالا به پايین است.

 ها مسفتقل بفوده و امکفان توسفعه     در روش عامل بنیانس هويت

مففدل يففا پیشففگیری از غففافلگیری وجففود دارد ولففی در روش     

 رويدادمحورس رويدادها متکی بر مشاهده خارجی هستند.

 را  شففده عوامففل یزيففرعملکففرد برنامففهبنیففانس وش عامففلدر ر

 یزيف رپاسخ برنامهشاهديم درحالیکه در روش رويدادمحورس شاهد 

خواهیم بود. بنابراينس در روش عامفل   گسسته یدادهايشده به رو

بنیففانس رويففدادها تابففل اسففتخراج خواهنففد بففود ولففی در روش   

 رويدادمحورس رفتار درونی ناشناخته است.

 وجفود دارد   الگوسفازی  نیدر توان یسادگبنیانس عامل در روش

هفا و  هفاس حالفت  یورود الگوسفازی در ولی در روش رويفدادمحور  

 ی هستیم.سادگشاهد  هایخروج

بازی جنگ متعارفس در تالب  الگوسازیچارچوب پیشنهادی برای 

 گرا نشان داده شده است:( باورت شی2شکل ) 2طرحِ کلاس

 

1 Agent-based model 
2 Class Diagram 
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 بازی جنگ متعارف الگوسازیطرحِ کلاس پیشنهادی برای  :(2شکل )

بازی  الگوسازیبنیان به منظور در ادامه چارچوب پیشنهادی عامل

 ( باورت ساختار مفهومی ارائه شده است.3جنگ در شکل )

 

 
 بازی جنگ متعارف الگوسازیساختار مفهومی چارچوب  :(3شکل )

عامل دارای دو سطح شودس هر ( ديده می3همانطور که در شکل )

تعاملات است. سطح اول شامل لايۀ بیرونی برای تعامل با مفدل و  

ها است و سطح دومس لايۀ درونی برای حل فرآينفدهای  ساير عامل

داخلی است. همانطور که تبلاً هم بیان شدس هفر عامفل از طريفق    

خواهند شد. اين کلاس  الگوسازی( 2مطابق شکل ) Actorکلاس 

عنوان فرآيند ( به3در شکل ) Agentمربوطه يعنی  به همراه شیءِ

از کففلاس  Modelدرونففی هففر عامففل و نیففز در تعامففل بففا شففیءِ  

Warfare عنوان فرآيند بیرونی نشان داده شده است.به 

( از جنگ متعارف بفه  3ارتقای چارچوب ارائه شده در شکل )

 های جديد نبرد )در اينجاجنگ ترکیبی مستلزم اضافه کردن لايه

برای نمونه دو لايۀ اتتافادی و سفايبری( بفه سفطح فرآينفدهای      

درونی هر عامل و نیز اصلاح مفدل در تالفب کفلاس جديفدی بفا      

است. طفرحِ کفلاس بفرای حالفت جنفگ       HybridWarfareعنوان 

 ( خواهد بود.4ترکیبی باورت شکل )

 
 بازی جنگ ترکیبی الگوسازیطرحِ کلاس پیشنهادی برای  :(4شکل )

های جديد در شکل ( به کلاس2است که با ارتقای شکل )بديهی 

( براحتففی بففا جففايگزينی 3(س چفارچوب ارائففه شففده در شفکل )  4)

بفازی جنفگ    الگوسازیعنوان چارچوب نهايیِ های اخیر بهکلاس

 ترکیبی تعري  خواهد شد. 

سفازی  با توجه به توضیحات ارائه شدهس در بخ  بعدی بفه پیفاده  

ارائه شده برای جنگ متعارف خفواهیم   ساختار مفهومی چارچوب

 پرداخت. 

 جنگ متعارف الگوسازیسازی چارچوب پیاده -4-2

با استفاده از چارچوب  بر عامل یمبتن ۀمدل ساد کي برای شروعس

Mesa دهفیم برای صحنه نبفرد متعفارف تشفکیل مفی     تونيپا رد 

 هفای اساسفی ذيفل را فراخفوانی     [. برای اينکار ابتدا کتابخانه21]

 کنیم:  می

 
   شفودس کتابخانفه   همانطور که در خطفوط برنامفه ففوق ديفده مفی     

به منظور نمفاي  تجسفمی بفازی جنفگ و در      pygameسازِ بازی

بنیان فراخفوانی  سازی مدل عاملبرای پیاده Mesaادامه کتابخانه 

 میترسف نماي  نمودارهفا و   یبرا matplotlib از نیهمچن شود.می

شکست خفورده( در طفول زمفان اسفتفاده      گرانيتعداد تلفات )باز

در طفول   شفرفت ینفوار پ   ينما یبرانیز  tqdm د. کتابخانهشویم

همچنین برای سهولت در استفاده  .شده استاستفاده  یازسهیشب

بندی به تعري  رنگ برای نماي  بفازيگران در تالفب زيفر    از رنگ

 اتدام شده است: 
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دو کفلاس بفازيگر و نبفرد بفا      در ادامه چارچوب کلی برنامه را در

و مفدل   1گرا و بفه ترتیفب بفا اشفیاءِ عامفل     نويسی شیمدل برنامه

 کنیم:مشخص می

 
مفورد   نيف عامفل )در ا  یاست که تعداد اولیه اریملال بس کي نيا

دهفد و  یترار مف  3شبکه کي یکندس آنها را رویم جادي( ا2گرانيباز

 کند. تابع گفام یاجرا م یسازهیشب 5آنها را در هر تکرار  4تابع گام

 هفا  يیرا بر اساس توانا گريباز راهبرد توان یاست که م يیجاهمان 

اولین کلاس را باورت کلاس بازيگر يفا   .دنمواجرا  یباز نیو توان

Actor کنیم:تعري  می 

 
ماننفد   یسازهیدر شب یفرد گريباز کيدهنده نشان Actorکلاس 

 . است يا يک کشور التيا کي یسواحد نظام کي

از جمله شناسه منحافر   یمختلف یهایژگيو یدارا گريهر باز

 راهبفرد نفوع   سانتخاب تافادفی از میفان بفازيگران    تیبه فردس تابل

تخایص داده شده به آن برای نمفاي  در   رنگ بازيگر و درنهايت

. در اينجا ذکر اين نکته ضروری است کفه  استصفحه بازی جنگ 

چه باورت تاادفی و با استفاده از تابلیت متفد  انتخاب بازيگر اگر

random  هفای  نوشته شده است ولی امکان محدود کردن انتخفاب

نويس وجود داشفته و لفذا   ممکن به شرايط ورودی از طرف برنامه

ی ديگفری  ژگف يومیزان تاادفی بودن آن تابل کنترل خواهد بود. 

گرفته شده نیز برای کلاس بازيگر در نظر  capability تحت عنوان

 یمقفدار تافادف   کيف دهد و یرا نشان م گريباز ینظام يیتواناکه 

  :ابديیص میخاتبه آن  هیاول یدر هنگام مقدارده 10و  1 نیبما

 
 یاست کفه بفرا   گريباز یفعل راهبردنشان دهنده  strategy یژگيو

 شفده اسفت   میتنظف « حملفه » يا attackی حالت رو گرانيهمه باز

را بفر اسفاس نیفاز مجريفان      راهبردولی اين امکان وجود دارد که 

 راهبفرد باورت چندگانه تعري  و امکان انتخاب هر بازيگر با يک 
 

1 Agents 
2 Actors 
3 Grid 
4 Step function 
5 Iteration 

را  گريبفاز  راهبرد Actorکلاس  از step. متد متفاوت را ايجاد نمود

  :کندیم یسازادهیپ

 
 هيهمسفا  گريبفاز  کيف  انتخفابیس  گريباشدس باز "حمله" راهبرداگر 

آن  يیکند و بر اساس توانفا یرا به عنوان هدف انتخاب م یتاادف

 :کندیوارد م ی را به اوبیآس

 

سعی شده تا کلیه خطوط کد در درون برنامه توضفیح داده شفود.   

در اين کلاس ابتدا بازيگران بافورت تافادفی انتخفاب و سفپس     

بازيگرانس پس از تعريف  گفامس اتفدام بفه      راهبردسازی برای پیاده

نمايیم. تابلیت هفر بفازيگر بفا يفک عفدد      حمله می راهبردتعري  

ففرض در  بفه صفورت پفی     راهبفرد شود ولی تاادفی انتخاب می

حالت حمله تعري  شده که اين حمله برعلیه يک هدف تافادفی  

از کلاس بازيگرِ مدافع که در همسايگیِ مهاجم تفرار داردس ففرض   

صففر يفا کمتفر از آن     شود. اگر در اين حملهس تابلیت هدف بفه می

 شود:نزول کندس هدف از بازی حذف می

 
در کلاس بازيگرس بازيگران اتدام به يافتن همسايگان خود در میان 

کنند. با نمايند و باورت تاادفی به اهداف حمله میبازيگران می

دهفد از  توجه به اينکه اين برنامه يک چارچوب کلفی را ارائفه مفی   

بازيگران و صفحنۀ بفازی پرهیفز شفده     بیان شرايط خاص اهدافس 

است. بديهی است با توجه به مسأله کاربردی هريک از اين مفوارد  

تابلیت اضافه شدن به کلاس فوق را دارند. در ادامه کلاس نبرد يا 

Warfare شد:خواهد سازی پیاده 

 
در اين کلاس ابتدا طول و عرض صحنه نماي ِ نبفرد مشفخص و   

انتخابیس تخایص رنفگ آبفی و ترمفز بفه      براساس تعداد بازيگران

ترتیب برای مدافع و مهاجم انجام و بازيگران در صففحه بافورت   

شفوند. سفپس در هفر گفامِ     های کوچک توزيع میتاادفی با مربع

سازیس شرايط پیروزی يا شکست رتم خورده و تعداد اجرای شبیه

 .شفود س پیروز و در حفال بفازی مشفخص مفی    6شدهبازيگران کشته

مفدل   نيف ادهفد.  سازی را نشفان مفی  مدل شبیه Warfareس کلا

  scheduleس gridس num_actorsماننفففد  يیهفففایژگفففيشفففامل و

 

6 Casualties 
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-هیدر شب گرانيتعداد باز num_actors یژگياست. و  casualtiesو

را نشان  یاچند شبکه یفضا grid یژگيکند. ویم نییرا تع یساز

و با هفم تعامفل دارنفد.     رندیگیدر آن ترار م گرانيدهد که بازیم

کنفد.  یمف  تيريرا مد گرانيفعال شدن باز بیترت scheduleصفت 

)تلففات( را   گرانياست که تعداد باز یفهرست  casualtiesو یژگيو

کفلاس  از  initکنفد. متفد   یمف  یریف گیپ یسفاز هیشب در هر تکرارِ

Warfare کنفد. تعفداد   یمف  هیف اول یرا مقفدارده  یسفاز هیمدل شب

 id هفا را بفر اسفاس   کنفدس رنفگ  یم جاديرا ا گرانيزاز با یمشخا

در  یدهدس آنها را به طفور تافادف  یمنحار به فرد آنها اختااص م

 میتنظف  True یدر حفال اجفرا را رو   یژگف يدهد و ویشبکه ترار م

 کند. یم

 
     یمرحلفه پف   کيف را  یسفاز هیشفب  Warfareکلاس از  stepمتد 

  :بردیم

 
دهفد کفه در   اصلی برنامفه را تشفکیل مفی   حلقه شرطی زيرس بدنه 

اندازی اولیه شفده و صففحه بفازی جنفگ بفا      ابتدای آنس بازی راه

شود. در ادامه مدل بفازی  پديدار می Warfare Simulationعنوان 

ای بفه طفول و عفرض    بازيگر در شفبکه  32بر اساس تعداد فرضی 

ل شود. اين اعداد بنابفه نیفاز تابف   پیکسل ساخته می 100در  100

تاییر هستند. پس از انجام مراحل ففوقس حلقفه اصفلی برنامفه تفا      

رسیدن به حالت پايدار که حذف کامل بازيگران مدافع يا مهفاجم  

ادامه خواهد يافت. با تعري  يک حلقفهس مفدل بفا شفروطی بفرای      

برنده يا بازنده شفدن شفروع بفه اجفرا خواهفد نمفود و در نهايفت        

 شود.خروجی در تالب گزارش ارائه می

 
. گريد گرانيحمله به باز یعنيدارندس  یکساني راهبرد گرانيهمه باز

و در طول هفر   رود یم  یگسسته پ یدر مراحل زمان یساز هیشب

را  هيهمسفا  گريبفاز  کيف  یطور تافادف  به گريهر باز سیمرحله زمان

را  یبیخودس آس یها تیو بر اساس تابل کند یحمله انتخاب م یبرا

بفه   گريبفاز  کيف  يی. اگر تواناکند یوارد م آن به یصورت تاادف به

 یتا زمان یسازهیشب و شودیکمتر برسدس از شبکه حذف م ايصفر 

 گرانيهمفه بفاز   ايف بمانفد   یبفات  گريبفاز  کيکه تنها  ابديیادامه م

 .شکست بخورند

و تعفداد   شفده برنفده  نمفاي    کد منجر بفه  سیسازهیشب انيپا در

 یسفاز هیاز شفب متنفی   یگزارشف  نید. همچندهیم نشانتلفات را 

که در ذيل نشفان داده شفده    کندیم دیاطلاعات مشابه تول یحاو

 است:

 
ای از خروجی در حال اجرای برنامفه را در تکفرار   ( نمونه5شکل )

ام از اجففرای برنامففه را کففه شففامل  22در ثانیففه  16008شففماره 

 دهد:بازيگران تاادفیِ مهاجم و مدافع استس نشان می

 
ای از صحنه اجرای برنامه بازی جنگ متعارف شامل نمونه :(5)شکل 

 بازيگران مهاجم )ترمز(  و مدافع )آبی(

باازی جناگ    الگوساازی سازی چارچوب پیاده -4-3

 ترکیبی

در اين تسمت بفا اضفافه کفردن دو لايفه نبفرد اتتافادی و نبفرد        

سايبری به صحنه نبرد متعارفس صحنه جنگ ترکیبی بفه صفورت   

-برنامفه  و نهايتاً بفا ابزارهفای   الگوسازیگرايی تالب شینمونه در 

سازی خواهد شد. نظیر بخف  تبفلس برنامفه شفامل     نويسی شبیه
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بندیس تعري  دو کلاس های اصلیس تعري  رنگفراخوانی کتابخانه

گرا و حلقه اصلی برنامه است بفا  نويسی شیاصلی مبتنی بر برنامه

به  warfareامهس کلاس دوم از سازی اين برناين تفاوت که در پیاده

hybrid warfare شود.تاییر نام داده می 

 
در تعري  کلاس بازيگرس برخلاف تبلس دو تابلیت نبرد اتتاادی و 

نبفرد سفايبری نیففز بفه صففورت تافادفی بففه هريفک از بففازيگران      

 و Economic_capability یهفا یژگف يواختااص داده شده است. 

cyber_capability یبريو سففا یاتتاففاد یهففايیتوانففا بیففترتبففه 

 10و  1 نیبف  یتافادف  ريمقاد نیدهند و همچنیرا نشان م گريباز

مجفدداً  شفود.  یبه آنها اختااص داده مف  مقداردهی اولیهدر طول 

شود که با توجه به تاد مقاله در تعري  چارچوب کلفی  تاکید می

و  های نبرد اتتافادی بازی جنگ ترکیبیس از ذکر شرايط و تابلیت

-آل مفی سايبری صرفنظر شده است. بديهی است در حالت ايفده 

توان بجای انتخاب بازيگران بافورت تافادفیس اتفدام بفه تعريف       

مشخاات هر نبرد و تخایص آن به بازيگران بر اساس اطلاعفات  

 تجربی حاصل از نبردهای مشابه نمود. 

 
هفای  در کلاس فوقس براساس تعري  دو لايه نبفرد جديفدس حلقفه   

های اتتاادی و سايبری نیز به برنامه اضافه رطی ناشی از آسیبش

 يیاگفر توانفا  س  Actorاز کفلاس   stepشده است بطوريکه در متفد  

شود و یحذف م یسازهیکمتر از آن برسدس از شب ايهدف به صفر 

هدف از تعداد تلفات مربوطه کفم   یبريو سا یاتتااد یهاتیتابل

نیفز بافورت    HybridWarfareباورت مشابهس کلاس  شد.خواهد 

 شود:زير نوشته می

 
  یهففایژگففيو شففودسهمانطوريکففه در برنامففه فففوق ديففده مففی 

economic_casualties  وcyber _casualties  بفففففه کفففففلاس

HybridWarfare نیز ويژگی و winner   به متدstep    اضفافه شفده

مجمفوع   یبريسفا  تلففات ی و اتتافاد  تلففات  یهفا یژگف ياست. و

 یسازهیاز دست رفته در طول شب یبريو سا یاتتااد یهاتیتابل

را نشفان   یسفاز هیشفب  جفه ینتبرنده نیز  یژگيکنند. ویرا دنبال م

 جفاد يا راتییف شود. تایم میتنظ None یروبر دهد و در ابتدا یم

و  یاتتافاد  یهفا تیف شفامل اضفافه شفدن تابل    یشده در کد اصل

 دیو تول یبريو سا یتلفات اتتااد یاجرا گرسيهر باز یبرا یبريسا

 باشد.یم انيگزارش در پاارائه و  ديجد هایخروجی

شود با اين در نهايت حلقه اصلی برنامه نظیر بخ  تبل نوشته می

تفاوت که علاوه بر نقف  دو لايفه نبفرد اتتافادی و سفايبری در      

صففحه  بروزرسانی برنامه بعد از هر بار تکرارس دولايفه هفر يفک بفا     

دهفی اضفافی عفلاوه بفر آنچفه در جنفگ متعفارف        مجزا و گزارش

 مشاهده شدس در خروجی ظاهر خواهند شد: 

 
بفرای   یتافادف  تیف تابل کيف  یدارا گريهر بفاز  در چارچوب اخیر

شکسفت   یگريکفه بفاز   یاست و زمان یبريو سا یاتتاادموضوع 

خفورده   شکسفت  گرِيباز یبريو سا یاتتااد یها يیتوانا خوردس یم

جداگانففه کسففر  یبريسففا و یاز تعففداد تلفففات اتتاففاد بیففترتبففه

 تلففات  برنامۀ در حفال اجفراس   سیسازهیشب لی. پس از تکمشود یم

را بفه طفور جداگانفه     یبريو سفا  یتلفات اتتااد نیو همچن یکل

کنفد:  یمف  نیز تولید ديجد خروجیسه اين برنامهس کند. یم منتشر

تلففات   یبفرا ديگر در طول زمان و دو مورد  یتلفات کل یبرا یکي

در متنفی   یگزارشف  تسيدر طول زمان. در نها یبريو سا یاتتااد

کفه   خواهفد شفد   دیف تولتفری  با کد برنامه کامل یسازهیمورد شب

 نيف ا سیچاپ شده است. به طور کل یشامل همان اطلاعات خروج

 یسفاز هیاز شب یترقیدت ینما ه نسبت به بخ  تبلیساضافمواردِ 
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 شفتر یو درک ب لیف و تحل هيدهند و امکان تجزیآن ارائه م جيو نتا

 .کنندیعوامل مختل  را فراهم م

 گیری و کارهای آیندهنتیجه -5

سازی بفازی جنفگ   با طرح موضوع جنگ ترکیبیس به تدريج شبیه

عیفار  که در آن محیط بازی باورت جنگ تمفام  سبه شکل مرسوم

شفودس بايسفتی مفورد بفازنگری     مینظامی دو يا چند طرفه تعري  

 یهفا رهیف ثبفات کفردن زنج  یاغلب بر بف  ترکیبیجنگ ترار گیرد. 

بففرای  یریف گمیکفردن تافم   دهیففچیو پ یفرمانفده حکمرانفی يفا   

اتفدامات   نيف کند. ایتمرکز مگیرندگان در سطوح مختل  تامیم

 ايف  کیف دموکرات تیف ماه لیکه به دل يیهادر برابر سازمان ژهيبه و

   مؤثر است. سند هستندکُ یریگمیتام نديخود در فرآ یتیچند مل

 الگوسازیدر اين مقاله سعی شد تا برای اولین بار چارچوبی برای 

دادن منظفور نشفان  سازی بازی جنگ ترکیبی ارائه شود. بهو شبیه

سیِر گذار از بازی جنگ معمول بفه بفازی جنفگ ترکیبفیس ابتفدا      

هفای  با اضافه کفردن لايفه  تالبی برای حالت معمول ارائه و سپس 

سازی شفد. در  مختل س تالب ارتقاء يافته برای حالت ترکیبی پیاده

بنیان مبتنی بر عاملِ جنگ اعم از مدافع و اين مدل از روش عامل

مهاجم بهره گرفته شد. بدلیل پیچیدگی و حجم کار تنها بفه وارد  

کردن دو لايه اتتاادی و سايبری در مدل بسفنده شفد تفا صفرفاً     

های درگیر در جنفگ ترکیبفی   دهنده نحوه اضافه شدن لايهنشان

-باشد. بديهی است در شرايط کاری متناسب با نیاز بايستی لايفه 

های مختل  به همین شیوه به تالب اضافه شوند. نکته ديگر اينکه 

بدلیل عدم دسترسی به اطلاعات نظامی و نیز با توجه بفه تففاوت   

عاملان و  راهبردمختل س از بیان  هایشرايط در کاربردها و صحنه

در باورت يک ويژگفی   راهبردهای نبردس صرفنظر گرديد ولی لايه

ففرض  گرايی در ذيل کلاس بازيگر با پی مبتنی بر شیچارچوب 

هفای مفدنظر   راهبفرد وارد کفردن سفاير    حمله و با تابلیت راهبرد

 کاربران نهايی گنجانده شده است. 

در محفیط بفازی جنفگ ترکیبفی      گردددر پايان پیشنهاد می

 انهيبندرس پا سازی نظیرهای شبیهارائه شدهس برای نمونه از ظرفیت

 سیتیامن یها سامانه و واحدها روگاهسینانواع مخازنس  جموعهنفتس م

-رسانهانواع  دسيتهد هایشبکههای همسو و متخاصمس دولتافرادس 

 یهفا  سامانه نیو همچن یسنت یها يیارتباطاتس داراهای شیوهس ها

هفاس  ی نظیفر ترمینفال  اتیح یها رساختيز ريمستقل مختل  و سا

های مختل  سامانه توسط های نفتی کهها و پايانهمتروهاس فرودگاه

 .س استفاده شوددنشویمحافظت م سديتهد در برابر از شبکهحفاظت 

 اءیاشف  نترنفت يها و اتاپهاس لپانهيشامل را یبريسا هيلاهمچنین 

ی متداول در شبکهس متناسب با هاهيها و رورواليفا نیز و 1متحرک

افزار مستخرج از اين چارچوب اففزوده  نیاز کاربران عملیاتی به نرم

 

1 Mobile IoT 

 یستيترورتواند به انواع عوامل نیز می ديتهدعاملین . شبکه گردد

سکوهای توانند با استفاده از حملات متعارف و یکه م توسعه يابد

 هیف نقل ليوسفا  ماهاسیهواپ هاس یپهپادس کشتمانند سنتی و مستقل )

 نسیزم سايدر یعنيمختل  ) یهاهيس در لا(رهیها و غ موشک سینیزم

و بفا اسفتفاده از محفیط     سفامانه با لحاظ پويايی  (بريهواس فضاس سا

. يکی ديگفر  دگوناگون نماين هایاتیعملافزاری اتدام به انجام نرم

توانفد تفاثیر هفوش    س مفی یالگوسفاز های تابل اسفتفاده در  از لايه

از محققفان ادعفا    یاریبسمانوعی بر محیط جنگ ترکیبی باشد. 

اسفت کفه از    ديف جد يیتنهفا تفا آنجفا    جنگ ترکیبیکنند که یم

 نيف د. از اکنف یاستفاده م یسلاح جنگ نبه عنوا نوين یهایفناور

و دففاع   تيهدا یبرا راهبردیسطح  یامدهایپ یهوش مانوع رو

 . [22ترکیبی خواهد داشت ]جنگ در برابر 

با توجه به موارد گفته شده و نظر به اهمیت جنگ ترکیبفی و  

هفای  ها در سالگسترش طرح و بکارگیری عملی آن توسط دولت

-اخیرس ارائه چارچوب اخیر تلاشی است برای آغاز اسفتخراج نفرم  

سازی شده افزارهای بازی جنگ ترکیبی مبتنی بر چارچوب پیاده

ت اسفتفاده در کاربردهفای مختلف س جارافیاهفای     فوق کفه تابلیف  

متفاوت و در برابفر تهديفدات متنفوع را دارا باشفد. بفديهی اسفت       

شده متناسب با نیاز کفاربران  افزار کامل و سفارشیسازی نرمپیاده

های موضفوعی در هفر   و شرح خدمات درخواستی و با تشکیل تیم

خاافی و  هفای ت مولففه منظفور استحافال   لايۀ جنگ ترکیبی به

 پذير بوده و توصیۀ موکّد است.لحاظ تجارب میدانی امکان

نويسفی بکفار   کلیه کدهای برنامفه در پايان تابل ذکر است که 

رفته در اين مقالهس که بدلیل محدوديت نماي  متنی تنها بخشی 

هفاب بفه آدرس   از آن در اين مقاله گنجانده شدس در سفايت گیفت  

https://github.com/ykhorrami   در تالب دو مخزن مجزا مطفابق

بندی مقاله همراه با توضفیحات تکمیلفی جهفت هرگونفه     با بخ 

بفاز  بارگذاری شده است. ارائه منبع 2بازصورت منبعبرداری بهبهره

ويراي  و  کدهای برنامه اين تابلیت را فراهم آورده است تا امکان

صورت برخط و بدون هیچگونفه محفدوديتی در   افزار بهتوسعه نرم

فضای وب و باورت اشتراکی برای اعضای جامعفۀ علمفی وجفود    

 داشته باشد.
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