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RFID technology has indeed revolutionized telecare medical 

systems by offering advantages such as non-contact, wireless 

communication, and unique identification capabilities. These 

features enable seamless integration and rapid development of 

RFID-based solutions in telecare, leading to benefits like 

continuous service delivery, reduced monitoring costs, accurate data 

recording, preventive care, and enhanced quality of services. 

Considering the sensitivity of medical data, various authentication 

protocols have been proposed to ensure secure deployment in 

telecare systems. This paper highlights the shortcomings of a 

recently proposed RFID authentication protocol and introduces a 

new improved protocol that meets the necessary security 

requirements. Comparisons with the related secure RFID protocols 

show the overall superiority of the proposed protocol in terms of 

computational and communication complexity. 
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1- Introduction 
The Internet of Things (IoT) has garnered significant attention in recent years by enabling 
communication and data exchange between diverse devices and systems. A critical application 
of this emerging technology is in the healthcare sector. IoT-based health systems can enhance 
medical services, predict diseases, manage patients, and improve the quality of healthcare. 
These systems are particularly vital for providing remote monitoring services to elderly, 
disabled, or contagious patients. The importance of remote care has been underscored during 
pandemics, such as COVID-19, by minimizing physical contact, especially for healthcare 
workers who are at higher risk and whose incapacitation could exacerbate public health crises. 
Remote Medical Care Systems (RMCS) ensure the continuous provision of routine care and 
regular remote assessments for patients without associated risks. 

Security and user privacy are paramount in healthcare due to the sensitive nature of personal 
data, including medical history and treatment records. Radio Frequency Identification (RFID) 
technology is a crucial tool for addressing security and privacy challenges in IoT-based RMCS. 
Leveraging RFID solutions offers numerous advantages, including service continuity, reduced 
supervisory costs, accurate record-keeping, preventive care, and enhanced service quality. 
Features like non-contact operation, wireless communication, and unique identification facilitate 
the rapid deployment of RFID in RMCS. 

A typical RFID system comprises tags attached to identifiable objects (patients/equipment), 
readers that read/write data from/to tags, and a backend server that stores sensitive patient 
information. While wireless data transmission via radio signals is convenient, it can introduce 
critical security and privacy vulnerabilities. 

Recently, Shariq et al. [5] proposed a novel RFID-based authentication protocol for RMCS, 
designed for scenarios like the COVID-19 pandemic. While highly efficient, this paper 
demonstrates that, contrary to the authors' claims, Shariq et al. protocol is vulnerable to tag 
tracking attacks. Consequently, this paper proposes an improved protocol that addresses this 
vulnerability while maintaining high efficiency. 

2- Objectives 

The principal objectives of this research are: 

 To perform a comprehensive security analysis of the recent RFID authentication protocol 
proposed by Shariq et al. [5], with a specific focus on investigating its resilience against 
tracking attacks. 

 To design and propose a robust, enhanced RFID authentication protocol that effectively 
mitigates the identified tracking vulnerability in the original scheme. 

 To conduct a formal security verification of the proposed protocol, demonstrating that it 
fulfills all essential security requirements for Remote Medical Care Systems (RMCS), 
including mutual authentication, forward secrecy, and resistance to known attacks. 

 To evaluate the performance efficiency of the proposed protocol by analyzing its 



59                                                                                   An Improved RFID-based Authentication Protocol with Application in Telecare Medical Systems 

computational and communication overhead, and to benchmark its performance against 
other state-of-the-art, secure RFID authentication protocols to establish its practical 
superiority 

3- Achievements and Proposed Method 
The main achievements of this work are as follows: 

 Identification of Vulnerability: We successfully identified a critical vulnerability in the 
Shariq et al. protocol [5]. The protocol's design implicitly assumes the reader-server knows 
the shared secret (𝑎𝑖) of the authenticating tag beforehand, which is impractical in large-
scale systems. Addressing this by sending 𝑎𝑖 in plaintext would make the protocol trivially 
traceable. 

 Proposal of an Improved Protocol: We developed an enhanced authentication protocol 
based on the structure of the Shariq et al. protocol. The key modification involves the 
introduction of a new parameter, 𝑥3, to securely and obliviously transmit the tag's secret 𝑎𝑖 to 
the reader-server in an encrypted form. 

4- Results and Analysis 

After proposing an enhaced RFID authentication protocol for RMCS, we provide formal 
security proofs, demonstrating that the improved protocol achieves security properties such as 
confidentiality, mutual authentication, and forward secrecy. We also proved that the proposed 
protocol is secure against impersonation, replay, Denial-of-Service (DoS), tracking, and man-in-
the-middle attacks. Our key achievement is resolving the tracking vulnerability present in the 
Shariq et al. protocol. We also analyzed the performance of the proposed protocol and compared 
it with other existing secure RFID authentication protocols in terms of computational and 
communication costs. The results demonsterate that the proposed protocol is more efficient than 
other existing fully secure protocols like [12] and [26]. In terms of the communication costs, the 
provided analysis demonstrates that protocols presented in [9] and [12] have slightly lower 
communication overhead compared to our protocol at the cost of lacking forward secrecy in [9] 
and being computationally far less efficient in [12]. 

5- Conclusion 

This paper analyzed the security of a recently proposed RFID authentication protocol by Shariq 
et al. and identified its vulnerability to tracking attacks. An improved protocol was proposed, 
incorporating a novel mechanism to securely transmit the tag's secret. Security analysis confirms 
that the proposed protocol provides confidentiality, mutual authentication, forward secrecy, and 
resilience against a wide range of attacks. Performance comparisons reveal that the proposed 
protocol offers significantly higher computational efficiency than other fully secure protocols, 
making it a superior and practical choice for secure and efficient authentication in IoT-enabled 
remote healthcare systems. 
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 ـ   یبودن، مبتن ـ یرتماسیمانند غ هایی یژگیو  يبـودن و فنـاور   سـیم  یبـر ارتباطـات ب

 يهـا  فرکـانس  ییشناسـا « يفنـاور  یعو توسعه سر یريکارگ امکان به یکتا، ییشناسا

. بـا  آورد یاز راه دور فـراهم م ـ  یمراقبـت پزشـک   يها ) را در سامانهRFID( »یوییراد

ازجملـه تـداوم در    یـادي ز یـاي وان مزات ـ یم ـ RFIDبـر   یمبتن ياستفاده از راهکارها

 يهـا  سوابق و علائم، مراقبـت  یقثبت دق ی،نظارت هاي ینهخدمات، کاهش هز یافتدر

از راه  یمراقبـت پزشـک   يها را در سامانه یخدمات مراقبت یفیتو بهبود ک یشگیرانهپ

 يهـا   داده یـت و اهم یتبـه حساس ـ  گذشـته بـا توجـه     یاندور به دست آورد. در سال

مراقبـت   يهـا  در سـامانه  یريکـارگ  بـه  يبرا یاديز یتاحراز هو يها پروتکل ی،پزشک

 ینشده در ا ارائه یراًاخ يها از پروتکل یکیمقاله  یناند. در ا شده دور ارائه از راه یپزشک

 یتیامن هاي یازمندياز ن یکیپروتکل،  ینکه ا شود یو نشان داده م شده یبررس ینهزم

پروتکـل   یک. در ادامه، کند ینم ینرا تأم یابیرد حملهدر مقابل  یتامن یعنی يضرور

 یتـی امن هاي یژگیو یشنهادي،که پروتکل پ شود یشده و نشان داده م ارائه یافتهبهبود

موجـود   يهـا  پروتکـل  یگـر با د یشنهاديپروتکل پ یسه. مقاکند یرا فراهم م یازموردن

در  یشـنهادي کـه پروتکـل پ   دهـد  ینشـان م ـ  یو مخابرات یمحاسبات یچیدگیازنظر پ

درصـد و ازنظـر    49 یسـبات امـن مشـابه ازنظـر محا    يهـا  از پروتکـل  یکـی با  یسهمقا

پروتکـل امـن مشـابه ازنظـر      یگـر بـا د  یسـه درصد کاراتر بوده و در مقا 85 یمخابرات

اسـت؛ کـه    یرکـاراتر درصـد غ  22 یدرصـد کـاراتر و ازنظـر مخـابرات     493 یمحاسبات

امـن   يهـا  با پروتکـل  یسهدر مقا یشنهاديپ پروتکلبالاتر  ییکارا یانگرب رفته، هم يرو

 مشابه است.

 :ها واژه کلید

 از راه دور یمراقبت پزشک

 یااش ینترنتا

RFID  

  امنیت

 محرمانگی

 یابیحمله رد
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 مقدمه -1

هـا و   دسـتگاه  نیامکان ارتباط و تبادل اطلاعات ب ـ يساز با فراهم
و  عی) توجــه صــناIoT( 1»ایاشــ نترنــتیا«مختلــف،  يهــا سـامانه 

به خود جلب کرده اسـت.   ریاخ يها را در سال یمختلف يها حوزه
در حـوزه   روبه رشدنوظهور و  يفناور نیمهم ا ياز کاربردها یکی

 نترنـت یبـر ا  یمبتن ـ یداشتبه يها سامانهبهداشت و درمان است. 
 تیریمد ها، يماریب ینیب شیپ ،یامکان بهبود خدمات بهداشت ایاش

. سـازد  یرا فراهم م یپزشک يها مراقبت تیفیک شیو افزا مارانیب
ارائـه خـدمات نظـارت از راه دور بـه      هـا  سـامانه  نیبا استفاده از ا

هاي واگیـردار ممکـن    بیماري مبتلابهناتوان یا  سالخورده، مارانیب
در زمـان وقـوع    ژهی ـو خـدمات مراقبـت از راه دور بـه    خواهد بود.

در  19 دی ـکوو روسی ـو وعیماننـد ش ـ  يمرگبـار  يهـا  يری ـگ همه
افراد  هرروزه ط،یشرا نی. در اکند یم دایپ تیگذشته اهم يها سال

 مـار یب انی ـبـه مبتلا  کیکادر درمان با تماس نزداز  ژهیو به يادیز
 ییها يریگ همهچنین درمان در  دراز کا شتری. محافظت بشوند یم

بـا   شتریافراد در تماس ب نیاست که اولاً ا تیجهت حائز اهم ازآن
هـا   آنابتلا و عدم امکان ارائه خدمت توسـط   اًیبوده و ثان انیمبتلا

در عموم افراد جامعه خواهد شـد.   یخسارات جان شیمنجر به افزا
معمول و  يها از راه دور، ارائه مراقبت تبمراق یپزشک يها سامانه

 يخطـر  گونـه  چیبیماران بدون ه ـ يمنظم از راه دور را برا یابیارز
 .]3-1[ کند یم نیتضم
ها و اطلاعات کاربران در حـوزه بهداشـت و درمـان از     داده تیامن
حوزه اطلاعات  نیدر ا چراکه ؛برخوردار است يادیز اریبس تیاهم

 يو درمـان، داروهـا   هـا  يماریب خچهیمانند تار یو حساس یشخص
 تواند یموارد م نیاز ا کیهر  يوجود داشته و افشا رهیو غ یمصرف
 يفنـاور  کـاربران باشـد.   یخصوص ـ میحـر  يبـرا  يجـد  يدیتهد

 نیتـر  از مهـم  یک ـی) RFID( 2»ییوی ـراد يها فرکانس شناسایی«
 میو حـر  تی ـامن نـه یدر زم شـده  بیان يها رفع چالش يابزارها برا

 یاز راه دور مبتن یمراقبت پزشک يها امانهکاربران در س یخصوص
 RFIDبـر   یمبتن ـ ياستفاده از راهکارهـا  بااست.  ایاش نترنتیبر ا

خـدمات، کـاهش    افتیتداوم در در ازجمله يادیز يایمزا توان یم
 يهـا  سـوابق و علائـم، مراقبـت    قی ـثبـت دق  ،ینظـارت  يها نهیهز

 يهـا  سـامانه را در  یخـدمات مراقبت ـ  تی ـفیو بهبود ک رانهیشگیپ
بـرخط بـه خـدمات     یرس ـدست از راه دور باهدف یمراقبت پزشک

امکـان توسـعه و   همچنـین  بـه دسـت آورد.    یپزشک يها مراقبت
ماننـد   ییهـا  یژگ ـیبه و  توجه با یدر امور درمان عیسر يریکارگ به
 ـ  یتنبودن، مب یرتماسیغ  يبـودن و فنـاور   میس ـ یبر ارتباطـات ب

در  RFID يگسـترش اسـتفاده از فنـاور   از دلایـل   کتای ییشناسا
 .از راه دور هستند یمراقبت پزشک يها سامانه
، 3ها : برچسباند شده یلتشک يدیبخش کل 3از  RFID يها سامانه

خواننـده و سـرور    طورمعمول بهکه  Backendها و سرور 4 خواننده
 

1 Internet of Things 
2 Radio Frequency Identification 
3 Tag 

در ایـن  . شـود  سرور در نظر گرفتـه مـی   -تحت نام واحد خواننده 
شـده؛  الصاق  ییشناسا قابل ایبه اش RFID يها برچسبها،  سامانه

هـا   آن يهـا خوانـده و بـر رو    برچسب يها را از رو داده ها خواننده
که توسـط   مارانیو سرور اطلاعات حساس مرتبط با ب ؛دنسینو یم

 يهـا  سامانه. در ]4[ کند یم رهیرا ذخاست  شده ارسالها  خواننده
و اطلاعـات   یپزشـک  يها داده توان یاز راه دور، م یمراقبت پزشک

 صـورت  بـه  ییوی ـفرکـانس راد  يهـا  گنالیس ـ قی ـرا از طر مارانیب
منجـر بـه    توانـد  ینوع انتقال م نی، احال ینباامنتقل کرد.  میس یب

 شود. یخصوص میو حر تیامن نهیدر زم یاتیح یوقوع مشکلات
] یک پروتکل احراز هویت مبتنـی  5در [و همکاران  Shariq راًیاخ
هاي مراقبت پزشکی از  کارگیري در سامانه جدید براي به RFIDبر 

هـاي مرگبـار ماننـد شـیوع      گیـري  راه دور و در شرایط وقوع همه
و  Shariqتوسط  شده ارائهاند. پروتکل   ارائه کرده 19ویروس کووید 

، در ایـن  حال ینبااهمکاران از کارایی بسیار بالایی برخوردار است. 
توسـط   شـده  مطـرح شود که برخلاف ادعـاي   مقاله نشان داده می

 5»حملــه ردیــابی«نویســندگان، ایــن پروتکــل امنیــت در مقابــل 
کند. در ادامه، با اعمال تغییراتی بـر روي   نمی تأمینها را  برچسب

این پروتکل، یک پروتکل بهبودیافته پیشنهاد خواهد شد. تحلیـل  
دهد که این پروتکل  پروتکل پیشنهادي نشان می امنیت و کارایی

هـاي موجـود امـن از کـارایی بـالاتري       در مقایسه با دیگر پروتکل
 برخوردار است.

است: کارهاي مرتبط  شده یلتشکهاي زیر  ادامه این مقاله از بخش
، مدل سـامانه و  3مرور خواهند شد. در بخش  2پیشین در بخش 

اسـت. در   شـده  ارائـه این مقاله  در شده گرفتهمدل امنیت در نظر 
و همکاران مورد بازبینی  Shariqتوسط  شده ارائهپروتکل  4بخش 
پــذیري آن در برابـر حمــلات ردیـابی نشــان    و آسـیب  شــده واقـع 
 5است. جزئیات پروتکل بهبودیافته پیشنهادي در بخش  شده داده

 7و  6هــاي  و تحلیــل امنیــت و کــارایی آن بــه ترتیــب در بخــش
 است. شده ارائهگیري  نتیجه 8است. در پایان، در بخش  هشد ارائه

 مرتبط يکارها -2

کـارگیري   هـاي زیـادي در زمینـه بـه     هاي اخیـر پـژوهش   در سال
هـاي مراقبـت    در سـامانه  RFIDبر  یمبتن تیاحراز هوهاي  روش

هــدف اصــلی  . ]6[ اســت صــورت گرفتــه پزشــکی از راه دور 
حفاظـت از   مـاران، یببه دسترسی امن هاي صورت گرفته  پژوهش

 يهـا  دادهاز  نـان یاطم ،انمـار یسـلامت ب  تیوضع یابی، رداننوزاد
 تیریمد ،انماریسوابق ب تیری، مدییداروامنیت  ،انماریب یپزشک
اطلاعـات  امنیـت   ،یپزشـک  يهـا  ییمکان دارا یابیردو  زاتیتجه

 .... استو  مارانیحساس ب
ــال در  ــ ،2013س ــر    کی ــی ب ــت مبتن ــراز هوی ــل اح  RFIDپروتک

ــبک ــرا  س ــد ب ــزا يوزن کارآم ــی   شیاف ــت داروی ــارانیبامنی در  م

                                                                                                
4 Reader 
5 Tracking attack 
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این پروتکل که در آن با توجه به . ]7د [ارائه شپزشکی  يها مراقبت
تنهـا از   RFIDهـاي   هاي محاسباتی و مخابراتی برچسـب  محدودیت

) و XOR، عملگر یـاي انحصـاري (  1»یشبه تصادفمولدهاي اعداد «
کـه   یـی دارو يخطاهـا اسـت،   شـده  اسـتفاده  2»چکیده سازتوابع «

کـاهش  را  وارد کنـد  مـاران یبناپـذیري بـه    تواند صدمات جبران می
دیگـر   RFIDمبتنـی بـر    تی ـهو احراز سامانه ک]، ی8در [دهد.  یم

 3»جعل هویت«ی، ابیمانند ردامنیت در برابر حملاتی  تأمین باهدف
هــا ارائــه شــد. ایــن پروتکــل از  برچســب 4»يســاز همگــام غیــر«و 

اسـتفاده  ) ECC( 5»هاي بیضوي رمزنگاري مبتنی بر خم«هاي  روش
] نشـان  9ادعـاي نویسـندگان، در [   بـرخلاف ، حـال  ینبـاا کنـد.   می

نکـرده و   تـأمین را  6»یشروپامنیت «پروتکل این که است  شده داده
بـا اسـتفاده از   ، ]10[ در نـاامن اسـت.   تیحملات جعل هو ابردر بر
ECC احــراز هویــت مبتنــی بــر پروتکــل  کیــRFID  دیگــر بــراي

، در حـال  ینبـاا هاي مراقبت پزشکی ارائه شد.  کارگیري در سامانه به
هـا   این پروتکل متخاصمین قادر به استخراج مقادیر مخفی برچسب

 .]11هـا هسـتند [   آن یـت جعـل هو هاي ارتباطی و در ادامـه   از پیام
] یـک  11]، در [10امنیتی پروتکل [ ضعف نقطهن داد برنشانعلاوه 

و  7اسـت کـه فـراش    شـده  ارائـه بهبودیافته نیز پروتکل احراز هویت 
را  یشـرو پنشان دادند این پروتکـل امنیـت    2016همکاران در سال 

. فـراش و همکـاران همچنـین یـک پروتکـل      ]12[کنـد   نمی تأمین
نشـان دادنـد   ارائـه کـرده و    ECCبـا اسـتفاده از   بهبودیافته جدیـد  

هـاي امنیتـی موردنیـاز را دارد. در     ها ویژگـی  پروتکل پیشنهادي آن
 XORو عملگـر   چکیـده سـاز  نویسندگان با استفاده از توابع ، ]13[
 هـاي طیمح ـ يبـرا جدید  RFIDبر  یمبتن تیهو احرازپروتکل  کی

نشـان داده شـد کـه ایـن      ]14، در [حـال  ینباا. کردندارائه  یپزشک
]، 15کنـد. در [  نمـی  تـأمین را  8»یهدوسـو ویـت  احـراز ه «پروتکل 

نویسندگان همچنین با اعمال تغییراتی مانند در نظـر گـرفتن یـک    
، یک پروتکل بهبودیافته ارائـه  شده یلتحلکانال امن بر روي پروتکل 

پروتکـل   کی ـاستفاده کرده و  ECCنویسندگان از ، ]15[ در .دادند
نشـان   ]16کردنـد کـه در [  ارائه دیگر  RFIDاحراز هویت مبتنی بر 

در . نـاامن اسـت   تی ـجعـل هو  حملـه داده شد این پروتکل در برابر 
در  شـده  ارائـه ]، نویسندگان با حذف نیاز به کانال امن، پروتکل 17[
، ایـن پروتکـل از کـارایی کمتـري     حـال  ینبـاا ] را ارتقا دادنـد.  15[

 تی ـهو احـراز ] نشان داده شد کـه پروتکـل   18برخوردار است. در [
 9] در برابر حملات منـع خـدمت  19در [ شده ارائه RFIDبتنی بر م
)DoS(ناامن است یابیو رد 10يساز هی، شب. 
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]، نویسندگان نشان دادند که پروتکل احراز هویت مبتنـی  20در [
 يلیـدها ت کشـف ک در مقابل حمـلا ] 21در [ شده ارائه RFIDبر 

بوده و یک پروتکل  نا مقاوم یو ردیاب برچسب ل هویتعج ،یمخف
] نشـان داده شـد کـه    22، در [حـال  ینباابهبودیافته ارائه کردند. 

 ،یمخف ـ يلیدهاپروتکل بهبودیافته نیز در مقابل حملات کشف ک
 است. نا مقاوم یو ردیاب

بیضوي پروتکل توافـق کلیـد    هاي از نسخه مبتنی بر خم ]23در [
، حـال  ینبااپروتکل جدید ارائه شد.  کهلمان استفاده و ی -دیفی 

نشان داده شد که این پروتکـل در برابـر حمـلات جعـل      ]24در [
بـا اسـتفاده از    ]25[سـازي نـاامن اسـت. در      گام  هویت و غیرهم

ECC یک پروتکل احراز هویت مبتنی بر ،RFID  ارائـه شـد.   دیگر
در  شـده  ارائـه ] همچنین نشان دادند که پروتکل 25نویسندگان [

 ،11پخشبـاز ، هویت جعلمانند  شده شناخته یتیرابر حملات امنب
 احـراز ]، یـک پروتکـل   26در [ .و ... امـن اسـت   12مردي در میانه

هـاي   کارگیري در سـامانه  به باهدفجدید  RFIDمبتنی بر  تیهو
 نی. اشدارائه  مارانیب ییداروامنیت  شیافزامراقبت پزشکی براي 

محرمـانگی  حفـظ   يبـرا  El-Gamal يارذرمزگ سامانهاز پروتکل 
] همچنین نشـان دادنـد کـه    26نویسندگان در [کند.  یاستفاده م
اي ماننـد حملـه    شـده  شـناخته ت حملادر برابر  شده ارائهپروتکل 

DoS ،و  سـازي  غیـر همگـام  حملـه   ،یابیردحمله پخش، حمله باز
 .امن است تیجعل هوحمله 

هـاي   پروتکلنشان دادند که  2020در سال ] 27[چن و همکاران 
]، در برابـر  29[و  ]28در [ شده ارائه RFIDمبتنی بر  تیاحراز هو

بـوده و یـک پروتکـل     ریپـذ  بیآس ـ یابیردو  تیوحملات جعل ه
مبتنـی بـر    تی ـاحـراز هو بهبودیافته پیشنهاد کردند. یک پروتکل 

RFID ] و توسط 30بسیار کارا در [Shariq  ه شـد.  ارائو همکاران
 کی ـ ،13فیزیکـی  ریناپـذ  یکپو توابع  ECCاز ] با استفاده 31در [

 یکنترل دسترسبراي دیگر  RFIDمبتنی بر  تیپروتکل احراز هو
] نویسندگان یک 32در [ .هاي مراقبت پزشکی ارائه شد در سامانه
ارائـه کـرده و نشـان     RFIDجدید مبتنی بر  تیاحراز هوپروتکل 

 امن است. شده شناختهدادند پروتکل پیشنهادي در برابر حملات 

 یتمدل سامانه و امن -3
و همچنین انواع حمـلات   هاي سامانه و تخاصم ر این بخش مدلد

 ].1[ شوند میمرور  RFIDمبتنی بر  تیاحراز هوهاي  به پروتکل

 سامانهمدل  -3-1

است، در مدل در نظـر   شده دادهنشان  )1(طور که در شکل  همان
هـا   ، خوانندهRFID يها از برچسب يا ، مجموعه]1[در  شده گرفته

 مـاران یمدل، ب نیوجود دارد. در ا اعتماد قابل یسرور پزشک کیو 
هـا   برچسـب  نی ـمجهز به برچسـب هسـتند. ا   یپزشک زاتیو تجه
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اسـکن،   یت ـ-یس ـ جینتا ازجمله يادیز درنگ یباطلاعات و علائم 
 ژن،ی، سـطح اکس ـ PCR شیآزمـا  جـه ینت نه،یقفسه س یرافگویراد

مرتبط با  یصیتشخ يها علائم و گزارش ریدرجه حرارت بدن و سا
اطلاعــات  ،. خواننــدهکننــد یمــ رهیــو ذخ يآور را جمــع مــارانیب

ک ی قیرا از طر یپزشک زاتیو تجه مارانیمتصل به ب يها برچسب
و پـردازش   رهی ـذخ يخوانده و برا یعموم ایناامن  یکانال ارتباط

کانـال   کی ـ قیاز طر یپزشک يها اعمال مراقبت یتدرنهاو  شتریب
 .کند یبه سرور ارسال م یاختصاص ایامن  یارتباط

 مدل تخاصم -3-2

افـراد، در   یاطلاعات پزشـک  تیحساس زانیو م تیبه اهم  توجه با
امکـان، مـدل    حـد  تـا  دیاز راه دور با یمراقبت پزشک يها سامانه

در  شده ارائهمنظور در مدل  نیدر نظر گرفت. بد يتر يتخاصم قو
 باشد: ریفرض شده که متخاصم قادر به انجام موارد ز] 1[

 یارتباط يها کنترل کامل بر کانال 
 ـ   يها امیشنود پ  هـا و   برچسـب  نیمخـابره شـده ب

 ها هخوانند
 يهـا  امیجعل پ یحذف و حت ر،ییاستراق سمع، تغ 

 یارتباط يها ردوبدل شده در کانال
  از  هـا  امی ـپ افـت یاستخراج اطلاعات حساس بـا در

 ناامن یارتباط يها کانال قیطر
 تیــجعــل هو اطلاعــات محرمانــه و مهــم يافشــا 

 و مشــروع. یقــانون يهــا خواننــده ایــهــا  برچســب

 
]1معماري سامانه مراقبت پزشکی از راه دور مبتنی بر اینترنت اشیاء [ :)1( شکل

 یـت احـراز هو  يهـا  انواع حملات به پروتکـل  -3-3
 RFIDبر  یمبتن

 ـ  یبه اسـتفاده از کانـال ارتبـاط     توجه با  نیمـاب  میس ـ ینـاامن و ب
 RFIDبـر   یمبتن ـ تی ـاحـراز هو  يهـا  سامانهبرچسب و خواننده، 

بـه    توجـه  ناامن باشند. با يممکن است در مقابل حملات متعدد
در ایـن زمینـه   حملات در نظـر گرفتـه    نیتر موضوع، مهم اتیادب

 :اند از عبارت
 برچسب و  نیحمله، مهاجم ماب نیا در: 1استراق سمع حمله

 تیاحراز هو يها خواننده قرارگرفته و با شنود مکالمات، داده
خواننـده   کینوع حمله، مهاجم  نیآورد. در ا میرا به دست 

RFID شود یدر نظر گرفته م رمجازیغ. 
 بر اساس استراق سمع اسـت.   زیحمله ن نیا: بازپخش حمله

مخـابره شـده را    يهـا  امی ـاز پ یاجم بخش ـحمله، مه نیدر ا
سـرقت   يآن را برا ،یزمان مدتگذشت  ضبط کرده و پس از

 

1 Eavesdropping Attack 

 کند. یمدوباره ارسال کننده  افتیبه در یدسترس ایاطلاعات 
 برچسب  نیمهاجم ب زیحمله ن نیا در :انهیدر م يمرد حمله

مخـابره شـده،    يها امیو خواننده قرارگرفته و پس از شنود پ
شـده را بـه    يکـار  دسـت  امی ـکـرده و پ  يکار ها را دست آن

 .کند یخواننده ارسال م ایبرچسب 
 برچسب  تیهو یکپ ،نوع حمله نیا هدفي: ساز هیشب حمله

خواننده،  تینوع حمله، مهاجم ابتدا با جعل هو نیاست. در ا
 افـت یو پاسـخ را در  کند یرا به برچسب ارسال م یدرخواست

درخواسـت احـراز    یخواننده واقع که یدر ادامه، وقت. کند یم
که قـبلاً   یمهاجم پاسخ کند، یرا به برچسب ارسال م تیهو

خواننـده ارسـال نمـوده و     يکرده را بـرا  افتیاز برچسب در
 .کند یم یمعرف یعنوان برچسب قانون خود را به

 شـده   افـت یپاسخ در یابیباهدف رد حملهی: این ابیرد حمله
بـراي امنیـت در برابـر    . شود انجام میبرچسب خاص  کیبه 

شـده   افتیدر يها امیبا استفاده از پ نباید حمله، مهاجم نیا
وبدل  رد ییها امیپ زی، قادر به تمازمان کیبرچسب در  کیاز 
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 با خواننده باشد. يگریبرچسب د ایبرچسب  نیا نیشده ب
 خدمتمنع  حمله )DoS نیبر ارتباط ب تواند یم هحمل): این 

 نی ـباشـد. در ا  رگـذار یتأث یقـانون  يها ها و خواننده برچسب
زمـان و در   صـورت هـم   را به امیپ يادی، مهاجم تعداد زهحمل

بـه سـرور ارسـال     تیاحراز هو يها قالب پاسخ به درخواست
  .دینما یم دسترس رقابلیرا غ سامانهکرده و 

توسـط   شـده  ارائـه پروتکـل   یـل مرور و تحل -4
Shariq و همکاران 

ــهپروتکــل مــرور  -4-1 و  Shariqتوســط  شــده ارائ
 همکاران

در  مـاران یمراقبـت از راه دور ب  يبـرا ] 1در [ شـده  ارائهپروتکل در 
 یثبت و ارسال علائم پزشک يبرچسب برا نیکرونا، چند يریگ همه
 قی ـرا از طر مـاران یاز ب یافتی ـمتصل شده و اطلاعات در مارانیبه ب

کـادر   اری ـکرده و در اخت رهیذخ بانیتسرور پش کیخواننده در  کی
امنیت این پروتکل مبتنـی بـر مسـائل سـخت     . دهد یدرمان قرار م

 چکیده سازبوده، و در آن از توابع لگاریتم گسسته هلمن و  -دیفی 
 شده یلتشکمرحله  2از  است. این پروتکل شده استفادهرمزنگاشتی 

 است. شده ارائهدر ادامه هر یک از این مراحل  اتیجزئکه 

 يانداز ه راهلمرح
  عدد اول بزرگ𝑝 عـدد اول   و بیـت  1024 با طول𝑞   بـا

𝑞|𝑝 که يطور به بیت 160طول  −  شود. انتخاب می 1

  مولد𝑔 )1 < 𝑔 < 𝑝 − مولد زیرگروهـی از   عنوان به) 1

𝑍𝑝∗  با مرتبه𝑞 شود انتخاب می. 

  عدد تصادفی𝑎 )0 < 𝑎 < 𝑞 ( مخفـی  کلیـد  عنـوان  بـه 

 .شود سرور انتخاب می

  مقدار𝑣 = 𝑔−𝑎  (𝑚𝑜𝑑 𝑝) سـرور   عمومی کلید عنوان به

 .شود محاسبه می

 هر برچسب با شناسـه   يبه ازا𝐼𝐷𝑖     کـه طـول شناسـه)

 بیت است): 160برابر با 

o عدد تصادفی 𝑎𝑖 )0 < 𝑎𝑖 < 𝑞 (مقـدار مشـترك    عنوان به

 واحـد  این مقـدار، در . شود انتخاب می خواننده و برچسب

 .شود یم ذخیره شده رمزگذاري صورت به سرور -خواننده 

o ) ــادیر ,𝑝مق 𝑞, 𝑣, 𝐼𝐷𝑖 , 𝑎𝑖   ــره ــب ذخی ــه برچس ) در حافظ

 شود. می

o ) مقادیر𝐼𝐷𝑖 , 𝑎𝑖شود. ) در پایگاه داده سرور ذخیره می 

 تیمرحله احراز هو
 سرور -ه خوانند واحد: 

o  مقدار تصادفی𝑘1 ∈ 𝑍𝑞∗  را انتخاب کرده، و به برچسب
𝑇𝑖 کند. ارسال می 

  برچسب𝑇𝑖  با دریافت𝑘1: 
o   مقادیر تصادفی𝑟1, 𝑟2 ∈ 𝑍𝑞∗ کند. را انتخاب می 
o کند: مقادیر زیر را محاسبه می 

𝑥1 = 𝑔𝑟1  (𝑚𝑜𝑑 𝑝) , 𝑥2 = 𝑟2 ∙ 𝑣−𝑟1  (𝑚𝑜𝑑 𝑝), 
𝑒 = ℎ(𝑟2||𝑥2||𝑥1) , 𝑦 = 𝑟2 + 𝑎𝑖 ∙ 𝑒 (𝑚𝑜𝑑 𝑞), 
𝐴𝑢𝑡ℎ𝑖 = 𝐼𝐷𝑖 ⊕ ℎ(𝑟2, 𝑘1, 𝑒,𝑦) 

o تایی  سه(𝑥1, 𝑥2,𝐴𝑢𝑡ℎ𝑖)  کند. سرور ارسال می -را به خواننده 
 سرور با دریافت  -ه واحد خوانند(𝑥1, 𝑥2,𝐴𝑢𝑡ℎ𝑖)، 

o  مقــــــادیر𝑆1 = 𝑥1𝑎 (𝑚𝑜𝑑 𝑝) ،𝑆2 = 𝑆1 (𝑚𝑜𝑑 𝑝) ،
𝑟2′ = 𝑥2 ⋅ 𝑆2−1 (𝑚𝑜𝑑 𝑝) ،𝑒′ = ℎ(𝑟2′||𝑥2||𝑥1)  و
𝑦′ = 𝑟2′ + 𝑎𝑖 ⋅ 𝑒′(𝑚𝑜𝑑 𝑞) کند. را محاسبه می 

o ــه ــه   ′𝐼𝐷𝑖 شناســ ــتفاده از رابطــ ــا اســ ′𝐼𝐷𝑖را بــ =

𝐴𝑢𝑡ℎ𝑖⨁ℎ(𝑟2′, 𝑘1, 𝑒′,𝑦′)  اســتخراج و در پایگــاه داده
در پایگـاه داده،   ′𝐼𝐷𝑖کند. در صورت وجود  جستجو می

و  شده گرفتهبرچسب احراز هویت شده و معتبر در نظر 
 در غیر این صورت نامعتبر.

o  مقدار𝑘2 = ℎ(𝐼𝐷𝑖′, 𝑟2′, 𝑘1, 𝑒′,𝑦′,𝐴𝑢𝑡ℎ𝑖)   را محاسـبه
 کند. ارسال می 𝑇𝑖و به برچسب 

  برچسب𝑇𝑖  با دریافت𝑘2: 

o مقدار 𝑘2′ = ℎ(𝐼𝐷𝑖 , 𝑟2,𝑘1 , 𝑒,𝑦,𝐴𝑢𝑡ℎ𝑖) به را محاس ـ
𝑘2′کند. در صـورت برقـراري رابطـه     می = 𝑘2  واحـد ،

سرور احراز هویـت شـده و معتبـر در نظـر      -خواننده 
 و در غیر این صورت نامعتبر. شده گرفته

و  Shariqتوسـط   شـده  ارائـه پروتکـل  تحلیل  -4-2
 همکاران

و همکاران  Shariqتوسط  شده ارائهدر مرحله احراز هویت پروتکل 
سرور و برچسب  –]، مقدار مخفی مشترك بین واحد خواننده 1[

هاي دریافت شـده از   ) بدون محاسبه قبلی (از روي پیام𝑎𝑖(یعنی 
، یگـر د عبـارت  بهاست؛  شده استفاده 𝑦برچسب) در محاسبه مقدار 

سـرور در آغـاز    –در این پروتکل فرض شده کـه واحـد خواننـده    
فرایند احراز هویت از مقدار مخفی مشـترك بـا برچسـبی کـه در     

  شناسد. حال احراز هویت آن است، مطلع بوده و آن برچسب را می
هـاي   تعـداد برچسـب   چراکـه چنین فرضی از اساس اشتباه است؛ 

 –موجود در سامانه ممکن است بسیار زیاد بوده و واحد خواننـده  
انجام فرایند احراز هویت تشخیص دهد که  تواند قبل از سرور نمی

ها در ارتباط است. براي حـل ایـن مشـکل     از برچسب یک کدامبا 
توان فرض نمود که برچسـب بایـد در هـر دور احـراز هویـت،       می

بخشی از پیام به واحـد   عنوان بهرا  𝑎𝑖مقدار مخفی مشترك یعنی 
روتکـل  سرور ارسال نماید؛ امـا در ایـن صـورت، ایـن پ     -خواننده 
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در مقابـل حملـه ردیـابی نـاامن      یجـه درنتو  یابیرد قابل یراحت به
 کی ـشـده از   افتیدر يها امیبا استفاده از پبه عبارتی خواهد بود. 
وبـدل شـده    رد يهـا  امیپتوان  می یسادگ به، زمان یکبرچسب در 

 .تمایز داد گرید هاي برچسب را ازبرچسب  نیا نیب

 یشنهاديپ یافتهپروتکل بهبود -5

 یشنهادشـده پدر این بخش، با اعمال تغییراتی بـر روي پروتکـل   
در مـورد ایـن    شـده  بیـان  ضـعف  نقطهو همکاران،  Shariqتوسط 

پروتکل برطرف خواهد شـد. در پروتکـل پیشـنهادي بـراي رفـع      
بـراي انتقـال مقـدار     𝑥3از یک پارامتر جدیـد   شده گزارشمشکل 
رمزگذاري شـده بـه واحـد     صورت بهمتناظر با برچسب  𝑎𝑖مخفی 

کار، واحد  است. با استفاده از این راه شده استفادهسرور  -خواننده 
سرور قادر به انجام محاسبات موردنیاز بوده و همچنین  -خواننده 

پـذیري در مقابـل حملـه     و آسـیب  𝑎𝑖نیازي به ارسال خام مقدار 
دو ردیابی نیست. جزئیات پروتکل بهبودیافتـه پیشـنهادي کـه از    

 به شرح زیر است. شده یلتشکمرحله 

 يانداز ه راهلمرح -5-1
  عدد اول بزرگ𝑝 عـدد اول   و بیـت  1024 با طول𝑞   بـا

𝑞|𝑝 که يطور به بیت 160طول  −  شود. انتخاب می 1
  ساز دهیچکتابع ℎ: {0,1}∗ → 𝑍𝑞 شود. انتخاب می 
  مولد𝑔 )1 < 𝑔 < 𝑝 − مولد زیرگروهـی از   عنوان به) 1

𝑍𝑝∗  با مرتبه𝑞 شود انتخاب می. 
  عدد تصادفی𝑎 )0 < 𝑎 < 𝑞 ( مخفـی  کلیـد  عنـوان  بـه 

 .شود سرور انتخاب می -واحد خواننده 
  مقدار𝑣 = 𝑔−𝑎  (𝑚𝑜𝑑 𝑝) سـرور   عمومی کلید عنوان به

 .شود محاسبه می
  مقادیر𝑝, 𝑞,𝑔, 𝑎, 𝑣 شود. در سرور ذخیره می 
 هر برچسب با شناسـه   يبه ازا𝐼𝐷𝑖     کـه طـول شناسـه)

 بیت است): 160برابر با 
o عدد تصادفی 𝑎𝑖 )0 < 𝑎𝑖 < 𝑞 (مقدار مخفـی   عنوان به

 . شود انتخاب می برچسب
o ) مقادیر𝑝, 𝑞,𝑔, 𝑣, 𝐼𝐷𝑖 , 𝑎𝑖  در حافظه برچسب ذخیـره (

 شود. می

o ) مقادیر𝐼𝐷𝑖 , 𝑎𝑖شود. ) در پایگاه داده سرور ذخیره می 

 تیهو مرحله احراز -5-2
 شده، به شرح زیر است: ) ارائه2این فاز که در شکل (جزئیات 
 سرور: -ه واحد خوانند 

o  مقدار تصادفی𝑘1 ∈ 𝑍𝑞∗  را انتخاب کرده، و به برچسب
𝑇𝑖 کند. ارسال می 

  برچسب𝑇𝑖  با دریافت𝑘1: 
o  مقادیر تصادفی𝑟1, 𝑟2 ∈ 𝑍𝑞∗ کند. را انتخاب می 

 

سرور -ه واحد خوانند  برچسب  
𝑹/𝑺 

�𝑝,𝑞,𝑔, 𝑎,𝐷𝐵 = �𝐼𝐷𝑗 ,𝑎𝑗�𝑗=1,..,𝑛
� 

 𝑻𝒊 
{𝑝, 𝑞,𝑔, 𝑣, 𝐼𝐷𝑖 , 𝑎𝑖} 

 
𝑘1 ←𝑅 𝑍𝑞∗   

 𝑘1  
  𝑟1, 𝑟2 ←𝑅 𝑍𝑞∗  
  𝑥1 = 𝑔𝑟1  (𝑚𝑜𝑑 𝑝) 
  𝑥2

= 𝑟2 ∙ [𝑣−𝑟1  (𝑚𝑜𝑑 𝑝) (𝑚𝑜𝑑 𝑞)] (𝑚𝑜𝑑 𝑞) 
  𝑥3

= [𝑎𝑖
∙ ℎ(𝑣−𝑟1(𝑚𝑜𝑑 𝑝)(𝑚𝑜𝑑 𝑞))](𝑚𝑜𝑑 𝑞) 

  𝑒 = ℎ(𝑟2||𝑥3||𝑥2||𝑥1) 
  𝑦 = 𝑟2 + 𝑎𝑖 ∙ 𝑒 (𝑚𝑜𝑑 𝑞) 
  𝐴𝑢𝑡ℎ𝑖 = 𝐼𝐷𝑖 ⊕ ℎ(𝑟2, 𝑘1, 𝑒, 𝑦) 
 (𝑥1, 𝑥2, 𝑥3,𝐴𝑢𝑡ℎ𝑖)  

𝑆 = [𝑥1𝑎 (𝑚𝑜𝑑 𝑝) ] (𝑚𝑜𝑑 𝑞)   
𝑟2′ = 𝑥2 ⋅ 𝑆−1 (𝑚𝑜𝑑 𝑞)   
𝑎𝑖′ = 𝑥3 ∙ �ℎ(𝑆)�−1(𝑚𝑜𝑑 𝑞)   
𝑒′ = ℎ(𝑟2′||𝑥3||𝑥2||𝑥1)   
𝑦′ = 𝑟2′ + 𝑎𝑖′ ⋅ 𝑒′(𝑚𝑜𝑑 𝑞)   
𝐼𝐷𝑖′ = 𝐴𝑢𝑡ℎ𝑖⨁ℎ(𝑟2′,𝑘1, 𝑒′, 𝑦′)   
𝐼𝐷𝑖 ← 𝐷𝐵(𝑎𝑖′)   
{,} ← 𝐼𝐷𝑖′ =? 𝐼𝐷𝑖   
𝑘2 = ℎ(𝐼𝐷𝑖′, 𝑟2′, 𝑘1, 𝑒′, 𝑦′,𝐴𝑢𝑡ℎ𝑖)   

 𝑘2  
  𝑘2′ = ℎ(𝐼𝐷𝑖 , 𝑟2, 𝑘1, 𝑒, 𝑦,𝐴𝑢𝑡ℎ𝑖) 
  {,} ← 𝑘2′ =? 𝑘2 
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𝑅← مرحله احراز هویت پروتکل پیشنهادي. :)2(شکل  𝑍𝑞∗  به معناي انتخاب تصادفی از𝑍𝑞∗  و{,} به معناي پذیرش یا عدم  ←
پذیرش است

o کند: مقادیر زیر را محاسبه می  
𝑥1 = 𝑔𝑟1  (𝑚𝑜𝑑 𝑝) 
𝑥2 = 𝑟2 ∙ [𝑣−𝑟1  (𝑚𝑜𝑑 𝑝) (𝑚𝑜𝑑 𝑞)] (𝑚𝑜𝑑 𝑞) 
𝑥3 = [𝑎𝑖 ∙ ℎ(𝑣−𝑟1  (𝑚𝑜𝑑 𝑞))](𝑚𝑜𝑑 𝑞) 
𝑒 = ℎ(𝑟2||𝑥3||𝑥2||𝑥1) 
𝑦 = 𝑟2 + 𝑎𝑖 ∙ 𝑒 (𝑚𝑜𝑑 𝑞) 
𝐴𝑢𝑡ℎ𝑖 = 𝐼𝐷𝑖 ⊕ ℎ(𝑟2, 𝑘1, 𝑒,𝑦) 

o تایی  چهار(𝑥1, 𝑥2,𝑥3,𝐴𝑢𝑡ℎ𝑖)  سرور  -را به خواننده
 کند. ارسال می

  ــد ــد خوانن ــار    -ه واح ــت چه ــا دریاف ــرور ب ــایی  س ت
(𝑥1, 𝑥2,𝑥3,𝐴𝑢𝑡ℎ𝑖)، 

o کند:  زیر را محاسبه می مقادیر 
𝑆 = [𝑥1𝑎 (𝑚𝑜𝑑 𝑝) ] (𝑚𝑜𝑑 𝑞) 
𝑟2′ = 𝑥2 ⋅ 𝑆−1 (𝑚𝑜𝑑 𝑞) 
𝑎𝑖′ = 𝑥3 ∙ �ℎ(𝑆)�−1(𝑚𝑜𝑑 𝑞) 
𝑒′ = ℎ(𝑟2′||𝑥3||𝑥2||𝑥1) 
𝑦′ = 𝑟2′ + 𝑎𝑖′ ⋅ 𝑒′(𝑚𝑜𝑑 𝑞) 

o  مقدار𝑎𝑖′      را در پایگـاه داده جسـتجو کـرده و شناسـه
 یابد. را می 𝐼𝐷𝑖متناظر یعنی 

o ــه ــه   ′𝐼𝐷𝑖 شناســ ــتفاده از رابطــ ــا اســ ′𝐼𝐷𝑖را بــ =

𝐴𝑢𝑡ℎ𝑖⨁ℎ(𝑟2′, 𝑘1, 𝑒′,𝑦′)    استخراج کـرده و برقـراري
′𝐼𝐷𝑖رابطه  = 𝐼𝐷𝑖 کند. در صورت برقراري  می را بررسی

رابطه، برچسب احـراز هویـت شـده و معتبـر در نظـر      
 و در غیر این صورت نامعتبر. شده گرفته

o مقدار 𝑘2 = ℎ(𝐼𝐷𝑖′, 𝑟2′, 𝑘1, 𝑒′,𝑦′,𝐴𝑢𝑡ℎ𝑖)   را محاسـبه
 کند. ارسال می 𝑇𝑖و به برچسب 

  برچسب𝑇𝑖  با دریافت𝑘2: 
o ــدار 𝑘2′ مق = ℎ(𝐼𝐷𝑖 , 𝑟2,𝑘1 , 𝑒,𝑦,𝐴𝑢𝑡ℎ𝑖)  ــبه را محاس

𝑘2′کنـد. در صـورت برقـراري رابطـه      می = 𝑘2  واحـد ،
سرور احـراز هویـت شـده و معتبـر در نظـر       -خواننده 

 معتبر.و در غیر این صورت نا شده گرفته

 یشنهاديپ یافتهپروتکل بهبود یتامن یلتحل -4

 يشـنهاد یپ افتـه یکه پروتکـل بهبود  میده یبخش نشان م نیدر ا
در برابر انواع حملات کرده و  تأمینهاي امنیتی موردنیاز را  ویژگی

 امن است. شده شناخته
 کند. می تأمین. پروتکل پیشنهادي ویژگی محرمانگی را 1قضیه 
امـین  -𝑖در پروتکل پیشـنهادي، شناسـه و مقـدار مخفـی      اثبات.

𝐴𝑢𝑡ℎ𝑖هــــاي  برچســــب در پیــــام = 𝐼𝐷𝑖 ⊕ ℎ(𝑟2, 𝑘1, 𝑒,𝑦)  و
𝑥3 = [𝑎𝑖 ∙ ℎ(𝑣−𝑟1  (𝑚𝑜𝑑 𝑞))](𝑚𝑜𝑑 𝑞) ــی ــده مخف ــت.  ش اس
ــام     ــه پی ــتیابی ب ــه دس ــادر ب ــم ق ــالی   متخاص ــاي ارس ، {𝑘1}ه

{𝑥1, 𝑥2, 𝑥3,𝐴𝑢𝑡ℎ𝑖} و ،{𝑘2}    و اطلاعـــات و مقـــادیر عمـــومی
{𝑝, 𝑞,𝑔, 𝑣}  .دیفـی   مسـئله ، با توجه فرض سختی حال باایناست

𝑆هلمن قادر به دستیابی به مقـدار   – = 𝑥1𝑎 (𝑚𝑜𝑑 𝑝)   نبـوده و

تواند به شناسه و مقدار مخفی متنـاظر بـا برچسـب     نمی جهیدرنت
یابد. بنابراین، پروتکل پیشنهادي ویژگـی محرمـانگی برچسـب را    

 کند. می تأمین
پیشنهادي ویژگی احراز هویـت دوسـویه را دارا   پروتکل  .2قضیه 
 است.

و مقدار  𝐼𝐷𝑖در پروتکل پیشنهادي، بدون اطلاع از شناسه  اثبات.
یـــک متخاصـــم قـــادر بـــه ایجـــاد پیـــام معتبـــر ، 𝑎𝑖مخفـــی 

(𝑥1, 𝑥2,𝐴𝑢𝑡ℎ𝑖)  .توانـد بـا    سرور مـی  -، خواننده حال باایننیست
𝑆محاسبه مقدار  = 𝑥1𝑎  مقادیر𝑟2  و𝑎𝑖  را محاسبه و با استفاده از

هویـت برچسـب را    تیدرنهارا استخراج کرده و  𝐼𝐷𝑖ها شناسه  آن
 مسـئله احراز نماید. در سمت مقابل، با توجـه بـه فـرض سـختی     

سرور تنها موجـودیتی   -هلمان محاسباتی، واحد خواننده  -دیفی 
را محاسـبه   𝐴𝑢𝑡ℎ𝑖، و 𝑆 ،𝑟2 ،𝑎𝑖 ،𝑒 ،𝑦است که قادر است مقـادیر  

معتبر را ایجاد و بـه برچسـب    𝑘2ها مقدار  کرده و با استفاده از آن
احراز هویـت   کننده نیتأم، پروتکل پیشنهادي جهیدرنتبازگرداند. 

سرور به برچسب است. با توجه به اثبـات هـر دو    -واحد خواننده 
 احراز هویت دوسویه است. کننده نیتأمسمت، پروتکل پیشنهادي 

 کند. پروتکل پیشنهادي امنیت پیش رو را فراهم می .3قضیه 
در پروتکل پیشنهادي، متخاصم حتی در صورت دسترسی  اثبات.

به اطلاعات محرمانه (شناسه و مقدار مخفـی) یـک برچسـب نیـز     
نخواهـد بـود. ایـن مهـم      شده ارسال قبلاًهاي  قادر به ردیابی پیام

سـرور   -ه اننـد هاي ارسالی به واحـد خو  بدین دلیل است که پیام
ی با کلید سرور رمزگذاري شده و متخاصم به آن دسترسـی  نوع به

]، در 1در [ یشنهادشـده پندارد. همچنین، در مقایسه بـا پروتکـل   
به مقادیر ارسـالی   𝑥3 مؤلفهپروتکل پیشنهادي در این مقاله تنها 

در یک خروجـی   𝑎𝑖ضرب  است که برابر است با حاصل شده اضافه
در یـک مقـدار    𝑎𝑖ضـرب   یا به عبارتی حاصـل  ساز چکیدهاز تابع 

نیـز   شـده  اضافه، مقدار جدید مسئله. با توجه به این یشبه تصادف
ــافه ــت اض ــل    قابلی ــداده و پروتک ــرار ن ــم ق ــار متخاص اي در اختی

 خواهد کرد.  تأمینپیشنهادي امنیت پیش رو را 
پروتکل پیشنهادي در برابـر حملـه جعـل هویـت امـن       .4قضیه 

 است.
پروتکل پیشـنهادي وجـود    یهعلفرض کنید یک متخاصم  اثبات.

جعـل هویـت یـک برچسـب نـزد واحـد        باهـدف داشته باشد که 
را  𝑘1سرور یک نشست را شنود کنـد. متخاصـم پیـام     -ه خوانند

,𝑥1)هاي معتبر  کند پیام دریافت کرده و سعی می 𝑥2,𝑥3,𝐴𝑢𝑡ℎ𝑖) 
صـم بـه شناسـه و مقـدار     متخا ازآنجاکـه ، حال بااینرا تولید کند. 

 شـده  اسـتفاده مخفی متناظر با برچسب، و یا به مقـادیر تصـادفی   
توسط برچسب در نشست شنود شده دسترسـی نـدارد، قـادر بـه     

 جعل هویت برچسب نیست. جهیدرنتتولید پیام معتبر و 
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 پروتکل پیشنهادي در برابر حمله بازپخش امن است. .5قضیه 
در هـر   𝑘1استفاده از یک مقدار تصادفی جدید  به  توجه با اثبات.

سرور و اسـتفاده از ایـن مقـدار در     -نشست توسط واحد خواننده 
ــب     ــب در قال ــمت برچس ــالی از س ــخ ارس 𝐴𝑢𝑡ℎ𝑖پاس = 𝐼𝐷𝑖 ⊕

ℎ(𝑟2, 𝑘1, 𝑒,𝑦)هاي پیشین بـه   هاي مربوط به نشست ، ارسال پیام
 ییشناسـا  ابلقاز سوي این واحد  یراحت بهسرور،  -واحد خواننده 

هـاي ارسـالی از سـوي برچسـب در هـر       است. از سوي دیگر، پیام
,𝑟1نشست نیز بر اساس مقادیر تصادفی جدید  𝑟2 در  شـده  انتخاب

در پاسـخ ارسـالی از سـمت     𝑟2آن نشست است که مقدار مخفـی  
ــده  ــد خواننـــ ــی   -واحـــ ــب یعنـــ ــه برچســـ ــرور بـــ ســـ

𝑘2 = ℎ(𝐼𝐷𝑖′, 𝑟2′, 𝑘1, 𝑒′,𝑦′,𝐴𝑢𝑡ℎ𝑖)   جانمایی شده است. با توجـه
هـاي   قـادر بـه تشـخیص پیـام     یراحت بهبه این مهم، برچسب نیز 

پروتکل پیشـنهادي در برابـر حملـه     جهیدرنتبازپخش شده است. 
 بازپخش امن است.

پروتکل پیشنهادي در برابـر حملـه منـع خـدمت امـن       .6قضیه 
 است.

 RFID مبتنـی بـر   تیاحراز هوهاي  اي از پروتکل در دسته اثبات.
هـا پـس از هـر دور     ها لازم است مقادیر مخفی برچسب که در آن
هـا،   شـود. در ایـن دسـته از پروتکـل     روزرسانی می به تیاحراز هو

 -ه مابین برچسب و واحد خواننـد  قرار گرفتنتواند با  متخاصم می
دهـی خـارج    ی را از بین برده و برچسب را از خدمتزمان همسرور 

مبتنـی   تیاحراز هوهاي  دسته دوم پروتکل، در حال نیبااکند.  می
که شـامل پروتکـل پیشـنهادي اسـت، مقـادیر مخفـی        RFIDبر 

(شناسه و مقدار مخفی متناظر با برچسب در پروتکل پیشنهادي) 
روزرسانی  نیازي به به یجهدرنتنیست  مشاهده قابلتوسط متخاصم 

ــادیر نیســت.  ــامق ــه ب ــه  توج ــن  ب ــئلهای ــورت مس ــی در ص ، حت
ي، سـاز  همگـام عدم نیاز به  به با توجه  ها، مسدودسازي برخی پیام

؛ دهی خارج نخواهد شـد  برچسب در پروتکل پیشنهادي از خدمت
 پروتکل پیشنهادي در برابر حمله منع خدمت امن است. لذا

 پروتکل پیشنهادي در برابر حمله ردیابی امن است. .7قضیه 
قسـمت   3شـنهادي از  هاي مخـابراتی در پروتکـل پی   پیام اثبات.

سرور یک مقدار تصادفی  -. در ابتدا واحد خواننده اند شده یلتشک
𝑘1 کند. با توجه به تصـادفی بـودن، ایـن     را به برچسب ارسال می

اي در ردیابی ندارد. در ادامه برچسب، پیـام   استفاده گونه یچهپیام 
,𝑥1)چهارتایی  𝑥2,𝑥3,𝐴𝑢𝑡ℎ𝑖) ه در کنـد ک ـ  را به سرور ارسال می

در نشست  شده انتخاب، از مقادیر تصادفی جدید و مؤلفههر چهار 
، مسـئله اسـت. بـا توجـه بـه ایـن       شده استفادهاحراز هویت فعلی 

,𝑥1)تایی  چهار 𝑥2,𝑥3,𝐴𝑢𝑡ℎ𝑖)  قابلیـت ردیـابی در    گونـه  چیه ـنیز
سـرور   -دهـد. در خاتمـه واحـد خواننـده      اختیار مهاجم قرار نمی

که حاصل اعمـال یـک تـابع     گرداند یبازمرا به برچسب  𝑘2مقدار 
مقادیر تصـادفی   ازجملهاي از مقادیر  بر روي مجموعه چکیده ساز

در نشست احراز هویت جاري توسط برچسب و واحد  شده انتخاب
 چکیـده سـاز  سرور است. بـا توجـه بـه خـواص توابـع       -خواننده 

ر متخاصـم قـرار   رمزنگاشتی، این مقدار نیز هیچ قابلیتی در اختیا
دهد. با توجه به این توضیحات، پروتکل پیشـنهادي در برابـر    نمی

حمله ردیابی امن است. لازم به بیـان اسـت کـه نـاامنی پروتکـل      
بـود کـه    جهـت  نیبـد در مقابـل حملـه ردیـابی    ] 1در [ شده ارائه

نیـز بیـان شـد، در آن پروتکـل بـراي       4که در بخـش   طور همان
بایـد در هـر دور احـراز هویـت      𝑎𝑖عملکرد صحیح مقـدار مخفـی   

گردید. در پروتکل پیشنهادي با استفاده  توسط برچسب ارسال می
 است. شده حل مسئلهاین  𝑥3 مؤلفهاز 

 پروتکل پیشنهادي در برابر حمله مردي در میانه امن است. .8قضیه 
تواند مـابین برچسـب و    در پروتکل پیشنهادي، مهاجم می اثبات.

 𝑘1تنها قادر به ارسال  حال نیبااسرور قرار گیرد.  -ه واحد خوانند
سرور بـه برچسـب اسـت. بـا توجـه بـه        -از طرف واحد خواننده 

استفاده از مقدار مخفی و شناسه برچسب، مهـاجم امکـان تولیـد    
راین، با توجه بـه اسـتفاده از   ب برچسب را ندارد. علاوه يجا بهپیام 

 چکیده سـاز در قالب بخشی از ورودي یک تابع  𝑘1مقدار تصادفی 
 -هاي ارسالی از سمت برچسب به واحد خواننـده   براي تولید پیام

هـاي دریافـت شـده از سـوي      سرور، مهاجم قادر بـه تغییـر پیـام   
سرور و ارسـال   -برچسب، با جا زدن خود در نقش واحد خواننده 

 -ا در پاسخ به درخواست احراز هویت از سوي واحد خواننده ه آن
هـاي ارسـالی در پروتکـل     سرور نیسـت. آخـرین قسـمت از پیـام    

است که با توجه به وابسـتگی   شده لیتشک 𝑘2پیشنهادي از مقدار 
 -ها و مقادیر مخفـی برچسـب و واحـد خواننـده      آن به دیگر پیام

سرور، امکان تولید آن از سوي متخاصم و یا تغییر پیام دریافتی از 
یک برچسب و ارسال آن در پاسخ بـه یـک درخواسـت جدیـد از     

سرور وجود ندارد. با توجـه بـه ایـن توضـیحات،      -واحد خواننده 
 ل پیشنهادي در برابـر حملـه مـردي در میانـه امـن اسـت.      پروتک

 یافتـه پروتکـل بهبود  یسهو مقا ییکارا یلتحل -7
 مرتبط يها با پروتکل یشنهاديپ

هـاي مـرتبط    این بخش ابتدا پروتکل پیشنهادي را با پروتکـل در 
پیچیـدگی محاسـباتی    ازنظـر هاي امنیتـی و سـپس    ویژگی ازنظر

 دهیم. مورد مقایسه قرار می

 هاي امنیتی مقایسه ویژگی -7-1

احـراز   يهـا  پروتکـل  یو برخ ـ يشنهادیپروتکل پ یتیامن سهیمقا
. اسـت  شـده  ارائـه  )1(در جـدول  مـرتبط   RFIDمبتنی بر  تیهو

 تی ـهو احـراز ها امنیتی  مقایسات صورت گرفته با توجه به ویژگی
 ت،ی ـدر برابـر حملـه جعـل هو    تی ـرو، امن شیپ ـ تیامن ه،یدوسو

 ،خدمتدر برابر حمله منع  تیدر برابر حمله بازپخش، امن تیامن
در  يدر برابـر حملـه مـرد    تیامنو  ،یابیدر برابر حمله رد تیامن
جـدول  کـه از نتـایج ایـن     طـور  همـان  .صورت گرفته اسـت  انهیم
هـاي   در کنـار پروتکـل   يشـنهاد یتوان مشاهده کرد پروتکل پ یم
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یی هسـتند کـه تمـام    هـا  ] تنها پروتکـل 26] و [12در [ شده ارائه
 هـاي  کنند. دیگر پروتکل می تأمینهاي امنیتی موردنیاز را  ویژگی

دهـد، حـداقل    نشـان مـی   که این جدول طور همانموجود مرتبط 
هـاي   هاي موردنیاز را فراهم نکرده (ماننـد پروتکـل   یکی از ویژگی

] که به ترتیب امنیت در برابر حمله ردیـابی  9] و [1در [ شده ارائه

 تـأمین کنند) یا جزئیاتی در مـورد   نمی تأمینت پیش رو را و امنی
ها مشخص  ها توسط این پروتکل برخی از این ویژگی تأمینیا عدم 

] که امنیت در برابر حملـه  23در [ شده ارائهنیست (مانند پروتکل 
 منع خدمت در مورد این پروتکل بررسی نشده است).

: امنیت پیش SF3: احراز هویت دوسویه، SF2: محرمانگی، SF1هاي مرتبط با توجه به معیارهاي امنیتی:  مقایسه پروتکل پیشنهادي با پروتکل :)1جدول (
له : امنیت در برابر حمSF7: امنیت در برابر حمله منع خدمت، SF6: امنیت در برابر حمله بازپخش، SF5: امنیت در برابر حمله جعل هویت، SF4رو، 

 : امنیت در برابر حمله مردي در میانه.SF8ردیابی، 
 پیشنهادي ]1[ ]26[ ]23[ ]19[ ]12[ ]9[ ]8[ پروتکل
SF1         
SF2         
SF3         
SF4         
SF5         
SF6     N/A    
SF7     N/A    
SF8         

 تحلیل کارایی -7-2

 ـارز این بخش کارایی پروتکل بهبودیافته پیشنهادي مورددر   یابی
هـاي   ترین پروتکـل  مقایسه پروتکل پیشنهادي با مهمو  قرارگرفته

هـاي   کـارگیري در سـامانه   به باهدف RFIDمبتنی بر  تیهو احراز
و مخـابراتی   یمحاسبات یدگیچیپ ازنظرمراقبت پزشکی از راه دور 

 گیرد. صورت میسرور  -واحد خواننده ها و  برچسب
 یچیدگی محاسباتیپ

ــراي  ــازب ــن س ــان  يممک ــن بخــش از زم ــاي  مقایســات، در ای ه
ــزارش ــده گ ــه   26در [ ش ــین از هزین ــرده و همچن ــتفاده ک ] اس

مانند جمع، تفریـق و یـاي انحصـاري     ینههز کممحاسباتی اعمال 
کنیم. همچنین، با توجه به قضیه کوچک فرما،  نظر می ) صرف⨁(

ــباتی محاســبه وارون ضــربی   ــدگی محاس ــاًتقرپیچی ــا  یب ــر ب براب
کتـه  اي است که از ایـن ن  پیمانه یتوان رسانپیچیدگی محاسباتی 

است. با توجه بـه نتـایج    شده استفادهها  سازي مقایسه نیز در ساده
در  کاررفتـه  بـه محاسـبه عملگرهـاي   زمـان  ] 26در [ شده گزارش
 به شرح زیر است: RFIDهاي احراز هویت مبتنی بر  پروتکل

    ــابع ــک ت ــدار ی ــبه مق ــچکمحاس ــاز دهی  𝑇ℎ :(0,0004( س
 ).𝑚𝑠ثانیه ( میلی

 اي ضرب پیمانه )𝑇𝑚𝑚 :(0,015 ثانیه. میلی 
 اي ( پیمانه یتوان رسان𝑇𝑚𝑒 :(1,83 ثانیه. میلی 
  بیضوي ( یمنحننقاط جمع𝑇𝑎𝑒𝑐 :(0,009 ثانیه. میلی 
 ضرب اسکالر )𝑇𝑠𝑚 :(7,35 ثانیه. میلی 

دو  تی ـاحـراز هو در پروتکل پیشنهادي، یک برچسب در هـر دور  
مــل اي و چهــار ع ی، ســه عمــل ضــرب پیمانــهتــوان رســانعمــل 
، سـربار  مسـئله ایـن   بـه  بـا توجـه    دهـد.  سازي انجـام مـی   چکیده

 3,7066محاسباتی برچسب در یـک دور احـراز هویـت برابـر بـا      
سـرور دو   -ثانیه خواهد بود. در سوي مقابل، واحد خواننـده   میلی

سازي و  عمل چکیده 4اي،  عمل ضرب پیمانه 3، یتوان رسانعمل 
 یجهدرنتدهد.  اي صورت می یک عمل محاسبه وارون ضربی پیمانه

ثانیه  میلی 4,5366سرور برابر با  -سربار محاسباتی واحد خواننده 
 خواهد بود.

 ازنظـر هاي مـرتبط موجـود    مقایسه پروتکل پیشنهادي با پروتکل
کـه نتـایج    طـور  همان) آورده شده است. 2محاسباتی در جدول (

کننـده تمـام    هاي تـأمین  پروتکلدهد، از بین  این جدول نشان می
 شده ارائههاي  و پروتکل ي،شنهادیپهاي امنیتی (پروتکل  نیازمندي

])، پروتکــل بهبودیافتــه پیشــنهادي از پیچیــدگی 26] و [12در [
 کارایی بالاتري برخوردار است. یجهدرنتمحاسباتی کمتر و 

هاي مرتبط ازنظر  مقایسه پروتکل پیشنهادي با پروتکل ):2جدول (
واحد  عنوان به 𝑅/𝑆برچسب و  عنوان به 𝑇 با نماد ی محاسباتیپیچیدگ

 سرور. –خواننده 
 )𝑚𝑠( کلی پیچیدگی محاسباتی موجودیت پروتکل

]8[ 
T 2𝑇ℎ + 2𝑇𝑎𝑐 + 2𝑇𝑠𝑚 ≈ 22.0876 

R/S 2𝑇ℎ + 2𝑇𝑎𝑐 + 1𝑇𝑠𝑚
+ 2𝑇𝑚𝑖 

 

]9[ 
T 2𝑇ℎ + 1𝑇𝑎𝑐 + 2𝑇𝑠𝑚 ≈ 22.0969 

R/S 2𝑇ℎ + 1𝑇𝑎𝑐 + 1𝑇𝑠𝑚
+ 2𝑇𝑚𝑖 

 

]12[ 
T 2𝑇ℎ + 1𝑇𝑎𝑐 + 2𝑇𝑠𝑚 ≈ 21.9796 

R/S 2𝑇ℎ + 1𝑇𝑎𝑐 + 1𝑇𝑠𝑚  

]19[ 
T 4𝑇ℎ + 1𝑇𝑎𝑐 + 3𝑇𝑠𝑚 ≈ 44.1208 

R/S 3𝑇ℎ + 1𝑇𝑎𝑐 + 3𝑇𝑠𝑚
+ 2𝑇𝑚𝑖 

 

]23[ 
T 1𝑇𝑎𝑐 + 4𝑇𝑠𝑚 ≈ 66.168 

R/S 1𝑇𝑎𝑐 + 5𝑇𝑠𝑚  

]26[ 
T 2𝑇ℎ + 1𝑇𝑚𝑚 + 2𝑇𝑚𝑒 ≈ 5.5216 

R/S 
2𝑇ℎ + 1𝑇𝑚𝑚 + 1𝑇𝑚𝑒
+ 1𝑇𝑚𝑖 

 

]1[ T 3𝑇ℎ + 2𝑇𝑚𝑚 + 2𝑇𝑚𝑒 ≈ 3.6912 
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R/S 3𝑇ℎ + 2𝑇𝑚𝑚 + 1𝑇𝑚𝑒
+ 1𝑇𝑚𝑖 

 

پیشنها

 دي

T 3𝑇ℎ + 3𝑇𝑚𝑚 + 2𝑇𝑚𝑒 ≈ 3.7066 

R/S 3𝑇ℎ + 3𝑇𝑚𝑚 + 1𝑇𝑚𝑒
+ 1𝑇𝑚𝑖 

 

 پیچیدگی مخابراتی
اسـت. در   شـده  اسـتفاده دور مخابراتی  3در پروتکل پیشنهادي از 

سرور به برچسب ارسـال   –توسط واحد خواننده  𝑘1دور اول پیام 
,𝑥1)شود. در دور دوم، پیام  می 𝑥2,𝑥3,𝐴𝑢𝑡ℎ𝑖)  توسط برچسب به

توسـط   𝑘2 و در دور سوم، پیام شده ارسالسرور  –واحد خواننده 
شود. با توجه بـه   سرور به برچسب بازگردانده می –واحد خواننده 

، طول پیام ارسالی در دورهاي اول و شده گرفتهمفروضات در نظر 
بیت  1508بیت و طول پیام ارسالی در دور دوم برابر با  160سوم 

هـاي مـرتبط موجـود     مقایسه پروتکل پیشنهادي با پروتکلاست. 
 طـور  همانده است. ) آورده ش3هزینه مخابراتی در جدول ( ازنظر

هـاي موجـود،    دهد از بـین پروتکـل   که نتایج این جدول نشان می
انـدازه کلـی    ازنظـر ] 12] و [9در [ شـده  ارائـه هـاي   تنها پروتکـل 

کـاراتر هسـتند کـه     شـده  ارائـه از پروتکـل   شـده  ارسـال هاي  پیام
در  شده ارائههاي پیشین بیان شد، پروتکل  که در بخش طور همان

] نیـز  12در [ شـده  ارائـه پیش رو بوده و پروتکل  ] فاقد امنیت9[
از پروتکـل پیشـنهادي ناکـاراتر اسـت.      شـدت  بهمحاسباتی  ازنظر
 جـز  به یموردبررسهاي  تعداد دور مخابراتی نیز همه پروتکل ازنظر

. ایـن  اند شده یلتشکدور مخابراتی  3] از 19در [ شده ارائهپروتکل 
] امنیـت در برابـر   19در [ شـده  ارائـه است کـه پروتکـل    یدر حال

 کند. نمی تأمینحملات منع خدمت و ردیابی را 

 ازنظرهاي مرتبط  مقایسه پروتکل پیشنهادي با پروتکل ).3جدول (
 𝑀𝑆𝑇تعداد دور مخابراتی،  عنوان به 𝑁𝑅 با نمادپیچیدگی مخابراتی 

اندازه پیام  عنوان به 𝑀𝑆𝑅/𝑆اندازه پیام ارسالی توسط برچسب،  عنوان به
هاي  اندازه کل پیام عنوان به 𝑀𝑆سرور، و  –واحد خواننده ارسالی توسط 

  ارسالی.
 𝑁𝑅 𝑀𝑆𝑇 𝑀𝑆𝑅/𝑆 𝑀𝑆 پروتکل

]8[ 3 1184 672 1856 

]9[ 3 1184 416 1600 

]12[ 3 1024 416 1440 

]19[ 2 1024 1280 2304 

]23[ 3 1024 1536 2560 

]26[ 3 2208 1184 3392 

]1[ 3 2208 480 2688 

 1828 320 1508 3 پیشنهادي

هـاي مشـابه    دهـد کـه از بـین پروتکـل     ) نشان مـی 1نتایج جدول (
هـاي   ] تمام ویژگی26] و [12در [ شده ارائهموجود، تنها دو پروتکل 

هـاي   بـراین، نتـایج جـدول    کنند. علاوه می تأمینامنیتی موردنیاز را 
) بیانگر این است پروتکل پیشنهادي در مقایسه با پروتکـل  3) و (2(

 85مخابراتی  ازنظردرصد و  49محاسباتی  ازنظر] 12در [ شده ارائه
 ازنظـر ] 26در [ شـده  ارائهدرصد کاراتر بوده، و در مقایسه با پروتکل 

درصد غیرکاراتر  22مخابراتی  ازنظردرصد کاراتر و  493محاسباتی 
بیـانگر کـارایی بـالاتر پروتکـل      رفتـه  هـم  روي شده ارائهاست. نتایج 

 هاي امن مشابه است. پیشنهادي در مقایسه با پروتکل

 گیري یجهنت -8

 RFIDبـر   یمبتن يکارا یتپروتکل احراز هو یتمقاله، امن یندر ا
و نشـان   شده یبررسو همکاران  Shariqتوسط  یشنهادشدهپ یراًاخ

نـاامن اسـت. در    یـابی پروتکل در برابر حملـه رد  ینداده شد که ا
 یـک و همکـاران،   Shariqدر پروتکـل   ییراتـی ادامه بـا اعمـال تغ  

 یشـنهادي داده شد که پروتکـل پ  انارائه و نش یافتهپروتکل بهبود
 یـت احـراز هو  ی،محرمـانگ  یعنـی  یـاز موردن یتـی امن هـاي  یژگیو

کرده و در برابر حملات جعـل   تأمینرا  رو یشپ یتو امن یهدوسو
امن است.  یانهدر م يو مرد یابی،بازپخش، منع خدمت، رد یت،هو
 یـن ا یـانگر امن مشابه ب يها پروتکل یگرصورت گرفته با د یسهمقا
هـا   پروتکـل  یناز ا یکیبا  یسهدر مقا یشنهاديکه پروتکل پ تاس

 یمخابرات یچیدگیپ ازنظردرصد و  49 یمحاسبات یچیدگیپ ازنظر
 ازنظـر پروتکل امن مشـابه   یگربا د یسهدرصد کاراتر، و در مقا 85

ــاراتر و  493 یمحاســبات یچیــدگیپ ــدگیپ ازنظــردرصــد ک  یچی
 یـانگر ، برفتـه  هـم  روي هاسـت؛ ک ـ  یرکـاراتر درصد غ 22 یمخابرات

امـن   يهـا  با پروتکـل  یسهدر مقا یشنهاديبالاتر پروتکل پ ییکارا
 مشابه است.
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