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ABSTRACT 

Android-based mobile devices are widely used due to their ease of use among users. Individuals perform 

various tasks on their mobile phones, such as banking activities, social networking, and diverse business 

systems, thereby exposing considerable personal information to risks due to the vulnerabilities of the An-

droid operating system. The rapid development of Android malware has rendered many traditional mal-

ware detection methods less accurate over time. Research indicates that machine learning is an effective 

approach for detecting malware. The rapid evolution of malware contributes to the degradation of accuracy 

in trained models over time. Moreover, the collection of malware-related data from Android devices jeop-

ardizes users' privacy. To address these issue, this paper employs federated and incremental learning. Re-

cently, federated learning has been introduced for training machine learning models on decentralized de-

vices with the aim of preserving privacy. This study utilizes a Multi-Layer Perceptron (MLP) within the 

framework of federated learning. Stacking, a type of ensemble learning, is employed for incremental learn-

ing. The CICMalDroid 2020 dataset is utilized in this research, using static data to develop the final model. 

The outcome of this study is a model with an accuracy of 96.49%, demonstrating significant improvement in 

computational time complexity along with maintaining the quality of learning and model accuracy com-

pared to existing methods. 
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  چکیده

مختلفی  يخودکارهاهاي همراه  بر اندروید به دلیل راحتی در استفاده کاربران بسیار زیادي دارند. افراد در تلفنهاي تلفن همراه مبتنی  دستگاه
دهند و به همین دلیل اطلاعات  را انجام می وکار کسبهاي متعدد و متنوع سامانهو  اجتماعیهاي  فعالیت در شبکه ،هاي بانکی از جمله فعالیت

هاي اندرویـدي،   گیرد. به دلیل توسعه سریع بدافزار خطر قرار می در معرضاندروید  عامل ستمیپذیري س دلیل آسیبها به  شخصی زیادي از آن
دهنـد یـادگیري ماشـین یـک روش مـؤثر بـراي        . تحقیقات نشان مـی اند داده ازدستهاي سنتی تشخیص بدافزار دقت خود را  بسیاري از روش
-همچنین بـا جمـع   .هاي یادگیري شده بعد از مدتی کاهش پیدا کند شود دقت مدل ها باعث می ارها است. توسعه سریع بدافز تشخیص بدافزار

براي حـل ایـن مشـکل در ایـن مقالـه از       افتد.هاي اندرویدي حریم خصوصی کاربران به خطر میهاي مربوط به بدافزارها از دستگاهآوري داده
هـاي   هـاي یـادگیري ماشـین در دسـتگاه     براي آمـوزش مـدل   اخیراً یادگیري ائتلافی. استفاده شده است فدرال)( و ائتلافی یادگیري افزایشی

اسـتفاده نمـوده    چارچوب یادگیري ائتلافـی در  (MLP) این مقاله از شبکه عصبیحفظ حریم خصوصی معرفی شده است.  هدفباغیرمتمرکز 
داده در ایـن پـژوهش از مجموعـه   ی است اسـتفاده شـده اسـت.    اي که یکی از انواع یادگیري جمعبراي یادگیري افزایشی از روش پشته .است

CICMalDroid 2020  49/96 بادقـت  ، مدل نهایی ایجاد شده است. حاصل ایـن پـژوهش مـدلی   ایستا هايدادهاستفاده شده و با استفاده از 
  .هاست حفظ کیفیت یادگیري و دقت مدل محاسبات به همراه یزمان پیچیدگیتوجه  هاي موجود نشانگر بهبود قابل مقایسه آن با روش که است

 شدگی تشخیص بدافزار، یادگیري ماشین، یادگیري ائتلافی، یادگیري افزایشی، توزیع :ها دواژهیکل
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   . مقدمه1
افزاري  پذیري، استحکام و پشتیبانی سخت اندروید به دلیل انعطاف

 (IoT) ایاش ـ نترنـت یا ر حـوزه د حسـگرها  انواع خود در ارتباط با
هـاي اندرویـدي    بدافزاررو اینازاست.  توجه قرار گرفتهموردر بسیا

از  .]1[ هاي جدي به کـاربران وارد کننـد   توانند آسیب می  IoTدر
هاي  توان به موارد زیر اشاره کرد: نقض داده ها می جمله این آسیب
 توسط مهاجمـان  IoT هاي دستگاه کنترل، ]3, 2[شخصی کاربران

همچنین  .]6[ IoTهاي و ایجاد اختلال در عملکرد دستگاه ]5, 4[
هاي تشخیص  یا اپلیکیشن روسیو یاز آنت IoT هاي تر دستگاه بیش

 بادقـت ، تشـخیص سـریع و   نیکننـد؛ بنـابرا   بدافزار استفاده نمـی 
ها  امري ضروري است تا از وقوع این آسیب IoT بدافزار اندروید در

هـاي   دستگاههاي اخیر، اکثر  علاوه بر این در سال .جلوگیري شود
 عنـوان  بـه عامـل اندرویـد    از سیسـتم  (IIoT)یصنعتاشیا اینترنت 
عامل تلفن همـراه بـراي    ترین سیستم شده ترین و شناخته محبوب

اشـیا  هاي اینترنـت   ستگاهند. دکن پردازش و ارتباطات استفاده می
کـه از طریـق   انـد  هاي نـاهمگن تشـکیل شـده    از دستگاه صنعتی

. دکنن شوند و با یکدیگر ارتباط برقرار می اینترنت به هم متصل می
را بـه یـک هـدف     ها آنعامل اندروید،  استفاده گسترده از سیستم

مخرب تبدیل کـرده  بدافزارهاي اندرویدي براي سازندگان  لاهدیا
هاي بـدافزار پیچیـده متعـددي را     در نتیجه، مهاجمان مدل. است

 اند توسعه دادهعامل اندروید  براي به خطر انداختن امنیت سیستم
]1[. 

 روش یـک  بـدافزار  تشـخیص  مختلف، امنیتی يها نهیگز میان در
 در بـدافزار  منتشرشـدن  از توانـد  یم ـ کـه  سـت ا پرکاربرد امنیتی

ها  آن از استفاده و از نصب یا اندروید کاربردي هاي برنامه بازارهاي
 هـاي  روش از گسترده استفاده. کند جلوگیري هاي همراه در تلفن

 هاي روش است شده باعث کد پویاي بارگذاري و کد 1سازي مبهم
. تشـخیص  ندداشـته باش ـ  مناسـبی  عملکـرد  نتواننـد  دیگر سنتی

بنـدي   توان به سه دسته ایستا، پویا و ترکیبی تقسیم بدافزار را می
، اپلیکیشـن بـدون اجـراي    ایسـتا تحلیـل  کلی در طور. به]7[کرد 

ایــن امــر امکــان  شــود. هــاي آن بررســی مــی ســاختار و ویژگــی
کند، امـا ممکـن اسـت     سریع و کارآمد را فراهم می وتحلیل تجزیه

کنند یا  انواع خاصی از بدافزار را که رفتار مخرب خود را پنهان می
 را متکـی هسـتند  رفتارهاي مخرب  شدن فعالاي به اجراي پویا بر

شـامل اجـراي بـدافزار در یـک محـیط       پویاتحلیل  .نادیده بگیرد
تواند به طور  این رویکرد می .شده و مشاهده رفتار آن است کنترل

مؤثر بدافزارهایی را که به فعالیت پویا متکـی هسـتند، شناسـایی    
و ممکن  استرهزینه بر و از نظر منابع پ زمان این روش البته .کند

تحلیـل   .است نتواند همه انواع رفتارهاي مخرب را شناسایی کنـد 
را بـراي اسـتفاده از    پویاو  ایستاهر دو تحلیل  هايروش ،ترکیبی

 
1 obfuscation 

 روش بـه نظـر رسـد ایـن     .کنـد  نقاط قوت هر رویکرد ترکیب می
براي اثبات اما  ؛]2[ کند را فراهم می يتر تر و قوي تشخیص جامع

اثربخشـی و  ي در خصوص میزان تربررسی دقیقاین موضوع باید 
لازم به ذکر است در این پژوهش صرفا از  .عمل آورد آن به کارایی

 تحلیل ایستا استفاده شده است.
 يروش مـؤثر بـرا   کی ـ نیماش ـ يریادگی دهندینشان م قاتیتحق
 ياخه هـا از ش ـ یک ـی نیماش ـ يریادگیست. ا بدافزار ها صیتشخ

که با هر سه دسته تشـخیص ایسـتا، پویـا و     است یهوش مصنوع
مانند  ،یسنت يها با روش سهیدر مقاترکیبی به کار گرفته میشود. 

خـاص   يالگوهـا  ییبر امضا که بر شناسـا  یبدافزار مبتن صیتشخ
بـر   یمبتن ـ صیشـناخته شـده اسـتوار اسـت، تشـخ      يها بدافزار

 ـ ییشناسا ییتوانا نیماش يریادگی را دارد کـه   ییواع بـدافزارها ان
هـا عملکـرد   . همچنین ایـن نـوع روش  ]8[ اند قبلاً مشاهده نشده

. ]9[دارند  3اثرگذاري و هم در زمینه 2بهتري هم در زمینه کارایی
ي با بدافزارهاراحتی بهتوانند  نمی روش هاي سنتیکه  کهحالیدر

مبتنـی بـر یـادگیري     هـاي روش، جدید را شناسایی کننـد  الگوي
 ـد الگوهاي رفتـاري بـدافزارها را یـاد بگیر   نتوان ماشین می  درو  دن
 .جدید استفاده نمایندبدافزارهاي تشخیص 

 گــذارياكو اشــتر يآور و مقــررات مــانع از جمــع نیوجــود قــوان
 ـ یو منابع محاسـبات  شده عیتوز يها داده میمستق  ای ـمنـاطق   نیب

. شـود  یم نیماش يریادگی فیانجام وظا يمختلف برا يها سازمان
 يســاز ادهیــتوســعه و پ يرا بــرا يدیــجد يهــا امــر چــالش نیــا

بـزرگ و   يهـا  داده ازمنـد یکـه ن  نیماش ـ يریادگی ـ يها تمیالگور
 ـ. نـد ک یم ـ جـاد یمحاسبات گسترده هسـتند ا   4ائتلافـی  يریادگی

پراکنـده   یها و منابع محاسبات استفاده از داده يبرا نینو يراهکار
بـا   دهـد  یمختلف امکـان م ـ  يها ها و سازمان است که به دستگاه

 نیرا آموزش دهند. ا ینیماش يریادگی يها مدل ،یمشارکت جمع
شـده   عی ـمنـابع توز  يها به داده ربوطم يها به رفع چالش کردیرو

متنوع و پراکنـده را   يها از داده يریگ و امکان بهره کند یکمک م
خـام بـه    يها انتقال داده يجا به ائتلافی يریادگی. سازد یفراهم م

 دارد یکاربران نگه م يها دستگاه يها را رو داده ،يمکان مرکز کی
 ـ. ادهـد مکان بخشی از آموزش مدل را انجـام مـی  همان  درو   نی

ــه حــر مشــکلات روش ــوط ب داده را  تیــو مالک یصوصــخ میمرب
مـدل   کیتا با هم  دهد یاجازه م گره نیو به چند کند یبرطرف م

 را آموزش دهند. 
 يبنـدها  طبقـه ، شـرفت مـداوم بـدافزارهاي اندرویـدي    به دلیل پی

مرورزمـان دقـت خـود را از     به براي تشخیص بدافزار، دیده آموزش
دیگـر رانـش مفهـوم یـک چـالش      عبارتبه .]10[ دهند میدست 

سـنتی بـر روي    ییـادگیري ماشـین  . جـدي در ایـن حـوزه اسـت    

 
2 Efficiency 
3 Effectiveness 
4 Federated learning 
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بیند که تصویري از دنیاي واقعـی را   آموزش میهایی  داده مجموعه
 هـا  آن، به همین دلیـل . کنند در یک نقطه خاص از زمان ثبت می

در حـال   یواقع ـ يای ـدن .هستندپذیر  مفهوم آسیب رانشدر برابر 
 يهـا  دائماً در حـال تکامـل هسـتند و روش   رها است. بدافزا رییتغ

در  .کننـد  یم ـ دای ـخـود پ  يهـا  تیفعال کردن مخفی يبرا يدیجد
دیـده   هاي یادگیري ماشین آموزش مفهوم، مدل بروز رانش صورت

 .هـاي دقیـق نباشـند    بینـی  ممکن است دیگر قادر به ارائـه پـیش  
توانـد  مـی ست که در یادگیري ماشین ای روشیادگیري افزایشی، 

یـادگیري افزایشـی بـه    . ودش ـ استفادهمفهوم  رانشبراي مقابله با 
هاي جدیدي کـه در   دهد تا به طور مداوم با داده ها اجازه می مدل

هـاي متفـاوتی   . روشروز شوند شوند، به آوري می طول زمان جمع
براي استفاده از یادگیري افزایشـی وجـود دارد کـه یکـی از ایـن      

است. یادگیري جمعی شامل  1اده از یادگیري جمعیها استفروش
اسـت کـه در ایـن     4ايو پشـته  3، تقـویتی 2بنـدي سه نوع دسـته 

 اي استفاده شده است.پژوهش از نوع پشته
ــدافزار  ــراي تشــخیص ب ــهب ــاداده مجموع ــه ه ي مختلفــی از جمل

]11[Drebin ،]12[MalGenome  و]13[sherlock  انـد  شدهارائه .
استفاده شده است. ایـن   CICMalDroid 2020در این پژوهش از 

یی اسـت کـه در   هـا  داده مجموعهمجموعه داده یکی از جدیدترین 
  .]14[دسترس عموم قرارداده شده است 

 :این پژوهش هاينوآوري
-افزایشـی بـه   - یالگوریتم یادگیري ائتلاف معرفی یک .1

گیــري از مزایــاي هــر دو الگــوریتم، ماننــد منظــور بهــره
 شدگی و حل مشکل رانش مفهوم  توزیع

 اي براي یادگیري افزایشی استفاده از روش پشته .2
بدافزار، یک الگوریتم با اسـتفاده از   در این پژوهش براي تشخیص

گیـري از خـواص هـر دوي    یادگیري ائتلافی و افزایشی براي بهره
تـوان بـه   ها پیشنهاد شده است. از جمله این خواص میاین روش

ها در زمـان رانـش   عدم نیاز به یادگیري مدل از ابتدا با همه داده
  شدگی اشاره کرد.مفهوم، حفظ حریم خصوصی و توزیع

داده و آزمـــون روش پیشـــنهادي روي مجموعـــه يســـاز ادهیـــپ
CICMaldroid 2020   دهـد کـه ایـن روش دقـت     نشان مـی

هاي موجود براي شناسایی بـدافزارها و  با بهترین روش رقابت قابل
 انعطاف و همچنین کارایی محاسباتی بالاتري دارد. حال نیدرع

 ـ شـده ي پژوهش به ایـن شـکل سـازماندهی    ها بخشادامه  : در دان
بخش دو به بررسی مفاهیم پایه مرتبط با موضوع پرداختـه شـده   

ي پیشین مـرتبط بـا موضـوع ارائـه     ها پژوهشبخش سه  در است.
ي استفاده شده پرداخته ها روش. در بخش چهار به بررسی اند شده

 
1 Ensemble learning 
2 Bagging 
3 Boosting 
4 Stacking 

آمـده اسـت. در    دست شده است. بخش پنج شامل ارزیابی نتایج به
 اند. ائه شدهي این پژوهش ارها جهینتبخش شش 

 مفاهیم پایه. 2
 عامـل  سـتم یس نیتـر  در حال حاضر محبوب دیاندرو عامل ستمیس
 5/2 بـاً ی. تقرشود یها محسوب م هوشمند و تبلت يها یگوش يبرا
 نیو ا کنند یاستفاده م عامل سیستم نینفر کاربر فعال از ا اردیلیم

منجـر بـه    تی ـمحبوب نیا. ]15[ است شیتعداد دائماً در حال افزا
 ریاخ يها شده است. در سال يدیاندرو يها افزار نرم عیسر شیافزا

که  دهد ین مبوده است. آمار نشا شیها هم رو به افزا تعداد بدافزار
که آلوده  دیبرنامه اندرو ونیلیم 25/3از  شیب 2016تنها در سال 

 ثانیـه  10. به عبارت بهتر تقریبا هـر  به بدافزار بودند کشف شدند
 .]2[ شده استشناسایی  دیجد يدیاندرو دافزارب کی

تواند خدمت یـا وظـایف    که می است بدافزار نوعی برنامه کاربردي
عمـدي   صـورت  بههاي کاربردي را  یا بقیه برنامه سامانهنرمال یک 

اندرویـدي   هـاي سامانههاي  پذیري مختل کند. بدافزارها از آسیب
شوند. با  سامانهیا کاربر  سامانهکنند تا باعث آسیب به  استفاده می

ــزایش اســتفاده از ــد، پتانســیل حمــلات   دســتگاه اف هــاي اندروی
افزارهاي مخرب براي دسترسی غیرمجـاز بـه اطلاعـات افـراد      نرم

خصوص بعد از شـیوع   هاي اخیر و به چندبرابر شده است. در سال
است هاي همراه بیشتر شده  ویروس کرونا، وابستگی افراد به تلفن

صیلی را تحو  اطلاعات شخصی، مالی مانندو افراد اطلاعات زیادي 
افزارهـاي   اند. پیشـرفت نـرم   هاي همراه خود ذخیره کرده در تلفن

افتد و امروزه هکرها  اي اتفاق می کننده مخرب اندروید با نرخ نگران
افزارهـاي مخربـی توسـعه     با دسترسی به ابزارهاي پیشـرفته، نـرم  

 .هستند شناسایی قابل سختی بهدهند که  می

 ]16[. در ارها ارائه شده اسـت بدافز يبرا یمختلف يها يبند دسته
-جاسـوس  اول دسـته انـد.  شده يبند میتقس دسته 7بدافزارها به 

-مـی  کـه  اسـت  بـدافزار  نوعی افزارجاسوس یک. هستند 5افزارها
 و کنـد  آوريجمـع  را سـازمان  یا فرد یک درباره اطلاعاتی خواهد
 کـار  این کند ارسال دیگر موجودیت یک به را اطلاعات آن سپس
-حـریم  مثـال عنـوان د. بـه شـو می انجام کاربر به زدنآسیب براي

 افتدمی خطربه او دستگاه امنیت یا گرددنقض می کاربر خصوصی
]2[.  

 و دارنـد  را خـود  بازتولیـد  هستند کـه توانـایی   6هاکرم دوم دسته
. فرسـتند  یم شبکه در موجود هايرایانه دیگر به را خود هايکپی

 دسترسـی  اسـت تـا بتوانـد    منابع از استفاده معمولاً ها کرم هدف
  .]2[ بیندازد را تأخیر منابع به کاربران

 
5 Spyware  
6 Worm  
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 داراي افزارهاجاسوس همانند که هستند 1هاافزارآگهی سوم دسته
 خـاص  صـفحات  بـازکردن  هـا آن وظیفـه  و باشندنمی تخریبی اثر

  .]2[ است تبلیغی و تجاري اهداف جهت اینترنتی

 نت هسـتند به نام بات افزارينرم کاربردي هايبرنامه چهارم دسته
 .دهد یم انجام خودکار صورتبه را کارهایی دستورات اساس بر که
 اسـتفاده  بدافزار عنوان به بدخواهانه اهداف با توانندمی هااتب این

 بـدافزار  نـوع  ایـن  به آلوده هايرایانه از يا شبکه 2هانتبات .شوند
 انجـام  باهـدف  مهـاجم  چنـد  یـا  یک توسط هاشبکه این. هستند
 هـا بـات  بهتـر،  عبـارت  بـه . گردنـد می کنترل مخرب هايفعالیت
-می اجرا میزبان کامپیوترهاي روي بر که هستند مخربی کدهاي

 هـا مهـاجم  بـراي  را دور راه از هاآن نمودن کنترل امکان تا شوند
 انجــام بــه وادار را مجموعــه ایـن  بتواننــد هــاآن و نماینــد فـراهم 
 بـراي  زیـاد  تعـداد  در هـا  بـات  معمولاً نمایند. مختلف هايفعالیت

  .]2[ شوند یم استفاده نتبات یک ایجاد

 که است مضر برنامه یکتروجان . هستند 3هاتروجان پنجم دسته
 ترغیـب  منظوربه خیمخوش و معمولی برنامه یک عنوانبه را خود

 معمـولاً  تروجـان  یـک . دهـد  یم ـ سوق آن نصب براي قربانی کی
 برنامـه  شـروع  هنگـام  کـه  دهدمی انجام را مخفی مخرب عملکرد

  .]2[ شودمی فعال

 هست ايبرنامه پشتی ب. درهستند 4پشتی هايدرب ششم دسته
 امنیتـی  رونـد  زدندور بـا  تـا  دهـد می را امکان این نفوذگر به که

 اختیـار  در مربوطـه  راه از را سـامانه  آن از مختلفـی  منابع سامانه،
  .]2[ بدهد قرار نفوذگر

 بـراي  سـپس  و آلـوده  را سامانه که هستند 5افزارهاباج آخر دسته
 مـثلاً . کننـد مـی  پـول  درخواسـت  عادي حالت به آن بازگرداندن

ــل ــا را دربعضــی از فای ــی رمزنگــاري ســامانه ه ــدم ــراي و کنن  ب
  .]2[ نمایندمی پول درخواست آن رمزگشایی

بعضی از محققان براي تشخیص انواع ایـن بـدافزارها از یـادگیري    
اي هاي این محققان پدیدهاند. یکی از چالشماشین استفاده نموده

به تغییـر رابطـه بـین     دهیپد . این]17[است  6به نام رانش مفهوم
شـود.  هاي ورودي و خروجی مدل در طول زمان گفتـه مـی  متغیر

با گذشت زمـان   دیدهآموزشمدل  دگرد یباعث موقوع این پدیده 
براي اجتناب از وقوع چنین مشـکلی   .دهدبدقت خود را از دست 

یـادگیري مزایـاي   برد. این نوع  بهره توان از یادگیري افزایشیمی
بـه  یادگیري افزایشـی  . توجهی نسبت به یادگیري سنتی داردقابل

 
1 Adware  
2 Botnet  
3 trojan 
4 Backdoor  
5 Ransomware  
6 Concept drift 

روز بـه کند تا دانش خود را در مورد دنیاي واقعـی   کمک می  مدل
 همچنـین  مفهـوم مقـاوم باشـد.    رانـش برابـر  نتیجه در کند و در 

و امکـان   هـد د تواند نیـاز بـه حافظـه و محاسـبات را کـاهش      می
  .نمایدرا فراهم  بلادرنگ گیري تصمیم

هاي مناسب براي یادگیري افزایشـی روشـی بـه نـام     یکی از روش
ها بـه چنـد   مجموعه دادهروش،  نیدر ا. ]18[اي استروش پشته

بصـورت   هـر قسـمت   يبـر رو اولیه مدل گردد. قسمت تقسیم می
ي هاحاصل از مدل يها ینیب شیسپس پ .ندیب یزش مآموجداگانه 

ایجاد شده به عنوان داده ورودي مورد استفاده قرار مـی گیرنـد و   
این رونـد   گردند.ها ایجاد میهاي جدیدي بر اساس این دادهمدل

 توانـد  یم ـاي پشـته گـردد. روش  تا حصول مدل مناسب تکرار می
از مسـائل   يا گسـترده  فی ـدر ط ین ـیب شیدقـت پ ـ  شیافزا يبرا
 یمسـائل  يبـرا  ژهیو به کیتکن نیاستفاده شود. ا نیماش يریادگی

. در اسـت  دی ـمفنیـز   هستند زینو يدارا ایها ناقص  که در آن داده
هاي انجام شـده مـرتبط بـا موضـوع ایـن پـژوهش       ادامه پژوهش

 بررسی گردیده است.

   هاي پیشینپژوهش. 3
 مبتنی بـر اسـپارك بـراي    شدگیتوزیع از ]19[ممون و همکاران 

آنـان بـا ایجـاد     .اندکرده استفاده بدافزار تشخیص سرعت افزایش
 اسپارك و استفاده از بخشی از مجموعه در ايگره 17 خوشه یک
 تست هاي مختلفی از یادگیري ماشین راالگوریتم SherLock داده
 مـدل  بـه  طمربو بدست آمده دقت بالاترین اند. در این میانکرده

بوده است. این مدل توانسـته   17 گرادیان با شده تقویت درختان
در ایـن   .بـدافزار را تشـخیص دهـد    درصد90 تقریبا دقت با است

الگوریتم از یادگیري افزایشی اسـتفاده نشـده اسـت و در صـورت     
وجود داده جدید باید مرحله آموزش دوباره از ابتدا اجرا شود. بـه  

پـذیر  نظر نسبت به رانش مفهـوم آسـیب  عبارت دیگر روش مورد 
است. با توجه به توسعه سریع بدافزارهاي اندرویدي جدید، تکـرار  
زیاد مرحله آموزش باعث ناکارآمدشدن استفاده از چنـین روشـی   

 گردد. می

 اسـپارك  از اسـتفاده  بـا  ماشین را یادگیري هايمدل ]20[کومار 
 شـدگی ویژگی توزیـع  .کرده است يساز دهایپشده توزیع صورت به

 بخـش  در باعث کاهش زمان تشـخیص و یـادگیري شـده اسـت.    
 میزان زمان مورد نیـاز بـراي   معیار صحت، علاوه بر معیار ارزیابی

در ایـن روش از   .گیري شده اسـت اندازه و تشخیص نیز یادگیري
رسد نسبت به رانش یادگیري افزایشی استفاده نشده و به نظر می

 پذیر است.فهوم نیز آسیبم

 هايبـدافزار  صیتشخ يبرااي از روش پشته ]21[ جوشی و کومار
 ـا انـد. ي استفاده کردهدیاندرو  يریادگی ـروش از چهـار مـدل    نی
بدافزار را بهبـود   صیتا دقت تشخ دکن یستفاده مامختلف  نیماش
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بـه دسـت آمـده از     دقت دهد کهها نشان می. نتیجه تستبخشدب
، CIC-MalDroid 2020مجموعـه داده   يبـر رو  اجراي ایـن روش 

، CIC-MalMem 2022مجموعـــه داده  يو بـــر رودرصـــد  98
. این روش تشخیص خود را مبتنی بر یادگیري است درصد99,99

باشـد.  شـده نیـز نمـی   دهد و توزیـع انجام نمیائتلافی یا افزایشی 
پذیر است. از طـرف دیگـر   همچنین نسبت به رانش مفهوم آسیب

در این پژوهش معیار سرعت تشخیص بدافزار مورد ارزیـابی قـرار   
 نگرفته است.

 يبـرا  نیماش يریادگیبر  یمبتن ايسامانه ]22[جنت و همکاران 
 ـ. اانـد پیشـنهاد کـرده   دیبدافزارها در اندرو ییو شناسا لیتحل  نی

بـدافزارها   یبه بررس ستایا لیو تحل ایپو لیبا دو روش تحل سامانه
داده استفاده  از دو مجموعه ستایا لیدر تحلنویسندگان . پردازد یم

 1200امل حـدود  ش ـکـه   MalGenome داده . مجموعـه انـد هکرد
. سـت هاآن يهـا  بر اسـاس خـانواده   شده يدبن طبقهبرنامه بدافزار 

هــاي موجــود در نیــز یکــی از مجموعــه ]23[مدو داده مجموعــه
برنامـه مخـرب    4000 اطلاعـات  شامل است که Kaggle وبسایت

جنگـل   تمیالگـور از  ا،ی ـپو لی ـتحل يبـرا از طرف دیگـر  . باشدمی
 93 دقـت  شـده و اسـتفاده   MalGenomeداده  مجموعه ی وتصادف

در این پژوهش از یادگیري ائتلافی یـا   .مده استدست آ بهدرصد 
-ستفاده نشده است و نسبت به رانش مفهوم نیز آسـیب افزایشی ا

 پذیر است.

 قی ـعم يریادگیبر  یمبتن دیروش جد کی ]24[چن و همکاران 
 ـا .انـد  کـرده ارائـه   يدی ـبـدافزار اندرو  صیتشـخ  يبرا روش از  نی

 ـبرنامـه اندرو  يهـا  اطلاعات موجود در بسـته  ماننـد مجوزهـا،    د،ی
برنامـه   يهـا  یژگ ـیاستخراج و يو قصدها، برا رندگانیخدمات، گ
 ]BiLSTM ]25مدل  کیبه  ها یژگیو نی. سپس اکند یاستفاده م

 ین ـیب شیرا پ ـ بـدخواه  اخطر یبیبرچسب برنامه تا  شوند یم هداد
 CICMalDroidمجموعه داده  يانجام شده بر رو یابیکنند. در ارز

در ایـن   است. افتهی درصد دست 47/97روش به دقت  نیا ،2020
 پژوهش از یادگیري ائتلافی یا افزایشی استفاده نشده است.

ــارانجــواهري و  ــک ]26[ همک ــایی   ی ــراي شناس ــه ب روش بهین
 ايسـامانه ها با استفاده از توابـع   افزارها بر اساس رفتارهاي آن باج

. این روش با تولید یـک مجموعـه داده غنـی شـامل     اندکردهارائه 
افزارها آغاز شده اسـت. از   هاي مختلف باج ها و نسخه انواع خانواده

مرحله ارتقـاء و   ویژگی، با اعمال چهار 126مجموعه داده اولیه با 
ویژگـی بهینـه شـده اسـت. ایـن       67بازنگري، مجموعـه داده بـه   

بنـدي جنگـل تصـادفی اسـتفاده کـرده      از الگوریتم دسته پژوهش
 هاسازي مجموعه دادههایی مثل بهینهسازياست و با انجام بهینه

اقدام به ارتقاء نرخ سرعت تشخیص و همچنین حفظ دقت کـرده  
 افزارهــا قابــل شناســایی هســتند.بــاجاســت. در ایــن روش تنهــا 

شـدگی  همچنین در این پژوهش از یادگیري افزایشـی یـا توزیـع   
رسد این روش نیز نسبت به رانش استفاده نشده است. به نظر می

 پذیر است.مفهوم آسیب

یک روش نوین براي تشخیص بدافزارها  ]27[ حسابی و همکارش
. ایـن روش از  انـد کـرده و حملات در محیط رایـانش ابـري ارائـه    

 سازيمتوازنها از یکدیگر و ها براي جداسازي آن بندي داده خوشه
کنـد تـا شـرایط مناسـبی بـراي       هاي مختلف اسـتفاده مـی   کلاس

هـاي یـادگیري    این پـژوهش از تکنیـک   .ساخت مدل فراهم شود
گیـري   و ساخت مدل سطح بالا با استفاده از مکـانیزم رأي  جمعی

 یـادگیري  پیشـنهادي ایـن پـژوهش،    مـدل  گیرد. درمی  نیز بهره
مختلـف ماننـد    هـاي الگـوریتم  قـوت  از نقـاط  اسـتفاده  با عیجم

 بـا  سـامانه  یـک  ،آدابوسـت الگوریتم جنگل تصـادفی و الگـوریتم   
-مـی  ایجـاد  ابري شرایان در بدافزار شناسایی براي را بالا عملکرد

نماید. در این روش از یادگیري ائتلافی یا افزایشی استفاده نشـده  
 پذیر است.و نسبت به رانش مفهوم آسیب

بینی  براي ارزیابی و پیش را رویکردي ]28[و همکاران  عزت نشان
ها بیان شده اسـت  اند. در پژوهش آنکردهها ارائه  نت حملات بات

 تشـخیص تـاکنون تحقیقـات زیـادي در زمینـه     که علیرغم اینکه 
دقـت   اند نتوانسته موجود هاي روش اما است، شده انجام ها نت بات

 در کـه  هـایی  نـت  باشند. بـات  بدافزار داشتهدر تشخیص  را بالایی
دهند بـه سـختی قابـل    رفتار اصلی خود را بروز می خاص شرایط

 بـا  مقایسـه  بـراي  بایـد  هـا  روش ایـن  همچنین. تشخیص هستند
یاد بسـپارندکه ایـن امـر در     را بهها نت بات کامل تاریخچه گذشته،

یـک  به منظور کاهش نیاز به حافظـه  ت. البته عمل غیرممکن اس
ساختار مبتنی بر زنجیره مارکوف ارائه شده است. این رویکرد بـر  

اي  و بدون نیاز به حافظـه  باشدمیها  نت اساس تحلیل رفتاري بات
هـا  نـت . در این روش تنها روي شناسایی بـات کند بزرگ عمل می

تمرکز شده و به شناسایی انواع دیگـر بـدافزارها پرداختـه نشـده     
-هش از یـادگیري افزایشـی یـا توزیـع    است. همچنین در این پژو

 پذیر است.شدگی استفاده نشده و نسبت به رانش مفهوم آسیب

بــا اســتفاده از  را یــک رویکــرد جدیــد ]29[و همکــارش مصــلح 
افزاري و شـبکه عصـبی    هاي سخت هاي شمارنده افزایی ویژگی هم

براي تشخیص بدافزارها بـا اسـتفاده از هـوش     پرسپترون چندلایه
سامانه پیشنهادي با استخراج اند. کردهکاوي ارائه  مصنوعی و داده

ذیري بـالا و اسـتفاده از شـبکه عصـبی     پ ـ هاي بـا تفکیـک   ویژگی
هـاي   هاي سالم را از فایـل  شده، توانسته است به خوبی فایل بهینه

استفاده از الگوریتم سـنجاقک در   همچنین مخرب تشخیص دهد.
 سـامانه و ي شده عملکرد بهترمنجر به سازي شبکه عصبی،  بهینه

هـاي آلـوده بـه بـدافزار را      درصـد، فایـل   86پیشنهادي بـا دقـت   
ت. در این روش از یادگیري ائتلافی یا افزایشـی  تشخیص داده اس
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 پذیر است.استفاده نشده و نسبت به رانش مفهوم آسیب

 کننـده حفـظ  ائتلافی يریادگی سامانه کی ]30[ هسو و همکاران
ارائـه   يدیبدافزار اندرو صیتشخ يبرا را )PPFL( یخصوص میحر

دهـد   هاي تلفن همراه اجازه می به دستگاه PPFL سامانه. اندکرده
و در همـان   بنـد همکـاري کننـد    تا با هم براي آموزش یک طبقه

 APIايه مانند فراخوانی حساس خودهاي و عملیاتاطلاعات  حال

را از هر گونه دسترسی غیرمجاز محفـوظ نگـه    و تنظیمات مجوز 
هاي  در واقع، هر دستگاه تلفن همراه مدل خود را روي داده .دارند

هاي محلی بـا اسـتفاده از    دهد و سپس این مدل خود آموزش می
شوند تا یک مدل  هاي محاسبات امن چندجانبه ترکیب می تکنیک

بـراي تشـخیص بـدافزار     سراسري ایجاد شود. این مدل سراسري
 کننـده حفـظ  ائتلافـی  يریادگی ـ سامانهکار  نی. اشود استفاده می

) و SVM( بانیبـردار پشـت   نیرا بـر اسـاس ماش ـ   یخصوص میحر
 جی. نتـا کنـد  یم يساز ادهیمحاسبات امن چندجانبه پ يها کیتکن

هـاي  هاي بـدافزار آزمایش روش پیشنهادي بر روي مجموعه داده
یه شـده توسـط موسسـه ملـی فنـاوري اطلاعـات و       اندرویدي ته

از  PPFLبنـد   کـه عملکـرد طبقـه   دهـد  مـی ارتباطات ژاپن نشان 
 ـ. عـلاوه بـر ا  ردی ـگ یم یشیآموزش متمرکز پ سامانهعملکرد   ن،ی

 و هـا مجوز ،APIاطلاعـات  شامل اطلاعات برنامه  یخصوص میحر
بنا بـه ادعـاي ایـن    . شود یم نیتضم دهید آموزش یمحل يها مدل
اسـت کـه    يدیبدافزار اندرو صیتشخ سامانه نیکار اول نیا ،مقاله

 یخصوص ـ میحـر کننـده  حفظ  ائتلافی يریادگی سامانهبر اساس 
در ایـن روش از یـادگیري افزایشـی اسـتفاده      ساخته شده اسـت. 

 پذیر است.و نسبت به رانش مفهوم آسیب نشده است

بـدافزار بـه نـام     يبنـد  چارچوب طبقهیک  ]31[ گالوز و همکاران
LiM و  صیتشـخ  يبـرا  ائتلافـی  يریادگی ـکه از  دنده یرا ارائه م
کـاربران   یخصوص ـ میحـر  تیمخرب با رعا يها برنامه يبند طبقه

-تـازه نصـب   يها اطلاعات مربوط به برنامه LiM. کند یاستفاده م
تـا از   دارد یم گهکاربران ن يها در دستگاه یشده را به صورت محل

 يریجلـوگ  کـارگزار کاربران توسط  شدهنصب يها استنباط برنامه
 نمایـد و مـی همه کـاربران اسـتفاده    يچارچوب از ورود نیکند. ا

عملکـرد   . همچنـین کنـد  یحفظ منیز کاربران را  یخصوص میحر
 یرفع چـالش عـدم دسترس ـ   ي. برابخشد یرا بهبود م يبند طبقه

مجموعــه  کیــاز  LiM، 1ايدرســت پایــه عــاتکــاربران بــه اطلا
را نسبت  يبند که دقت طبقه کند یامن استفاده م شده نظارت مهین

در  .دهـد افـزایش مـی  ، مبتنی بر ابر هیپا کننده يبند طبقه کیبه 
و نسبت بـه   این پژوهش از یادگیري افزایشی استفاده نشده است

 پذیر است.رانش مفهوم آسیب

بــا اســتفاده از شــبکه عصــبی چندلایــه و  ]32[لــک و همکــاران 
سازي مبتنی بر آمـوزش و یـادگیري، توانسـت بـا      الگوریتم بهینه

 
1 Ground truth 

% به نتایج بسیار خوبی دست یابـد. نتـایج   98% و صحت 99دقت 
هاي ماشـین بـردار،    نشان داد که این روش در مقایسه با الگوریتم

داشته ترین همسایه، بهبود قابل توجهی  الگوریتم ژنتیک و نزدیک
و در تشخیص بدافزارهاي سیستم عامل اندروید عملکـرد بهتـري   

بـدافزار  جـامع و عظـیم     دادهین مطالعه بـر روي مجموعـه  ا .دارد
اندرویدي که توسط موسسه امنیت سایبري کانادا ارائه شده بـود،  

 ه است.انجام شد

با استفاده ها، نتبراي تشخیص بات ]33[قنواتی نسب و همکاران 
هـا را اسـتخراج و    از مهندسی معکوس، لیسـت مجوزهـاي برنامـه   

-مـی ها ایجاد  سپس بر اساس این لیست، تصاویر معادلی از برنامه
ــا اســتفاده از شــبکه عصــبی کانولوشــنال  کننــد ــن تصــاویر ب . ای
شود. نتـایج ایـن    بندي شده و نوع برنامه کاربردي تعیین می طبقه

هـاي سـنتی    روش نشان داده که عملکرد بهتري نسـبت بـه روش  
یادگیري ماشین نظیر ماشین بـردار پشـتیبان و درخـت تصـمیم     

 .دارد

ــاران   ــطامی و همک ــنهاد  ر ]34[بس ــی را پیش ــدوش ــه از  دادن ک
هـا بـه    هاي کد دستوري بـدافزارها و تبـدیل آن   سازي دنباله تعبیه

ــی  ــتفاده م ــاویر اس ــد تص ــدل  .کن ــتفاده از م ــا اس ــن روش ب  ی
Word2Vecهاي کد عملیاتی را به تصاویر سیاه و سفید  ، دنباله

ی، گیـري از شـبکه عصـبی کانولوشـن     تبدیل کرده و سپس با بهره
بنــدي  آمــوزش داده و بــدافزارها را شناســایی و طبقــه تصــاویر را

بنـدي بـا    کند. نتایج این پژوهش نشان داده کـه دقـت طبقـه    می
 89,98درصـد و میـانگین    100استفاده از این روش به حـداکثر  

هاي موجود است. با ایـن   رسد که بالاتر از سایر الگوریتم درصد می
هـا و یـا اسـتفاده     حال، این روش در صورت کم بودن تعداد نمونه

 .تري دارد سازي عملکرد ضعیف هاي مخفی بدافزار از تکنیک

   روش پیشنهادي. 4

  (MLP) هیچندلامدل استفاده شده در این پژوهش پرسپترون 
 لایه یک و نورون 200 با مخفی هیلا کی ورودي، هیلا کی با

 عدد چند آزمون بعد مخفی لایه يها نورون تعداد. است خروجی
  .است شده انتخابها  دقت همقایس و

 هاها بین گرهپردازش و تقسیم دادهپیش. 4-1

ي هـا  دسـتگاه ي همراه یـا  ها تلفن توانند یم هادر این پژوهش گره
IoT  ي مقـادیر  جـا  به داده مجموعهباشند. در این پژوهش ابتدا در

سـپس داده هـا بـه صـورت      .]35[ شـود  یم ـخالی صفر قرار داده 
تصادفی به سه بخش آموزش، تست و اعتبارسـنجی تقسـیم مـی   

قـرار مـی   شوند. دو بخش تست و اعتبارسنجی در اختیار کارگزار
شود. همچنـین یـک   تقسیم می هاگیرند و بخش آموزش بین گره



 123                                                                       محمدعلی افتخاري و همکاران             ؛ تشخیص بدافزار با استفاده از یادگیري ائتلافی و افزایشی

 
 

 هـا تولید شده و بـه همـه گـره    وزن تصادفی هم از سمت کارگزار
هاي خود از این وزن عدا براي آموزش مدلب هاشود. گرهارسال می
 کنند.شروع می

 . انتخاب ویژگی4-2

هـا  بین گره ها وزن ائتلافیي یادگیري ها مدلاین که در  به باتوجه
 هـا  یژگ ـیوو اندازه وزن مدل به تعداد  شوند یم جا جابه و کارگزار

کـم شـده    هـا  یژگ ـیووابسته است، براي کاهش بار شبکه، تعـداد  
 یاضـاف  يها یژگیاست که در آن و يندیفرا یژگیاب وانتخاست. 

 ـ. اشـوند  یحذف م ـ یاصل داده مجموعهاز  رمرتبطیغ ای کـار دو   نی
حجــم  ،يرضــروریغ يهــا یژگــیبــا حــذف و عمــده دارد: تیــمز

 ـ. اابدی یپردازش کند کاهش م دیبا بند که طبقه ییها داده امـر   نی
چنـین  د. همشـو  یو کارآمـدتر مـدل م ـ   تـر  عیسر يمنجر به اجرا

 یمنف ـ ریتـأث  يبنـد  بر دقت طبقه توانند یم رمرتبطیغ يها یژگیو
 يتـا رو  دهـد  یبـه مـدل اجـازه م ـ    هـا  یژگیو نی. حذف ابگذارند

مـدل را   یدقـت کل ـ  جـه، یمرتبط تمرکز کنـد و در نت  يها یژگیو
 .]36[ دهد  شیافزا

 يهـا  یژگیحذف و يبرا 1در این پژوهش از روش آستانه واریانس
را کـه   ییهـا  یژگیروش تمام و نیاست. ا استفاده شده تیاهم کم
. بـه  کنـد حذف می باشد  مقدار آستانه کیها کمتر از  آن انسیوار

هـا صـفر اسـت،     آن انسیکه وار ییها یژگیتمام و فرض، شیطور پ
دارنـد،   کسـان یمقـدار   کیها  هکه در تمام نمون ییها یژگیو یعنی

علاوه بر این در ایـن پـژوهش بـراي تمرکـز روي      .شوند یحذف م
واریانس آستانه حداقل  هاي داراي تنوع و اطلاعات مناسب،ویژگی
تعـداد   ،ایـن آسـتانه   بـه  باتوجهدر نظر گرفته شده است.  0001/0

صورت میـانگین  ویژگی به 575به  50621ي انتخابی از ها یژگیو
 یابد.ش میکاه

اعتبارسنجی  داده مجموعهروي  ها یژگیودر این پژوهش انتخاب  
هـم ارسـال    هـا ي انتخابی به گـره ها یژگیوگردد. سپس انجام می

را انتخاب کننـد.   ها یژگیونیز همان مجموعه از  ها آنتا  شوند یم
دلیل این نوع شـیوه انتخـاب ایـن اسـت کـه دسترسـی لازم بـه        

از ابتـدا   تـوان  ینمرف کارگزار وجود ندارد و در ط هاي گرهها داده
 انجام داد. ها دادهانتخاب ویژگی را روي همه 

 . یادگیري ائتلافی4-3

-روش پیشنهادي ارائـه خواهـد شـد. بـه     اتیجزئدر بخش بعدي 
یـادگیري   نـد یفرامنظور درك بهتر روش مذکور، در ایـن بخـش   

 
1 VarianceThreshold  

 ندیفراعماري و ي از ما نمونهقرار گرفته است.  یموردبررسائتلافی 
ي هـا  وزنبـا   هـا گره .شوددیده می )1(شکل در  ائتلافییادگیري 

آمـوزش را روي   نـد یفراکننـد  دریافت مـی  اي که از کارگزار اولیه
. در این معماري براي جلوگیري دهند یمداده خود انجام  مجموعه

هـا، بیشـترین تعـداد چـرخش     از تحمیل بار پردازشی زیاد به گره
 ـا قرار داده شده اسـت.  1مدل یادگیر برابر  موضـوع در شـکل    نی

 نشان داده نشده است. 

 
 نمایش گرافیکی یادگیري ائتلافی ).1( شکل

 را بـه کـارگزار   شـده  يریادگی ـي هـا  وزن هـا پس از آموزش، گره
ي دریافتی را محاسبه ها وزندار کارگزار، میانگین وزن .فرستند یم

شـود. در سـمت   ارسال مـی  هاکند. سپس این میانگین به گرهمی
ي محلی بـا اسـتفاده میـانگین    ها دادهدوباره یادگیري روي  هاگره

 به سمت کـارگزار  شده يریادگیي ها وزنو  شود یمرسیده انجام 
. این کار باید چندین بار تکـرار شـود کـه در ایـن     شوند یمارسال 

این عمل بیست بار انجـام شـده اسـت. همچنـین بـراي       پژوهش
در مـدل پیشـنهادي    2نرخ یادگیري بند زمان کیافزایش دقت از 

در ابتداي آمـوزش  که یک نرخ یادگیري ثابت  استفاده شده است.
یـا عـدم    زیـاد به دلیل نوسـانات  در ادامه ممکن است است، مؤثر 

ا از دست بدهد. محلی، کارایی خود ر کمینهتوانایی در رسیدن به 
بند نرخ یادگیري با کاهش تدریجی نرخ یـادگیري در طـول    زمان

دهـد تـا    کنـد و بـه مـدل اجـازه مـی      زمان، این مشکل را حل می
نـرخ   در هر بـار تکـرار   .پایدار نزدیک شود کمینهبه یک  یآرام به

. ایـن عـدد بـا    شـود  یم ـ(یک و سه دهم) 3/1یادگیري تقسیم بر 
 مختلف انتخاب شده است.عدد  20آزمودن بیش از 

ي در ایـن پـژوهش   ری ـگ نیانگی ـمایـن اسـت کـه     توجه قابلنکته 
 بـه کـارگزار   هـا  وزن. هـر بـار کـه    شود یمانجام  دار وزن صورت به
روي داده اعتبارسـنجی   هـا  وزن، دقت مدلی که بـا ایـن   رسند یم

به یک تابع  ها دقت. این شود یمسنجیده  دهد یمبینی انجام  پیش
 
2 Learning rate schedule 



 1404بهار ، 1، شماره سیزدهم، سال “ پدافند الکترونیکی و سایبري”                                                                                                                                                       124

Softmax اي تغییـر دهـد کـه     گونـه  را بـه  ها آنتا  شوند یمده دا
بـراي   Softmaxها یک شود. فرمـول محاسـبه تـابع    مجموع آن

 :زیر است رابطه صورت به {x0,x1,…xn-1}بردار 

𝑠𝑜𝑓𝑡𝑚𝑎𝑥(𝑥𝑖) = 𝑒𝑥𝑖
∑ 𝑒𝑥𝑗𝑛
𝑗=1

                                 )1(  

 لیاز احتمالات تبد ياز اعداد را به بردار يداربر Softmax تابع 
 اسیهر مقدار متناسب با مقشده براي محاسبه . احتمالکند یم

عدد در  کیهرچه  گر،ید عبارت آن مقدار در بردار است. به ینسب
اینکه  به باتوجهت. اس شتریب زیتر باشد، احتمال آن ن بردار بزرگ

ذا احتمالات محاسبه یک است، ل آمده دست بهمجموع احتمالات 
نزدیک  آمده دست بهتا اعداد  شوند یمضرب  هاشده در تعداد گره

شوند یک باشند تا در مراحل بعدي که در وزن گره ضرب می
ها نشوند. سپس مقدار باعث انحراف زیادي از مقدار واقعی آن

تا گرهی  شود یمآمده براي هر گره در وزن آن گره ضرب  دست به
را به دست آورده است سهم بیشتري در  که دقت بیشتري

 محاسبه میانگین داشته باشد.

 افزایشی - . یادگیري ائتلافی4-4
افزایشی  - یروش پیشنهادي در این مقاله یک الگوریتم ائتلاف 

. استاست که ترکیبی از یادگیري ائتلافی با یادگیري افزایشی 
روش یادگیري  گیري ازهاي موجود و بهرهابتدا با استفاده از داده

شود. سپس با ورود داده جدید با ائتلافی مدل مناسب ساخته می
گردد. در این میان دو کمک یادگیري افزایشی مدل بروز می

گره جدید منجر به  شدن اضافهحالت متصور است. در حالت اول 
جدید در یکی از  شود و در حالت دوم دادهتازه می مشاهده داده

ر است و همچنان براي یادگیري استفاده هاي قدیمی مستقگره
، مدل جدیدي با اجراي ها حالتنشده است. در هر دوي این 
شود. سپس هاي جدید ایجاد مییادگیري ائتلافی بر روي داده

یادگیري افزایشی مدل قبلی ساخته شده را با استفاده از مدل 
در این روش براي نماید. لازم به ذکر است جدید بروز می

 اي بهره گرفته شده است. پشتهالگوریتم ري افزایشی از یادگی

و  بند پایهطبقه دودستهتر در یادگیري افزایشی دقیق به طور
نمایند. در روش نقش اساسی در یادگیري ایفا می 1بند کلیطبقه

بندهاي ایجاد شده در مرحله یادگیري ائتلافی پیشنهادي طبقه
قرار  مورداستفادهي افزایشی یادگیر ۀیپابندهاي طبقه عنوان به

ي درون ها مدلي پایه همان بندها طبقه گرید عبارت به گیرد.می
ها در بخش قبلی توضیح داده هستند. نحوه ایجاد این مدل هاگره

شد. البته لازم به ذکر است با ورود داده جدید چنین مدلی نیز بر 
 گردد. ها ایجاد میاساس این داده

 
1 Meta 

هاي جدید پایان یادگیري ائتلافی براي گره دنیفراکه پس از این
هاي داراي داده جدید به آخرین ي گرهها وزنیافت، آخرین 

و یک بردار  شود یمهاي قبلی متصل ي موجود به دادهها وزن
-ارسال می هاآورد. سپس این بردار به گرهجدید را به وجود می

ماید. بردار ني خود را در این بردار ضرب میها دادهشود. هر گره 
شود و نتیجه حاصل به یک تابع لجستیک استاندارد داده می
 یبند کل طبقهحاصل بردار جدیدي خواهد بود که براي آموزش 

قرار خواهد گرفت. فرمول محاسبه تابع لجستیک  مورداستفاده
 زیر است: رابطه صورت بهاستاندارد 

𝑙𝑜𝑔𝑖𝑠𝑡𝑖𝑐(𝑥) = 1
1+𝑒−𝑥

                                      )2(  

ارسـال   این بردارها به همـراه برچسـب واقعـی خـود بـه کـارگزار      
پذیرد. بـا اسـتفاده از   صورت می یبند کل طبقهو آموزش  شوند یم

افزار اندرویدي یا نبودن یک نرم بدافزار بودنتوان بند میاین طبقه
مـذکور   افزار نرمرا تشخیص داد. همچنین در صورت بدافزار بودن 

 گردد. نوع آن نیز مشخص می

اســت.  شــده داده نشــان) 2شــکل (روش پیشــنهادي در  کــد شـبه 
کلـی   صـورت  بـه که در تصویر مشخص است این روش  طور همان

شامل مراحل پیکربندي اولیه الگوریتم، انجام یادگیري ائتلافی در 
هاي موجود، پایان یادگیري ائتلافـی  روش پیشنهادي بر روي داده

هاي جدید، پایـان  ، انجام یادگیري تکمیلی ائتلافی براي دادهاولیه
هاي جدیـد و شـروع یـادگیري افزایشـی و     یادگیري ائتلافی داده

نیز نمـایش گرافیکـی دو    )3شکل ( انجام یادگیري افزایشی است.
 دهد.مرحله آخر این فرآیند را نشان می
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 ائتلافی-شبه کد روش یادگیري افزایشی). 2شکل(
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ري افزایشی در روش نمایش گرافیکی فرآیند یادگی ).3( شکل

 پیشنهادي

را بـا هـم    ها وزن توان یمبراي کاهش میزان بار ارسالی در شبکه 
هـم  ا دو ب دوبه ها وزن گره 10این پژوهش با  در مثلاً ترکیب کرد؛

در دقـت را نیـز    و کـاهش و ارسـال شـدند    شـده  گرفتـه میانگین 
 را هـا تعـداد گـره   تـوان  یم ـ هـا  وزن. براي تعداد ترکیب برنداشت

اضافه یک نمود. براي مثـال   قسمت را به کرد و خارج 10تقسیم بر 
است و نیازي به ترکیب نیست. براي  1عدد مطلوب  گره 9تا  1از 
را بـا   هـا  وزنتـا   2تا  2عدد مناسب است و باید  2عدد  19تا  10

در عمـل نتیجـه خـوبی را بـه       روش ترکیـب   هم ترکیب کرد. این
 همراه دارد. 

 سازيپیاده جزئیات. 4-5
 Intel روش پیشنهادي بـر روي کـامپیوتري کـه داراي پردازنـده    

Core i7-7500U 5/3  و گیگابایـت   12اصـلی   حافظـه  ،گیگـاهرتز
گیگابایـت   2بـا   NVIDIA GeForce 920MXپردازنده گرافیکـی  

 حافظه اصلی اجرا گردیده است.

 64 نسـخه  11 نیـز وینـدوز   مورداسـتفاده  عامل ستمیسهمچنین 
 نویسـی  برنامـه  زبان از استفاده با پیشنهاديمدل  .بوده است بیتی

 شـده  داده آموزش بوك نوت ژوپیتر محیط در و 11/3 نسخه پایتون
 .است

 ارزیابی و نتایج. 5

 بــراي CICMalDroid 2020 دادهمجموعــه از در ایــن پــژوهش
 ایــن. اســت شــده اســتفادهآمــوزش و تســت روش پیشــنهادي 

اسـت. ایـن    ویژگـی  51229 با مونهن 11598 داده شاملمجموعه
 مثـل  ایسـتا  اطلاعـات  شامل ویژگی 50621از  ها متشکلویژگی

 حسـاس و  1نویسی کـاربردي هاي برنامه، رابطها سیسرو مجوزها،

 
1 Application programming interface 

انـد. بقیـه   این پـژوهش مـدنظر قـرار گرفتـه     درکه  است ها جیپک
 ]38, 37[داده غیرایستا هستند.در این مجموعه ها یژگیو

توضیح داده شد، دو حالت براي داده  4-4طور که در بخش همان
ارزیـابی روش پیشـنهادي در حالـت     منظور بهجدید متصور است. 

هـاي موجـود مسـتقر    هاي جدید در هیچ یک از گـره ول که دادها
 دهـم  کی ـگره در نظر گرفته شده و بر روي هر گره  8باشند، نمی

ها نیز بـر روي  مانده دادهشود. باقیها قرار داده میحجم کل داده
تـا بتـوان بـراي     شـوند  یممساوي تقسیم  صورت بهدو گره جدید 

 . ارزیابی حالت اول استفاده نمود

هاي موجـود مسـتقر   هاي جدید در گرهدر حالت دوم نیز که داده
گره براي آموزش در نظر گرفته شده است. بر روي هر  8هستند، 

هـا قـرار مـی گیرنـد. از     ها یک دهم حجم کل دادهیک از این گره
منظور ارزیابی حالت دوم، دو گره از این هشت گـره  طرف دیگر به

ها قرار می مانده دادهنیمی از باقی انتخاب شده و بر روي هر یک،
-گیرد. به عبارت دیگر دو گره از این هشت گره دو برابر سایر گره

ها در مرحلـه یـادگیري   ها داراي داده هستند که نیمی از آن داده
ائتلافی اولیه و نیمی دیگر در مرحله یادگیري ائتلافی و یـادگیري  

 ار خواهند گرفت. هاي جدید مورد استفاده قرافزایشی با داده

منظور ارزیابی بهتر روش پیشنهادي، دو روش دیگر نیز در نظر به
هـا، روش متمرکـز اسـت کـه     گرفته شده است. یکی از این روش

-روش صـورت  به صرفاًبدون قابلیت یادگیري ائتلافی یا افزایشی و 
شـود. روش دوم نیـز یـادگیري    هاي کلاسـیک آمـوزش داده مـی   

 یع شده و بـدون حضـور یـادگیري افزایشـی    توز صورت بهائتلافی 
اجرا گردیده و براي هـر یـک    بار 10ها است. هر یک از این روش

ــحت  ــاي ص ــت2معیاره ــاز 3، دق ــازخوانی F1 4، امتی از روي  5و ب
. نتیجـه حاصـل   ]39[محاسبه شده اسـت  6یختگیر درهمماتریس 

ر جـدول  باشد کـه د بار اجرا می10ن مقدار این معیارها در میانگی
نشان داده شده است. لازم به ذکر است براي حفظ یکنواختی  )1(

ي تسـت نیـز   ها دادهها، در ارزیابی روش پیشنهادي در شکل داده
و مقـادیر    شدهضرب  ها مدلي ها وزني آموزش در ها دادههمانند 

 گردیده است. ها آنجدید جایگزین 

شـود، زمـان یـادگیري در    مشاهده می )1ل (در جدو همچنان که
باشد. دلیل این ها بیشتر میروش پیشنهادي نسبت به سایر روش

توزیع  غیر صورت بهروي یک رایانه و  ها زمانامر این است که این 
یک مدل واقعی بخش زیادي از ایـن   در اما اند؛ شده آزمایش شده

 
2 Precision 
3 Accuracy 
4 F1_score 
5 Recall 
6 Confusion matrix 
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 هـا  زمـان . همچنـین در محاسـبه   شود یمتقسیم  هازمان بین گره
 تاخیر شبکه در نظر گرفته نشده است.

مقایسه عملکرد روش پیشنهادي با مدل متمرکز و  ).1( جدول
 یادگیري ائتلافی

ــاز  بازخوانی صحت دقت  امتیـ
F1 

 زمان

ــدل  مـــ
 متمرکز

2/91 2/91 2/91 4/92 15 s 

ــادگیري  ی
 ائتلافی

2/92 21/92 2/92 4/92 15 s 

ــادگیري  ی
 - یائتلاف

 افزایشی

49/96 6/96 49/96 49/96 90s 

روش پیشنهادي از نظـر دقـت، بهبـود خـوبی را      )1جدول (طبق 
بدون داده جدیـد هـم    تواند یماین روش حتی  ایجاد نموده است.

براي افزایش دقت مورد استفاده قرار گیرد؛ یعنی داده گروهـی از  
هـا معمـولا   ید فرض شود. حجم این گروهعنوان داده جد به هاگره

هاي اصلی در نظر گرفته به صورت نسبت یا درصدي از تعداد گره
 ها آنبه همراه دقت  درصدهاتعدادي از این ) 4شکل ( شود. درمی

کـه بـالاترین دقـت     شـود  یم ـذکر شده است. در این شکل دیده 
داراي  عنوان گـره  به هادرصد از گره 20که  دیآ یمزمانی به دست 

هـاي  داده جدید در نظر گرفته شوند. در این نسبت جمعیت گـره 
اصلی آن قدر بزرگ است که برآورد مشخصات جمعیت بـا دقـت   

هـا هـم بـه نحـو     مانده گرهگیرد. علاوه بر این باقیکافی انجام می
کننـد. بـا   مطلوبی خاصیت جمعیت اصلی را حفظ و منعکس مـی 

گیري شده از این مقادیر اندازه هاي جدید، تاثیرافزایش درصد گره
یابـد و دقـت کلـی را تحـت     ها بر کل جمعیت هم افزایش میگره

 دهد.تاثیر قرار می

 
 نمودار دقت بر حسب گره هاي داراي داده جدید ).4( شکل

 باتوجـه . شود یمبر دقت مشاهده  هاتعداد گره ریتأث )5شکل ( در
باعث افزایش دقـت   24تا عدد  هااین شکل، افزایش تعداد گره به 

هـاي  ها در گـره دهد با توزیع کردن دادهشده است. این نشان می
تر، باز هم کارگزار قادر است با همان دقت یادگیري را انجـام  بیش

گـره   24 دهد. همچنین براي کاهش بار شبکه و زمان محاسبه در
هـاي قبلـی،   در مرحله پایانی، طبق قـانون گفتـه شـده در بخـش    

ارسـال   هـا و بـه گـره   شـده  گرفتـه تا سه تـا میـانگین   سه  ها وزن
 .شوند یم

 
 هادقت بر حسب تعداد گره). 5( شکل

دقت روش پیشنهادي و دقـت چنـدین روش ارائـه    ) 2جدول ( در
هـا  در این جـدول پـژوهش   اند.شده در مقالات دیگر مقایسه شده

ها در ستون آخـر  بندي شده اند که رتبه آنبراساس دقتشان رتبه
روش پیشنهادي دقـت   شود یمکه دیده  طور همان .شودده میدی

مناسبی را به دست آورده و همچنین از مزایاي روش توزیع شـده  
حـریم   ائتلافـی ، بـه دلیـل یـادگیري    علاوه به. کند یمهم استفاده 

. همچنـین بـه دلیـل اسـتفاده از     شـود  یم ـحفظ  هاخصوصی گره
ــع ــدگیشــدگی  توزی ــانی پیچی ــه روش پیشــنهادي ن زم ســبت ب
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 O(N/K)) بـه  =N (تعداد مشتري O(N)هاي توزیع نشده از  روش
 .یافته است ) کاهش =K ها(تعداد گره

 هامقایسه دقت روش پیشنهادي با سایر روش ).2( جدول

 رتبه دقت روش

 5 49/96 روش پیشنهادي

 6 3/95 ]۴۰[ بهاگوات و گوپتا

پادمواتی و همکاران 
]۴۱[ 

88 8 

 یوملمبام و همکاران
]۴۲[ 

3/98 4 

آتاکاك و همکاران 
]۴۳[ 

6/94 7 

تریپاتی و همکاران 
]۴۴[ 

5/98 3 

 1 49/99 ]۴۵[شافین و همکاران 

 2 6/98 ]۴۶[دروس و همکاران 

  بحث. 6

هاي بندي مبتنی بر شبکهاز روش طبقه ]42[یوملبام و همکاران 
هـا روش  آن عصبی گرافی براي تشخیص بدافزار استفاده کردنـد. 

 Drebinو  CICMalDroid 2020هـاي  دادهخـود را روي مجموعـه  
 68/98و درصـد   3/98 هـاي آزمایش کردند که به ترتیب به دقت

همچنــین بــراي مقابلــه بــا حمــلات تخاصــمی، درصــد رســیدند. 
 پیشنهاد دادند. هاي مولد تخاصمی الگوریتمی مبتنی بر شبکه

را کـه یـک مـدل     ADAMمدلی به نام  ]44[ تریپاتی و همکاران
سبک است را توسعه  TensorFlowliteیادگیري ماشین مبتنی بر 

ها از یک شبکه عصبی مصنوعی براي تشـخیص بـدافزار   دادند. آن
ي دادههـا بـا آزمـایش بـر روي مجموعـه     استفاده کردند. مدل آن

CICMalDroid 2020  رسیده است. 5/98به دقت 

یک مدل تشخیص مبتنـی بـر یـادگیري     ]45[ شافین و همکاران
و تعمـیم   جمعـی هـاي یـادگیري    ماشین دو لایه بر اسـاس روش 

هـاي   تا حملات روزافزون بـر روي تلفـن   انددادهاي پیشنهاد  پشته
 کنند.بندي  بینی و طبقه پیش بیشتري هوشمند اندروید را با دقت

 CICMaldroid 2020 پـژوهش  شده در ایـن داده استفادهمجموعه
درصد، بیشترین دقت را در بین  99,49پژوهش با دقت . این است

در ایـن پـژوهش از    .هاي پیشـین بـه دسـت آورده اسـت    پژوهش

 است.هاي پویا استفاده شده ویژگی

بند دودویی براي تشخیص بـدافزار  دروس و همکاران از یک طبقه
. نویســندگان بــا ]46[انــد بــودن یــک اپلیکیشــن اســتفاده کــرده

ــه داده     ــر روي مجموع ــادفی ب ــل تص ــوریتم جنگ ــارگیري الگ بک
CICMalDroid 2020 درصد بـدافزارها را  6/98اند با دقت توانسته

سازي شده در یص دهند. الگوریتم پیادهها تشخاز سایر اپلیکیشن
هـایی ماننـد   این مقاله یک الگـوریتم متمرکـز اسـت و از ویژگـی    

 شدگی و یادگیري افزایشی استفاده نشده است.توزیع

 به دستکه دقت بیشتري از روش پیشنهادي ها با ایناین پژوهش
از یـادگیري ائتلافـی و افزایشـی اسـتفاده      کی ـ چیاما ه ـ ،اند آورده

با هر بار کاهش دقت مدل بـه دلیـل تحـول در     نی؛ بنابرااندردهنک
ها ناچـار هسـتند یـادگیري را از ابتـدا انجـام      بدافزارها، این مدل

ها را از منابعی توانند دادهمی صرفاًها دهند. همچنین این پژوهش
هاي کاربردي اندروید استخراج کنند که این مانند بازارهاي برنامه

هاي همـراه بـه طـور    هاي تلفنبا استفاده از دادهروش در مقایسه 
روش  نی؛ بنــابراشــودهــا مــیکمتــر داده تنــوعمســتقیم، باعــث 

پیشنهادي در این پژوهش انعطـاف بیشـتري را نسـبت بـه سـایر      
 ها دارد.پژوهش

 . نتیجه گیري  7
روز  روزبـه  بدافزارها هوشمند، انواع مختلف همراه تلفن گسترش با

ایـن پـژوهش از یـادگیري     در .هستند سعهتو و گسترش حال در
ــ ــتفاده از    - یائتلاف ــا اس ــدافزارها ب ــخیص ب ــراي تش ــی ب افزایش

ي ایستا استفاده شده است. مزایـایی کـه از ایـن طریـق     ها یژگیو
شامل افزایش دقت، افزایش سرعت نسبت به مدل  شود یمحاصل 

و بنـابراین  (توزیع نشده، کاهش نیاز به منابع محاسباتی متمرکـز  
و کاهش بار شبکه نسبت به انجـام یـادگیري روي    )کاهش هزینه

همچنـین مشـاهده شـد در صـورت      از ابتـدا اسـت.   هـا  دادهتمام 
 هـا درصد گـره  20استفاده از این روش بدون داده جدید، انتخاب 

همچنـین   براي یادگیري افزایشـی یـک انتخـاب مناسـب اسـت.     
قبل  ها وزنن از و میانگین گرفت هامشاهده شد افزایش تعداد گره

 24هـا تـا   از ارسال باعث کاهش دقت نشده و افزایش تعداد گـره 
ایـن روش   توان یمبنابراین  ؛دهد یمافزایش  گره حتی دقت را هم

-پذیر براي تشخیص بدافزارها نام برد. در پژوهش را روشی مقیاس
هـاي  هاي پویا در کنـار داده توان با استفاده از دادههاي آینده می

تشـخیص داد.   یدرسـت  بـه هـا را  ، انـواع بیشـتري از بـدافزار   ایستا
شـده و در محـیط   توزیـع  صـورت بـه سازي مدل همچنین با پیاده

توان درك و ارزیابی بهتـري از سـرعت یـادگیري مـدل     واقعی می
 داشت. 

 
 

   . مراجع7
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