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های بشر همواره ترین نیازعنوان یکی از اصلیهای حیاتی مرتبط با آن به برق و زیرساخت

ها به ترین وظایف دولتمورد توجه بوده است. امروزه تأمین و توزیع برق، یکی از اساسی

ای دارد. در های مرتبط با آن اهمیت ویژهآید و افزایش سطح ایمنی زیرساختشمار می

اهش نزولات جوی، تأمین حال حاضر با بروز تهدیدات طبیعی از جمله تغییر اقلیم و ک

برداری تواند با بهرهآبی در سطح کشور کاهش یافته و دشمن می_های برقبرق از نیروگاه

سوء از این تهدیدات و انجام اقداماتی خصمانه همچون ایجاد اختلال و یا وقفه در ارائه 

جه به خدمات و همچنین عملیات روانی مردم را علیه حاکمیت تحریک نماید. بنابراین تو

های ضروری و تسهیل مدیریت آوری، تداوم فعالیتهای برق برای افزایش تابزیرساخت

در این مطالعات از  تحقیقروش شود. بحران امری ضروری و اجتناب ناپذیر محسوب می

باشد. هدف اصلی در این پژوهش، ارائه مدلی ای میمنظر هدف، کاربردی و توسعه

در مناطق ها این زیرساخت ها و تهدیدات مبنایپذیریآسیبکاربردی برای شناخت 

های ارزیابی ریسک بررسی و با توجه به رویکرد دفاعی مطالعات، انواع روش ی است.مرز

های ( به عنوان روشی کارآمد، ابتدا داراییFEMAبا استفاده از روش ارزیابی ریسک )

بر اساس تهدیدات مبنا شود. سپس مرزی شناسایی و غربالگری می حوزه برق استان

گیرد و ریسک هریک از ها صورت میپذیریاحصاء شده، شناسایی و ارزیابی آسیب

های برق هایی برای کاهش خطر در زیرساختشود. در پایان راهکارها، محاسبه میدارایی
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 مقدمه

گذاری برای های مهم در حکمرانی و سیاستیکی از جنبه

ریزی برای مناطق مرزی است. محدوده ها، برنامهتوسعه کشور

شود. ها از طریق خطوط مرزی از هم جدا میسرزمینی کشور

با مناطق های ساختارمند امروزی دولت بوجود آمدنتا قبل از 

مستقل  نیمه بطورسرحدی  نواحیسرحدی مواجه بودیم. 

 کشورمشترك دو  قیمومیتبه نوعی تحت  و شدندمی اداره

قدرت هر کدام از نفوذ و  مجاور بودند که با افزایش یا کاهش

امنیت در مناطق سرحدی نسبت  کردند.دیگری اطاعت می

در نتیجه مناطق سرحدی بود،  تربه مناطق مرکزی پایین

دسترسی  .نبود مکانیعوامل چندان قوی و دقیقی در جدایی 

های پیشرفته و تعیین مختصات دقیق باعث شد، به فناوری

المللی در زمینه جدایی محدوده کشورها شکل قوانین بین

در ایجاد  موثر عاملیبه عنوان  یمرزبگیرد. در نتیجه خطوط 

 آفرینیی منحصر به فردی نقشهایی خاص با ویژگیفضا

فضایی که در مناطق مرزی بوجود آمده است،   کردند.

هایی را برای ساکنان آن نواحی ایجاد کرده تهدیدات و فرصت

مردمان ساکن در مناطق مرزی، عنوان مثال  است. به

که  ،واقع در یک قلمرو سیاسی هستند تمدن انسانینخستین 

رو های سیاسی، روبهبخش با هرگونه تحول ایجادشده در

توانند طیف وسیعی از . تحولات بیان شده میشوندمی

برای افزایش یا  حکمرانان تصمیمات ها از جملهدگرگونی

را شامل  کاهش همکاری بین مرزهایشان، تا وقوع جنگ

شوند. از طرف دیگر، مناطق مرزی به علت مجاورت با 

، اجتماعی و کشورهای همسایه و شرایط جغرافیایی، فرهنگی

های خاص خود را دارند و باید ها، ویژگیسیاسی متمایز آن

به درستی مورد توجه قرار گیرند. عدم توجه مناسب به مناطق 

مرزی، تهدید بزرگی در مقابل پیشرفت و امنیت کشورها 

های کلان و ریزیشود. بنابراین باید در برنامهمحسوب می

رد توجه قرار گیرد. های حکمرانی و ملی موگذاریسیاست

توجهی به مناطق مرزی باعث عدم توازن باید توجه داشت، بی

شود که بر و تعادل میان مناطق مرزی و مرکزی کشور می

مناطق توسعه این مناطق نیز تأثیر منفی خواهد گذاشت. 

بوده و به طور  خاصیهای مرزی در هر کشوری دارای ویژگی

جمهوری  .هستند تمتفاواساسی با مناطق داخلی کشور 

اسلامی ایران به دلیل قرار گرفتن در منطقه غرب آسیا با 

ای در محیط امنیتی ها و تحولاتی گستردهمخاطرات، چالش

خود روبرو بوده و این یک واقعیت است که محیط استراتژیک 

مختلف ژئوپلتیک  هایحوزهآن، از جمله امنیت ملی در معرض 

بیرونی قرار دارد. در عین حال فضای سرزمینی ایران به سبب 

 هاکشور جغرافیای سیاسی و ژئوپلتیکیهای آنکه مکمل راهبرد

های های پیرامونی است، با تهدیداتی چون مهاجرتو قدرت

غیرقانونی، جنایات سازمان یافته، ورود کالاهای ممنوعه، 

ای غیرمجاز، ناامنی نواحی مرزی، هقاچاق مواد مخدر و سلاح

های مرزبانی و تحرکات قومی و مذهبی بویژه حمله به پاسگاه

ثبات پس از قدرت گرفتن طالبان، روبرو است. مناطق بی

همجوار ایران به خصوص در شرق کشور باعث بوجود آمدن 

سالاری های اساسی شده و فقدان رشد مردمها و نگرانیچالش

های پیرامونی و گسترش اقتدار قومی آنها و و ناپایداری دولت

بر  نیز وجود بزرگترین قطب تولید مواد مخدر و انواع قاچاق

های جغرافیایی و امنیتی ایران افزوده است. پذیری مرزآسیب

های نژادی، های مرزی محل تجمع گروهمعمولاً حاشیه

مذهبی و زبانی است. گذشته از این تهدیدات، موقعیت 

های مرزی و حضور تعداد کثیری از اتباع یی استانجغرافیا

ها شده بیگانه، سبب تشدید عملیات تروریستی در این استان

های امنیتی را بدنبال داشته ثباتی و بروز چالشو در نهایت بی

است. ضمناً کشور ایران به دلیل داشتن مرزهای طولانی، 

 هایدس و گروهرژیم اشغالگر ق مواجهه با نظام استکباری آمریکا،

های مرتجع منطقه تروریستی تحت حمایت این رژیم و رژیم

های بسیاری ثباتی اقتصادی در مناطق مرزی با ضعفو بی

 [.1-5مواجه است ]

دهد، مناطق مرزی به علت تجربیات گذشته نشان می 

مراکز  جغرافیایی وسیع، تجمع یگسترهسهولت دسترسی، 

 .اندهمواره مورد تهدید بوده ثقل، تأسیسات و نیروی انسانی،

ی گوناگون هاصورت علاوه بر این، تهدیدات تروریستی نیز به

واقع اقدامات تروریستی  منشأ تهدید قرار گیرند. در ،توانندمی

گذاری، بمب ی مختلف چون حملات انتحاری،هابه شیوه

، آلوده کردن ، حساس و مهمی حیاتیهاانهدام زیرساخت

ی هاو ویروس بیماری هابه میکروبفضاهای پرجمعیت 

و ... صورت  ، سارس، مرس، کرونازخم مرگبار مانند سیاه

، مناطق مرزیی هاو به دلیل اهمیت مراکز و زیرساختگرفته 

تهدیدات جدی تروریستی قرار  گونه مراکز در معرضاین

رو، نتیجه حملات نظامی و اقدامات تروریستی  این از .دارند

ی کالبدی و ها، ترکیبی از ویرانهمرزی و در مناطق شهری

و  هاصورت انهدام سازه اختلال در عملکرد عناصر به



3  

 

 

3 

3شماره  /2دوره  /1403سال  / زیست محیط و سلامت ایمنی، در پژوهش  

 و همکاران ابطحی

، تأسیسات اساسی هاو دسترسی ها، شبکه راههاساختمان

، خطوط ارتباطی تلفن، آب، برق، هامخازن سوختی، نیروگاه

ی یها، در بین زیرساخت. لازم به یادآوری است... است گاز و

 برق، هایزیرساختدارند،  در زندگی بشر که ینقش مهم که

تر، نقش . به عبارت دقیقهستنداز اهمیت بیشتری برخوردار 

 ی بدن انسان حیاتی است و ازهاهمانند رگ رسانیبرقشبکه 

، شناخت موجود لاتیتسه یبررسهدف این پژوهش، رو  این

 یو چگونگ نقاط ضعف بر مبنای تهدیدات متصور اشاره شده

ی در مناطق مرزها و ضعف هاپذیریآسیباین کاهش 

 [.3-5است]

توان مصادف با دوره پهلوی را می در ایرانگیری مرزها شکل

با ساختار مدرن قرن کارآمدن یک دولت متمرکز و روی

ان در دورهایی نیز تلاش البتهدر این دوره دانست.  بیستم،

ایران شود. میبرای تحدید مرزها مشاهده  هصفوی حکومت

های همسایه حدود استان مرزی است که با کشور 16دارای 

 49استان حدود  16کیلومتر مرز مشترك دارند. این  8000

اند که از داده درصد از جمعیت کل کشور را در خود جای

نسبت به  لحاظ زبانی، قومی و مذهبی با کشورهای همجوار

 بیشتری هستند.ی هامناطق مرکزی کشور دارای قرابت

های جزء اهداف مهم عملیات مناطق مرزیی هازیرساخت

تهدیدات تروریستی به شمار  بخصوص وسخت و نیمه سخت 

این مراکز و تأسیسات شامل مراکز جمعیتی، مراکز  د.نرومی

ی مواد هامخابراتی، تأسیسات تأمین انرژی، برق، آب، کارخانه

تمرکز ... هستند. به همین خاطر  ونقل و غذایی، سیستم حمل

. یافته است افزایش هااقدامات تروریستی روی این نوع شبکه

با توجه به سطح وابستگی جوامع صنعتی و فرا صنعتی به 

های حیاتی و حساس، حفاظت از این شبکه زیرساخت

روز  به روز حوزه برق هایویژه زیرساخت به هازیرساخت

ترین یت از ابتداییایمنی و امن. کنداهمیت بیشتری پیدا می

آسایش  مطلوب برایی به استانداردهاابی اصول جهت دستی

عامل در مقابل تهدیدات، یکی از و رفاه مردم است و دفاع غیر

یسات طراحی شهرها و تاس یهمرحله اولدر  نیازها ترینیضرور

مردم  یبرا هزینه، با کمترین امنیت یشتریناست، تا ب مهم

ی پدافند اصل هدف .جهت دفاع در مقابل تهدیدات فراهم شود

 باشد. ی کشور میی انسان، محافظت از نیروعاملغیر

تواند هدید نظامی، مرکز ثقل انواع تهدیدهایی است که میت 

 به امنیت ملی یک واحد سیاسی را در معرض خطر قرار دهد.

 زور مستقیم که به دیگر، تهدید نظامی یعنی توسل به عبارت

تغییر ساختار حکومت گرفته ای از واسطه آن تحولات گسترده

 [.6-7]گیردصورت می هاتا کشتار وسیع مردم و ویرانی

: اشغال کامل نظامی، جنگ شاملمهمترین تهدیدات نظامی  

بمباران مراکز  ،محدود و اقدام پیشگیرانه، تجاوزات مرزی

ی مهم هاثقل)حیاتی، حساس و مهم(، تجمعات و پایگاه

. تحلیل و ارزیابی باشدمی ...نظامی، خرابکاری، جاسوسی و 

تهدیدات نظامی و تروریستی مستلزم بررسی انواع تهدیدات، 

منشأ تهدیدات و شناخت مهمترین مناطق مورد تهدید 

 [.2-5]است

 برنامه ازجمله قانون جمهوری اسلامی ایراندستی الااسناد ب

 الزامقانون مذکور، به  201پنجم توسعه به صراحت در ماده 

 هایزیرساختیرعامل در طراحی و ساخت نقش پدافند غ

کشور اشاره شده است. این بدین معناست که بکارگیری اصول 

و ضوابط حاکم بر پدافند غیرعامل در مطالعات مربوط به 

یی الااز درجه اهمیت ب های برقزیرساختطراحی و ساخت 

 [.8]برخوردار است

، ملعابررسی و ارزیابی نقش الزامات پدافند غیربنابراین 

 حوزه برق در مناطق هایپذیری زیرساختآسیبکاهش 

تاخیر در آن باعث  است که اقدامی ضروری مرزی،

و در حال  شودها در برابر هرگونه مخاطره مینآپذیری آسیب

سازی و ترین هدف پدافند غیرعامل، مصونعمدهحاضر 

تا  ،نیاز مردم است ی موردهاپذیری زیرساختکاهش آسیب

 د. شرایطی را برای امنیت ایجاد نمایتدریج  به

و  ، حساسبا توجه به استقرار بیش از نیمی از تاسیسات مهم

این نقاط یکی از نقاط کلیدی  ،حیاتی در مناطق شهری مرزی

د. از این رو نشوپذیر در مواقع تهدید محسوب میآسیب

و  پیشرفت مناسبتوان گفت که در جهت رسیدن به می

 در عامل حیاتیساله امنیت به عنوان یک پایدار شهری باید م

های مرزی از نقاط مهم شهر بطن زندگی مردم قرار داده شود.

ها و مناطق مرزی آیند. شهرو راهبردی کشور به حساب می

های متنوع به علت بافت فشرده و جمعیت متراکم و شبکه

شوند. شهری در تهاجم دشمن به عنوان یک مانع محسوب می

دانش پدافند غیرعامل به عنوان یکی از در عصرحاضر 

علمی و  مراکز نظرهمواره مورد  ،جدیدترین علوم دفاعی

پدافند غیرعامل به دنبال کاهش سطح  .نظامی بوده است

تهدید و افزایش ایمنی و امنیت در تمامی ابعاد  ،پذیریآسیب
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.. است. در این راستا . و صنعتی ،سیاسی ،اقتصادی ،اجتماعی

تقویت  ،پذیری در مناطق مرزیهای آسیبن زمینهاز بین برد

 ،ی فیزیکی و غیرفیزیکی با مناطق داخلی کشورهاپیوند

اجرای ، ی توسعه و امنیتهاریزی سیستمطراحی و برنامه

ها به شکل تقویت زیرساختو منظوره  ی عمرانی چندهاطرح

احداث تاسیسات و  همچنین عمرانی و_دومنظوره دفاعی

اعی در مواقع مورد نیاز از جمله تمهیدات استحکامات دف

که با توجه به  ،پدافند غیرعامل در مناطق مرزی است

 های این مناطق همواره باید مورد توجه قرار گیرد.ویژگی

کشور از شمال تا جنوب و از غرب تا شرق رسانی برقشبکه 

، روزساعات شبانهدر تمامی  یی شریانهاکشور، چون رگ

برق مورد نیاز کشاورزی  برق مصارف خانگی، تأمینوه بر لاع

ای وقفهو ایجاد  کندو صنایع بزرگ کشور را نیز تأمین می

 های اساسی،یجاد بحرانوه بر الاع رسانی آنها،در خدمات کوتاه

مختلف کشور در  هایناپذیری را برای فعالیتآثار جبران 

 ،داردضرورت بنابراین  ، به بار خواهد آورد.بحرانی یطشرا

، حساس های حیاتیبخش یهرعامل در کلیحظات دفاع غلام

در برابر تهدیدات طبیعی و های حوزه برق زیرساختو مهم 

کشور رسانی برقتا شبکه  مورد توجه قرار گرفتهساخت انسان

 باشد داشته این تهدیدات را در برابر و پایداری لازم منییا

[8-1.] 

ر کشور ما، تهدیدات در امروزه با توجه به شرایط موجود د

حال تغییر و تحول اساسی است. پیشرفت علم و دانش و 

فناوری در جوامع بشری، صاحبان علوم و فنون مختلف را از 

ی علوم و فنون قدرت و ثروت برخوردار کرده و رشد و توسعه

های دارنده آنرا از اشراف، برتری، تسلط و توانمندی قابل کشور

ها برخوردار ساخته است. اساساً شورتوجهی نسبت به سایر ک

های دیگر هم دارای فناوری همچون بسیاری از پدیده

های منفی است، لذا شناخت های مثبت و هم کارکردکارکرد

ای که داراست، های گستردهتهدیدات فناورانه به دلیل کاربرد

از اهمیت خاصی برخوردار است. علم پدافند غیرعامل نیز از 

ها بخصوص دنیا بوده که باید در همه زمینههای روز علم

 [. 9نظر داشت ]های حیاتی برق کشور آنرا مدزیرساخت

های تروریستی خطر بزرگی برای های اخیر، گروهدر سال

ها با حمله به شوند. این گروههای جهان محسوب میکشور

کنند. ای ایجاد میهای اساسی خسارات گستردهزیرساخت

رسانی آن های اساسی هر کشور شبکه برقیکی از زیرساخت

های تروریستی هدفی جذاب محسوب است که برای گروه

دهد که حمله به شود. تجربه حملات تروریستی نشان میمی

تواند سبب قطع بار گسترده و می رسانیبرق شبکهزیرساخت 

ها شود. ارزیابی همچنین اختلال در سایر زیرساخت

ط ضعف سیستم قدرت در برابر این پذیری و تعیین نقاآسیب

تهدیدات جهت اتخاذ تصمیمات صحیح برای مقابله با آن 

 [. 10ضروری است]

قبل اشاره شد از  بنابراین در این مقاله همانطور که در بخش

( که تطابق  FEMAهای ارزیابی ریسک، از روش ) بین روش

و های حوزه برق دارد و با رویکرد دفاعی بهتری با زیرساخت

امنیتی مطالعات نیز همخوانی دارد برای محاسبه عدد ریسک 

شود. برای این منظور نیازمند شناخت میدانی استفاده می

های آنها هستیم تا پذیریهای حوزه برق و آسیبدارایی

پذیری و  عدد تهدید ها، عدد آسیببراساس ارزش این دارایی

ها را محاسبه و با توجه به اهمیتشان، مبنا، ریسک این دارایی

 شود.پذیری آنها ارائه راهکارهایی جهت کاهش آسیب

تحقیقات  ، بر اساس نتایج1385زرقانی و همکاران در سال 

 عوامل مرزی امنیت مناطق  تأمین در که کنندبیان می خود

 و ثابت تقریباً عوامل این از که بعضی دارند دخالت متعددی

 منحصر به یک عوامل بعضی و است مشابه رهاکشو بیشتر در

 ممکن زمان درگذر و خاص بوده منطقه یک حتی یا کشور

 پیدا افزایش یا کاهش عوامل تأثیرگذاری آن میزان است

 .[11]کند

ای دیگر اشاره ، در مطالعه1391زرقانی و همکاران در سال 

 مهم، حساس، حیاتی  یهازیرساخت از کنند که حفاظتمی

 یهاماموریت و هامسئولیت از مهمترین کلیدی یهادارایی و

تخریب  آسیب یا آمدن که وارد چرا شود،می محسوب نظام هر

 با را کشور های ضروریفعالیت تواند تداوممی راحتی به آنها،

 اقتصادی سیاسی، لحاظ به را آن امنیت و سازد مواجه مشکل

همچنین وی بیان اندازد.  خطر به جدی شکل به و دفاعی

 مستلزم تروریستی تهدیدات کند که بررسی و ارزیابیمی

 و تهدیدات منشا و منبع تروریستی، تهدیدات انواع بررسی

مورد تهدید  مناطق شهری و مرزی مهمترین شناخت

 .[3]است

، در پژوهشی با استفاده از 1391امیرپور و همکاران در سال 

کنند میای را مطرح های گذشته نظریهتجارب حاصل از جنگ

را به بمباران و  که در آن کشورهای مهاجم کانون توجه خود
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 و همکاران ابطحی

انهدام مراکز حیاتی و حساس معطوف نموده تا خسارت کلان 

و قابل توجهی را وارد نمایند، از اینرو توانایی دفاع در مقابل 

های و درگیری گیری از سلاحتهاجمات بیگانگان بدون بهره

ر را بزرگترین امتیاز یک جامعه محسوب مستقیم در عصرحاض

نمایند. همچنین آنها با تأکید بر اجرای اصول پدافند می

کنند که در نظرها و دکترین نظامی  کسی غیرعامل بیان می

زند، برنده نیست بلکه کسی که آخرین که اولین ضربه را می

 .[12]کند، برنده استضربه را تحمل می

، ضمن معرفی تهدیدات نوین 1393اسدی و همکاران در سال 

پیش روی صنعت برق و نحوه عملکرد آنها، راهکارهایی را 

های پیشرفته  ها بر اساس روش سرامیکبرای مقابله با تهدید

ارائه نمودند که نقش اساسی و بسزایی در کاهش اثرات 

 .[9] کند.تخریبی تهدیدها ایفا می

ضمن بررسی ، در پژوهشی 1394رنجبر و همکاران در سال 

پذیری، شاخصی جدید برای های موجود ارزیابی آسیبروش

پذیری سیستم برق قدرت بر اساس ترکیب ارزیابی آسیب

های دیگر ارائه نمودند. شاخص انرژی تأمین نشده با شاخص

دهد استفاده از شاخص جدید برای سازی نشان مینتایج شبیه

منجر های مطلوب پذیری سیستم به جوابتعیین آسیب

 .[10]شودمی

، در پژوهش خود روشی برای 1395رنجبر و همکاران در سال 

ارزیابی ریسک سامانه برق قدرت در برابر تهدیدات تروریستی 

و همچنین روشی برای کاهش ریسک سامانه با تخصیص 

سازی تجهیزات بهینه بودجه پدافند غیرعامل برای مستحکم

ش آنها، ابتدا مدل آن ارائه نمودند. بدین صورت که در رو

آمیز تروریستی به تجهیزات سامانه احتمالی حمله موفقیت

مشخص  و در گام بعد با مشخص کردن خسارت ناشی از 

های مختلف تعیین و در حمله، ریسک سامانه برای سناریو

سازی تجهیزات ادامه، بودجه پدافند غیرعامل برای مستحکم

ور نشان دادن یابد. به منظبه صورت بهینه اختصاص می

کارایی روش ارائه شده برای ارزیابی و کاهش ریسک سامانه 

مورد آزمون قرار   IEEEباسه  24قدرت، سامانه آزمایش  

دهد که چگونه با اختصاص سازی نشان میگرفته است. نتایج شبیه

 .[13] یابدبودجه پدافند غیرعامل، ریسک سامانه کاهش می

، در پژوهش خود مدلی جدید 1397در سال  همکارانجدی و 

های ریزی پویای منابع تولید پراکنده در شبکهبرای برنامه

توزیع هوشمند برق با در نظر گرفتن ملاحظات پدافند 

سازی چند هدفه با هدف غیرعامل به صورت یک مسأله بهینه

سازی سازی مدت زمان خاموشی بارهای شبکه، کمینهکمینه

فات ارائه دادند. در این مدل هدف از حل مسأله، ها و تلهزینه

ها تعیین بهترین مکان نصب، ظرفیت و زمان نصب این واحد

باشد. عدم قطعیت موجود در میزان تولید منابع می

پذیر و عدم قطعیت بار مصرفی شبکه در مدل تجدید

ریزی مقیدّ به شانس در ریزی با استفاده از روش برنامهبرنامه

 .[14]حاظ شداین مدل ل

های ، در پژوهش خود دارایی1399دشتی و همکاران در سال 

شبکه برق، اعم از اصلی، ارتباطی، منابع انسانی، ماشین آلات، 

ابزار آلات و ... را به تفکیک مورد بررسی و تحلیل قرار داده، 

سپس با در نظر گرفتن اصول استتار، اختفاء، حیله و فریب، 

سازی، حرکت سازی و پراکندهکوچک ،مکانیابیسازی، مقاوم

سازی انبار یدکی، سازی، احیاء و آمادهو جابجایی، یکسان

های پدافند غیرعامل برای هر دارایی به الزامات و راهکار

تفکیک اصول پدافند غیرعامل را ذکر کردند. بدین ترتیب آنها 

صورت  سازی پدافند غیرعامل را بههای جاریراهکار

 .[15] چارچوبی جامع ارائه نمودند

ای را در نشریه مقاله 2021پور و همکاران در سال حاجی

سازی های یکپارچهمقابله با پیچیدگی رویکرد، با ایمنیدانش 

سلامت، ایمنی و محیط زیست در صنعت معدن با طراحی 

ها و یکپارچه با تمام فرآیندها، ویژگی HSE سیستمیک 

ریزی منابع سازمانی آن از طریق یک سیستم برنامه رتباطاتا

های یک پذیریکنند تا آسیبپیشنهاد می (ERP) صنعتی

 .[16] زیرساخت معدنی را به حداقل برسانند

های ، به مطالعه زیرساخت1401ابطحی و همکاران در سال 

حمل و نقل مناطق مرزی پرداخته و پس از شناسایی و 

ها و تهدیدات، ریسک هر پذیریآسیبها، غربالگری دارایی

ها را محاسبه و راهکارهایی جهت کاهش یک از دارایی

 .[17] ها ارائه نمودندپذیریآسیب

های های قبلی مقاله اشاره شد، روشهمانطور که در بخش

های حوزه مختلفی برای ارزیابی و مدیریت ریسک زیرساخت

غیرعامل  افندپدبرق از قبیل روش رمکپ، روش بومی سازمان 

کشور و ... وجود دارد، اما در این مقاله که بر مبنای یک پروژه 

های ملی تایید شده تدوین شده است، پس از بررسی روش

مختلف با رویکرد دفاعی و پدافند غیرعامل، روش فما به 

عنوان یک روش کاربردی محاسبه ریسک که تطابق بهتری با 
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طرات و ارائه یعنی ارزیابی کمی مخا مطالعاتهدف 

ها دارد، انتخاب پذیری زیرساختراهکارهای کاهش آسیب

 شود. می

 یق  روش تحق

روش تحقیق معمولا مبتنی بر ماهیت موضوع و اهداف هر 

مختلف سعی شده است  مراحلشود. طی تحقیق تنظیم می

رسانی های مهم برقزیرساختبا شناخت علمی و سیستماتیک، 

و ارزیابی  مرزی بررسی شود و درنهایت با شناخت استان

های ها، زمینه کاهش آسیبپذیری این زیرساختآسیب

 یحاضر کم قیما در تحق قیتحق روشاحتمالی فراهم شود. 

پژوهش کمی براساس تجزیه و تحلیل یک  یهافعالیت است.

یا چند پیشنهاد فرضی و ذهنی درباره روابط علت و معلولی 

 یا و آزمودن هدف، و گرددچند متغیر بنا میمیان دو یا 

 هدف، حاظلبه  قیتحق باشد.می روابط این کردن آزمایش

به  ایتوسعه-یکاربرد قیتحق. باشدیم ایتوسعه-یکاربرد قیتحق

بررسی امکان توسعه  ی ومعضل خاص علم ایمنظور حل مشکل 

با استفاده از  قاتیتحق نی. در واقع ارودیبکار م هاحلراه

 قاتیتحق قیو بستر شناختى و معلوماتى که از طر نهیزم

و  شیرفاه و آسا یتوسعه است، به دنبال فراهم شده ادىیبن

در این مقاله پس از  .باشدمیارتقاى سطح زندگى انسان 

های ارزیابی ریسک از لحاظ مطلوبیت و بررسی انواع روش

توجه به رویکرد  های حوزه برق، باسازگاری با زیرساخت

(، ابتدا FEMAاز روش ارزیابی ریسک فما ) دفاعی مطالعات

مرزی غربالگری شده، سپس بر  های حوزه برق استاندارایی

ها پذیریمبنای تهدیدات مبنا به شناسایی و ارزیابی آسیب

، محاسبه و در پایان هاداراییپرداخته و ریسک هریک از 

 های حوزه برقزیرساختهایی برای کاهش خطر در راهکار

 .[17-18] شودمرزی ارائه می استان

همچنین به منظور تدقیق نتایج حاصل از ارزیابی بایستی در 

دهی شوند. این امر بدان های ارزیابی وزنگام اول شاخص

ی وزن خود در خاطر است که تاثیر هر شاخص به اندازه

های بخشهای ارزیابی که در شود، زیرا شاخص لحاظارزیابی 

پذیری معرفی شده مختلف ارزیابی دارایی، تهدیدات و آسیب

های دهی شاخصاز وزن یکسانی برخوردار نیستند. در وزن

های گوناگونی مطرح است که مختلف در یک مطالعه، روش

، روش حداقل AHP ،TOPSISهایی از قبیل  )توان به روشمی

های تقریبی و مربعات، روش حداقل مربعات لگاریتمی، روش

)تحلیل سلسله مراتبی(  AHP... ( نام برد. از آن میان روش 

تر و پرکاربردتر هستند. در این مطالعه ها پذیرفتهاز سایر روش

. گیردمیقرار  استفادهمورد  AHPبا توجه به هدف مطالعه، روش 

بندی جمعجفتی،  تجزیه، مقایسهبرمبنای سه اصل   AHP  روش

دارای  هایی کهها استوار است. در این روش معیارینهبندی گزو اولویت

های بالاتر این ساختار اهمیت بیشتری هستند، در ردیف

گیرند. از آنجایی که مبنای تمامی محاسبات ای قرار میشاخه

نظر کارشناسی است، نتایج  در فرآیند تحلیل سلسله مراتبی

قاط قوت پذیری بیشتری بوده و این ویژگی از ندارای انعطاف

شود. همچنین استفاده از روش تحلیل این روش محسوب می

تری کند که عوامل مهمسلسله مراتبی این امکان را فراهم می

دهند، شتر تحت تاثیر قرار میکه از نظر کارشناسی، مسئله را بی

 گیرند.بررسی قرار  با همان اهمیت در مسئله مورد

پس از تنظیم الذکر های فوقدهی شاخصبه منظور وزن

پرسشنامه، توزیع آن میان جامعه خبرگان استان و گردآوری، 

  CHOICEافزار )در نرم AHPنتایج آن با استفاده از تکنیک 

EXPERT  استخراج شده و در نهایت با مشخص شدن وزن )

بندی بر اساس وزن های ارزیابی، اولویتهر کدام از شاخص

 گیرد.صورت می کدامهر 

 شناسیدارایی  

 شناسایی و غربالگری دارایی 

های حوزه برق، و غربالگری دارایی شناساییهدف از بررسی، 

پذیری ها در شرایط بحران و کاهش آسیبنقش و تأثیر آن

های زیر، غربالگری وسیله شاخصباشد، لذا  بهمرزی می استان

ها صورت گرفته و صرفاٌ مواردی که اولیه در میان این دارایی

مطرح و مورد  های زیر مطابقت دارند،قل با یکی از شاخصحدا

 [.19] گیردبررسی قرار می

 [19]شاخص غربالگری دارایی .1جدول 

 های غربالگری شاخص ردیف

1 

های بحرانی مؤثر بوده و محصول یا عملکرد آن در زمان

برای مدیریت بحران اثرگذار باشد و برای آن شرح وظایف 

 تعریف باشد.شده یا قابلبحران تعریفمشخصی در زمان 

2 

نمونه مشابه در استان وجود نداشته باشد و دارایی 

فرد در سطح استان را ارائه محصول یا خدمتی منحصربه

 دهد.می

3 
ای های مربوط به آن، از ارزش سرمایهدارایی و زیرساخت

 مادی و معنوی بالایی برخوردار است
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های بالا سازگار هستند، مواردی که حداقل با یکی از شاخص

در مرحله بعد با تعیین حوزه اثرگذاری )بخش، شهرستان، 

فراشهرستان، استان و فرا استان( مورد سنجش و غربالگری 

های کلان، گیرند و با توجه به سطح بررسیثانویه قرار می

دارند، در  تر از شهرستانهایی که حوزه تأثیر پاییندارایی

شده و مورد بررسی و ارزیابی مراحل بعدی مطالعات غربال

شده، از نظر های غربالگیرند. در گام بعدی داراییقرار نمی

ها در صورت میزان گستردگی جغرافیایی اثرگذاری آن

اختلال، در سطوح اهمیتی چهارگانه )حیاتی / حساس/ مهم 

ین مطابق با گردند. همچنبندی میقابل حفاظت( دسته /

الگوی مورداستفاده در مطالعات، پس از تعیین سطح اهمیت، 

های های مربوط به هر یک از داراییلازم است تا ارزش دارایی

 ارزیابی و تحلیل سازی شود. تجزیهکمیحوزه برق استخراج و 
 بر ،رسانیبرق های سیستمدارایی تأثیرگذاری و ارزش سطح

 و مدتکوتاه پیامدهای اساس و حساسیت )بر اهمیت اساس
 با مطابق ها(دارایی آن تخریب و خسارت از ناشی بلندمدت

 پذیرد:استان، صورت می بر دارایی آن حوزه عملکردی

 طبقه بندی دارایی ها و زیرساخت های حوزه برق .2جدول 

 زیرساخت اساسی
 نیروگاه سیکل ترکیبی

 نیروگاه بخار
 نیروگاه گازی

 400پست برق 
 230پست برق

 63پست برق 

 ارزیابی دارایی

ها تهیه و سری از شاخصجدول ارزش دارایی بر پایه یک

ها شامل؛ شوند. این شاخصبر اساس آن ارزیابی می هادارایی

ای، ارزش عملکردی، منحصر بفرد ارزش اقتصادی یا سرمایه

برداران و ضرورت بودن و امکان جایگزینی، سطح پوشش بهره

 [.19شود]عملکرد در زمان بحران میتداوم 

 [19]شاخص ارزش اقتصادی .3جدول 

 نمره شاخص یا معیار ارزش اقتصادی ردیف

1 
 میلیارد 500 از بیش اقتصادی ارزش تخمین

 ریال
9-10 

2 
 میلیارد500الی 100بین اقتصادی ارزش تخمین

 ریال
7-8 

3 
 100 الی 10 بین اقتصادی ارزش تخمین

 ریال میلیارد
5-6 

4 
 میلیارد 10 الی 5 بین اقتصادی ارزش تخمین

 ریال
3-4 

 2-1 ریال میلیارد 5 اقتصادی ارزش تخمین 5

 

 [19]شاخص ارزش عملکردی.4جدول 

 نمره شاخص یا معیار ارزش عملکردی ردیف

1 
 خدمات قطع خدمات، تولیدات، سریع توقف

 طولانی زمانمدت برای
9-10 

2 

 محصولات و خدمات تولیدات، تدریجی توقف
 کاهش یا و روز یک مدت طی در خروجی
 یا و خدمات تولیدات، درصدی 60حدودا  
 دچار مدتکوتاه در و طورجدیبه سیستم

 .شودمی اختلال
 ماه  6از  بیش تولید قطع

7-8 

3 

 محصولات و خدمات تولیدات، تدریجی توقف
 کاهش یا و هفته یک مدت طی در خروجی

 یا و خدمات تولیدات، درصدی 90حدودا   
 دچار مدتمیان در و زیاد حدی تا سیستم

 .شودمی اختلال
 ماه  6از  کمتر تولید قطع

5-6 

4 

 محصولات و خدمات تولیدات، تدریجی توقف
 کاهش یا و روز ده مدت طی در خروجی
 یا و خدمات درصدی تولیدات، 70حدودا 

 دچار بلندمدت در و حدودی تا سیستم
 .شودمی اختلال

 هفته چند مدت به تولید قطع

3-4 

5 

 و ندارد خدمات تولیدات، در توجهیقابل تأثیر
 .شودنمی اختلال دچار سیستم یا

 کم مدت به تولید قطع

1-2 

 [19]شاخص منحصر بفرد بودن و امکان جایگزینی .5جدول 

 نمره شاخص انحصار و امکان جایگزینی ردیف

1 

 کشور یک به یدکیلوازم و خرید وابستگی

 نیازمند خاص، تکنولوژی از استفاده محدود،
 جهت تخصص با چند متخصص نیروی

 جایگزینی

9-10 

2 

 با غیرهمسو و خاص کشور چند به وابستگی

 نیازمند خاص، تکنولوژی از استفاده کشور،
 جهت تخصص چند متخصص با نیروی

 جایگزینی

7-8 

3 

 از تحریم اعمال و کشور چند به وابستگی
 تکنولوژی از استفاده کشورها، برخی سوی

 جهت متخصص نیازمند نیروی خاص، نسبتاً
 جایگزینی

5-6 

4 

 تکنولوژی از استفاده کشور چند به وابستگی
 جهت متخصص نیروی نیازمند خاص، نسبتاً

 جایگزینی

3-4 

5 
 تکنولوژی به نیاز عدم ندارد، وجود وابستگی

 متخصص نیروی و خاص
1-2 
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 [19]تداوم عملکردشاخص ضرورت  .6جدول 

 نمره شاخص تداوم عملکرد ردیف

1 
 بحران زمان در دارایی مجموعه فعالیت تداوم

 است.  ناپذیراجتناب و ضروری
9-10 

2 
 بحران زمان در دارایی مجموعه فعالیت تداوم

 است. ضروری
7-8 

3 
 بحران زمان در دارایی مجموعه فعالیت تداوم

 است. موردنیاز
5-6 

4 
 صورتبه دارایی مجموعه فعالیت تداوم

 است. موردنیاز بحران زمان در غیرمستقیم
3-4 

5 
 ضرورت بحران زمان در دارایی فعالیت تداوم

 ندارد. توجهیقابل
1-2 

 [19]بردارانشاخص سطح پوشش بهره.7جدول 

 نمره کیفی کمی ردیف

1 

 تحت سطح

 فرا پوشش
 ملی استانی یا

 مراکز به دهیخدمات
 و فرماندهی مراکز و حیاتی

نیز  و کشور هدایت

 مراکز و هابیمارستان

 هاینشانیآتش و درمانی
 عمده

9-10 

2 
 تحت سطح

 استانی پوشش

 مراکز به دهیخدمات

 و نظامی مراکز و حساس
حساس  هایوزارتخانه

 و درمانی مراکز و کشور
 عمده هاینشانیآتش

7-8 

3 

 تحت سطح
فرا  پوشش

 شهرستانی

 هاکارخانه به دهیخدمات
 به نیاز که عمده صنایع و

 دارند آب

5-6 

4 

 تحت سطح

 پوشش
 شهرستانی

 مراکز به دهیخدمات

 مهم تجاری
3-4 

5 
 تحت اعضاء

 محلی پوشش
 2-1 عمومی دهیخدمات

حال به منظور تدقیق نتایج حاصل از ارزیابی دارایی بایستی 

دهی شوند. این های ارزیابی دارایی وزندر گام اول شاخص

ی وزن خود که تاثیر هر شاخص به اندازه استامر بدان خاطر 

های ارزیابی دارایی در ارزیابی دارایی لحاظ شود، زیرا شاخص

معرفی شده از وزن یکسانی برخوردار نیستند. در این مطالعه 

 گیرد. مورد استفاده قرار می AHPبا توجه به هدف، روش 

الذکر، پس از تنظیم ای فوقهدهی شاخصبه منظور وزن

پرسشنامه، توزیع آن میان جامعه خبرگان استان و گردآوری، 

  CHOICEافزار )در نرم AHPنتایج آن با استفاده از تکنیک 

EXPERT  مشخص شدن وزن  با( استخراج شده و در نهایت

بندی بر اساس های ارزیابی دارایی، اولویتهر کدام از شاخص

 گیرد.میوزن هر کدام صورت 

 [19]های ارزیابی داراییدهی شاخصوزن. 8جدول 

 وزن شاخص ارزیابی دارایی اولویت

 37/0 منحصر بفرد بودن و امکان جایگزینی 1

 29/0 ارزش عملکردی 2

 239/0 برداران سطح پوشش بهره 3

 101/0 ارزش اقتصادی 4

بر همین اساس نرخ ناسازگاری اوزان بدست آمده از نرم 

محاسبه شده   04/0( معادل 1به صورت شکل )  AHPافزار

کوچکتر است، قابل  1/0است که مقدار آن با توجه به اینکه از 

 باشد.قبول می

 
 های ارزیابی دارایینرخ ناسازگاری اوزان شاخص .1شکل 

 شناسایی تهدیدات

 شناسایی و تعیین تهدیدات مبنا    

منشأ مخاطرات تواند تهدیدات از منظر پدافند غیرعامل، می

باشد. بر این مبنا، دو دسته مخاطرات طبیعی و مخاطرات 

ساخت قابل تعریف خواهد بود. مخاطرات و تهدیدات انسان

هستند که منشأ ایجاد آن از طبیعت بوده  مخاطراتیطبیعی، 

جوی، شناختی، مخاطراتکه خود به انواع مخاطرات زمین

بندی زیستی، و مخاطرات بیولوژیکی، تقسیممخاطرات

ساخت که منشاء شوند و مخاطرات و تهدیدات انسانمی

ساخت به دو نوع تصادفی و تهدیدات انسانانسانی دارند. 

طی استانداردهای متنوع صادر شده شود. عمدی تقسیم می
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های متنوعی بندی، تهدیدات دستهNFPA1ی از سوی مؤسسه

که شامل ارزیابی ریسک  NFPA 730در  ارند، برای مثالد

های مسکونی، آموزشی، ناشی از تهدیدات امنیتی در محیط

طابق جدول ت، تهدیدات مفروشی و صنعتی استجاری و خرده

 [.21: ]شوندبندی میزیر دسته

 NFPA [20.]ساخت استاندارد تهدیدات انسان .9جدول 

 ساخت عمدیتهدیدات انسان ردیف

 تروریسم 1

 حملات سایبری 2

 انفجار ساختمان 3

 تهدیدات بمبی 4

 تسلیحات شیمیایی و بیولوژیکی 5

 ای و الکترومغناطیسیتسلیحات هسته 6

صادر شده از این مؤسسه موسوم به  دیگر در استاندارد

NFPA1600  در رابطه با مدیریت سانحه/شرایط اضطراری و

ساخت، طبیعی یا تهدیدات هر عامل انسان ،تداوم فعالیت

 شود.مطابق جدول زیر معرفی میناشی از وجود فناوری 

 NFPA 1600[20.]تهدیدات استاندارد . 10جدول 

 ساخت عمدیتهدیدات انسان ردیف

1 
ای، زیستی و تروریسم )متعارف، شیمیایی، هسته

 افزاری(نرم

2 
عمومی،  هایاغتشاشات شهری شامل آشوب

 هاهای جمعی و شورشتشنج

 دروغ یا اطلاعات نادرست در جامعه ایعاتش 3

 جنگ -ی دشمنحمله 4

 ضربات الکترومغناطیسی 5

 خرابکاری 6

 اعتصاب 7

 ایجاد حریق عمدی 8

 جنایت 9

یدات دبا توجه به رویکرد پدافند غیرعامل، ته این مقاله،در 

و تهدیدات طبیعی از  استساخت عمدی مورد توجه انسان

تعیین بسته  منظوربه  شود. اکنونحوزه بررسی حذف می

از سه روش به شناسایی تهدیدات  ،تهدیدات محتمل طرح

پرداخته خواهد  های مرزیاستانساخت عمدی متوجه انسان

 شد:

 

 

 

1 . National Fire Protection Association 

 استان؛عمدی در  ساختانسانبررسی سوابق رخداد تهدیدات 

 خارجی؛ای داخلی و منابع کتابخانه

و خبرگان حوزه متخصصان  ،کارشناساناستخراج نظرات 

 پدافند غیرعامل استان؛

ساخت بر پایه سند راهبردی بندی تهدیدات انساندسته .11جدول 

 سازمان پدافند غیرعامل

 موضوع تهدید حوزه تهدید منشاء تهدید

 ساختانسان

 )عمدی(

 مردم محور

 اقتصادی 

 سیاسی

 اجتماعی

 فرهنگی

 زیست محیطی

 سخت

 نظامی

 زمینی

 هوایی

 دریایی

 موشکی

 امنیتی
 تروریستی

 خرابکاری

 فناور پایه

 سایبری

 زیستی

 پرتوی

 شیمیایی

 گرافیتی

 الکترومغناطیسی

 

 ارزیابی تهدیدات

ارزیابی تهدیدات باعث تشخیص نقاط آسیب پذیر برای ارایه 

پس از شناخت  خواهد بود. پذیریکاهش آسیبراهکارهای 

تهدیدات پایه باید احتمال اجرایی شدن هر کدام از آنها توسط 

های مرزی ارزیابی شود. های استاندارایی علیهدشمن 

لاترین باشند که باتهدیداتی دارای احتمال وقوع بیشتری می

عمق خسارت اقتصادی، سیاسی، نظامی، نیروی انسانی، 

معیشتی و ... را با کمترین هزینه و زمان ایجاد نمایند و مردم 

های اساسی در تامین نیازهای ضروری، معیشتی، را با چالش

اطلاعاتی، روحی و روانی و ... روبرو نمایند. احتمال وقوع 

شدت خسارت، هایی نظیر: تهدیدات با توجه به شاخص

توانمندی دشمن، سابقه تهدید و تبعات منفی تهدید بررسی 

 شوند.و ارزیابی می
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 [19]شاخص شدت خسارت .12جدول 

شدت 

 خسارت
 نمره توصیف شاخص

 ویرانگر

 80هدف متحمل خسارت، صدمات و تلفات 

شود و دامنه آن به طور درصدی می 100تا 

 یابد.وسیعی به بیرون گسترش می

9-10 

 شدید

هدف متحمل خسارت ، صدمات و تلفات 

شود و دامنه آن به درصدی می 80تا  60

 یابد.طور قابل توجهی به بیرون گسترش می

7-8 

 متوسط

هدف متحمل خسارت ، صدمات و تلفات 

شود و دامنه آن به درصدی می 60تا  40

 یابد.بیرون گسترش می

5-6 

قابل 

 توجه

ات هدف متحمل خسارت ، صدمات و تلف

شود و دامنه آن به درصدی می 40تا  20

-طور خیلی محدود به بیرون گسترش می
 یابد.

3-4 

 اندك

هدف متحمل خسارت ، صدمات و تلفات 

شود و دامنه آن به درصدی می 20نهایتاَ 

 یابد.بیرون گسترش نمی

1-2 

 [19]شاخص توانایی دشمن. 13 جدول

توانایی 

 دشمن
 نمره توصیف شاخص

بسیار 

 زیاد

توانایی تکنولوژیک و تسلیحاتی بسیار بالا در 

هدف گیری تمامی اهداف و ابزار تهدید برای 

وارد نمودن آسیب، بر مبنای شرایط طرح 

 باشدکاملاً کارآمد می

9-10 

 زیاد

توانایی تکنولوژیک و تسلیحاتی بالا در هدف 

گیری تمامی اهداف و  ابزار تهدید برای وارد 

شرایط طرح کارآمد  نمودن آسیب، بر مبنای

 باشد.می

7-8 

 متوسط

توانایی تکنولوژیک و تسلیحاتی مناسب و 

مطابق با شرایط زیرساخت هدف و ابزار 

تهدید برای وارد نمودن آسیب، بر مبنای 

 شرایط طرح کارآمدی مناسبی دارد.

5-6 

 کم

توانایی تکنولوژیک و تسلیحاتی کم در 

تطابق با شرایط زیرساخت هدف و ابزار 

تهدید برای وارد نمودن آسیب، بر مبنای 

 شرایط طرح کارآمدی کمی دارد.

3-4 

 بسیار کم

توانایی تکنولوژیک و تسلیحاتی پایین ابزار 

تهدید برای وارد نمودن آسیب، بر مبنای 

 شرایط طرح کارآمدی ندارد.

1-2 

 
 

 

 [19]شاخص سابقه رخداد تهدید .14جدول 

سابقه 

 تهدید
 نمره توصیف شاخص

بسیار 

 زیاد

های یک قرن گذشته مکرراَ در تمامی جنگ

 تکرار شده است.
9-10 

 زیاد
های یک قرن گذشته تکرار در اغلب جنگ

 شده است.
7-8 

 متوسط
های یک قرن گذشته در برخی از جنگ

 تکرار شده است.
5-6 

 کم
های بسیار محدود، در تعداد اندکی از جنگ

 یک قرن گذشته تکرار شده است.
3-4 

 بسیار کم

های بسیار محدود، در تعداد اندکی از جنگ

یک قرن گذشته تکرار شده است ویا سابقه 

 استفاده ندارد.

1-2 

 [19]شاخص کمترین تبعات منفی برای دشمن. 15جدول 

تبعات 

 منفی
 نمره توصیف شاخص

بسیار 

 زیاد

دارای تبعات بسیار زیاد منفی از بعد بین 

واسطه قرار  المللی و جامعه کشور هدف )به

گیری در لیست اقدامات ممنوع در جنگ 

ها( و هزینه بالای اعمال تهدید؛ توجه 

 دشمن نیز به این تبعات خیلی بالاست.

1-2 

 زیاد

المللی و دارای تبعات زیاد منفی از بعد بین

جامعه کشور هدف )به واسطه قرار گیری در 

لیست اقدامات ممنوع در جنگ ها( و هزینه 

تهدید؛ توجه دشمن نیز به این  بالای اعمال

 تبعات بالاست.

3-4 

 متوسط

دارای تبعات از بعد جامعه کشور هدف و 

بر بودن تهدید؛ توجه دشمن نیز به هزینه

 این تبعات نسبتاً پایین است.

5-6 

 کم
دارای تبعات کم و هزینه کم؛ توجه دشمن 

 نیز به این تبعات پایین است.
7-8 

 بسیار کم
قابل توجه؛ دشمن نیز به این بدون تبعات 

 تبعات توجهی ندارد.
9-10 

حال به منظور تدقیق نتایج حاصل از ارزیابی تهدیدات  

دهی های ارزیابی تهدیدات وزنبایستی در گام اول شاخص

ی شوند. این امر بدان خاطر است که تاثیر هر شاخص به اندازه

 هایشاخصوزن خود در ارزیابی تهدیدات لحاظ شود، زیرا 

تهدیدات معرفی شده از وزن یکسانی برخوردار نیستند. در 

مورد استفاده قرار  AHPاین مطالعه با توجه به هدف، روش 

الذکر، پس از های فوقدهی شاخصگیرد. به منظور وزنمی

تنظیم پرسشنامه، توزیع آن میان جامعه خبرگان استان و 
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3شماره  /2دوره  /1403سال  / زیست محیط و سلامت ایمنی، در پژوهش  

 و همکاران ابطحی

افزار ر نرمد AHPگردآوری، نتایج آن با استفاده از تکنیک 

(CHOICE EXPERT  استخراج شده و در نهایت با )

های ارزیابی تهدیدات، مشخص شدن وزن هر کدام از شاخص

 [.19]دگیربندی بر اساس وزن هر کدام صورت میاولویت

 [19]های ارزیابی تهدیددهی شاخصوزن. 16جدول 

 وزن شاخص ارزیابی تهدید اولویت

 37/0 تبعات منفی برای دشمن 1

 29/0 شدت خسارت 2

 24/0 توانایی دشمن 3

 1/0 سابقه تهدید 4

بر همین اساس نرخ ناسازگاری اوزان بدست آمده از نرم 

محاسبه شده   04/0( معادل 2به صورت شکل )  AHPافزار

کوچکتر است، قابل  1/0که مقدار آن با توجه به اینکه از است 

 باشد.قبول می

 
 های ارزیابی تهدیدنرخ ناسازگاری اوزان شاخص . 2شکل 

 پذیریشناسایی آسیب

 ها    پذیری داراییشناخت آسیب

پذیری به میزان خسارات و صدمات ناشی از عوامل و آسیب

زا نسبت به نیروی انسانی، بالقوه و بالفعل خسارتهای پدیده

بطور شود. تأسیسات با شدت صفر تا صد درصد اطلاق میتجهیزات و 

. شوندمی ذاتی و اکتسابی تقسیم ها به دو نوعپذیریکلی آسیب

وجود دارند و ها ماهوی در دارایی پذیری ذاتی، بصورتآسیب

شوند های امنیتی و دفاعی نمیوابسته به محیط پیرامونی و سیاست

های امنیتی و سیاست پذیری اکتسابی، تابع استحکامات واما آسیب

اصلاح و   هایی است که قابلیتمچنین ویژگیه و دفاعی هر دارایی

 .[19]بردن، داشته باشند دست

 پذیری    ارزیابی آسیب

های تحلیل کاملی از خصوصیات داراییپذیری، در ارزیابی آسیب

های محل شاخص استان و اجزای مختلف آن و همچنین

، تا کمبودها و نقاط ضعف موجود گیردمیجانمائی صورت 

تر پذیری آسانارائه راهکارهای کاهش آسیبمشخص شده و 

پذیری، معین نمودن پتانسیل شود. ارزیابی آسیب

های استان در مقابل محدوده وسیعی از پذیری داراییآسیب

تهدیدها و خطرات با احتمال وقوع بالا است. به طور کلی 

بر  مرزیهای های استانپذیری داراییبررسی و ارزیابی آسیب

اخص امکان کشف و شناسایی، امکان اساس چهار ش

دسترسی، ضعف بازدارندگی و ضعف ابزارهای حفاظتی، 

 [.19:]شودنی و اقدامات دفاعی انجام میتمهیدات ایم

 [19]شاخص امکان کشف و شناسایی .  17جدول

امکان 

 کشف
 نمره توصیف شاخص

بسیار 

 زیاد

هدف به سهولت و از فاصله دور قابل 

فراخ است. شناسایی شناسایی است.گستره 

هدف نیاز به مقدار بسیار کمی آموزش و 

 مهارت دارد. استتار و پوشش وجود ندارد.

9-10 

 زیاد

هدف به سهولت از فاصله نزدیک )برد 

تسلیحات کوتاه برد( قابل شناسایی بوده و 

شناسایی هدف نیاز به مقدار کمی آموزش و 

مهارت دارد. گستره قابل شناسایی است. 

 و پوشش کمی وجود دارد.استتار 

7-8 

 متوسط

شناسایی هدف در شب مشکل است و 

ممکن است با سایر اهداف اشتباه گرفته 

شود. شناسایی هدف نیاز به مقدار متوسطی 

 مهارت دارد.

5-6 

 کم

شناسایی هدف در شب در فاصله کم بسیار 

مشکل است. هدف به راحتی با سایر اهداف 

هدف نیاز به اشتباه گرفته شده و شناسایی 

 مهارت دارد. دید ضعیف است.

3-4 

 بسیار کم

هدف تحت هر گونه شرایطی قابل شناسایی 

ای باشد و نیاز به مهارت و تخصص ویژهنمی

 دارد. استتار و پوشش در حد مطلوب است.

1-2 
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 [19]شاخص امکان دسترسی. 18جدول 

امکان 

 دسترسی
 نمره توصیف شاخص

 بسیار زیاد

می  انجام پذیر سهولت به هدف به دسترسی
یا  طبیعی موانع هرگونه فاقد هدف .باشد

 .می باشد سازهای و حفاظی دیوار مصنوعی،
هرا  .است ضعیف پیرامونی و فیزیکی حفاظت

 یا مرز تا فاصله .دارد وجود دسترسی های
 .است اندك بسیار تهدید مبدأ

9-10 

 زیاد

 پذیرانجام  سهولت به نسبتاً هدف به دسترسی
یا  طبیعی موانع دارای بعضاً هدف .می باشد

 بسیار سازهای و حفاظی دیوار مصنوعی،
 فضای در هدف اعظم قسمت .می باشد اندکی

 تا پیرامونی و فیزیکی حفاظت .دارد باز قرار
 تهدید مبدأ یا مرز تا فاصله .دارد وجود حدی

 هدف به اطراف ساختمانهای از .اندك است
 .دارد وجود کامل اشراف

7-8 

 متوسط

 تأسیساتی حفاظ و ساختمان داخل در هدف
قرار  سطحی و همکف طبقات در ولی بوده
 متوسط پیرامونی و فیزیکی حفاظت .دارد
 .ندارد وجود مناسب دسترسی راههای .است

 .ندارد وجود هدف به اشراف

5-6 

 کم

 طبقات در و ساختمان داخل در هدف
 به هدف به دسترسی .دارد قرار زیرزمینی

 فیزیکی حفاظت .می باشد سهولت انجام پذیر
راه  .دارد وجود خوبی الکترونیکی و پیرامونی و

 مبدأ تا فاصله .است دشوار های دسترسی
 .است زیاد تهدید

3-4 

 بسیار کم
 و سختی با یا و نبوده دسترسی قابل هدف

 .است دسترسی قابل زیاد بسیار دشواری
  .دارد وجود تهدید مبدأ از فاصله بیشترین

1-2 

 

 [19]شاخص ضعف رویارویی. 19جدول 

ضعف 

 رویارویی
 نمره توصیف شاخص

 بسیار زیاد

 به دشمن و نداشته را بازدارندگی توانایی
 .است آن به رساندن آسیب به قادر سهولت

 در محیطی موانع هیچگونه و عوامل پیرامونی
 .ندارد وجود دارایی از حفاظت

9-10 

 زیاد

 قابل سختی به نسبتاً دشمن برای دارایی
 چندانی قدرت محیطی موانع .است دسترسی

 .ندارند دارایی از درحفاظت

7-8 

 متوسط

 دسترسی قابل سختی به دشمن برای دارایی
درحفاظت  زیادی توانایی محیطی موانع .است

 از دارایی ندارند.

5-6 

 کم

می  آسیب بالا هزینه با و سختی به دارایی

می  کاهش را جذابیت محیطی موانع .بیند

 .دهند

3-4 

 بسیار کم

 دشمن توسط آسیب قابل ماهیتاً دارایی
 زیاد، هزینه و موانع وجود لحاظ به .نیست

 .ندارد دشمن جذابیتی برای

1-2 

 

 [19]شاخص ضعف حفاظتی و تمهیدات دفاعی . 20جدول 

ضعف 

 حفاظتی
 نمره توصیف شاخص

 بسیارکم

 .گردد حمله دفع باعث جغرافیایی موقعیت
در  پیشرفته و مدرن امنیتی و حفاظتی تدابیر

 .دارد وجود دارایی از محافظت

9-10 

 کم

 حمله کاهش یا دفع باعث جغرافیایی موقعیت
 محافظت از در امنیتی و حفاظتی تدابیر .گردد

 .است مطلوب حد در دارایی

7-8 

 متوسط

 کاهش باعث جدی طور به جغرافیایی موقعیت
امنیتی  و حفاظتی تدابیر .می گردد آسیب

 .دارد وجود دارایی از محافظت در خوبی نسبتاً

5-6 

 زیاد

 تخفیف یا کاهش باعث جغرافیایی موقعیت
در  امنیتی و حفاظتی تدابیر .می گردد آسیب

 .است پایین بسیار دارایی از محافظت

3-4 

 بسیار زیاد

 تخفیف یا کاهش باعث جغرافیایی موقعیت
در  امنیتی و حفاظتی تدابیر .گرددنمی آسیب

 .ندارد وجود دارایی از محافظت

1-2 

، همگی از اهمیت ارائه شده پذیریآسیبهای ارزیابی شاخص

یکسانی برخوردار نیستند، لذا در این مطالعه با استفاده از 

، از طریق تهیه AHPروش )تحلیل سلسله مراتبی( 

اخذ و به  ، نظرات خبرگان حوزه پدافند غیرعاملپرسشنامه

ها بر اساس اهمیتشان وزنی مطابق جدول هر یک از شاخص

 کند.( اختصاص پیدا می21)

 [19]پذیریهای آسیبدهی شاخصجدول وزن. 21جدول 

 وزن شاخص اولویت

 353/0 امکان کشف و شناسایی 1

 3/0 امکان دسترسی 2

 19/0 ضعف حفاظتی و تمهیدات دفاعی 3

 156/0 ضعف رویارویی 4

بر همین اساس نرخ ناسازگاری اوزان بدست آمده از نرم 

محاسبه شده   01/0 معادل( 3به صورت شکل )  AHPافزار

کوچکتر است، قابل  1/0است که مقدار آن با توجه به اینکه از 

 باشد.قبول می

 
 پذیریهای ارزیابی آسیبنرخ ناسازگاری اوزان شاخص . 3شکل 
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 ارزیابی ریسک )خطر(

 روش محاسبه ریسک )خطر( 

، همانطور که قبلاً هاییدارا سکیعدد ر نییتع یمطالعه برا نیدر ا

مختلف ارزیابی ریسک، روشی های هم اشاره شد پس از بررسی روش

و  نماییممی را که دارای مطلوبیت و سازگاری بیشتری بود، انتخاب

 نیااست. در  استفاده شده FEMAریسک لیاز روش تحل بنابراین 

اطلاق  هاییرفتن دارا نیاز ب ای یخراب لیبه پتانس سکیروش، ر

 یریپذبیو آس دیتهد یی،و بر اساس رابطه ارزش دارا شودیم

و  دیتهد یابیزار ها،ییارزش دارا یابیارز جی. نتاشودیمحاسبه م

 یبرا سکیر یکنار هم قرار داده شده و مقدار عدد یریپذبیآس

محاسبه  ریبا استفاده از رابطه ز هیپا دیدر مقابل تهد ییهر دارا

 [.17-18] :شودیم

 پذیری * تهدید * دارایی = ریسکآسیب

 
 

ها به (، دارایی1پس از محاسبه عدد ریسک براساس رابطه )

سه طیف دارایی با خطر زیاد،متوسط و کم مطابق جدول زیر 

 شوند:می تقسیم

 [17]طیف ریسک دارایی. 22جدول 

 کم )عادی( متوسط )هشدار( زیاد )خطر(

1000- 174 174- 60 60- 0 

  و بحث یجنتا

 محاسبه ارزش دارایی

هایی های مرزی فقط داراییهای استانبرای محاسبه ارزش دارایی

ای بالا هستند و حوزه اثرگذاری را که دارای ارزش سرمایه

مؤثر هستند، مورد فراشهرستان به بالا داشته و در شرایط بحران 

های ارزیابی گیرند و با توجه به شاخصو تحلیل قرار می تجزیه

 شود. دارایی، ارزششان محاسبه می

 های حوزه آبجدول ارزش دارایی .23جدول 

 هانیروگاه 

 ارزش دارایی دارایی ردیف

 6/7 نیروگاه بخار ) ا ( 1

 6/7 نیروگاه سیکل ترکیبی )ب( 2

 2/8 )ز(نیروگاه گازی  3

 6/6 نیروگاه گازی )ك( 4

 2/8 نیروگاه سیکل ترکیبی )چ( 5

 23ادامه جدول 

 400پست برق 

 ارزش دارایی دارایی ردیف

 6/7 )ن ز( 400پست برق  6

 4/7 )س( 400پست برق  7

 8/6 )ا د( 400پست برق  8

 230پست برق 

 ارزش دارایی دارایی ردیف

 6/7 ) ز (  230پست برق  9

 6/7 ) ا ( 230پست برق  10

 6/7 ) ل ز ( 230پست برق  11

 6/7 ) خ ( 230پست برق  12

 8/6 ) چ ( 230پست برق  13

 4/7 ) ج ( 230پست برق  14

 8/5 ) م ( 230پست برق  15

 7 ) ز آ ( 230پست برق  16

 8 ) س ( 230پست برق  17

 8 ) پ ( 230پست برق  18

 63پست برق 

 ارزش دارایی دارایی ردیف

 4/5 )ن گ ك( 63پست برق  19

 4/5 )ن س ت چ ( 63پست برق  20

 4/5 )ن گ ز( 63پست برق  21

 2/5 )ر ز( 63پست برق  22

 4 ( 2) چ  63پست برق  23

 2/5 ) غ ز ( 63پست برق  24

 5 ) گ س ( 63پست برق  25

 5 ) ج ( 63پست برق  26

 5 ) س خ ( 63پست برق  27

 5 ( 1) ا  63برق پست  28

 5 ) د خ ( 63پست برق  29

 5 ) ل ز ( 63پست برق  30

 5 ) ن ( 63پست برق  31

 5 ( 1) ز  63پست برق  32

 2/5 ) ن ی ك ( 63پست برق  33

 5 ) ن ه  ا ( 63پست برق  34

 5 ) م ی ر ( 63پست برق  35

 5 ) د ل ( 63پست برق  36

 5 ) م س ك ( 63پست برق  37

 2/5 ( 2) ا  63پست برق  38

 

R = A * T  * V 
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 محاسبه عدد تهدید مبنا

های مرزی در این بخش با توجه به تهدیدات محتمل استان

های میدانی و  با استفاده از منابع که بر اساس بازدید

داخلی و خارجی و سوابق رخداد تهدیدات و  ایکتابخانه

همچنین نظرات خبرگان استان بدست آمده است،  تهدید 

تروریستی را به عنوان تهدید مبنا در نظر گرفته و بر اساس 

 شود.آن عدد تهدید محاسبه می

 های حوزه برقجدول عدد تهدید دارایی . 24جدول 

 هانیروگاه 

 عدد تهدید دارایی ردیف

 5 نیروگاه بخار ) ا ( 1

 5 نیروگاه سیکل ترکیبی )ب( 2

 5 نیروگاه گازی )ز( 3

 5 نیروگاه گازی )ك( 4

 5 نیروگاه سیکل ترکیبی )چ( 5

 400پست برق 

 عدد تهدید دارایی ردیف

 5 )ن ز( 400پست برق  6

 5 )س( 400پست برق  7

 5 )ا د( 400پست برق  8

 230پست برق 

 تهدیدعدد  دارایی ردیف

 5 ) ز (  230پست برق  9

 5 ) ا ( 230پست برق  10

 5 ) ل ز ( 230پست برق  11

 5 ) خ ( 230پست برق  12

 5 ) چ ( 230پست برق  13

 5 ) ج ( 230پست برق  14

 5 ) م ( 230پست برق  15

 5 ) ز آ ( 230پست برق  16

 5 ) س ( 230پست برق  17

 5 ) پ ( 230پست برق  18

 63برق پست 

 عدد تهدید دارایی ردیف

 4 )ن گ ك( 63پست برق  19

 4 )ن س ت چ ( 63پست برق  20

 4 )ن گ ز( 63پست برق  21

 4 )ر ز( 63پست برق  22

 4 ( 2) چ  63پست برق  23

 4 ) غ ز ( 63پست برق  24

 4 ) گ س ( 63پست برق  25

 24ادامه  جدول 

 هانیروگاه 

 تهدیدعدد  دارایی ردیف

 4 ) ج ( 63پست برق  26

 4 ) س خ ( 63پست برق  27

 4 ( 1) ا  63پست برق  28

 4 ) د خ ( 63پست برق  29

 4 ) ل ز ( 63پست برق  30

 4 ) ن ( 63پست برق  31

 4 ( 1) ز  63پست برق  32

 4 ) ن ی ك ( 63پست برق  33

 4 ) ن ه  ا ( 63پست برق  34

 4 ) م ی ر ( 63پست برق  35

 4 ) د ل ( 63پست برق  36

 4 ) م س ك ( 63پست برق  37

 4 ( 2) ا  63پست برق  38

  

 پذیری محاسبه عدد آسیب

دهی پذیری و وزنهای ارزیابی آسیبپس از تبیین شاخص

پذیری هر یک توان عدد آسیبها، اکنون میهر یک از شاخص

تروریستی( های استان را بر اساس تهدید مبنا )تهدید دارایی

 به دست آورد.

 های حوزه برقپذیری داراییجدول عدد آسیب. 25جدول 

 هانیروگاه 

 دارایی ردیف
عدد آسیب 

 پذیری

 7/5 نیروگاه بخار ) ا ( 1

 7/5 نیروگاه سیکل ترکیبی )ب( 2

 7/5 نیروگاه گازی )ز( 3

 7/5 نیروگاه گازی )ك( 4

 7/5 نیروگاه سیکل ترکیبی )چ( 5

 400 پست برق

 دارایی ردیف
عدد آسیب 

 پذیری

 7/5 )ن ز( 400پست برق  6

 7/5 )س( 400پست برق  7

 7/5 )ا د( 400پست برق  8

 230پست برق 

 دارایی ردیف
عدد آسیب 

 پذیری

 7/5 ) ز (  230پست برق  9

 7/5 ) ا ( 230پست برق  10
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 25ادامه  جدول 

 هانیروگاه 

 دارایی ردیف
عدد آسیب 

 پذیری

 7/5 ) ل ز ( 230پست برق  11

 7/5 ) خ ( 230پست برق  12

 7/5 ) چ ( 230پست برق  13

 7/5 ) ج ( 230پست برق  14

 7/5 ) م ( 230پست برق  15

 7/5 ) ز آ ( 230پست برق  16

 7/5 ) س ( 230پست برق  17

 7/5 ) پ ( 230پست برق  18

 63پست برق 

 دارایی ردیف
عدد آسیب 

 پذیری

 7/5 )ن گ ك( 63پست برق  19

 7/5 )ن س ت چ ( 63پست برق  20

 7/5 )ن گ ز( 63پست برق  21

 7/5 )ر ز( 63پست برق  22

 7/5 ( 2) چ  63پست برق  23

 7/5 ) غ ز ( 63پست برق  24

 7/5 ) گ س ( 63پست برق  25

 7/5 ) ج ( 63پست برق  26

 7/5 ) س خ ( 63پست برق  27

 7/5 ( 1 ) ا 63پست برق  28

 7/5 ) د خ ( 63پست برق  29

 7/5 ) ل ز ( 63پست برق  30

 7/5 ) ن ( 63پست برق  31

 7/5 ( 1) ز  63پست برق  32

 7/5 ) ن ی ك ( 63پست برق  33

 7/5 ) ن ه  ا ( 63پست برق  34

 7/5 ) م ی ر ( 63پست برق  35

 7/5 ) د ل ( 63پست برق  36

 7/5 ) م س ك ( 63پست برق  37

 7/5 ( 2) ا  63پست برق  38

 محاسبه عدد ریسک

اکنون با توجه به محاسبه ارزش دارایی، عدد تهدید و عدد 

ها را بر اساس هر یک از دارایی ریسکتوان پذیری میآسیب

 بدست آورد. FEMAروش 

 

 

 های حوزه برقجدول عدد ریسک دارایی. 26جدول 

 هانیروگاه 
 عدد ریسک دارایی ردیف

 6/216 نیروگاه بخار ) ا ( 1
 6/216 )ب( نیروگاه سیکل ترکیبی 2
 7/233 )ز( نیروگاه گازی 3
 1/188 نیروگاه گازی )ك( 4
 7/233 نیروگاه سیکل ترکیبی )چ( 5

 400پست برق 
 عدد ریسک دارایی ردیف

 6/216 )ن ز( 400پست برق  6
 9/210 )س( 400پست برق  7
 8/193 )ا د( 400پست برق  8

 230پست برق 
 عدد ریسک دارایی ردیف

 6/216 ) ز (  230پست برق  9
 6/216 ) ا ( 230پست برق  10
 6/216 ) ل ز ( 230پست برق  11
 6/216 ) خ ( 230پست برق  12
 8/193 ) چ ( 230پست برق  13
 9/210 ) ج ( 230پست برق  14
 3/165 ) م ( 230پست برق  15
 5/199 ز آ ( ) 230پست برق  16
 228 ) س ( 230پست برق  17
 228 ) پ ( 230پست برق  18

 63پست برق 
 عدد ریسک دارایی ردیف
 12/123 )ن گ ك( 63پست برق  19
 12/123 )ن س ت چ ( 63پست برق  20
 12/123 )ن گ ز( 63پست برق  21
 56/118 )ر ز( 63پست برق  22
 2/91 ( 2) چ  63پست برق  23
 56/118 ) غ ز ( 63برق پست  24
 114 ) گ س ( 63پست برق  25
 114 ) ج ( 63پست برق  26
 114 ) س خ ( 63پست برق  27
 114 ( 1) ا  63پست برق  28
 114 ) د خ ( 63پست برق  29
 114 ) ل ز ( 63پست برق  30
 114 ) ن ( 63پست برق  31
 114 ( 1) ز  63پست برق  32
 56/118 ( ) ن ی ك 63پست برق  33
 114 ) ن ه  ا ( 63پست برق  34
 114 ) م ی ر ( 63پست برق  35
 114 ) د ل ( 63پست برق  36
 114 ) م س ك ( 63پست برق  37
 56/118 ( 2) ا  63پست برق  38
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کنیم، برخی از ( مشاهده می26همانطور که در جدول )

و  250ها با عدد ریسک بالای ها همچون فرودگاهدارایی

، جزء 200ها با عدد ریسک نزدیک به همچنین برخی از تونل

بایست ریسک بالا محسوب شده و در نتیجه میهای با زیرساخت

هایی را  در پذیری آنها اولویتها برای کاهش آسیبدر ارائه راهکار

 نظر بگیریم.

 پذیری های کاهش آسیبیری  و ارائه راهکارگ یجهنت

 های حوزه برق زیرساخت SWOTارائه جدول  

 از حاصل نتایج و هابه ویژگی توجه با بخش این در

 هافرصت و تهدیدها قوت، ضعف، نقاط استان، شناسیتهدید

های حوزه تر در خصوص زیرساختتخصصی و مجزا صورت به

 .شودمی ارائه Swot جدول در قالب و برق

 های حوزه برقجدول عدد ریسک دارایی. 27جدول 

 حوزه برق SWOTجدول 

 (Weaknessesنقاط ضعف) (Strengthsنقاط قوت )
های امکان تامین برق از پانل -1

پذیر های تجدیدخورشیدی و انرژی
بواسطه شرایط اقلیمی و موقعیت 

 خاص استان.
 و بزرگ های پروژه انجام تجربه -2

 برق. بویژه انتقال برق تامین کوچک
 و متخصص نیروهای وجود -3

 در بخش تخصصی آموزشی مراکز
 استان. برق

 در GIS سیستم وجود -4
 استان. حوزه برق منابع مدیریت

 در پایدار برق شبکه وجود -5
های شهرها و اکثر روستا تمامی
 استان.

های امکان تولید برق از نیروگاه -6
گازی و سیکل ترکیبی بواسطه 
عبور خط لوله سراسری گاز از 

 استان.
اعم از؛ بخار ،  نیروگاه  5وجود  -7

سیکل ترکیبی ، گازی ، گازی و 
 سیکل ترکیبی در سطح استان. 

 400پست برق  3وجود -8
 230پست برق  24کیلوولت، 

 کیلوولت در استان.
 
 
 

 در وریبهره بودن میزان پایین -1
 برق استان. حوزه

 و بلندمدت برنامه وجود ضعف -2
 امر در کننده جامعهتشویق
 برق. بهینهمصرف  سازیفرهنگ

های ضعف در برگزاری رزمایش -3
پدافند غیرعامل جهت سنجش 

آوری شبکه برق استان میزان تاب
 در شرایط بحران.

 و ساختار تناسب ضعف در -4
با  موجود در مقایسه تشکیلات

های نوین سرعت پیشرفت فنآوری
-برق با عنایت به نیازمندی در حوزه

 های استان.
 که برقشب ظرفیت بودن پایین -5

 و کشاورزی مصارف برای توسعه
 صنعتی استان.

تامین برق  از استان ناچیز سهم -6
  خاص استان. شرایط علت به کشور

 برق انتقال شبکه بودن فرسوده -7
 استان. نقاط برخی از در
برق  تامین هاینبود سیستم -8

 برخی از مراکز جایگزین در
 بااهمیت.

اکثر  پذیر بودنآسیب -9
 برابر در برق استان هایزیرساخت

تهدیدات )به لحاظ امکان دسترسی، 
امکان شناسایی و تمهیدات دفاعی و 

 امنیتی(.
 از کافی گیریبهره ضعف در -10

 برق. تولید در پاك هایانرژی
 تخصیص و تامین ضعف در -11

نیاز تهیه و تجهیز  مورد اعتبارات
های نوین کنترل و مدیریت سامانه

 شبکه برق استان.

 حوزه برق SWOTجدول ادامه 

 (Threatsتهدیدات) (Opportunitiesها)فرصت
 از استفاده امکان -1

روش و خارجی هایفاینانس
 مالی تامین و متنوع نوین های
 برق.  تامین هایپروژه برای

امکان تامین برق با استفاده  -2
های نوین از جمله از فناوری

-های خورشیدی و انرژیپانل
پذیر بواسطه شرایط تجدیدهای 

اقلیمی و موقعیت خاص استان 
 های همسایه.و صادرات به کشور

 مدیریت رویکرد وجود -3
 برق.  حوزه در استراتژیک

 در پایدار برق شبکه وجود -4
های شهرها و اکثر روستا تمامی

های استان و امکان ایجاد کارگاه
 کوچک تولیدی.

-امکان تولید برق از نیروگاه  -5
های گازی و سیکل ترکیبی 

بواسطه عبور خط لوله سراسری 
گاز از استان و صادرات برق 

 های همسایه.تولیدی به کشور

 موقع به تامین امکان عدم -1
 به تجهیزات پیشرفته حوزه برق

 اقتصادی. تحریم واسطه

امکان وقوع تهدیدات  -2
خرابکارانه ) سایبری و ... ( در 

های حوزه شبکه برق و نیروگاه
 استان.

امکان وقوع تهدیدات  -3
تروریستی به منظور تخریب و 

 اختلال در شبکه برق استان.

 

 پذیریهای کاهش آسیبارائه راهکار

ها و تهدیدات فرصتپس از شناخت نقاط قوت، نقاط ضعف، 

 پذیریآسیب های کاهشتوان راهکارهای حوزه برق، میزیرساخت

 از نقاط قوت و کاهش نقاط ضعف ارائه نمود. گیریبهرهرا با 

[19-23 .] 

شود، ریسک برخی ( مشاهده می26همانطور که در جدول )
های برق زیاد و پست هانیروگاههای برق همچون از زیرساخت

ها دهنده این موضوع است، که این داراییبوده و این نشان
های راهبرای دشمن از جذابیت زیادی برخوردار است. یکی از 

پذیری رفع نقاط ضعف آن دارایی است که کاهش آسیب
فایده منطقی به نظر _بعضی مواقع با توجه به اصل هزینه

رسانی رسد، راه دیگر افزایش هزینه دشمن جهت آسیبنمی
به یک زیرساخت از طریق ایجاد تنوع و گستردگی در منابع 

نابع، تأمین برق مورد استفاده است، بطوریکه اگر یکی از م
های جایگزین خطوط انتقال یا توزیع برق مختل شد، مسیر

رسانی آن سیستم دیگری برای استفاده موجود باشد و خدمات
مختل نشود، بعنوان مثال چنانچه امکان استفاده از منابع 

به  نیروگاهی وجود نداشت، بتوان از منابع سیار استفاده نمود.
یری، خبرگان استان پذ منظور ارائه راهکارهای کاهش آسیب
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در حوزه برق، بصورت رسمی توسط کارفرما )استانداری( به 
مجری معرفی شده بودند و مجری فقط مجاز به مصاحبه و 
اخذ نظرات این خبرگان بود که متشکل از کارشناسان و 
مدیران حوزه برق و پدافند غیرعامل استان بودند. که 

رشناسان و ها طی جلسات متعدد مشترك بین کاپرسشنامه
متخصصان حوزه برق استان، پدافند غیرعامل استان و مجری 
مطالعات تکمیل و پس از احصاء نقاط آسیب پذیر، راهکارهای 

کاهش آن ارائه شد. 

فوق تعدادی از راهکارهای کاهش  مواردبنابراین با توجه به 
شود.اثرات تهدید در زیر ارائه می

های ساختطرح پایدارسازی تأمین انرژی در زیر .1
های نو برداری از انرژیاستان با رویکرد بهره

های بین راهی های مرزی، ایستگاهها، پاسگاه)تونل
های های خدمات رفاهی، پارکینگآهن، مجتمعراه

.راهی و ...(های بینشهری، جاده

شبکه برق و  ایدوره شیطرح  کنترل و پا یاجرا .2
استان. هایروگاهین

سازی  مصرف بهینه و فرهنگتدوین نظام آموزش  .3
برق در سطح استان.

آوری شبکه برق استان از طریق تأمین ارتقاء تاب .4
های متفاوت.های سیار در قدرتها و نیروگاهپُست

نیاز جهت خنک  مورد آب تأمین پایدارسازی طرح .5
 استان. در بخار هاینیروگاه سازی

برای  63به  230و  20به  63های سیار تأمین پُست .6
ارائه خدمات ضروری و تسهیل در مدیریت بحران.

 جمله از نوین هایفناوری از استفاده با برق تأمین .7
 و اقلیمی شرایط واسطهبه خورشیدی هایپانل

 استان. خاص موقعیت

های سنّتی تولید برق به جایگزین کردن زیرساخت .8
های های  صنعتی و نوین مبتنی بر  انرژیسامانه
پذیر.تجدید

فناورانه  شرفتهیپ زاتیتجه دیث کارخانه تولاحدا .9
قطعات  نیبه تأم یبرق )جهت کاهش وابستگ دیتول

 نینو زاتیتجه دیدر تول ییاز خارج کشور و خودکفا
حوزه برق.(

مراجع
جلالی فراهانی، غلامرضا، هاشمی فشارکی، سید جواد، الزامات دفاع  .1

رسالت  های شهری، همایشجنگ نرم در محیط مدیریتغیرعامل و 

 .1389دانشگاهیان در مقابل جنگ نرم، 

 هایچالش دهمرده معصومه، بررسی و تحلیلاعظمی، هادی، خلیلی، محسن،  .2

های مرزی های استان سیستان و بلوچستان، همایش ملی شهرامنیتی مرز

 .1391ها ها و رهیافتو امنیت؛ چالش

های و چالش هازرقانی، سید هادی، بخشی شادمهری، فاطمه، تحلیل فرصت .3

ها ، همایش ملی مرزنشینی، توسعه پایدار روستاهای مرزی در امنیت مرز

 .1393گذاری، های سرمایهو فرصت

زرقانی، سید هادی، بخشی شادمهری، فاطمه، واکاوی ارتباط بین متغیر  .4

اقتصاد مرزنشینان با امنیت پایدار در مناطق مرزی با تاکید بر مناطق مرزی 

لی ابعاد نظری و کاربردی توسعه و امنیت پایدار مناطق ایران ، همایش م

 .1399مرزی، 

های نبی زاده، هادی، زرقانی، سید هادی، اعظمی، هادی،  بستر .5

ژئواکونومیکی امنیت و توسعه پایدار مناطق مرزی  )نمونه مورد ی 

شهرستان چابهار(، همایش ملی ابعاد نظری و کاربردی توسعه و امنیت 

.1399رزی، پایدار مناطق م
6. Bary, Buzan, The Middle East : A Perennial Conflict 

Formation, Office of Political and International Studies, 2000. 
7. Bary, Buzan and Ole Waver, Regions and Powers: The 

Structure of International Security, Cambridge University 
Press. 2003. 

غیرعامل در آئینه قانون، معاونت طرح و برنامه و امور مجلس سازمان پدافند  .8

 .1396پدافند غیرعامل کشور، تابستان 

زاده نرم، حسین، صالحی، نسرین، پدافند غیرعامل در اسدی، مهدی، قلی .9

صنعت برق، اولین کنفرانس سراسری توسعه محوری مهندسی عمران، 

 .1393معماری، برق و مکانیک ایران، 
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Electricity and the vital infrastructures related to it have always been considered 
as one of the main human needs. Today, the supply and distribution of electricity 
is one of the most basic duties of governments, and increasing the safety level 
of related infrastructures is of particular importance. Currently, with the 
occurrence of natural threats such as climate change and decrease in rainfall, the 
supply of electricity from hydropower plants has decreased in the country and 
the enemy can exploit these threats and carry out hostile actions such as creating 
disruptions or interrupting the provision of services and Also, to stimulate 
people's psychological operations against the government. Therefore, it is 
necessary and inevitable to pay attention to electricity infrastructure to increase 
resilience, continue essential activities and facilitate crisis management. The 
research method in these studies is objective, practical and developmental. The 
main goal of this research is to present a practical model to identify the 
vulnerabilities and threats of these infrastructures in border areas. According to 
the defense approach of the studies, all kinds of risk assessment methods are 
investigated and by using the risk assessment method (FEMA) as an efficient 
method, firstly, the assets of the border province's electricity sector are identified 
and screened. Then, based on the basic threats, vulnerabilities are identified and 
evaluated, and the risk of each asset is calculated. At the end, solutions to reduce 
the risk in the electrical infrastructure of Marzi province are provided.  
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