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ABSTRACT 

 

The Internet of Things (IoT) is a rapidly evolving technology that connects physical devices through networked 

systems. However, as IoT continues to expand, it poses various security challenges that require appropriate solutions 

to protect sensitive information and user privacy. This paper focuses on improving the speed of intrusion detection 

systems (IDS) as a critical solution for IoT security. In IDS, the large volume of data can slow down the learning pro-

cess. In this paper, the DBSCAN clustering algorithm is modified by adding a minimum neighborhood parameter to 

reduce data samples in a targeted manner, aiming to enhance the speed of IDS and reduce learning time and costs. 

The parameters of the modified DBSCAN are tuned using a genetic algorithm. Experimental results on the Kaggle and 

NSL_KDD datasets demonstrate that the proposed model can maintain classification accuracy above 96% for the 

Kaggle dataset and above 92.51% for the NSL_KDD dataset, even with up to an 80% reduction in data volume. Addi-

tionally, computation time for the Kaggle dataset decreased from 458.09 ms to 47.21 ms, and for the NSL_KDD da-

taset from 995.2 ms to 223.60 ms. Thus, despite improvements in speed and reductions in time and cost, the model's 

optimal performance is maintained. 
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  چکیده

. کند یبه هم متصل م يا شبکه يها ستمیس قیرا از طر یکیزیف يها سرعت در حال تکامل است که دستگاه به يفناور کی اءیاش نترنتیا
 يها حل راه ازمندیکه ن کند یم جادیرا ا یمختلف یتیامن يها چالش ،دهد یبه گسترش خود ادامه م اءیاش نترنتیطور که ا همان حال، نیباا

 کیعنوان  نفوذ به صیتشخ ستمیبهبود سرعت س يمقاله بر رو نیکاربران است. ا یخصوص میاز اطلاعات حساس و حر افظتمح يمناسب برا
 يریادگیداده موجب کاهش سرعت  ادیجود حجم زنفوذ، و صیتشخ يها ستمیتمرکز دارد. در س اءیاش نترنتیا تیامن يبرا یاتیحل ح راه
که  ها اصلاح شده است جهت کاهش هدفمند نمونه یگیبا افزودن پارامتر حداقل همسا DBSCAN يبند خوشه تمیمقاله، الگور نی. در اشود یم

 تمیشده با الگور اصلاح DBSCAN يپارامترها میدارد. تنظ يریادگی نهینفوذ و کاهش زمان و هز صیتشخ ستمیسرعت س شیدر افزا یسع
قادر است با کاهش تا  يشنهادیکه مدل پ دهد ینشان م NSL_KDDو  Kaggle دهدا مجموعه يبر رو ها شیآزما جی. نتاشود یانجام م کیژنت
. دنمای ظحف ٪51/92ي بالا NSL_KDDداده  مجموعه براي و ٪96 يبالا Kaggleداده  مجموعه يرا برا بندي طبقه دقت ها، داده حجم از 80٪

به  ms  2/995از  NSL_KDDداده  مجموعه يو برا ms  21/47به  ms09/458 از  Kaggleداده  مجموعه يزمان محاسبات برا ن،یهمچن
ms  60/223 ،عملکرد مطلوب مدل حفظ شده است نه،یبهبود در سرعت و کاهش زمان و هز باوجود ،بیترت نیا بهاست.  افتهی کاهش. 

، کاهش داده، DBSCANبندي و رگرسیون،  ت اشیاء، سیستم تشخیص نفوذ، الگوریتم درخت طبقهاینترن :ها دواژهیکل

RN_DBSCAN ،داده مجموعه Kaggle ،داده مجموعه NSL_KDD. 

   . مقدمه1
شود  یاطلاق م یکیزیف اءیاز اش يا به شبکه 1ءایاش نترنتای

. امنیت در ]1[ شوند یمتصل م گریکدیبه  نترنتیا قیکه از طر
اشیاء شامل  نترنتیا رایاست؛ زاینترنت اشیاء بسیار مهم 

شوند و  هایی است که به شبکه اینترنت متصل می دستگاه
ها مورد  گذارند. اگر این دستگاه اطلاعات حساس را به اشتراك می

تواند منجر به دسترسی غیرمجاز به  حملات نفوذ قرار گیرند، می
ها و حتی  دستگاهاطلاعات شخصی، کنترل غیرمجاز بر روي 

خطرات فیزیکی مانند حمله به خودروهاي هوشمند یا 
تعداد روزافزون  به باتوجههاي خانه هوشمند شود.  سیستم
 شیافزا روبههاي متصل به اینترنت، تهدیدات امنیتی نیز  دستگاه

را  یاطلاعات حساس  IoT متصل به يها دستگاهاست. براي مثال، 
. حفظ کنند یم يآور جمع ها طیمح ان، رفتارها، وکاربر دربارة

 
1 Internet of things  (IOT) 

از سوءاستفاده و  يریجلوگ ياطلاعات برا نیا یخصوص میحر
 همچنین .است تیحائز اهم اریافراد بس ینفوذ به اطلاعات شخص

مانند  یتیبه طور مداوم در معرض حملات امن IoT يها ستمیس
، نفوذ به شبکه و سرقت 2حمله توزیع شده انکار از سرویس

 IoT يها مناسب، دستگاه تیند. بدون توجه به امناطلاعات هست

 ها ستمیس ریحملات به سا يبرا يورود يها به دروازه توانند یم
نفت و گاز،  عیموارد مانند صنا یدر بعض از طرفی .شوند لیتبد

در  یاتینقش ح IoT يها ستمیبرق، س عیو صنا ییونقل هوا حمل
 نیدر ا یتینقص امن .کنند یم فایرا ا عیصنا نیا تیعملکرد و امن

 جادیا ،یاتیح يها ستمیس بیمنجر به تخر تواند یها م دستگاه
 ].3، 2[ جان افراد شود دیهدت یو حت يجد يها خسارت

ی، امنیت در اینترنت اشیاء باید در همه جوانب طورکل به
هاي متصل به اینترنت مدنظر قرار  توسعه و استفاده از دستگاه

 
2 distributed denial-of-service (DDOS)   
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یادگیري  بر یمبتن 1اي تشخیص نفوذه گیرد. استفاده از سیستم
حل قوي و کارآمد براي شناسایی  عنوان یک راه تواند به ماشین می

قرار  مورداستفادهو پیشگیري از حملات نفوذ در اینترنت اشیاء 
 گیرد.

که طراحی  هستسیستم تشخیص نفوذ، یک سیستم امنیتی 
ي ها هاي ناهنجار و هجمه خودکار فعالیت به طورشده است تا 

امنیتی را در یک شبکه یا سیستم کامپیوتري تشخیص دهد و 
ها را گزارش کند. هدف اصلی سیستم تشخیص نفوذ، شناسایی  آن

ها در برابر  ها و شبکه هاي امنیتی و محافظت از سیستم هجمه
 ].5، 4[تهدیدهاي امنیتی است 

یادگیري ماشین و سیستم تشخیص نفوذ دو حوزه مرتبط 
شوند. یادگیري ماشین،  استفاده می گریکدی هستند که در کنار

ها قادر به  ها و سیستم آن ماشین وسیلۀ بهعنوان یک فرایند که  به
ها هستند،  یادگیري الگوها و رفتارهاي مشکوك و استنتاج از داده

 ].7، 6[ رود هاي تشخیص نفوذ به کار می در سیستم

ز ها یکی ا هاي تشخیص نفوذ، کاهش حجم داده در سیستم 
موارد مهم براي بهبود عملکرد و کارایی سیستم است. دلیل اصلی 

هاي شبکه و سیستم  این امر، مربوط به حجم بسیار زیاد داده
هاي مشکوك و نفوذ را  است که باید تحلیل شوند تا فعالیت

فعال است، در هر لحظه  IDSزمانی که یک  تشخیص دهند.
کند. این  ا بررسی میها ر ها و شبکه هاي مختلفی از سیستم داده
ها، رویدادها و اطلاعات  هاي شبکه، لاگ ها شامل پروتکل داده

ها، تحلیل و  حجم بالاي این داده به باتوجه. هستندمختلف دیگر 
، نی؛ بنابرابر و پرهزینه باشد ها ممکن است زمان پردازش آن

تحلیل و تشخیص  ندیفرامنظور تسهیل  به ها کاهش حجم داده
ها در  ی، با کاهش حجم دادهطورکل بهدارد. نفوذ اهمیت 

 آید: می به دستهاي تشخیص نفوذ، مزایاي زیر  سیستم

تحلیل و  ندیفراها،  کارایی بالا: با کاهش حجم داده .1
شود. زمان واکنش به  تر انجام می تشخیص نفوذ سریع

یابد و امکان تشخیص  هاي مشکوك کاهش می فعالیت
 یابد. ش میتهدیدات امنیتی افزای موقع به

ها، نیاز به  جویی در منابع: با کاهش حجم داده صرفه .2
شود. این به  تر می افزاري کم افزاري و نرم منابع سخت

ها و استفاده بهینه از ظرفیت  معنی کاهش هزینه
 سیستم است.

کاهش اشتباهات: با انتقال و تحلیل حجم کمتري از  .3
کاهش  ها، احتمال بروز خطاها و اشتباهات انسانی داده
تر، دقت و  تر و مشکوك هاي مهم یابد. تمرکز بر داده می

 کند. قابلیت تشخیص بیشتري را فراهم می
 
1 Intrusion Detection System ( IDS) 

ها، میزان  حفظ حریم خصوصی: با کاهش حجم داده .4
هاي  اطلاعات حساسی که باید در دسترس سیستم

شود. این امر به  تر می تشخیص نفوذ قرار گیرد کم
هاي سازمان  تحفظ حریم خصوصی کاربران و موجودی

 کند. کمک می

هاي تشخیص  ها در سیستم به طور خلاصه، کاهش حجم داده
تر شدن و افزایش دقت و قابلیت  نفوذ بهبود کارایی، کاربردي

در ادامه، کارهاي مرتبط  ].8[ تشخیص سیستم را به همراه دارد
شود و  شرح داده می 2انجام شده توسط محققان دیگر در بخش 

روش  4شود. در بخش  هاي تحقیق بیان می یازن پیش 3در بخش 
شود و  آن توضیح داده می شبه کدهمراه   کاهش پیشنهادي به

شود و  تنظیم پارامترهاي آن توسط الگوریتم ژنتیک، انجام می
هاي هرس و بهبود  همچنین مدل استفاده شده به همراه روش

نتایج عملی روش پیشنهادي به  5شود. در بخش  آن، ارائه می
و همچنین نمودار مقایسه روش همراه نمودارهاي بررسی عملکرد 

قرار داده شده است و در نهایت،  ،پیشنهادي با کارهاي مشابه قبل
 شود. ، نتایج کلی بیان می6در بخش 

 مروري بر کارهاي مرتبط. 2
 يها کیبا استفاده از تکن توان یها را م کاهش داده ندیفرا 

 يها ها به خوشه داده میآن تقس انجام داد که هدف يبند خوشه
 يبند ]، خوشه9و همکاران [ هارتویاست. و يریادگی يکوچک برا

 يریادگی تمیالگور ياند و سپس از هر خوشه برا را انجام داده
اند تا  استفاده نموده وتنیشبه ن تمیمارکوارت و الگور - لونبرگ

اده از شود. استف بیساده، ترک زیب تمیبا الگور يریگ جهینت يبرا
توسط جان و همکاران انجام  زیها ن کاهش داده يبرا يبند خوشه

است. در  یژگیاز کاهش داده و کاهش و یبی] که ترک10[ شد
ها را به  قصد دارند داده يبند فوق، با استفاده از خوشه قاتیتحق

هر  يکه مقدار داده برا يطور کنند، به میخوشه تقس يتعداد
کل  يبند خوشه کرد،یرو نیباشد. اها  تر از کل داده خوشه کم

از  یها را به تعداد ثابت بلکه داده دهد، یها را کاهش نم داده
هر خوشه جمع  يها و اگر همه داده کند یم میها تقس خوشه

 یدگیچیپ جهیو در نت مانند یم یباق یاصل يها شوند، مانند داده
ر علاوه ب ،يبند . استفاده از خوشهدهد یم شیمحاسبات را افزا

ها باشد تا از  کاهش داده يبرا ییمبنا تواند یها، م داده میتقس
 ها کاسته شود.  حجم داده

 يها تمیکاهش داده با استفاده از الگور يها مدلبرخی از 
 خاك و همکاران  لی .شوند ي، در ادامه توصیف میبند خوشه

شباهت  تمیالگور بیمدل کاهش داده را با ترک ک، ی]11[
بندي بر اساس  الگوریتم خوشهو  2مشترك هیاهمس نیتر کینزد

 
2 Sharing Nearest Neighbor (SNN) 
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کردند.  جادیا 1هاي کاربردي نویزدار براي برنامه ها تراکم فاصله
از  يادیدر صورت وجود حجم ز که است نیمدل ا نیضعف ا نقطه
، سرعت DBSCANو  SNNیعنی  ندیدو فرا، وجود ها داده

شده  انجام توسعه .دنده یقرار م ریتأث شدت تحت محاسبات را به
ها را با کاهش  ]، کاهش در مقدار داده12[توسط وانگ و همکاران 

 يبرا یمؤلفه اصل لیو از روش تحل کند یم بیترک ینمونه تصادف
 نیانگیم-c يبند خوشه تمیبا استفاده از الگور شتریب يبند خوشه

مورداستفاده،  يبند خوشه تمیاشاره به الگور با. کند یاستفاده م
 لیدل به؛ ه استبود ]12[ بهتر از  ]11[قیق تححاصل از  جهینت
نسبت به  DBSCAN يبند خوشه تمیعملکرد الگور نکهیا

c_14، 13[ بهتر است زدارینو يها داده يبرا ژهیو به ن،یانگیم[ . 

 وجود دارد که يگرید يبند بر خوشه یکاهش مبتن الگوریتم
، بر اساس RHC. یابد  کاهش می 2همگن يها خوشهاز طریق 

 نیانگیم_kي بند خوشه تمیاست، اما از الگور یم همگنمفهو
 رهمگنیغ يها داده يبرا تمیالگور. ]15-17[کند  یاستفاده م

ها همگن  که همه داده يطور به دهد یرا انجام م يبند خوشه
است که استفاده از  نیا تمیالگور نیضعف ا نقطه . شوند یم
k_کند یکار نم یوببه خ زیپرت و نو يها با مجموعه داده نیانگیم .

DBSCAN با  سهیدر مقاk_یخوب تیحساس تیاز قابل نیانگیم 
توسط انجام شده  قاتیتحق. بر اساس ]14[ برخوردار است

 تمیها با استفاده از الگور کاهش داده ،]17[اوجیاروگلو وهمکاران 
ها انجام  کاهش داده ٪80 باًیتقر يبرا همگن يها کاهش خوشه

 نی، ماشیشبکه عصب يبند طبقه يها متیالگور از و شده است
استفاده شده است که  گانیهمسا نیتر کینزد_k و بانیبردار پشت

 . باشد می ٪90 رزی حاصل دقت

. کند هاي نویزي ضعیف عمل می روي داده، RHC تمیالگور
همگن با عنوان  يها کاهش خوشه تمیضعف، الگور نیبه ا باتوجه

توسط ، »3مگنه يها خوشه قیو کاهش از طر شیرایو«
، eRHC تمیالگور در ].18[ افتیتوسعه ، و همکاراناوجیاروگلو 

در  زیعنوان نو به دهد، یخوشه م کی لینقطه داده تشک کی یوقت
]، نشان 18. در مطالعه [شود ینظر گرفته شده و دور انداخته م

 يعملکرد تواند یم eRHC تمیکه کاهش داده با الگور دهد یم
 نیماش يدبن طبقه تمیکه با الگور زمانی ،٪90بادقت کمتر از 

 شود، به دست آورد. بیترک بانیبردار پشت

 يها تمی]، جهت کاهش داده، از الگور19و همکاران [ هارتویو

 
1 Density Based Spatial Clustering algorithm for Applications with   

Noise (DBSCAN)    
2 Reduced Homogeneous Clusters (RHC) 
3 Editing and Reduction through Homogeneous Clusters (eRHC) 

روش  کی يریگ استفاده نمودند. نمونه 5دادهو برش  4يریگ نمونه
 يها داده مجموعه شیکاهش تعداد است که با نما يناپارامتر
ها را  تر، داده کوچک یتصادف يها داده مجموعه ریزعنوان  بزرگ به

هنوز مشکلات  يریگ نمونه کیتکن حال نی. باادهد یکاهش م
 یبرخ تواند یم يریگ نمونه یعنیها دارد،  داده شیدر نما يمتعدد

گرفته شده همگن  يها را که ممکن است با داده ییها از داده
 ریتأث يبند طبقه جیدقت در نتا زانیبر م نینباشد را حذف کند. ا

 .گذارد یم

 زیپرت و نو يها داده ينفوذ که حاو صیستم تشخیس در
 مهم است. اریبس يبند خوشه يبرا تمیانتخاب الگور ،هست يادیز
 لیبه دل DBSCAN  يبند خوشه ،يبند خوشه يها روش نیب از

 يها پرت و کشف خوشه يها و حذف داده صیدر تشخ ییتوانا
 يزیو نو میحج ارینفوذ که بس صیشخت ستمیس يبرا ده،یچیپ

] کاهش داده با استفاده از 19در [ تر است. مناسب ،باشد می
کاهش با اصلاح  نیانجام شده است ا m_DBSCAN  تمیالگور
بوده است که با درنظرگرفتن نقاط همگن  DBSCAN تمیالگور

 نی. اشود ینقاط انجام م نینشده و حذف ا دیبازد نقطۀهر  يبرا
بهتر  Samplingو   Slice Dataکاهش  يها به روش روش نسبت

 دهد، ینقاط همگن با هر نقطه را کاهش م نکهیا لیلاست؛ اما به د
 .شود یم يزینقاط نو جادیباعث ا

 پیش نیاز تحقیق .3

 يها بر اساس داده قیتحق نیا :مورداستفادههاي  داده
 یشبکه نظام طیمح يساز هیشب جهینفوذ که نت صیتشخ یابیارز

LAN شرکت متحده است، انجام شده است. الاتیا ییهوا يروین 
 نیاول باشد، یمتحده م الاتیا وزارت دفاعکه متعلق به  دارپا
 صیتشخ يها ستمیس یابیو ارز یبررس ياستاندارد را برا يها داده
ي ها داده مجموعه از در این پژوهش نمودند. يآور جمع ،نفوذ

Kaggle و NSL_KDD داده مجموعه .تاستفاده شده اس Kaggle 

نمونه  22،544آموزش و  يها داده ينمونه برا 25،192شامل 
 NSL_KDD داده مجموعههمچنین  آزمون هست. يها داده يبرا

 یحل برخ ياست که برا KDD-99داده  از مجموعه دینسخه جد
شده است و از  شنهادیپ KDD-99داده  مجموعه یاز مشکلات ذات

  است.برخوردار  یمناسب عیتوز

قدرتمند  اریبس يها تمیاز الگور یکی :DBSCANالگوریتم 
بر اساس تراکم  يبند خوشه« تمیالگور ،يبند خوشه نهیدر زم

 
4 Sampling 
5 Slice Data 



 1403 مستانز، 4، شماره دهموازد، سال “ پدافند الکترونیکی و سایبري”نشریه علمی                                                                                                                            92

بر  تمیالگور نیااست.  »1زدارینو يکاربرد يها برنامه يها برا فاصله
 تمیالگور. ]20[ دهد یرا انجام م يبند ها، خوشه داده یاساس چگال
DBSCAN هردارد.  3لونیو اپس 2رامتر نقطه حداقلبه دو پا ازین 

دو  نیفاصله ب نیا اگر  ؛دارد يا فاصله گر،ینقطه از داده با نقاط د
آن نقطه  هیعنوان همسا باشد، به لونیتر از اپس نقطه مفروض، کم

نقطه مفروض که به تعداد نقطه حداقل  هر .شود یدر نظر گرفته م
محسوب  يمرکز نقطه کیباشد،  همسایه داشته  شتر،یب ای
 کی یدو پارامتر، حداقل چگال نیواقع با استفاده از ا در .شود یم

 .]21[ شود یم نییخوشه تع
 يساز نهیبه تمیالگور کی کیژنت تمیالگور :الگوریتم ژنتیک

شده  گرفته الهام و از مفهوم تکامل یعیاست که از انتخاب طب
از هست و  تیبر جمع یجستجو مبتن کی تمیالگور نیااست. 

 ندک یم دیتقل عتیدر طب ها نیبهتر يدر مورد بقا ینیدارو هینظر
]22[. 

 حال نیو درع نیتر از محبوب یک: یCART تمیالگور
و  يبند طبقه درخت م،یتصم يها درخت يها تمیالگور نیتر ساده
 ونیو رگرس يبند در طبقه یفراوان يها است که کاربرد4 ونیرگرس
) بنا نهاده ينری(با ییدودو يها ختبر اساس در تمیالگور نیا دارد.

ساخت  يبرا ون،یو رگرس يبند درخت طبقه تمیالگور. شده است
کرده و بر  میتقس ییدوتا يها ها را به قسمت داده م،یدرخت تصم
درخت (و البته  نیا .سازد یرا م ییها درخت دودو اساس آن

 رت دهیچیپ يها تمیالگور يبرا يا هیپا تواند ی) مگرید يها درخت
 . ]23باشد [ 5یمانند جنگل تصادف

 روش پیشنهادي. 4
 يها ستمیس يساز نهیپژوهش، به نیمسئله موردنظر در ا

 يبرا يراهبرد نیینفوذ است. در واقع هدف تع صیتشخ
 يطور به باشد؛ ینفوذ م صیتشخ ستمیعملکرد س يحداکثرساز

 را تاحدامکان کاهش داد.  نهیکه بتوان زمان و هز
که قادر به کاوش  ینیماش يریادگی تمیگوربهبود ال يبرا

 نفوذ باشد، صیتشخ يبرا ییالگو نییآن تع یاطلاعات و در پ
 تمیکه بتوانند الگور ییها نمونه یبه انتخاب برخ ازمندین

برخوردار  یآموزش داده و از حجم مناسب یخوب را به يبند طبقه
 يبند از بهبود خوشه مقاله نیدر ا نی؛ بنابراشود یباشند، حس م

DBSCAN  کاهش  نیموجود و همچن يسروصداهاجهت حذف

 
1 Density Based Spatial Clustering algorithm for Applications with 

Noise (DBSCAN) 
2 Min Point (MinPts) 
3 Epsilon (Eps) 
4 Classification And Regression Tree (CART) 
5 Random forest 

و همچنین کاهش  منظور بهبود زمان و فضا ها به حجم داده
 .گردد یاستفاده م هاي موجود، هزینه

 نشان داده شده است.) 1( کار انجام شده، در شکل یروند کل
مشخص ) 1( شکل ی) نمودار گردشالفکه در قسمت ( طور همان
 پردازش، شیپ اتیها و انجام عمل داده يآور معبعد از ج ،است
ها براساس کلاس تفکیک شده و سپس هر گروه داده  داده

یابد. بعد از کاهش بر روي هر گروه،  میکاهش  صورت مجزا به
 يبه دو بخش برا و شوند هاي کاهش یافته، ادغام می داده

 . سپسشوند یم میتقس ،يشنهادیو آزمون روش پ يریادگی
 در. شوند بندي می طبقه CARTنرمال شده با الگوریتم  هاي داده
 یابیارز يارهایمع لهیوس نفوذ به صیتشخ ستمیعملکرد س ت،ینها

و نتیجه نهایی  ردیگ یقرار م شیو آزما یمختلف، مورد بررس
 آید. دست می به

ها،  داده يساز به سه بخش؛ پاك پردازش شیپ مرحله
 .شود یم میا تقسه داده يها و جداساز داده سازي عددي
انجام شده » 6وان هات«ها با استفاده از روش  داده يساز عددي
 یژگیهر مقدار از و يازا هات، به وان يدر روش کدبند است.

 که یدرصورت گردد، یداده اضافه م به مجموعه یستون ،يرعددیغ
صورت،  نیا ریو در غ کی مقداررا داشته باشد،  یژگینمونه، آن و

نمره « يساز روش نرمالهمچنین از  .ردیگ یم مقدار صفر قرار
 کی يدارد، برا یروش سع نیااستفاده شده است.  »7استاندارد
صفر  نیانگیم يرا به دست آورد که دارا ییداده، مقدارها مجموعه

 نیانگیاگر م نیباشد؛ بنابرا کی اریانحراف مع ای انسیو وار
باشد، مقدار  𝜎 زیا نه آن اریو انحراف معµ  برابر با  یاصل يها داده
  𝑍دست آورد. به توان یم )1(براساس رابطه  را 

 )1(  𝑧 =  
𝑥 −  𝜇
𝜎

 

 يدارا 𝑍 افتهی لیتبد يها مشخص است که داده بیترت نیا به
 هستند. کی انسیصفر و وار نیانگیم

از دو ها  ) قسمت (ب)، مرحله کاهش داده1شکل ( به باتوجه
از نظر مقدار داده  ياهش ابعاداز ک یبخش شود، یم لیبخش تشک

انجام  DBSCANاصلاح شده  تمیکه با استفاده از الگور باشد یم
 CART تمیاز کاهش ابعاد، مربوط به الگور گرید یبخش و شود یم

ها، کاهش  داده يبند علاوه بر آموزش و طبقه تمیالگور نیاست. ا
 . دهد یانجام م زین یژگیو

 
6 One hot encoding 
7 Z-score 
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 پیشنهادي تحقیقنمودار گردشی روش ): 1شکل (

  RN_DBSCAN. کاهش ابعاد با الگوریتم1-4

کاهش، مورد  ندیانجام فرا يبرا  DBSCAN تمیالگور
همسایگان در  لۀیوس بهکاهش «و با عنوان  ردیگ یاصلاح قرار م

 يها برنامه يها برا بر اساس تراکم فاصله يبند خوشه تمیالگور
 .شود یمطرح م »1زدارینو يکاربرد

به نام حداقل  يبا افزودن پارامتر DBSCAN تمیرالگو اصلاح
فاصله  نییتع يپارامتر برا نیانجام شده است که ا 2یگیهمسا
 يو سپس برا ردیگ یمورداستفاده قرار م يتا نقطه مرکز یچگال

ی اطراف نقطه واقع سطح چگال در .شود یم يگذار حذف علامت
 فیتعر یگیعنوان مقدار حداقل همسا صراحت به به مرکزي

ها که  از داده یروش، با حذف برخ نیها در ا . کاهش دادهشود یم
 نی. اشود یدارند، انجام م گرید يها نسبت به داده يشتریتراکم ب

  .شود یم نییها تع داده عیبه توز تراکم باتوجه

محاسبه  𝑀𝑖𝑛𝑁𝑟و  𝐸𝑝𝑠 ،𝑀𝑖𝑛𝑃𝑡𝑠 يپارامترها نییتع جهت
 که رد،یگ یهر داده انجام م يراب) 2(رابطه طبق فاصله  سیماتر

 𝑖مختصات نقطه 𝑗 ،  𝑥𝑣𝑖و نقطه  𝑖نقطه  نیفاصله ب 𝑑𝑖𝑗  در آن 
 .]24[ باشد یم 𝑣بعد  يبرا 𝑗مختصات نقطه 𝑥𝑣𝑗 و  𝑣بعد  يبرا

 
1 Reduction by Neighboring in DBSCAN (RN_DBSCAN) 
2 MinNeighborhood (MinNr) 

 

)2( 𝑑𝑖𝑗 = ���𝑥𝑣𝑖 − 𝑥𝑣𝑗�
2

𝑛

𝑣=1

 

  ها با روش هکاهش داد ندیشبه کد مربوط به فرا
RN_DBSCAN در  نشان داده شده است. 2و  1 يها تمیدر الگور

اند، تفاوت  تر نوشته شده ها، مواردي که پررنگ این الگوریتم
  است. DBSCANالگوریتم پیشنهادي این مقاله و الگوریتم 

 

 

 DBSCAN يبند خوشه تمیمشابه الگور تمیالگور نیسازوکار ا     
 𝑀𝑖𝑛𝑁𝑟شعاع  ،𝐸𝑝𝑠علاوه بر شعاع  𝑃تفاوت که نقطه  نیاست، با ا

که  ینقاط یعنی ،ينقاط همگن با نقطه مرکز افتنیجهت  را 
هستند و به اصطلاح  يو مشابه نقاط مرکز کینزد اریبس
 ينقاط برا نیاز ا تیتا در نها د،ینما یدارند، محاسبه م یپوشان هم

که انجام شده است، استفاده  يقع کاردر وا کاهش استفاده کند.
 ينقاط مرکز افتنیو  يبند ، جهت خوشهDBSCAN تمیاز الگور

 نیبه ا ،مند شد کاهش بهره براينقاط  نیتا بتوان از ا باشد، یم
 يبه مرکز نقاط مرکز 𝑀𝑖𝑛𝑁𝑟که در شعاع  یصورت که نقاط
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 .  ابدیهستند، کاهش 
هست  یاهش، تراکمجهت ک ياستفاده از نقاط مرکز لیدل  

حذف نقاط همگن به  نینقاط وجود دارد؛ بنابرا نیکه در اطراف ا
را از دست نداده و  یاطلاعات ،ياز نقاط مرکز 𝑀𝑖𝑛𝑁𝑟شعاع 

 یطور مناسب به مانده ینقاط باق لهیوس را به ریادگیمدل  توان یم
همچنین به دلیل داشتن تراکمی که در اطراف نقاط  آموزش داد.

توان مطمئن بود که با حذف نقاط اطراف  جود دارد، میمرکزي و
 نقاط مرکزي، آن نقطه تبدیل به نویز نخواهد شد. 

با استفاده  RN_DBSCAN يپارامترها میتنظ. 2-4
 کیژنت تمیاز الگور

، DBSCANهاي موجود در الگوریتم  همواره یکی از چالش
به این  . حال با افزودن پارامتر جدیداستتنظیم پارامترهاي آن 

؛ مشهود است شیازپ شیبالگوریتم جهت کاهش، این چالش 
و  RN_DBSCANروش کاهش  منظور استفاده از به نیبنابرا

 تیآن از اهم يپارامترها میمطلوب، تنظ جهیآوردن نت دست به
 برخوردار است. يا ژهیو

در این پژوهش براي تنظیم پارامترهاي الگوریتم 
RN_DBSCAN  بهره گرفته شده است. از الگوریتم ژنتیک

الگوریتم ژنتیک علاوه بر تنظیم خودکار پارامترها قادر است 
 نیدر واقع با استفاده از ا آورد. به دستپارامترهاي بهینه را 

 یکه بار اطلاعات ییها هر درصد کاهش، نمونه يبرا تم،یالگور
و  ییگفت کارا توان یم ن،ی؛ بنابراشوند یدارند حذف م يکمتر

از کاهش،  مانده یباق يها علاوه بر تعداد داده زیبند ن دقت طبقه
 .شود یمدنظر قرار گرفته م

 جادیها، با ا کاهش داده ندیها، فرا اثر کاهش داده نییتع يبرا
ها بدون درنظرگرفتن برچسب  کاهش داده یعنی کرد،یدو رو

داده، انجام  يها ها با درنظرگرفتن برچسب ها و کاهش داده داده
 يبند داده با گروه يها هش با درنظرگرفتن برچسب. کاشود یم

منظور که  نیبه ا رد؛یگ یم انجامها  ها بر اساس برچسب داده
صورت مجزا  ها به هر گروه از کلاس يدرصد کاهش مدنظر، بر رو

توابع  ک،یژنت تمیالگور يدو حالت، برا نیبه ا . باتوجهشود یانجام م
 .شود یداده م حیامه توضکه در اد شود یم فیتعر یبرازش متفاوت

 نیبدون درنظرگرفتن برچسب داده: تابع برازش در ا .1
تابع برازش  نیا .شود یمحاسبه م )3(رابطه  طبقحالت، 

 .دیآ یدست م دار به از مجموع دو تابع برازش وزن ،یکل
 کیهستند که به هر  ییها وزن 𝑊2و  𝑊1، )3(در رابطه 
نسبت داده  𝑓𝑖𝑡𝑛𝑒𝑠𝑠2 و𝑓𝑖𝑡𝑛𝑒𝑠𝑠1 برازش   از توابع

 𝑊2و  افتهیکاهش  يها وزن تعداد نمونه 𝑊1 .شوند یم
 باشد. میوزن دقت 

)3( 𝑇𝑜𝑡𝑎𝑙𝐹𝑖𝑡𝑛𝑒𝑠𝑠
= 𝑤1𝑓𝑖𝑡𝑛𝑒𝑠𝑠1
+ 𝑤2𝑓𝑖𝑡𝑛𝑒𝑠𝑠2 

 فیتعر )4(رابطه  طبق 𝑓𝑖𝑡𝑛𝑒𝑠𝑠2 و𝑓𝑖𝑡𝑛𝑒𝑠𝑠1 توابع برازش 
 ند:شده ا

)4( 𝑓𝑖𝑡𝑛𝑒𝑠𝑠1 = |𝑁𝑚𝑎𝑖𝑛
− 𝑁𝑟𝑒𝑚𝑎𝑖𝑛| , 

 𝑓𝑖𝑡𝑛𝑒𝑠𝑠2 = |1 − 𝑎𝑐𝑐𝑢𝑟𝑎𝑐𝑦| 
 يها تعداد مطلوب داده  𝑁𝑚𝑎𝑖𝑛 تفاضل  𝑓𝑖𝑡𝑛𝑒𝑠𝑠1، که در آن

با  افتهیکاهش  يها تعداد داده 𝑁𝑟𝑒𝑚𝑎𝑖𝑛و  افتهی  کاهش
RN_DBSCAN و است 𝑓𝑖𝑡𝑛𝑒𝑠𝑠2 دست آمده  دقت به تفاضل از
 .دیآ یدست م درنظر گرفته شده است، به کیبا دقت کل، که 

حالت تابع برازش  نیبا درنظرگرفتن برچسب داده: در ا .2
 :شود یمحاسبه م) 5طبق رابطه (

)5 ( 𝑇𝑜𝑡𝑎𝑙𝐹𝑖𝑡𝑛𝑒𝑠𝑠
= 𝑤1𝑓𝑖𝑡𝑛𝑒𝑠𝑠1   
+ 𝑤2𝑓𝑖𝑡𝑛𝑒𝑠𝑠2
+ 𝑤3𝑓𝑖𝑡𝑛𝑒𝑠𝑠3 

  يها وزن بیبه ترت𝑊3 و  𝑊2و  𝑊1که در آن    
 𝑓𝑖𝑡𝑛𝑒𝑠𝑠1 و 𝑓𝑖𝑡𝑛𝑒𝑠𝑠2و 𝑓𝑖𝑡𝑛𝑒𝑠𝑠3   هستند . 
 8تا  6 وابطر از  𝑓𝑖𝑡𝑛𝑒𝑠𝑠3 و𝑓𝑖𝑡𝑛𝑒𝑠𝑠2  و𝑓𝑖𝑡𝑛𝑒𝑠𝑠1   مقادیر
 .آیند بدست می

)6( 
)7( 
)8( 

𝑓𝑖𝑡𝑛𝑒𝑠𝑠1
= �𝑁𝑚𝑎𝑖𝑛𝑛 − 𝑁𝑟𝑒𝑚𝑎𝑖𝑛𝑛� , 
 
𝑓𝑖𝑡𝑛𝑒𝑠𝑠2
= �𝑁𝑚𝑎𝑖𝑛𝑎𝑛 − 𝑁𝑟𝑒𝑚𝑎𝑖𝑛𝑎𝑛�,  
 
 𝑓𝑖𝑡𝑛𝑒𝑠𝑠3
= |1 − 𝑎𝑐𝑐𝑢𝑟𝑎𝑐𝑦|. 

کاهش  يها مقدار داده تفاضلاز  𝑓𝑖𝑡𝑛𝑒𝑠𝑠1 )،6(در رابطه
)، با 𝑁𝑟𝑒𝑚𝑎𝑖𝑛𝑛از کلاس نرمال ( RN_DBSCANبا روش  افتهی

 .دیآ یدست م ) به𝑁𝑚𝑎𝑖𝑛𝑛گروه ( نیتعداد کاهش مطلوب از ا
مقدار تفاضل از  𝑓𝑖𝑡𝑛𝑒𝑠𝑠2)، 7با توجه به رابطه ( نیهمچن
از کلاس ناهنجار RN_DBSCAN با روش  افتهیکاهش  يها داده

)𝑁𝑟𝑒𝑚𝑎𝑖𝑛𝑎𝑛گروه ( نی) با تعداد کاهش مطلوب از ا𝑁𝑚𝑎𝑖𝑛𝑎𝑛( 
دقت حاصل  نیبهتر زی)، ن8در رابطه ( 𝑓𝑖𝑡𝑛𝑒𝑠𝑠3 . شود یحاصل م

 .کند یم یاز درصد کاهش مدنظر را بررس
استفاده از  با RN_DBSCAN  يپارامترها میتنظ جینتا

، Kaggleداده  مجموعه يها برا جهت کاهش داده ک،یژنت تمیالگور
و با درنظرگرفتن ) 1(بدون درنظرگرفتن برچسب داده در جدول 

 میتنظ نی، قرار گرفته است. همچن)2(برچسب داده در جدول 
جهت  ک،یژنت تمیبا استفاده از الگور RN_DBSCAN يپارامترها

، با درنظرگرفتن NSL-KDD داده مجموعه يها برا کاهش داده
) 3( آن در جدول جیبرچسب داده انجام گرفت که نتا

 .شده است داده نشان
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 fazeli@yazd.ac.irرایانامه نویسنده مسئول:  *

 )Kaggle( ها بدون درنظر گرفتن کلاس نتایج کاهش داده. )1جدول (

 RN_DBSCANهاي  پارامتر

 ها تعداد داده Eps MinPts MinNr %)( کاهش داده

0 - - - 25192 

5 7/2 21 45/2 23932 

20 59/5 59 6/3 20154 

30 35/11 97 27/10 17634 

49 02/20 12 17/11 12848 

60 20 2 905/14 10077 

80 04/76 2 62/42 5038 

 )Kaggle( ها با درنظر گرفتن کلاس نتایج کاهش داده). 2جدول (

  ناهنجار طبیعی 

 کاهش داده
(%) 

Eps MinPts MinNr ها تعداد داده Eps MinPts MinNr تعداد کلی ها تعداد داده 
 ها داده

0 - - - 12192 - - - 13000 25192 

5 12/55 23 5/75 11582 2 12 1/32 12350 23932 

20 15/3 4 13/55 9754 5 58 2/02 10400 20154 

30 22/4 4 20/79 8534 8/01 27 1/94 9100 17634 

49 56/62 1 29/19 6218 9/03 21 3/01 6630 12848 

60 56/09 2 38/9 4877 23/7 40 4/11 5200 10077 

80 85/07 2 74/87 2438 45/05 34 10/23 2600 5038 

 )NSL_KDD( ها با درنظر گرفتن کلاس نتایج کاهش داده ).3جدول (

  ناهنجار طبیعی 

 کاهش داده
(%) 

Eps Min
Pts 

MinNr ها تعداد داده Eps MinPts MinNr تعداد کلی ها تعداد داده 
 ها داده

0 - - - 67343 - - - 58630 125973 

5 36/83 490 3/25 63976 4/84 490 3/27 55699 119675 

20 37/48 208 36/91 53874 4/85 296 2 46904 100778 

30 70/0 143 10/8 47140 48/86 296 4 41041 94044 

49 78/75 132 24/51 34345 5/55 150 2/81 29901 64246 

60 90/93 208 71/06 26937 12/11 490 3/31 23452 50389 

80 435/0
8 

531 68/48 13469 19/01 172 5/25 11726 25195 

داده در جداول  هر مجموعه يآمده برا دست به يبه پارامترها وجهبات
 يمقدار پارامترها اندازهمشاهده نمود، هر توان ی، م)3(تا  )1(

𝐸𝑝𝑠  و𝑀𝑖𝑛𝑁𝑟 اندازه  هرو  شود یم شتریکاهش ب ابد،ی شیافزا

 .دهد یرخ م يتر کاهش کم ابد،ی شیافزا 𝑀𝑖𝑛𝑃𝑡𝑠مقدار پارامتر 
تر  ، شعاع بزرگ𝐸𝑝𝑠 شیخاطر است که با افزا نیبه ا امر نیا لیدل

 شتریاطراف نقطه مورد نظر ب يها هیتعداد همسا نیبنابرا ،شده
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، نقاط 𝑀𝑖𝑛𝑃𝑡𝑠با فرض ثابت بودن مقدار  جهیخواهد شد و در نت
 باو  شوند یدرنظر گرفته م ،يعنوان نقاط مرکز به يشتریب

تر شده  بزرگ يمرکز ي هشعاع اطراف نقط𝑀𝑖𝑛𝑁𝑟   شیافزا
در نتیجه با افزایش  حذف خواهند شد. يشترینقاط ب نیبنابرا

اما با  .یابد ها افزایش می مقدار این دو پارامتر، میزان کاهش داده
در  شتریب يریگ اعمال سخت لی، به دل𝑀𝑖𝑛𝑃𝑡𝑠پارامتر  شیافزا

 يرکزنقطه م يتر تعداد کم ،يمرکز ي عنوان نقطه انتخاب نقاط به
با فرض ثابت  𝑀𝑖𝑛𝑃𝑡𝑠پارامتر  شیبا افزا نیبنابرا د،یآ یدست م به

 .ابندی یکاهش م ينقاط کمتر گر،یبودن دو پارامتر د

 يبه نقطه مرکز اریاست که بس یکاهش نقاط ،یهدف اصل
به  نیبوده و در واقع مشابه و همگن با آن است؛ بنابرا کینزد

نقاط  ،یگیهمسا نیتر و به شعاع کوچک يمرکز نقطۀمرکز 
شعاع همان نقاط همگن با  نی. نقاط موجود در اابندی یکاهش م

واضح  پر .ابندیداده کاهش  از مجموعه دیبوده و با ينقطه مرکز
 ،یگیهمسا نیتر از کوچک ستیبا یم لونیاست که مقدار اپس

 ها هیمقدار نقطه حداقل که تعداد همسا نیشتر باشد. همچنیب
 .شود یگرفته مدر نظر  حیاست صح

 CARTمدل  3-4

جهت آموزش و آزمون  CARTپژوهش از مدل  نیدر ا
 تمیالگور نفوذ استفاده شده است. صیتشخ ستمیعملکرد س

CART يبند طبقه کردیاست که از رو يبند طبقه تمیالگور کی 
 يبرا CART  تمیالگور .کند یاستفاده م میدرخت تصم

 است یمناسب اریبسعملکرد  ينفوذ، دارا صیتشخ يها ستمیس

 ییها يبرتر يدارا تمیالگور نیگفت ا توان یدر کل م .]25[ 
 .]26 -28[ باشد یمسئله م نیدر ا گرید يها تمینسبت به الگور

آموزش  براي ٪70ها با نسبت   ، دادهCARTاستفاده از مدل  يبرا
و سپس  شوند یبه اشتراك گذاشته م یاعتبارسنج براي ٪30و 

 .شود یانجام م يبند طبقه CART تمیبا استفاده از الگور

 بندي تشکیل درخت طبقه 1-3-4

 يبرا ییعنوان مبنا ناهمگن به يریادگی ينمونه برا يها داده
مرحله،  نیا در .شوند یاستفاده م يبند درخت طبقه کی لیتشک

 يساز مرتب ،يبند میتقس يارهایو مع يساز مرتب نیقوان تیبا رعا
که منجر به  شوند یانتخاب م يریادگی يبرا ییها از داده

 شوند.  یکاهش در سطوح ناهمگون نیتر شیب

,𝑠)∅ میبودن تقس مناسب نییتع 𝑡) دیشاخه کاند 𝑠  در نقطه
. ]19[ شود یمحاسبه م )11ا (ت )9( صورت معادلات به 𝑡 میتصم

 𝑡 ،𝑡𝑟𝑖𝑔ℎ𝑡 میشاخه چپ از نقطه تصم دیکاند𝑡𝑙𝑒𝑓𝑡  که در آن  
احتمال  �𝑡،  𝑝�𝑗�𝑡𝑙𝑒𝑓𝑡 میشاخه سمت راست از نقطه تصم دیکاند
𝑗   ،در گره شاخه سمت چپ𝑝�𝑗�𝑡𝑟𝑖𝑔ℎ𝑡�  احتمال𝑗  در شاخه

 سمت راست است. 

𝑁∅(𝑠, 𝑡) = 2𝑃𝐿𝑃𝑅𝑄(𝑠|𝑡) ,  )9                         (  

     ∅(𝑠, 𝑡) = 2𝑃𝐿𝑃𝑅𝑄(𝑠|𝑡) ,  )10                         (   

 )11    (∅(𝑠|𝑡) = ∑ �𝑝�𝑗�𝑡𝑙𝑒𝑓𝑡� −
𝑇ℎ𝑒𝑛𝑢𝑚𝑏𝑒𝑟𝑜𝑓𝑐𝑎𝑡𝑔𝑜𝑟𝑖𝑐𝑠
𝑗=1

𝑝(𝑗|𝑡𝑟𝑖𝑔ℎ𝑡)� . 

,𝑠)∅ ریکه به مقاد يا کننده مرتبشاخه  گره 𝑡)  بالاتر منجر
/شاخه گر میان تقسعنو است و به يبهتر يساز مرتب شود، یم

مشاهده در هر گره فرزند،  کیمانند تنها  𝑡 گره . شود یانتخاب م
در  یاگر کاهش قابل توجه شود، یم یانیگره پا کیبه  لیتبد

 حداقل باشد.  ، وجود نداشته𝑛حداقل حد  ای ی/ناخالصیناهمگن
پنج است.  ،یطور کل به ییانتها نالیدر ترم ها تیتعداد محدود

  درخت لیتشک شوند، یم دایپ نالیترم يها گرهکه  یهنگام
 .ابدی یخاتمه م میتصم

 هرس درخت تصمیم 2-3-4

مـدل   کی ـ جـاد یا ،يبنـد  از ساختن درخت طبقه یاصل هدف
مقـدار   نیتر است که کم میبه شکل درخت تصم کننده يبند طبقه
، حـال  نیبه صفر را داشـته باشـد. بـاا    کینزد ای يبند طبقه يخطا

 یکیاست.  دهیچیپ اریساختار داده، بس فیتوص در میدرخت تصم
بـدون کـاهش دقـت     نـه، یبه يبند درخت طبقه نییتع يها از راه

اسـت.   يبنـد  هرس نمودن درخـت طبقـه   کننده،  يبند مدل طبقه
 یدگی ـچیبهـره آن، بـر اسـاس حـداقل پ     ای ـدرخت  تیاهم سطح

   .]19[ شود یم يریگ ) اندازه12فرموله شده در معادله ( نهیهز

)12( 𝐷𝛼(𝑇𝐾) + 𝛼�𝑇�𝐾� 

 که در آن:

 𝐷𝛼(𝑇𝐾)) انحراف از درخت جزئی =𝑇𝐾( 

𝑇�𝐾 هاي ترمینال در ( اي از گروه = مجموعه𝑇𝐾( 

�𝑇�𝐾� هاي ترمینال به  = تعداد گره𝑇�𝐾 

𝛼 پیچیدگی -ه = پارامتر هزین 

از انواع هرس  یکی ،یگدیچیپ نهیهرس حداقل هز هستند.
 است. میدرختان تصم

 ،يبند گفت، هرس نمودن درخت طبقه توان یم یطورکل به
برازش شده و عملکرد و اعتبار  شیب ياز خطا يریباعث جلوگ

 یمحاسبات يها نهیو موجب کاهش هز دهد یم شیرا افزا ستمیس
 دهید يها نمونه يبرا ،يبند هرس درخت طبقه نی. همچنشود یم

 .زند یرا رقم م يدقت بالاترنشده، 

 معیارهاي ارزیابی عملکرد 3-3-4
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، DBSCANبا اصلاح  افتهی توسعه IDS ستمیعملکرد مدل س
عملکرد  يشد. پارامترها يریگ اندازه ،ابهام سیماتر با استفاده از

و  4خاصیتو  3تی، حساس2صحت، 1مورداستفاده شامل دقت
با استفاده از  توان یعملکرد را م يبود. پارامترها F 5امتیاز 

 محاسبه کرد.) 17) تا (13(معادلات 

 ماتریس ابهام
   منفی مثبت
FP TN منفی 
TP FN مثبت 

 

)13( 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝐹𝑁 + 𝐹𝑃 + 𝑇𝑁
 , 

)14(  𝑆𝑒𝑛𝑠𝑖𝑡𝑖𝑣𝑖𝑡𝑦 = 𝑇𝑃𝑟𝑎𝑡𝑒 =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁
 , 

)15( 𝑆𝑝𝑒𝑐𝑖𝑓𝑖𝑐𝑖𝑡𝑦 = 𝑇𝑁𝑟𝑎𝑡𝑒 =
𝑇𝑁

𝑇𝑁 + 𝐹𝑃
 , 

)16( 

)17( 
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 =

𝑇𝑃
𝑇𝑃 + 𝐹𝑝

 , 

𝐹_ 𝑆𝑐𝑜𝑟𝑒 =
2 ∗ 𝑇𝑃

2 ∗ 𝑇𝑃 + 𝐹𝑝 + 𝐹𝑁
 . 

 . نتایج عملی5

و مدل  RN-DBSCANنتایج حاصل از ترکیب کاهش 
CART  داده مجموعهبر روي دو  NSL-KDD و Kaggⅼe  با

 ،٪5هاي  کرد و زمان براي درصد کاهشاستفاده از نمودارهاي عمل
 لیو تحل بررسی مورد ،٪80 تنهای در و 60% ،49% ٪،30 ،20٪

 یطیمح نیاز به لیبه دل. براي بررسی این نتایج قرار گرفته است
، بهره colab طیزمان حاصل شده، از مح یجهت بررس کسانی

 گرفته شده است.

 یورد بررسصورت مجزا م داده به دو مجموعه ،مقاله نیدر ا
Kaggle يها داده قرار گرفتند.  ندیاثر فرا نییتع یجهت بررس 

بدون درنظرگرفتن برچسب داده و با  و،یکاهش با دو سنار
ها بر اساس برچسب،  داده يبند درنظرگرفتن برچسب داده و گروه

NSL-KDD  دادة مجموعهاز  نیشدند. همچن یبررس انجام  يبرا 
 يبند ظرگرفتن برچسب داده و گروهبا درن کردیکاهش از رو ندیفرا

که برچسب  یزمان  ها بر اساس برچسب، استفاده نموده است. داده

 
1 Accuracy 
2 Precision 
3 Sensitivity 
4 Specificity 
5 F_Score 

        

ها بدون  داده یتمام يداده در نظر گرفته نشود، عمل کاهش بر رو
امکان دارد  ن،یب نیو درا شود یها، انجام م توجه به برچسب آن

 يرمساویغصورت  به ایکلاس حذف گردند و  کیاز  ییها تنها داده
امر موجب عدم تعادل در  نیکه ا اعمال شوداز هر کلاس کاهش 

 یها ط داده خواهد شد. اما با درنظرگرفتن برچسب داده مجموعه
به  ها بر اساس برچسب به دو گروه (باتوجه کاهش، داده ندیفرا

هر گروه،  يشده و برا میدو کلاس داده وجود دارد) تقس نکهیا
 ایآ که نیابررسی  جهت .شود یانجام مصورت جدا  درصد کاهش به

 ریتأث يبند طبقه جیها بر عملکرد نتا در تعادل داده راتییتغ
هاي  ، این مورد بر روي دادهریخ ای گذارد یم Kaggle  صورت به 

است که در ادامه به بررسی نتایج پرداخته  گرفته انجاممجزا 
.شود می  

بدون تفکیک  Kaggleبر روي مجموعه  نتایج 1-5
 لاس ک

مختلف کاهش، بر  يکه درصدها دهد ینشان م )2(شکل 
توجه به شکل،  با. گذارد ینفوذ اثر م صیتشخ ستمیعملکرد س

، کم شده است.  درصد کاهش شیبا افزا کنواختیطور  دقت به
 ریها، س درصد کاهش داده شیو صحت با افزا تیخاص يارهایمع
 تیحساس رایمع نیهمچناند.  نداشته کنواختیمشخص و  رییتغ

 بابرخوردار بوده است.  ياز عملکرد بهتر ارهایمع بقیهنسبت به 
 شیها افزا پارامترها، هر چه درصد کاهش داده یتوجه به تمام

 نیا اما. ابدی ینفوذ، کاهش م صیتشخ ستمیعملکرد س ابد،ی یم
کم  شود، یکه اعمال م یکاهش عملکرد نسبت به درصد کاهش

 دقت کاهش،٪ 80 يت، براطور که مشخص اس است و همان
 .است شده حفظ 12/96٪

 

ها بر عملکرد سیستم تشخیص نفوذ،  تأثیر کاهش داده ):2( شکل
 .Kaggleها، در مجموعه داده  بدون درنظر گرفتن برچسب

 مقایسۀو  یبررس رد،یگ یقرار م یابیکه مورد ارز ينمودار بعد
 نفوذ است.  صیتشخ ستمیزمان با عملکرد س

ها بر  اثر کاهش درصد داده يریگ اندازه يزمان برامحاسبه  
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عملکرد محاسبات  يپارامترها یابیارز جی. نتاشود یزمان انجام م
) 3(نفوذ، در شکل  صیتشخ ستمیدر س يبند طبقه يبرا ،یزمان

که از شکل مشخص است؛ هر چه  طور همان است. شده داده نشان
از  تر است. کمباشد، زمان محاسبه  شتریها ب درصد کاهش داده

منظر عملکرد، کاهش نسبتاً کم است، اما کاهش زمان محاسبات 
داده، زمان  يدرصد 80کاهش  ياست. برا توجه قابل اریبس

 . افتیکاهش   ms21/47 به  ms09/458  محاسبه از

 

زمان محاسبات سیستم تشخیص نفوذ، بدون درنظر  ):3( شکل
 Kaggleها، در مجموعه داده  گرفتن برچسب

قرار داده شده ) 4(آمده در جدول  دست به جینتا قیمقدار دق
 .است

مقادیر دقیق عملکرد سیستم تشخیص نفوذ،  ):4جدول (
 ها بدون درنظر گرفتن برچسب Kaggleمجموعه داده 

 

کاهش 
 داده (%)

 )ms( زمان صحت حساسیت خاصیت دقت

0 66/98 86/98 44/98 80/98 09/458 

5 63/98 83/98 42/98 75/98 09/229 

20 37/98 09/98 66/98 99/97 61/197 

30 18/98 04/98 33/98 94/97 91/188 

49 34/97 09/96 66/98 98/95 92/116 

60 38/96 80/94 06/98 70/94 23/110 

80 12/96 88/95 37/96 68/95 21/47 

با تفکیک  Kaggleنتایج بر روي مجموعه  2-5
 کلاس 

ها  درصد کاهش داده شیص است که افزا، مشخ)4(شکل در 
. کاهش در گذارد یم رینفوذ تأث صیتشخ ستمیبرعملکرد س

نسبتاً  تیپارامتر خاص يبرا ژهیو نفوذ، به صیتشخ ستمیعملکرد س
طور  کاهش را دارد، اما به نیشتریب ت،یپارامتر حساس کم بود.

نفوذ با نرخ کاهش داده تا  صیتشخ ستمیدقت عملکرد س ،یکل
 ستمیس توانایی که صحت، پارامتر. است خوب نسبتاً هنوز 80٪

 ییدرصد بالا ،]26[ سنجد ینفوذ در انتقال حمله را م صیتشخ
ها، الگوي  ی با افزایش میزان درصد کاهش دادهطور کل به داشت.

 عملکرد به صورت خطی کاهش یافته است.

 

ذ با ها بر عملکرد سیستم تشخیص نفو تأثیر کاهش داده ):4( شکل
  Kaggleتفکیک کلاس، در مجموعه داده

شامل محاسبه زمان، با درنظرگرفتن  يآزمون بعد
ارائه شده  )5(آزمون در شکل  جینتا. باشد یها م داده يها برچسب

 است. 

 

زمان محاسبات سیستم تشخیص نفوذ، با درنظر  ):5( شکل
 Kaggle.ها، در مجموعه داده  گرفتن برچسب

زمان  تواند یم RN_DBSCANها با  هش دادهاز کا استفاده
 حال نیکاهش دهد و درع یتوجه محاسبات را به طور قابل

 )5(به شکل  باتوجه نفوذ را حفظ کند. صیتشخ ستمیعملکرد س
 ms به  ms 90 از زمان داده، کاهش ٪80با که  شود یمشاهده م

 ٪56/96 به ٪66/98 از دقت که یدرصورت ابد،ی یکاهش م 30
 همچنان و بوده کم زمان، کاهش به نسبتکه  است اشتهد کاهش
 آمده دست به جینتا قیمقدار دق درصد حفظ شده است. 95 بالاي

 قرار داده شده است.) 5( در جدول
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مقادیر دقیق عملکرد سیستم تشخیص نفوذ، مجموعه  ):5جدول (
 با تفکیک کلاس Kaggleداده 

کاهش 
داده 
(%) 

 صحت حساسیت خاصیت دقت
 زمان

)ms( 

0 66/98 86/98 44/98 79/98 90 

5 69/98 94/98 43/98 87/98 43/113 

20 04/98 08/99 95/96 99 56/96 

30 98 02/99 94/96 94/98 03/89 

49 64/97 23/99 96/95 16/99 06/64 

60 63/97 10/99 08/96 2/99 06/43 

80 56/96 90/98 11/94 77/98 30 
 

 بدون اتفکیک کلاس ی رفتندرنظرگبا ها،  کاهش داده
 يندارد، اما برا ستمیبر عملکرد س يری، تأثآن درنظرگرفتن

کاهش،  ندیشده در فرا دینامتعادل تول يها وقوع داده ینیب شیپ
کاهش با  نی. همچنتفکیک کلاس بهتر است انجام شود

در سطح  کسانی یمشکل عدم چگالها،  برچسب داده درنظرگرفتن
 تمیالگور يپارامترها حیصح میموانع تنظاز  یکیکه  ]29[ داده

DBSCAN نماید.   میحل  يرا تا حد باشد می 

با تفکیک  NSL_KDDنتایج بر روي مجموعه  3-5
 کلاس 

، )6( نفوذ در شکل صیتشخ ستمیبه نمودار عملکرد س باتوجه
 باشد، یم ستمیعملکرد س یابیارز اریمع نیتر پارامتر دقت که مهم

 حفظ ٪90 بالاي کاهش، ٪80مختلف تا  يها درصد کاهش يبرا
درصد  چهل و نهاز صفر تا  ت،یحساس اریمع نیهمچن. است شده

 اریمع دارد. یمناسب اربسی عملکرد و بوده ٪98 يکاهش، بالا
 يتر فیاز عملکرد ضع ،یابیارز گرید يصحت نسبت به پارامترها

 نیگفت، در ا توان یم یطورکل بهاما  برخوردار بوده است،
 ستمیها، عملکرد س داده يدرصد 80با کاهش  زین داده همجموع

 حفظ شده است.  یخوب به

 یداده، بررس مجموعه نیا يبرا يبعد یابیارز مورد اریمع
زمان  محاسبۀ. باشد یمختلف کاهش م يدرصدها يزمان، برا

 شده است.  داده ) نشان7داده در شکل ( مجموعه نیا يبرا

 

ستم تشخیص نفوذ، با درنظر گرفتن زمان محاسبات سی ):7( شکل
  NSL_KDDها، در مجموعه داده برچسب

 
مشخص است؛ هر چه درصد  )7(که در شکل  طور همان

و  افتهیعملکرد کاهش  يشود، پارامترها شتریها ب کاهش داده
که ) 6(توجه به جدول  با .ابدی یکاهش م زیمحاسبات ن زمان
و  RN_DBSCAN کاهش بیدست آمده از ترک به قیدق ریمقاد

 باشد، یم NSL_KDDمجموعه داده  يبرا CARTاعمال مدل 
  ms2/995  کاهش، ٪0 که زمان محاسبات در شود یمشاهده م

 ،ms 60/223 به کاهش ٪80 يمقدار برا نیبوده است که ا
که مشخص است کاهش در زمان  طور همان. است دهیرس

ش در که کاه یدرصورت باشد، یقابل توجه م اریمحاسبات بس
 شده حفظ ٪36/92  يعملکرد نسبتاً کم است و دقت بالا جهینت

 است

 صیتشخ ستمیها بر عملکرد س کاهش داده ریتأث ):6( شکل
 NSL-KDD مجموعه داده نفوذ، در مجموعه داده
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مقادیر دقیق عملکرد سیستم تشخیص نفوذ،  ):6جدول (
 با تفکیک کلاس NSL_KDD مجموعه داده

. 
کاهش 
داده 
(%) 

 زمان صحت حساسیت خاصیت دقت
)ms( 

0 26/93 06/92 22/98 95/79 2/995 

5 11/93 88/91 21/98 52/74 9/1080 

20 37/93 22/92 15/98 32/75 31/828 

30 74/92 42/91 16/98 47/73 18/799 

49 36/92 95/90 19/98 40/72 96/723 

60 1/94 24/93 64/97 74/77 93/373 

80 51/92 80/92 21/91 42/75 60/223 

 هاي اخیر کارهاي مشابه در سال-4-5

و مطالعات در حوزه  قاتیاز تحق ياریبس ریاخ  يها در سال  
ها انجام شده است.  نفوذ و کاهش داده صیتشخ يها ستمیس

ها  کاهش داده يمختلف برا يها روش یبررس قاتیتحق نیهدف ا
 نفوذ بوده است. صیتشخ ستمیدر س

در  یمورد بررس يشنهادی، روش پ)7(دول ج جیاساس نتا بر
 ،یقبل يها با روش سهیمقاله نشان داده است که در مقا نیا

نفوذ داشته  صیتشخ ستمیها در س در کاهش داده يعملکرد بهتر
 است. 
سرعت،  شیروش علاوه بر افزا نیابه جدول ارائه شده،  باتوجه

را به  يتربه جیو نتا دتوانسته است دقت و عملکرد را بهبود بخش
 توان یگذشته، م قاتیمقاله و تحق نیبا استناد به ا دست آورد.

عنوان  ، بهمقاله نیدر ا يشنهادیرا گرفت که روش پ جهینت نیا
 ها در حوزه کاهش داده یقبل يها روش يبرا يقو نیگزیجا کی

 .ردیمورداستفاده قرار گتواند  مینفوذ  صیتشخ ستمیدر س
 

 قات قبلیمقایسه با تحقی ):7جدول (
 

 دقت امتیاز اف داده مجموعه ها دادهرویکرد کاهش  روش مطالعه

 SVM [30]باتاچار و همکاران 

NB 

NB 

PCA 

PCA 

PCA+Firefly 

Kaggle 

Kaggle 

Kaggle 

- 

- 

- 

95/2 

75/3 

84/2 

 NB - Kaggle 90/0 90/0 [31]و همکاران  سار کر

 CART m_DBSCAN Kaggle 89/43 92/3 [19]ویهارتو و همکاران 

 J48 CFS NSL_KDD - 86/1 [32]شهباز و همکاران 

 Voting classifier IG-Filters NSL_KDD 82/3 86/67 [33]عبداالله و همکاران

 DT PIO NSL_KDD 88/2 88/3 [34]صبري و همکاران

 RNN+ LSTM+ GRU XGBoost NSL_KDD 99/58 88/13 [35]کاسونگو 

 CART RN_DBSCAN Kaggle پیشنهاد شده

NSL_KDD 

96/39 

82/60 

96/56 

92/51 

 
 گیري  . نتیجه6

 يها گذشته نشان داده است که استفاده از روش يها پژوهش
عنوان  ها کمک کند و به به کاهش داده تواند یم يبند خوشه

در این پژوهش  ها عمل کند. کاهش حجم داده يبرا يا هیپا
آن بهبود  جۀینتمنظور بهبود سیستم تشخیص نفوذ و در  به

ها با استفاده از  هاي کامپیوتري، کاهش حجم داده امنیت شبکه
 کردیبر اساس رومطرح گردید. این روش  RN_DBSCANروش 
 اریکه بس ينقاط اطراف نقاط مرکز افتنیو با  کند یکار م یچگال

. دهد ینقاط را کاهش م نیهستند، ا ينقاط مرکز کیمشابه و نزد

و  شوند یآموزش مدل حفظ م يبرامهم  يها روش، داده نیبا ا
 .شوند یحذف م همگنو  کنواختی يها داده

، از RN_DBSCAN تمیالگور يپارامترها میتنظ يبرا
 يبند طبقه يبراهمچنین بهره برده شده است.  کیژنت  تمیالگور
استفاده شده  CARTبند  تم طبقهیاز الگور، افتهی کاهش يها داده

 صیتشخ ستمیکه س دهد یم حاصل از پژوهش نشان جیاست. نتا
قادر است حجم  RN_DBSCAN تمینفوذ با استفاده از الگور

 بادقت ستمیعملکرد س که یدرحالکاهش دهد،  ٪80ها را تا  داده
 تمیالگور نیاستفاده از ا ن،ی. علاوه بر اشود یحفظ م ٪90 يبالا
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 نهیو هز یدگیچیو کاهش پ یمنجر به کاهش زمان محاسبات
مختلف نشان داده است  يها تمیالگور سهیمقا ن،یهمچن .شود یم

 گرید يکاهش سطر يها تمینسبت به الگور RN_DBSCANکه 
 ییکارا m_DBSCAN تمیالگور یو حت Sliceو  Sampling مانند
 ستمیروش منجر به بهبود عملکرد و سرعت س نیا دارد. يبهتر

ها را به طور  حجم داده حال نیدرعو  شود ینفوذ م صیتشخ
آموزش مدل حفظ  يمهم برا يها تا داده دهد یه کاهش مآگاهان

 تیدر حوزه امن شرفتیبه توسعه و پ تواند یپژوهش م نیشوند. ا
 کمک کند. يوتریکامپ يها شبکه
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