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In this paper, a new verifiable secret sharing scheme is presented. 

This scheme uses the idea used by Lindner-Peikert in his well-

known cryptosystem. The security is based on the Ring Learning 

With Error (RLWE) problem, which is an algebraic variant of the 

Learning With Error (LWE) problem, and is believed to be quantum 

resistant. Our new scheme does not require any secure channel. 
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راز در برابـر حمـلات    میتسـه  يهـا  طرح يریپذ بیآس ،ياز مسائل مهم رمزنگار یکی

بـا اسـتفاده از سـامانه     ریپـذ  دیی ـراز تأ میطـرح تسـه   کیمقاله،  نیاست. ا یکوانتوم

 لیطرح به دل نیا تیکرده است. امن یرا معرف کرتیپا-ندنریل یپساکوانتوم يرمزنگار

 یدر برابر حمـلات کوانتـوم   کرتیپا-ندنریل یومپساکوانت ياستفاده از سامانه رمزنگار

با خطا در حلقه استوار است کـه   يریادگیطرح بر اساس مسئله  نیاست. ا دشدهییتأ

حلقـه   کی ـپارامترهـا از   کـه  يطـور  با خطـا اسـت. بـه    يریادگیمسئله  ينسخه جبر

 يترهـا پارام یاند. ازآنجاکه تمـام  شده انتخاب یگاوس عیبا استفاده از توز يا چندجمله

طرح به کانـال   نیمقاوم هستند، در ا یو سهام در برابر حملات کوانتوم یعموم دیکل

 :ها واژه کلید .ستین يازینامن 

 رفعالیغ يدارسازیپا

 آفرود

 سخت طیشرا

 مشبکه

 ساز دهیچک تابع

 يا حلقه يبا خطا يریادگی مسئله
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   مقدمه -1

واسـطه  توسط  رازچند  ای یک آناست که در  يندی، فراراز میتسه
کـه   يا گونـه  بـه  شـود،  یبـه اشـتراك گذاشـته م ـ    کننـده  یعتوز ای
 راز يقادر به بازسـاز  شده یینتع شیمشخص از پ يها رمجموعهیز

 يرا بازسـاز  راز توانند ینم ها رمجموعهیز ریسا که یدرحال، هستند
داران هــر زیرمجموعــه از پــیش  تعــداد ســهام کــه یزمــان کننــد.

حد آسـتانه   به آن که باشد مقداري یا مساوي تر بزرگ شده یینتع
. گوینـد  مـی اي  تسـهیم راز آسـتانه   بـه ایـن روش   ،دشـو  می گفته

شـود کـه تنهـا     توزیـع مـی   يا گونـه  بهداران  ، راز بین سهامدرواقع
دارانی برابر یا بیشتر از حد آسـتانه   هایی با تعداد سهام زیرمجموعه

هایی با تعـداد کمتـر از    قادر به بازسازي راز باشند، اما زیرمجموعه
طرح تسـهیم راز  .توانند به راز دسترسی پیدا کنند حد آستانه نمی

طور مسـتقل   به ]2[و بلکلی  ]1[ توسط شامیراولین بار اي  آستانه
اي لاگرانـژ   چندجمله یابی درون بر اساسطرح شامیر  معرفی شد.
هندسـه متنـاهی    یـه بـر پا کلی و طرح بلهاي متناهی  روي میدان

  است.
ــدودیت   ــی، داراي مح ــس از معرف ــامیر پ ــرح ش ــد   ط ــایی مانن ه

داران و نیاز به استفاده از کانال  فریب واسطه و سهام یصتشخ عدم
 .خصوصی بود

معرفـی شـدند. در ایـن     یرپذ ییدتأهاي تسهیم راز  ین، طرحبنابرا
کنـد تـا هـر     صورت عمومی منتشر مـی  را به سهامها، واسطه  طرح
دار بتواند پس از دریافت سهم خـود از صـحت آن اطمینـان     سهام

داران پـس از بازسـازي راز قـادر بـه      حاصل کند. همچنین، سـهام 
، احتمـال تقلـب   ترتیـب  یـن ا بـه تأییـد درسـتی آن خواهنـد بـود.     

 .شود داران و واسطه بررسی می سهام
چکیده ] یک طرح تسهیم راز ساده مبتنی بر تابع 3چام و ژانگ [

گسـترش دادنـد.    تأیید پذیرپیشنهاد کردند و آن را به نسخه  ساز
، از سـرعت بـالایی   چکیده سازاین طرح، به دلیل استفاده از تابع 

تمـام ایـرادات طـرح شـامیر را     ، نتوانست حال بااینبرخوردار بود؛ 
 .برطرف کند

مبتنـی بـر    تأیید پذیر چند راز] طرح تسهیم 4دس و ادهیکاري [
را پیشنهاد کردند. در این طرح، بیش از یـک راز   چکیده سازتابع 

دار تنهـا   به هر سـهام  که يطور بهشود،  داران توزیع می میان سهام
اسـتفاده از  شود. همچنین، بـه دلیـل    یک سهم اختصاص داده می

  .، از سرعت بالایی برخوردار استچکیده سازتابع 
اسـت، امـا تقلـب     ییشناسـا  قابـل داران  در این طرح، تقلب سـهام 

نیست. علاوه بر این، از کانال خصوصی براي  یصتشخ قابلواسطه 
 چنـد راز ] نیز طرح تسهیم 5شود. شائو [ انتقال سهام استفاده می

را معرفـی کـرد کـه در آن     ده سـاز چکیمبتنی بر تابع  تأیید پذیر
 .است ییشناسا قابلاست تقلب واسطه  ادعاشده

چکیـده  بر اساس تابع  چند استفادهو  یچند گامطرح تسهیم راز 
است. در این نـوع   شده یمعرف] 6[ توسط فرهادي و همکاران ساز

داران بـه اشـتراك گذاشـته     طرح، چند راز بین گروهـی از سـهام  

داران مقــاوم اســت؛  رابــر تقلــب ســهامشــود. ایــن طــرح در ب مــی
داران به یک کانال امن نیاز  ، براي ارتباط واسطه با سهامحال بااین
 .دارد

هاي کوانتومی تهدیدي جـدي   هاي اخیر در ساخت رایانه پیشرفت
ها بر پایـه   هاي رمزنگاري است که امنیت آن براي امنیت الگوریتم

 .صحیح استوار استسختی مسائل لگاریتم گسسته و تجزیه اعداد 
اي ارائه کـرد کـه قـادر بـه شکسـتن       ] الگوریتم کوانتومی7شور [

هاي رمزنگاري کلاسیک بود. این امر نیـاز بـه    بسیاري از الگوریتم
هاي پسـاکوانتومی را بـه وجـود آورد؛     الگوریتم ◌ٴ ینهدرزمتحقیق 
هایی کـه در برابـر حمـلات کوانتـومی مقـاوم بـوده و در        الگوریتم

 .باشند اجرا قابلنیز  یکوانتوم یرغهاي  رایانه
معرفی  ]8[ اولین سامانه رمزنگاري پساکوانتومی توسط مک الیس

شد، که یک طرح رمزنگاري کلید عمومی مبتنی بر سختی مسئله 
 کد است.

بـه   ،يفنّـاور استانداردها و  یموسسه مل در فرآیند استانداردسازي
پـذیري بـالا و    محاسبات کمتـر، قابلیـت تطبیـق    ،دلیل پیچیدگی

رمزنگاري مبتنـی بـر مشـبکه و     هاي سامانه، امنیت  یرياثبات پذ
 را به خود اختصاص داد.مسئله یادگیري با خطا توجه بیشتري 

هـایی کـه مبتنـی بـر      در رمزنگاري مشبکه مبنا بررسی الگـوریتم 
 شود. مسائل سخت مشبکه هستند، پرداخته می

 ]9[توسط آجتـاي    وریتم رمزنگاري مبتنی بر مشبکهنخستین الگ
 ارائه شد.
یادگیري با خطا،  هاي رمزنگاري مبتنی بر سامانه یتازگ بهبا توجه 

 اند.  سازي نشده هنوز بهینه ها بسیاري از مسائل مربوط به آن
معرفـی    ]10[اي توسط جئورجسـکو   آستانهیک طرح تسهیم راز 

بوده و  نی بر سختی مسئله یادگیري با خطاامنیت آن مبت که شد
راز را تأییـد کننـد.   درستی  هستندداران قادر  در آن تمامی سهام

 داران بـا اسـتفاده از مسـئله لگـاریتم گسسـته      سهام ،در این طرح
در برابـر  امـا ایـن روش    ،کننـد  تأییـد مـی   هایشان را  صحت سهام

 پذیر است. حملات کوانتومی آسیب
ه بـر پای ـ  تأییـد پـذیر   اي آسـتانه طرح تسهیم راز  ]11[ رخانیبنذ

توسـط    تأییـد سـهام   بـراي هـا را مطـرح کـرد کـه در آن      مشبکه
ــابع  داران ســهام  مشــبکه مبنــا (آجتــاي)  چکیــده ســازاز یــک ت

  است. شده استفاده
,𝑡)اي  طرح تسهیم راز آستانه n)   مبتنی بر مشبکه توسط اسـعد و

سـختی   بـر اسـاس  معرفی شد. امنیت این طرح  ]12[همکارانش 
ایـن طـرح    اتایـراد  .ترین بـردار در مشـبکه اسـت    مسئله نزدیک

و استفاده از کانـال خصوصـی جهـت توزیـع      آن یريپذ ییدتأ عدم
 . است ها سهام

مبتنی  (𝑡,𝑛)اي  طرح تسهیم راز آستانه ]13[امینی و همکارانش 
ایرادات طرح که  را ارائه کردند، یادگیري با خطابر سختی مسئله 

  وجود داشت.نیز اسعد همچنان بر این طرح 
اگر در یک گروه متناهی بزرگ تعداد زیـادي عنصـر یکنواخـت را    
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صورت تصادفی در نظر بگیـریم، هـدف مسـئله جـواب صـحیح       به
صفر از این عناصر اسـت،   کوتاه یافتن یک ترکیب خطی صحیح نا

هاي خطی برابر بـا صـفر باشـد. طـرح      مجموع ترکیب که يطور به
اب صـحیح کوتـاه   مبتنی بر مسئله جو تأیید پذیر چند رازتسهیم 

 .]14[ است شده ارائهنیز 
 ییـد تأ چنـد راز ] نیـز طـرح تسـهیم    16-15کیاماري و هادیـان [ 

داران  را معرفی کردند. در این طرح، تشخیص تقلب سـهام  یريپذ
 .پذیر است، اما تشخیص تقلب واسطه ممکن نیست امکان

توسـط   NTRU مبنـا مبتنـی بـر کلیـد عمـومی      رمزنگاري مشبکه
عنوان یکی از اولین و  ] مطرح شد و به17مکارانش [هافشتین و ه

 .شود اي شناخته می هاي رمزنگاري مشبکه کارآمدترین روش
 (k,t,n)اي  آستانه چند راز] طرح تسهیم 18نخعی و همکارانش [

را معرفی کردند که در برابـر   NTRU مبتنی بر سیستم رمزنگاري
حملات کوانتومی مقاوم است و براي تأیید درستی سهام از توابـع  

 .کند استفاده می چکیده ساز
ــارانش [  ــین و همک ــراهیم حس ــاري  19اب ــتم رمزنگ ــک سیس ] ی

مبتنی بر طـرح تسـهیم راز شـامیر معرفـی      NTRU پساکوانتومی
شایی کلیدها کردند. این طرح به زمان کمتري براي تبادل و رمزگ

 .نیاز دارد NTRU نسبت به الگوریتم اصلی
-مبنا لینـدنر  ] با استفاده از سامانه رمز مشبکه20شرفی و دقیق [
گیـري از مسـائل سـخت مشـبکه، یـک الگـوریتم        پایکرت و بهره

امضاي دیجیتال و یک طرح تبادل کلید مبتنی بر مشبکه معرفـی  
 .کردند

 تأییـد پـذیر   اي یـد آسـتانه  جددر این مقاله، یک طرح تسهیم راز 
است، ساختار مقاله بـه   شده ارائه حملات کوانتومی مقاوم در برابر

 شرح زیر است:
اي  هاي تسهیم راز آستانه ، تاریخچه و توسعه طرحمقدمه در بخش

هاي اولیـه ماننـد طـرح شـامیر و بلکلـی       . به طرحشده استمرور 
اي و هندسـه   درونیـابی چندجملـه   بـر اسـاس  که  است شده اشاره

مبتنی بر  تأیید پذیرهاي  . علاوه بر این، به طرحاند بناشدهمتناهی 
 هرکـدام و مزایا و معایـب   شده پرداختهو مشبکه  چکیده سازتابع 

هـاي   شود. در ادامه، تهدیدات ناشی از پیشـرفت رایانـه   بررسی می
هـاي   یتمهاي صورت گرفته براي طراحی الگـور  کوانتومی و تلاش

و  دوم در بخـش اسـت.   شده یانبمقاوم در برابر حملات کوانتومی 
، مفاهیم اساسی که مبناي طـرح پیشـنهادي هسـتند شـرح     سوم

، مسـائل سـخت مشـبکه،    شود. این مفاهیم شامل مشبکه داده می
ــامانه   ــر س ــی ب ــاري مبتن ــز اصــول رمزنگ ــدنررم ــایکرت و -لین پ

ش توزیع گاوسـی در  . همچنین، به نقاستهاي امنیتی آن  ویژگی
شود و نحوه استفاده از این توزیـع   مبنا اشاره می رمزنگاري مشبکه

بـه  چهـارم،  در بخـش   .شود براي تولید پارامترها توضیح داده می
راز سـازي طـرح تسـهیم     تشریح کامـل مراحـل طراحـی و پیـاده    

. ابتدا مراحل آغـازین  ایم پرداختهپیشنهادي  تأیید پذیراي  آستانه
داران توضـیح   سـهام  بـین اب پارامترها و توزیع سـهام  شامل انتخ

 یريپـذ  ییـد تأ رونـد سپس فرآیند بازسـازي راز و   است، شده داده
 شود.  هاي سهام شرح داده می براي اطمینان از صحت داده

ــنهادي  ــرح پیش ــب  در ط ــهامدارانتقل ــازي راز   س ــد از بازس بع
به دلیل استفاده از مسئله یـادگیري   همچنین است. ییشناسا قابل

اي دیگر نیازي به استفاده از کانال خصوصی جهت  با خطاي حلقه
همچنــین، اگــر هــر  داران نیســت. ارتبــاط بــین واســطه و ســهام

را  𝑆عضو سعی کننـد راز   𝑚داران با کمتر از  زیرمجموعه از سهام
اي را حـل   بازسازي کنند، باید مسئله یادگیري بـا خطـاي حلقـه   

یک کنند، که یک مسئله مقاوم در برابر حملات کوانتوم است و یا 
) در برابر تصادم SHAKE-128( چکیده سازتصادم بیابند که تابع 

بـا   يشنهادیطرح پ يعملکرد یژگیچهار و ان،یدر پامقاوم است. 
 است.شده  سهیمقا گرید يها طرح

 نیازها پیش -2
 ها آشنایی با مشبکه -1-2

 ییو کـارا  تی ـدر امن يادی ـبهبـود ز  يمشبکه در رمزنگـار کاربرد 
 يرمزنگـار  يهـا  اکثـر سـامانه   تیکرده است. امن جادیا يرمزنگار

مسائل سخت در مشـبکه   ي هیبر مشبکه بر پا یمبتن یعموم دیکل
کمتر و سـرعت   یدگیچیها از پ سامانه نی. ا]22-21[است بناشده

و  حیاعـداد صـح   ي هیبر تجز یمبتن يها نسبت به سامانه يشتریب
  گسسته برخوردارند. تمیلگار

,𝑣1: فرض کنیم1تعریف … , 𝑣𝑛 ∈ 𝑅𝑚    یک مجموعـه از بردارهـاي

 د:شو صورت زیر تعریف می به ℒکه مستقل خطی باشند. مشب
𝓛𝓛 = {𝑎1𝑣1 + ⋯+ 𝑎𝑛𝑣𝑛|𝑎1, … , 𝑎𝑛 ∈ ℤ} 

.𝒗𝟏𝟏بردارهاي  … .𝒗𝒏 مشبکه  پایه𝓛𝓛  سازند. تعداد بردارهـاي   میرا
 نامند. مستقل خطی در هر پایه از مشبکه را مرتبه می

رمزنگاري مبتنی بر مشبکه، توسـط توزیـع    ینهدر زمنتایج مهمی 
دو کاربرد مهـم در ایـن    درواقعاست.  شده حاصلگسسته گاوسی 

ي هـا  حوزه، داشتن نقش مهم و محوري در اثبات امنیـت سـامانه  
یکـی از   ،بـرداري توزیـع   . نمونـه استرمزنگاري مبتنی بر مشبکه 

هاي مشبکه مبنا ماننـد   هایی است که در سامانه ترین عملیات مهم
 مورداستفادهرمزنگاري، رمزگشایی، تبادل کلید و امضاي دیجیتال 

توسط برداري به  يمبهم سازپیام از  ،گیرد. در رمزگذاري قرار می
شود، که با استفاده از یک توزیع آماري  نام بردار خطا استفاده می

 برداري شده است.   مانند توزیع گاوسی گسسته نمونه
ــف ــدد   2تعری ــر ع ــراي ه 𝑛: ب ∈ ℤ+  و𝑠 ∈ ℝ+   ــابع گاوســی ت

𝜌𝑠(𝑥):ℝ𝑛 → ℝ+  با پارامتر𝑠 شود: صورت زیر تعریف می به 

𝜌𝑠(𝑥) ≔ exp (−
𝜋‖𝑥‖2

𝑠2
) 

 همان نرم اقلیدسی است.  ‖𝑥‖ که در آن
𝑥بـراي هـر    ℤتوزیع گسسته گاوسـی روي   ∈ ℤ  صـورت زیـر    بـه

 :شود تعریف می
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𝐷𝑍.𝑠(𝑥) ∼
1
𝑆 𝑒𝑥𝑝�−𝜋

𝑥2

𝑠2
� 

دهـد   سازي است کـه اطمینـان مـی    یک ثابت نرمال  𝑆 که در آن
 مجموع احتمالات براي تمام اعداد صحیح برابر یک است.

 مسائل سخت مشبکه -2-2

سـاده   ،باشـد  و پایه متعامـد  بعد کوچک که یزمانمسائل مشبکه 
زمانی ایـن   اي حل خواهند شد. بنابراین در زمان چندجمله .است

 کـه داراي  قـرارداد تـوان در دسـته مسـائل سـخت      مسئله را مـی 
 دور از حالت متعامد و ابعاد بزرگ باشد.بردارهایی 

هدف این مسئله، یـافتن بـردار    ):SVPترین بردار( مسئله کوتاه
 . باشدکه داراي کمترین نرم اقلیدسی در مشبکه  ي استناصفر

𝑡فرض کنیم  ):CVPترین بردار( مسئله نزدیک ∈ ℝ𝑛  در ایـن ،
فاصله  که يطور بهاز مشبکه است  vهدف یافتن یک بردار  ،مسئله

v  تاt .مینیمم شود 
هدف این مسئله، یافتن بردار ):  LWEیادگیري با خطا ( مسئله
𝑏است که در رابطه  𝑒و بردار خطاي  𝑠ضرایب  = 𝐴𝑠 + 𝑒   صـدق

𝐴د، که در آن نکن ∈ ℤ𝑞𝑚×𝑛  و𝑏 ∈ ℤ𝑞𝑚   این مسـئله در دو مـدل .
 است. شده یانبگیري  جستجو و تصمیم

، 𝑛و  𝑚مسئله جستجوي یـادگیري بـا خطـا: پارامترهـاي      •
ولاً یک توزیـع گاوسـی   که معم 𝐷و توزیع خطاي  𝑞پیمانه 
𝐷𝑍.𝑠 با انحراف معیار  𝜎 = 𝑠

�2𝜋
شـود.   در نظـر گرفتـه مـی    

𝑠براي بردار راز  ∈ ℤ𝑞𝑛 گیـري   صورت یکنواخت نمونه که به
𝑒شده است، عنصر تصادفی  ∈ ℤ𝑞   با اسـتفاده از توزیـع 𝐷 

  سازي شده است. بنابراین نمونه
𝑚 = �𝑎𝑖 ,𝑏𝑖 =< 𝑎𝑖 , 𝑠 > +𝑒( 𝑚𝑜𝑑 𝑞)� 

𝑎𝑖که در آن  ∈ ℤ𝑞𝑛 . 
 را بازیابی کنید. 𝑠بردار راز هدف، 
ــا توجــه بــه   مســئله تصــمیم • گیــري یــادگیري بــا خطــا: ب

در مسئله جستجوي یادگیري با خطا، در  شده یانبپارامترهاي 
 نمونه مستقل 𝑚این مسئله 

(𝑎𝑖 , 𝑏𝑖) ∈ ℤ𝑞𝑛 × ℤ𝑞 
𝑎𝑖)کند که  مشخص می , 𝑏𝑖)؟هستند ریزمعادله  ها به فرم 

 (𝑎𝑖 , 𝑏𝑖): =< 𝑠, 𝑎𝑖 > +𝑒( 𝑚𝑜𝑑 𝑞) 
ترین بردار، ارتباط  ترین بردار و مسئله کوتاه برخلاف مسئله نزدیک

هـا چنـدان واضـح نیسـت.      بین مسئله یادگیري با خطا و مشـبکه 
توان گفت حل مسئله یادگیري با خطا حالتی خاص از  ، میدرواقع

ترین بردار  و مسئله کوتاه bترین بردار با بردار هدف  مسئله نزدیک
 .]9[ تسا  sبا بردار کوتاه 

هاي رمزنگاري مبتنی بر مسئله یادگیري با خطـا،   در طرح ازآنجاکه
اندازه کلید عمومی بزرگ است، این موضوع موجب کـاهش کـارایی   

، لباچفسـکی و  رو یـن ازا .شود سازي مسئله یادگیري با خطا می پیاده
بر مسـئله یـادگیري بـا خطـاي      ] رمزنگاري مبتنی24همکارانش [

را مطرح کردند کـه نسـخه جبـري مسـئله      (Ring-LWE) اي حلقه
بردارها از عناصـر یـک    يجا بهیادگیري با خطا است. در این روش، 

 .شود که به حافظه کمتري نیاز دارد اي استفاده می حلقه چندجمله
یادگیري با خطـاي  مسئله  اي: مسئله یادگیري با خطاي حلقه

و یک توزیع خطـاي   ℤروي  𝑛از درجه  𝑅ي  یک حلقه با اي  حلقه
D  روي𝑅 کـه  یزمـان شود. در حالـت خـاص    می يپارامتر ساز 𝑛 

𝑅𝑞صـورت   باشد، حلقه بـه  2توانی از  = ℤ[𝑥]

<𝑥𝑛+1>
گرفتـه  در نظـر   

 .شود می
𝑠براي عنصر  ∈ 𝑅𝑞توزیع ، 𝐴𝑠.𝐷 𝑅روي   × 𝑅𝑞 با انتخاب 

 𝑎 ∈ 𝑅𝑞 صورت یکنواخت تصادفی، انتخاب  به𝑒 ⟵ 𝐷 و خروجی 
(𝑎, 𝑏 ≔ 𝑎 ⋅ 𝑠 + 𝑒   𝑚𝑜𝑑 𝑞) 

𝑎شود. (ضرب  سازي می نمونه ⋅ 𝑠  عمل ضرب روي حلقه𝑅 (.است 
اي این مسئله نیـز در   نسخه حلقه ،یادگیري با خطاهمانند مسئله 

 . است شده فیتعرصورت زیر  بهگیري  دو مدل جستجو و تصمیم
 در مدلاي:  مسئله جستجوي یادگیري با خطاي حلقه •
𝑎𝑖)نمونه  mجستجو براي  • , 𝑏𝑖)   که با یک توزیـع𝐴𝑠,𝐷   بـراي

 است.  sاند، هدف یافتن  سازي شده نمونه sیک عنصر مخفی 
مـدل   اي: گیـري یـادگیري بـا خطـاي حلقـه      مسئله تصـمیم  •

تشـخیص   اي یادگیري با خطـاي حلقـه  گیري مسئله  تصمیم
𝑎𝑖)هـاي   تفاوت بین نمونـه  , 𝑏𝑖)    خروجـی از توزیـع𝐴𝑠,𝐷   بـا

 هاي داراي توزیع یکنواخت است. نمونه

 پایکرت-سامانه رمز لیندنر -3

ي رمزنگـاري مبتنـی بـر مسـئله       سامانه ]23[ کرت يپاو  لیندنر
هـاي   انـدازه  به تحلیل را معرفی کردند، که در آن یادگیري با خطا

 ده شده ارائه. در این مقاله کلیدهاي پرداختندکلید و سطح امنیت 
 کـه  یدرحـال  .]30,27,25[ هاي قبلی است از نمونه تر کوچکبرابر 

 اي به سطح امنیتی طرح وارد نیامده است. خدشه نیتر کوچک
 سیستم رمزگذاري -1-3

 :استدر این سامانه رمزنگاري به شرح زیر  یازموردنپارامترهاي 
𝑞یک پیمانه صحیح  ≥ 𝑛1.𝑛2و بعدهاي صـحیح   2 ≥ کـه بـه    1

و  𝑠𝑒مرتبط هستند، پارامترهـاي گاوسـی   یادگیري با خطا مسئله 
𝑠𝑘  رمزگذاري و تولید کلیـد اسـت، و الفبـاي     مربوط بهبه ترتیب

𝛴طور مثـال   (به 𝛴پیام  = {0, ℓ) و طـول پیـام   {1 > در نظـر   1
 است. شده گرفته

ــایی          ترتیـــب یـــنا بـــههمچنـــین توابـــع کدگـــذاري و کدگشـ
𝑒𝑛𝑐𝑜𝑑𝑒:Σ → 𝑅𝑞  و𝑑𝑒𝑐𝑜𝑑𝑒:𝑅𝑞 → Σ کــه در ، انــد شــده یــفتعر

𝑡کافی بـزرگ   اندازه بهبراي آستانه  برابر خطا مقاوم باشند. ≥ و  1
𝑒براي هر  ∈ [−𝑡, 𝑡) ،:خواهیم داشت 

𝑑𝑒𝑐𝑜𝑑𝑒�𝑒𝑛𝑐𝑜𝑑𝑒(𝑚) + 𝑒(𝑚𝑜𝑑  𝑞)� = 𝑚  
𝛴طـور مثـال، بـراي الفبـاي پیـام       به = {0,  ـ{1 کدگـذاري  ابع ، ت
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𝑒𝑛𝑐𝑜𝑑𝑒: �0, 1� → ℤ𝑞  با ضابطه𝑒𝑛𝑐𝑜𝑑𝑒(𝑚) ≔ 𝑚 ⋅ �𝑞
2
� 

𝑑𝑒𝑐𝑜𝑑𝑒:ℤ𝑞 کدگشــــاییتــــابع و  → {0, بــــا ضــــابطه   {1

𝑑𝑒𝑐𝑜𝑑𝑒(𝑚�) ≔

⎩
⎨

⎧0 𝑚� ∈ [−�𝑞
4
� , �𝑞

4
�)

1 𝑜.𝑤.
 

 .اند شده یفتعر

𝑡  تا آستانه   تعریفاین  = �𝑞
4
. درنهایـت،  تحمل این خطا را دارد�

صورت مؤلفه بـه مؤلفـه گسـترش داده     توابع فوق براي بردارها، به
  شود. می

کـافی کوچـک،    انـدازه  بـه آوردن کلیدهاي عمومی  به دستبراي 
ــه  ــک مــاتریس عمــومی ب         طــور یکنواخــت تصــادفی ســامانه از ی

𝐴̅ ∈ ℤ𝑞
𝑛1×𝑛2 این مـاتریس توسـط    گرید عبارت بهکند،  استفاده می

کننـدگان در   و توسـط تمـام شـرکت    دشـده یتولیک منبع معتمد 
گیرد. اگر هـم هـیچ منبـع معتمـدي      قرار می مورداستفادهسامانه 

در هر بخش از تولیـد کلیـد    𝐴̅صورت   این وجود نداشته باشد، در
و در کلیـد عمـومی مربوطـه     شود توسط کاربر مرتبط انتخاب می

ــه آاســتفاده شــود.  ــازین:مرحل 𝑅1پارامترهــاي  غ ⟵𝐷ℤ.𝑠𝑘

𝑛1×ℓ
 

𝑅2و ⟵𝐷ℤ.𝑠𝑘

𝑛2×ℓ
𝑃شود  فرض می  .است شده انتخاب   = 𝑅1 − 𝐴̅ ⋅

𝑅2 ∈ ℤ𝑞
𝑛1×ℓ

.𝑃). کلید عمومی همان  𝐴̅)     و کلیـد خصوصـی ایـن

است. فرم ماتریسی رابطه بین کلیدهاي خصوصی  𝑅2سامانه برابر 
 زیر خواهد بود: به شکلو عمومی 

[𝐴̅ 𝑃] ∙ �
𝑅2
𝐼
� = 𝑅1      𝑚𝑜𝑑 𝑞. 

 بردارهاي خطايمرحله رمزگذاري: 

 e=�e1,e2,e3�∈Z
n1×Z

n2×Zl 

شوند. فرض کنیم  میانتخاب  𝐷ℤ.𝑠𝑒از مستقل  طور به يبا هر ورود
 𝑚� = 𝑒𝑛𝑐𝑟𝑦𝑝𝑡(𝑚) ∈ ℤ𝑞ℓ. صــورت زیــر محاســبه  مــتن رمــز بــه

 شود: می

 𝑐𝑇 = �𝑐1
𝑇  𝑐2

𝑇  𝑒3
𝑇 + 𝑚�𝑇� ⋅ �

𝐴̅ 𝑃
𝐼

𝐼
� ∈ ℤ𝑞

1×�𝑛2+ℓ�
. 

حاصـل  رابطـه زیـر    رمزگشایی بـا محاسـبه  مرحله رمزگشایی: 
 شود: می

�𝑐1
𝑇 𝑐2

𝑇
� ⋅ �

𝑅2
𝐼
� = �𝑒𝑇 + �0  0  𝑚�𝑇�� ⋅ �

𝑅1
𝑅2
𝐼

�

= 𝑒𝑇 ⋅ 𝑅 + 𝑚�𝑇 

𝑅که در آن  = �

𝑅1
𝑅2
𝐼

� . 

|آسـتانه   که یزمانرمزگشایی تا  < 𝑒. 𝑟𝑗 > | < 𝑡     ،برقـرار باشـد
 کند.  درست عمل می

 سیستم رمزگذاري مبتنی بر حلقه -2-3 
مسـئله  نسـخه تصـمیم    ، در اینجا طرحی مبتنی برلاصهخ طور به

  .]23[ کنیم را بیان میاست، اي  یادگیري با خطاي حلقه
𝑅اي  حلقه چندجمله = ℤ[𝑥]

𝑓(𝑥)
 ℤکه روي  𝑓(𝑥)اي  براي چندجمله 

اي  چندجملـه  ]24[. در شود میناپذیر است، در نظر گرفته  تحویل
𝑓(𝑥) = 𝑥𝑛 + . اسـت  قرارگرفته موردمطالعه 2توانی از  nبراي  1

𝑞فرض کنید  ∈ ℤ  یک پیمانه صحیح مثبت و𝑅𝑞 = ℤ𝑞[𝑥]
𝑓(𝑥)

. فـرض  
 .دنباش R يرو هاییخطا عیتوز D𝑘و  D𝑒کنید 

دانـیم. پیــام رمزگـذاري شــده و    را الفبـاي پیــام مـی   Σهمچنـان  
ــا ــده ییرمزگشـ ــایی    شـ ــذاري و کدگشـ ــع کدگـ ــق توابـ     طبـ

𝑒𝑛𝑐𝑜𝑑𝑒:Σ → 𝑅𝑞  و𝑑𝑒𝑐𝑜𝑑𝑒:𝑅𝑞 → Σ  ،براي  که يطور بههستند
𝑒 ∈ 𝑅 :داریم 

𝑑𝑒𝑐𝑜𝑑𝑒�𝑒𝑛𝑐𝑜𝑑𝑒(𝑚) + 𝑒(𝑚𝑜𝑑  𝑞)� = 𝑚 
ℤ𝑞[𝑥]اي در  ضرایب چندجمله درواقع،

𝑓(𝑥)
,𝑡−]همگی در بازه   𝑡)  قرار

𝑎پارامتر  دارند. ∈ 𝑅𝑞 طور یکنواخت تصادفی توسط یک منبع  به
 شود. معتمد یا کاربر انتخاب می

,𝑟1پارامترهاي  مرحله آغازین: 𝑟2 ⟵𝐷𝑘   و دنشـو  انتخـاب مـی 
𝑝 = 𝑟1 − 𝑎 ⋅ 𝑟2 ∈ 𝑅𝑞 کلید عمومی .(𝑎, 𝑝)  و کلید خصوصی𝑟2 

 .است
ــذاري:  ــه رمزگ ــاي مرحل ,𝑒1پارامتره 𝑒2, 𝑒3 ⟵ 𝐷𝑘 ــاب  انتخ

�𝑚 و دنشو می = 𝑒𝑛𝑐𝑜𝑑𝑒(𝑚) ∈ 𝑅𝑞. صورت زیر  متن رمز شده به
 شود: محاسبه می

[𝑐1 = 𝑎 ⋅ 𝑒1 + 𝑒2, 𝑐2 = 𝑝 ⋅ 𝑒1 + 𝑒3 + 𝑚�] ∈ 𝑅𝑞
2

. 

𝑑𝑒𝑐𝑜𝑑𝑒(𝑐1 بـا محاسـبه  مرحله رمزگشایی:  ⋅ 𝑟2 + 𝑐2) ∈ 𝛴𝑛 
درواقـع ایـن رمزگشـایی تـا زمـانی       رمزگشایی انجام خواهد شـد. 

𝑒1درسـت عمــل خواهــد کـرد کــه    ⋅ 𝑟1 + 𝑒2 ⋅ 𝑟2 + 𝑒3  در بــازه
 گرید عبارت به قرار بگیرد. تابع کدگشاییخطاي آستانه 

 . | < 𝑒, 𝑟𝑗 > | < 𝑡 

 تعیین پارامترها براي صحیح بودن کدگشایی -3-3

در این بخش، یک کران بالا روي انحراف معیار از توزیـع گاوسـی   
پایکرت -لیندنر اجراي صحیح سامانهگسسته آورده شده است که 

 کند.  را تضمین می

 𝑠𝑒و  𝑠𝑘پــایکرت، انحــراف معیــار -: در ســامانه رمــز لینــدنر3لـم  
𝛿براي هر  𝐷𝑒و  𝐷𝑘متناظر با توزیع گسسته  >  دار کراناز بالا   0

 داشته باشیم: هرگاهاست،   𝛿با 

𝑠𝑘 ⋅ 𝑠𝑒 ≤
�2𝜋
𝑐 ⋅

𝑡

�(𝑛1 + 𝑛2) ⋅ log (
2
𝛿)
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𝑐 که در آن ≥ و لگـاریتم در  اسـت،   𝑛یـک مقـدار وابسـته بـه      1
بـا احتمـال خطـاي    ) 1. مقادیر دیگـر در جـدول (  است 2مبناي 
 آورده شده است.0/01 

  را ببینید. ]23[از  1.3لم  -اثبات

 خواهیم داشت: 𝛿بنابراین با احتمال خطاي 

 𝑑𝑒𝑐𝑜𝑑𝑒�𝑒𝑛𝑐𝑜𝑑𝑒(𝑚) + 𝑒(𝑚𝑜𝑑 𝑞)� = 𝑚 

𝑒 که در آن هر بردار خطا ∈ [−𝑡, 𝑡)  و بردار پیام𝑚 ∈ Σ. 

 تعیین پارامترها جهت محاسبه کران بالاي انحراف معیار ):1جدول(
𝑠𝑘 ⋅ 𝑠𝑒
𝑡 ≤ 𝑐 ≥ (𝑛1 + 𝑛2) 

0/08936 1/35 256 
0/07695 1/28 384 

0/06824 1/25 512 

0/06253 1/22 640 
 ، طبـق نسـخه تصـمیم مسـئله    پایکرت-رمز لیندنر امنیت سامانه

 𝐷𝑒و  𝐷𝑘هـاي خطـاي    توزیـع  بـراي  اي یادگیري با خطاي حلقـه 
یـادگیري بـا   درواقع، اگر نسـخه تصـمیم مسـئله     شود. حاصل می

مسـئله   آنگـاه حـل شـود،    nو  qبـا پارامترهـاي   اي  خطاي حلقـه 
بعدي نیز حـل خواهـد   -nاي روي مشبکه  ترین بردار مشبکه کوتاه

  .]23-24[شد
پــایکرت در برابــر حملــه تحلیــل -: ســامانه رمــز لینــدنر4قضــیه 

یـادگیري بـا   با فرضیات مسـئله تصـمیم    (CPA)همبستگی توان 
 براي  qبا پیمانه خطا 

  𝐷ℤ,𝑠𝑘با توزیع خطاي 𝑛2 ) بعد 1
 𝐷ℤ,𝑠𝑒با توزیع خطاي 𝑛1 ) بعد 2

 امن است.
 را ببینید. ]23[از  3.2قضیه  -اثبات

و کـاهش آن بـه یـک    اي  یادگیري با خطاي حلقـه  سختی مسئله
نیستند، در  2که توانی از  nاي براي بعدهاي  مسئله سخت مشبکه

 است. شده اثباتهاي پیچیده  با روش ]24[

 پیشنهادي (𝒎,𝒎)اي  طرح تسهیم راز آستانه -4
 مرحله آغازین -1-4

 واسطه قصد دارد راز 
 𝑆 = 𝑘𝑛−1𝑥

𝑛−1 + 𝑘𝑛−2𝑥
𝑛−2 + ⋯+ 𝑘0 ∈ 𝑅𝑞  

.𝑃1دار  سـهام  𝑚بین  … .𝑃𝑚   مراحـل زیـر توسـط    . شـود توزیـع
 :شود واسطه انجام می

 صورت زیر  را به 𝑅𝑞و حلقه  qمقدار  )1

   𝑞 ≡ 1  (𝑚𝑜𝑑 𝑛).         𝑅𝑞 = ℤ𝑞[𝑥]
<𝑥𝑛+1>

 

است و سپس  2 توانی از 𝑛که در آن  ،اند شده گرفتهدر نظر 

 .شوند این مقادیر منتشر می
طبق (توزیع گاوسی)  𝐷𝑘(انحراف معیار) و  𝑠𝑘پارامترهاي  )2

 .شوند پایکرت در نظر گرفته می-سامانه رمز لیندنر
-توابع کدگذاري و کدگشـایی طبـق سـامانه رمـز لینـدنر      )3

𝑡پــایکرت همــراه بــا یــک آســتانه خطــاي  ∈ ℕ  ســاخته
 .   شوند می

 مرحله توزیع سهام -2-4

𝑎𝑖مقادیر   ∈ 𝑅𝑞 دار  صورت یکنواخت تصادفی توسط هر سـهام  به
𝑃𝑖  دار سهام . سپسشوند تولید می 𝑃𝑖  با استفاده از توزیع گاوسی

ــته  ــه 𝐷𝑘گسس ــاي  اي چندجمل 𝑟1𝑖ه , 𝑟2𝑖 ∈ 𝑅𝑞 ــه ــازي  را نمون س
 کند.  می

صـورت زیـر    بـه  دار توسـط خـود سـهام    دار کلید عمومی هر سهام
 :شود عمومی منتشر می صورت بهساخته و 

�𝑎𝑖 , 𝑏𝑖 = 𝑟1𝑖 − 𝑎𝑖𝑟2𝑖� ∈ 𝑅𝑞 

𝑖براي  𝑃𝑖دار  و کلید خصوصی هر سهام = 1, … ,𝑚    همـان مقـدار
𝑟2𝑖  .شود نگهداري میدار  سهام، که نزد هر است  

𝑒1𝑖هـاي خطـاي    اي چندجملـه واسطه  , 𝑒2𝑖 , 𝑒3𝑖 ∈ 𝑅𝑞    بـراي هـر
ــهام ــع   دار  س ــتفاده از توزی ــا  اس ــه 𝐷𝑘ب ــازي نمون ــپس و  س س

 :کند محاسبه میرا هاي زیر  اي چندجمله
𝐶1𝑖 = 𝑎𝑖𝑒1𝑖 + 𝑒2𝑖 

𝐶2𝑖 = 𝑏𝑖𝑒1𝑖 + 𝑠̅𝑖 
𝐶3𝑖 = 𝑏𝑖𝑒2𝑖 + 𝑒3𝑖 

𝑠𝑖که در آن  = 𝑘𝑛−𝑖  براي𝑖 = 1, … ,𝑚  و𝑠𝚤� = 𝑒𝑛𝑐𝑜𝑑𝑒(𝑠𝑖). 
 در گام بعدي، واسطه مقادیر 

ℎ𝑖 = 𝐻(𝑠𝑖)‖𝐻 �𝑑𝑒𝑐𝑜𝑑𝑒 �−𝑏𝑖𝑎𝑖𝑒1𝑖�� 

-SHAKE چکیده سـاز همان تابع  𝐻کند. در اینجا  را محاسبه می

 است، که در برابر تصادم مقاوم است. 128
ــه کانــال خصوصــی      ــت واســطه بــدون نیــاز ب ســهام  درنهای

�𝐶1𝑖 ,𝐶2𝑖 ,𝐶3𝑖 , ℎ𝑖�  ــر ســهام ــراي ه ــه  𝑃𝑖دار  را ب 𝑖ک = 1, … ,𝑚 

 کند.  توزیع می

 و بازسازي راز يریپذ دییتأمرحله  -3-4
دار و کلید خصوصی که در اختیـار هـر    با توجه به سهم هر سهام 

 داران با محاسبه دار است، سهام سهام
 𝑑𝑒𝑐𝑜𝑑𝑒 �𝐶2𝑖 + 𝑟2𝑖𝐶1𝑖� = 𝑠𝑖   
صــحت ســهم کننــد، ســپس  ســهم راز خــویش را بازســازي مــی 

 دریافتی خود را با محاسبه
 ℎ𝑖 = 𝐻(𝑠𝑖)‖𝐻(𝑑𝑒𝑐𝑜𝑑𝑒 �𝐶3𝑖 − 𝑏𝑖𝐶1𝑖�) 

 کنند.  تأیید می
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هاي عمومی دسترسی دارنـد،   داران به داده همه سهام که ییازآنجا
توانند با محاسبه  توسط خودش سایرین می 𝑃𝑖پس از اعلام سهم 

ℎ𝑖  .داران با  ، مجموع سهامیتدرنهاصحت آن سهم را تأیید نمایند
ــهم  ــرار دادن س ــه  ق ــود در چندجمل ــاي خ ــا راز،   ه ــرتبط ب اي م

𝑆 = 𝑠𝑛−1𝑥
𝑛−1 + 𝑠𝑛−2𝑥

𝑛−2 + ⋯+ 𝑠0 
 .توانند راز اصلی را بازسازي کنند می

 تحلیل ویژگی طرح   -5

است، سـپس   شده انجام یدرست بهراز  يبازساز کنیم یابتدا ثابت م
 نشان داده خواهد شد. یريپذ ییدتأ ندیفرآ یدرست

. انـد  شـده  گرفتهسهام در نظر  عیطبق مرحله توز میمفاه: 4قضیه 

𝑑𝑒𝑐𝑜𝑑𝑒(1،صــــورت یــــنادر  �𝐶2𝑖 + 𝑟2𝑖𝐶1𝑖� = 𝑠𝑖, 2) ℎ𝑖 =

𝐻(𝑠𝑖)�𝐻(𝑑𝑒𝑐𝑜𝑑𝑒 �𝐶3𝑖 − 𝑏𝑖𝐶1𝑖��. 

𝑑𝑒𝑐𝑜𝑑𝑒 (1-اثبـــــات �𝐶2𝑖 + 𝑟2𝑖𝐶1𝑖�      = 𝑑𝑒𝑐𝑜𝑑𝑒(𝑏𝑖𝑒1𝑖 +

𝑠̅𝑖 + 𝑟2𝑖𝑎
𝑖
𝑒1𝑖 + 𝑟2𝑖𝑒2𝑖)      = 𝑑𝑒𝑐𝑜𝑑𝑒 �𝑠̅𝑖 + (𝑟1𝑖𝑒1𝑖 +

𝑟2𝑖𝑒2𝑖�) 
اجرا شود،  یدرست بهطرح پیشنهادي  که ینا، براي 3با توجه به لم 

 𝐷𝑘از توزیع گسسته گاوسـی   𝑠𝑘یک کران بالا روي انحراف معیار 
𝑟1𝑖𝑒1𝑖اي  چندجمله که ییازآنجامعرفی شد.  + 𝑟2𝑖𝑒2𝑖   متعلق بـه

−]آستانه خطاي  �𝑞
4
� , �𝑞

4
𝑑𝑒𝑐𝑜𝑑𝑒اسـت، بنـابراین    (� �𝑟1𝑖𝑒1𝑖 +

𝑟2𝑖𝑒2𝑖� = 0 

𝑑𝑒𝑐𝑜𝑑𝑒(𝑠𝚤�)درنتیجه  = 𝑑𝑒𝑐𝑜𝑑𝑒�𝑒𝑛𝑐𝑜𝑑𝑒(𝑠𝑖)� = 𝑠𝑖 . 

ℎ𝑖 (2 دهـیم:  در ادامه نشان مـی  = 𝐻(𝑠𝑖)�𝐻(𝑑𝑒𝑐𝑜𝑑𝑒 �𝐶3𝑖 −

𝑏𝑖𝐶1𝑖��  = 𝐻(𝑠𝑖)‖𝐻(𝑑𝑒𝑐𝑜𝑑𝑒 �𝑏𝑖𝑒2𝑖 + 𝑒3𝑖 − 𝑏𝑖𝑎𝑖𝑒1𝑖 +

𝑏𝑖𝑒2𝑖�)           = 𝐻(𝑠𝑖)‖𝐻(𝑑𝑒𝑐𝑜𝑑𝑒(𝑒3𝑖 − 𝑏𝑖𝑎𝑖𝑒1𝑖) 
 3با توجه به اینکه بردارهاي خطا از توزیع گاوسی بـا شـرایط لـم    

ــی  ــاب مـ ــابراین  انتخـ ــوند، بنـ 𝑑𝑒𝑐𝑜𝑑𝑒شـ �𝑒4𝑖 − 𝑏𝑖𝑎𝑖𝑒1𝑖� =

𝑑𝑒𝑐𝑜𝑑𝑒(−𝑏𝑖𝑎𝑖𝑒1𝑖) و لذا 

 ℎ𝑖 = 𝐻(𝑠𝑖)‖𝐻 �𝑑𝑒𝑐𝑜𝑑𝑒 �−𝑏𝑖𝑎𝑖𝑒1𝑖��.  :توسط 30در [نکته [

مسئله اسـتاندارد   ینیگزیو همکارانش ثابت شد که جا یلباچفسک
 یسـخت  ،يا حلقـه  يبـا خطـا   يریادگیبا خطا با مسئله  يریادگی
  .کند یم نیرا تضم يتابع رمزنگار نیا شتریب

داران با کمتر  دهیم، اگر هر زیرمجموعه از سهام در ادامه نشان می
ــد مســئله  𝑆عضــو ســعی کننــد راز  𝑚از  را بازســازي کننــد، بای

اي را حل کنند، که یک مسئله مقـاوم در   یادگیري با خطاي حلقه
 یـده چکیک تصادم بیابد که تـابع  برابر حملات کوانتوم است و یا 

 تصادم مقاوم است.) در برابر -128SHAKE( ساز
داران بـا   : در طرح پیشـنهادي، هـر زیرمجموعـه از سـهام    5قضیه 

 .ستین 𝑆قادر به بازسازي راز  𝑚تعداد اعضاي کمتر از 
,𝑃1}داران مجموعـه   فرض کنیـد سـهام   -اثبات … ,𝑃

𝑚−1}   قصـد
بـا توجـه بـه سـهم      کـار  یـن ابازسازي راز را داشته باشند. بـراي  

𝐶2𝑚 = 𝑏𝑚𝑒1𝑚 + 𝑠̅𝑚 
واسـطه بردارهـاي خطـا را     کـه  ییازآنجارا بیابند.  𝑒1𝑚باید مقدار 

سازي کرده است بنابراین این  طور جداگانه نمونه براي هر سهام به
بـه  داران دیگر وجـود نـدارد و بـراي     بردار خطا در اطلاعات سهام

اي را حـل   آوردن آن باید مسئله یادگیري با خطـاي حلقـه   دست
با در دسـت داشـتن کلیـد عمـومی،      اهندکنند. از طرفی اگر بخو

𝑒1𝑚اي خطــــاي    چندجملــــه
را طــــوري بیابنــــد کــــه     ′

𝐻�𝑑𝑒𝑐𝑜𝑑𝑒 �−𝑏𝑚𝑎𝑚𝑒1𝑚
′ �� = 𝐻(𝑑𝑒𝑐𝑜𝑑𝑒 �𝐶3𝑚 −

𝑏𝑚𝐶1𝑚�) 

پذیر نیست. به این دلیل که بـا مسـئله مقاومـت در     باشد،  امکان
 رو خواهند شد. ) روبه-128SHAKE( ساز یدهچکبرابر تصادم تابع 
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هایی که بتوانند امنیت را تضـمین   کنونی، طرح در دنیاي کوانتوم
 ـا در. نـد ، از اهمیـت بـالایی برخوردار  کنند طـرح   کی ـمقالـه،   نی
 کرتیپا-ندنریبر سامانه رمز ل یمبتن يا آستانه-)m,mراز ( میتسه

این طرح نیاز به کانال خصوصـی نـدارد، زیـرا    است.  یشنهادشدهپ
ها با استفاده از کلید عمومی و مبتنی بر مسئله یادگیري بـا   سهام

تنها بـا کمـک کلیـد     و بازسازي را اند شده ساختهاي  خطاي حلقه
 ییدتأشود. همچنین،  دار است، انجام می خصوصی که نزد هر سهام

گیـرد.   صـورت مـی   چکیده سازدر این طرح بر اساس تابع  یريپذ
توانند با استفاده از اطلاعـات عمـومی    داران می ، سهامترتیب ینا به

هـاي   توسط واسطه در مرحله توزیع سهام، صحت سـهام  شده ارائه
داران را بررسی کنند و نیازي به تعامـل مجـدد    خود و دیگر سهام

 .ندارند باواسطه
 ینا ییراکا) 2( ولجد دي،پیشنهاروش  بیشتر سیربر جهــــــت

بـا توجـه بـه مقایسـه      .کند یم مقایسه یگرروش د چند باروش را 
صورت گرفته در جدول فوق، مزیت روش پیشـنهادي نسـبت بـه    

 کند.ها را بیان میسایر روش

 گریمتداول د هايروش با شنهاديیپ روش ییکارا سهیمقا ):2جدول(
 خاصیت  

 
 طرح

نیاز  به  
کانال 

 خصوصی

مسئله 
 سخت

مقاوم در 
حملات برابر 

 کوانتوم

 دییتأ
 يریپذ

  CZطرح 
]3[ 

 بله
چکیده تابع 

 ساز
 خیر خیر

 خیر خیرچکیده تابع  بله  DAطرح
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 ساز ]4[

 اسعدطرح 
]12[ 

 بله
مسئله 

ترین  نزدیک
 بردار

 خیر بله

 یامینطرح 
 ]13[ 

 بله
مسئله 

یادگیري 
 با خطا

 خیر بله

 جئورجسکو
]10[ 

 خیر
مسئله 
لگاریتم 
 گسسته

 بله خیر

 بنذرخانی
]11[ 

 بله
چکیده تابع 

 ساز
 بله بله

 يمار ایک
]15[ 

 بله
مسئله 

یادگیري 
 با خطا

 بله بله

 حطر
 پیشنهادي

 خیر
یادگیري 
با خطاي 

 اي حلقه
 بله بله
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