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Sending a malicious URL to a victim is the starting point for 

various types of malicious activities by attackers. Therefore, 

identifying malicious URLs plays a significant role in the security 

of Internet users. Recently, calculating the security risk of URLs 

instead of classifying them using machine learning-based models 

has received attention. This is because, on the one hand, it provides 

necessary warnings to users and, on the other hand, it does not have 

the problems of classification models. In this study, a new criterion 

based on linear discriminant analysis is proposed to estimate the 

security risk of URLs. In this criterion, previously known examples 

of normal and malicious URLs are mapped into a new space in 

which the security risk can be calculated more accurately. Although 

deep learning is not used in the proposed criterion and it requires 

little training data, it provides a realistic estimate of the security risk 

values  of malicious and safe URLs. Experiments conducted on real 

datasets show that the proposed criterion outperforms the previously 

proposed criteria in terms of detection rate. The implementations 

carried out in this research, along with the datasets used in the 

experiments, are publicly available at  

https://github.com/mdeypir/LRU. 
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 .أبْ حؼیٗ)ع( غٜ خبٔ: دا٘ـٍبروبش
 

 

 111-122/ كفحٝ 2/ ؿٕبسٜ 13/ دٚسٜ 1404/ ػبَ یجشیٚ ػب هیپذافٙذ اِىتشٚ٘

 یجشیػب ٚ هیپذافٙذ اِىتشٚ٘
  2980-8979 شبپب چبپی:  23222 -4347 یکی:شبپب الکتريو

 

  یخط یکیتفک یلبه کمک تحل ینترنتیا های ینشان یتیخطر امن ینتخم

2یلیخذاداد َل، *1یرپ یمحمًد د
  

 (mdeypir@gmail.com)٘ٛیؼٙذٜ ٔؼئَٛ: یشاٖ تٟشاٖ، ا ی،ػتبس یذؿٟ ییدا٘ـٍبٜ ػّْٛ ٚ فٖٙٛ ٞٛا یبس،دا٘ـ 1

 (kh.halili@ssau.ac.ir) یشاٖتٟشاٖ، ا ی،ػتبس یذؿٟ ییدا٘ـٍبٜ ػّْٛ ٚ فٖٙٛ ٞٛا یبس،اػتبد 2

 چکیذٌ )استبیل عىًان چکیذٌ(  مشخصبت مقبلٍ 

 :مقبلٍ تبریخچٍ

 ٘ٛع ٔمبِٝ: ػّٕی پظٚٞـی

 10/01/1404 دسیبفت:

 6/02/1404ثبصٍ٘شی: 

 18/03/1404 پزیشؽ:

 20/04/1404 آ٘لایٗ: اسائٝ

 

 

٘مغیٝ ؿیشٚع ا٘یٛاع ٔختّی       یٔخیشة ثیٝ لشثیب٘    URL)آدسع ایٙتش٘تیی)  هیاسػبَ 

ٔخشة ٘میؾ   یٞب  URL ییؿٙبػب یٗٔخشة تٛػظ ٟٔبخٕبٖ اػت؛ ثٙبثشا یٞب تیفؼبِ

ٞیب    URL یتی یأٙ ؼیه یٔحبػیجٝ س  شاًیی داسد. اخ ٙتش٘یت یوبسثشاٖ ا تیدس أٙ ییثؼضا

ٔٛسدتٛخیٝ   یٙیٔبؿی  یشیبدٌی ی ٔجتٙیٞبٞب ثب اػتفبدٜ اص ٔذَ آٖ یثٙذعجمٝ یخب ثٝ

لاصْ سا ثیٝ   یٞـیذاسٞب  عیش   هیی اػیت ویٝ اص   ُیی دِ ٗیأش ثٝ ا ٗیلشاسٌشفتٝ اػت. ا

َ  ٍشیدٞذ ٚ اص عش  دیوبسثشاٖ ٔ ٝ  یٞیب ٔـىلات ٔیذ  ٗیی سا ٘یذاسد. دس ا  یثٙیذ  عجمی

 یتی یأٙ ؼیه یس ٗیتخٕی  یثشا یخغ هیتفى ُیثش اػبع تحّ یذیخذ بسیٔغبِؼٝ، ٔؼ

URL  یبٞ ٕ٘ٛ٘ٝ بس،یٔؼ ٗیؿذٜ اػت. دس ا ٞب اثذاع  ٝ  یٞیب URLاص  یؿیذٜ لجّی   ؿیٙبخت

 یتی یأٙ ؼهیس تٛاٖ یوٝ دس آٖ ٔ ؿٛ٘ذ یٍ٘بؿت ٔ یذیخذ یٚ ٔخشة دس فضب یػبد

اػیتفبدٜ   یـٟٙبدیپ بسیدس ٔؼ كیػٕ یشیبدٌیٔحبػجٝ وشد. اٌشچٝ  یـتشیسا ثب دلت ث

ٝ ث ٚالیغ  ٗیداسد، تخٕ بصی٘ یوٕ یآٔٛصؿ یٞب ٚ ثٝ دادٜ ؿٛد یٕ٘  شیٔمیبد  یثیشا  ای یٙب٘ی

 یؿذٜ ثش سٚ ا٘دبْ یٞب ؾی. آصٔبدٞذ یاسائٝ ٔ ٕٗیٔخشة ٚ ا یٞبURL یتیأٙ ؼهیس

ٔ  یـٟٙبدیپ بسیوٝ ٔؼ دٞذ ی٘ـبٖ ٔ یدادٜ ٚالؼ یٞب ٔدٕٛػٝ  قیتـیخ  ضاٖیی اص٘ظیش 

ْ  ٞیبی  ػیبصی  یبدٜداسد. پ یثشتش یؿذٜ لجّ اسائٝ یبسٞبی٘ؼجت ثٝ ٔؼ دس اییٗ   ؿیذٜ  ا٘دیب

 ؿذٜ دس آدسع ا٘دبْٞبی دس آصٔبیؾ ٔٛسداػتفبدٜ یٞب ٔدٕٛػٝ دادٜپظٚٞؾ ثٝ ٕٞشاٜ 

https://github.com/mdeypir/LRU  ْٕٛا٘ذ لشاسٌشفتٝدس دػتشع ػ. 
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   مقذمٍ -1

1URL ثبٞیذ  اػت ویٝ   یٛ٘ذیپ ،ٔخشة  ٟ  ،یثیشداس  ویلاٜ  ُیتؼی

اػیت.   یدبدؿیذٜ ا ثذخٛاٞب٘ٝ دیٍیشی  تیفؼبِٞش  بی ّٝ ػبیجشیحٕ

ثبػی    تٛا٘ذ یٔ وٙذ، یٔ هیٔخشة وّ URL هی یوبسثش سٚ یٚلت

 یٞیب ُ یی ٕیا ًٙ،یـی یفدػتشػیی ثیٝ كیفحبت    ، ثبج افیضاس داّ٘ٛد 

ُ ؿٛد. حدٓ  یجشیبػ ٘فٛر اؿىبَ شیػب بی ًٙیـیف ٟ  لبثی اص  یتیٛخ

 ؿذٜ ا٘دبْٔخشة  یٞبURL ییؿٙبػب یٙٝدسصٔ یمبتیٔغبِؼبت تحم

تیٛاٖ اص  یسا ٔی  یٔختّفی  یٞبیظٌیٔغبِؼبت، ٚ ٗیاػت. ثش اػبع ا

ٔ   ٞب آٖ یٔحتٛا ،یتػب ٚة آدسع ٖ ی، دأٙیٝ ٔیشتجظ، ػیشٚس ٚ   ضثیب

َ  یؼیٚػی   یاػتخشاج وشد. ع  یٞیب  هیی ویٝ اص تىٙ  ییٞیب  اص ٔیذ

 ٗیی ثب اػیتفبدٜ اص ا  وٙٙذ یاػتفبدٜ ٔ ٗیٔبؿ یشیبدٌی بی یوبٚ دادٜ

ٝ  یٞب ٔذَ ٗی>. ا19-1= ا٘ذ یدبدؿذٜا ٞب یظٌیٚ  یثیشا  یثٙیذ  عجمی

. ؿٛ٘ذ یاػتفبدٜ ٔ ٔفیذ یٞب ٔخشة اص آدسع یٞب آدسع قیتـخ

ٝ ٞب سٚؽ ٗیا  یخغیب  بیی  قیاص تـیخ  ی٘یش  ٔـخلی   یعیٛسوّ  ثی

ٝ یثب دسن ا ٗ،یا شدٞٙذ. ػلاٜٚ ثیسا ٘ـبٖ ٔ یثٙذ عجمٝ چٍٛ٘یٝ   ٙىی

ػٕیُ   ذیخؼجیٝ ػیف   هیی  بی بٜیخؼجٝ ػ هی ػٙٛاٖ ثٝٞب سٚؽ ٗیا

 ٗیی دٚس صدٖ ا یثیشا  ییىشدٞیب یتٛا٘ٙیذ سٚ یٔ ٘فٛر ٌشاٖوٙٙذ، یٔ

َ  ،یدٝس٘تدٞب اثذاع وٙٙذ. ٔذَ  URL قیتـیخ  یٞیب  ػّٕىشد ٔیذ

 ىیشد یٞیب، سٚ چیبِؾ  ٗیی ثیٝ ا  یذٌیسػی  ی>. ثشا2= بثذی یوبٞؾ ٔ

ٔخشة،  شیغ بیٔخشة  ػٙٛاٖ ثٝ ٞب آٖ یثٙذ عجمٝ یخب ثٝ یـٟٙبدیپ

، ٔٙظیٛس  ٗیی ا یٞب تٕشویض داسد. ثیشا  URL یتیخغش أٙ ٗیثش تخٕ

 ثشچؼت ویلاع  یخب ثٝ بس،یٔؼ ٗی. دس آیوٙیٔ یسا ٔؼشف یبسیٔؼ

 هیی ٘بؿیٙبختٝ،   یٚسٚد URLٞیش   ی(، ثشأخشة یب ٔفیذ) یٙشیثب

ٖ ٞیش چیٝ    ٗ،یبثشاؿٛد. ثٙی یٔحبػجٝ ٔ یتیأٙ ؼهیس ٔمذاس  ٔییضا

اػیت.   ـیتش یث URLثبلاتش ثبؿیذ، احتٕیبَ ٔخیشة ثیٛدٖ      ؼهیس

-یویبسثش ٔی   ،یٚسٚد URL هی ؼهیثب ٔـبٞذٜ اسصؽ س ٗ،یثٙبثشا

. شیی خ بیی ثبؿیذ  ثیب آٖ تؼبٔیُ داؿیتٝ     بیی وٝ آ شدیثٍ ٓیتٛا٘ذ تلٕ

 ،یٚالؼی  URL یٞیب ٔدٕٛػیٝ دادٜ  یٔب ثیش سٚ  یتدشث یٞبیبثیاسص

ٔخییشة  یٞییبURL ییسا دس ؿٙبػیب  یـییٟٙبدیپ بسیییٔؼ یاثشثخـی 

 ٗ،یی . ػلاٜٚ ثیش ا دٞذ یٔ٘ـبٖ ، لجّی ؿذٜ اسائٝ ٞبی٘ؼجت ثٝ ٔؼیبس

ٟ  لبثُ عٛس ثٝ یـٟٙبدیپ بسیٔؼ  یتی یخغیش أٙ  یبسٞیب یاص ٔؼ یتیٛخ

ثٛد٘ذ، ثٟتش ػُٕ  ؿذٜ یعشاح ذافضاسٞبثشای تـخیق ثوٝ  یٔـبثٟ

 .وٙذ یٔ

 یاػت. ثخؾ ثؼیذ  ؿذٜ یدٞ ػبصٔبٖ شیٔمبِٝ ثٝ ؿشح ص ٗیا ادأٝ

ٔخشة  یٞب  URL ییؿٙبػب ٙٝیٌزؿتٝ دس صٔ مبتیثش تحم یٔشٚس

ؼئّٝ ٔ حیدٞذ. ثخؾ ػْٛ ثٝ تـشیاسائٝ ٔ أٙیتیٚ ٔحبػجٝ خغش 

ْ  پشداصدتحمیك ٔی  تٓیٍِیٛس ٚ ا یـیٟٙبد یپ بسیی ٔؼ ،. ثخیؾ چٟیبس

سا  یـٟٙبدیپ بسیٔؼ یدٞذ. ثخؾ پٙدٓ ثشتشیٔ حیٔشثٛعٝ سا تٛض

 ،یلجّی  یبسٞیب یثب ٔؼ ؼٝیٔخشة، دس ٔمب URL قی٘ش  تـخ اص٘ظش

. دٞییذ ی٘ـیبٖ ٔی   یٚالؼی  یبییید٘ ٔدٕٛػیٝ دادٜ ثیب اػیتفبدٜ اص دٚ   

 .وٙذٔی ٌیشی یدٝ٘تٚ  یثٙذ خٕغٔمبِٝ سا  ،ثخؾ ؿـٓ ،یتدسٟ٘ب
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 پیشیىٍ تحقیق -2

پشوبسثشد اػیت ویٝ    هیتبوت هیٔخشة  یٞب    URL غیصٚ تٛ دبدیا

ؿیٛد.  یاػتفبدٜ ٔ ،بٖیلشثب٘ ؼتٓی٘فٛر ثٝ ػ یتٛػظ ٟٔبخٕبٖ ثشا

 یىشدٞیب یٌزسد ٚ سٚیسٚؽ ٔ ٗیاص ا ٝیاص اػتفبدٜ اِٚ ػبَ ٗیچٙذ

-اص دغذغٝ یىیاػت، أب ٕٞچٙبٖ  ؿذٜ اسائٝسفغ آٖ  یثشا یٔختّف

اػیتفبدٜ   ُیی ثیٝ دِ  ٗیاػت. ا یجشیػب تیدس حٛصٜ أٙ یاكّ یٞب

اػیت.   ىشدٞیب یسٚ ٗیغّجٝ ثش ا یثشا ذیخذ یٞبهیٟٔبخٕبٖ اص تىٙ

 تیٔخشة ثب ٔٛفم یٞب  URL ییؿٙبػب یثشا یاٌؼتشدٜ مبتیتحم

 ییؿٙبػییب یٞییب هیییتىٙ ،یعییٛسوّ ثییٝاػییت.  ؿییذٜ ا٘دییبْ ی٘ؼییج

ٖ  یٔخشة سا ٔ یٞب ٙهیِ ٝ    تیٛا ٝ  ،ثیٝ ػیٝ دػیت ویشد:   یثٙیذ  عجمی

ثیش لیبٖ٘ٛ    یٔجتٙ یٞب >، سٚؽ3= بٜیػ ؼتیِ شث یٔجتٙ یٞب سٚؽ

ٚ  یٙیٔبؿی  یشیبدٌیی ثیش   یٔجتٙی  یٞب تش اص ٕٞٝ، سٚؽ >، ٚ 4ٟٓٔ=

ٝ >. 5= كیی ػٕ یشیبدٌی ٝ  ثبتٛخی دٚ ٌیشٜٚ اَٚ،   یٞیب تیٔحیذٚد  ثی

سا ثیٝ خیٛد    یـیتش یتٛخیٝ ث  كیی ػٕ یشیبدٌیٚ  یٙیٔبؿ یشیبدٌی

  یٔجتٙ یٞب ٚ سٚؽ ٗیٔبؿ یشیبدٌی ی>. ثشا7، 6خّت وشدٜ اػت =

ُ  ،URLاص  ؿیذٜ  اػیتخشاج ی ٞیب  یظٌی یٚ ك،یػٕ یشیبدٌیثش   ؿیبٔ

 اص٘ظیش  URLعیَٛ   ،اسخبع ؿذٜ یٞب ضثبٖیآٖ ٚ ٔثٝ دأٙٝ ٔشثٛعٝ 

 IP یٞیب تؼیذاد آدسع  ،یٔتٛاِ یتؼذاد وبساوتشٞب، تؼذاد وبساوتشٞب

ٚ صٔیبٖ   URL، ستجیٝ اِىؼیب آٖ، عیَٛ ػٕیش     URLٔشثٛط ثٝ ٞیش  

ٝ  تیػیب  SSLٔدیٛص   یا٘مضب تخشاج ٞؼیتٙذ. پیغ اص اػی    ،ٔشثٛعی

ٔخشة  یٞبURLٔتؼّك ثٝ ٞش ٌشٜٚ اص  یٞب ٕ٘ٛ٘ٝٞبی لاصْ، ٚیظٌی

ػیبخت ٔیذَ    یثیشا  ٞیب،  یظٌی یٚ ٗیٔشثٛط ثٝ ا شیثب ٔمبد ،ٔفیذ بی

ثشچؼت  ییؿٙبػب یثشا ؿذٜ ػبختٝ. ػپغ ٔذَ ؿٛ٘ذ یاػتفبدٜ ٔ

URL  ٗیی ؿیٛد. ا ی٘بؿیٙبختٝ اػیتفبدٜ ٔی    یٞب  َ ٞیب ٔؼٕیٛلاً    ٔیذ

سا  یٚسٚد URLٞیش   تٛا٘ٙیذ  یدٚ ولاػٝ ٞؼتٙذ ویٝ ٔی   یثٙذ عجمٝ

ٝ   بیی  ٘شٔبَ)ٔفیذ( ػٙٛاٖ ثٝ َ   یثٙیذ  ٔخیشة دػیت  یٞیب  وٙٙیذ. ٔیذ

وٝ  ا٘ذ یـٟٙبدؿذٜپ ؼئّٝٔ ٗیحُ ا یثشا یٔختّف ٗیٔبؿ یشیبدٌی

 یٞب دسخت دٞٙذ، یسا ٘ـبٖ ٔ ییثبلا ٞبیدلتوٝ ٞب  آٖ ٗیتش ٔٛفك

>، 10= بٖیییٌشاد تییی>، تم9ٛ= هیِدؼییت ٖٛی>، سٌشػیی8= ٓیتلییٕ

ثیض >، ٚ 12= یتلبدف یٞب >، خ11ٍُٙ= جبٖیثشداس پـت یٞبٗ یٔبؿ

 ضیی ٘ كیی ػٕ یشیبدٌیی ثیش   یٔجتٙی  یٞیب  سٚؽ ٞؼتٙذ. >13ػبدٜ =

اص  ی>. ثشخ6،7،14،15ا٘ذ = ٘ـبٖ دادٜ ٙٝیصٔ ٗیدس ا یػّٕىشد خٛث

 َ ٝ  یٞیب  ٔحممبٖ ثب اػتفبدٜ اص ٔیذ  تیی ٚ تشو یٌشٚٞی  یثٙیذ  عجمی

ٝ  دػت یثٝ ػّٕىشد ثٟتش یثٙذ عجمٝ  هیی >، 16دس = >.1= ا٘یذ  یبفتی

ٝ ثش ٞفیت ٘یٛع    یٔجتٙ یجیسٚؽ تشو  هیی تىٙ هیی ٚ  یثٙیذ  عجمی

اثیذاع ؿیذ ویٝ     ًٙیـیف یٞبURL وشدٖ یّتشف یثشا یثٙذ خٛؿٝ

اص  یا تٝیوٕ بٖیدس ٔ یشیٌ یسأ هیثب اػتفبدٜ اص تىٙ ییٟ٘ب ٓیتلٕ

اص  یٗ، ا٘ٛاع ٔختّفی یؿذ. ػلاٜٚ ثش أیٌشفتٝ  ٞب وٙٙذٜ یثٙذ عجمٝ

 C4.5 ،ADTree ،CART ،Random Tree ٔب٘ٙیذ  ٓ،یدسختبٖ تلٕ

 ٚRandom Forest 17دس = یخٕؼ یشیبدٌیػبختبس  هی، دس<  ٝ  ثی

 ،یثٙذ عجمٝدلت  ؾیافضا یثشا ذیخذ یٞبیظٌیٕٞشاٜ اػتفبدٜ اص ٚ

تٛػیؼٝ   یثیشا  یتٛخٟ لبثُ یٞباٌشچٝ ٔحممبٖ تلاؽ اسائٝ ٌشدیذ.

ا٘یذ،  ٔخشة ا٘دبْ دادٜ یٞب  URL ییؿٙبػب یوبسآٔذ ثشا یبٞٔذَ
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 عیٛس  ثٝسا  ؼئّٝٔ ٗیٚخٛد ٘ذاسد وٝ ثتٛا٘ذ ا یوبّٔ هیتىٙ چیأب ٞ

ٔثجیت ویبرة ٚ    یٞب ٔؼتؼذ خغبٞیب ، ٔذَدسٚالغوبُٔ حُ وٙذ. 

ٝ وبرة دس  یٔٙف ؿٙبػیبیی   >.18ٞؼیتٙذ =  ٞیب   URL یثٙیذ  عجمی

ثیش أٙییت ٚة تیثیشٌیزاس     یشٔؼتمیٓغ عٛس ثٝٞبی ایٙتش٘تی ٘ـب٘ی

ٚ اػتفبدٜ  ٚاسدوشدٖ، یتػب ٚةصیشا ؿشٚع دػتشػی ثٝ یه  ،اػت

ٌٚش٘یٝ   آٖ اػت وٝ خٛد ثبیذ آدسع ٔؼتجشی ثبؿذ URLآدسع اص 

اٌشچٝ ؿٙبػیبیی  . تٛا٘ذ خٛد آغبصی ثش یه حّٕٝ ػبیجشی ثبؿذٔی

URL  ثشای  یٌشد ٚةدس أٙیت  ای وٙٙذٜ ییٗتؼٔخشة ٘مؾ  یٞب

ٝ ٚة  یتداسد؛ أب أٙوبسثشاٖ ایٙتش٘ت  ٝ خیبف   عیٛس  ثی  ٔٛسدٔغبِؼی

صییبدی تیبوٖٙٛ    یٞیب  سٚؽاػت ٚ  لشاسٌشفتٝی اص ٔحممیٗ ثؼیبس

ٝ ثشای ٔمبثّیٝ ثیب اییٗ حٕیلات       19،20،21،22> تاػی  ؿیذٜ  اسائی

ثشخی اص تحمیمیبت دس اییٗ صٔیٙیٝ ٘ییض      ٔشٚس ثٝثٙبثشایٗ دس ایٙدب ]

ٟ پیشداصیٓ.  ٔی ثیٝ وٕیه ٔیذَ    ] 19> ؾٚ ٕٞىیبسا٘  ٘یظاد  یذیؿی

سا دس  SQLدسخت تلٕیٓ تٛا٘ؼیتٙذ حٕیلات تضسییك     یثٙذ دػتٝ

 ٔٙظٛس ثٝ أضبسٚؿی ٔجتٙی ثش ] 20> سصٔبٖ اخشا تـخیق دٞٙذ. د

ؿٙبػبیی حٕلات اخشای وذ ثب اػتفبدٜ اص ػبٔب٘ٝ تـیخیق ٘فیٛر   

تٛا٘ؼیتٙذ  ] 21> ٖیبدٌبسی ٚ ٕٞىبساایدبد ؿذ.  PHPٚة دس صثبٖ 

ثٝ وٕه ٔذَ ثشداس پـتیجبٖ ٚ آ٘تشٚپی ٔشثٛط ثٝ ٞیش آی پیی دس   

> سد ٔٙغ خذٔت ٚة سا تـخیق دٞٙذ.ٞبی صٔب٘ی، حٕلات پٙدشٜ

ػیبصی ثیشای    ػفبسؿیی  ییت ثبلبثّدفیبػی پٛییب    ػیبصٚوبس یه ] 22

 وٙٙییذٜ دس حٕییلات ٔـییبسوت ثییذخٛاٜٞییبی ٚة  سثییبت ؿٙبػییبیی

ٖ  ػبیجشی ٝ  ،ٞیب  ، ثب اػتفبدٜ اص تحّیُ سفتیبس ٔشٚسٌیشی آ  ؿیذٜ  اسائی

 . اػت

٘یؼیتٙذ ٚ دس ٞیش ػیؼیتٓ     ٞب یتػب ٚةٔختق  URLٞبی آدسع

-ؿجىٝ ٚ ایٙتش٘ت ثشای دػتیبثی ثٝ ػشٚسٞب ٚ ٔٙبثغ ٔیی ٔجتٙی ثش 

وّیییٝ  یثییشا یتیییخغییشات أٙ یبثیییاسصتٛا٘ٙییذ اػییتفبدٜ ؿییٛ٘ذ. 

 یٔٛسدثشسػی  ضی٘ ،یباؿ ٙتش٘تیا ب٘ٙذٔ یجشیػب یىیضیف یٞب ؼتٓیػ

یىی ، حبَ یٗثبا >.23اػت = لشاسٌشفتٝ پظٚٞـٍشاٖ أٙیت ػبیجشی

ٔیب داسد، ٔحبػیجٝ    پیظٚٞؾ ثیب   صییبدی  وٝ  استجیبط  ٞبییحٛصٜاص 

>. 24ٕٞشاٜ اػت = ٗتّف یوبسثشد یٞبثش٘بٔٝ یثشا یتیخغشات أٙ

 یٔیٛثش ثیشا   ؼیه یس یبسٞیب یاسائیٝ ٔؼ  ثبٞیذ   یٔغبِؼبت ٔتؼیذد 

ْ  یٔؼِٕٛ یٞب اص ثش٘بٔٝ ذیثذافضاس ا٘ذسٚ قیتـخ اػیت   ؿیذٜ  ا٘دیب

 یدس دسخٝ اَٚ ثش اػیبع ٔدٛصٞیب   بسٞبیٔؼ ٗی>. ا25،26،27،28=

َ  ػٙٛاٖ ثٝاػت.  Android یٞبشد ثش٘بٔٝػّٕى بی ؿذٜ اػتفبدٜ ، ٔثیب

ثیش ٔدیٛص    یٔجتٙ ؼهیس یبسٞبیاص ٔؼ یتؼذادٚ ٕٞىبساٖ.  تغیٌ

ٓ ی)ػ RSSوشد ویٝ   ی> سا ٔؼشف24= اص  یىی ی( ؼیه یس بصیی أت ؼیت

سٚؿی ثش اػبع ثٟشٜ اعلاػیبتی   ]25[دس  .ٞبػت آٖ یٗتش تٛخٝ لبثُ

ئیٝ ؿیذ. دی   ٔحبػجٝ خغش أٙیتی ثذافضاسٞبی ا٘ذسٚیذ اسا ٔٙظٛس ثٝ

 ،ٕٞؼبیٝ تشیٗ یه٘ضدتٛا٘ؼتٙذ ثٝ وٕه سٚؽ  ]26[پیش ٚ ٕٞىبساٖ

ٞبی ٔخیشة ا٘ذسٚییذ   سٚیىشدی سا ثشای ؿٙبػبیی حٕلات ٚ ثش٘بٔٝ

ٝ اسائٝ دٞٙذ. دس اییٗ سٚؽ اص فبكیّٝ ٕٞیٙیً     ٔحبػیجٝ   ٔٙظیٛس  ثی

 ؼهیس بسیٔؼ هی>، 27دس =ؿذ. ٞب اػتفبدٜ ٔی٘ضدیىتشیٗ ٕٞؼبیٝ

ٝ  یلجّ یبٞ ثب اػتفبدٜ اص ٕ٘ٛ٘ٝ ٔخیشة   شیی ٔخیشة ٚ غ  یٞیب  ثش٘بٔی

دس ایٗ ٔؼیبس وُ فضبی ٚیظٌیی ثیذافضاسٞب ٚ    ؿذ. ـٟٙبدیپ ذیا٘ذسٚ

خغییش أٙیتییی  تییش یییكدلٔحبػییجٝ  ٔٙظییٛس ثییٝٞییبی ٔفیییذ ثش٘بٔییٝ

 بصیی أت یشیی ٌ ا٘ذاصٜ هی ٗ،یػلاٜٚ ثش ا ٌشفت.لشاس ٔی ٔٛسداػتفبدٜ

اعلاػبت > اثذاع ؿذ وٝ اص وؼت 28دس = یثش آ٘تشٚپ یٙٔجت ؼهیس

ٝ  قیتـیخ  یثشا ٍشید یٞب یظٌیٚ ٗیٔدٛصٞب ٚ ٕٞچٙ  یٞیب  ثش٘بٔی

 .وٙذ یاػتفبدٜ ٔ ی،ٔؼِٕٛ یٞب اص ثش٘بٔٝ ذیپشخغش ا٘ذسٚ

 یٞبیظٌیٔؼتّضْ اػتخشاج ٚ ٞب  URL یثشا ؼهیس بصیٔحبػجٝ أت

اػت.  كیٚ دل یٔٙغم ؼهیس شیٔمبد ثٝ دػت آٚسدٖ یٔٙبػت ثشا

ػبخت  یٔختّ  ثشا URL یٞبیظٌیوٝ ٌفتٝ ؿذ، اص ٚ عٛس ٕٞبٖ

 یٞیب ثیشا  یظٌی یٚ ٗیی اػیت. ٔیب اص ا   ؿذٜ اػتفبدٜ یثٙذ عجمٝٔذَ 

 یبسی. ثؼی ٓیاٜوشد فبدٜاػت یٙب٘ٝث ٚالغ یتیأٙ یٞبؼهیٔحبػجٝ س

ٔٛخیٛد   ٔتٙی یٞبیظٌیآِٛدٜ سا ثش اػبع ٚ یٞب  URL ٞب سٚؽاص 

 یٞیب   URLٔیتٗ   یٞیب وٙٙذ ٚ اص تفبٚتیٔ ییؿٙبػب ٞب  URLدس 

>. 29وٙٙیذ = یاػتفبدٜ ٔ یٔؼِٕٛ یٞب  URLثب  ؼٝیٔمب ٔخشة دس

، IPػیشٚس ٔب٘ٙیذ    بیدأٙٝ  یٞبیظٌیٚ ٗیاص ٔغبِؼبت ٕٞچٙ یثشخ

SSL  اعلاػبت ٚWhois ٚ یٔتٙ یٞبیظٌیسا ػلاٜٚ ثش URL  دس  ٞب

ا٘ییذ  وییشدٜ ی> ػییؼ2>. حدییبج ٚ ٕٞىییبساٖ =30= ش٘ییذیٌی٘ظییش ٔیی

ائٝ دٞٙیذ، ثیٝ   ٔخشة اس یٞبURL ییؿٙبػب یثشا یلٛ یٞب یظٌیٚ

اػت  شٕٔىٗیغ بیٔتدبٚصاٖ دؿٛاس  یٞب ثشا آٖ شییوٝ تغ یٔؼٙ ٗیا

 یتیٔٙا یٞب حُ ساٜ شیػب بی ٗیٔبؿ یشیبدٌی یٞب اص ٔذَ٘تٛا٘ٙذ تب 

ٝ 31ٚ ٕٞىیبساٖ =  ٞبٖٔٛػجٛس وٙٙذ.   یٞیب  یظٌی یاص ٚ یا > ٔدٕٛػی

ٞیب ثیٝ   URL یثٙیذ  دػتٝ یثشا ٔتٙی ُیسا ثب اػتفبدٜ اص تحّ یٔتٙ

ٚ تغیییش  ثیذافضاس   ًٙ،یـی ی: ٞشص٘بٔیٝ، ف وٙیذ  یاسائٝ ٔچٟبس ولاع 

 یسا ثیشا  یظٌی یٚ یسٚؽ ٟٔٙذػ هی> 32دس = ؼٙذٌبٖی. 1ٛ٘ظبٞش

-kٔب٘ٙیذ   یٔحجیٛث  یٞب اص ٔذَ بدٜثب اػتف یثٙذ ثٟجٛد دلت عجمٝ

 ،یٝچٙذلاٚ پشػپتشٖٚ  جبٖیثشداس پـت ٗیٔبؿ ٝ،یٕٞؼب ٗیتش هی٘ضد

اص  ؿذٜ اػتخشاج یٞبیظٌیٚ یاص ٔغبِؼبت ثش سٚ ی. ثشخوشد٘ذاسائٝ 

2ػٛاثك 
DNSٔ ،یبثیدػیت  یٞب ثیشا ٞب ٚ دأٙٝضثبٖی، ٚة  ٝ  دلیت  ثی

سٚؽ  ٗیچٙیذ  شاًیی >. اخ33،34وٙٙیذ = یتٕشوض ٔ ،ثٟتش یثٙذ عجمٝ

>. 40-35اػت = ؿذٜ یٔؼشفٔخشة  URL قیتـخ یثشا یتخلل

ٝ یثٟ تٓیاٍِیٛس  هیؿبُٔ  ٞبسٚؽ ٗیا ٔیذَ   هیی >، 35= یػیبص  ٙی

حؼیبع ثیٝ    XGBoost ىیشد یسٚ هیی  >،36= یٔٛاص یٔفلُ ػلج

ٝ  هیی >، 37٘بٔتؼیبدَ =  یٞیب  دادٜ یثشا ٙٝیٞض  وٙٙیذٜ  یثٙیذ  عجمی

ٝ ثٟجٛد ٝیچٙذلا یؿجىٝ وبِ٘ٛٛؿٗ ثشٌـت هی>، 38= یا٘دٕٙ  یبفتی

 >40ثّیْٛ =  ّتیش یٚ ف كیی ػٕ یشیبدٌی تیتشو هیتىٙ هی> ٚ 39=

ٚخیٛد   یٔحلیٛلات  بیی  یتدیبس  ٗیخذٔبت آ٘لا وٝ یدسحبِ ٞؼتٙذ.

 ؼیت یٔخشة سا ثب اػتفبدٜ اص ِ یٞب  URLوٙٙذ یٔ یداس٘ذ وٝ ػؼ

 ٔمیذاس ٔؼٕیٛلاً   ٞیب  آٖوٙٙیذ،   ییؿٙبػب یٙیٔبؿ یشیبدٌی بی بٜیػ

ٔـىٛن ثٛدٖ  ضاٖیٔ دٞٙذٜ ٘ـبٖوٝ  وٙٙذ یٕ٘سا ٔحبػجٝ  ؼهیس

 ذیی تٟذ یٔؼتمُ خذاػبص غیثٝ ػشٚ تٛاٖ یٔ ٔثبَ ػٙٛاٖ ثٝثبؿذ. 

ػغٛح خغش  > اؿبسٜ وشد و42ٝٚة ٌٌُٛ = ؼهی> ٚ س41= ُیٕیا

 یٞیب  فٟشػیت  بیی  URL ٛاثكػی  یٞبٝ یسا ثش اػبع ٕ٘ب یا ٌؼتشدٜ
 

1 Defacement 
2 Domain Name Service 
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 ٞب  URL یتیأٙ ؼهی. ٔـىُ ٔحبػجٝ سدٞٙذ یاختلبف ٔ بٜیػ

ویٝ دٚ   ییخیب  ت،لیشاس ٌشفی   یٔٛسدثشسػی > 43دس = ثبس یٗاِٚثشای 

 ؿیذ.  ـیٟٙبد ی٘بؿیٙبختٝ پ  یٞیب   URL ؼهیس ٗیتخٕ یثشا بسیٔؼ

ی ٚ دیٍشی ٔجتٙی ثش ٕ٘ٛ٘ٝ ثٛد یىی اص ایٗ ٔؼیبسٞب ٔجتٙی ثش ٚیظٌ

 ٞب  URLدس تخلیق ٔمذاس خغش أٙیتی ثٝ  یلجِٛ لبثُوٝ وبسایی 

 داؿتٙذ.

 بیبن مسئلٍ -3

 URL یثٙذعجمٝ یثشا یٔختّف یٞبوٝ ٌفتٝ ؿذ سٚؽ عٛس ٕٞبٖ

َ  یٗثیبا اػیت.   ؿذٜ اسائٝ ٔخشة یشغٔخشة ٚ  یٞبثٝ دػتٝ ٞب  ، حیب

 یٗتیش  ٔٛفیك . ثش٘یذ  یٔی س٘یح   ٞیبیی  یوبػیت اغّیت اص   ٞیب  سٚؽ ٗیا

1ٔب٘ٙذ  ،یثٙذ عجمٝ یىشدٞبیسٚ
SVM ،Random Forest ٖدسختب ،

 ك،یی ػٕ یشیبدٌیی  شثی  یٔجتٙی  یٞیب  ٔذَٚ  Naïve Bayes ٓ،یتلٕ

 یٚ ٔجتٙ ٔتٙی یٞبیظٌیاص ٚ یاٌؼتشدٜ  یاػتفبدٜ اص ع سغٓ یػّ

دس ٔٛاخٟٝ ثب  یتٛخٟ لبثُ یثٙذ عجمٝ یٞٙٛص ٞٓ خغبٞب ،ضثبٖیثش ٔ

تٛا٘ٙذ ػّٕىیشد  یٔ ٘فٛر ٌشاٖ ٗ،ی. ػلاٜٚ ثش اؼی داس٘ذٞبی ٚالدادٜ

ُ  یٝتدض كیسا اص عش ٞبٔذَ  ،بٜیخؼجیٝ ػی   بیی  ذیخؼجیٝ ػیف   ٚتحّیی

 دٚسصٖ یخییٛد سا ثییشا URL یوٙٙییذ ٚ ػییپغ اٍِٛٞییب ییؿٙبػییب

 هیی  دبدیا وٝ یدسحبِ ٍش،ید یدٞٙذ. اص ػٛ شییتغ، ٞب آٖ قیتـخ

أیب  اػیت،   ػیبصی  ییبدٜ پ یػبدٜ ٚ آػیبٖ ثیشا  سٚؿی  ،بٜیػ ؼتیِ

سٚصا٘یٝ ظیبٞش    ذیی ٔخشة خذ ی٘ب  URL شایص .ؼتی٘ یٔؤثش حُ ساٜ

ٔـیىُ دس   ُیی ثیٝ دِ  ٗیی . اٚخیٛد ٘ذاس٘یذ   ؼیت یوٝ دس ِ ؿٛ٘ذ یٔ

ٝ   ٔخیشة  یٞیب URLسٚص اص  فٟشػت خبٔغ ٚ ثٝ یٍٟ٘ذاس  اػیت وی

 ٗ،یی . ػیلاٜٚ ثیش ا  ؿیٛد  ی٘بدسػت ثبلا ٔ یٞب یٔٙدش ثٝ ٔـىُ ٔٙف

 دییبدیا یاكییّ URLدس  یخضئیی شاتییییاص ٟٔبخٕییبٖ تغ یبسیثؼیی

2دأٙٝ ػیغح ثیبلا )   یٙیٍضیوٙٙذ، ٔب٘ٙذ خب یٔ
TLD  اػیتفبدٜ اص ،)

 یٙیٍضیخیب  ،یشوتیٛس یػیبختبس دا  شییی ، تغIPآدسع  یػیبص  ٔؼبدَ

تٛا٘یذ  یٔی وٝ  یاػتفبدٜ اص ٔؼبدَ ٘بْ تدبس بی ٚخٛ پشع یٞبسؿتٝ

اػیتفبدٜ اص   ٗ،یؿٛد. ػلاٜٚ ثش ا٘بؿٙبختٝ ٔخشة  URL دبدیثبػ  ا

ٖ  یّتشف یٞب ثشاشٚاَیدس فب ٗیلٛا٘ اص یأدٕٛػٝ  یٞیب   URL ویشد

سا  ٗیلیٛا٘  ٗیی تٛا٘ٙیذ ا یٔی  ٘فٛر ٌشاٖ شایص ؼت،ی٘ ٔؤثش ضیٔخشة ٘

 یٞیب اص ٕٞیٝ، دس ٕٞیٝ ا٘یٛاع سٚؽ    تیش  ٟٔٓٚ دٚس ثض٘ٙذ.  ییؿٙبػب

 URL هی :ٚخٛد داسد یٔـىُ اػبػ هیٔخشة،  URL قیتـخ

ىٗ اػت تب ٕٔ بی٘جبؿذ،  ٔخشة یشغ بیٔخشة  ؿذت ثٕٝٔىٗ اػت 

ٖ  ثییٝٔخییشة ثبؿیذ.   یحیذ   URL هییی، ٕٔىیٗ اػییت  ٔثییبَ ػٙیٛا

٘ـٛد، أب  یاص وبسثشاٖ ٔخشة تّم یتٛػظ ثشخ یغبتیتجّ یتػب ٚة

ا٘ٛاع ٔختّی    ،یٗ؛ ثٙبثشاؿٛد یٕٔىٗ اػت ٕٞچٙبٖ ٘بٔغّٛة تّم

URL  حّٕیٝ  ثیذافضاس ٚ   ًٙ،یـیٞشص٘بٔٝ، ف اصخّٕٝ٘بٔغّٛة،  یٞب

ٝ  یدسحیبِ . ؼیتٙذ یٔخشة ٘ا٘ذاصٜ  هی، ٕٞٝ ثٝ تغییش ظبٞش  هیی  وی

> 31= سد ٞیب  آٖٔخشة ثش اػبع ٘ٛع حّٕٝ  یٞب  URL یثٙذ دػتٝ

ویبسثش   یٞٙیٛص ثیشا   ،خغش ٔیشتجظ ثیب ٞیش ٘یٛع     ٔیضاٖؿذ،  یٔؼشف

 

1 Support Vector Machine 
2 Top Level Domain 

ٝ  یتی یأٙ ؼیه یس ٔمیذاس اسائیٝ   ،یٗ؛ ثٙیبثشا ٘بٔـخق اػت  یخیب  ثی

 یثیشا  یٔیؤثشتش ٚ  یٔٙغمی  ىیشد یتٛا٘یذ سٚ یٔی  كیی دل یثٙذ عجمٝ

لجلاً دس  یتیأٙ ؼهیبؿذ. ٔفْٟٛ ٔحبػجٝ سث حیكح ٌیشی یٓتلٕ

ٔخییشة  یٞییب ثش٘بٔییٝ ییٔب٘ٙییذ ؿٙبػییب٘یییض  یٍییشید یٞییب ٙییٝیصٔ

ٝ  ٔختّفیی ٘ییض   یبسٞبیاػت ٚ ٔؼ لشاسٌشفتٝ ٔٛسدٔغبِؼٝ  ؿیذٜ  اسائی

 ٔمیذاس  ٗیٔـىُ تخٕی  یٔغبِؼٝ، ٔب ثش سٚ ٗی>. دس ا28-26اػت =

 یٞیب  چیبِؾ ٔمبثّٝ ثیب   ی٘بآؿٙب ثشا یٞبURL یثشا یتیأٙ ؼهیس

 ی٘ـیب٘  ٌفت وٝ یه  تٛاٖ یٔسػٕی  عٛس ثٝ. ٓیوٙیفٛق تٕشوض ٔ

ٖ  یٔی  سا اػت ؿذٜ ٔـخق uوٝ ثب  URLی یب ٙتش٘تیا  هیی  ثیب  تیٛا

 خٛاٞیٓ داؿت: وٝ یعٛس ثٝ ٓ،ی٘ـبٖ دٞ یظٌیثشداس ٚ

(1)                                             u = {f1, f2, …, fn} 

 بی، URL( دسٖٚ یا )ٚاطٜ یٔتٙ یٞب یظٌیٚ تٛا٘ٙذ یٔ ٞب یظٌیٚ ٗیا 

ثٝ آٖ اؿیبسٜ   URLثبؿٙذ وٝ  یٚ ػشٚس ضثبٖیدأٙٝ، ٔ یٞب یظٌیٚ

ٚ  یجی یتشو بی وٙذ، یٔ ٔختّی . ٞیذ ، اسائیٝ     یٞیب  یظٌی یاص ا٘یٛاع 

سا ثییش اػییبع  u ی آدسعتیییخغییش أٙ غحاػییت وییٝ ػیی یبسیییٔؼ

 ٔخیشة  ییش غٔخیشة ٚ   یٞیب   URLویٝ لیجلاً دس ٔیٛسد     یاعلاػبت

 بفتٗیی ٔب ثٝ د٘جیبَ   ،یٗ؛ ثٙبثشاوٙذ یٔػجٝ ٔحب ٓ،یداس ؿذٜ ؿٙبختٝ

 هیی ٚ  ٌیشد یٔسا  u یظٌیوٝ ثشداس ٚ ٓیٞؼت R(u)ثٝ ؿىُ  یتبثؼ

 u یتی یأٙ ؼیه یس بصیأت ػٙٛاٖ وٝ ثٝ ٛػتٝیٔثجت پ یٔمذاس ػذد

ٝ  ؼیه ی. اسصؽ سٌشدا٘ذ یثشٔ، ؿٛد یٔ ؿٙبختٝ  ذیی ثب ؿیذٜ  ٔحبػیج

ٝ ٔؼمَٛ ثبؿذ.  یلجّ ؿذٜ ؿٙبختٝ یٞب  URL یثشا  ،یٍیش د تػجیبس  ثی

 ٘ؼیجتبً ٔخیشة   URL هیی  یثیشا  ذیی ثب آٔذٜ دػت ثٝ ؼهیٔمذاس س

 ثبؿذ. ٘شٔبَ)ٔفیذ( URL هیاص  تش ثضسي

 ريش پیشىُبدی -4

 ؼهیس ٔمذاس یشیٌا٘ذاصٜ ٔؼیبس هی ثٝ دػت آٚسدٖ یسٚؽ ٔب ثشا

ٝ  یؿیبُٔ پیٙح ٔشحّیٝ اكیّ     ٞب  URL یثشا ٚ  یآٚسخٕیغ  اصخّٕی

ٓ یٛصؽ ٔیذَ، ٔىب٘ آٔی  ،یظٌیٚ یٞب، ٟٔٙذػدادٜ پشداصؽ یؾپ  ؼی

ٞیب ٚ   دادٜ یآٚس اػت. دس خٕغ ؼتٓیػ ػبصی یبدٜپٚ  ؼهیس بصیأت

 ٘شٔبَٔخشة ٚ  یٞبURLخبٔغ اص  یا ٔدٕٛػٝ دادٜ پشداصؽ، ؾیپ

 یٞیب سا ثیشا  دادٜاثتیذا  . ٓیوٙی  یٔی  یآٚس ؿذٜ سا خٕغ لجلاً ؿٙبختٝ

. یٓوٙی ٔی پشداصؽ یؾپٔشثٛعٝ  یٞبٞب ٚ ثشچؼتیظٌیاػتخشاج ٚ

 ؾیاػییتخشاج ٚ ٕ٘ییب یثییشا ییٞییبهیییتىٙ ،یظٌیییٚ یدس ٟٔٙذػیی

ػیبخت ٚ  ثشای . دس ٔشحّٝ ػْٛ سٚدثٝ وبس ٔی ٞبURLٞب اص  یظٌیٚ

 ٔدٕٛػیٝ دادٜ  یثش سا ثیش سٚ ؤٔی  ؼیه یٔیذَ س  هیآٔٛصؽ ٔذَ، 

ٓ ی. دس ٔىب٘ٓیدٞی  یآٔٛصؽ ٔ ،ؿذٜ یٌزاس ثشچؼت  یبصدٞیی أت ؼی

ثیش اػیبع    ؼیه یس یبصدٞیی أت ضْیٔىیب٘  بیی  هیی ٔتش هی ؼه،یس

 ،ٞب URLؿذٜ  لجلاً ؿٙبختٝ یٞب ؿذٜ اص ٕ٘ٛ٘ٝ اػتخشاج یبٞ یظٌیٚ

 یبثیی ٚ اسص ػیبصی  ییبدٜ پثیشای  ٔشحّیٝ   ٗی. دس آخیش بثذی یتٛػؼٝ ٔ

ویٝ ٔیذَ    ٓیوٙیٔ ػبصی یبدٜپخٛدوبس سا  ؼتٓیػ هیٔب  ؼتٓ،یػ

ُ  یٝتدض یسا ثشا یذٜد آٔٛصؽ ٚ ثیشآٚسد   ذیی خذ یٞیب   URL ٚتحّیی

 .ثشدثٝ وبس ٔی ٞب آٖ یتیأٙ ؼهیس ضاٖیٔ
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ٝ  1یخغ هیتفى ُیاص تحّ تحمیك ٗیدس ا  یتٛػیؼٝ ٔیذِ   ٔٙظیٛس  ثی

اییٗ   اػیت.  ؿیذٜ  اػیتفبدٜ  ٞیب   URL ؼیه یس بصیأت ٗیتخٕ یثشا

ؿییٛد دس ؿییٙبختٝ ٔییی  LDAثٙییبْ  اختلییبس ثییٝتىٙیییه وییٝ  

سٚؿیی ثیشای ویبٞؾ ثؼیذ،      ػٙٛاٖ ثٝدٚ ولاػٝ یب  ٞبی یثٙذ دػتٝ

ٗ ا LDA یهٞذ  اص تىٙ وبسثشد داسد. ادٜ د یغاػیت ویٝ ٔیبتش    یی

 یٗثٝ ا یذٖسػ ی٘ـبٖ دٞذ. ثشا تش ییٗثب اثؼبد پب ییسا دس فضب یاكّ

ٛ   یذٞذ  ثب ٔشحّیٝ ٔحبػیجٝ    یٗاِٚی ] 44> دػٝ ٔشحّٝ ا٘دیبْ ؿی

ٗ ٔ یٗ)فبكّٝ ث ٔختّ  یٞبولاع یٗث پزیشی یهتفى  ٞیبی  ییبٍ٘ی

 ییب ویلاع   یٗثی  ییب٘غ اػیت ویٝ ثیٝ آٖ ٚاس    ٔختّی (  یٞب ولاع

ب٘غ ثب فشَٔٛ صیش ٔحبػیجٝ  یٙذ. ایٗ ٚاسیٌٛیولاع ٔ یٗث یغٔبتش

 ؿٛد:ٔی

   ∑  ∑    
  )

    ))   
  )

    )) 
  
  1 ) 

  1  (2 )             

ٞیش ویلاع    یٞبٚ ٕ٘ٛ٘ٝ یبٍ٘یٗٔ یٗٔشحّٝ دْٚ ٔحبػجٝ فبكّٝ ث 

 یدسٖٚ ولاػی  یغٔیبتش  ییب  یدسٖٚ ولاػ یب٘غاػت وٝ ثٝ آٖ ٚاس

 ؿٛد:صیش ٔحبػجٝ ٔی كٛست ثٝوٝ  یٙذٌٛیٔ

   ∑     
  )   )    )   )  

  1 (3 )                        

ٞب، تؼیذاد  ثٝ تشتیت تؼذاد ولاع I ،   ،x  ٚmٞبی فٛق دس فشَٔٛ

ٞب ٞؼتٙذ. ٕ٘ٛ٘ٝاْ، ٞش ٕ٘ٛ٘ٝ ٔٛخٛد ٚ ٔیبٍ٘یٗ  iولاع  یٞب ٕ٘ٛ٘ٝ

 یٗثی  ییب٘غ تش اػت وٝ ٚاسییٗپب یاثؼبد ثب ت فضبٔشحّٝ ػْٛ ػبخ

دسٖٚ ویلاع سا   یب٘غٚاس صٔبٖ ٞٓ سػب٘ذ ٚیولاع سا ثٝ حذاوثش ٔ

تیبثغ ٞیذ  تحّییُ تفىیىیی      یٍیش د ػجبست ثٝ سػب٘ذ.یٔ ذالُثٝ ح

 صیش اػت: كٛست ثٝخغی 

            
     

     
(4  )                                      

یب ویبٞؾ ثؼیذ    یثٙذ دػتٝ ٔٙظٛس ثٝ LDAاِجتٝ دس ٔب دس ایٙدب اص 

سا ثییشای تخٕیییٗ خغییش أٙیتییی ثّىییٝ آٖ  وٙیییٓ؛ یٕ٘ییاػییتفبدٜ 

ٞبی ٔخشة ٚ ٔفیذ لجّیی  ٞبی ٘بؿٙبختٝ ثب اػتفبدٜ اص ٕ٘ٛ٘ٝ ٘ـب٘ی

ػیت.  ا ؿذٜ دادٜ( ٘ـبٖ 1ٔب دس ؿىُ ) یاكّ ذٜیاایٓ. ثٝ وبس ٌشفتٝ

اػیت   ؿیذٜ  دادٜ٘ـبٖ  یدٚثؼذ یفضب ،یػبدٌ یؿىُ ثشا ٗیدس ا

اص  ؿذٜ اػتخشاجٞب( یظٌیاص اثؼبد )ٚ یبسیتٛاٖ اص ثؼیأب دس ػُٕ ٔ

URL .ؿیذٜ  دادٜ( ٘ـبٖ 1وٝ دس ؿىُ ) عٛس ٕٞبٖٞب اػتفبدٜ وشد 

 URLٞش دٚ ٕ٘ٛ٘ٝ  ،یخغ هیتفى ٚتحّیُ یٝتدضاػت، ثب تٛخٝ ثٝ 

ٝ  ٔخشة ٚ ٔفیذ ؿیٛ٘ذ،  ٍ٘بؿیت ٔیی   تیش  ییٗپیب ثؼیذ   ثیب  یفضیب  ثی

ثیب   دسٚالیغ  .بثذییٔ ؾیافضا یشیپزهیتفى ایٗ فضبدس  وٝ ی٘حٛ ثٝ

ٗ ٞبی فٛق، ٍ٘بؿت ٕ٘ٛ٘ٝتٛخٝ ثٝ فشَٔٛ ػیجت اص   ،ٞب ثٝ ثؼذ پیبئی

ٚ  ؿیٛد  یٕ٘ی  ٞیب  ٕ٘ٛ٘ٝ یشیخذا پزدػت سفتٗ اعلاػبت ٔشثٛط ثٝ 

ٝ  پیزیشی  یهتفىػُٕ وبٞؾ ثؼذ ثب افضایؾ  ٔخیشة ٚ   یٞیب  ٕ٘ٛ٘ی

 یلاصْ ثیشا  یپبسأتشٞیب  ٙدبیدس ا ؿذٜ اسائٝ بسیٔؼ .ٕٞشاٜ اػتفیذ ٔ

پبسأتشٞیب   ٗی. اوٙذ یسا ٔحبػجٝ ٔ خذیذ یدس فضب ؼهیس ٗیتخٕ

ٝ  URLٔشثییٛط ثییٝ فبكییّٝ   ٔخییشة ٚ  یٞییب٘بؿییٙبختٝ تییب ٕ٘ٛ٘یی

ثیب   یتدسٟ٘بایٗ ٔؼیبس اػت.  ،ؿذٜ ٍ٘بؿت یدس فضب ،)٘شٔبَ(ٕٗیا

 ص٘یذ. یٔی  ٗیسا تخٕ ؼهیس ضاٖیٔ ،آٔذٜ دػت ثٝ یوٕه پبسأتشٞب

ٝ تدضثیب اػیتفبدٜ اص   وٙٙذٜ خذیذ ضیٔتٕب ی، فضبدسٚالغ ُ  یی  ٚتحّیی

 

3 Linear Discriminant Analysis (LDA) 

. آییذ  یٔی ٔٛخٛد ثٝ دػت  ٕٗیٔخشة ٚ ا یٞبURL یخغ تفىیه

اػیت ویٝ دس    ُیدِ ٗیثٝ اٞبی لجّی ثٝ فضبی خذیذ تلٛیش ٕ٘ٛ٘ٝ

ٖ  یٔی ٞؼتٙذ ٚ  ضتشیدٚ ٘ٛع ٕ٘ٛ٘ٝ اص ٞٓ ٔتٕب ٗیا ذیخذ یفضب  تیٛا

ٔحبػیجٝ ویشد.    یـیتش ی٘بؿٙبختٝ سا ثب دلت ث URL ؼهیاسصؽ س

-آٖ اص ٕ٘ٛ٘ٝ ثبفبكّٕٝ٘ٛ٘ٝ ٘بؿٙبختٝ  هی یتیخغش أٙ ،یعٛسوّ ثٝ

-ٞشچٝ فبكّٝ ثب ٕ٘ٛ٘ٝ شایٔخشة ساثغٝ ٔؼىٛع داسد. ص URL یٞب

 ؼیه یس یداسد. اص عشفی  یٔخشة وٕتیش ثبؿیذ، خغیش ثیبلاتش     یٞب

ٝ ثیب   ثبفبكّٝ یٕیٕ٘ٛ٘ٝ استجبط ٔؼتم ٗیا یتیأٙ ٗ یا یٞیب  ٕ٘ٛ٘ی  ٕی

 ؼیه یوٕتیش ثبؿیذ، س   ٕٗیا یٞبٞش چٝ فبكّٝ ثب ٕ٘ٛ٘ٝ یؼٙیداسد، 

 یٚ ٞییٓ دس فضییب یاكییّ یٞییٓ دس فضییب ذٜیییا ٗیییداسد. ا یوٕتییش

خذیذ  یدس فضب ؼهیٔحبػجٝ س ی. ثشأؼتجش اػت ،ؿذٜ ثیٙی یؾپ

 یؼٙییی ییبص ٔٛسد٘ ی، پبسأتشٞییبپییزیشی ثیـیتشی داسد ویٝ تفىییه  

ٔؼبدِٝ  هیثب  آٔذٜ دػت ثٝ شیبدٔم یتدسٟ٘بٚ  آٔذٜ دػت ثٝ ،فٛاكُ

 :سٚ٘ذثٝ وبس ٔی ،صیش ثشای ٔحبػجٝ خغش أٙیتی كٛست ثٝػبدٜ 

      )  
  

  
                                                        (5) 

ص٘ذ. یٔ ٗیسا تخٕ u٘بؿٙبختٝ  URL هی یتی( خغش ا5ٙٔٔؼبدِٝ )

ؿیذٜ   ٍ٘بؿت یٞبURLفبكّٝ  تیثٝ تشت ds  ٚdmفشَٔٛ،  ٗیدس ا

u ٔ ٗیبٍ٘یتب URL ٗیبٍ٘یٚ ٔ ٕٗیا یٞب URLدس ایٗ ٔخشة  یٞب

 ٞؼتٙذ. فضبی خذیذ

 
٘بؿٙبختٝ ثب اػتفبدٜ  URL یه ؼهیس بصیٔحبػجٝ أت ٘حٜٛ :(1) شکل

 ٞبی ٔفیذ ٚ ٔخشة لجّیURLاص 

 فىیىیی ت ُیی )تحّ LRU یـیٟٙبد یپ تٓیاٍِٛس وذ ( ؿج2ٝؿىُ )

 ٗیی دٞیذ. ا یٞیب( سا ٘ـیبٖ ٔی   URL ؼیه یس ٗیتخٕی  یثیشا  یخغ

ٝ  یٞبURLٔدٕٛػٝ  تٓیاٍِٛس  URL ٚ (SUs) یلجّی  ؿیذٜ  ؿیٙبخت

 ٗیوٙیذ. ٞیذ  تخٕی   یٔی  بفیت یدس یٚسٚد ػٙٛاٖ ثٝسا  u٘بؿٙبختٝ 

َ  u٘بؿیٙبختٝ   URL یتیییأٙ ؼیه یس  یٕ٘بدٞییب (1) اػییت. خیذٚ

 دٞذ. یسا ٘ـبٖ ٔ تٓیاٍِٛس دس ؿذٜ اػتفبدٜ

ثیٝ   3ٚ  2ا٘ذ. دس خغیٛط  ٔبَ ؿذٜ٘ش ی،ٚسٚد یٞب، داد1ٜدس خظ 

ٞب اػیتخشاج  URL یوّ یؼتاص ِ یٕٗٔخشة ٚ ا یٞبURL یتتشت

ٗ ٔ یشؿٛ٘ذ. ٔمیبد یٔ ٗ ا ییبٍ٘ی ٗ دٚ ٔدٕٛػیٝ ثیش ا   یی اػیبع دس   یی

 ییت ثیٝ تشت  7ٚ  6ؿیٛ٘ذ. دس خغیٛط   یٔحبػجٝ ٔی  5ٚ  4خغٛط 

)ٔدٕٛػیٝ(   عٞش دٚ ویلا  یثشا ی،دسٖٚ ولاػ یپشاوٙذٌ یغٔبتش
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URLآٔیذٜ اػیت. پیغ اص ٔحبػیجٝ      دػیت  ثٝ ٕٗیٔخشة ٚ ا یٞب

 LDA یُتجیذ  یغ، ٔبتش8دس خظ  یولاػ یٗث یپشاوٙذٌ یغٔبتش

ٝ 11ٚ  10. دس خغیٛط  ؿٛد یٔحبػجٝ ٔ 9دس خظ   یٞیب  ، ٔدٕٛػی

ثیٝ   LDA یُتٛػظ تجذ یٕٗ،ٔخشة ٚ ا یٞبURLٍ٘بؿت ؿذٜ اص 

٘بؿیٙبختٝ   دیٚسٚ URLٍ٘بؿت  12. ػپغ دس خظ آیٙذ یدػت ٔ

u ٘یشاصآٖ، ٔمیبد  ؿیٛد. پیغ  یٔحبػیجٝ ٔی   یُجذت یٗتٛػظ ٕٞ یض 

 14ٚ  13دس خغیٛط   یتدٚ ٔدٕٛػٝ ٍ٘بؿت ؿذٜ ثٝ تشت یبٍ٘یٗٔ

تیب   u ی، فٛاكُ ٕ٘ٛ٘ٝ ٚسٚد16ٚ  15ؿٛ٘ذ. دس خغٛط یٔحبػجٝ ٔ

 یٗتخٕ یفٛاكُ ثشا یٗؿٛ٘ذ. ایٔحبػجٝ ٔ یبٍ٘یٗ،ٞش دٚ ٔمذاس ٔ

ص ٞؼتٙذ. پیغ ا  یبصٔٛسد٘ u ٘بؿٙبختٝ یٚسٚد URL یؼهس یشٔمبد

، 17دس خییظ  یییت،دسٟ٘ب یییبص،ٔٛسد٘ یثییٝ دػییت آٚسدٖ پبسأتشٞییب

عٛس  ( ٕٞب5ٖثب اػتفبدٜ اص فشَٔٛ ) u یٚسٚد URL یتیأٙ یؼهس

 ؿٛد. یدادٜ ؿذ، ٔحبػجٝ ٔ یحوٝ لجلاً تٛض

 ارزیببی ي مقبیسٍ کبرایی -5

خٛد سا ثب اػتفبدٜ اص  LRU یـٟٙبدیپاٍِٛسیتٓ ٔشثٛط ثٝ ٔؼیبس ٔب 

 ػییبصی یییبدٜآٖ پ یؼییی٘ٛ ثش٘بٔییٝ ٚ صثییبٖ Matlab2023افییضاس  ٘ییشْ

 ؼیه یٔحبػجٝ س یخب ػشػت ٔحبػجبت، ثٝ ؾیافضا ی. ثشآیا وشدٜ

ؿیذٜ دس   ٘ـبٖ دادٜ ىشدیكٛست خذاٌب٘ٝ عجك سٚ ثٝ URLٞش  یثشا

ْ  Matlabسا دس  غیثیش ٔیبتش   ی، ٔب ٔحبػجبت ٔجتٙ(2) ؿىُ  ا٘دیب

ٝ  ؼهیس بصیتب أت ٓیدٞیٔ ٝ سا ٘بؿیٙبخت  یٞیب URLاص  یا ٔدٕٛػی

. ٔب اص دٚ ٔدٕٛػٝ دادٜ دس دػیتشع  ٓیصٔبٖ ٔحبػجٝ وٙ عٛس ٞٓ ثٝ

 یٛٞبیدس ػیٙبس  یـٟٙبدیپ LRU بسیٔؼ ییوبسا یبثیاسص یػْٕٛ ثشا

َ ٓیوٙی  یٔختّ  اػتفبدٜ ٔی   ٗیی ا یذیی وّ بتیخلٛكی  (2). خیذٚ

وٙذ. ٔدٕٛػٝ دادٜ اَٚ فمظ ؿیبُٔ  یٞب سا خلاكٝ ٔٔدٕٛػٝ دادٜ

ٝ  یِٚی  اػیت  ی)ٚاطٌب٘ی(ٔتٙ ٞبی یظٌیٚ ٚ  دادٜ ٔدٕٛػی  یدْٚ حیب

 . اػت ضثبٖیثش ٔ یٚ ٔجتٙ ٚاطٌب٘ی یٞبیظٌیا٘ٛاع ٚ

 
Procedure LRU (SUs, u) 
begin 

  3.  SUs = normalize (SUs); 

  4.  M                        ; 

  5.  S                   ; 

  6.            )  

  7.            )  

  8.      ∑       )        )      ; 

  2.      ∑       )        )      ; 

  8.             ; 

  9.       3        ); 

 32.         ; 

 33.         ; 

 34.        ; 

 35.            )  

 36.            )  

 37.            ; 

 38.            ; 

 32. return  
  

  
 ; 

end 

 LRU تٓیاٍِٛس :(2)شکل

 .LRU تٓیدس اٍِٛس ٞب آٖ یٚ ٔؼٙب ٔٛسداػتفبدٜ یٕ٘بدٞب :(1)جذيل

 ومبد مفًُم

 SUs (ٕٗیٔٛخٛد )ٔضش ٚ ا ؿذٜ ؿٙبختٝ یٞبURLٔدٕٛػٝ 

 MS ٔخشة یٞبURLٔدٕٛػٝ 

 SS ایٕٗ یٞبURLٔدٕٛػٝ 

 mu ٔخشة یٞبURL ٔدٕٛػٝ ثشایٔمذاس ٔتٛػظ 

 ms أٗ یٞبURL ٔدٕٛػٝ ثشایٔمذاس ٔتٛػظ 

 SWm ٔخشة یٞبURL یثشا پشاوٙذٌی دسٖٚ ولاػی غیٔبتش

 SWs ایٕٗ یٞبURL یثشا لاػیپشاوٙذٌی دسٖٚ و غیٔبتش 

 SW یدسٖٚ ولاػ یپشاوٙذٌ یٞبغیخٕغ ٔبتش

 W یولاػ ٗیث یپشاوٙذٌ غیٔبتش

 Ym ٔخشة ٍ٘بؿت ؿذٜ یٞبURL اص یأدٕٛػٝ

 Ys ؿذٜ ٍ٘بؿت ٕٗیا یٞبURL اص یأدٕٛػٝ

 u yuٚسٚدی  URLٍ٘بؿت 

 mYm ٍ٘بؿت ؿذٜٔخشة  یٞبURL ٔمذاس ٗیبٍ٘یٔ

 mYs ؿذٜ ٍ٘بؿت ٕٗیا یٞبURL ٔمذاس ٗیبٍ٘یٔ

 u ٚ mYm dm ؿذٜ ٍ٘بؿت  URL ٗیفبكّٝ ث

 u ٚ mYs ds ؿذٜ ٍ٘بؿت  URL ٗیفبكّٝ ث

 ٔٛسداػتفبدٜ یٞب ٔدٕٛػٝ دادٜ یٞبیظٌیٚ (.2)جذيل

 Textual Kaggle OpenINTEL مجمًعٍ دادٌ

 932078 450176 ٞبURLتؼذاد وُ 

 یٞبURLتؼذاد 

 ٔخشة

104438 587257 

 344821 345738 ایٕٗ بٞی URLتؼذاد 

 6 18 ٞبتؼذاد ٚیظٌی

 یٔتٙ یٞبیظٌیٚ تٛكی 

اص  ؿذٜ اػتخشاج

URLٔفیذ ٚ  یٞب

ٔخشة ٔٛخٛد دس 

 ] Kaggle] 45 تیػب

 ثبلایی اصتؼذاد 

URLیٞب 

ذ> ٔفیٔخشة ٚ 

46 [ 

 

 هیی ( سا ثب اػتفبدٜ اص ٚاطٌب٘ی) یٔتٙ یٞب یظٌیاص ٚ یا ٌؼتشدٜ  یٔب ع

 Kaggle تیػب وٝ اص ٚة یا ٔدٕٛػٝ دادٜ ٗیاِٚ یثشا تٖٛیپب پتیاػىش

ٓ ویشدٜ ٚ اػیتخشاج   پشداصؽ یؾپاػت،  آٔذٜ دػت ثٝ  یٞیب  یظٌی ی. ٚایی

 یىشدٞیب یسٚ یٞؼتٙذ ویٝ ثیشا   ییٞب یظٌیٚ ٗیتش حیسا یٚاطٌب٘ٔتٙی یب 

. پیغ اص حیز    ؿیٛ٘ذ  یٔی  بدٜٔخیشة اػیتف   URL ییؿٙبػبٔختّ  

 ؿیذٜ  ٘ٛؿتٝ پتیاػىش ،یٚسٚد ُیاص فب یاضبف بی ٘ـذٜ اػتفبدٜاعلاػبت 

 ٔخیشة  ییش غٔخیشة ٚ   URL یبدیی سا وٝ ؿبُٔ تؼذاد ص یٚسٚد ُیفب

ٞیب ا٘دیبْ   یظٌی یاػیتخشاج ٚ  یسا ثشا یٚ پشداصؽ ٔتٙ شدیٌیٔسا اػت 

؛ ٘ـیذٜ  اػتفبدٜٞب سا ثب حز  اعلاػبت اثتذا دادٜ پتیاػىش ٗیدٞذ. ایٔ

ذ ؿٕبسٜ  وٙیذ.  یٔی  پیشداصؽ  یؾپی  ی اضیبفی، ٞیب ٞب ٚ فبكّٝ یسدٔبٙ٘

دٞیذ. دس  یا٘دبْ ٔ یظٌیاػتخشاج ٚ ُیتؼٟ یسا ثشا یػبص تٛوٗ ػپغ،

وبٔیُ، عیَٛ ٘یبْ     URLعَٛ  ،پتیاػىش ،یظٌیٔشحّٝ اَٚ اػتخشاج ٚ

. شدیییٌ یسا ا٘یذاصٜ ٔیی  یشؿییبخٝص ٗیٚ عیَٛ اِٚیی  شیعییَٛ ٔؼیی ضثیبٖ، یٔ
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ُ  اصخّٕٝ URLٞش  ظٜیٚ یوبساوتشٞب ٗیٕٞچٙ  وبساوتشٞبی خبكی ٔثی

تؼیذاد اسلیبْ، حیشٚ  ٚ     ٗ،یی ثیش ا  ػیلاٜٚ  .ؿیٕبسد  یسا ٔ ,%,.;?,#,@,-

 بی http یؼٙی. ٔتؼبلجبً، ٘ٛع پشٚتىُ )ؿٕبسد یٔسا  یفشػ یٞبیشوتٛسیدا

https ٚخٛد ػجبست ،)«www» ٚآدسع  ی، حیبIP   ٖاػیتفبدٜ اص  ثیٛد ٚ

وییٝ اص  ییٞییبURL. دٞییذ یٔیی قیسا تـییخ وٛتییبٜ وٙٙییذٜ غیػییشٚ

دس ٔیتٗ   یػجیبسات خبكی   ،وٙٙذیٔ دٜاػتفب وٛتبٜ وٙٙذٜ ٞبی یغػشٚ

ٝ ا٘ذ. فٟشػت ؿذٜ پتیوٝ دس اػىش خٛدداس٘ذ خلاكیٝ، ٞدیذٜ    عیٛس  ثی

ٗ اػتخشاج ؿیذ. ٔیب    ٔدٕٛػٝ دادٜ ٗیاص ا یظٌیٚ  ٔدٕٛػیٝ دادٜ  دٚٔیی

1> سا اص 46=
GitHub، ٔدٕٛػیٝ دادٜ   یٗتیش  ثضسي ٗیا آٚسدیٓ. ثٝ دػت

دس ایییٗ ٔیٛسد اَٚ،   ثیشخلا  ٔبػییت.  ٞیبی ؾیدس آصٔیب  ٔٛسداػیتفبدٜ 

 یٞیب  URLاص تؼیذاد   ـیتش یٔخیشة ث  یٞیب URLد تؼذأدٕٛػٝ دادٜ 

 یٔب ثیشا  ٞبی ػبصی یبدٜپٚ  ؿذٜ اػتفبدٜ یٞباػت. ٔدٕٛػٝ دادٜ ٔفیذ

ٝ  ،لجّیی  ؼهیس یٞبپیـٟٙبدی ٚ ٔؼیبس بسیٔؼ ٖ یاس كیٛست  ثی ثیشای   ٍیب

 .2دس دػتشع ٞؼتٙذٔحممیٗ 

تیب   ٓیاَٚ ٚ دْٚ ا٘دبْ داد یٞب ٔدٕٛػٝ دادٜ یسا سٚ ییٞب ؾیٔب آصٔب

 یـٟٙبدیپ بسیسا ثب دٚ ٔؼ یـٟٙبدیپ LRU هیٔتش قیػّٕىشد تـخ

ٝ یٔمب URL ؼهیس بصیأت یشیٌ ا٘ذاصٜ ی، ثشاFRU  ٚNRU ،یلجّ  ؼی

ٝ تدض هیی  یثیشا  ٗ،یی >. ػلاٜٚ ثیش ا 43= ٓیوٙ ُ  یی ٝ یٔمب ٚتحّیی  یاؼی

 یشیٌا٘ذاصٜ یسا وٝ دس اثتذا ثشا ٍشید بسیؼػٝ ٔ ٗیتش، ٔب ٕٞچٙ خبٔغ

ٝ ثیٛد   دؿیذٜ یـٟٙبپ ذیی ثش٘بٔیٝ ا٘ذسٚ  ؼیه یس بصیأت ٞیب  سا دس ٔمبیؼی

> ٚ RSS [26] ،IRS =27 اص: ا٘ذ ػجبست . ایٗ ٔؼیبسٞبیاػتفبدٜ وشدیٓ

ERS =28ؼیه یٔحبػیجٝ س  یثیشا  پیظٚٞؾ  ٗیدس ا بسیػٝ ٔؼ ٗی>. ا 

URL بصیی أت یبسٞبیاػت وٝ ٔؼ ٗیا تٟٙب تفبٚت. ٘ذدادٜ ؿذ كیتغج 

وٙٙیذ،  یویبس ٔی   دٚدٚییی  یٞیب یظٌیٚ شیٔمبد یثش٘بٔٝ ثش سٚ ؼهیس

ٞیب ٚ  URL یثشا یظٌیٚ شیٔمبد ،یـٟٙبدیپ یبسٞبیدس ٔؼ وٝ یدسحبِ

ٔیب   ٗ،یثبؿیٙذ. ثٙیبثشا   دٚدٚیی بی ٛػتٝیپ كٛست ثٝتٛا٘ٙذ یٞب ٔدأٙٝ

ثیٝ   ٚ ػیبصی  ییبدٜ پی، میٔغبِؼٝ تغج یسا ثشا بسیػٝ ٔؼ ٗیا یػبدٌ ثٝ

تٛا٘یٓ ٔؼیبس پیـٟٙبدی خٛد سا ثب پیٙح  ٔی دسٔدٕٛع .ؿذ  وبس ٌشفتٝ

 بػجٝ سیؼه لجّی ٔمبیؼٝ وٙیٓ.ٔؼیبس ٔح

ٔخیشة ٚ   URL یٕٞیٝ ثشداسٞیب   ؼیه، یس بسیی ٞش ٔؼ یبثیاسص یثشا

ٓ  یٔی لشاس  ؼتیِ هیسا دس  یػبد  ی. ٔیب اص سٚؽ اػتجبسػیٙد  دٞیی

ثٝ ایٗ كیٛست  . ٓیوٙیاػتفبدٜ ٔ یبثیاسص یثشا 3ثخـی 10ٔتمبثُ 

 % 90سا ثیب اػیتفبدٜ اص    یـیٟٙبد یپ بصیی أت بسیدس ٞش ثخؾ، ٔؼوٝ 

URLٔب٘یذٜ  یثیبل  %10ٚ  یآٔٛصؿ یٞبدادٜ ػٙٛاٖ ثٝ ٞب  ٝ ٖ  ثی  ػٙیٛا

 ؼیه، یس بسی. ثب اػتفبدٜ اص ٞش ٔؼثشیٓثٝ وبس ٔی یـیآصٔب یٞبدادٜ

 عٛس ثٝسا  یـیآصٔب ؼتیٔٛخٛد دس ِ یٞبURLٕٞٝ  ؼهیس شیٔمبد

 شیٔمیبد  ی٘ضِٚی  تیی سا ثیٝ تشت  ؼیت یٚ ِ ٓیص٘ی یٔ ٗیخذاٌب٘ٝ تخٕ

ٓ  یٔی ٔشتت  ،ؿذٜ ٔحبػجٝ یتیأٙ ؼهیس  یٞیب URL. ٞشچیٝ  وٙیی

خغش  ٔؼیبس ش٘ذ،یلشاس ٌ ؿذٜ ٔشتتؼت یِ یدس ثبلا یـتشیٔخشة ث

 شیٔمیبد  یػّٕىیشد ثیشا   یشیی ٌ ا٘یذاصٜ  یتش اػت. ثیشا یلٛ ی،تیأٙ

 

1 https://github.com/slrbl/malicious-urls-detection-with-

autoencoder-neural-networks 
2 https://github.com/mdeypir/LRU 

3 10-fold Cross Validation 

سا اص  یتی یخغیش أٙ  بصیی أت اص٘ظشٞب URL ٗیٔختّ  دسكذ، ثبلاتش

فٟشػیت   ی، ثیشا اصآٖ پیغ . ٓیوٙی  یا٘تخیبة ٔی   ؿذٜ ٔشتتفٟشػت 

 سٔخیشة ٔٛخیٛد د   یٞبURLدسكذ ٔمذاس  ه،یٞش ٔتش ؿذٜ ٔشتت

دسكذ ا٘تخبة ٞش  ،یدٝدس٘ت. ٓیوٙیٔ ٗییسا تؼ ؿذٜ ا٘تخبةلؼٕت 

 تیی ٔخشة ثٝ تشت ی٘بURLاص  ؿذٜ ییؿٙبػبٚ دسكذ  ٔشتت ؼتیِ

. تؼیذاد  ؿیٛ٘ذ  یٔی  یٌیزاس  ٘بْ قی٘ش  ٞـذاس ٚ ٘ش  تـخ ػٙٛاٖ ثٝ

ٔ  تیی ثٝ تشت یٔٛاسد ٔثجت وبرة ٚ ٔثجت ٚالؼ ٚ ٞـیذاس   ضاٖیی ثیب 

 ؼهیاسصؽ س یٞب داس٘ذ. اٌشچٝ ٔحذٚدٜ ٓی٘ؼجت ٔؼتم قیتـخ

ٝ یٔمب یبسٞیب یٔؼثشای ؿذٜ  ٔحبػجٝ ؿیذٜ ٔتفیبٚت اػیت، أیب      ؼی

ٝ یٔمب ػبدلا٘ٝ كٛست ثٝثب ایٗ سٚؽ  سا ٞب آٖ تٛاٖ یٔ  شایی ویشد ص  ؼی

ٝ دس٘ت. ؿیٛد  یاػیتفبدٜ ٕ٘ی   ٙدبیآػتب٘ٝ ٘ش  ٞـذاس ٔغّك دس ا  ،یدی

اػیت.   بسٞبیٔؼ ؼهیاسصؽ س ٔب ٔؼتمُ اص ٔحذٚدٜ یبثیاسص ٙذیفشآ

 یٞبURLاص  یـتشیتؼذاد ث تش، یلٛ ؼهیس ٔؼیبس ٚاضح اػت وٝ ثب

 ٔؼییبس،  ٗیٚ ثٙبثشا ش٘ذیٌ یلشاس ٔ ؿذٜ ٔشتت ؼتیِ یٔخشة دس ثبلا

ا٘تظبس داسد  ییوبسثش ٟ٘ب ،یٍشد ػجبست ثٝداسد.  یـتشیث قی٘ش  تـخ

 ٗایٕی ٔخیشة ثبؿیٙذ ٚ    ؼیه، یس بصیأت ٗیثب ثبلاتش ییٞب URLوٝ 

سا ثیب اػیتفبدٜ اص    یلجّ بسیٔؼ پٙحٚ  ؿذٜ اثذاع یبسٞبی٘جبؿٙذ. ٔب ٔؼ

ٓ  (2َ )دس خیذٚ  ؿیذٜ  دادٜدٚ ٔدٕٛػیٝ دادٜ ٘ـیبٖ     ؼییٝیٔمب ثیبٞ

ٞیش دٚ ٔدٕٛػیٝ    یسا ثیشا  آٔیذٜ  دػت ثٝ حی٘تب (3) . ؿىُٓیوٙ یٔ

ویٝ دس   عیٛس  ٕٞبٖدٞذ. ی٘ـبٖ ٔ ROC یدس لبِت ٕ٘ٛداسٞب ،دادٜ

٘ش   اص٘ظش یـٟٙبدیپ LRU بسی، ٔؼاػت ؿذٜ دادٜؿىُ ٘ـبٖ  ٗیا

 اػت.  بسٞبیٔؼ شیاص ػب ٟتشث قیتـخ

 یبسٞییبیٔؼ ٗیٔدٕٛػییٝ دادٜ، ؿییىب  ػّٕىییشد ثیی  ٗیاِٚیی یثییشا

ٔؼیبس پیـٟٙبدی،  دسٚالغ. تٛخٝ اػت لبثُ یٚ ٔٛاسد لجّ یـٟٙبدیپ

ٞٓ دس ػغٛح ٞـذاس وٓ ٚ ٞٓ ػغٛح ٞـیذاس ثیبلاتش، داسای ٘یش     

تخٕیٗ دلییك خغیش    دٞٙذٜ ٘ـبٖتـخیق ثؼیبس ثٟتشی اػت وٝ 

اػیت. اػیتفبدٜ اص تحّییُ تفىیىیی      ٔدٕٛػٝ دادٜأٙیتی دس ایٗ 

یشی خیذا پیز  ٞبی ٔفیذ ٚ ٔخشة لجّی ؿٛد ٕ٘ٛ٘ٝخغی ػجت ٔی

ٝ ث ٚالغثیـتشی پیذا وٙٙذ ٚ ٔمذاس  تیشی ثیشای خغیش أٙیتیی      یٙب٘ی

ٚ  FRUٔدٕٛػیٝ دادٜ،   ٗیی دس اآیذ.  ثٝ دػتٞبی ٘بؿٙبختٝ ٕ٘ٛ٘ٝ

NRU تیثٝ تشت  ٝ اص ثییٗ اییٗ دٚ،    دْٚ ٚ ػیْٛ ساداس٘یذ.   یٞیب ستجی

NRU دٞیذ. پبیذاسی ثیـتشی دس ػغٛح ٞـذاس ٔختّ  ٘ـبٖ ٔی 

 NRU  ٚRSS ،یـییٟٙبدیپ LRUدس ٔدٕٛػییٝ دادٜ دْٚ، پییغ اص 

ٝ  ثیٝ تشتییت   اص٘ظش ػّٕىشد  ٚ ػیْٛ لیشاس داس٘یذ.    ْٚد یٞیب دس ستجی

تیٛاٖ دسیبفیت ویٝ سٚؽ    ٞیب ٔیی  یٗ ٔٙحٙیادس  ثب دلتٕٞچٙیٗ 

تشی دس ػغٛح ی داسای ػّٕىشد یىٙٛاختثشثشتشٟٙبدی ػلاٜٚ پیـ

ثشای ٘ش  تـیخیق، سٚی   آٔذٜ دػت ثٝٞـذاس ٔختّ  اػت. ٘تبیح 

ثیشای   LRUدٞذ سٚؽ پیـیٟٙبدی  ، ٘ـبٖ ٔیٔدٕٛػٝ دادٜٞش دٚ 

ٞبی ٔخشة ٞبی ٔفیذ ٔمذاس خغش أٙیتی وٕتش ٚ ثشای ٕٕ٘ٛ٘ٝ٘ٛ٘ٝ

 وٙذ.خغش أٙیتی ثبلاتشی سا ٔحبػجٝ ٔی

ُ  ،دس ٕٞیٝ ٔمیبدیش ػیغح ٞـیذاس    تش خبٔغ اسصیبثی یثشا  (4) ؿیى

ٝ یسا ٔمب بسٞبی( ٕٞٝ ٔؼAUC) یٔٙحٙ شیوُ صػغح  وٙیذ.  یٔی  ؼی
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 یخیٛث  بسیی ٔؼ ه،یثٝ  هی٘ضد AUCثب  هیٔتش هی ،یؼیعٛس عج ثٝ

 اػت.  URL ؼهیٌش س یٗػٙٛاٖ تخٕ ثٝ

 
a) Textual Kaggle 

b) OpenINTEL 
ٚ  یـٟٙبدیپ ؼهیس بصیأت یبسٞبیٔؼ قی٘ش  تـخ ؼٝیٔمب :(3شکل )

 .ROCتٛػظ ٕ٘ٛداس  یلجّٔؼیبسٞبی 

 LRU یبسٞیب یؿیذٜ اػیت، ٔؼ   ٘ـیبٖ دادٜ  (4) عٛس وٝ دس ؿىُ ٕٞبٖ

ٞیش دٚ ٔدٕٛػیٝ دادٜ    یثیشا  یتیش  ثضسي یٞبAUC یداسا یـٟٙبدیپ

 .ی دس ٔمبدیش ٔختّ  ػغح ٞـذاس داسدثبلاتش قی٘ش  تـخ اػت صیشا

 یبسٞیبی تٕبْ ٔؼ F1 ٕ٘شٜ ٚ یبدآٚسیت، ٕ٘شات دل ی،ثؼذ یؾدس آصٔب

ٚ ثییشای ٕٞییٝ ٔؼیبسٞییب ٔدٕٛػییٝ دادٜ  ٞییش دٚدس  یؼییهٔحبػییجٝ س

 اثتذا ثبیذ ٔمبدیش ٔثجیت دسػیت   ٔٙظٛس یٗا یثشا اػت. ؿذٜ ٔحبػجٝ

(True Positive)ویبرة  ، ٔٙفی (False Negative)   ٔثجیت ویبرة ٚ 

(False Positive) .دٞٙییذٜ  ٘ـییبٖ ٔثجییت دسػییت ٔحبػییجٝ ؿییٛ٘ذ

URLجیت . ٔثا٘یذ  ؿیذٜ  ییؿٙبػیب  ییت اػت وٝ ثیب ٔٛفم ٔخشثی  ٞبی 

ٝ   ٔفییذی   ٞیبی URLدٞٙذٜ تؼذاد  وبرة ٘ـبٖ اؿیتجبٜ   اػیت ویٝ ثی

ٞیبی  URLوبرة تؼذاد  یٞب ی. ٔٙفا٘ذ ؿذٜ ییؿٙبػب ٔخشة ػٙٛاٖ ثٝ

ٝ   دٞذ وٝ ثٝیسا ٘ـبٖ ٔ ٔخشثی  ٞیبی ٔفییذ  ٘ـیب٘ی ػٙیٛاٖ   اؿیتجبٜ ثی

ٞیبی  ٘ـیب٘ی ٘ؼجت تؼذاد  ثیبٍ٘ش (Precision) . دلتا٘ذ ؿذٜ ییؿٙبػب

 ٞیبی ٔخیشة  ٘ـب٘یثٝ تؼذاد وُ ٕٞٝ  دسػت ؿذٜ ییؿٙبػب ٔخشة

ٝ   یٗاػت. ٔؼبدِٝ ا ؿذٜ )دسػت یب غّظ( ییؿٙبػب كیٛست   ٘ؼیجت ثی

 ؿذٜ اػت: ٘ـبٖ دادٜ یشص

(5)            
  

     
 

a) Textual Kaggle 

b) OpenINTEL 

 (AUC) یٔٙحٙ شیٔؼبحت ص ؼٝیٔمب :(4شکل )

اػت ویٝ   ٞبی ٔخشثی٘ـب٘یتؼذاد ثیبٍ٘ش ٘ؼجت  (Recall)یبدآٚسی

وٝ ثیب   ٞبی ٔخشة٘ـب٘یؿذ٘ذ ثٝ تؼذاد ٕٞٝ  ییؿٙبػب یتثب ٔٛفم

ضیشس  یث ٘ـب٘ی ػٙٛاٖ ثٝ٘بٔٛفك  عٛس ثٝ یبؿذ٘ذ  ییؿٙبػب یتٔٛفم

 ؿذ٘ذ: تـخیق دادٜ

(6)        
  

     
 

 یبدآٚسی اػت.اص دلت ٚ  یهٞبسٔٛ٘ یبٍ٘یٗٔF1(F1-Score )ٕ٘شٜ 

 ییچمذس تٛا٘ب ٔؼیبس پیـٟٙبدی سیؼهوٝ دٞذ ی٘ـبٖ ٔ ایٗ ٔمذاس

 :سا داسد خغش یثٔخشة ٚ  دٚ ولاع یٗث یضػُٕ دس تٕب

 

(7)  1 Sco e  2   
                  

                
 

ثیٝ ویبس    ٞیب  یثٙذ عجمٝثشای اسصیبثی  ٞبی فٛق اكٛلاًاٌشچٝ فشَٔٛ

ٔمبیؼٝ تٛا٘یبیی ٔؼیبسٞیبی    ٔٙظٛس ثٝ ٞب آٖسٚ٘ذ، ٔب دس ایٙدب اص ٔی

( 3دس خذَٚ ) آٔذٜ دػت ثٝبیح ٘ت .ایٓاػتفبدٜ وشدٜٔحبػجٝ خغش، 

 یؿٛد، ثشایخذَٚ ٔـبٞذٜ ٔایٗ وٝ دس  عٛس ٕٞبٖ. ا٘ذ ؿذٜ ٌضاسؽ

ٚ  ییبدآٚسی ، دلیت  LRUسٚؽ پیـیٟٙبدی  ٔدٕٛػیٝ دادٜ،   ش دٚٞ

دس ٔدٕٛػٝ دادٜ اَٚ ثشتشی  یظٜٚ ثٝآٚسد. یدػت ٔ خٛثی F1 ٕ٘شٜ

ػذدی سٚؽ پیـٟٙبدی ثؼیبس چـٍٕیش اػت. أب دس ٔدٕٛػٝ دادٜ 
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آٚسدٜ  ثٝ دػیت دْٚ سٚؽ پیـٟٙبدی ثب اختلا  وٕی ستجٝ دْٚ سا 

ٔمیذاس  اییٗ اػیت ویٝ     یـٟٙبدیپ اػت. دِیُ وبسایی خٛة سٚؽ

ٞبی ٘بؿٙبختٝ تخٕییٗ  سا ثشای ٕ٘ٛ٘ٝ شیت یٙب٘ٝث ٚالغ یؼهاسصؽ س

 یؼیه، س یشیٌ ا٘ذاصٜ یبسٞبیٔؼ یشؼٝ ثب ػبیدس ٔمب یٗثٙبثشاص٘ذ. ٔی

 یٚالؼی  ٞبی یوبرة وٕتش، ٔٙف یٞب ٔثجت ی ثبلاتش،ٚالؼ یٞب ٔثجت

 .آیٙذ یثٝ دػت ٔ یوبرة وٕتش ٞبی یٚ ٔٙف یـتشث

 F1 ٕ٘شٜٚ  یبدآٚسی،دلت،  یؼٝٔمب :(3جذيل )

 F1ومرٌ  یبدآيری دقت برمعی مجمًعٍ دادٌ

Textual 

Kaggle 
RSS 0.3080 0.3079 0.3080 

IRS 0.2256 0.2255 0.2256 

ERS 0.2098 0.2097 0.2099 

FRU 0.5858 0.5857 0.5858 

NRU 0.6232 0.6231 0.6232 

LRU 0.9910 0.9909 0.9910 

OpenINTEL RSS 0.8281 0.8281 0.8281 

IRS 0.8247 0.8246 0.8247 

ERS 0.4451 0.4450 0.4451 

FRU 0.4128 0.4127 0.4128 

NRU 0.9114 0.9113 0.9114 

LRU 0.9061 0.9060 0.9061 

 

 LRU بسیثش٘ذٜ، ٔؼ بسیوٝ ٔؼ ٓیشیٌ یٔ دٝی٘ت ٞب، ؾیثش اػبع آصٔب

ثب ٞیش   ٞب تیػّٕىشد سا دس ٕٞٝ ٔٛلؼ ٗیثٟتش شایاػت، ص یـٟٙبدیپ

 یثشتیش  ُیٞـذاس داسد. دِ یٞب ٕٞٝ ٘ش  جبًیٚ تمش ٔدٕٛػٝ دادٜدٚ 

 ُیی تیٛاٖ دس تحّ یسا ٔی  بسٞیب یٔؼ شی٘ؼجت ثٝ ػب یـٟٙبدیپ بسیٔؼ

 یٞب دس فضبٔٙدش ثٝ ٍ٘بؿت ٕ٘ٛ٘ٝ ٝخؼتدٛ وشد و یخغ هیتفى

ٗ یٔخیشة ٚ ا  یٞبفضب، ٕ٘ٛ٘ٝ ٗیؿٛد. دس ایٔ ذیخذ اص  ـیتش یث ،ٕی

ثیٝ   یتیأٙ ؼهیاص س یتشكیثشآٚسد دل یتدسٟ٘بٚ  ؿذٜ یهتفى ٞٓ

 .ذیآیدػت ٔ

 گیریوتیجٍبحث ي  -6

 بصیأت ٗیتٕشوض ثش تخٕ ك،یدل یثٙذعجمٝ یخب ثٝ، پظٚٞؾ ٗیدس ا

 LRUثٝ ٘بْ  یبسی٘بؿٙبختٝ ثٛد. ٔؼ یٞبURL یثشا یتیأٙ ؼهیس

حیُ   ی( ثیشا ٞب  URL ؼهیس ٗیتخٕ یثشا یخغ تفىیىی ُی)تحّ

ٚ  بسیی ٔحبػیجٝ ٔؼ  یؿذ. ثشا ـٟٙبدیپ ایٗ ٔؼئّٝ  یٞیب دادٜ یثیش س

ایٗ اٍِیٛسیتٓ   ؿذ. ػبصی یبدٜپٚ  یعشاح یبصٔٛسد٘ تٓیاٍِٛس ،یٚالؼ

ٞیبی ٔخیشة ٚ اػیلاْ    URLتٛا٘ذ ثب ٔحبػجٝ سیؼه ثبلا ثیشای  ٔی

ایٙتش٘تیی پیـیٍیشی وٙیذ.     ٞیبی  یثیشداس  ویلاٜ اص  ،ٞـذاس ثٝ وبسثش

ییه افضٚ٘یٝ ثیٝ ٔشٚسٌشٞیب      ػٙٛاٖ ثٝسٚؽ پیـٟٙبدی  وٝ یدسكٛست

ٞبی تجبدَ پییبْ  بی اختٕبػی ٚ ػیؼتٓٞاضبفٝ ؿٛد ٚ یب دس ؿجىٝ

تٛا٘ذ دس اػلاْ ٞـذاس ثٝ وبسثشاٖ ثؼیبس ٔؤثش ثبؿذ ٚ ٔی دثٝ وبس سٚ

ٞبی ٘فیٛر  اص سٚؽ یبسیثؼ یشاص یشد؛ثٍخّٛی ثؼیبسی اص ٘فٛرٞب سا 

  ؿٛ٘ذ.اص ػٛی ٟٔبخٓ ؿشٚع ٔی URLثب اسػبَ یه 

 ٘ظشاصسا  LRU یـٟٙبدیپ بسیٔؼ یاثشثخـ ،ؿذٜ ا٘دبْی ٞب ؾیآصٔب

 LRUویٝ   دٞیذ  ی٘ـیبٖ ٔی   حی. ٘تبدٞٙذ ی٘ـبٖ ٔ قیتـخ ضاٖیٔ

ٓ  ٔخشة ٚ یٞبURLسا ثٝ  ٔمبدیش ثبلای سیؼه تٛا٘ذ یٔ  ٔمبدیش وی

ٔیذَ   ُیی ثیٝ دِ  ٗیی اختلبف دٞیذ. ا  یشٔخشةغ یٞب سا ثٝ آدسع

 URLؿیذٜ   ٍ٘بؿت یٞبیظٌیٚ یثٟتش آٖ اػت وٝ اص فضب یبضیس

 ٗیثٟجیٛد تخٕی   یشاث ،ؿذٜ ؿٙبختٝلجلاً  ٔخشة یشغٔخشة ٚ  یٞب 

ویٝ ٘تیبیح    عٛس ٕٞبٖ وٙذ.یاػتفبدٜ ٔ ؿٙبختٝ٘ب یٞبURL ؼهیس

ٞب ٘ـبٖ داد سٚؽ پیـٟٙبدی ثذٖٚ اػیتفبدٜ اص ییبدٌیشی   آصٔبیؾ

وبسایی خٛثی اص خٛد ٘ـبٖ دادٜ اػت. اص عشفی ثب اػیتفبدٜ   ،ػٕیك

 تٛاٖ ٔذَ ػیبدٜ پیـیٟٙبدی سا آٔیٛصؽ داد.   ٞبی وٕی ٔیاص دادٜ

وییٝ سٚؽ  (LDA)تحّیییُ تفىیىییی خغییی  سٚؽ  یعییٛسوّ ثییٝ

پیـٟٙبدی ٔب ٔجتٙی ثش آٖ اػت داسای ػٝ ٔـىُ اكّی اػت وٝ 

 یتٔـىُ ا٘ذاصٜ ٕ٘ٛ٘ٝ وٛچه، حؼبػی  اص ا٘ذ ػجبستایٗ ٔـىلات 

ویلاع   یٞیب  دس ثشخیٛسد ثیب دادٜ   یٚ ٘مبط پیشت، ٚ ٘یبتٛا٘   یضثٝ ٘ٛ

تٛا٘ذ دس ؿشایغی ػجت وٝ ٔی (Multi Modal classes)یچٙذٚخٟ

بسایی آٖ ؿٛد. اِجتٝ ثشای حُ ییب تؼیذیُ اییٗ ٔـیىلات     وبٞؾ و

ٞیبی  ٞب ثٝ صیش ولاعٚخٛد داسد وٝ تمؼیٓ ولاع٘یض  ییٞب حُ ساٜ

ٞیب دس  دادٜ پیزیشی  ییه تفىوٝ  ٞبػت حُ سأٜختّ  اص خّٕٝ ایٗ 

ٞیبی ٔجتٙیی ثیش    سٚؽ] 46ذ> وٙ یٔػبختبسٞبی پیچیذٜ سا ثیـتش 

 یثبؿیٙذ؛ ِٚی  تٝ یبدٌیشی ػٕیك ٕٔىٗ اػت وبسایی ثٟتیشی داؿی  

صییبد، صٔیبٖ آٔیٛصؽ ثیـیتشی سا ٘ییبص       یٞیب  دادٜثش ٘یبص ثٝ ػلاٜٚ 

خٛاٞٙذ داؿت. دس آیٙذٜ للذ داسیٓ ٔحبػجٝ خغیش أٙیتیی سا ثیب    

اػتفبدٜ اص یبدٌیشی ػٕیك ا٘دبْ دٞیٓ ٚ سٚؿی سا دس اییٗ صٔیٙیٝ   

تیش اػیتخشاج   ٞیبی ٔتٙیٛع  ٕٞچٙیٗ اػیتفبدٜ اص سٚؽ  اسائٝ دٞیٓ.

ٞبی ایٙتش٘تی تش خغش أٙیتی ٘ـب٘یتخٕیٗ دلیك ٔٙظٛس ثٝٚیظٌی 

 اص دیٍش وبسٞبی آیٙذٜ اػت.
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