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Traffic classification is a crucial network monitoring process with 
wide applications in security, quality of service, and network 
management. With the increasing complexity and variety of network 
traffic, new challenges arise, including the lack of labeled training 
data. To address this challenge, this paper presents a traffic 
classification mechanism that combines unsupervised and semi-
supervised machine learning algorithms. This mechanism uses a 
limited set of labeled training data to improve classification accuracy. 
The proposed method represents each traffic flow as a feature vector 
containing the statistical characteristics of that flow. The number of 
features generated for each sample is reduced using principal 
component analysis. DBScan clustering is employed to determine the 
correct traffic type for each untagged traffic stream. Finally, the 
gamma classifier model is used to separate the new traffic flows. The 
efficiency of the proposed method has been evaluated using real data 
sets. The results show that the proposed method can classify traffic 
flows with an average accuracy of 95.12%, representing at least a 
7.03% improvement over previous approaches. 
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 :ها یدواژهکل
 یکتراف يبند طبقه

 ینماش یادگیري 
 DBScan يبند خوشه 

 گاما يبند طبقه
 
 

 ينظارت بر شبکه است که کاربردهـا  يندهایفرآ نیتر از مهم یکی کیتراف يبند طبقه
 شیشـبکه دارد. بـا افـزا    تیریخـدمات و مـد   تیفیک ت،یامن يها در حوزه يا گسترده

 یآموزش يها کمبود داده ازجمله يدیجد يها شبکه، چالش کیو تنوع تراف یدگیچیپ
 يبنـد  طبقـه  سازوکارمقاله،  نیدر ا رفع این چالش منظور به .آیدمی به وجود برچسب

ارائـه   ینظـارت  مـه یبـدون نظـارت و ن   نیماش يریادگی يها تمیالگور بیبا ترک کیتراف
 ي شـده گـذار  برچسب یآموزش يها از داده ياز مجموعه محدود سازوکار نی. اشود یم

را  کی ـتراف انی ـهر جر ،يشنهادی. روش پکند یاستفاده م يبند بهبود دقت طبقه يبرا
 انی ـآن جر يآمـار  يهـا  یژگ ـیکه شـامل و  کند یم فیتوص یژگیبردار و کی عنوان به

 يهـا  مؤلفـه  لیبا استفاده از تحلنیز هر نمونه  يبرا یجادشدها يها یژگیاست. تعداد و
هـر   يبرا حیصح کینوع تراف نییتع يبرا DBScan يبند . خوشهابدی یکاهش می اصل
 يگاما برا يبند طبقهاز مدل  ،یتدرنها. شود یبدون برچسب استفاده م کیتراف انیجر
با استفاده  يشنهادیروش پ یی. کاراشود یاستفاده م دیجد کیتراف يها انیجر کیتفک

 يشنهادیکه روش پ دهد ینشان م جی. نتااست شده یابیارز یواقع يها از مجموعه داده
درصد است که حداقل  95,12با دقت متوسط  یکیتراف ياه انیجر يبند قادر به طبقه

 .دهد ینشان م یقبل رویکردهايدرصد بهبود را نسبت به  7,03
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 مقدمه  . 1

 کنتـرل  ازجملـه  يادی ـز يشـبکه کاربردهـا   کی ـتراف يبنـد  طبقه
از مشـکلات   یک ـی .]1[و تحلیل شبکه دارد شبکه تیامن، کیتراف

 يهــا شــبکه، کمبــود داده کیــتراف يبنــد طبقــه نــهیمهــم در زم
 يهـا  آمـوزش مـدل   ياسـت. بـرا   یشـده آموزش ـ  يگذار برچسب

اسـت کـه    يادی ـز يهـا  بـه داده  ازی ـن، شـبکه  کیتراف يبند طبقه
 چنـین  يآور جمعباشند.  شده مشخص حیبا برچسب صح هرکدام

 يبـرا  یمختلف ـ يها حل راه .است بر زماندشوار و  اریبس ییها داده
 يریادگی ـ هـاي روشاسـتفاده از   اسـت.  شده ارائهمشکل این حل 
 صـورت  بهمدل که در این روش  است هاحلیکی از راه ]2[یتیتقو
 ـ. اردیگ یم ادیو خطا  شیآزما آمـوزش   يبـرا  توانـد  یروش م ـ نی
 يهـا  بـه داده  ازی ـن نشـبکه بـدو   کی ـتراف يبنـد  طبقـه  يها مدل

-روش یريکارگ به گر،یدروش  شده استفاده شود. يگذار برچسب
 يریادگی ـاسـت. در   یا نیمـه نظـارتی   نظارتبدون  يریادگی هاي

 يهـا  بـا اسـتفاده از داده   )مدلالگو (، (نیمه نظارتی) بدون نظارت
دگیري را ای ـ هاي محدود داراي برچسـب) (یا نمونه بدون برچسب

موجـود   يالگوها ییشناسا يبرا تواند یروش م نی. ادهدانجام می
، درگـاه شماره  یبررساز طرفی، لزوم  .]3[ ها استفاده شود در داده

هـایی  محـدودیت  ازجملهدر شبکه  یزبانرفتار م یاکاربر  يها داده
بندي ترافیک شبکه با آن هاي پیشین براي طبقههستند که روش

 عمـومی هاي مواجه هستند و دسترسی به این اطلاعات در شبکه
 نی ـهـدف ا شـود.  منجر به نقـض حـریم خصوصـی کـاربران مـی     

 کی ـتراف يهـا  انیجر يبند طبقه يبرا دیجد یپژوهش، ارائه روش
بـه   ازی ـو بـدون ن  نیماش ـ يریادگی هايروششبکه با استفاده از 

 نی ـاسـت. ا  زبـان یرفتـار م  ایکاربر  يها ، دادهدرگاهشماره  یبررس
بـدون   ]5], [4[نیماش يریادگی هايروشاز  یبیاز ترک تم،یالگور

 لی ـ. در مرحلـه اول، از تحل کنـد  یاستفاده م شده نظارتنظارت و 
 انی ـجر يآمـار  يهـا  یژگ ـیکـاهش ابعـاد و   يبرای اصل يها مؤلفه

آمـوزش   يابـر  یازموردن يها کار، حجم داده نی. اشود یاستفاده م
 اجرا قابلبلادرنگ  يوهایسنار يو آن را برا دهد یمدل را کاهش م

بـدون نظـارت توسـط     يبنـد  . در مرحلـه دوم، از خوشـه  کنـد  یم
1DBScan ]6[ بـدون   یآموزش ـ يهـا  برچسب نمونه نیتخم يبرا

را در صـورت   يبند کار، دقت طبقه نی. اشود یبرچسب استفاده م
 ،یـت درنها. بخشـد  یم ـ ودبهب ـ يگـذار  برچسـب  يهـا  کمبود داده

. شود یگاما انجام م يبند مدل طبقه کیتوسط  انیجر يبند طبقه
بهبـود   یواقع ـ کی ـتراف يها را در داده يبند مدل، دقت طبقه نیا
در  شبکهبندي ترافیک  طبقه براي یشنهادشدهپرویکرد . بخشد یم

مـؤثري   طور بهدهد که  هاي متعددي را ارائه می نوآوري این مقاله،
ترکیـب   .نماید در این حوزه را برطرف می دنیاي واقعیهاي  چالش

یادگیري بدون نظارت و با نظارت، راهبردهاي از  شده ارائه نوآورانه
گذاري  هاي برچسب از حداکثر پتانسیل داده يمند بهرهاین امکان 

، اسـتفاده از الگـوریتم   یـژه و بـه  .دهـد  یمرا شده و بدون برچسب 
 

1 Density-Based Spatial Clustering of Applications with Noise 

هـاي   براي کشـف الگوهـاي پنهـان در داده    DBScan بندي خوشه
بدون برچسب، روشی جدید و کارآمد براي شناسایی انواع مختلف 

 موردتوجهدهد که در تحقیقات پیشین این حوزه ارائه میرافیک ت
یـک مـدل    عنـوان  بهگاما  يبند طبقههمچنین،  قرار نگرفته است.

هاي ظریـف   یادگیري با نظارت، توانایی بالایی در تشخیص تفاوت
 یژهو بهفرد،  این ترکیب منحصربه .بین انواع مختلف ترافیک را دارد

گـذاري شـده محـدود اسـت،      رچسـب هـاي ب  در شرایطی که داده
هاي ناشی  تواند چالش دهد و می از خود نشان می مطلوبیعملکرد 

 .از شباهت زیـاد بـین برخـی از انـواع ترافیـک را برطـرف نمایـد       
 ـ، ادرمجموع  يبـرا  ریپـذ  و انعطـاف  يقـو  کـرد یرو کی ـروش،  نی

در  توانـد  یشـبکه اسـت کـه م ـ    کی ـتراف يهـا  انیجر يبند طبقه
 .ردیقرار گ مورداستفاده یواقع يایدن يوهایسنار

 2اسـت: بخـش   شـده   یده ـ سـازمان  یرمقاله به شرح ز ینادامه ا
در  یشنهاديروش پ یاتمرتبط است. جزئ تحقیقات یشامل بررس

هـا   و بحـث  یجاست. بخش چهارم به نتا شده داده یحتوض 3بخش 
ی کل ـ یطرح ـارائـه  و  گیري یجهشامل نت 5اختصاص دارد. بخش 

 است. ندهیآ يکارها براي

 مروري بر رویکردهاي پیشین. 2

اسـت کـه بـه دنبـال      ییها از روش یبیترک یکتراف وتحلیل یهتجز
الگوهـا و روابـط در    هـا،  ينادرست، ناهنجار هاي یکربنديپ یینتع

 یـک نـوع تراف  یینهدف آن تع و ]7[است یکی شبکهتراف يها داده
را در  یـک تراف توانند یم راهبردها یناست. ا برنامه کاربردينام  یا

ــا یرعــاديغماننــد  شــده یــفتعر یشاز پــ يهــا کــلاس  يعــاد ی
نحـوه  به  یکتراف يبند طبقه يها برا کنند. دقت روش يبند دسته

 زمینـه،  يها به نمونهاین امر خود دارد که  یبستگ یکتراف یابیرد
اسـت.   یمتک ـ یحصـح  يها ها با برچسب پروتکل یاها  برنامه یعنی
 یـرا اسـت ز  يضـرور  یکتراف یانمعتبر از جر يها داده يآور جمع

 يبنـد  طبقـه . امـروزه  ]8[عملکـرد اسـت   یابیاساس آموزش و ارز
آن  یـل اسـت و دل  شده یلتبد یزبرانگ چالش یک مسئلهبه  ترافیک
اسـت کـه    يساز کپسوله ي ومانند رمزنگار یدجد هاي روشظهور 

. ]9[دهـد  یمرسـوم را کـاهش م ـ   يبنـد  طبقه راهبردهايعملکرد 
ــان در  ــر  ]10[محقق ــابب ــیو انتخ ــاي یژگ ــهبه ه ــئله  ین در مس

 یکـردي انـد و رو  شده تمرکز کـرده  يمزگذاربندي ترافیک ر طبقه
رویکردهـاي   ،در این روش اند. ارائه کرده این منظور يبرا هدفمند

هــاي مختلــف یژگــی بــا جزئیــات بــراي مجموعــه دادهانتخــاب و
 مـدل  ]11[در مقالـه   شده ارائه درروش شده است. وتحلیل یهتجز

مشـکل   یـن حـل ا  يبـرا  ینهحساس به هز ماشین بردار پشتیبان
ماشـین بـردار   از  یبـی ترک شـده  ارائـه رویکـرد  اسـت.   شده یمعرف

 یفعال است که از وزن ده یادگیري روشچند کلاسه و  پشتیبان
کنـد.   یاستفاده م ـ یبانپشتماشین بردار عملکرد  دبهبو يبرا یاپو

بـا اسـتفاده از دو    شـده  ارائـه  و عملکرد الگوریتم يبند طبقهدقت 
اسـت.   شده یبررس NOC_SET  و  MOORE_SET مجموعه داده
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هزینه منجر به کاهش  شده ارائه که الگوریتم بیانگر این استنتایج 
 شده ارائهاست. روش  شده يبند طبقهدقت  و نیز افزایش محاسبات
 یکاز  ،شده يرمزگذار یکتراف يبند طبقه باهدف ]12[ در مقاله

و  ستا شده یتتقودر شبکه  يبا ساختار مواز یقعم یشبکه عصب
یـک شـبکه میکـرو را بـراي بهبــود      پـس از هـر لایـه کانولوشـن    

مـدل   کننـده  يبنـد  طبقـه  یـن کنـد. ا  سازي محلی اتخاذ می مدل
کانولوشن اسـت.   یشبکه عصب يبر معمار یمبتن یقعم یادگیري

بهبـود   يبـرا  یکـرو شـبکه م  یـک  عنـوان  بـه  کانولوشـن هر جـزء  
کاملاً  هاي یهمدل لا ینا ین. همچنکندعمل می یمحل يساز مدل

کرده است  یگزینجا يسرا سر یانگینادغام م هاي یهمتصل را با لا
تعداد پارامترهاي مدل را بـه  و  است مؤثرمدل  يساز که در ساده

هـاي روي   نتـایج آزمـایش  . دهـد  کـاهش مـی   یتـوجه  قابلمیزان 
 ISCX VPN-nonVPN شده يرمزگذارهاي ترافیک  مجموعه داده

قـت  تعـادل بهتـري بـین د   پیشـنهادي    که مـدل  بیانگر این است
 مقالـه  در . نویسـندگان داراسـت  رابندي و پیچیدگی مـدل   طبقه

 یـک تراف يبنـد  طبقـه  يبـرا  یگروه یادگیري هاي روش، از ]13[
 یانگراد یتتقو يا دو مدل مجموعه .اند استفاده کرده یمنشبکه ا

در اتصـالات   ترافیـک  يبنـد  طبقـه  يبـرا  گیـري  یمو درخت تصم
 یـک تراف یو زمـان  یفیط هاي یژگیاز و یبیترک .است شده استفاده

روش،  یـن . در ااست شده استفاده ]14[ در يبند طبقه يشبکه برا
 کانولوشـن  یشـبکه عصـب  بـا   مکـرر رمزگذار خودکـار   يها شبکه

مختلف شـبکه   هاي یژگیو ینرابطه ب تا شوند یم رکیبت یبازگشت
 یــنا دنبالــه ین. همچنــکننــدیفــی را توصــیف ط هــاي یژگــیو و
کـه   شـود  یدر نظر گرفتـه م ـ  یزمان هاي یژگیو عنوان به ها یژگیو

روش  .شـوند  یاسـتفاده م ـ  يبنـد  طبقـه  يو بـرا  شده یبترک باهم
قرار دادن رمزگذار خودکار با یـک شـبکه    هم يرواز  که شده ارائه

درصـدي در   28، بـه بهبـود   است گرفته شکل عصبی کاملاً متصل
مبتنـی بـر   مطالعـه شـده قبلـی    نسبت به رویکردهاي دقت معیار 

 ـ  یـک  .اسـت  یافتـه  دسـت ماشین یادگیري   يبـرا  یمطالعـه تجرب
 یـادگیري بـا اسـتفاده از    یااش ـ ینترنتشبکه ا یکتراف يبند طبقه
از مجموعـه   یـق تحق یـن اسـت. ا  شده انجام ]15[ ین در مقالهماش
بـازه   یـک در  یااش ـ ینترنـت ا يها شبکه دستگاه یکاز تراف يا داده
مختلــف  هــاي یتمروزه اســتفاده کــرده و دقــت الگــور 20 یزمــان

ها گزارش کرده اسـت.   داده ینا يبند را در طبقه ینماش یادگیري
 يبنـد  طبقـه  يبـرا  یـق انتقـال عم  یـادگیري  سازوکاراز  ]16[در 
است.  شده استفاده نسل پنجم یااش ینترنتا يها در شبکه یکتراف

 سازوکارو  یشبکه عصب یقدق یمرا با تنظ يبند طبقه یکرد،رو ینا
 يها ، کل دادهحل راه ین. بر اساس اکند یم یکربنديپ یانتقال وزن

درصـد از   10نخواهد بود و تنهـا بـا اسـتفاده از     یازموردن یآموزش
در رویکـرد   .یافـت  دستبندي مشابه  طبقه دقت به توان یها، م داده
ین ماش ـ مختلـف یـادگیري   يهـا  روش ]17[ در مقالـه  شـده  ارائه

در هـاي بیـزین ســاده   و شـبکه  ماشـین بـردار پشــتیبان   ازجملـه 
هـا   داده یکتراف يبند طبقه يبرا يافزار نرم شده یفتعر يها شبکه

 توانـد  یمهاي بیزین ، شبکهشده حاصلو طبق نتایج  اند شده ادغام
هـا بهتـر    کننـده  يبند طبقه یردرصد از سا 96,79با دقت متوسط 

یادگیري  یريکارگ بهمقاله  در این مورداستفادهرویکرد  عمل کند.
 هـاي  یژگـی وترافیـک بـر اسـاس     يبنـد  طبقـه  منظـور  بـه عمیـق  

 Distiller يبنـد  طبقهخودکار است که با استفاده از  شده استخراج
هـاي  قادر به حل مشکل ناهمگونی و غلبـه بـر محـدودیت    سامانه

-شود. در مقابل مزایاي این رویکرد، مـی می یچندوجهیادگیري 
(رمزگذاري شده) اشاره نمود که منجر  یچندوجهیک توان به تراف

 شـبکه در لال تشود که باعـث اخ ـ به حمل اطلاعاتی در شبکه می
تلفن  يها شده دستگاه يرمزگذار یکتراف يبند طبقهد شد. خواه

شـامل چهـار مرحلـه     یکـرد رو یناست. ا شده ارائه ]18[در  همراه
و  هـا  یژگـی کـردن و  یلترف ها، یژگیاج واستخر یان،جر يبند قطعه
 یشـبکه عصـب  از  فادهکـه بـا اسـت   اسـت   هـا  یژگـی و يبنـد  طبقه

 یمـدل  نیز ]19[ در ادامه در مقاله. شود یانجام م یقعمکانولوشن 
 یـادگیري عمیـق  شده توسط  يرمزگذار یکتراف يبند طبقه يبرا

ارتبـاط   توانـد  است که می یشنهادشدهپ یچندوجه اي یفهچندوظ
به  مسئله یمهدف را بدون تقس يها و کلاس يورود يها داده ینب

 يسـاز  مـدل  هـا،  یژگیاستخراج و یامانند انتخاب  یمشکلات فرع
کننـده   يبنـد  طبقـه مزایاي این رویکـرد ارزیـابی اسـتحکام     کند.

مبتنی بر یادگیري عمیق در برابر ترافیک متخاصم  ،ترافیک شبکه
هـاي  کننـده  يبند طبقهاز طرفی وجود ترافیک متخاصم در  .است

 يهـا  روشترافیک شبکه مبتنی بر یادگیري عمیق با اسـتفاده از  
-بینی اشـتباه مـی   یشپ بهتولید آشفتگی متخاصم جهانی، منجر 

 سـازوکار  تواننـد  یم ـ ینهمچن ـ یـادگیري عمیـق   هاي روششود. 
، ]21[در  شـده  انجامیق . تحق]20[را خودکار کنند  پردازش یشپ

 يبنـد  طبقـه  يرا بـرا  یادگیري عمیـق بر  یمبتن يها کاربرد روش
 کرده است. یبررس ترافیک

 ارائه روش پیشنهادي. 3
اسـت. در   شـده  دادهشـرح   یشنهاديبخش مراحل روش پ ینا در

 ینظارت یمهنبدون نظارت و  هاي روشترکیب  یشنهادي،پ رویکرد
هـدف،   یـن ا ي. برااست شده استفاده ترافیک يبند طبقه منظور به

شـده   يگـذار  برچسـب  یکیتراف هاي یاناز جر يمجموعه محدود
 . شود یاستفاده م يبند طبقهعملکرد  ودبهب يبرا

 است: یشامل پنج مرحله اصل یشنهاديپ یکردرو

و بـدون   دار بر چسـب  یکیتراف هاي یانجر هاي یژگیو یفتوص -1
 برچسب

   1یاصل يهامؤلفه وتحلیل یهتجز توسط ها یژگیاستخراج و -2

بـا اسـتفاده از    یژگـی و يبـدون نظـارت بردارهـا    يبند خوشه -3
DBScan 

 

1   Principal Component Analysis (PCA) 
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در هـر   دار بـر چسـب   يهـا  ها با شمارش داده خوشه ییشناسا -4
 خوشه

 طبقه بند گاماتوسط  یدجد یکتراف هاي یانجر يبند طبقه -5

شـکل    مطابق این .است) بیانگر مراحل روش پیشنهادي 1شکل (
بـر   یکتراف یانجر يها از داده یبیشامل ترک یشنهاديچارچوب پ

سـاخت   هـایی بـراي  مـاژول  به همـراه و بدون برچسب  دار چسب
است. مجموعه  يبند طبقهو  يبند خوشه یژگی،استخراج و یژگی،و

 هـاي  یاناز جر يشده شامل مجموعه محدود يگذار داده برچسب
 است.  ها آنو انواع  یکتراف

 مراحل رویکرد پیشنهادي ).1شکل (

 یژگـی بـردار و  یـک داده توسـط   یگـاه ، هر نمونـه پا بخش الفدر 
. شـود  یم یفآن توص یکتراف یانجر يآمار هاي یژگیمتشکل از و

هر نمونـه بـا    يبرا یجادشدها یژگیو يدر مرحله بعد ابعاد بردارها
. یابد یکاهش م هاي اصلیمؤلفه وتحلیل یهتجز یتماستفاده از الگور

هـا در مراحـل    مرحله، بهبود سرعت پـردازش نمونـه   ینهدف از ا
 یجـه نامرتبط بر نت هاي یژگیکاهش اثر مخرب و ینو همچن عديب

داده توسـط   یگـاه پا يهـا  است. در مرحله بعـد، نمونـه   يبند طبقه
 هـاي  یـان جر ین،. بنـابرا شـوند  یم يبند خوشه DBScanالگوریتم 

مشــابه  يهــا مشــابه در خوشـه  يآمـار  هــاي یژگـی بــا و یکـی تراف
 بود،هر خوشه خواهد  ییشناسا ي. مرحله بعدشوند یم يبند گروه
 یـین هـر خوشـه تع   يبـرا  یحصـح  یـک که نـوع تراف  یمعن ینبه ا
در هر  شده يگذار  برچسب يها کار، نمونه ینانجام ا ي. براشود می

 اکثریت بر اساس یو به هر خوشه برچسب شودشمارش میخوشه 
بـدون برچسـب،    يهـا  مرحلـه، داده  یـن ازا پس. یابدمیاختصاص 
 خود را خواهند گرفت. خوشهبرچسب 

 يبند طبقهساخت  يشده برا يگذار برچسب يها داده مجموعه
 ) استفاده خواهد شد.بخش بشده ( نظارت يبند طبقه يبراگاما 

 یـد جد یکـی تراف هـاي  یانجر يبند طبقه يبرا گاما طبقه بند ینا
در مرحله  یب،ترت ین) استفاده خواهد شد. بدیشیآزماهاي نمونه(

 یشـی آزما هـاي  مونـه ن یژگـی بردار و یشنهادي،روش پ شده نظارت
. شـوند (مطـابق بخـش الـف)     یاستخراج م ها یژگیو و شده ساخته

 گامـاي  طبقـه بنـد  بـه مـدل    شـده  اسـتخراج  هـاي  یژگیسپس، و
 شـده  دادهنشان ) 2(. مراحل در شکل شود یم ارسال یدهد آموزش

 .است

 
 یکتراف یانجربرخط  يبند طبقهو  ینمراحل آموزش آفلا ).2شکل (

 یشنهاديپ درروش
 ین. در ادهد یرا نشان م یشنهاديپ یکردشبه کد رو )1( یتمالگور

به بخش مربوطـه خـود    یشنهاديپ یکردهر مرحله از رو وریتم،الگ
 در مقاله مرتبط شده است.

 ): شبه کد روش پیشنهادي1الگوریتم (

 )1-2-4: ایجاد بردار ویژگی براي هر نمونه ترافیک (بخش 1گام 

 وتحلیــل یــهتجزهــاي مناســب توســط : اســتخراج ویژگــی2گــام 
 )2-2-4ی (بخش اصل يها مؤلفه

ــام  ــال 3گ ــه: اعم ــد خوش ــر روي  DBScan يبن ــیوب ــاي یژگ  ه
 )3-2-4(بخش  شده استخراج

 )4-2-4: اعمال مراحل زیر براي هر کلاستر (بخش 4گام 
ــک  4-1 ــمارش تعــداد ترافی ــه   : ش ــر اســاس نمون هــاي            هــا ب

 برچسب دار خوشه

ــب: 4-2 ــذار برچس ــی    يگ ــترین فراوان ــاس بیش ــر اس ــه ب خوش
 خوشه يها برچسب
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از اعضـاي بـدون   : اختصاص برچسـب خوشـه بـه هـر یـک      4-3
 برچسب خوشه 

هـاي  کننده گاما را با استفاده از نمونـه  يبند طبقه: آموزش 5گام 
 )5-2-4آموزشی پایگاه داده (بخش 

هــاي آزمایشــی بــا اســتفاده از مــدل نمونــه يبنــد طبقــه: 6 گــام
 یدهد آموزشکننده گاماي  يبند طبقه

 ساخت بردار ویژگی . 3-1
 یکیتراف یانهر جر یفتوص یشنهادي،پ یکرداول در رو مرحله

، پیشنهادي درروشبا طول ثابت است.  یژگیبردار و یکتوسط 
را  یکتراف هاي یاناز جر یکوچک دار بر چسبمجموعه داده  یک

 شده گرفتهمجموعه بدون برچسب بزرگ در نظر  یکدر کنار 
است که مجموعه  یندو مجموعه داده در ا ینا ین. تفاوت باست

در مورد  یاضاف یلدف یک يده داراش يگذار برچسب ادهد
 صورت بهها  نمونه ینا يها است. برچسب یکیتراف يها کلاس

 -1 يها از برچسب یکی ياست و هر نمونه دارا شده یمتنظ یدست
، VoIP -6 یل،انتقال فا -5 یم،استر -4چت،  -3 یمیل،ا -2مرور، 

 .]22[است  P2P -7و 
بدون برچسـب   يها هر نمونه، نمونه ویژگیبردار  یفتعر يبرا

مجموعـه داده بـدون    یـک تا  شوند یم یبترک باهم دار بر چسبو 
 یـن ا يآمـار  هـاي  یژگـی دهند. سپس و یلشکرا ت یدبرچسب جد

به سرور)  ینت(کلا جلو روبه یعنی یان،ها در هر دو جهت جر نمونه
 یشـنهادي، پ درروش. شود ی) استخراج مکلاینتو عقب (سرور به 

 یـک تراف یـان جر یـک  یفتوص ـ يبـرا  ها یژگیاز و يدو گروه آمار
 :شود یاستفاده م

ــان شــده اســتخراج هــاي ویژگــی -1 در خــاص  یاز نقــاط زم
بـر   یمبتن ـ هاي یژگیو توانند یم يآمار هاي یژگیو ین. اها یانجر

 یکننــد و از نقــاط زمــان یــفرا تعر یــکتراف یــانجر یــکنمونــه 
. در شوند یدر طول اتصال استخراج م یتصادف طور به شده مشخص

 یـک  صـورت  به k یژگیاستخراج و يبرا ینقطه زمان ها، یژگیو ینا
2 یانگینو م یینما یعبا توز یعدد تصادف

𝑘
. شود یم یین) تعیه(ثان 

بـا   ینقطـه تصـادف   10شود،  یمتنظ 10 يرو k، اگر مثال عنوان به

2 یانگینم یرو مقاد یینما یعتوز
1

2تا  
10

. شـود  یانتخاب م ـ ثانیه 
اسـتخراج   ها یاناز جر ینقاط تصادف ینا يآمار هاي یژگیسپس و

 شوند.نامیده می یزمان هاي یژگیگروه و ینا در ادامه د.شو یم

 یـان جر یکل ـ هـاي  یژگـی که با توجـه بـه و   هایی ویژگی -2
 یکل ـ هـاي  یژگـی که و يآمار هاي یژگیو ین. اشوند یمحاسبه م

نـوع   یصدر تشـخ  تواننـد  یم ـ کننـد،  یم ـ یفرا توص یانجر یک
نـوع   یـن اسـت کـه ا   ذکـر  یانشاباشند.  یدمف یزشبکه ن یکتراف

 درواقـع  هـا  یژگـی و یـن ندارند. ا یانبه اتمام جر یازين ها یژگیو
 هـاي  یژگیهستند (و برخلاف و یتا زمان فعل يآمار هاي یژگیو

گروه  ینا در ادامهندارند).  یبستگ یخاص یبه نقاط زمان ی،زمان
 هـاي  یژگـی و مجموعـه  .شـوند  نامیـده مـی   یزمـان  هـاي  یژگیو

در  یشنهاديپ درروش ها یژگیساخت بردار و يبرا مورداستفاده
 است. شده داده یحتوض )1(جدول 

 پیشنهادي درروشهاي آماري بکار رفته ویژگی ).1جدول (

 توصیف
نوع 

 ویژگی
تعداد 
 ویژگی

 ویژگی

تا  شده منتقلهاي اندازه بسته
نقطه زمانی فعلی در هر جهت 

 جریان
2 زمانی × 𝑘 

هاي بسته
 يبردار نمونه

 شده

 یفعل یها به نقطه زمانیتبا
منتقل  یاندر هر جهت جر

شوندیم  
2 زمانی × 𝑘 

 هاي یتبا
 يبردار نمونه

 شده
اندازه میانگین و انحراف معیار 

در  یفعل یبسته تا نقطه زمان
 یانهر جهت جر

4 زمانی × 𝑘 
اندازه 

يبردار نمونه  

زمان میانگین و انحراف معیار 
 یفعل یبسته تا نقطه زمان ینب

یاندر هر جهت جر  
4 زمانی × 𝑘 

زمان 
يبردار نمونه  

در  شده منتقل يهابستهتعداد 
یتا زمان فعل یانجهت جر  

 2 جریان
هاي بسته

 جریان

در  شده منتقل يهایتکل با
یتا زمان فعل یانهر جهت جر  

 2 جریان
هاي بایت

 جریان
حداقل و حداکثر  یانگین،م

اندازه بسته در هر جهت 
یتا زمان فعل یانجر  

 اندازه جریان 6 جریان

حداقل و حداکثر  یانگین،م
ها در هر جهت  بسته ینزمان ب

يتا زمان جار یانجر  
 جریان زمانی 6 جریان

16 + 10𝑘 طول بردار ویژگی 

 وتحلیـل  یـه تجزبا اسـتفاده از   یژگیاستخراج و .3-2
 یاصل يهامؤلفه

شبکه  یکممکن است به نوع تراف شده ساخته هاي یژگیاز و برخی
عـلاوه بـر کـاهش سـرعت پـردازش       هـا  یژگیو ینمرتبط نباشد. ا

در  ین،خواهد شد. بنـابرا  یزن يبند طبقهنمونه، باعث کاهش دقت 
 یاصـل  يهـا مؤلفه وتحلیل یهتجزاز  یشنهاديپ یکردمرحله دوم رو

نـامربوط   هـاي  یژگیو کاهش اثر مخرب و ها یژگیاستخراج و يبرا
 .شودمیاستفاده  یکانواع تراف هب

صـفر،   یتجرب یانگینممقدار با  𝑋𝑇ه داد یسماتر داشتن در نظربا 
ــر ســطر ــده نشــانآن  کــه ه ــک دهن ــه ی ــر ســتون  نمون آن و ه

ی را اصـل  يهـا  مؤلفـه  یـل اسـت، تحل  یـک ویژگـی   کننده مشخص
 :]23[نمود  یفتعر یرز صورت به توان  می

)1( 𝑌𝑇 = 𝑋𝑇𝑊 = 𝑉𝑆 
منفرد  يمقدارها یهتجز دهنده نشان 𝑉𝑆𝑊𝑇، )1(در رابطه 

 ی،اصل يها مؤلفه یلتحل اولیه یفر اساس تعرب .است 𝑋𝑇 یسماتر
ماتریس به  Mبا ابعاد  Xداده  تبدیل ماتریس الگوریتم ینهدف از ا

از  X یسکه ماتر شودمیفرض  ینبنابرا. است Lبا ابعاد  Y داده
,𝑋1 ي ستونیبردارها … ,𝑋𝑁 یک از این است که هر  شده یلتشک

 بدین ترتیب،. است Xبردارهاي ستونی معرف یک ویژگی در 
𝑀 داراي ابعاد Xي ها داده یسماتر × 𝑁 در نظربا  .خواهد بود 
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 بر اساس Xاصلی  يها مؤلفهداشتن این ساختار، مراحل استخراج 
 هاي زیر خواهد بود:گام صورت به یانسکووارماتریس 

 ـ یـانگین محاسبه مالف)  آن:  يسـاز  و نرمـال داده  یتجرب
محاسبه  یرزرابطه  صورت بهاست که  يبردار ی داده،تجرب یانگینم

 :]23[شود می

)2( 𝑢[𝑚𝑚] =
1
𝑁�𝑋[𝑚𝑚, 𝑖]

𝑁

𝑖=1

 

 يرو بـر  مشـخص  صـورت  بـه داده در رابطه بـالا،   یتجرب یانگینم
 با دادهفاصله  یسماتر ازآن پس .شودمیاعمال  یسماتر يسطرها

 :]23[شود محاسبه می یرز صورت به یانگین تجربیم

)3( 𝐵𝐵 = 𝑋 − 𝑢ℎ 
1 با اندازه یک تماماً برداریک  h در رابطه بالا، × 𝑁 است. 

ــاتر ب) محاســبه ــانسکووار یسم  : در گــام دوم، مــاتریسی
𝑀داراي  C یانسکووار × 𝑀 شـود  از طریق رابطه زیر محاسبه می

]23[: 

)4( 𝐶 = 𝐸[𝐵𝐵⨂𝐵𝐵] = 𝐸[𝐵𝐵.𝐵𝐵∗] =
1
𝑁𝐵𝐵.𝐵𝐵∗ 

همچنـین   .است یحساب یانگینم کننده مشخص E، فوقدر رابطه 
ترانهـاده    ∗𝐵𝐵بوده و  ی ماتریسضرب خارج دهنده نشان ⨂عملگر 

 .است B یسمزدوج ماتر

 جایگشـت و  یـانس کووار مـاتریس  یژهو یرمقاد ج) تخمین
در  یـژه و يو بردارهـا  یـژه و یر، مقـاد گام ینا : دریژهو يبردارها

شـوند  با استفاده از رابطه زیر محاسبه مـی ، C یانسکووار یسماتر
]23[: 

)5( 𝑉−1𝐶𝑉 = 𝐷 
 یسمـاتر یـک   D و یژه بـوده و يبردارها یسماتر V؛ فوقدر رابطه 

 یرآن مقــاد اصــلی قطــرواقــع در  هــاي یــهاســت کــه درا يقطــر
بـردار   یـک با در این ماتریس  یژههستند. هر مقدار و ماتریس یژهو
𝑀 داراي ابعاد  V یسماتر به عبارتیمتناظر است.  یژهو × 𝑀  بوده
 یـژه بردار و که یبه صورتهستند؛  ویژه يآن بردارها يها ستون و

𝑉𝑞 ماتریس ام q یژهقرار دارد و مقدار واین ماتریس ام q  در ستون 
D  متناظر با آن است (�𝑞 = 𝐷𝑞,𝑞). بـر  یـژه و يبردارها جاگشت 

در این . پذیردمیصورت  ها آنمتناظر با  یژهو مقادیر بزرگیاساس 
 یــژهو يبردارهــا یــژه،و یرمقــاد نزولـی  یــببــر اســاس ترت حالـت 
 شوند. یم سازي مرتب

 عنـوان  بـه  یـژه و ياز بردارهـا   یرمجموعهزیک  د) انتخاب
 از طریق یژهو ياز بردارها  یرمجموعهز یک انتخابیه: پا مجموعه

 بر اسـاس  یینها یرمجموعهز .پذیرد یصورت م یژهو یرمقاد یلتحل
,𝑉1 صـورت  بـه مرحلـه قبـل    جایگشـت حاصـل از   … ,𝑉𝑙   تعیـین 

بر که  نموداستفاده  یتجمع ياز انرژ توان یم این گام. در شود یم
 :]23[آن  اساس

)6( 𝑔[𝑚𝑚] = �𝜆𝑞

𝑚

𝑞=𝑙

 

و  داراي مقدار کمینه بودهباشد که  یبه صورت یدبا l انتخاب مقدار
 تـوان  یم ـ مـثلاً باشد.  برخوردار یمقدار قابل قبولاز  g حال یندرع

𝑔[𝑚𝑚 که نمودانتخاب  یبه صورت را l حداقل = 𝑙] ≤ 90% . 

 : بدین منظـور بایـد  یدجدمختصات  يداده به فضا هـ) انتقال
 :اعمال نمودزیر را  یلاتابتدا تبد

، است مجموعه داده یارانحراف مع دهنده نشانکه  𝑠𝑀,𝑙 یسماتر •
𝑠[𝑖] صورت به = �𝐶[𝑖, 𝑖] گردد.محاسبه می 
𝑍کسر  صورت بهداده  • = 𝐵

𝑠
 شود. یم یلتبد 

 :]23[یابند نگاشت می یدجد يبه فضا یرز رابطه بر اساسها  داده •

)7( 𝑌 = 𝑊∗.𝑍𝑌 = 𝑊∗.𝑍 
روند فوق، در گام بعدي  بر اساسهاي بارز پس از استخراج ویژگی

-مقابله با مسئله محدودیت داده منظور بهبندي از راهبرد خوشه
 .شودهاي داراي برچسب استفاده می

 DBScan بدون نظارت توسط يبند خوشه -3-3

ــنا در ــه از رو ی ــرا DBScanاز روش  یشــنهادي،پ یکــردمرحل  يب
شـده اسـتفاده    اسـتخراج  هـاي  یژگـی بدون نظـارت و  يبند خوشه

و بدین  شده یکتفکهاي معتبر هاي پرت از دادهشود که نمونه یم
 يگـذار  برچسـب هـاي پـرت را در فرآینـد    تـوان نمونـه  ترتیب می

هـا  بندي نمونهبراي خوشه DBScanها فیلتر نمود. الگوریتم  نمونه
و آسـتانه   𝜖سـتانه همسـایگی   هر شاخص از دو پارامتر آ بر اساس

گام  :]24[ استهاي زیر گیرد و شامل گامبهره می Pتعداد نقاط 
 کن. یمقداردهتهی  صورت بهرا  Cهاي ي خوشه: مجموعه1

از مجموعـه داده ورودي   xبراي هر نمونه مشـاهده نشـده    :2گام 
 کن:هاي زیر را تکرار گام

اضـافه کـن و    شده مشاهدههاي را به مجموعه داده x: داده 3گام 
ذخیره  Nدر  𝜖آستانه همسایگی  بر اساسرا  x  هاي همسایهنمونه
 کن.

|𝑁|اگر   :4گام  < 𝑃 آنگاه ،x  کـن و   يگذار نشانهنویز  عنوان بهرا
 گام بعدي را اجرا کن. صورت نیابرو؛ در غیر  2به گام 

|𝑁| که یدرصورت :5گام  ≥ 𝑃  آنگـاه ،x    را بـه مجموعـهC   اضـافه
′𝑥𝑥کن. سپس، براي هر نمونه مانند  ∈ 𝑁 هاي زیر را اجرا کن:گام 

 ′𝑥𝑥 کــه یدرصــورتحــذف کــن. ســپس  Nرا از  ′𝑥𝑥: نمونــه 6گــام 
هاي زیر گام صورت نیابرو و در غیر  9است، به گام  شده مشاهده

 را تکرار کن:
هاي اضافه کن و نمونه شده مشاهدهرا به مجموعه  ′𝑥𝑥داده  :7گام 

 ذخیره کن.′𝑁در  𝜖آستانه همسایگی  بر اساسرا  ′𝑥𝑥  همسایه
|𝑁| کــه یدرصــورت :8گــام  ≥ 𝑃 آنگــاه دو مجموعــه ،N  وN’  را

𝑁)ادغام کن  Nمجموعه  صورت به = 𝑁 ∪ 𝑁′) . 
ي اي تعیین نشده است، آن را در خوشهخوشه ′𝑥𝑥: اگر براي 9گام 

C  برو 5قرار بده و به گام 
 شده گرفتههاي نویز نادیده ها، تمامی نمونهبندي نمونهپس از دسته

، عمـل شناسـایی دسـته و    شـده  يبند خوشههاي و براي سایر نمونه
 پذیرد که در ادامه تشریح شده است.انتشار برچسب صورت می
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 هاخوشه ییشناسا. 3-4

برچسب هـر   ي،مجموعه داده ورود يها نمونه يبند از خوشه پس
انجـام   يشود. بـرا  یینتع یکبر اساس نوع تراف یدخوشه حاصل با

شـده   يگـذار  برچسـب  يهـا  نمونـه  يبند خوشه یجکار، از نتا ینا
 دار بـر چسـب   يهـا  نمونـه  یعتوز ترتیب ینا بهاستفاده خواهد شد. 

تعداد برچسب در هر  ینریشتو ب شده یبررس يبند خوشه یجهدرنت
 اسـت  یبرچسب خوشه، برچسب ین،. بنابراشود یخوشه شمارش م

را در آن دارد. اگـر   دار بـر چسـب   يهـا  نمونه یفراوان یشترینکه ب
را در خوشه داشـته باشـد،    یفراوان یشترینبرچسب ب یکاز  یشب

. پـس از  شود یانتخاب م ها آن یناز ب یتصادف طور بهبرچسب  یک
بـدون   يهـا  ، تمـام نمونـه  Ciخوشه  یک يبرا Liبرچسب  ابانتخ

 یـن ا نتیجـه  .شـوند  یم يگذار برچسب Li عنوان به Ciبرچسب در 
 یـن برچسب خواهـد بـود. ا   دارايمجموعه داده کامل  یکمرحله 

روش  يدر مرحله بعد ینظارت یمهن يبند طبقه يمجموعه داده برا
 استفاده خواهد شد. یشنهاديپ

 طبقه بندتوسط  یکیتراف هاي یانجر يبند طبقه .3-5
 گاما

 منظـور  بـه گامـا   طبقه بنـد در آخرین گام از روش پیشنهادي، از 
هاي ترافیکی استفاده خواهد شـد.  بندي جریانساخت مدل طبقه

اسـت کـه نـام آن از     شـده  نظارتروش  یک ،بندي طبقهمدل  ینا
 اسـت.  شده گرفته عملگر گاما ،کندیکه استفاده م یعملگر شباهت

 یحعدد صـح  یکو  𝑦𝑦و  𝑥𝑥 دودوییعملگر دو بردار  ینا یافته تعمیم
اگر هر دو بـردار   دریافت کرده و يورود عنوان بهرا  𝜃مانند مثبت 

گرداند. یرا برم 0مقدار صورت  ینا یرغو در  1مقدار مشابه باشد 
و ...) اسـتفاده   𝛼𝛼  ،𝛽𝛽 ماننـد ( یگـري د ياز عملگرهـا  عملگـر گامـا  

 .شودپرداخته می ها آنکه در ادامه به تعریف  کند یم

 A = {0,1}با توجه به مجموعه  :آلفا و بتا يعملگرها) 1تعریف 
 )2( جدول صورت به) 𝛽𝛽( و بتا) 𝛼𝛼(آلفا  ي، عملگرها𝐵𝐵 = {0,1,3}و 

 . خواهند بود

 گاما طبقه بندعملگرهاي آلفا و بتا در  ).2جدول (
𝛼𝛼:AxA->B 

𝛼𝛼(x,y) y x 
1 0 0 
0 1 0 
2 0 1 
1 1 1 

𝛽𝛽:BxA->A 
𝛽𝛽 (x,y) y x 

0 0 0 
0 1 0 
0 0 1 
1 1 1 
1 0 2 
1 1 2 

 ـ ) اعمال 2 یفتعر بـا فـرض اینکـه     :بردارهـا  رعملگر آلفـا ب
x,𝑦𝑦∈𝐴𝐴𝑛𝑛 ید. خروجنباش يورود یستون يبردارها 𝛼𝛼(𝑥𝑥,𝑦𝑦)  بردار𝑛𝑛 

 شود:یمحاسبه م یرن به شرح زآ هاي مؤلفهاست که  يبعد

𝛼𝛼(𝑥𝑥,𝑦𝑦)𝑖 = 𝛼𝛼(𝑥𝑥𝑖 ,𝑦𝑦𝑖) 𝛼𝛼(𝑥𝑥,𝑦𝑦)𝑖 = 𝛼𝛼(𝑥𝑥𝑖 ,𝑦𝑦𝑖) )8                                             ( 

 

 𝑥𝑥 ∈ 𝐴𝐴𝑛𝑛  ینري بـا  يالگـو فرض اینکـه   با :𝒖𝜷 عملگر) 3 یفتعر
 عنوان بهرا  یرز یمنف یرغ یحعملگر عدد صح ین، ايورود عنوان به

 شود:یمحاسبه م یرز صورت بهو  تولید کرده یخروج
𝑢𝛽(𝑥𝑥) = ∑ 𝛽𝛽(𝑥𝑥𝑖 ,𝑥𝑥𝑖)𝑛

𝑖=1 )9                                        (  

 𝑛𝑛 و 𝑦𝑦 ∈ 𝐴𝐴𝑚𝑚و  𝑥𝑥 ∈ 𝐴𝐴𝑛𝑛 فرض اینکـه  : باعملگر هرس) 4 یفتعر

<𝑚𝑚 باشـند. سـپس    ینري، دو بردار بـا𝑦𝑦     هـرس شـده توسـط𝑥𝑥  ،
اسـت   يبعد 𝑛𝑛 یی ودودو يبردارو  شده دادهنمایش  𝑦𝑦‖𝑥𝑥 صورت به

 .است شده محاسبه یرز صورت بهآن  هاي مؤلفهکه 

(𝑦𝑦 ∥𝑥)𝑖 = 𝑦𝑦𝑖+𝑚−𝑛,     (𝑖 = 1,2, … ,𝑛𝑛)  )10                (  

 يدارد. بـرا  یـاز ن يورود عنـوان  به ینريبردار با یکبه عملگر گاما 
 ینا یشنما يبرا ی، روشیحعدد صح یا حقیقی يمقابله با بردارها

از کـد   معمولاًکار،  یناست. در ا موردنیاز ینريبا صورت به هابردار
شود. بـا توجـه   میاستفاده  ]25[در  شده اصلاحموبیوس -جانسون

 قرارگرفته موردبحث ]25[ل این الگوریتم دربه اینکه جزئیات کام
 شود.نظر میاست، لذا از پرداختن به روند آن در این صرف

 ینريبـا  يعملگر شباهت گامـا دو الگـو   :اماعملگر گ) 5 یفتعر
𝑛𝑛 و 𝑦𝑦 ∈ 𝐴𝐴𝑚𝑚و  𝑥𝑥 ∈ 𝐴𝐴𝑛𝑛مانند  ≤ 𝑚𝑚    و یک عدد صـحیح غیرمنفـی
ورودي گرفتـه و بـه ازاي هریـک از دو حالـت      عنوان بهرا  𝜃مانند 

 کند:زیر، یک خروجی دودویی تولید می

 شودیمحاسبه م یرز رابطهمطابق  ی، خروج 𝑛𝑛 = 𝑚𝑚اگر  :1 حالت
]26[: 

𝛾(𝑥𝑥,𝑦𝑦,𝜃) = �1,    𝑖𝑓 𝑚𝑚− 𝑢𝛽[𝛼𝛼(𝑥𝑥,𝑦𝑦)𝑚𝑚𝑜𝑑 2] ≤ 𝜃
0,        𝑜𝑡ℎ𝑒𝑒𝑟𝑤𝑖𝑠𝑒𝑒                                 

)11       (  

 است.  باقیمانده تقسیمنشانگر عملکرد  mod رابطه فوق،در 

ــا اســتفاده از  yی، بجــاي ، خروجــ 𝑛𝑛 <𝑚𝑚اگــر  :2حالــت  𝑦𝑦ب ∥𝑥 
 :]26[شود رابطه زیر محاسبه می صورت به

𝛾(𝑥𝑥,𝑦𝑦,𝜃) = �1,    𝑖𝑓 𝑚𝑚 − 𝑢𝛽[𝛼𝛼(𝑥𝑥,𝑦𝑦 ∥𝑥)𝑚𝑚𝑜𝑑 2] ≤ 𝜃
0,        𝑜𝑡ℎ𝑒𝑒𝑟𝑤𝑖𝑠𝑒𝑒                                      

   )12(  

رد ک ـداشتن عملگرهاي فـوق، در ادامـه بـه تشـریح عمل     در نظربا 
. بـا فـرض اینکـه الگوهـاي پایـه      شـود  یمگاما پرداخته  طبقه بند

𝑢|(𝑥𝑥𝑢,𝑦𝑦𝑢)} صورت به = 1,2, … , 𝑝}  داراي کاردینالیتهp   بـوده و
�𝑥𝑥 صورت بهالگوي آزمون  ∈ 𝑅𝑛 باشد. در این حالـت،   شده توصیف

 �𝑥𝑥هاي محاسباتی زیر نمونه آزمایشـی  گاما از طریق گام طبقه بند
 کند:بندي میرا طبقه

-پایـه آموزشـی را بـا اسـتفاده از کـد جانسـون       ) مجموعه1گام 
 مؤلفهبه فرم دودویی تبدیل نموده تا براي هر  شده اصلاحموبیوس 

زیـر   صـورت  بـه  emمقـدار   کی هیپا مجموعهبعدي -nدر بردارهاي 
 :]26[محاسبه شود 

)13( 𝑒𝑒𝑚(𝑗𝑗) = 𝑚𝑚𝑎𝑥𝑥
𝑖=1

𝑝�𝑥𝑥𝑗𝑖�, ∀𝑗𝑗 ∈ {1,2, … ,𝑛𝑛} 
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𝜌 صـورت  بـه ) پـارامتر توقـف   2گام  = 𝑚𝑚𝑎𝑥𝑥
𝑗=1

𝑛[𝑒𝑒𝑚(𝑗𝑗)]   محاسـبه
 شود. می

موبیـوس  -جانسـون بـا اسـتفاده از کـد     نیـز آزمون  يالگو) 3گام 
مجموعـه   يکدگـذار  يکـه بـرا   ییبا همان پارامترها و شده اصلاح

  𝑒𝑒𝑗𝑗. اگـر هـر   گـذاري خواهـد شـد   ، کداسـت  شـده  اسـتفاده  یاصل
، آن را با اسـتفاده از  اشدب یشترب متناظرش 𝑒𝑒𝑚(𝑗𝑗)از  آمده دست به

 .شودمیکد  یت،ب یشتريتعداد ب

 یلرا بــه دو شــاخص تبــد پایــه يشــاخص همــه الگوهــا) 4گــام 
در  هـا  آن یتموقع يبرا یگريو د ها آنکلاس  يبرا یکی شود: می

 کلاس.

 .شود می برابر صفر تنظیم 𝜃) مقدار اولیه پارامتر 5گام 

𝜃) اگر 6گام  = ,𝛾(𝑥𝑥𝑗𝑢، آنگاه با محاسبه 0 𝑥𝑥�𝑗 , شـود   بررسی می (0
براي  𝑐𝑢0یک الگوي پایه است و سپس وزن انباشته اولیه  �𝑥𝑥که آیا 

 :]26[شود زیر محاسبه می صورت بههر الگوي پایه 

)14( 𝑐𝑢0 = �𝛾�𝑥𝑥𝑗𝑢,𝑥𝑥�𝑗 , 0�,     𝑓𝑜𝑟 𝑢 = 1,2, … , 𝑝
𝑛

𝑖=1

 

وجـود دارد؛ آنگـاه کـلاس     nاگر یک مقدار بیشینه یکتا برابـر بـا   
متناظر با این مقـدار بیشـینه بـه الگـوي آزمـون اختصـاص داده       

 :]26[شود  می

)15( 𝑦𝑦� = 𝑦𝑦𝜎      𝑠𝑢𝑐ℎ 𝑡ℎ𝑎𝑡   𝑚𝑚𝑎𝑥𝑥
𝑖=1

𝑝 𝑐𝑖0 = 𝑐𝜎0 = 𝑛𝑛 

,𝛾�𝑥𝑥𝑗𝑖𝜔) مقـدار  7گام  𝑥𝑥�𝑗 ,𝜃�    الگوهـاي پایـه    مؤلفـه را بـراي هـر
 شود.محاسبه می

را براي هر کـلاس بـا اسـتفاده از     ciدار ) مقدار مجموع وزن8گام 
 :]26[رابطه زیر محاسبه خواهد شد 

)16( 𝑐𝑖 =
∑ ∑ 𝛾�𝑥𝑥𝑗𝑖𝜔, 𝑥𝑥�𝑗 ,𝜃�𝑛

𝑗=1
𝑘𝑖
𝜔=1

𝑘𝑖
 

 iکاردینالیته مجموعه پایـه کـلاس    دهنده نشان kiدر رابطه فوق، 
 .است

هـاي مختلـف    𝑐𝑖) اگر بیش از یک مقدار بیشـینه در بـین   9گام 
 7هاي را یک واحد افزایش داده و گام 𝜃وجود داشته باشد، مقدار 

را تا زمانی که تنها یک مقدار بیشینه وجود داشته باشـد؛ یـا    8و 
𝜃شرط خاتمه  > 𝜌 .برآورده گردد؛ تکرار خواهد شد 

هاي مختلف وجود  ci) اگر یک مقدار بیشینه یکتا در بین 10گام 
با اسـتفاده   �𝑥𝑥داشته باشد؛ آنگاه کلاس مربوط به الگوي آزمایشی 

 :]26[ شوداز رابطه زیر محاسبه می

)17( 𝑦𝑦� = 𝑦𝑦𝑗      𝑠𝑢𝑐ℎ 𝑡ℎ𝑎𝑡  𝑚𝑚𝑎𝑥𝑥 𝑐𝑖 = 𝑐𝑗  
به کلاس داراي اولین مقدار  �𝑥𝑥الگوي  صورت نیا) در غیر 11گام 

 .بیشینه اختصاص خواهد یافت

 مقایسه و ارزیابی. 4

  ISCXVPN2016مجموعـه داده   يهـا  مطالعـه، از نمونـه   ینا در
شـامل   و استفاده شد یشنهاديعملکرد روش پ یابیارز يبرا ]27[

و  یـت کم ازنظـر  کـه است  یواقع یکیتراف يها از داده يا مجموعه
 یويسـنار  بر اسـاس مجموعه داده  ینا يها . نمونهاست یتنوع غن

 ـ  شـده  ثبتو باب  یسآل کـار، دو حسـاب    یـن انجـام ا  راياسـت. ب
کاربران در  ینا یکتراف یانو جر یجادشدهاو باب)  یس(آل يکاربر

 یرهو غ  Hangoutیوتیوب، یپ،مانند اسکا هایی یساستفاده از سرو
 یکتراف هاي یانضبط جر يبرا Wiresharkاست. برنامه  شده ضبط

 شـده  گرفتـه اسـت و هـر داده    شـده  استفادهشبکه  يها از دستگاه
 یـره . در مجموعـه داده ذخ pcapng یـا . pcap یـل فا یـک  عنوان به
 مورداستفاده يکاربرد يها و برنامه یک. در ادامه انواع ترافشود یم

ح یشـر ت یـک هر نوع تراف يبرا ISCXVPN2016در مجموعه داده 
 .خواهد شد

ISCXVPN2016 7 يبـرا  شـده  ضـبط  یکـی تراف يهـا  داده يحاو 
اسـت.   VPN یـر و اتصـالات غ  VPN يها در شبکه یککلاس تراف

مجموعـه داده   یندر ا فرد منحصربه يها تعداد کل کلاس ین،بنابرا
و  Email ،VPN-Email ،Chat ،VPN-Chatخواهد بود:  14برابر با 

 يهــااز مجموعــه داده یــانجر 4739مطالعــه، از  یــن. در ایــرهغ
ISCXVPN2016 از هـر کـلاس    یانجر 60که  است شده استفاده

 يهــایــانتعــداد کــل جر ینشــده اســت. بنــابرا يگــذار برچســب
این مجموعه  یکانواع تراف یستاست. ل 420شده  يگذار برچسب

 :از اند عبارتداده 
1. Browsing 
2. Email 
3. Chat 
4. Streaming 
5. File Transfer 
6. VoIP 
7. P2P 

ــراي ــت ا ب ــنثب ــوع تراف ی ــکن ــا ی  tcpdumpو  Wiresharkاز  ه
 28بـا حجـم کـل     pcap/.pcapng. یلفا 150است و  شده استفاده

 است. شده ضبط یگابایتگ
شـده   سـازي  یادهپ 2020a  MALTABیطدر مح یشنهاديپ روش

ــ tsharkاســت. از  ــه  ی(بخش ــراWiresharkاز برنام ــاخت  ي) ب س
با توجه به . است شده استفادهمجموعه  هاي یلفا یژگیو يبردارها

پیکربندي این  منظور بهتعداد محدود پارامترهاي مدل پیشنهادي، 
نتــایج  یتجربــپارامترهــا از راهبــرد جســتجوي جــامع و بررســی 

است. در این روند، ترکیبات مختلف مقادیر پارامترها  شده استفاده
و پیکربندي که منجر بـه بیشـینه نمـودن     قرارگرفته یموردبررس

اسـت. ایـن مجموعـه پارامترهـا      شده انتخابعملکرد مدل گردد، 
ــارت ــد عب ــدار  ان ــارامتر از: مق ــه   kپ ــام توصــیف ویژگــی (ک در گ

ــخص ــده مش ــی  کنن ــردار ویژگ ــول ب ــان  ط ــر زم ــی ب ــاي مبتن ه
 شده استخراجاز جریان ترافیکی است)، ابعاد ویژگی  شده استخراج

 درروندو تعداد تکرار  یاصل يهامؤلفه وتحلیل یهتجزتوسط الگوریتم 
 kمقـدار   یژگی،ساخت بردار و یندفرآ یدر طاعتبار سنجی متقاطع. 

بـه   یژگینمونه و بردار و 4739است که  شده گرفتهدر نظر  10برابر 
 اسـت.  آمـده  دسـت  به یکهر  یفتوص يبرا 116=10×10+16طول 

گیري بردارهاي ویژگی با غنـاي اطلاعـاتی   این مقدار منجر به شکل



 10                                                و همکاران    یدیانزهره مج سیده؛ گاما طبقه بندو  DBScan بندي بر خوشه یمبتن یوتريکامپ هاي شبکه یکتراف بندي مدل طبقه
 

هـاي ترافیکـی   کافی براي توصیف خصوصیات مرتبط با نوع جریـان 
رسی مقادیر مختلف پارامتر تعداد تکرار (بـه  خواهد شد. از طرفی، بر

ــادیر  ــاطع    30و  20، 10، 5ازاي مق ــنجی متق ــرار) در اعتبارس تک
هاي این  یشآزمااختلاف معناداري در نتایج نهایی را نشان نداد. لذا 

متقـاطع   یاعتبارسـنج  رویکـرد بـار تکـرار در    10 بـر اسـاس   بخش
شـان داد کـه   بعـلاوه، راهبـرد جسـتجوي جـامع ن     .است شده انجام

با استفاده  یژگیو 65داده به  یگاهابعاد پاکاهش  یشنهادي،پ درروش
بهترین عملکرد را درپـی   یاصل يهامؤلفه وتحلیل یهتجز یتماز الگور

 یـن مختلف ا یرمقاد يبرا پیشنهاديکار، دقت روش  ینا ي. برادارد
 .است شده یبررسپارامتر 

 
 (الف)

 
 (ب)

تعداد  به ازاي تغییرات یشنهاديروش پ بندي طبقهدقت (الف)  .3شکل 
برتر  مؤلفهسه  بر اساسهاي هدف ها در دستهیژگی و (ب) توزیع نمونهو

 یاصل يهامؤلفه وتحلیل یهتجزتوسط  شده استخراج
همچنـین در   .دهـد  یرا نشان م آمده دست به یج، نتاالف ).3(شکل

سـه   اسـاس  بـر هاي هـدف  ها در دستهب، توزیع نمونه).3(شکل 
 يهامؤلفه وتحلیل یهتجزالگوریتم توسط  شده استخراجبرتر  مؤلفه

 است. شده دادهنمایش  یاصل

دقت، در  ازنظررا  یشنهاديروش پ بندي طبقه یجنتا الف).4( شکل
در این شکل، عملکـرد   .دهد ینشان م ها یشآزمابا تکرار  10طول 

 PC-HPهـاي  مدل پیشنهادي در طی تکرارهاي مختلف بـا روش 
]21[ ،PC-P ]21[  وDISTILLER ]19[   .بـا  مقایسه شده اسـت

 یـن در طـول ا  یشـنهادي ، دقـت روش پ توجه به نتایج این شـکل 
دقـت آن در   یـانگین و مهاي مقایسـه شـده   برتر از روشتکرارها، 

 ییکـه توانـا   اسـت درصد  95,12 داده يها تمام نمونه بندي طبقه
  .دهد ینشان م یکافانواع تر ییآن را در شناسا یکل يبالا

 
 (الف)

 
 )ب(

 10در طول  (الف) تغییرات دقت بندي طبقهمقایسه دقت  .)4( شکل
 اي تغییرات دقتو (ب) نمودار جعبه ها آزمایشار تکرار ب

بـه دسـت    ی، حداکثر مقدار دقت زمـان الف ).3(مطابق شکل 
باشد. طبـق   65برابر با  شده استخراج هاي یژگیکه تعداد و آید یم

 هـاي  یژگـی تعـداد و  يبـالاتر بـرا   یراستفاده از مقاد ی،تجرب یجنتا
. بخشـد  یرا بهبـود نم ـ  یشنهاديروش پ يبند شده، طبقه استخراج

بـا اسـتفاده از    یشنهاديروش پ ها، یشآزما یندر ادامه ا ین،بنابرا
).ب 3از طرفـی، شـکل (   .شـد  دخواه ـ یـابی ارز ینـه به یرمقاد ینا

اصـلی   هـاي  مؤلفـه از  گیـري  بهـره دهـد کـه بـا    نشان می خوبی به
هاي مختلف را از هاي متعلق به دستهتوان نمونهمی شده استخراج

 در نظـر دهـد کـه بـا    ).الف نشـان مـی  3هم تفکیک نمود. شکل (
اصلی بیشتر ایـن قابلیـت تفکیـک نیـز تقویـت       هاي مؤلفهگرفتن 
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 یـل وتحل یـه تجزتـوان کـارایی راهبـرد    شود و براین اساس مـی  می
 ها را نتیجه گرفت. در توصیف کارآمد ویژگی یاصل يها مؤلفه

 آمـده  دسـت  بـه ).ب، مقادیر میـانگین دقـت   4از طرفی، در شکل(
بـا   ها آنهاي مقایسه شده در کنار بازه تغییرات دقت توسط روش

اسـت. در ایـن    شـده  دادهاي نمـایش  استفاده از یک نمودار جعبه
هـاي  نمودار، تغییرات دقت در طی تکرارهاي مختلـف بـه چـارك   

نقطه میانی  صورت بهبندي شده و مقدار میانه دقت مختلف تقسیم
دهد است. بررسی این نمودار نشان می شده دادههر جعبه نمایش 

ــت روش پیشــنهادي در طــی    ــرات دق ــازه تغیی ــه ب ــرار  10ک تک
محدوده شده است  96,41تا  93,46اعتبارسنجی متقاطع به بازه 

هاي مقایسه شـده از  تري را در مقایسه با روشکه محدوده فشرده
دهـد. از طرفـی، مقـادیر میانـه و میـانگین دقـت       خود نشان مـی 

توسط روش پیشنهادي در سطوح بالاتري نسبت بـه   آمده دست به
کننده قابلیـت اعتمـاد    یدتائهاي مقایسه شده قرار دارند که روش

هـاي  بینـی صـحیح نـوع جریـان    لاتر مدل پیشـنهادي در پـیش  با
 . است شبکهترافیکی 

 ،F-measure میـانگین  یر، مقـاد ج.)5(الـف تـا   .)5( هـاي در شکل
نشـان   ي اعتبار سنجی متقـاطع در طول تکرارها صحتو  پوشش

این نتـایج بـراي روش پیشـنهادي در مقایسـه بـا       است. شده داده
 .است DISTILLER [19]و  PC-HP ،[21] PC-P [21]هايروش

مسئله چند کلاسه است، ابتدا  یک ترافیک بندي طبقه که ییازآنجا
 طـور  بـه هـر کـلاس    يبـرا  F-Measureو  پوشـش دقـت،   یرمقـاد 

 یارهــامع یــنارزش ا یــانگینو ســپس م شــده محاســبهجداگانــه 
، کلاسهر  يبرا یارهامع یناست. در هنگام محاسبه ا شده محاسبه

اسـت. در   شده گرفتهدر نظر  یطبقات منف یرو ساآن طبقه مثبت 
هر کـلاس   يرا برا یتمدقت الگور تواند یم معیار صحتمورد،  ینا

 کند: یفجداگانه توص طور به

)18( 𝑃𝑟𝑒𝑒𝑐𝑖𝑠𝑖𝑜𝑛𝑛 =
𝑇𝑃

𝑇𝑃 +  𝐹𝑃 ×  100 

را کـه   موردمطالعـه طبقـه   يهـا  تعـداد نمونـه   TPمعادله،  ینا در
به  FPو  دهد ینشان م ،(مثبت صحیح) اند شده ییشناسا یدرست به

ــه ــا نمون ــا  يه ــه س ــق ب ــت   یرمتعل ــلاس مثب ــه در ک ــات ک طبق
 پوشـش  یـار . مع(مثبـت کـاذب)   کند ی، اشاره ماند شده يبند طبقه

 توانـد  یم ـ یتمکـه الگـور   دهد یرا نشان م یمثبت يها نسبت نمونه
 کند: ییشناسا یدرست به

)19( 𝑟𝑒𝑒𝑐𝑎𝑙𝑙 =
𝑇𝑃

𝑇𝑃 +  𝐹𝑁 ×  100 

 

متعلق بـه کـلاس    يها به نمونه(منفی کاذب)  FNمعادله، این  در
. بـا  انـد  شـده  يبنـد  طبقه یگرد يها هدف اشاره دارد که در کلاس

 یارهامع ینهماهنگ ا یانگین، مپوششو  صحت یراستفاده از مقاد
 محاسبه کرد: F-Measure صورت به توان یرا م

)20( 𝐹 −𝑀𝑒𝑒𝑎𝑠𝑢𝑟𝑒𝑒 =
2 × 𝑃𝑟𝑒𝑒𝑐𝑖𝑠𝑖𝑜𝑛𝑛 × 𝑅𝑒𝑒𝑐𝑎𝑙
𝑃𝑟𝑒𝑒𝑐𝑖𝑠𝑖𝑜𝑛𝑛 + 𝑅𝑒𝑒𝑐𝑎𝑙  

، صــحت یر، مقـاد )5(شـکل  در  شـده  یمترس ـنمودارهـاي   مطـابق 
بـار تکـرار    10پـس از  پیشـنهادي   درروش F-Measureو  پوشش
ایـن   اسـت.  93,05و  94,59، 91,07 برابر با یببه ترت ها آزمایش

هاي مقایسه شده را در مقایسه با روش یتوجه قابلمقادیر ارتقاي 
دهد. مقادیر بالاتر صحت روش پیشنهادي در مقایسه بـا  نشان می

میانگین و براي هر دسته  صورت بهدهد که ها نشان میسایر روش
بـراي آن   شـده  بینـی  یشپ ـهـاي  هدف، نسبت بالاتري از برچسب

 دسته صحیح بوده است.

 
 (الف)

 
 )ب(

 
 )ج(

 (ج) و پوشش(ب)  ،F-Measure میانگین (الف) یرمقاد .)5( شکل
  شده یابیارزهاي در روش ها آزمایشبار تکرار  10، در صحت

هـاي  کلـی برچسـب   صـورت  بـه کنـد کـه   مـی  یـد تائاین ویژگـی  
توسط روش پیشنهادي از احتمال صحت بـالاتري   شده بینی یشپ

روش پیشـنهادي   پوششبرخوردارند. در مقابل، بالاتر بودن مقدار 
دهد که این راهبرد قادر بـوده  در طی تکرارهاي مختلف نشان می
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هاي متعلق به هر دسـته ترافیکـی را   است تا نرخ بالاتري از نمونه
هاي ترافیکـی  شناسایی کند. به بیانی دیگر، انواع جریان یدرست به

 بندي خواهند شد. ها طبقهبا احتمال کمتري در سایر دسته

ــالاتر یــتدرنها توســط روش  شــده کســب F-measure، ســطوح ب
هـاي عملکـردي   کند که این راهکار از جنبـه می یدتائپیشنهادي 

هـاي مقایسـه شـده    داراي برتري کلی نسبت به روش شده یبررس
پیشـنهادي از   تر عملکـرد مـدل  دقیق وتحلیل یهتجز. استپیشین 

 بود.  طریق بررسی این معیارها به تفکیک هر دسته ممکن خواهد

 بنـدي  طبقـه  يبـرا  یشـنهادي پ یتمالگـور  یابیارز یجنتا )3(جدول
را خلاصـه   ISCXVPN2016مجموعـه داده   یکـی تراف هايیانجر

هـر کـلاس    يبـرا  موردمطالعـه  یارهـاي جدول مع ین. در اکند یم
 یفیــتک ین،اســت. همچنــ شــده محاســبه یــکبــه تفک یکــیتراف

. ه اسـت شد یسهمقا یقبل يباکارها یشنهاديپ یکردرو يبند طبقه
 یـابی ارز يمجموعـه داده بـرا  همین از  یزشده ن یسهمقا هاي روش

 اند. خود استفاده کرده یکردهايرو

 یسـه مقا هاي یتمبهتر از الگور یشنهادي، روش پجدولاین مطابق 
متعلق  یشنهادي،پ درروشمقدار دقت  ین. بهترکند یشده عمل م
 »streaming«و  »Browsing« ،»Chat« یــکتراف يهــا بــه کــلاس

بـا روش   شـده  ساخته هاي یاست که خروج یبدان معن یناست. ا
درسـت هسـتند.    ها بـا احتمـال بـالایی   کلاساین در  یشنهاديپ

متعلـق   یشـنهادي، پ یکردرو براي پوششمقدار  رینبهت ین،همچن
 یشنهادياست که روش پ یبدان معن یناست. ا ها کلاس همین به
  کند. ییشناسا یدرست بهرا  یکتراف يها نمونه ینا اغلب تواند یم

 یشنهاديروش پ بندي طبقه یفیتک یسهمقا ).3جدول (

 Browsing Email Chat Streaming 

 روش پیشنهادي
%Precision 98.9 89.2 94.5 96.2 

%Recall 95.8 93.2 96.7 93.9 
%F-Measure 97.3 91.16 95.59 95.04 

PC-HP  ]21[  

%Precision - 65.77 85.35 79.96 
%Recall - 76.45 76.45 91.50 

%F-Measure - 80.66 80.66 85.34 

PC-P  ]21[  

%Precision - 59.97 74.11 48.08 
%Recall - 69.84 47.31 41.88 

%F-Measure - 64.53 57.75 44.77 

DISTILLER ]19[  

%Precision - 78.28 61.12 78.96 
%Recall - 77.17 72.13 75.78 

%F-Measure - 77.72 66.17 77.34 

 Transfer VoIP P2P Average 

 روش پیشنهادي
%Precision 79.9 92.3 90.9 91.70 

%Recall 92.7 95.7 94.1 94.5 
%F-Measure 85.8 93.9 92.4 93.0 

PC-HP  ]21[  

%Precision 98.4 87.24 99.3 86.01 
%Recall 90.2 84.47 99.97 86.51 

%F-Measure 94.1 85.83 99.63 87.71 

PC-P  ]21[  

%Precision 67.5 76.33 69.66 65.94 
%Recall 77.1 85.15 77.33 66.45 

%F-Measure 72.0 80.50 73.29 65.47 

DISTILLER ]19[  

%Precision 82.3 80.53 93.33 79.09 
%Recall 75.2 73.74 97.77 78.63 

%F-Measure 78.6 76.99 95.50 78.72 
 

 بنـدي  طبقـه از  آمـده  دسـت  بـه  ریختگـی درهم یسماتر )6( شکل
را نشـان   یشـنهادي توسـط مـدل پ   یکـی شـبکه  تراف هـاي یانجر

 مجموعههاي تمامی نمونه بندي طبقه یجنتا یسماتر ینا  .دهد یم
 یندر ا .دهدداده در تمامی تکرارهاي ارزیابی متقاطع را نشان می

و  ينهادیش ـروش پ يبنـد  طبقـه  یبـا خروج ـ  هـا ستون یس،ماتر

مطابقــت دارنــد.  یشــیآزما يهــا نمونــه یواقعــ بــاکلاس ســطرها
 ننشـا  یساول مـاتر  سـطر در  مقـادیر ، مجموع تمام مثال عنوان به
در طـول  » Browsing« يبنـد  دسـته  يها که تعداد نمونه دهد یم
نمونـه از   1897 یشنهاديمورد بوده که روش پ 1980 یشآزما ینا

 .کند یم يبند طبقه یدرست بهرا  ها آن
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توسط  بندي ترافیکطبقه يبرا ریختگیدرهم یسماتر .)6( شکل

 یشنهاديپ یتمالگور
ــکل  ــم )7(در ش ــاتریس دره ــی روشم ــه ریختگ ــاي مقایس ه

در  شــده ارائــهاســت. مقایســه مــاتریس  شــده مشــخصشــده 
ــکل  ــاتریس  )6(ش ــا م ــاي ب ــهه ــت ب ــده دس ــاي از روش آم ه

بنـدي  دهـد کـه تعـداد خطـاي طبقـه     مقایسه شده نشان مـی 
ــر دســته هــدف   ــراي ه ــهروش پیشــنهادي ب ــی  صــورت ب کل

ــایین ــایر روش پ ــر از س ــا ت ــته ــن   اس ــادیر ای ــی مق . بررس
ن آن نشــا دهنــده یلتشــکســطرهاي  بــر اســاسهــا مــاتریس

ي هـدف  هـاي هـر دسـته   دهد که نسبت بالاتري از نمونـه می
ــحیح     ــب ص ــا برچس ــنهادي ب ــط روش پیش ــداردهتوس  یمق

ــا مقایســه ایــن حــال یندرعــبــالاتر) و  پوشــشانــد (شــده ؛ ب
تـوان  مـی  دهنـده  یلتشـک هـاي  سـتون  بـر اسـاس  هـا  ماتریس

پیشـــنهادي نســـبت بـــالاتري از     درروشدریافـــت کـــه   
ــب ــاي برچس ــدهتوله ــحیح   یدش ــته ص ــر دس ــراي ه ــتب  اس

 (صحت بالاتر). 

 
 (الف)

 
 (ب)

(الف) توسط  بندي ترافیکطبقه يبرا ریختگیدرهم یسماتر .)7(شکل
  DISTILLER، و (ب) روش PC-HPروش 

 یکـی نمـودار گراف  یـک  1یافتیدر یاتیعمل هاي یژگیو منحنی
 یتمالگـور  یـک  یژگـی و و یتنشـان دادن حساس ـ  ياست که بـرا 

. در شـود اسـتفاده مـی  جداگانه  طور بههر کلاس  يبرا بندي طبقه
در  از هـر کـلاس   آمده دست به مثبت صحیح يها ، نرخیمنحناین 

 مرس ـدر محور افقـی   منفی کاذب يها در برابر نرخ محور عمودي
مثبـت  کارآمد منجر به نـرخ   بندي طبقهاست که  یهیشود. بد یم

مساحت  ین،برا. بناشود یکمتر م منفی کاذبو نرخ  بیشتر صحیح
اسـت. در   بنـدي  طبقهدر بیشتر  ییکار آنشانه 2یمنحن یرزبیشتر 
ــافتیدر یــاتیعمل هــاي یژگــیو هــاي ی، منحنــالــف).8(شــکل   ی
 یشنهاديپ یکردرو بندي ترافیک توسططبقه یقاز طر شده حاصل
 طور بههر کلاس هدف  یشکل منحن یناست. در ا شده دادهنشان 

 است. شده دادهجداگانه نشان 

مسـاحت زیـر   مقـدار   ینبـالاتر  "Chat"، کـلاس  طبق این شـکل 
در رتبــه  "Voip"و  "Browsing" يهــا را دارد و کــلاس منحنــی

 

1 Receiver operating characteristic (ROC) 
2 Area Under Curve (AUC) 

Browsing Chat
Email

File Transfer P2P

Streaming VoIP
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Browsing

Chat
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File Transfer

P2P
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ue
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la

ss

PC-HP [19]

9

1

2

5

12

9

36
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5

1

8

13

16

46

10

278

1

4

12

12

37

10

8

134

4

24

11

29

3

3

5

309

14

8

30

6

6

6

4

809

15

36

5

9

1

6

16

529

1766 10.8%

9.3%

10.3%

10.7%

9.1%

10.1%

11.8%

89.2%

90.7%

89.7%

89.3%

90.9%

89.9%

88.2%

2.1% 15.9% 23.4%

58.8%

41.2% 16.7% 7.6% 12.1%

97.9% 84.1% 76.6% 83.3% 92.4% 87.9%

Browsing Chat
Email

File Transfer P2P

Streaming VoIP

Predicted Class

Browsing
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Email

File Transfer
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Streaming

VoIP
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DISTILLER [17]

13

16

5

9

27

15

81

382

3

6

11

24

21

68

13

251

4

10

24

15

62

13

11

118

8

37

12

70

16

8

4

279

33

16

59

14

11

7

8

732

19

47

9

10

6

15

23

502

1593 19.5%

17.0%

19.0%

21.3%

17.9%

18.7%

16.3%

80.5%

83.0%

81.0%

78.7%

82.1%

81.3%

83.7%

5.1%

72.3%

27.7%

65.2%

34.8%

45.2%

54.8%

65.5%

34.5% 13.9% 18.0%

94.9% 86.1% 82.0%
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متعلق به قدار این منحنی م ینکمتر یگر،. از طرف دبعدي هستند
 یـن ا یجنتـا  یطـورکل  بهاست.  »Email«و » Transfer« يها دسته

هـر   يهـا  نمونـه  تواند یم یشنهاديکه روش پ دهد یشکل نشان م
  کند. بندي طبقه ییکلاس را با دقت بالا

 

 
 (الف)

 

 
 (ب)

بندي طبقه یقاز طر آمده دست به ROC هاي یمنحن .)8( شکل
یشنهادي به تفکیک پ یکردروبراي  آمده دست بهترافیک (الف) منحنی 
هاي مختلف حاصل از تجمیع روش ROCهاي هر دسته و (ب) منحنی

 مختلفهاي خروجی دسته
 

یـافتی  در یاتیعمل هاي یژگیوهاي ).ب به مقایسه منحنی8شکل (
پـردازد. در ایـن شـکل،    ها میبراي روش پیشنهادي و سایر روش

تجمیـع   بـاهم هاي مختلـف  براي کلاس آمده دست بهنقاط آستانه 
شده تا عملکرد کلی هر مدل در قالب یک منحنی توصیف گـردد.  

دهـد کـه   این شکل نشـان مـی   در شده یمترسمقایسه نمودارهاي 
در مقایسه با  مساحت زیر نمودار روش پیشنهادي قادر به افزایش 

هاسـت. ایـن افـزایش از کـاهش نـرخ مثبـت کـاذب و        سایر روش
شـود. لـذا   ناشی مـی  زمان هم صورت بهافزایش نرخ مثبت صحیح 

این نمودار، برتري عملکردي مدل پیشنهادي در  بر اساستوان می
 را نتیجه گرفت. شبکههاي ترافیکی شناسایی انواع جریان

 گیري نتیجه -5

 يبـرا  یادگیري ماشینبر  یمبتن یدروش جد یک یق،تحق ینا در
. روش گردیـد  یشـنهاد شـبکه پ  یکـی تراف هـاي  یانجر يبند طبقه

 یژگـی، سـتخراج و ا هـاي  یتماز الگور يا شامل مجموعه یشنهاديپ
 هاي یانجر یحکلاس صح ییشناسا يبرا يبند و طبقه يبند خوشه
 هـاي یـان جراز  وچـک مجموعـه ک  یـک روش از این . استشبکه 

مجموعه داده بزرگ که  یکشده، در کنار  يگذار برچسب یکیتراف
 کند کـه  یاستفاده م ؛آن بدون برچسب هستند یکتراف يها نمونه

ــرا یشــنهاديپ یکــردرو شــود یباعــث مــ  یواقعــ کاربردهــاي يب
اغلـب امکـان    یواقع ـ هـاي  یـت در موقع یـرا باشـد، ز  استفاده قابل

 رویکـرد وجـود نـدارد.    موجـود  يهـا  تمـام نمونـه   يگذار برچسب
هـر   یفتوص ـ يبرا يآمار هاي یژگیاز و يا از مجموعه یشنهادي،پ

 هـا  یژگـی ممکن است تعداد و که ییازآنجا. کند یاستفاده م یانجر
 ربطـی نداشـته   یکـی تراف يها به کلاس ها آناز  یاشد و برخب یادز

کـاهش   يبـرا  یاصـل  يهامؤلفه وتحلیل یهتجز یتمباشند، از الگور
و  يدر مراحـل بعـد   ها ونهو بهبود سرعت پردازش نم یژگیابعاد و
. گردیـد نامرتبط اسـتفاده   هاي یژگیکاهش اثر مخرب و ینهمچن

بـا   یکـی تراف هـاي  یـان جر يبنـد  گـروه  يبرا DBScan در ادامه از
. است شده استفاده یکسان يها مشابه در خوشه يآمار هاي یژگیو

قـادر بـه    یشـنهادي کـه روش پ  دهـد  ینشان م ـ سازي یهشب یجنتا
 عنـوان  بـه  توانـد  یاست و م یکیتراف هاي یانجر یقدق بندي بقهط

 استفاده شود. یواقع یايدن یوهايسنار يابزار کارآمد برا یک

دســتیابی بــه نتــایج مطلــوب در زمینــه  بــاوجودتحقیــق حاضــر 
 هـاي زیـر  ، بـا محـدودیت  شـبکه هاي ترافیکـی  بندي جریان طبقه
 است: مواجه

و  تی ـفیبـه ک  يشـنهاد یروش پ یـی کـار آ  داده: يها تیمحدود
کـه مجموعـه    يدارد. در مـوارد  یموجـود بسـتگ   يها داده تیکم

مغرضانه اسـت، عملکـرد    ایشده محدود  يگذار برچسب يها داده
اگرچـه مـدل پیشـنهادي بـا     . فتـد یمدل ممکن است بـه خطـر ب  

در جهت رفع این محدودیت تلاش  يبند خوشهاستفاده از راهبرد 
ــان   ــا همچن ــاکــرده اســت، ام ــدق صیمــدل در تشــخ ییتوان  قی

مجموعـه داده   ینـدگ یبـه نما  شـبکه  کی ـمتنـوع تراف  يها یژگیو
 دارد. یآموزش بستگ يبرا مورداستفاده

 ،يشـنهاد یروش پ یمحاسـبات  یدگیچی: پیمحاسبات یدگیچیپ
مجموعـه   يبـرا  ،يبنـد  و خوشـه  یژگ ـیمراحل استخراج و یژهو به

اگرچه این پیچیـدگی در  باشد.  توجه قابل تواند یبزرگ م يها داده
ممکن است  مقایسه با راهبردهاي یادگیري عمیق ناچیز است، اما
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استقرار  ای بلادرنگ يکاربردها يآن را برا يریپذ اسیمقهمچنان 
 محدود کند. داراي منابع پردازشی ناچیز يها دستگاه يبر رو

هاي موجود در ایـن  و پتانسیل ذکرشدههاي با توجه به محدودیت
را براي ادامـه ایـن مسـیر     هایی یشنهادپتوان حوزه تحقیقاتی، می

 :تحقیقاتی ارائه داد

 یژگیو یمهندس ياه روشتوسعه  :یژگیو یمهندستوسعه گام 
مدل را  ییتوانا تواند یم هاي کامپیوتريشبکه کیتراف يمؤثرتر برا

بهبـود   یژگ ـیو يمرتبط و کاهش ابعاد فضا يالگوها صیدر تشخ
 بخشد.

 ییها روش یبررس :حیقابل توض یمصنوع هوشگیري از بهره
اعتمـاد بـه    جـاد یبـه ا  توانـد  یکـردن مـدل م ـ   حیقابل توض ـ يبرا
آن کمـک   يریگ میتصم ندیدرك فرآ لیآن و تسه يها ینیب شیپ

 کند.

 يهـا  به چالش تواندر تحقیقات آینده می :بلادرنگ يکاربردها
 يبند طبقه يمدل برا بلادرنگاستقرار  منظور به ی موجودمحاسبات

 يهـا  چـارچوب  یبررس ـهمچنـین   .رسیدگی نمود نیآنلا کیتراف
بهبود  يبرا يافزار سخت يها دهنده شتاب ای شده یعتوز یمحاسبات

 اسی ـمق بـزرگ  يبه اسـتقرارها  یدگیرس يمدل برا يریپذ اسیمق
توانـد موضـوعی بـراي ادامـه تحقیقـات      می هاي کامپیوتريشبکه
 .باشد

ــا الگوهــا انطبــاق توســعه  :کیــدر حــال تکامــل تراف يب
 کی ـتراف يدر الگوها راتییمدل با تغ يسازگار يبرا ییها سازوکار

 يها فن ای اءیاش نترنتینوظهور ا يها در طول زمان، مانند دستگاه
بر عمومیت کـاربرد مـدل    توجه قابل یريتأثتواند می حمله دیجد

 .پیشنهادي داشته باشد

ي هـا  يری ـگ و دنبال کردن جهـت  ها تیمحدود نیبه ا یدگیرس با
را  يشـنهاد یپ کردیرو توان یم نده،یآ قاتیتحق براي یشنهادشدهپ
در حـال   يهـا  هـا و فرصـت   اصلاح و گسترش داد تا چالش شتریب

 را برطرف کند. شبکه کیتراف يبند تکامل در طبقه
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