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 ABSTRACT

Traffic classification is a crucial network monitoring process with wide applications in security, quality 

of service, and network management. With the increasing complexity and variety of network traffic, new 

challenges arise, including the lack of labeled training data. To address this challenge, this paper presents 

a traffic classification mechanism that combines unsupervised and semi-supervised machine learning algo-

rithms. This mechanism uses a limited set of labeled training data to improve classification accuracy. The 

proposed method represents each traffic flow as a feature vector containing the statistical characteristics of 

that flow. The number of features generated for each sample is reduced using principal component analysis. 

DBScan clustering is employed to determine the correct traffic type for each untagged traffic stream. Final-

ly, the gamma classifier model is used to separate the new traffic flows. The efficiency of the proposed 

method has been evaluated using real data sets. The results show that the proposed method can classify 

traffic flows with an average accuracy of 95.12%, representing at least a 7.03% improvement over previous 

approaches. 

 Keywords:Traffic classification, machine learning, DBScan clustering, gamma classification 

  . . 

Cite this article: S. Z. Majidian, S. TaghipourEivazi, B. Arasteh, and A. Ghaffari, "Computer Networks traffic classification 

model based on DBScan clustering and gamma classification" Scientific Journal of Electronic and Cyber Defense, vol. 14(3), 

pp. 1-21, 2025.

http//doi.org/000000000000000000 

© The Author(s).      Publisher: Imam Hossein University 

Corresponding Author Email: shiva.taghipour.e@gmail.com

1 

https://dor.isc.ac/dor/20.1001.1.23224347.1404.13.1.10.5
https://orcid.org/0000-0001-5202-6315
https://orcid.org/0000-0001-5202-6315


 “پدافند الکترونیکی و سایبري”نشریه علمی 

 1-21، ص1403، پاییز 3، شماره 14سال 
  2322-4347شاپا چاپی:                  2980-8979 شاپا الکترونیکی:

 

الگوریتم  با استفاده از یاءاش ینترنتا یرساختدر زتشخیص حملات  "علی،  غفاريو  آراسته،بهمن، تقی پور عیوضی ،شیوا ،سیده زهره ،مجیدیان: استناد
                                                                     .   1404، 1-21)، 3( 14، پدافند الکترونیک و سایبري ، "شامپانزه..... بهبودیافته

http//doi.org/0000000000000000000000000                                                                                                                                            

  نویسندگان. ©                                         .ه جام امام حسین(ع)دانشگا: شرنا
 shiva.taghipour.e@gmail.comمسئول:  سندهینو انامهیرا *

                                                              

   پژوهشی-علمی
و یادگیري  الگوریتم بهبودیافته شامپانزه با استفاده از یاءاش ینترنتا یرساختدر زشخیص حملات ت

 عمیق
  4، علی غفاري 3بهمن آراسته ، 2*پور عیوضیشیوا تقی،   1 سیده زهره مجیدیان

 ایران تبریز، اسلامی، آزاد دانشگاه ،ی ارسبین الملل واحد کامپیوتر، مهندسی گروه -1
 ایران تبریز، اسلامی، آزاد دانشگاه تبریز، واحد کامپیوتر، مهندسی گروه دانشیار،-4دانشیار-3استادیار-2 

 )16/07/1404: انتشار، 27/06/1404 :یرشپذ، 18/05/1404: بازنگري، 17/04/1404: یافت(در 

  چکیده

 ینترنتا يها شبکه یت، باعث شده است که مسئله امنیدشدهتولاطلاعات  یادسرعت بالا و حجم ز یا،اش ینترنتا يها تعداد دستگاه یشافزا
یکی  عنوان بهتشخیص نفوذ  هاي یستمس شود. یلتبدمهم در این حوزه  يها چالشیکی از  ، بهها شبکه یندر ا یبريحملات سا ییو شناسا یااش

باعـث افـزایش    توانـد  یم ـنفـوذ   یصتشـخ  يهـا  مدل یجاددر ا ها یژگیو یحتخاب صحان براي مقابله با این مشکل است. شده ارائهاز راهکارهاي 
 اسـت. الگـوریتم   شـده  یطراح ـي انتخاب ویژگی ها برا شامپانزه دودویی و بهبودیافته الگوریتممقاله  در این. چشمگیري در دقت تشخیص شود

در دام محلـی اسـت و   همچنین داراي مشکل افتادن تواند کارآمد باشد.  نمی دودوییبراي حل مسائل پیوسته است و در حل مسائل  شامپانزه
انجـام شـود.    دودویـی بنابراین نیاز است تغییراتی در این الگوریتم براي حل مسائل وري و همگرایی در این الگوریتم کند است.  اکتشاف و بهره

و حمـلات  نفـوذ   صیدر تشخ ،ذکرشدهو رفع موارد  یژگیانتخاب و مسائل گسسته و يشامپانزه برا یافتهبهبودنسخه یک در این مقاله  رو ینازا
بـه   را کـاهش داده و  هـا  یژگـی ودرصد  60میانگین  طور بهروش پیشنهادي  .شده است سازي یادهپطراحی و  ایاش نترنتیا يها شبکهبر  یمبتن
حمـلات شـده    یصموفق بـه تشـخ   ، IoTID20و  ToN-IoT ،UNSW-NB15 يها درصد در مجموعه داده9/99و 6/99، 3/99يها با دقت یبترت

نشـان داد کـه روش    یـس وار کـراس کـال  آزمـون   يآمار یلتحل. شده است حملاتنرخ هشدار کاذب کاهش چشمگیري باعث  طور بهو  است
 .شود یهمگرا م یشتريسرعت ب اب مورد مقایسه يها نسبت به روش یشنهاديپ
 شیاء، انتخاب ویژگی، یادگیري عمیقاینترنت ا حملات، :ها یدواژهکل 

   مقدمه .1

یـک فنـاوري جدیـد و محبـوب بـا       عنوان به اشیاءامروزه اینترنت 
و  توسـعه  درحـال  سرعت به ،اتصال یتباقابلهاي کوچک و  دستگاه

هاي مختلف برخوردار  گسترش است و از پتانسیل بالایی در زمینه
و  نترنـت یا قی ـهـا از طر  دستگاهاست. در یک شبکه اینترنت اشیا 

که به هر یک از  کنند یارتباط برقرار م گریکدیبا  سیم یب صورت به
 يهـا  دسـتگاه افـزایش   .نـد یگو یمء ایاشفیزیکی  يها دستگاهاین 

ناهمگن در کاربردهاي مختلف،  يها دستگاه، وجود ءاینترنت اشیا
در  یدشـده تولاینترنت و حجم بـالاي اطلاعـات    توجه قابلسرعت 

 نترنـت یا يها شبکهشبکه، باعث شده است که مسئله حفاظت از 

هـا بـه امـر     و شناسایی انواع حملات سایبري در ایـن شـبکه   ایاش
 .]1[تبدیل شود یزبرانگ چالش

محققـان  اء یاش ـ نترنـت یا يها شبکهبراي حل مشکل امنیت 
هــاي  هــاي تشــخیص نفــوذ را پیشــنهاد دادنــد. سیســتم سیســتم

سیسـتم تشـخیص نفـوذ     به دو دسته کلـی تشخیص نفوذ معمولاً 
در تقســیم کــرد.  2مبتنــی بــر ناهنجــاري و 1 مبتنــی بــر امضــاء

هاي مخرب از قبل در  ، رفتار و فعالیتبر امضاءهاي مبتنی  سیستم
هـاي   است و با نظـارت بـر شـبکه فعالیـت     شده یرهذخپایگاه داده 

                                                                 
1 Signature-based 
2 anomaly-based 
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رفتارهـاي مخـرب    عنـوان  بـه را  شـده  یـره ذخمشابه به رفتارهـاي  
، یـک  بـر ناهنجـاري  هـاي مبتنـی    کنـد. در سیسـتم   شناسایی می

، دم در حالت عادي باشتر از رفتار عادي سیست فعالیت که متفاوت
تشـخیص  هـاي   روش .]2[شـود  تشخیص داده میمخرب  عنوان به

 بـه  بـا توجـه  و مبتنی بر قواعد سـنتی،   نفوذ مبتنی بر ناهنجاري
 ایاش نترنتیا يها شبکهپیچیدگی حملات، ماهیت پویا و ناهمگن 

سیستم تشـخیص نفـوذ   هاي  ناکارآمد هستند. از طرف دیگر روش
هاي یادگیري  گسترده با توجه پیشرفت طور به مبتنی بر ناهنجاري

ماشین و عمیق در تشـخیص نفـوذ و انـواع حمـلات سـایبري در      
سیسـتم  گیرنـد.   قـرار مـی   مورداسـتفاده  ایاش ـ نترنتیا يها شبکه

سـرعت بـالاتري در تشـخیص     تشخیص نفوذ مبتنی بر ناهنجاري
ــد و همچنــین در تشــخیص و شناســایی   حمــلات ســایبري دارن

 .]3[دید کارآمدتر هستندهاي مخرب ج فعالیت
ثر در یــک روش مــؤ عنــوان بــهشــین اهــاي یــادگیري م روش

 يهـا  شـبکه امنیـت   خصوص بههاي مختلف اینترنت اشیا و  زمینه
. ولی مهاجمان و هکرها نیز اند کردهنقش مهمی ایفا  ایاش نترنتیا

تــر از همــین  تواننــد بــراي انجــام طراحــی حمــلات پیچیــده مــی
، به دلیل انتخـاب  حال ینباا .]4[یادگیري استفاده کنند يها روش

هاي یادگیري ماشین،  از مدل نادرست و نامناسب ویژگی در برخی
این بنــابر. ]5[اســت یرناپــذ اجتنــابامــري  ،بنــدي اشــتباه طبقــه
یادگیري ماشین بیشتر مستعد خطـا هسـتند و هزینـه     يها روش

بـراي   بیشـتر اسـت.   دهند یمبه نسبت دقتی که ارائه  ،محاسباتی
بـا   يبر ناهنجـار  یمبتن هاي تشخیص سیستمها،  رفع این کاستی

هاي مخـرب   فعالیت تواند یمهاي یادگیري عمیق  ز روشاستفاده ا
ي اریمحققـان بس ـ . کنـد  ییشناسـا  يرا با دقت بالاتر عاديو غیر

ــراي طراحــی سیســتم ــالا از   ب ــت ب ــا دق ــوذ ب هــاي تشــخیص نف
. یـک  ]8-6, 1[انـد  کـرده هاي یادگیري عمیـق اسـتفاده    الگوریتم

 طـور  بـه تواند  یمسیستم تشخیص نفوذ مبتنی بر یادگیري عمیق 
 را در سطح پایین و بالا شبکه کیتراف ي پیچیدهها یژگیخودکار و
 بــالا سـرعت را بـا دقـت و    یرعـادي غکنـد و رفتارهـاي    اسـتخراج 

 هـاي  شناسایی کند. همین امر موجـب شـده اسـت کـه سیسـتم     
دقت و عملکرد بـالاتري   ،تشخیص نفوذ مبتنی بر یادگیري عمیق

 .]9[دنهاي یادگیري ماشین داشته باش نسبت به روش
 شــده اســتفاده شــدت بــه هــاي تکنیــک از یکــی بنــدي طبقــه

ــهدرزم ــاوي داده ◌ٴ ین ــادگیري و ک ــه اســت ماشــین ی ــد ک  نیازمن
ــه ــی از اي مجموع ــا ویژگ ــراي ه ــد ب ــادگیري فرآین  .]10[اســت ی

 ي،بنـد  طبقـه  هـاي  یتمالگـور  یـادگیري  یی، بهبود تواناوجود ینباا
 یژگـی و یـادي تعـداد ز  يکه حـاو  ییها مجموعه داده يبرا یژهو به

 نی شـدن امر منجر به طولا ین. ا]11[است اي یچیدههستند، کار پ
هـر   یـادگیري  يبـرا  یشـتري زمان ب و شود یم يبند طبقه یندفرآ

 ربط یو ب یاضاف هاي یژگیاست. و یازن یآموزش يها از داده یژگیو

 یشرا افـزا  یـادگیري  هـاي  یتمعملکرد الگور یچیدگیپ، ها در داده
 ایـن  .]1[دن ـده یم ـ یشزمان محاسبه را افزا یجهدرنتو  دنده یم

 تـا  شـوند  حـذف  داده مجموعـه  ازبهتر اسـت   ربط بی هاي ویژگی
 انتخاب هاي تکنیک بنابراین،. شود حاصل مؤثري یادگیري فرآیند
 هـاي  ویژگـی  انتخـاب  بـراي  هـا  ویژگـی  یوزن ده و بهینه ویژگی
 عـد ب فرآیندها ایناست.  یازموردن بندي طبقه دقت بهبود و مرتبط

و متقابلاً زمـان یـادگیري نیـز کـاهش      دهند می کاهش را ها داده
 .]3[یابد یم

 کـه  اسـت  ترکیبـی  جسـتجوي  مسـئله  یـک انتخاب ویژگـی  
 مـرتبط  هاي ویژگی و کند می حذف را ربط بی و اضافی هاي ویژگی

 انتخـاب  فراینـد  بنـابراین، . کنـد  مـی  حفـظ  را هـا  داده مجموعه با
 و دهـد  مـی  کاهش را ها داده مجموعه در ها ویژگی تعداد ها ویژگی

 تـر  سـریع  را یـادگیري  فراینـد  محاسـباتی،  پیچیـدگی  کـاهش  با
 تر ساده را ها داده مجموعه ها، ویژگی تعداد در کاهش این. کند می

 .سازد می بندي طبقه فرایند براي تر مدیریت قابل و
 2بسـته  و 1فیلتـر   روش دوبـه   یژگـی وانتخـاب   يهـا  تکنیک

 هـاي  ویژگـی  کـردن  فیلتر براي فیلتر روشاز . اند شده يبند طبقه
 دارنـد،  هـا  داده وتحلیـل  یـه تجز در کمتـري  هـاي  گزینه که ناچیز

 زیـادي  تعداد با زیرمجموعه یک فیلتر هاي روش. شود می استفاده
 انتخـاب  را داده مجموعه در ها ویژگی همه انتخاب حتی یا ویژگی

 زیرمجموعـه  انتخـاب  براي مناسب آستانه یک بنابراین،. کنند می
 اسـاس  بـر  فیلتـر  روش از شـده  انتخاب هاي ویژگی. است ضروري

 و سازگاري همبستگی، اطلاعاتی، هاي اندازه نظیر داده خصوصیات
 دقـت  از يبند بسته روش. شوند می تحلیل ویژگی فضاي در فاصله
 تعیـین  براي شده یینتع پیش از یادگیري الگوریتم یک بینی پیش

فـرا  هـاي   الگـوریتم . کنـد  مـی  استفاده انتخابی هاي ویژگی کیفیت
هاي انتخـاب ویژگـی مبتنـی بـر      یکی از تکنیک عنوان به يابتکار
عملگرهاي تصادفی به با توجه  ها هستند. این الگوریتمبندي  بسته

اي هــ و زمینــه خــوبی برخــوردار هســتند يور بهــرهو  از اکتشــاف
 بنـدي  بسـته نی بـر  تمب هاي روش. ]14-12[مختلفی کاربرد دارند

 یـک . شـوند  می کاربرده به ویژگی انتخاب و یوزن ده براي بیشتر
 از برداري بهره و اکتشاف روي همیشه فرا ابتکارساز  بهینه الگوریتم

 حفظ ها آن بین خوبی تعادل تا کند می تمرکز جستجو فضاي یک
 درها  مکان بهترین ،يفرا ابتکار الگوریتم یک اکتشاف فاز در. شود

 دنبـال  بـه  بـرداري  بهـره  فـاز در  د.نشـو  می کاوش جستجو فضاي
 هـاي  الگـوریتم . گـردد  مـی  هـا  مکـان  بهترین در بهینه هاي حل راه

 وجود برداري بهره و اکتشاف فرآیند اساس بر بسیاري سازي بهینه
 را خـود  خاص پیچیدگی و طبیعت سازي بهینه الگوریتم هر. دندار

 و سـازد  مـی  مـؤثر  خاصـی  سـازي  بهینـه  مسئله در را آن که دارد

                                                                 
1 filter 
2 wrapper 
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. باشـد  دیگـر ناکارآمـد   سـازي  بهینـه  مسائل سایر در است ممکن
 وجـود  جدیـد  سـازي  بهینـه  هاي الگوریتم به نیاز همیشه بنابراین،

 .دارد
ــن ــر ای ــران ام ــر را تحلیلگ ــی آن ب ــا دارد م ــوریتم ت ــاي الگ  ه

 در خـاص  مشـکلات  حـل  بـراي  را مـؤثرتري  و جدید سازي بهینه
فـرا   الگـوریتم  هـر  همچنـین، . دهنـد  توسـعه  مختلـف  هاي زمینه

. دارد ســازي بهینــه مســائل تمــام در مشــابهی عملکــرد يابتکــار
 بـا  تواننـد  مـی  موجـود  هاي الگوریتم در نشده حل مسائل بنابراین،

 .شوند حل جدید يفرا ابتکار هاي الگوریتم معرفی
ي ها بـرا  شامپانزه دودویی و بهبودیافته الگوریتم مقاله در این

بـراي حـل    شـامپانزه  الگـوریتم . است شده یطراحانتخاب ویژگی 
 دودویـی اسـت و در حـل مسـائل     شـده  یطراح ـمسائل پیوسـته  

همچنـین داراي مشـکل افتـادن در دام    تواند کارآمـد باشـد.    نمی
و همگرایـی در ایـن الگـوریتم     يور بهـره محلی است و اکتشاف و 

تغییراتی در این الگوریتم براي حـل  بنابراین نیاز است کند است. 
 تمیالگور یافتهبهبودنسخه یک  رو ینازاانجام شود.  دودوییمسائل 

و رفــع مــوارد  یژگــیمســئله انتخــاب و يشــامپانزه بــرا دودویــی
 يهــا شـبکه بـر   یمبتن ـو حمـلات  نفـوذ   صیدر تشـخ  ،ذکرشـده 

کـه   شـده اسـت  سـازي   ر این مقاله طراحی و پیادهد ایاش نترنتیا
پیشنهادي توابعی  درروش شده است. يگذار نام 1BCHO اختصاراً

. شـود  یم ـبراي گذر از احتمال گیـر افتـادن در دام محلـی ارائـه     
BCHO شدن گرفتار و کند همگرایی سرعت کاهش مشکل براي 

 . است شده یطراح محلی هاي بهینه در
ــایج ــی، ســرعت ازنظــر نت ــر احتمــال همگرای ــادن گی  در افت

 يفـرا ابتکـار  الگـوریتم   چنـدین  بـا  اکتشاف و محلی، هاي حداقل
از  . بــراي ارزیــابی مــدل،شــده اســت مقایســهجدیــد و مرســوم 

 است. شده استفاده 2کانولوشنی عصبی يها شبکه
هاي زیر  در این پژوهش داراي نوآوريBCHO مدل پیشنهادي

 است:
  ها شامپانزه يفرا ابتکار گسسته سازي الگوریتم-1
  کند همگرایی کاهش مشکل-2
 محلی هاي بهینه در شدن کاهش گرفتار-3
نــرخ هشــدار کــاذب و کــاهش افــزایش دقــت تشــخیص  -4

 حملات سایبري
 یقبل یکردهايو مرور رو یمقاله، به بررس یندر بخش دوم ا

پرداخته خواهد  يفرا ابتکار هاي یتماز الگور یژگیانتخاب و يبرا
داده  یحو عملکرد آن توض یشنهاديشد. در بخش سوم، روش پ

 يها مجموعه داده یحخواهد شد. بخش چهارم به توض
 یقعم یريدگیاها و مدل  داده پردازش یشپ یند، فرآشده استفاده

و روش  شده ارائه یابیارز یارهاي. سپس، معپردازد یم مورداستفاده
                                                                 
1 Binary Chimp Optimization algorithm(BCHO) 
2 Convolution Nural Networks(CNN) 

 یسهقدرتمند مقا يفرا ابتکار یتمالگور ینبا چند یشنهاديپ
 يبرا هاي یشنهادپو  ها یافتهخلاصه از  یک یان،خواهد شد. در پا

 حوزه ارائه خواهد شد. یندر ا یندهآ ايکاره

   یقتحق پیشینه .2

 هـاي  یرساختحملات به ز ییبا هدف شناسا یاديز یقاتتحق
بر بدافزار، بـا اسـتفاده از    یحملات مبتن خصوص به یا،اش ینترنتا

 یـن در ا .]16, 15[ اسـت  شـده  انجام یااش ینترنتا یکتراف یلتحل
 یبـوده اسـت. طراح ـ   موردبحـث چالش همواره  ینچند یقاتتحق

ــور ــاي یتمالگ ــادگیري ه ــخ  ی ــت تش ــا دق  ــ یصب ــالا و طراح  یب
و دقـت   یصزمان تشـخ  یشافزا يبرا یژگیانتخاب و هاي الگوریتم

از  یکـی . بـوده اسـت   یموضـوعات بحث ـ  ینتـر  از پرچـالش  یشتر،ب
استفاده از  یژگی،حل مشکل انتخاب و يمؤثر برا یاربس يها روش
نشـان   یـر اخ یقـات . تحقهسـت  يفرا ابتکار سازي ینهبه يها روش

 يفـرا ابتکـار   سـازي  ینـه به هاي یتمداده است که استفاده از الگور
 یشـتري ب یاثربخش ـ فرد منحصربه هاي یژگیکاهش ابعاد و و يبرا

 ینـه در زم يمتعـدد  یقـات تحق خیر،ا يها سال یدر ط. ]17[دارد
و  یژگـی نفوذ و حمله با استفاده از انتخاب و یصتشخ هاي یستمس

در این بخش به بررسی   است. شده انجام يفرا ابتکار هاي یتمالگور
براي تشخیص نفـوذ   يفرا ابتکار هاي یتمالگورکارهاي اخیر که از 

 است. شده پرداختهاند،  استفاده کرده

 یسـتم س يبـرا  یژگـی انتخاب و یتمالگور یک، ]18[مطالعه در
الهـام گرفتـه از کبـوتر     سـازي  ینـه نفوذ با اسـتفاده از به  یصتشخ
بـا  سـاز دودویـی کبـوتر     الگوریتم بهینهاست.  شده یمعرف ییدودو

-KDDCUP99 ،NLSشــامل  ی،عمـوم  یتاسـت اسـتفاده از سـه د  

KDD  وUNSW-NB15بـا کـاهش    ایـن الگـوریتم  شـد.   یابی، ارز
 یصتشـخ  یسـتم س یـک ساخت  ايبر یازمورد ن هاي یژگیتعداد و
 يبـالا و دقـت بـا هشـدارها     یصنرخ تشـخ . کمک کرد ينفوذ قو
 را حفظ کرد. یینکاذب پا

هـا   مورچـه  یکلـون  سـازي  ینهبه تمی، از الگور]19[ در مطالعه
انتخـاب   يروش بـرا  یـن . ااسـت   شده استفادهنفوذ  یصتشخ يبرا
 هـاي  یسـتم س ییکـارا  یشافـزا  منظـور  بـه ارزشمندتر  هاي یژگیو

 مجموعـه داده دو  يرو هـا  سازي یهنفوذ استفاده شد. شب یصتشخ
KDDCUP99 وNSL-KDD  ــرعت فرآ ــه س ــد ک ــان دادن ــدنش  ین

بـدون   تـر  يتر و کاربرد مهم هاي یژگینفوذ با تمرکز بر و تشخیص
 یافت. یشبر دقت آن افزا یتوجه قابل یرتأث

چنـد هدفـه    یـد جد یکـرد رو یک، ]20[در مطالعه  همچنین،
 هـاي  یسـتم در س یژگـی انتخـاب و  يزنبـور بـرا   یبر کلـون  یمبتن
روش  یکارائه  تنها نهمطالعه  یننفوذ ارائه شد. هدف از ا یصتشخ
 يتابع مناسب برا یک یبود، بلکه معرف یژگیانتخاب و يبرا یدجد
 هاي یژگیتعداد و اهشک یعنی یژگی،به اهداف انتخاب و یابیدست
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 يکاذب، کاهش نرخ خطاهـا  يشده، کاهش نرخ هشدارها انتخاب
 يبـا مـوارد   یسهدر مقا يبند دقت طبقه سازي ینهو به ي،بند طبقه

 بود. شوند، یاستفاده م ها یژگیکه تمام و

 يبنـد  دسته هاي یتماز الگور يا ، خلاصه]21[در ین،علاوه بر ا
 ینماش ـ یـادگیري  هـاي  یتمنفوذ بر اساس الگور یصتشخ یستمس

بـر   یبریديو ه یگروه هاي یکمقاله، تکن ین. در اشدمعتبر ارائه 
 یموردبررســهمگــن و نــاهمگن   یگروهــ يهــا اســاس روش

دسـته ذرات،   سـازي  هینـه ب هـاي  یتمالگور ین،. همچناند قرارگرفته
 هاي یژگیانتخاب و يبرا یزنبور مصنوع یمورچگان و کلون یکلون

بهبـود عملکـرد    منظـور  بـه  NSL-KDD مجموعه دادهدر  يضرور
 ینـد فرآ یابیارز يها به کار گرفته شدند. برا نفوذ صیتشخ یستمس

ــاب و ــی،انتخ ــه یژگ ــدها طبق ــتیبان  يبن ــردار پش ــین ب  Kو  ماش
 نشان داد کهعملکرد  یسهاستفاده شدند. مقا همسایه ترین یکنزد

 شـخیص دقت و نـرخ ت  ،یافته کاهش یتوجه قابل طور بهزمان اجرا 
 ـ  یافتـه  کـاهش و نرخ هشدار کـاذب   یافته یشافزا سـه   یناسـت. ب

 دو روش دیگـر زنبور بهتر از  یعملکرد کلون ،يفرا ابتکار یتمالگور
 بود.

آب هوشمند  يها قطره یتماز الگور ]22[ در مطالعه ین،همچن
 یسـتم در س یبانبردار پشـت  ینماش يبند دقت طبقه یشافزا يبرا

 هـاي  یژگیاقدام با کاهش تعداد و یننفوذ استفاده شد. ا یصتشخ
آب  يهـا  قطـره  یتمبـا اسـتفاده از الگـور    KDDCUP 99 یتاستد

بـردار   ینماش ـ رکیـب نشـان داد کـه ت   یجهوشمند انجام شد و نتا
ــت ــور یبانپش ــره یتمو الگ ــا قط ــود   يه ــث بهب ــمند باع آب هوش
 یبان،بـردار پشـت   ینماش ـ هـاي  یتمبا الگور یسهدر مقا یتوجه قابل

 شد. یبانبردار پشت ینو ماش یکژنت یتمالگور یبو ترک یزینب

انتخـاب   يتـاب بـرا   کـرم شـب   یتم، از الگـور ]23[ در مطالعه
 41نفـوذ اسـتفاده شـد. از مجموعـه      یصتشخ یستمدر س یژگیو
با استفاده از  یژگی، ده وKDDCUP99 یتاستموجود در د یژگیو

 یصرا در تشخ یرتأث یشتریناستخراج شدند که ب یشنهاديروش پ
 یافت،اجرا کاهش  نزما ،یازموردننفوذ داشتند. با کاهش اطلاعات 

نشان  یج. نتایافتبهبود  يبند تر شد و عملکرد طبقه ساختار ساده
 یصعملکرد تشـخ  ها، یژگیبا استفاده از تمام و یسهداد که، در مقا

 یـن ا. متأسـفانه، در  یافـت محاسـبات کـاهش    ینهو هز یافتهبهبود
 يبنـدها  تـاب فقـط بـا طبقـه     کرم شب یتمالگور یخروج یق،تحق

C4.5 با  اي یسهمقا یچقرار گرفت و ه یسهمورد مقا یزینب هو شبک
 انجام نشد. يفرا ابتکار هاي یتمالگور یرعملکرد سا

 يبـرا  یـی دودو يگرگ خاکستر یتم، از الگور]24[در مطالعه 
 یجاسـتفاده شـد و نتــا   NSL-KDD یتاسـت در د یژگـی انتخـاب و 

تعادل مناسب  یجادا ییتوانا یتمالگور یننشان داد که ا سازي یهشب
را دارد.  ها یژگیو کاهش تعداد و یصت و نرخ تشخدق یشافزا ینب

ــا اســتفاده از الگــور یشــنهاديروش پ ذرات و  ســازي ینــهبه یتمب
نشـان داد کـه روش    یجقرار گرفـت و نتـا   یسهمورچگان مورد مقا

 مـوردنظر  يپارامترها ینتعادل مناسب ب یجادا ییتوانا یشنهاديپ
 را دارد.

 یژگیانتخاب و يبرا افتهیبهبود یتمالگور یک، 2023در سال 
 LS-PIOبـا نـام    یااش ینترنتنفوذ به شبکه ا یصتشخ یستمدر س
کبوترهـا   یابی ـلانه الهام گرفته از  یتمگورال ین. ا]25[ شد یمعرف

اسـت.   افتهیبهبود یمحل يروش جستجو یکبوده و با استفاده از 
 یـادگیري  یکـرد رو یـک  از یستم،بهبود عملکرد س يبرا ین،همچن
 کننـده  يبند طبقه یناست که بر اساس چند شده استفاده یگروه
چهار مجموعه داده  يبر رو یتمالگور ین. اکند یکلاسه عمل م یک

 KDD99و  BoT-IoT ،UNSW-NB15 ،NLS-KDDمعتبــــــــر 
 شـده  انتخـاب  هـاي  یژگیکه تعداد و دادنشان  یجشد و نتا یابیارز
مثـال،   عنـوان  بهاست.  افتهیبهبودها  از مجموعه داده یکهر  يبرا

بـه   NSL-KKDو  UNSW-NB15 ،KDD99 يبرا ها یژگیتعداد و
ــه  49از  یـــبترت ــه  42، از 8بـ ــه  42و از  12بـ ــیو 10بـ  یژگـ

تنهـا   BoT-IoTمجموعـه داده   يبـرا  ین،است. همچن افتهی کاهش
 است. شده انتخاب یژگیسه و

بـه   ینماش ـ یادگیري ي نهیدرزمگذشته  یقاتاز تحق یاريبس
 یـک انـد.   تمرکـز داشـته   یوتريکـامپ  يها نفوذ در شبکه یصتشخ

 يهـا  کننـده  يبنـد  طبقـه نفـوذ بـا اسـتفاده از     یصتشخ یستمس
و انتخـاب   سـازي  ینـه به يبرا يفرا ابتکار هاي یتمو الگور یبیترک

 2022کانولوشـن در سـال    یـک ژنت یتمبا استفاده از الگور یژگیو
انتخـاب   يبـرا  یـد روش جد یکمقاله  ینا .]26[است شده یمعرف

کـه   دهـد  یارائـه م ـ  یـک ژنت یتمالگـور  یـک با اسـتفاده از   یژگیو
 NSL-KDDرا از مجموعـه داده   یژگـی و ینـه به هـاي  یرمجموعهز
بـا اسـتفاده از    یبـی ترک يبنـد  طبقـه  ین،. همچن ـکنـد  یم ـ یینتع

بهبـود نـرخ    يبـرا  يری ـگ میتصـم و درخـت   یکلجسـت  یونرگرس
کـه   دهد ینشان م یتجرب یج. نتاشود یو دقت استفاده م یصتشخ
درصد و نرخ  44/99 با دقت يگرگ خاکستر سازي ینهبه یتمالگور
 21بـه   41از  هـا  یژگـی درصد و کاهش تعـداد و  36/99 یصتشخ
  .دده یعملکرد را ارائه م ینبهتر

 سـازي  ینـه بـر به  یمبتن ـ یبـی ترک یقعم یادگیريروش  یک
نفـوذ بـه شـبکه بـا اسـتفاده از       یصتشـخ  ينهنگ چسـبنده بـرا  

 شـد  یمعرف ـ 2020کانولوشن در سـال   یشبکه عصب هاي یژگیو
 یشآزما NSL KDDمجموعه داده  يبر رو هاديیشنمدل پ .]27[

مختلف مانند دقت، صـحت،   یابیارز يهایارشد و با استفاده از مع
 6/92و  2/93 ،92،93/ 8 یربا مقاد یببه ترت F1 یارو مع یفراخوان

 .افتی دست يبه عملکرد بهتر
یک سیستم تشخیص ناهنجـاري و نفـوذ در شـبکه اینترنـت     
اشیا مبتنی بـر ترکیـب الگـوریتم گـرگ خاکسـتري و الگـوریتم       
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ــام  ــه ن ــه 2021در ســال  GWO_PSOازدحــام ذرات ب  شــده ارائ
 هاي یژگیاستخراج و يبرا PSOو  GWOاز  یبیاز ترک. ]28[است

نشان داد کـه مـدل    یجاستفاده شد و نتا یااش ینترنتمهم شبکه ا
 KDDCup99 ،24/99مجموعه داده در 66/99 با دقت یشنهاديپ

بهتر عمـل کـرده اسـت.     CIC-2017در  88/99و  NSL-KDDدر 
 يهـا  بهتر از روش یشنهاديکه روش پ دهد ینشان م یسهمقا ینا

LSTM-RNN ،ANN ،GRU-RNN  وBRNN .عمل کرده است 
نفـوذ نشـان    یصتشخ یستممرتبط با س یقبل يکارها یبررس

هـا باعـث کـاهش دقـت و سـرعت       داده يکه حجـم بـالا   دهد یم
نفـوذ شـده اسـت.     یصتشخ یستمدر س يبند دسته هاي یتمالگور

در  هـا  یژگـی کـاهش و  يبـرا  يفرا ابتکار يها پژوهشگران از روش

 زانـد. ا  نفـوذ اسـتفاده کـرده    یصتشـخ  یستمس يها مجموعه داده
از عملکـرد   ینماش ـ یـادگیري نسـبت بـه    یقعم یادگیري ی،طرف
و اسـتفاده از  ارزشـمند   هاي یژگیانتخاب واست.  برخوردار يبهتر

. ]11[کنـد  یم ـ يزبـا  ،نفـوذ  یصدر تشخ ینقش مهم یقعممدل 
 هـا  گـی یژانتخـاب و  يروش مـؤثر بـرا   یـک مقاله،  یندر ا رو ینازا

 یشافزا بر اي  یکژنت یتمو استفاده از الگور یرفع دام محل باهدف
کـاهش زمـان جسـتجو     و يور بهـره و افزایش اکتشـاف و   سرعت

را کاهش داده و دقت را  ها یژگیو يمؤثر طور بهاست که  شده ارائه
فراابتکاري  هاي یتمالگورنتایج برخی ) 1(جدول   .دهد یم یشافزا

را نشان  اند شده استفادهکه براي انتخاب ویژگی در تشخیص نفوذ 
 .دهد یم

 هاي فراابتکاري مروري بر کارهاي پیشین انتخاب ویژگی با استفاده از الگوریتم ):1جدول(

نوع  انتخاب ویژگی مدل سال مرجع
 يبند طبقه

 معیارها مجموعه داده

]۲۹[ ۲۰۲۰ SVM double Particle 
swarm 
optimization(PSO) 

Binary 

 Multi 

NSL-KDD, 
CICIDS2017 

CICIDS2017: DR = 99.92%,  
FAR = 0.1%), 
NSL-KDD :DR = 99.81%,FAR = 0.23% 

]۳۰[ ۲۰۱۷ KNN Binary PSO 
(Hybrid) 

Multi KDD Cup 99 Accuracy (DoS = 99.91%, 
 R2L = 99.73% 
,U2R = 99.77%, Probe = 94.41%,  
Normal= 99.57%) 

]۳۱[ ۲۰۱۶ DT PSO+GA Multi KDD Cup 99 DR = 98.74%, FAR = 1.26% 

]۳۲[ ۲۰۱۶ SVM Time-Varying 
Chaos 
PSO(TVCPSO) 

Multi NSL-KDD DR (TVCPSO–MCLP = 97.23,  
TVCPSO–SVM = 97.03) and 
 FAR (TVCPSO–MCLP = 2.41,  
TVCPSO–SVM = 0.87) 

]۳۳[ ۲۰۱۹  Firefly 
algorithm(FA) 

Multi KDD Cup 99 Accuracy (Normal = 97.93%,  
DoS = 87.25%, 
Probe = 86.73, U2R = 62.8%, 
R2L = 47.1%) 

]۲۳[ ۲۰۱۹ Beysian 
network 

Firefly 
algorithm(FA) 

Multi KDD Cup 99 DR (DoS = 99.98%, Probe = 93.42%, 
R2L = 98.73%, U2R = 68.97%),  
FPR (DoS = 0.01%, Probe = 0.01%, 
R2L = 0.01%, U2R = 0.0%) 

]۳٤[ ۲۰۲۰ ------- CSO(Cuckoo 
search 
optimization) 

Multi ISCX 2017 

NSL-KDD 
KDDCup 99 

Accuracy (Botnet ISCX 2017 = 99.98%, 
NSL-KDD = 99.6%, and 
 KDD-Cup 99 = 99.94%) 

]۳٥[ ۲۰۲۰ SVM CSO(Cuckoo 
search 
optimization) 

Binary NSL-KDD DoS = 91%, Probe = 93%,  

U2R = 78%, 

 R2L = 83% 

]۳٦[ ۲۰۲۰ ENN CSO(Cuckoo 
search 
optimization) 

Binary NSL-KDD Accuracy = 98.81%, DR = 97.25%, and  

FAR = 0.022% 

]۳۷[ ۲۰۱۹ NN Artificial bee 
colony(ABC) 

Binary KDDCup 99 Accuracy = 94.53%, FPR = 7.028%, and 
 FNR = 5.087% 

]۳۸[ ۲۰۱۹ SVM ABC Binary KDDCup 99  DR = 99.67%, FPR = 0.17% 

]۳۹[ ۲۰۱۹ ----- ABC Multi NSL-KDD 
ISCXIDS2012 

Accuracy = 98.90%, DR = 99.61%, 
FPR = 0.01% 
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 هاي فراابتکاري مروري بر کارهاي پیشین انتخاب ویژگی با استفاده از الگوریتم ):1جدول(

نوع  انتخاب ویژگی مدل سال مرجع
 يبند طبقه

 معیارها مجموعه داده

[40] ۲۰۲۰ BLSTM ABC Multi NSL-KDD Accuracy = 84.25%,  
FPR (Normal= 25.7%, 
 DoS = 1.52%,Probe = 1.15%,  
U2R = 0.09%,R2L = 0.91%), and DR 
(Normal= 97.5%,  
DoS = 87.55%,Probe = 85.76% 

]٤۱[ ۲۰۲۰ CNN Bat algorithm (BA) Binary KDDCup 99 Accuracy = 98.42%, Precision = 98.5%, 
and Recall = 97.9% 

]۱۸[ ۲۰۲۰ ----- Pigeon inspired 
optimizer (PIO) 

Multi KDDCup 99, 

NLS-KDD 
UNSW-NB15 

NSL-KDD (TPR = 0.86, FPR = 0.088, 
 accuracy = 88.3%,  
and F1-score = 0.882), 

]٤۲[ ۲۰۲۱ SVM Grey wolf 
optimization(GWO) 

Binary NLS-KDD DR = 96%, and FAR = 0.03 

]٤۳[ ۲۰۲۱ DL GWO + Crow 
search algorithm 
(CSA) 

Binary 
Multi  

CICIDS 2017, 
UNSWNB15, 
NSL-KDD 

of NSL-KDD(Accuracy = 97.8%, 
 precision= 97.8%, recall = 98.2%,  
F1-sore = 97.8%) 

]٤٤[ ۲۰۲۰ SVM GWO Multi NSL–KDD Accuracy = 89.18% 

]٤٥[ ۲۰۱۹ SVM Cuttle fish 
optimization (CFO) 

Multi KDD Cup 99 Accuracy = 95.03%, DR = 95.23%, and  

FPR = 1.65% 

]٤٦[ ۲۰۲۱ SVM Grasshopper 
optimization 
algorithm (GOA) 

Binary NSL–KDD, 
KDDCup 99 

NSL-KDD (DR = 99.26%, FAR = 0.07, 

 and accuracy = 99.89%) 

]٤۷[ ۲۰۲۴ BILSTM Golden jackal 
optimization 
algorithm 

Multi CICIDS-2017 Accuracy = 99.7%, precision = 98.95%,  
recall = 98.95%,,F1-sore = 98.95% 

]۴۸[ ۲۰۲۳ DNN improved Harris 
Hawk 

Binary 
Multi 

NSL-KDD, 

 KDD Cup 99, 
UNSW-NB15 

 

NSL-KDD (Accuracy = 86.79%, 
 precision = 89.46%,F1-sore = 87.56%), 
 KDD Cup 99 (Accuracy = 94.03%,  
precision = 93.78%, F1-sore = 92.24%), 
 UNSW-NB15 (Accuracy= 81.92%, 
 precision = 82.75%, F1-sore = 81.63%) 

]٤۹[ ۲۰۲۴ BILSTM honey badger  Binary CICIDS2017  
CIC DoS 

Accuracy = 97%, precision = 94%, 
 sensitivity = 95%%, specificity= 90% 

]٥۰[ ۲۰۲۴ DL breeding  Multi NSL-KDD Accuracy = 85.23%, precision = 78.72%, 
 recall = 98%%,F1-score = 85% 

 روش پیشنهادي .3 
فراابتکـاري در   هـاي  یتمالگـور ابتدا مفهوم و لـزوم  . بخش، این در

. سـپس الگـوریتم   اسـت  قرارگرفتـه  یموردبررس ـانتخاب ویژگـی  
پیشـنهادي بـراي انتخـاب ویژگـی      دودویـی شامپانزه  بهبودیافته

 فـاز  در 4در قسـمت   پیشـنهادي  . الگوریتماست شده دادهتوضیح 
 عمیـق  یادگیري هاي مدل عملکرد افزایش منظور به آموزش پیش

  است شده استفاده شبکه نفوذ تشخیص در

 انتخاب ویژگی -3-1

الگـو،   یصو تشـخ  ینماش ـ یادگیرياز مسائل مهم در حوزه  یکی
 بر عملکرد،  یاديز یاربس یرتأث ها یژگی. وباشد یم یژگیانتخاب و

 
 يتـا حـد   یا مرتبط یرغ هاي یژگیدارند. و یستمس ییدقت و کارا

 یژگی،بزنند. انتخاب و یبتم آسیسبه عملکرد س توانند یم ،مرتبط
هوشمند محسـوب   یادگیري هاي یستمس یکی از مراحل اصلی در

بالا است.  یارداده بس یژگیو يکه ابعاد فضا یزمان یژهو به. شود یم
 یازمورد ن یمحاسبات ینههز تواند یمناسب م هاي یژگیاستفاده از و

 را کاهش دهد. یستمس ینهآموزش به يبرا
 يبنـد  بستهو  یلترف يها شامل روش یژگیانتخاب و يها روش

 يوکه حـا  کنند یها را انتخاب م از داده اي یرمجموعههستند که ز
از دقـت   يبنـد  بسـته هسـتند. روش   هـا  یژگیو یتمام یا یاريبس

 یفیـت ک یـابی ارز يمشخص بـرا  یادگیري یتمالگور یک بینی یشپ
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 يفرا ابتکار يها تمی. الگورکند یشده استفاده م انتخاب يها یژگیو
 یژگ ـیانتخـاب و  يبـرا  يبنـد  بسـته  يها به طور گسترده در روش

موردتوجـه   شان شرفتهیپ يجستجو ییتوانا رایز شوند، یاستفاده م
 يجستجو ییتوانا لیبه دل يفرا ابتکار يها تمی. الگورردیگ یقرار م

مورداسـتفاده   یژگ ـیانتخاب و يبرا ستردهبه طور گ شان، شرفتهیپ
 ]. 52, 51[رندیگ یقرار م

 وستهیشامپانزه پ تمیالگور 2-3

 تمیتحت عنوان الگور يروش فرا ابتکار کی] ، 53در مطالعه[ 
با الهام از رفتـار شـکار و    تمیالگور نیاست. ا شده یشامپانزه معرف

 یجنس لاتیخصوص تما ها، به متفاوت شامپانزه یذهن يها ییتوانا
شـامپانزه باهـدف حـل     تمی. الگـور کنـد  یها، عمـل م ـ  و هوش آن

 افتنی ـو مشـکلات در   یـی گراهم نییسرعت پا مشکلات مربوط به
 است. شده یاد بزرگ طراحدر مسائل با ابع یمحل يها نهیبه

 نییخود تع زیدارد که بر اساس تما یشامپانزه نقش خاص هر
تا با استفاده  کند یهر شامپانزه در گروه تلاش م ن،ی. بنابراشود یم

صـورت   جسـتجو را بـه   يفرد خـود، فضـا   منحصربه يها از مهارت
شـکار، هـر شـامپانزه     نـد یدر فرآ تیموفق يکشف کند. برا يفرد
مــانع کننــده ،  جــادیا،  کننــده کیــخــاص ماننــد تحر يا فــهیوظ
 .ردیگ یکننده  را بر عهده م و حمله  کننده بیتعق

است، طعمه  را به سمت منطقه  کننده کیکه تحر يا شامپانزه
گرفتن آن انجـام   يبرا یتلاش نکهیبدون ا کند یم تیجستجو هدا

موانـع  مانع را دارند، با ساخت  جادیکه نقش ا ییها دهد. شامپانزه
. در کننـد  یاطراف را فراهم م ـ تیفرار طعمه، امن ریدر اطراف مس

و  رونـد  یم ـ  ب گر به دنبال طعمـه یتعق يها حال، شامپانزه نیهم
 اتیعمل انیگر، که در پا در گرفتن آن دارند. شامپانزه حمله یسع

کرده و به آن حمله  ینیب شیفرار شکار را پ ریشکار قرار دارد، مس
باشـد کـه بتوانـد     ركی ـز يا انـدازه  بـه  دی ـشامپانزه با نی. اکند یم

 تیموفق رد يدیبزند و نقش کل نیشکار را تخم يبعد يها حرکت
ها با قطعات  کند. پس از به دست آوردن شکار موفق، آن فایشکار ا
 ن،ی. همچن ـشـوند  یعنوان پاداش مواجه م ـ از گوشت به يتر بزرگ

دهنـد   رییخود را تغ يها در طول شکار نقش توانند یها م شامپانزه
 همان نقش را حفظ کنند. ندیکل فرآ یط ای

مانند اعتبار  يموارد يآمده از شکار معمولاً برا دست به گوشت
امـر   نیکه ا شود، یدر نظر گرفته م تیحما ای ت،یجنس ،یاجتماع

 ن،ی ـداشته باشد. علاوه بر ا یرا در پ یاجتماع يها زهیانگ تواند یم
در  رمنظمی ـغ يها را به سمت رفتارهـا  ها آن شامپانزه یجنس لیم

 شـود  یباعث م یجنس لیم نی. ادهد یمشکار سوق  ییمراحل نها
منظم عمل کنند  ریطور غ شکار به یانیها در مراحل پا که شامپانزه

همـه   جـه، یکسـب گوشـت تـلاش کننـد. در نت     يشـدت بـرا   و به
گوشت را  کنند یخود را رها کرده و تلاش م يها ها نقش شامپانزه

دو  هها ب به دست آورند. روند شکار توسط شامپانزه يصورت فرد به

 . شود یم میتقس  يبردار مرحله اکتشاف  و بهره
مسـدود   کننـد،  یم ـ کی ـهـا تحر  مرحله اکتشاف، شامپانزه در

و در  کننـد  یم ـ بی ـالـف تعق -1و طعمه را طبـق شـکل    کنند یم
ها به طعمه حمله  ب شامپانزه-1مطابق شکل  ،يبردار مرحله بهره

اکتشـاف و   يهـا  شکار شامپانزه توسـط مرحلـه   ندی.  فرآکنند یم
 يسـاز  ) مـدل 2) و (1که در معادلات ( شود یانجام م يبردار بهره

 شده است.
)1( d=|c.x_prey (t)-m〖.x〗_chimp (t(| 

 
 )2( x_chimp (t+1)=x_prey (t)-a.d 
اسـت. بـردار    dصورت  به کیو تحر بیتعق يبرا یاضیمدل ر 
نشـان   x_preyو بردار شکار بـا   x_chimpشامپانزه با  تیموقع

 cو  aشـده اسـت.    نشـان داده  t. شـماره تکـرار بـا    شـود  یداده م
) بـه  4) و (3هسـتند کـه از معـادلات (    نیتخم ـ بیضر يبردارها
 :دیآ یدست م

)3( a=2.f.r_1-f 
 )4( c=2.r_2 
  

 فاز اکتشاف -الف
  

 يبردار فاز بهره -ب

 ]53شامپانزه[ ساز نهیبه يبردار ): فاز اکتشاف و بهره1(شکل
 بهبودیافته الگوریتم شامپانزه 3-3 

است و  شده یطراحبراي حل مسائل پیوسته  شامپانزهلگوریتم ا
تواند کارآمد باشد. بنابراین نیاز اسـت   نمی دودوییدر حل مسائل 

انجـام شـود.    دودویـی تغییراتی در این الگوریتم براي حل مسائل 
مسـئله   يشـامپانزه بـرا   تمیالگـور  یافتـه بهبودنسخه یک  رو ینازا

 نترنـت یا يهـا  شـبکه بـر   ینفوذ مبتن صیدر تشخ یژگیانتخاب و
 BCHOسازي شـده اسـت کـه     در این بخش طراحی و پیاده ایاش

 یژگ ـیانتخـاب و  يشـنهاد یفلوچارت روش پشده است.  يگذار امن
BCHO است شده دادهنشان  )2(در شکل. 

. در اسـت  شـده  یلتشکمختلف  از پنج مرحله BCHOروش 
 صورت به شامپانزه بهبودیافتهاولین مرحله جمعیت اولیه الگوریتم 

بعـد   ،است. در دومین مرحله یدشدهتولدودویی  صورت بهتصادفی 
اعمال عملگرهاي مختلف بر روي جمعیت از توابع انتقال بـراي  از 

 شـده  اسـتفاده  دودویـی  يهـا  حل راهپیوسته به  يها حل راهتبدیل 
است. در سومین مرحله از عملگر ترکیب الگـوریتم ژنتیـک بـراي    

اسـت. در   شـده  اسـتفاده الگـوریتم   يور بهـره افزایش همگرایـی و  
چهارمین مرحله از عملگر جهش الگوریتم ژنتیـک بـراي افـزایش    

در پنجمـین مرحلـه    است. شده استفادهتنوع و همگرایی الگوریتم 
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 BCHO فلوچارت روش پیشنهادي انتخاب ویژگی ):2شکل (

م محلـی  یک روش جدیـد جسـتجوي محلـی بـراي فـرار از دا     
ییـرات الگـوریتم   مراحـل بهبـود و تغ   است. در ادامـه  شده یطراح

 .تشریح شده است گام به گام دودوییبراي حل مسئله  شامپانزه

 دودوییتولید جمعیت اولیه 1-3-3

دودویی با تولید جمعیت اولیه  BCHOاولین گام در روش 

ها است. در واقع با توجه  هاي مجموعه داده تعداد ویژگی توجه به

تولید  دودویی حل راه) باید N) و تعداد جمعیت (dimبه ابعاد (

دودویی حل  راه یک) 5شود. در این گام با توجه به رابطه (

 شود. تصادفی تولید می صورت به

)5( Xij= �
0                       if r1 < 0.5

1                        if r1 ≥ 0.5  

یک عدد تصادفی بـین صـفر و یـک اسـت.      r1)، 5در رابطه (

کند و همچنین متغیر  ام از جمعیت اشاره می iحل  به راه iمتغیر 

j  عدبه بj حل  ام از راهi کند. بدین ترتیب  ام از جمعیت اشاره می

تولیـد و   دودویی صورت به ها حل تمام راه BCHOدر اولین گام از 

 شوند. بر روي آن اعمال می شامپانزهعملگرهاي اصلی الگوریتم 

 عملگرهاي پایه 2-3-3

که  است شده یفتعر یهعملگر پا ینچند ،شامپانزه یتمدر الگور
اعمال  یهاول یتجمع يبر رو ییربدون تغ یزن BCHO درروش

 يساز دودویی يو در مرحله بعد از تابع انتقال برا شوند یم
عملگرها  ینخلاصه ا طور به. در ادامه شوند یها، استفاده م حل راه

 . دنگیر یقرار م یموردبررس
 انتقالتوابع  3-3-3

توسط عملگرهاي اصلی الگوریتم  یدشدهتولهاي  حل راه
ممکن است که به فضاي پیوسته نگاشت داده شوند. از  شامپانزه

در این مرحله از تابع  حل راهاین رو براي تبدیل و نگاشت این 
 است. یفتعر قابل )6(رابطه  صورت بهاست که  شده استفادهانتقال 

)6( XTFij = �
0                       if TF(Xij) < r2

1                        if TF(Xij) ≥ r2  

. یک عدد تصادفی بین صفر و یک است r2)، 6ه(در رابط
𝑋𝑇𝐹𝑖𝑗 است که توسط تابع انتقال  دودوییحل  یک راه𝑇𝐹(𝑋𝑖𝑗) 

براساس  𝑇𝐹(𝑋𝑖𝑗) . تابع انتقالاست شده لیتبد دودوییبه صورت 
 آید: می به دست) 7رابطه (
)7( 𝑇F�Xij� =

1
1 + e−Xij

 

موجود  يها حل راه) همه 7) و (6(بنابراین با توجه به روابط 
براي  استفاده قابلشوند و  تبدیل می دودوییر جمعیت به حالت د

 شوند. مسئله انتخاب ویژگی می

 عملگرهاي ترکیب و جهش 4-3-3

 يور از اکتشاف و بهره BCHO یشنهاديممکن است روش پ
 يروش از عملگرها یندر ا ین،برخوردار باشد. بنابرا تري یفضع
 يور اکتشاف و بهره یشافزا يبرا یکژنتو جهش  یبترک

 يبرا يا نکته تک یبعملگر ترک ینجا،. در اشده است استفاده
 حل راه ینو بهتر یفعل حل راه يبر رو یشترب يور بهره یشافزا

 یعملگر جهش مبتن یاحتمال صورت بهسپس و  شود یاستفاده م
اعمال  یبعملگر ترک هاي حل از راه یکی يبر مخالفت بر رو

 است. شده دادهنشان  )1( یتمدر الگور یاتعمل ین. اشود یم
 حل ) و بهترین راه𝑋𝑖𝑛𝑒𝑤(فعلی حل راه)، دو 1طبق الگوریتم(

(𝑋𝑏𝑒𝑠𝑡)  5/0. احتمال بهدر ابتدا  يا نقطهبراي عملگر ترکیب 
با   point1تصادفی صورت بهاي  و سپس یک نقطهشوند  انتخاب می
 حل راهشود و در گام بعدي دو  مسئله انتخاب می dimتوجه ابعاد 

تولید  𝑋𝑛𝑒𝑤1و     𝑋𝑛𝑒𝑤0هاي  حل فرزند به نام یا راهجدید 
عملگر جهش مبتنی بر  1/0احتمال بهشوند. در گام بعدي  می

اعمال  point2 بعدو  𝑋𝑛𝑒𝑤0 حل راهمخالفت فقط بر روي 
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 point2 عددر این عملگر جهش مبتنی بر مخالفت، اگر بشود.  می
تبدیل یک باشد، به صفر  و اگر برابر با صفر باشد، به یکبرابر با 

  𝑋𝑛𝑒𝑤0 حل راهشود که باعث افزایش اکتشاف بیشتر بر روي  می
که تابع هدف بهتري داشته باشد از  یحل راهشود. در نهایت،  می

 𝑋𝑛𝑒𝑤1و  𝑋𝑛𝑒𝑤0 جدید يها حل راهو  𝑋𝑖𝑛𝑒𝑤 فعلی حل راهبین 
 .شود فعلی در نظر گرفته می حل راه عنوان بهو  شده انتخاب

در  بر مخالفت یجهش مبتنشبه کد عملیات ترکیب و  :1الگوریتم 
 BCHO روش پیشنهادي

00:start 
01: 𝑆𝑜𝑙𝑢𝑡𝑖𝑜𝑛1 = 𝑋𝑖𝑛𝑒𝑤  
02: 𝑆𝑜𝑙𝑢𝑡𝑖𝑜𝑛2 = 𝑋𝑏𝑒𝑠𝑡 
03: point1 = one random rand of 1-dim 
04: 𝑋𝑛𝑒𝑤0   = hstack(𝑆𝑜𝑙𝑢𝑡𝑖𝑜𝑛1[1: point1]𝑆𝑜𝑙𝑢𝑡𝑖𝑜𝑛2 
[point1: dim]) 
05: 𝑋𝑛𝑒𝑤1 = hstack(𝑆𝑜𝑙𝑢𝑡𝑖𝑜𝑛2 [1: point1], 
𝑆𝑜𝑙𝑢𝑡𝑖𝑜𝑛1 [point1: dim])) 
06: if(rand >0.1) 
07:   point2 = one random rand of 1-dim 
08:   𝑋𝑛𝑒𝑤0[point] = 1 - 𝑋𝑛𝑒𝑤0 [point2] 
09: 𝐹𝑖𝑡0      =  fitness(𝑋𝑛𝑒𝑤0) 
11: 𝐹𝑖𝑡1     =   fitness (𝑋𝑛𝑒𝑤1) 
12: 𝐹𝑖𝑡inew=   fitness (𝑋𝑖𝑛𝑒𝑤) 
13: 𝑋𝑖𝑛𝑒𝑤= min of {𝐹𝑖𝑡0,𝐹𝑖𝑡1,𝐹𝑖𝑡inew} 
14: end 

 عملگرهاي جستجوي محلی 3-3-5
و جهش  یبترک یک،ژنت يبخش قبل، از عملگرها یردر ز

 یکاستفاده شد. اما  یتدر جمع يور ف و بهرهاشتکا یشافزا يبرا
مسئله  يوجود دارد که فضا دودویینکته مهم در مسائل 

افتادن  یرممکن است منجر به گ ین] است و ا0و1صورت [ به
 شرو یکبخش،  ینشود. در ا یمحل ینهدر دام به ها یتمالگور

در نظر  یمحل ینهفرار از به يبرا یدجد یمحل يجستجو
است و  شده یطراح دودوییاست که با توجه به مسئله  شده گرفته

 .آمده است )2( یتمآن در الگور یاتجزئ
فرار  يبرا یمحل يجستجو دیعملگر جد )،2طبق الگوریتم (

حل  راه کیتکرار بر روي  𝑋𝑀𝑎𝑥𝐿𝑆به اندازه  یمحل نهیاز به
 10که در مقدار آن برابر با  شود یمتصادفی از جمعیت اعمال 

ی محل يجستجو دیعملگر جداست. قانون این  شده میتنظ
ی که مقدار آن صفر است را در یها است که اندیکس صورت نیبد

𝑖𝑑𝑥0 است را در  کی آنی که مقدار یها و اندیکس𝑖𝑑𝑥0  ذخیره
ها  از اندیکس يا دستهکند که از  می کند. در هر مرحله سعی می

را برعکس کند تا به نتایج بهتري دست پیدا کند.  ها آنیکی از 
حل جدید  ایگزین هم به این صورت است که راهالبته قانون ج

تا  با این مقداردهی. باشد r3 >0.95حل قبلی باشد یا  بهتر از راه
 شود. اکتشاف هم در این عملگر اعمال میحدودي عملیات 

 نهیفرار از به يبرا یمحل يجستجو دیعملگر جد: شبه کد )2الگوریتم(
 BCHO در روش پیشنهادي یمحل

00:start 

01: Solutionlast = Xrand 
02: fitlast = fitness(Xrand) 
03: for it =1 to XMaxLS 
04:         idx0=select dim from Solutionlast is 0 
05:   idx1=select dim from Solutionlastis 1 
06:   R0= one rand from idx0 
07:   R1= one rand from idx1 
08:   Solutionnew = Solutionlast 
09:   Solutionnew[R0] = 1 
10:   Solutionnew[R1] = 0 
11:   fitnew = fitness(Solutionnew) 
12:    if fitnew < fitlast or r3 >0.95 
13:          Solutionlast = Solutionnew          
14:          fitlast = fitnew          
15: End 

 تابع هدف 3-3-6
. هدف کند یماصلی را دنبال دو هدف  یژگی،انتخاب و یندفرا

 يها یژگیو انتخاب و یاضاف يها یژگیحذف و یااول کاهش 
. یدد کمینهتابع  یک ي یهرا از زاو ها آن توان یاست که م یاساس

 يکاهش خطاها یاحملات  یصدقت تشخ یشهدف دوم افزا
تابع  یک ي یهاز زاو یزآن را ن توان یحملات است که م یصتشخ

 یددو تابع با ینا یژگی،انتخاب و يبرا ین،کرد. بنابرا یبررس کمینه
 .است شده مشخص )7(رابطه  در شوند که یفتعر یوزن صورت به

تابع هزینه )7( = α × (Erorr𝐵𝐶𝐻𝑂) + (1 − α)  

×
𝑏𝑐ℎ𝑜 يها انتخاب شده با یژگیو تعداد     

تعداد کل ویژگی ها 
 

ن ااست که میز شده میتنظ 0/ 99برابر با 𝛼 )7( در رابطه
1)دهد و  را نشان میمدل تشخیص اهمیت دقت  − 𝛼)  نیز به

هاي موجود اشاره  هاي انتخابی از کل ویژگی اهمیت تعداد ویژگی
 دارد.

 پردازش شیپ 4-3

اطلاعــات نــامعلوم و  يممکــن اســت حــاو یــهاول يهــا داده 
خواهـد بـود.    یرگذارمدل تأث ییبر کارا تردید یاغتشاش بوده که ب

 پـردازش  یشمرحلـه پ ـ  ینچند يریکارگ به یازمندن شده ارائهمدل 
 یــناســت. ا یــقعم یــادگیري هــاي یــکاز اســتفاده از تکن یشپــ

مربـوط بـه    يهـا  داده یفیـت به بهبـود ک  پردازش یشپ یندهايفرآ
 یچیـدگی شـده و کـاهش پ   دقت مـدل ارائـه   يارتقا یا،اش ینترنتا

شـامل   پردازش یشپ یدي. سه مرحله کلکنند یمحاسبات کمک م
) 3و ( يا دسته هاي یژگیو ي) رمزنگار2گمشده، ( یر) رفع مقاد1(

سـه   یـن ا ي. پـس از اجـرا  است شده انجام MinMax يساز نرمال
در مـدل   یريکارگ به يها آماده برا همه داده پردازش، یشمرحله پ

 یـن . در ادامـه، ا شـوند  یم اي یسهمقا يها روش یگرو د یشنهاديپ
 .اند شده دادهخلاصه شرح  طور به پردازش یشپ یندسه فرآ
 ها داده يساز پاك •

هــا معمــولاً بــه  داده پــردازش شیپــ ینــددر فراگــام نخســت 
 ینـدهایی مرحلـه شـامل فرآ   ینها اختصاص دارد. ا داده يساز پاك
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کردن اطلاعـات نـاقص، دور    یلتکم ي،تکرار يها حذف داده یرنظ
اسـت. در هـر سـه     دست نیازا يو موارد ربط، یب يها داده یختنر

 یریتو مـد  اريدسـتک  یا،اش ـ ینترنـت شـبکه ا  يهـا  بخش از داده
و  یشنهاديپ يها است، چراکه مدل یتگمشده حائز اهم يها داده
 یدرست بهگمشده  يها با وجود داده توانند ینم یگرد هاي یتمالگور

 یـن مقابلـه بـا ا   يمتـداول بـرا   هـاي  یوهاز ش یکی. ینندآموزش بب
است کـه   يبا مقدار NaN یرکردن مقاد یگزینناقص، جا يها داده

 یگزینیجا يمقاله، برا یندر آن ستون دارد. در ا راتکرار  یشترینب
ــا بهــره mod""گمشــده از روش  يهــا داده ــريگ ب ــه  ی از کتابخان

sklearn  و تــابعinput ــا ــرا یتوندر پ  مجموعــه دادههــر ســه  يب
 است. شده استفاده

  ویژگی يا دستهرمزنگاري 
و مدل  ینماش یادگیري يدر متدها شده استفاده هاي يهمه ورود
 یـزي اعداد مم یا یحاز اعداد صح هایی یهدر قالب آرا یدبا موردنظر

با  هایی یژگیموجود ممکن است و يها شناور باشند. البته، در داده
بـه نـوع    یلبه تبد یازد که ننوجود داشته باش شده يبند دستهنوع 

 یل،تبـد  یـن ا ي. دو روش متـداول بـرا  دارند مرحله یندر ا یگريد
ــتفاده از روش ــا اس ــذار يه ــب يکدگ ــذاري وان  و1 برچس کدگ

 تواند یموان هات کدگذاري استفاده از روش چون . باشد یم2هات
 ـ یشافزا یلبه دل د بـه نسـبت تعـدا    هـا  یژگـی تعـداد و  ازحـد  شیب
کدگـذاري  از روش  یـق تحق یـن در اها، کمتر کارآمد باشـد.   دسته

با نوع  هاي یژگیو ییرتغ يبرا sklearnموجود در کتابخانه برچسب 
 .است شدهبه اعداد استفاده  شده يبند دسته یا يا رشته

 حداکثر-حداقل يساز نرمال •
مربـوط بـه هـر     يها است که در آن، داده یندفرا یک يساز نرمال

بـازه   یککه در  شوند یم یلتبد یا یاسمق ییرتغ يا گونه به یژگیو
معمول  يها از روش یکیحداکثر -حداقل. روش یرندخاص قرار بگ

است که با اسـتفاده   ینو بازه نو یاسمق یکها به  داده ییرتغ يبرا
 :شود یممحاسبه انجام  یراز فرمول ز

)8( 𝑿𝒏𝒐𝒓𝒎 =
𝑋𝑖 − 𝑀𝑖𝑛 (𝑋𝑖)

𝑀𝑎𝑥(𝑋𝑖) −𝑀𝑖𝑛 (𝑋𝑖)
 

𝑋𝑖 نمونه  يبرا يعدد یژگیدهنده ارزش و نشانi   ،اسـتMin  و
Max يعـدد  هاي یژگیو يها دهنده حداقل و حداکثر ارزش نشان 

در سـه   هـا  یژگـی و ی، تمـام   بندي یاس. با استفاده از مقباشند یم
 . شوند یم یلتبد یک صفرتادر بازه  یريبه مقاد یتاستد

 ارزیابی و نتایج. 4
 يبرا شده استفاده يها بخش ابتدا مجموعه داده یندر ا

فرا  هاي یتمالگور یابیارز یارهاي. سپس معشوند یم یمعرف یابیارز

                                                                 
1 LabelEncoder 
2 One Hot Encoding 

. در ادامه، از شود یم یفها تعر عملکرد آن یسهمقا يبرا يابتکار
 يها در مجموعه داده یژگیانتخاب و يبرا یشنهاديروش پ

  .شود یاستفاده م دقت یشافزا باهدف شده فیتعر
 ها دادهمجموعه  1-4

از مجموعه  یژگی،انتخاب و هاي یتمالگور یابیارز يبرا
مقاله،  یندر ا .شود یاستفاده م یژگیو یاديبا تعداد ز يها داده

در  یگرد هاي یتمو الگور یشنهاديعملکرد مدل پ یابیارز يبرا
سه مجموعه داده  یا،اش ینترنتا يها نفوذ شبکه یصمسئله تشخ

 يها دارا مجموعه داده ین. اگیرد میاستفاده قرار  موردمعتبر 
در  یبريحملات سا یصتشخ يبرا فرد منحصربه هاي یژگیو

سه مجموعه داده شامل  ینا .باشند یم یااش ینترنتا يها شبکه
ToN-IoT ،UNSW-NB 15  وIoTID20  هستند که تعداد

است. در ادامه،  شده دادهنشان ) 2(ها در جدول  آن يها نمونه
 است. ذکرشدهدر مورد هر مجموعه داده  يمختصر یحاتتوض

 ها دادهمشخصات مجموعه  )2جدول (
-IoTID20 UNSW مجموعه داده

NB15 
ToN-IoT 

 ۳۰۰۰۰۰ ۱٦٤٦۷۳ ٤۰۰۷۳ تعداد رکوردهاي نرمال
 ۱٦۱۰۱٤۳ ۹۳۰۰۰ ٥۸٥۷۱۰ تعداد رکوردهاي حمله

 ٤۲ 45 83 ها یژگیوتعداد کل 
  2 2 2 يبند طبقهتعداد کلاس 

 ToN-IoTمجموعه داده 1-1-4
ــه تمــام  45 از ToN-IoT داده مجموعــه در داده هــاي نمون

 اسـتفاده  هـا  صفت براي اول ویژگی 43. است شده لیتشک ویژگی
 ،حملـه  یـا  عادي بدون حملـه و  عنوان ام با 44 ویژگی و شود یم

نـوع   یا حملهعنوان بدون  با آخر ویژگی و شود می يگذار برچسب
کـه بـراي    يا داده مجموعـه . شـده اسـت   يگذار برچسب ها حمله

 داده رکـورد  461043 شـامل  شده است استفاده آزمونآموزش و 
 161043 و اسـت  عـادي  هـا  آن از رکـورد  300000. است شبکه

 . بیانگر حمله استرکورد، 

 UNSW-NB15مجموعه داده  2-1-4

 یــتامن یشــگاهدر آزماکــه  UNSW-NB15مجموعــه داده 
 ي، بـرا جادشـده یا IXIA Perfect-Stormتوسـط   یااسترال یبريسا
 یناست. ا شده یطراحروز  و به یواقع يها داده سازي یهو شب یدتول

 یتماست که توسـط دوازده الگـور   یژگیو 49شامل  مجموعه داده
ها  داده ینا از ی. بخشاند دشدهیتولکلاس  يها برچسب یجادا يبرا

آمـوزش بـا    يبخـش بـرا   یـک : شود یم یمبه دو بخش مجزا تقس
رکورد، کـه هـر    82332با  آزمون يبرا یگريرکورد و د 175341

لف حمـلات  و انواع مخت یمعمول ياز رفتارها ییها دو شامل نمونه
 45 یــناســت. از ا یژگــیو 45 يهســتند. هــر مجموعــه داده دارا

 یژگـی و رونـد،  یصفات به کار م ـ یفتوص يبرا یژگیو 43 یژگی،و
 ینو آخـر  شـود  یم ـ يگـذار  حمله برچسـب  یانرمال  عنوان به 44

 ند.ک یحمله را مشخص م یانوع نرمال  یزن یژگیو
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 IoTID20مجموعه داده 3-1-4

هوشـمند   يهـا  با استفاده از دسـتگاه  IoTID20مجموعه داده 
ــ SKT NGUشــامل  یخــانگ ــاي ینو دورب ــا يوا ه  EZVIZ يف
شـامل   یشـی آزما یطمح ـ یـک اسـت.   شـده  سازي یادهو پ یطراح

 یـن ا ياتصـال بـرا   يمعمـار  یـک و  یاءاش ـ ینترنـت ا يهـا  دستگاه
ــه ــدارك د مجموع ــدهداده ت ــده ی ــرا  ش ــت. ب ــاخت ا ياس ــنس  ی
خانـه هوشـمند شـامل دسـتگاه هوشـمند       یـک از  ،داده مجموعـه 

SKTNGU ــ ــا يوا ینو دورب . شــده اســتاســتفاده  EZVIZ يف
مربــوط بــه شــبکه بــه همــراه  یژگــیو 80مجموعــه داده شــامل 

 یردسـته و ز يبنـد  دسـته  یـی، دودو يهـا  با برچسـب  هایی یژگیو
است کـه   ینا IoTID20مجموعه داده  مزیت نیتر بزرگ. باشد یم

را  IoT ي در ارتباطـات شـبکه   یشـرفته پ ندرو کی يبازساز ییتوانا
شبکه است  یژگیو 83 يمجموعه داده دارا ینا ییدارد. نسخه نها

 است. داراي حملهنمونه  585710و  نرمالنمونه  40073و شامل 

 معیارهاي ارزیابی 2-4

عملکـرد مـدل    یـابی ارز يمختلف برا یارهاي، معخشب یندر ا
. بـا  شـود  یم ـ یمعرف ـ اي یسـه مقا هاي یتمالگور یرو سا یشنهاديپ

 یارهـاي مع تـرین  یـج از را یـار چهار مع ي،بند توجه به مسئله طبقه
 4F1 یـاز ، و امت3یبـازخوان  2صـحت ،  1شـامل دقـت   یاعتبارسنج

 است. یفتعر قابل یختگیر درهم ریسبراساس مات
)۹( Accurecy =

𝑇𝑃 + 𝑇𝑁
𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁

 

)۱۰( precision =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

)۱۱( TPR or Recall =
TP

TP + FN
 

)۱۲( F1 − score = 2 ∗
𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ∗ 𝑟𝑒𝑐𝑎𝑙𝑙
𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑟𝑒𝑐𝑎𝑙𝑙

 

است  یحملات یکتراف يها تعداد نمونه دهنده نشان 5مثبت واقعی
منفـی   .انـد  شـده  يبند طبقه یشنهاديتوسط مدل پ یدرست بهکه 

توسـط   یدرست به دهد که نشان می را يعاد کیترافنمونه  6واقعی
نمونـه  تعـداد   7مثبـت کـاذب  . اند شده يبند طبقهمدل پیشنهادي 

توسـط مـدل پیشـنهادي     اشـتباه  بـه اما  ،هستند يها عاد کیتراف
نمونه تعداد  8منفی کاذب .اند شده يبند طبقهحمله نمونه  عنوان به

توسـط مـدل پیشـنهادي     اشتباه بهاما  ،هستند یها حملات کیتراف
اما علاوه بـر ایـن    .اند شده يبند طبقه ترافیک عادي نمونه عنوان به

نرخ منفـی   ،9خ مثبت کاذبنر چهار معیار، معیارهاي دیگر شامل
مـاتریس   بر اساسبراي ارزیابی عملکرد مدل پیشنهادي  10کاذب

                                                                 
1 accuracy 
2 precision 
3 recall 
4 F1-score 
5 True Possitive(TP) 
6 True Negative(TN) 
7 False Positive(FP) 
8 False Negative(FN) 
9 False Positive Rate (FPR) 
10 False Negative Rate (FNR) 

در بحـث   BCHOو همچنین براي ارزیابی الگوریتم  یختگیر درهم
 است. شده استفاده نرخ کاهش ویژگی انتخاب ویژگی معیار

(1) FPR =
FP

FP + TN
   

(2) FNR =
FN

TP + FN
 

(3) FRR = 1 −
𝑁𝑢𝑚𝑏𝑒𝑟 𝑂𝑓 𝑆𝑒𝑙𝑒𝑐𝑡𝑒𝑑 𝐹𝑒𝑎𝑡𝑢𝑟𝑒𝑠
𝑁𝑢𝑚𝑏𝑒𝑟 𝑂𝑓 𝐴𝑙𝑙 𝐹𝑒𝑎𝑡𝑢𝑟𝑒𝑠

 

بـا    هـا  یتمالگـور  ییکـارا  یـابی ارز منظور به یژگینرخ کاهش و
نشـان   یـار مع یـن . اگیـرد  یقرار م مورداستفادهکاهش ابعاد  هدف

داده موفق  هاي یژگیچقدر در کاهش تعداد و یتمکه الگور دهد یم
 است

 تنظیم پارامترها 3-4

ــه از  ــراي تشــخیص حمل  11کانولوشــنی عصــبی يهــا شــبکهب
بـر اي اسـتفاده از مـدل، پارامترهـاي شـیکه      .اسـت  شـده  استفاده

 ) در نظر گرفته شده است.3کانولوشنی به صورت جدول (
 

 تنظیم پرامترهاي شبکه هاي کانولوشنی): 3ول (جد
 مقادیر پارامترها 

Input size (100,100,3) 

Batch size 128 

CONV2D filters 4 

CONV2D kernel size (1,1) 

Permute(dimes) (3,1,2) 

CONV2D filters 128 

CONV2D kernel size (2,2) 

CONV2D filters 32 

CONV2D kernel size (1,1) 

Fattern dropout 0.2 

Fattern dense 

Fattern activation 

Fully connected dense 

Fully connected 
activation  

512 

RELU 

 

2 

SOFTMAX 

   

                                                                 
11 convolutional neural networks 
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 k-foldمتقابل  ، اعتبارسنجیها دادهبراي اعتبارسنجی مجموعه 
اسـت.   شـده  ثابـت همانطور که در قسمت ارزیابی .است شده انجام

 درصـد  پنجاهداده هاي آموزشی و  درصد پنجاهبهترین عملکرد در 
اسـت. حـداقل تعـداد تکـرار      آمـده  دسـت  بـه داده هاي آزمایشـی  

 است. شده گرفتهدر نظر  100در هر اجرا برابر با  شده یمتنظ

 یتصادف يوجود پارامترها یادگیري، يهاروش ياجرا یندر ح
 هر يبرا ین،. بنابراشده استیر متفاوت و متغ یرمقاد یدباعث تول

دور)  100بار (هر بار به مدت  10مورد، اجراها به صورت 
 ییاجراها به عنوان جواب نها ینا یجنتا یانگینو ماست  شده انجام

 دشو یدر نظر گرفته م

 نتایج تجربی 4-4 

 يبرا ینماش یادگیريبه طور مکرر در  یژگیانتخاب وزن و و
کار تعداد  ین. اشود یبالا استفاده م با ابعاد يها پردازش داده

 يبند طبقه یندآو فر دهد یرا در مجموعه داده کاهش م ها یژگیو
 مجموعه داده سه يبر رو یتجرب هاي یابی. ارزکند یتر م را آسان

TONIOT, UNSWNB15وIOTID20T تا است  شده انجام
توسط تمام  يبند طبقه یندکه در فرا یتوجه قابل يها بهبود
 نشان داده شود.  شود، یمشاهده م ها تمیالگور
 یتمچهار الگوربا   BCHOپیشنهادي یتمالگوردر این مقاله  

ازدحام ذرات  ، ]25[ 1کبوتر سازي ینهبه یژگیانتخاب و
شاهین و  ]54[3شده بهینه دودوییخفاش ، ]29[2شده ینهبه

 یسهنفوذ مقا یصتشخ هاي یستمس يبرا]55[4 دودوییهریس 
 ریتم هاي مورد مقایسه این است کهدلیل انتخاب الگو .شده است

 يرهستند و نشان داده اند که عملکرد بهت یدمقالات جد ینا
به  یازين ین،دارند. بنابرا تر یمیقد يفراابتکار يها نسبت به روش

 ]56[از طرفی در مقاله  .یستن تر یمیقد يبا روش ها یسهمقا
ا روش هاي ابتکاري جدیدتر نیز مقایسه الگوریتم شامپانزه پایه ب

است که الگوریتم شامپانزه  شده ثابتشده است و بعد از ارزیابی 
 است. ها آنداراي دقت فراتري از  ،پایه

با استفاده  اي، یسهمقا هاي یتمالگور یرو سا یشنهاديمدل پ 
 یطشده و در مح سازي یادهتنسور فلو و کراس، پ یموركاز فر

 T4 یکرم و پردازنده گراف یگابایتگ 25گوگل کولب با دارا بودن 
با  یشنهاديعملکرد مدل پ یابیبخش، به ارز ین. در ااند اجراشده

 .شده است پرداختهمختلف  هاي یشانجام آزما
 يمجموعه داده ها يبر رو BCHO یتمالگور يقبل از اجرا

مرحله، از  ینا. در اند شده اعمال پردازش یشپمورد آزمون، مراحل 
) 4(. جدولاست شده  استفاده يساز مختلف نرمال هاي یکتکن

مختلف را  يساز نرمال هاي یکتکن يها برا داده يساز نرمال یرمقاد

                                                                 
1 Binary Pigeon Inspired(BPI) 
2 BinaryParticle swarm optimization(BPSO) 
3 Binary Bath(BBAT) 
4 Binary Harris Hawk Optimization(BHHO) 

مورد استفاده شامل  يساز نرمال هاي یک. تکندهد یم یشنما
 يساز و نرمال z-score يساز حداکثر، نرمال-حداقل يساز نرمال

که روش  دهد یجدول نشان م ینهستند. ا هیپربولیک تانژانت
را  يبهتر ویژگیو  یتحداکثر دقت، حساس-حداقل يساز نرمال

 يها در مجموعه داده سازي ینهبه هاي یتمتمام الگور يبرا
بر همین اساس در مرحله   شده به دست آورده است. داده

ها   داده يساز نرمالحداکثر براي  -قلاز روش حدا پردازش یشپ
مجموعه داده و پس از  یهاول يساز بعد از آماده است. شده استفاده
 یتمبا استفاده از الگور یژگینوبت به انتخاب و پردازش، یشانجام پ

 . رسد یم یشنهاديپ

 مختلف يساز نرمال هاي یکتکن اها ب داده يساز رمالن )4(جدول

 ارزابیمعیار 
هاي تکنیک
 سازي نرمال

 مجموعه داده

امتیاز  صحت دقت
f1 

TONIOT 

Min-max ۸/۹٤ ۱٥/
۹۲ 

۲/۹۳ 

z-score ۸/۸٥ ۹٦/
۸۳ 

۱۲/۸۴ 

tanh ۲/۹۳ ۱۳/
۸۸ 

۹/۹۲ 

UNSWNB15 

Min-max ۹۷/
۹۲ 

۱٥/
۹۳ 

۱/۹۳ 

z-score ۲٥/
۹۱ ٤/۹۲ ۹۳ 

tanh ۳/۸۹ ۹۰ ٤/۹۳ 

IoTID20 

Min-max ۷۳/
۹٥ 

٦۲/
۹۲ 

٤/۹۸ 

z-score ۱/۹٦ ۷/۹۰ ۹۱ 

tanh ۲/۹٥ ۱۸/
۹۱ 

٥/۹۷ 

هاي  یتمالگور ییدهنده کارا نشان به سمت تابع هدفسریع  ییهمگرا
 یشبا افزا BCHOکه روش  دهد ینشان م یشیآزما هاي یافتهاست.  فراابتکاري

 یمطلوب ییبه همگرا یتعداد تکرارها، توانسته در سه مجموعه داده مورد بررس
. یردبگ یشی، پقرارگرفته یسهکه مورد مقا یگريد هاي یتمو از الگور یابددست 
بلافصل و  یرتأث ی،محل يو جستجو نتیکژ ياستفاده از عملگرها ین،همچن
 يدورهاهمان روش از  ینداشته و ا BCHOروش  یهبر عملکرد اول یمثبت
 ینهدر زم آمده دست به یجرا ارائه داده است. بر اساس نتا يبهتر یجنتا ،ییابتدا

انسته است به طور متوسط تو BCHOکه روش  شده مشخص یژگی،انتخاب و
 يبهتر ییداده کاهش دهد و به همگرا جموعهرا در سه م ها یژگیدرصد از و 60

 .یابددست 
 يبرا BCHO یتمبا استفاده از الگور یژگیانتخاب و یج، نتا)5(در جدول 

شده آورده  IoTID20   ، وIToN-IoT ،UNSWNB15 سه مجموعه داده
را انتخاب کرده  یژگیو 30، و 16، 19 یببه ترت یشنهاديپ یتمالگور ین. ااست

نه تنها از نظر تعداد  یشنهاديشامپانزه پ یتمسه مورد، الگور ي است. در همه
عملکرد را از خود نشان  ینبهتر یزن ییبلکه از نظر همگرا شده انتخاب هاي یژگیو

و انتخاب ویژگی، دقت مدل نیز باید  پردازش یشپبعد از طی مراحل  .داده است
 شود.بررسی 
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 و سایر الگوریتم ها BCHOنتایج انتخاب ویژگی )5(جدول 

 انتخابی شده انتخاب يها یژگیو الگوریتم داده

43 
ی)

ژگ
وی

)T
oN

-I
oT

ده 
 دا

عه
مو

مج
 

BPI 1،2،3،4،5،7،8،9،11،12،13،15،16،18،
20،24،26،28،30،31،33،35،36،39،40،

41 

26 

BPSO 1،2،3،5،9،10،13،15،16،18،20،22،23،
24،25،28،30،34،35،36،37،39،40،42،

43 

25 

BBATH 1،4،6،7،9،10،13،14،15،20،22،25،29،
31،34،35،38،41،42،43 

20 

BHHO 1،2،3،4،5،6،7،8،9،10،14،17،19،20،2
2،26،27،29،32،33،35،36،37،38،39،4

0،41،43 

28 

BCHO 1،2،4،5،6،10،11،16،17،18،20،21،22،
23،24،25،29،37،43 

19 

)
43 

ی)
ژگ

وی
U

N
SW

N
B

-1
5 

ده 
 دا

عه
مو

مج
 

BPI 1،5،9،10،11،12،13،15،17،18،20،22،
23،30،31،33،35،36،37،38،40،43 

22 

BPSO 2،7،8،12،13،16،17،19،20،22،23،24،
25،27،30،33،35،36،39،42 

20 

BBAT H 3،4،5،6،7،8،10،11،12،14،16،17،22،2
3،26،27،28،31،32،36،37،39،42 

23 

BHHO 3،4،5،6،7،9،10،11،12،13،14،16،17،1
8،20،21،23،24،26،27،28،29،30،32،3

5،37،38،39،42،43 

30 

BCHO 3،9،18،20،21،26،27،30،31،33،34،
37،40،41،42،43 

16 

)
83 

ی)
ژگ

وی
Io

T
ID

20
 

عه 
مو

مج
ده

دا
 

 

BPI 1،2،5،6،8،10،13،14،18،22،23،25،26،
27،28،29،33،35،36،37،41،44،47،49،
51،52،53،54،55،57،58،60،63،64،65،

69،70،72،74،75،76،81،82 

42 

BPSO 4،6،7،9،10،11،12،13،14،15،16،17،2
2،27،31،32،38،39،41،45،46،47،48،5
2،57،58،62،63،65،66،69،70،72،78،8

0،82 

35 

BBATH 1،4،5،6،7،10،11،12،13،14،16،17،20،
21،22،24،25،26،27،28،29،34،35،37،
45،48،50،53،54،59،60،62،64،66،68،

69،70،71،73،74،77،79،82 

42 

BHHO 1،3،4،7،10،12،14،15،16،18،19،21،2
2،23،25،29،31،32،33،35،37،38،39،4
0،41،42،44،46،47،50،52،55،56،57،6
0،61،62،63،64،65،66،72،74،75،76،7

7،78،80،81 

52 

BCHO 2،6،7،8،9،10،16،19،23،25،26،27،2
9،31،35،38،43،46،50،55،57،58،

65،67،71،72،74،77،79 

30 

 
در  ToN-IoTمجموعه داده  يبر رو K-Fold یکتکن یجنتا
تکرارها  یشتردر ب یشنهاديکه مدل پ دهد ینشان م) 3(شکل 

 =5Kداشته است. در  یشتريدقت ب یگرد هاي یتمنسبت به الگور
در مورد  یناست. همچن یافته دستدقت  یشترینبه ب یتمالگور ینا

 یشنهاديپ لمد یزن) 4(در شکل  UNSWNB-15مجموعه داده 
از  یگرد هاي یتمنسبت به الگور یشتريتکرارها دقت ب یشتردر ب

 یافته دستدقت  یشترینبه ب =5Kخود نشان داده است و در 
 60/99 دقت به یژگیبدون انتخاب و یتمالگور یناست. ا

همراه با  یشنهاديمدل پ يدهنده برتر است که نشان یافته دست
مدل  یزن یگرد معیارهاياست. در  BCHO یانتخاب هاي یژگیو
 یاريعملکرد بس BCHO یانتخاب هاي یژگیهمراه با و یشنهاديپ

در  IoTID20در مجموعه داده  یت،داشته است. در نها ییبالا
 یشتردر ب یشنهاديکه مدل پ شود یمشاهده م یزن) 5(شکل

داشته است و  یشتريدقت ب یگرد هاي یتمتکرارها نسبت به الگور
 ینا =7Kداشته است. در دقت را  یشترینب =7Kو  =5Kدر 

است که  یافته دست 13/98 دقت به یژگیبدون انتخاب و یتمالگور
 یانتخاب هاي یژگیهمراه با و یشنهاديمدل پ يدهنده برتر نشان

BCHO یشنهاديمدل پ یزن یگرد یارهايدر مع یناست. همچن 
 لاییبا یاريبس يعملکرد BCHO یانتخاب هاي یژگیهمراه با و

انتخابی  هاي یژگیوثابت کرد که   k-Foldنتایج  داشته است.
BCHO يها روش بهخوبی نسبت  داراي عملکرد بالا و پایدار 

 .در هر سه مجموعه داده است =5Kدر  مخصوصاً دیگر
تست  هاي داده يروبر  BCHOانتخابی  هاي یژگیونتایج با 

درصد  99 دقت به ToN-IoTدهد که در مجموعه داده  نشان می
درصد با انتخاب ویژگی، در  30/99بدون انتخاب ویژگی و 

درصد بدون انتخاب 6/97 دقت به UNSWNB15مجموعه داده 
درصد با انتخاب ویژگی و در مجموعه داده  96/99ویژگی و
IoTID20 درصد با  9/99ویژگی ودرصد بدون انتخاب  98دقت به

در  f1تیاز اماست. همچنین در معیار  یافته دستانتخاب ویژگی 
هر سه مجموعه داده، مدل پیشنهادي با ویژگی هاي انتخابی 

BCHO دست یافته است که در درصد  99به   به طور میانگین
هترین م هاي انتخاب ویژگی مورد مقایسه بمقایسه با دیگر الگوریت

این مقایسه را گویاتر نشان می )6(نمودار شکل عملکرد را دارد.
 دهد.

یکی از معیارهایی که در تشخیص حملات مهم است معیار 
تشخیص مثبت کاذب و نرخ هشدار کاذب است. با توجه به نتایج 

 نرخ هشدار کاذبروش پیشنهادي داراي کمترین مقدار )7(شکل 
 .استحملات  در

نشان دهنده مقایسه زمانی بین الگوریتم  )6(جدول 
ساس نتایج این جدول، پیشنهادي و الگوریتم هاي دیگر است. بر ا

مشخص است که به دلیل تعداد کمتر ویژگی ها در هر سه 
و تست موزش زمان کمتري براي آ bcho مجموعه داده، الگوریتم

 د.نیاز دار
 

 مقایسه زمانی روش پیشنهادي در زمان آموزش و تست  )6(جدول
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 )msزمان تست( (s)زمان آموزش الگوریتم داده

43 
ی)

ژگ
وی

)T
oN

-I
oT

ه  
وع

جم
م

ده
 دا

49/47 گی هاتمام ویژ  11 

BPI 3/28  5 
BPSO 00/40 9 

BBATH 54/37  8 

BHHO 62/29  5 

BCHO ۰۹/۲۷  4 

)
43 

ی)
ژگ

Uوی
N

SW
N

B
-1

5 
 

ده
 دا

عه
مو

مج
 

29/44 گی هاتمام ویژ  13 
BPI 9/28  5 

BPSO 10/40 9 
BBAT H 4/38  9 
BHHO 2/30  6 
BCHO ۹/۲۶  4 

)
83 

ی)
ژگ

وی
Io

T
ID

20
 

داه
 دا

عه
مو

مج
 

)
83 

ی)
ژگ

وی
Io

T
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20
 

داه
 دا

عه
مو

مج
 

 

 25 91 تمام ویژگی ها
BPI 6/58  10 

BPSO 20/73 17 
BBATH 84/69  16 
BHHO 62/64  11 
BCHO ۶۹/۴۲  9 

 

  

  

  

 TONIOTبر روي مجموعه داده  K-FOLD نتیجه )3شکل (

0.93

0.95

0.97

0.99

1.01

1  2  3  4  5  6  7  8  9  1 0  

PR
CI

SI
O

N
(%

) 

0.94

0.95

0.96

0.97

0.98

0.99

1

1  2  3  4  5  6  7  8  9  1 0  

AC
CU

RE
N

CY
(%

) 

0.94

0.95

0.96

0.97

0.98

0.99

1

1  2  3  4  5  6  7  8  9  1 0  

F1
-S

CO
RE

(%
) 

0.94

0.95

0.96

0.97

0.98

0.99

1

1  2  3  4  5  6  7  8  9  1 0  

TP
R(

%
) 

0

0.02

0.04

0.06

0.08

1  2  3  4  5  6  7  8  9  1 0  

FN
R 

0

0.02

0.04

0.06

0.08

1  2  3  4  5  6  7  8  9  1 0  

FP
R 

all features BBATHO BHHO
BPIO BPSO BCHO
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 UNSWNB15بر روي مجموعه داده  K-FOLD نتیجه )4شکل (
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 IOTID20داده بر روي مجموعه  K-FOLD جهینت )5شکل (
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 نتایج آماري 5- 4
 یرزودتر از سا ییهمگرا ازنظر BCHO ینکها اثبات يبرا
 وتحلیل یهتجز، شده استهمگرا  یسهمورد مقا هاي یتمالگور
 یعتوز یاشد که آ ی. ابتدا بررساست شده انجام يآمار
هر  ينه. به ازا یانرمال است  یعیتوز ینهتابع هز يها داده
بار محاسبه شد. با استفاده از  100 ینهتابع هز یتم،الگور

 ینهتابع هز یعمشخص شد که توز یلکو-یروشاپ آزمون
است  0001/0کمتر از  که pمقدار  . ازیستنرمال ن یعیتوز
و فرض صفر  یستندها نرمال ن گرفت که داده یجهنت توان می

مجموعه داده  يبر رو یلکو-یروآزمون شاپ یج. نتاشود یرد م
TONIOT  است شده دادهنشان )7(در جدول 

مجموعه داده  يبر رو یلکو-یروآزمون شاپ یجنتا )7(جدول 
TONIOT 

Variable fitness 
  

size 500 
Lowest value 0.01200 

Highest value 0.04000 

Arithmetic mean 0.02271 
95% CI for the Arithmetic mean 0.02197 to 0.02345 

Median 0.02340 
95% CI for the median 0.02340 to 0.02370 
Variance 0.0000716 
Standard deviation 0.008461 

Relative standard deviation 3726 (37.26%) 
Standard error of the mean 0.0003784 
Coefficient of Skewness 0.3038 (P=0.0060) 
Coefficient of Kurtosis -1.0070 (P<0.0001) 
Shapiro-Wilkآtest 
for Normal distribution 

W=0.8782 
reject Normality (P<0.0001) 

 
Percentiles   95% Confidence interval 

2.5 0.01200 0.01200 to 0.01200 
5 0.01200 0.01200 to 0.01200 
10 0.01200 0.01200 to 0.01200 
25 0.01440 0.01440 to 0.01440 
75 0.02560 0.02390 to 0.03400 
90 0.03400 0.03400 to 0.03400 
95 0.03500 0.03400 to 0.04000 

97.5 0.04000 0.03875 to 0.04000  
 یلاز تحل ینه،وابع هزت یعتوجه به نرمال نبودن توز با
 هاي یتمالگور ییهمگرا یبررس يبرا یسوال-کروسکال يآمار

در نمودار  يآمار یلتحل یج. نتااست شده استفاده يفرا ابتکار
نمونه در مجموعه داده  عنوان بهکه  دهد ینشان م) 8ل(شک

TON-IOT مقدار تابع هدف در روش ،BCHO یهاز بق 
 .شود یکمتر است و زودتر همگرا م ها روش

 
مجموعه داده  يبر رویس وال-کروسکالنتایج آزمون  ):8شکل(

TONIOT 
 گیري یجهنت .5

بر اساس  یژگیچهارچوب انتخاب و یکمقاله،  یندر ا
نادرست را  ياست که هشدارها شده ارائه یقعم یادگیري

 ي. نوآوردهد یم یشرا افزا یستمس ییداده و کارا یصتشخ
 صورت به توان یرا م یشنهاديپ يفرا ابتکارروش  یاصل

 یشمراحل شامل افزا ینخلاصه در سه مرحله شرح داد. ا
جهش در مرحله اول،  ياز عملگرها فادهاکتشاف با است

 در مرحله یبترک يلگرهابا استفاده از عم يور بهره یشافزا
 یمحل يبا استفاده از توابع جستجو یدوم و فرار از دام محل

روش، مشکل  ین. با استفاده از اشود یدر مرحله سوم م
نفوذ بر  یصتشخ یستمس یکو  شده حلکند  ییهمگرا

است.  شده یطراحها  مجموعه داده هاي یژگیاساس کاهش و
، IToN-IoT يها با استفاده از مجموعه داده یستمس ینا

UNSWNB15  وIoTID20  هاي یتمالگورمقایسه و 
کبوتر، ازدحام  ازجملهمختلف،  یژگیانتخاب و سازي ینهبه

 یسهر ینو شاه شده ینهبه دودویی، خفاش شده ینهبهذرات 
 دهد ینشان م بیتجر یجشده است. نتا سازي یادهپ ،دودویی

 يو هشدارها یشتردقت ب يادار یشنهاديکه روش پ
 است. یبريحملات سا یصتشخ يبرا ينادرست کمتر

و  یشنهاديپ یتمالگور ینب يتفاوت آمار یبررس براي 
 یسوال-کروسکالآزمون  ،یسهمقا قابل هاي یتمالگور یگرد

 ییهمگرا يدارا یشنهادينشان داد روش پ شده استفاده
 عنوان به .است یسهمورد مقا يها نسبت به روش تر یعسر

توان مدل یادگیري عمیق را تقویت کرد و  یمینده راهکار آ
ي براي تشخیص نوع حملات نیز ا دومرحلهبر روي تشخیص 

 عملکرد را ارتقاء داد.
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