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Network traffic classifiers play a critical role in network monitoring 

systems by detecting anomalies in network flows based on 

communication features. This is particularly significant for 

managing and monitoring Internet of Things (IoT) networks. In this 

study, a novel method for network traffic classification is proposed, 

leveraging a combination of deep learning models tailored for IoT 

traffic. Experimental results demonstrate that the hybrid 

CNN+RNN-2 model achieves an accuracy of 83.58%, 

outperforming standalone and other hybrid models. By combining 

local feature extraction through Convolutional Neural Networks 

(CNN) and temporal dependency analysis via Recurrent Neural 

Networks (RNN), the proposed model effectively identifies 
complex patterns and improves detection accuracy. Furthermore, 

the results indicate that the CNN+RNN-2 model surpasses 

traditional supervised, semi-supervised, and unsupervised methods 

without requiring manual feature engineering. The use of deep 

learning, with its capability for automatic feature extraction and 

learning complex patterns, provides a significant advantage over 

conventional artificial intelligence techniques. 

 

 

Keywords: 

Convolutional Neural Networks 

 Recurrent Neural Networks 

 Network Traffic Classification  

Deep Learning  

Internet of Things (IoT) 

https://dor.isc.ac/dor/20.1001.1.23224347.1404.13.2.5.2
https://portal.issn.org/resource/ISSN/2980-8103
https://orcid.org/0000-0003-2180-8511
https://orcid.org/0009-0005-8650-8677


 

 

 

 

 یـب ترک یکـرد بـا رو  یااش ـ ینترنتا یزاتتجه یکدر تراف يناهنجار یصتشخ. ©صمد ،، سهرابیدوح، یان، محمود©یدوح ،یادگاري :استناد
  .45-55 :)2( 13؛ )1404( .يبریو سا کیپدافند الکترون. یقعم یادگیري يها مدل

DOR: https://dor.isc.ac/dor/20.1001.1.23224347.1404.13.2.5.2 
  .دارند یخود محفوظ م ي(گان) حق نشر و حقوق کامل انتشار را براسندهینو  ©

 .امام حسین(ع) عه جام: دانشگارناش
 

 

 45-55/ صفحه 2/ شماره 13/ دوره 1404/ سال يبریو سا کیپدافند الکترون

 يبریسا و کیپدافند الکترون
  2980-8979 شاپا چاپی:  23222 -4347 شاپا الکترونیکی:

 

 یقعم یادگیري يها مدل یبترک یکردبا رو یااش ینترنتا یزاتتجه یکدر تراف يناهنجار یصتشخ

3 یانمحمود یدوح ،2 صمد سهراب ،*1یادگاري یدوح
  

 )v.yadegari58@yahoo.comنویسنده مسئول: ( یرانتهران، ا ی،، دانشگاه علامه طباطبائيدکتر يدانشجو 1

 )mahmoudian.vahid@gmail.com( یرانقم، ا قم، یتعال یپژوهشگر، مؤسسه آموزش عال 2

 )samad_sohrab@yahoo.com( یرانتهران، ا واحد تهران شمال، یدانشگاه آزاد اسلام یوتر،کامپ دانشکده ي،دکتر يدانشجو 3

 چکیده (استایل عنوان چکیده)  مشخصات مقاله 

 :مقاله تاریخچه

 نوع مقاله: علمی پژوهشی

 03/02/1404 دریافت:

 04/03/1404بازنگري: 

 18/03/1404 پذیرش:

 01/04/1404 آنلاین: ارائه

 

هـا   نظارت بر شبکه هاي یستمدر س یاتیشبکه نقش ح یکتراف يها کننده يبند طبقه

بـر اسـاس    يا شبکه هاي یاندر جر ها يناهنجار یصها تشخ آن یفهو وظ کنند یم یفاا

 ینترنـت ا يهـا  و نظارت بر شبکه یریتمد يموضوع برا یناست. ا یارتباط هاي یژگیو

 یـک تراف يبنـد  طبقه يبرا ینروش نو یک قاله،م یندارد. در ا اي یژهو یتاهم یزن یااش

 يبـرا  تواند یشده است که م ارائه یقعم یادگیري يها از مدل یبیشبکه بر اساس ترک

کـه مـدل    دهد ینشان م یتجرب یجاستفاده شود. نتا یااش ینترنتا یکتراف يبند طبقه

 يهـا  نسـبت بـه مـدل    يدرصد، عملکرد بهتر83,58با دقت  CNN+RNN-2 یبیترک

 یمحل ـ هـاي  یژگـی و یـب مـدل بـا ترک   یـن . ادهـد  یارائـه م ـ  یگـر د یبـی و ترک ردمنف

 هـاي  یوابسـتگ  یـل ) و تحلCNNکانولوشنال ( یعصب يها شده توسط شبکه استخراج

 يالگوهـا  یی)، قـادر بـه شناسـا   RNN( یبازگشـت  یعصـب  يهـا  توسـط شـبکه   یزمان

 آمـده  دسـت  به یجنتا ین،. همچنبخشد یرا بهبود م یصاست و دقت تشخ تري یچیدهپ

 ی،دست یژگیو یبه مهندس یازبدون ن CNN+RNN-2 یبیکه مدل ترک دهد ینشان م

شـده و بـدون    نظـارت  یمـه شـده، ن  نظـارت  یککلاس يها نسبت به روش يبهتر یجنتا

آن در اسـتخراج   ییتوانـا  یـل بـه دل  یـق عم یـادگیري . استفاده از دهد ینظارت ارائه م

نسـبت بـه    یتـوجه  قابـل  يبرتـر  یـده، چیپ يالگوهـا  یـادگیري و  هـا  یژگـی خودکار و

 دارد. یهوش مصنوع یسنت هاي یکتکن

 :ها واژه کلید

 کانولوشنال  یعصب يها شبکه

  یبازگشت یعصب يها شبکه

 شبکه  یکتراف يبند طبقه

  یقعم یادگیري

 یااش ینترنتا
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 مقدمه -1

 یـا  يناهنجـار  یصتشخ يگام برا یناول شبکه یکتراف يبند طبقه
در  یبر شـبکه اسـت و نقـش مهم ـ    ینفوذ مبتن یصتشخ یستمس

 يبند شبکه، طبقه یت. در حوزه امنکند یم یفاشبکه ا یتحوزه امن
 یصماننـد تشـخ   هـایی  یـت فعال يقـدم بـرا   یناول درواقع یکتراف

. ]1[شبکه است منابعاستفاده مخرب از  ییشناسا يبرا يناهنجار
و  یــادتعـداد ز  یــلبـه دل   یاءاشــ ینترنـت ا یــکاسـت تراف  یهیبـد 

 يرا بـرا  هـاي جدیـدي   متصـل، چـالش   يهـا  دسـتگاه   یناهمگون
خواهـد کـرد.    یجـاد ا یو نظارت شـبکه فعل ـ  یریتمد هاي یستمس

 یاسـت س مؤثر یریتمد ياجرا يشبکه برا یکتراف دقیق ییشناسا
شـبکه   یرااست، ز ممه یاربس یاءاش ینترنتا يها و منابع در شبکه

 . ]2[نشان دهد یواکنش متفاوت یکبسته به اطلاعات تراف یدبا
شـبکه   یـک تراف يبند طبقه يبرا ینروش نو یکپژوهش،  یندر ا

و  )CNNکانولوشـنال (  یعصـب  يهـا  شـبکه  یـب با استفاده از ترک
 يبنـد  طبقـه ، اسـت  شده ارائه) RNN( یبازگشت یعصب يها شبکه
 يهـا  ) دادهCNN( 1کانولوشن یبا استفاده از شبکه عصب شده ارائه
 یـق مـدل داده تزر  يورود عنـوان  به یرتصاو صورت بهرا به  یکتراف

 یدست صورت به  یژگیو خراجبه است یازيروش ن ین. در اگردد یم
 ،وسـفید  یاهس ـ یربـه تصـاو   شـدن  یلتبـد پس از  یکنداشته و تراف

 يقـرار گرفـت. بـرا    کننـده  يبنـد  طبقه يورود يها داده عنوان به
ــدل از  ــوزش م ــه  یرتصــو 150,000آم ــدامک ــک هرک ــانجر ی   ی

 يهـا  مـدل بـا اسـتفاده از داده    .یـد هستند، استفاده گرد يا شبکه
و تابع ضرر  ReLUساز  . از تابع فعالشود یآموزش داده م یآموزش
مدل با استفاده  سازي ینه. به]3[شود یمتقاطع استفاده م یآنتروپ

که اشـاره شـد روش    طور همان .شود یانجام م Adam یتماز الگور
اسـت   یـق عم یادگیريبر اساس مدل  يبند طبقه یک یشنهاديپ

 یـن اسـت. در ا  شـده  یلتشـک کانولوشنال  یشبکه عصب یککه از 
مختلـف   هـاي  يمعمـار  يعملکرد برا یجاز نتا اي یسهپژوهش، مقا

 2یبازگشـت  یعصـب  يهـا  خـاص، از شـبکه   طـور  به. گردد یارائه م
)RNNکانولوشـنال (  یعصـب  يها ) منفرد، شبکهCNN  منفـرد و (

) و CNNکانولوشـنال (  یعصـب  يهـا  شـبکه  فمختل ـ هـاي  یبترک
 است. شده گرفته) در نظر RNN( یبازگشت یعصب يها شبکه

 ،یااش ـ ینترنـت ا یـک تراف هاي يناهنجار یصدر تشخ یچالش اصل
 یببا ترک CNN+RNN-2هاست. مدل  داده یو ناهمگون یچیدگیپ
چالش را حل کـرده   ینا يمؤثر طور به ی،و زمان یمحل هاي یژگیو

با استفاده از  ی،دست یژگیو یبه مهندس نیاز نمدل بدو یناست. ا
قـادر بـه    وسـفید،  یاهس ـ یربـه تصـاو   شـده  یلتبد یکتراف يها داده

کـه مـدل    دهـد  ینشان م یجاست. نتا ها يناهنجار یقدق ییشناسا
 یککلاس ـ يهـا  نسبت بـه روش  در این مقاله شده ارائه یشنهاديپ

دارد  يو بدون نظارت عملکرد بهتـر  شده نظارت یمه، نشده نظارت

 

1 Convolutional Neural Network  
2 Recurrent Neural Network 

نظـارت بـر    هـاي  یسـتم ابزار کارآمد در س یک عنوان به تواند یو م
 گرفته شود. به کار یااش ینترنتا يها شبکه

 یـه، پا يهـا  با مدل یبیمدل ترک یسهپژوهش، علاوه بر مقا یندر ا
 یـز ن یـات موجـود در ادب  يهـا  مـدل  یربا سا یبیمدل ترک یخروج

 طـور  بـه  یشـنهادي و دقـت مـدل پ   ییشده است تـا کـارا   یسهمقا
 شود. یابیارز يتر جامع

 ینـد فراشـامل   یشنهادي،مدل پ یاتو جزئ یقدر ادامه، روش تحق
، ارائـه  CNN+RNN یبیمدل ترک يها و معمار داده پردازش یشپ
 یربـا سـا   یشنهاديمدل پ یسهو مقا یابیارز یج. سپس، نتاشود یم

ــه مــ يهــا مــدل و  گیــري یجــهنت ،یــتدرنها. گــردد یمشــابه ارائ
 مطرح خواهد شد. یندهآ یقاتتحق يبرا یشنهادهاییپ

 یقروش تحق -2
 یه پا یفتعار -1-2
 اشیا نترنتیا فیتعر -2-1-1

ستمیافراد، س ،ایاشمتصل متشکل از  رساختیز کی ایاش نترنتیا
هـا امکـان   و خدمات هوشمند است که بـه آن  یها، منابع اطلاعات

 گریکـد یرا بـا   يو مجاز یکیزیف يایدهد اطلاعات حاصل از دنیم
مناسـب را   يهـا هـا، واکـنش  کرده و با استفاده از پردازش بیترک

 .]4[کند جادیا

 3یمصنوع یعصب يها شبکه -2-1-2

متشـکل از تعـداد    یعیطب یعصب يها ساختار مغز انسان از شبکه
ها سه نـوع   است. نرون شده ساخته 4واحد ساده به نام نرون يادیز

. هـر نـرون   7و آکسون 6سوما، 5ها تیدندردارند:  دهنده لیتشکجز 
از خـود   یگنالیس ـ ،ییایمیش يندهایفرادر داخل خودش با انجام 

 گـر ید ینرون ـ تیبـه دنـدر   نـرون که توسط آکسون  کند یم دیتول
 یمغز کار خاص ،یارسال يها گنالیس نی. بر اساس اشود یمنتقل م

از  يسـاز  هیشـب  کی ،یمصنوع یعصب يها . شبکهدهد یرا انجام م
 :است اتیفرض نیا هیساختار مغز انسان است و بر پا

 اد،ی ـساده با تعـداد ز  يپردازش اطلاعات در ساختارها •
 .ردیگ یها انجام م به نام نرون

 ـ  قیاز طر ها گنالیس • شـبکه   يهـا  نـرون  نیاتصـالات ب
 .شوند یمنتقل م

شبکه  کیدر که  هر اتصال، وزن مربوط به خود را دارد •
 .شوند یضرب م یانتقال گنالیها در س وزن نیا یعصب

دار  جمـع وزن  يسـاز بـر رو  تـابع فعـال   کی ـهر نرون  •
 یخروج گنالیتا س کند یاعمال م يورود يها گنالیس

 .دینما دیرا تول

 

3 Artificial Neural Networks 
4 Neuron 
5 Dendrites 
6 Soma 
7 Axon 
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 ـ  يالگـو  ات،یفرض ـ نیا به  توجه با  يهـا  نـرون  نیاتصـال ب
ها بر اتصـالات   وزن نییشبکه و روش تع يمختلف شبکه را معمار

از کنار هم  یشبکه عصب کی. ]5[ندیآموزش شبکه گو تمیرا الگور
 .دهد یرا م هیلا کی لینرون تشک نیچند قراردادن

ــ ــت کل ــار ،یدر حال ــ يمعم ــلا 3از  یشــبکه عصــب کی ه ی
خـروج   هیو لا نپنها هیلا  ،ورود از: اند عبارتکه  است شده یلتشک
 است. آمده )1( شکل در که

 
 ]6[یعصب  شبکه کیاز  یمدل عموم :)1( شکل

 ،پنهـان  چندلایـه  ای ـ کی کرده و افتیاطلاعات را در ي،ورود هیلا
. دهد یرا نشان م جینتا یخروج هیعمل پردازش را انجام داده و لا

سوق  شدن قیعمشبکه به سمت پنهان،  يها هیتعداد لا شیبا افزا
 انی ـرا نسـبت بـه همتا   تر دهیچیحل مسائل پ ییکه توانا یداکردهپ

 .استخود دارا  عمق کم

 )RNN( یبازگشت یعصب شبکه -2-1-3

داشـتن حافظـه    یـل ) بـه دل RNN( یبازگشـت  یعصـب  يها شبکه
و  یزمـان  هـاي  يمانند سـر  یمتوال يها پردازش داده يبرا ی،داخل
 یـادگیري هـا قـادر بـه     شـبکه  ینشبکه مناسب هستند. ا یکتراف

 يالگوهـا  تواننـد  یهـا هسـتند و م ـ   در داده یزمـان  هـاي  یوابستگ
 ی،معمـول  یشـبکه عصـب   کی ـ در کننـد.  ییرا شناسا تري یچیدهپ

 یندارنـد، امـا در بعض ـ   یارتبـاط  گریکدیبا  ها یو خروج ها يورود
، آنترجمـه   ایو  متن کیدر  يکلمه بعد ینیب شیکاربردها مثل پ

 ـا ری ـدر غ کـه  استکلمات  نیبه دانستن ارتباط ب ازین صـورت،   نی
 يابر، یبازگشت یعصب هاي شبکه .شبکه درست عمل نخواهد کرد

 یهـا در شـبکه عصـب    . دادهاند شده یطراح  یمتوال يها داده با رکا
پــردازش  هاداربراز  یالــمتو يا مجموعه صــورت بــه یبازگشــت

 حالت داربر کیــ يدارا دخوپنهــان  يهادحو در وا ]7[شــوند یمــ
ــه که ،هستند  خچــهیتار ردمودر  یتــطلاعاا يوحا یضــمن طــور ب
اي از کلمــات  صــورت دنبالــه کــه بــه هستند مــتنعناصر  تمــامی

ــتند ــ خلاصه رطو به، ]8[هس ــوان یم ــا که گفت ت در  ها شبکه نی
 تطلاعاا که بـــوده حافظه ینـــوع يدارا دخو یدرونـــ رساختا

عصبی  شبکه کی يرمعما. کنند یم ضبط دخورا در  شده مشاهده
 .ستا مشاهده قابل )2( شکلدر  بازگشتی

 ]9[هیلا سه یبازگشتشبکه  کی يمعمار :)2( شکل

 )CNNکانولوشنال ( یعصب يها شبکه -2-1-4

 يهـا  بـا عنـوان شـبکه    هـا  آنکانولوشنال که از  یعصب يها شبکه
 یعصـب  يهـا از شبکه یشود، نوع خاصیم ادی زین یچشیپ یعصب

 یسـاختار مکـان   کی ـ يباشند که دارا یم ییهاپردازش داده يبرا
) بـه  CNNکانولوشنال ( یعصب يها شبکه. ]10[دهستن یمشخص

از  یمحلــ هــاي یژگــیخــود در اســتخراج و يبــالا ییتوانــا یــلدل
ماننـد   یافتهسـاختار  يهـا  پـردازش داده  يبـرا  یري،تصو يها داده
هـا   شـبکه  ین. ا]11[مناسب هستند یارشبکه بس یکو تراف یرتصاو
اسـتفاده   یرتصـو  هـاي  یژگیاستخراج و يکانولوشن برا هاي یهاز لا

بـا  . روند یبه کار م یردر تصو یاءالگوها و اش ییشناسا يکرده و برا
را خواهنـد   ییتوانـا  نیا قیعم يهاها، شبکهشبکه نیاستفاده از ا

 ادیو متن را  ریهمانند تصو افتهیساختار یمکان يهاداشت که داده
اســتخراج  يکانولوشـن بـرا   هـاي  یـه هـا از لا  شـبکه  یـن ا؛ رنـد یبگ
 یاءالگوهـا و اش ـ  ییشناسا يو برا کردهاستفاده  یرتصو هاي یژگیو

سـاده،   یانیبه ب یچشیپ يهاشبکه .]12[روند یبه کار م یردر تصو
 سیضـرب مـاتر   يجـا به 1چشیهستند که از پ یعصب يهاشبکه
کننـد. شـبکه   یخود استفاده م يهاهیاز لا یکیدرحداقل  ،یعموم

در  و دارنـد  يادی ـز يهـا کاربرد ریدر پردازش تصـو  یچشیپ يها
  .]13[ردی ـگ یهـا انجـام م ـ  کسـل یپ يرو اتیعمل ریپردازش تصو

کـه   شـده  یلتشـک  هی ـلا سـه از  یچش ـیشـبکه پ  کی ـ یساختار کل
 .4تماماً متصل هیو لا  3ادغام هی، لا 2چشیپ ۀیلااز:  اند عبارت

با اعمـال   چش،یپ یاضیعملگر ر قیاز طر هیلا نی: در اچشیپ هیلا
. شـوند  یم ـگرفتـه   ادی ـ هـا  یژگیو ،يورود سیو ماتر لترهایف يرو

 یشـبکه عصـب   کی ـرا در  چشیاز عملگـر پ ـ  یش ـینما )3(شکل 
 سیشـود مـاتر   یکه مشاهده م ـ طور هماندهد.  ینشان م یچشیپ

در  5ياهسته سیبا ماتر چشیبا اعمال عملگر پ 3×4 یژگینقشه و
بـا   یخروج انیانجام داده و در پا نقطه به نقطه ضرب کی 2×2ابعاد 
 .]7[داشته است 2×3ابعاد 

 

1 Convolution 
2 Convolution Layer 
3 Pooling Layer 
4 Fully Connected Layer 
5  Kernel 
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 ]6[چشیپ اتیعمل: )3( شکل

شبکه  يکاهش ابعاد و تعداد پارامترها فهیوظ هیلا نیادغام: ا هیلا
دو عملگـر   2نیانگی ـو ادغـام م   1يدهد. ادغام حداکثر یرا انجام م

 هـا  یژگ ـیو نیبـارزتر  ،ي. ادغـام حـداکثر  هسـتند این لایـه   یاصل
) را از نقشـه  شـده  انتخـاب موجود در هر پنجـره   ریمقاد نیشتری(ب
ها را کشف  لبه ر،یتصو کیدر  مثال يکند. برا یاستخراج م یژگیو

را  شـده  انتخـاب پنجـره   نیانگی ـم ریمقـاد  نیانگیادغام م کند. می
و ادغـام   يادغام حـداکثر  نیتفاوت ب )4( کند. شکل یاستخراج م

 4×4 یژگ ـیهـر نقشـه و   يدهد. در شکل بـرا  یرا نشان م نیانگیم
کـه در ادغـام    گـردد  مـی ، مشـاهده  شـده  اعمـال  2×2پنجره  کی

 نیانگی ـم ریمقاد ن،یانگیو در ادغام م ریمقاد نیتر بزرگ يحداکثر
 شود. یمحاسبه م شده انتخاب يها پنجره نیا

 
 ]6[نیانگیم و يحداکثر ادغام تفاوت :)4( شکل

شبکه پرسـپترون   کیهمانند  هیلا نیمتصل کامل: عملکرد ا هیلا
 هی ـلا يهـا  بـه نـرون   هیلا کی يها که در آن، نرون است 3چندلایه

کـه کـدام    کنـد  یکامل متصـل بـوده و مشـخص م ـ    طور به يبعد
 ـارتباط را با  نیشتریب ،یژگیو  هی ـلا نی ـکـلاس خـاص دارد. ا   کی

 .افتد یم فاقدر آن ات يبند طبقهاست که  ییجا همان

 داده مجموعه -2-2

ــرا ــابیارز يب ــدل ترک ی ــی،م ــه دادهاز  یب ــا مجموع ــ يه  یمختلف
و  ]CIC IoT 2022 ]13 مجموعه دادهاست که شامل  شده استفاده

 

1 Max Pooling 
2 Average Pooling 
3Multilayer Perceptron    

 کی ـتراف شـامل  ،مشـابه  يهـا  از پـژوهش  یگرد يها مجموعه داده
با استفاده از  4دروازه قیکه از طر ایاش نترنتیا يها شبکه دستگاه

ــرم ــا ن ــا  dumpcapو  Wireshark يافزاره ــوع آزم ــش ن  شیدر ش
از  مجموعـه داده  نیااست.   شده يگردآور شوند، یمختلف وارد م

، 6کاریزمان ب،  5قدرت ازجملهها  دستگاه تیمختلف فعال يها دسته
 است. شده یلتشک  10و حملات 9،  فعال 8وهای، سنار7وانفعال فعل

 یک ـیبوده و  زاتیتجه يحالت عاد کیشامل تراف وانفعال فعل بخش
شده و  يگذاربرچسب Normalها بوده که با عنوان کلاس  از کلاس

و بـا   11آسا لیاز نوع س موردحمله کیعنوان تراف هب زیبخش حملات ن
که در  طور همان. گردیده است يگذار برچسب Floodعنوان کلاس 

 عنـوان  بـه  را هـا  نمونـه  ازدرصـد  80 اسـت،  مشـاهده  قابل )5(شکل 
 گـر یددرصـد  10 و 13آزمون عنوان به درصد 10 ،12یآموزش مجموعه

  .است شده استفاده مدل 14یابیارز عنوان به
 .است مشاهده قابل شتریب اتیجزئ با ها نمونه تعداد) 1( جدول در

 
 ها داده عیتوز نمودار :)5( شکل

 مجموعه داده يها نمونه تعداد :)1( جدول
 درصد تعداد عنوان

 %80 نمونه هزار 120 یآموزش يها نمونه کل تعداد

 %10 نمونه هزار 15 آزمون يها نمونه کل تعداد

 %10 نمونه هزار 15 یابیارز يها نمونه کل تعداد

 15پردازش شیپ -2-3

 ای ـشـبکه   يناهنجار صیتشخ يگام برا نیاول کیتراف يبندطبقه
در  یبر شـبکه اسـت و نقـش مهم ـ    ینفوذ مبتن صیتشخ ستمیس

 کی ـدر  شـده  مشـاهده  کی ـکنـد. تراف یم فایشبکه ا تیحوزه امن
کـرد:   میعمـده بـه دو نـوع تقس ـ    طور بهتوان  یشبکه را م ستمیس

 

4 Gateway 
5 Power 
6 Idle 
7 Interactions 
8 Scenarios 
9 Active 
10 Attack 
11 Flood 
12 Train 
13 Test 
14 Validation 
15 Preprocess 
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از منـابع   يرضـرور یغ کی ـفترا. 2مخـرب  کیو تراف 1يعاد کیتراف
،  3بانـد شـبکه   يپهنا لیمانند س يادیتواند مشکلات ز یمخرب م

 نیبنابرا ،کند جادیا رندهیگ مسدود کردنو  4سیسرو منعملات ح
 ازی ـموردن کیتراف يبندناخواسته و طبقه کیتراف نیچن صیتشخ
 پــردازش شیپــ انجــام مراحــل )6( شــکل درمهــم اســت.  اریبســ
 است. مشاهده قابل

 
 پردازش شیپ مراحل :)6( شکل

 لیتبد ندیفرا شامل ]14[مورداستفاده مجموعه داده پردازش شیپ
افـزار   کمـک نـرم   بـا  کـه  اءیاش ـ نترنتیاخام که از شبکه  کیتراف

ــاركیوا ــع 5رش ــده يآور جم ــت.  ش ــته    دادهاس ــه دس ــه س ــا ب ه
 ي% برا10آزمون، و  ي% برا10آموزش،  ي% برا80: اند شده یمتقس
 ـاز ا. انـد  شـده  یلتبـد  وسـفید  سـیاه  ریبه تصاوکه  مدل یابیارز  نی

یاستفاده م مدل يورود و شبکه کیتراف يبندطبقه يبرا ریتصاو
 .]15[شود

. pcap يها لیمعمولاً در قالب فا ها خام شبکه کیتراف که ییازآنجا
بـه شـبکه    ماًیآن را مسـتق  تـوان  ینم شود، یم رهی. ذخpcapng ای

 بـودن  کنواخـت یمسـتلزم   یوارد کرد و مدل شبکه عصـب  یعصب
 کنواختیخام شبکه  کی، اما طول ترافاست يورود يها طول داده

 ریخام شبکه به فرمـت تصـو   کیتراف لیبدت يبرا ،نی؛ بنابراستین
 شیپ به ازیشود، ن یمدل استفاده م يورود عنوان بهکه  وسفید سیاه

 ،آمـوزش  يمربوطـه بـرا   يهاها است و سپس روشپردازش داده
 ،کیتراف يبندبه هدف طبقه یابیدست يمدل برا یابیو ارز آزمون
 میپـردازش عمـدتاً شـامل تقس ـ   شیپ ـ نـد یفراشود.  یم یفراخوان

 لیو تبـد  کی ـمجـدد تراف  بی ـترک ک،ی ـتراف کردن یزتم ک،یتراف
 است. کیتراف

هستند کـه   pcapاز نوع  کیتراف يها لیکه اشاره شد فا طور همان
 اسـتخراج آن  مـؤثر ي لـدها یو ف شـده  یلتبـد  CSV6به  دیابتدا با
 فـه یوظ که شده استفاده ]nPrint ]14 افزار نرماز  انکار يبرا .گردد

 

1 Normal 
2 Malign 
3 Flood 
4 Denial of Service 
5 Wireshark 
6 Comma-Separated Values 

 کی ـ nPrint درواقـع را دارد،  CSVبـه   کی ـتراف يهـا  لیفا لیتبد
 طـور  بـه شـبکه اسـت کـه     کیتراف يها استاندارد از داده ییبازنما
و  بـوده  اسـتفاده  قابـل  نیماش ـ يریادگی ـ يهاتمیبا الگور میمستق

از مشـکلات   ياگسـترده  فی ـط يبـرا  7یژگیو یمهندس نیگزیجا
، )7(در شـکل   مشـاهده  قابـل مطابق تصاویر . است کیتراف لیتحل

 در وسـفید  سـیاه  ریتصـاو به  CSV يها لیموجود در فا يرکوردها
 بـه   يورود عنـوان  بـه  تا شوند یمتبدیل  کسلیپ 32در  32ابعاد 
 ریتصـاو  يرو يبنـد  طبقـه  و واردشـده  کانولوشن يبند طبقه مدل
 .شود انجام

 
 کسلیپ 32 در 32 ریتصاو نمونه :)7( شکل

 يشنهادیپ مدل -2-4

ــرا ــدل ترک یســهمقا يب ــی،م ــدل یب ــا از م ــ يه ــه در  یمختلف ک
 یـن شـده اسـت. ا   يبردار ، بهرهاند شده استفادهمشابه  يها پژوهش

)، CNNکانولوشـنال منفـرد (   یعصـب  يهـا  ها شـامل شـبکه   مدل
 یبـی ترک يهـا  )، و مـدل RNNمنفرد ( یبازگشت یعصب يها شبکه

 کــه یمــدل .هســتند CNN+GRUو  CNN+LSTMماننــد  یگــرد
 یعصب  شبکهاز  یبیداشت ترک را صیعملکرد و دقت تشخ نیبهتر

 ]RNN(]17( یبازگشـت  یعصب شبکهو   ]16[)CNN( کانولوشنال
) و CNNکانولوشــنال ( یعصــب يهــا شــبکه یــبترکبــوده اســت. 

کـه از   دهـد  یامکان را م ـ ین) اRNN( یبازگشت یعصب يها شبکه
 یعصــب يهـا  . شــبکهشـد  منـد  بهــرههـر دو نــوع شـبکه    یـاي مزا

 یـن و سـپس ا  کنند یرا استخراج م یمحل هاي یژگیکانولوشنال و
تـا   شـوند  یارسـال م ـ  یبازگشـت  یعصـب  يهـا  به شـبکه  ها یژگیو

باعـث   یـب ترک یـن شـوند. ا  یـل تحل ها یژگیو ینب یزمان ارتباطات
کند و  ییرا شناسا تري یچیدهپ يکه مدل ما بتواند الگوها شود یم

یی هـا مـدل  یقسمت تمـام  نیدر ا دهد. یشرا افزا یصدقت تشخ
 کی ،مدل نی. اولبررسی خواهد شد ،اند قرارگرفته یموردبررس که

RNN  نوع  کیخاص، از  طور به. استسادهRNN  به نامLSTM8 

ــر  کــه آمــوزش آن آســان شــده اســتفاده ]17[ ــودهت  مشــکل و ب
از  یسیبا ماتر LSTM کی است، شده حل زین انیگراد یمحوشدگ

و بـردار   یزمـان عـد  شـود: ب  یآمـوزش داده م ـ  ،بعـد بـا دو   ریمقاد
 یژگیو ي(سلول) را با بردارها یشبکه عصب کی LSTMها.  یژگیو

و  یپنهان داخل يها باحالتمرتبط  یو دو بردار اضاف یزمان یمتوال
سـلول بـا مقـدار     ییکنـد. حالـت پنهـان نهـا     یآن تکرار م یسلول

با  LSTM هیلا کی یخروج از بعد ،نی؛ بنابرامطابقت دارد یخروج
) برابـر اسـت. در   LSTM يآن (واحدها یاندازه حالت پنهان داخل

 . گردد یم اضافهمتصل  کاملاً هیلا نیدر انتها چند )8(مدل شکل 

 

7 Feature Engineering 
8 Long Short Term Memory(LSTM) 

تبدیل  
فایل هاي  

pcap   به
csv 

ــدیل  ــت از 1024تب بای
payload  ترافیــک بــه

 32تصویر خاکسـتري  
 پیکسل 32در 

طبقه بندي تصاویر 
ــا   ــه دو کــلاس ب ب
استفاده از شـکبه  
 عصبی کانولوشنی
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 ]RNN ]18 قیعم يریادگی مدل :)8( شکل

ابتـدا   هـا CNNاست.  مشاهده قابل CNNشبکه  کی )9( در شکل
از  شـده  الهـام گرفتـه  مـدل   کی ـعنـوان   بـه  ریپردازش تصـو  يبرا

 ییجـا  شدند، یاستفاده م ریتصو يبند انجام طبقه يبرا کیولوژیب
خودکار توسط شبکه به لطف عملکـرد   طور به یژگیو یکه مهندس

 ریثابـت مکـان را از تصـو    يکه الگوها شد یانجام م )لتریهسته (ف
امکـان   کانولوشـن  هی ـلا نیچنـد  متصل کـردن . دنک یاستخراج م

 نی ـکنـد. از ا  یرا فـراهم م ـ  دهیچیپ يها یژگیاستخراج خودکار و
 يهـا  مجموعـه داده در  کی ـاعمال تکن يبرا ریپردازش تصو روش

 ـانجـام ا  ي. برااست شده استفادهمتفاوت  اریبس  سیکـار، مـاتر   نی
 عنـوان  بهرا  یژگیو يبردارها ی،زمان يها يتوسط سر شده یلتشک

در  یمحل صورت به ریتصو يها کسلی. پیردگ یدر نظر م ریتصو کی
مــرتبط بــا  یژگــیو يمشــابه، بردارهــا طــور بــهارتبــاط هســتند. 

همبسـته را نشـان    یرفتـار محل ـ  کی ـ ی،متـوال  یزمان يها شکاف
 لایه کانولوشـن . هر کند می اتخاذرا  اسیق نیا  اجازةکه  دهند یم
کـاهش   ریکند که در آن ابعاد تصو یم دیتول 1يچندبعد هیآرا کی
شود که اندازه  یم دیتول دیبعد جد کیاما در همان زمان،  ابد،ی یم
اسـت.   ریتصـو  يبر رو شده اعمال يلترهایبعد برابر با تعداد ف نیا

و  ریتصـو  ادابع ـ شـتر یباعـث کـاهش ب   کانولوشن یمتوال يها هیلا
مـدل،   لی ـتکم يشود. برا یم یدشدهتول دیاندازه ابعاد جد شیافزا

 يتوانـد ورود  یکـه م ـ  درک ـ لیرا بـه بـردار تبـد    تنسورلازم است 
تـوان   یم لیتبد نیانجام ا يباشد. برا ییکاملاً متصل نها يها هیلا

 .تانسور ساده انجام داد یکدست

 
 ]CNN( ]16( قیعم يریادگی مدل: )9( شکل

 

1 Tensor 

مـدلی از ترکیـب یـک     )10( در شکل شده یمعرفمدل  ،یتدرنها
CNN  و دوLSTM هیلا نیچند که یهنگام. ایجاد شد LSTM   بـه

که  ییها هیانواع مختلف لا يبرا ن،یشوند. علاوه بر ا یهم متصل م
 يسـاز  : نرمـال شـود  مـی استفاده  یاضاف چندلایهقبلاً ارائه شد، از 

با حذف  لایه یک تصادفی حذف يها هیحداکثر ادغام و لا ،يا دسته
 ـاز لا هـا  یخروج ـاز  يصفر) درصد يرو می(تنظ مـنظم   ،یقبل ـ هی
نشــده) را فــراهم  دهیــد يهــا داده يبــرا جینتــا می(تعمــ 2يســاز

کـه   کـرده شـبکه را وادار   ،یمعن یاقدام ظاهراً ب نی. ا]12[کند یم
 ـنکنـد، بـا    هی ـتک یخاص يورود چیبر ه ازحد یشب  3بـرازش  یشب

 ]19[4ادغام حداکثريرا بهبود بخشد.  يساز یمتعمکند و مقابله 
. اسـت  شـده  استفاده لتریتفاوت در ف بوده کهکانولوشن  هیلا ینوع
حـداکثر اسـتفاده    انتخـاب مقـادیر   لتـر یاز فادغـام حـداکثري    در

آن  يرو لتـر یرا کـه ف  يریتصـو  هیمقدار ناح بیشترینکه  گردیده
تعـداد   و یخروج ـ ییکند. اندازه فضا یشود را انتخاب م یاعمال م

دهـد. مشـابه    یشبکه را کاهش م یمحاسبات یدگیچیها و پ یژگیو
را  يمـنظم سـاز   ادغـام حـداکثري   لایـۀ  یـک ، تصادفی حذف یۀلا

 تـر  یعسرآموزش را  ییهمگرا  يا دسته يساز نرمالکند.  یفراهم م
 ـ. ا]20[عملکرد را بهبود بخشـد  جیتواند نتا یو م کرده  بـا کـار   نی
 و يا دسـته در سـطح   یژگ ـیدر زمان آمـوزش، هـر و   يساز نرمال

 مجموعـه داده کـل   درنظرگـرفتن بـا   بعدي،مجدد  يبند یاسمق
 ،شـده  آمـوزش داده  انسی ـو وار نیانگی ـشود. م یانجام م یآموزش

 .اند احصاء گردیده يا دستهکه در سطح  شود یم ییها آن نیگزیجا

 
 ]LSTM ]18 هیدولاو  )CNN( قیعم يریادگی مدل: )10( شکل

 یابیارز -3

ــیترک ،یشــنهاديروش پ ــا از شــبکه یب کانولوشــنال  یعصــب يه
)CNN( یبازگشـت  یعصب  شبکه دو ) وRNN طـور  بـه کـه   ) اسـت 

 یااشــ ینترنــتا یــکتراف هــاي يناهنجــار یصتشــخ يخــاص بــرا
 ییتوانـا  یـل کانولوشنال به دل یعصب يها شبکه است. شده یطراح

 یري،تصـو  يهـا  از داده یمحل هاي یژگیخود در استخراج و يبالا
شبکه  یکو تراف یرمانند تصاو یافتهساختار يها پردازش داده يبرا
 یبازگشـت  یعصب يها شبکه یگر،د يهستند. از سو ناسبم یاربس

 یمتـوال  يهـا  پـردازش داده  يبـرا  ی،داشتن حافظه داخل یلبه دل
 ین؛ بنـابرا شبکه مناسب هسـتند  یکو تراف یزمان هاي يمانند سر

 

2 Regularization 
3 Overfitting 
4 Max Pooling 
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و  کننـد  یرا اسـتخراج م ـ  یمحل ـ هاي یژگیکانولوشنال و هاي یهلا
تـا   شـوند  یارسـال م ـ  یبازگشـت  هـاي  یهبه لا ها یژگیو ینسپس ا

بـا بررسـی نتـایج     شـوند.  یـل تحل هـا  یژگـی و ینب یارتباطات زمان
و مــدل  منفــرد CNN-1 منفــرد، RNN-1از  آمــده دســت بــه

CNN+RNN-2،  ــدل ــر CNN+RNN-2م ــا نیبهت ــرا جینت  يرا ب
) نحـوه  4تـا   1هاي ( که در معادله دهد یارائه م معیارهاي ارزیابی

تمـامی مراحـل   . در اسـت  مشاهده قابلمحاسبه معیارهاي ارزیابی 
 گردیـد انجـام   90تا  60 نیب 1، آموزش با تعداد دورهآموزش مدل

بـا توقـف    ه کـه دیرا بهبـود بخش ـ  2ضـرر  تـابع دوره آخـر   10که 
 4خطی سوساز یکاز تابع  3ساز فعالبراي تابع زودهنگام انجام شد. 

)ReLU ( سـاز   فعال از تابع هیلا نیآخراستفاده گردیده است و در
Softmax  گرادیـان  بـا   سـاز  نـه یو به 5متقاطع یآنتروپ ضررتابع با

 )2(جـدول   .انجـام شـد   )Adam( 7آدام و) SGD( 6کاهشی نزولی
 است. شده نشان دادههاي عصبی را  شبکه  جزئیات معماري مدل

 
)1( 𝐴𝑐𝑐𝑢𝑟𝑎𝑐𝑦 = 𝑇𝑃+𝑇𝑁

𝑇𝑃+𝐹𝑁+𝑇𝑁+𝐹𝑃
 

)2( 𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 = 𝑇𝑃
𝑇𝑃+𝐹𝑃

 

)3( Recall = TP
TP+FN

 

)4( 𝐹1− 𝑆𝑐𝑜𝑟𝑒 = 2×𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛×𝑟𝑒𝑐𝑎𝑙𝑙
𝑃𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛×𝑟𝑒𝑐𝑎𝑙𝑙

 

 )3(جـدول   .شـود  یم یابیآزمون و ارز يها مدل با استفاده از داده
و  10، صحتF19، امتیاز 8ها که شامل دقت معیارهاي ارزیابی مدل

 دهد.  را نشان می 11فراخوان

 مشابه یقاتبا تحق یسهمقا -4

 يها مدل یربا سا CNN+RNN-2 یبیپژوهش حاضر، مدل ترک در
 یمثال، در مقاله ل ياست. برا یدهگرد یسهمقا یاتارائه شده در ادب

ــ یص، تشــخ]22[و وانــگ ــر اســاس  یــکفترا درنــگ یب شــبکه ب
اسـت.   شـده  ی) منفرد بررس ـCNNکانولوشنال ( یعصب يها شبکه

در  ی،مکـان  يهـا  یژگـی در استخراج و ییتوانا یلها به دل مدل ینا
 یـل عـدم تحل  یـل اند، امـا بـه دل   موفق بوده ها يناهنجار یصتشخ

مـا، دقـت    یشـنهادي بـا مـدل پ   یسـه در مقا ی،زمان هاي یوابستگ
از  ]23[انـد. در مقابـل، پـژوهش دوان و همکـاران     داشته يکمتر
اند که  استفاده کرده یاسیچند مق یماندهباق يها کننده يبند طبقه
 شـده  ی) منفـرد طراح ـ RNN( یبازگشـت  یعصب يها شبکه یهبر پا

 یزمـان  هـاي  یوابسـتگ  یصها قادر به تشـخ  مدل یناست. اگرچه ا
 یبـی اندازه مـدل ترک  به یمحل هاي یژگیهستند، اما در استخراج و

 

1 Epoch 
2 Loss Function 
3 Activation Function 
4 Rectified Linear Unit (ReLU) 
5 Cross Entropy Loss  
6 Stochastic Gradient Descent 
7 Adam 
8 Accuracy 
9 F1-Score 
10 Precision 
11 Recall 

قادر به  ییتنها ها به مدل ینهرکدام از ا ینبنابرا اند ما کارآمد نبوده
ها نسـبت بـه    آن یصهستند، اما دقت تشخ ها يناهنجار یصتشخ

 یجنتـا  یـرا ر اسـت؛ ز مقالـه کمت ـ  یـن ارائه شـده در ا  یبیمدل ترک
 است. 4همانند جدول شماره  یابیارز

 کیتراف يبند طبقه يبرا یشبکه عصب يها مدل اتیجزئ :)2جدول (
 نام يمعمار اتیجزئ مدل

 از یبــ ـیترک مـــدل
 یعصـــــب شـــــبکه

) CNN( کانولوشــنال
 یعصــــب شــــبکه و

 )RNN( یبازگشت

Conv(32,4,2,1,V)-
BN-
Conv(64,4,2,1,V)-
BN-LSTM(100)-
DR(0.2)-FC(100)-
DR(0.4)-FC(108) 

CNN+RNN-2 

 یعصـــــب شـــــبکه
 )CNN( کانولوشنال

Conv(32,4,2,1,V)-
MaxPool(3,2,1,V)-
BN-
Conv(64,4,2,1,V)-
MaxPool(3,2,1,V)-
BN-FC(200)-
FC(108) 

CNN-1 

 یعصـــــب شـــــبکه
 )RNN( یبازگشت

LSTM(100)-
FC(100)-FC(108) RNN-1 

از  یبـــی مـــدل ترک
 یشـــــبکه عصـــــب

) CNNکانولوشــنال (
 یو شــــبکه عصــــب

 )LSTM( یبازگشت

Conv(32,4,2,1,V)-
BN-
Conv(64,4,2,1,V)-
BN-LSTM(100)-
DR(0.2)-FC(100)-
DR(0.4)-FC(108) 

CNN+LSTM 

از  یبـــی مـــدل ترک
 یشـــــبکه عصـــــب

) CNNکانولوشــنال (
 یو شــــبکه عصــــب

 ]21[ یبازگشت

Conv(32,4,2,1,V)-
BN-
Conv(64,4,2,1,V)-
BN-GRU(100)-
DR(0.2)-FC(100)-
DR(0.4)-FC(108) 

CNN+GRU 

 ها مدل یابیارز يارهایمع: )3( جدول

 ازیامت صحت فراخوان
F1 

 مدل دقت

0,8388 0,8279 0,8170 0,8358 CNN+RNN-2 

0,8102 0,7843 0,7809 0,8102 CNN-1 

0,7855 0,7500 0,7433 0,7855 RNN-1 

0,8300 0,8150 0,8050 0,8250 CNN+LSTM 

0,8250 0,8100 0,8000 0,8200 CNN+GRU 
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 ي نمونهها مقالههاي  نتایج ارزیابی مدل :)4(جدول 
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CNN+GRU 
تست 
 مدل

 
 هـاي  یژگـی و یـب ترک ییدر توانـا  CNN+RNN-2مدل  یاصل مزیت

 یکانولوشنال و بازگشـت  يها شبکه یقاست که از طر یو زمان یمحل
را  تـري  یچیـده پ يالگوهـا  يمـؤثر  طور بهمدل  ین. اآید یم دستبه 

مانند دقت، صـحت،   یابیارز یارهايمع یو در تمام کند یم ییشناسا
منفرد دارد.  يها نسبت به مدل ريعملکرد بهت F1 یازفراخوان و امت

 F1 81.70% یـاز % و امت83,58دقت  یشنهادي،خاص، مدل پ طور به
منفرد  يها بالاتر از مدل يمعنادار طور بهآورده است که  به دسترا 

 مشابه است. يها در پژوهش ذکرشده
 يکـه بهبودهـا   دهـد  ینشـان م ـ  شـده  انجـام  يآمـار  هـاي  تحلیل
معنـادار هسـتند.    يآمار صورت به یشنهاديدر مدل پ شده حاصل
 هــاي تفــاوت هکــ کننــد یمــ ییــدتأمختلــف  يآمــار يهــا آزمــون
مـدل   یذات ـ هـاي  یژگیو یلها به دل در عملکرد مدل شده مشاهده

 یـن . اهـا  هدر داد یتصـادف  ییـرات تغ یلما است و نه به دل یبیترک
و  يتئـور  ازنظر CNN+RNN-2که مدل  دهند ینشان م ها یلتحل
موجـود دارد و   يهـا  نسـبت بـه مـدل    یتـوجه  قابـل  يبرتر یعمل

 ینترنتا یکتراف يبند طبقه يروش مؤثر برا یک عنوان به تواند یم
 .یردقرار گ مورداستفاده یااش

 يریگ جهینت -5

عصـبی   يهـا  شـبکه ) و RNNکانولوشـنال (  شبکه عصـب  یبترک
 طـور  بـه توانسته است  ،CNN+RNN-2در مدل  )RNN( بازگشتی

بـالا   بـا دقـت  را  یاءاش ـ ینترنـت ا یـک تراف هـاي  يناهنجار يمؤثر
 شده استخراج یمحل هاي یژگیو یبمدل با ترک ینا دهد. یصتشخ

، قادر بـه  RNNتوسط  یزمان هاي یوابستگ یلو تحل CNNتوسط 
باعـث بهبـود عملکـرد در    اسـت و   تري یچیدهپ يالگوها ییشناسا

شـده   F1 یـاز مانند دقت، صحت، فراخوان و امت یابیارز یارهايمع
 يهـا  مجموعـه داده مـدل توانسـت در    یـن طور خـاص، ا  به است.

نســبت بــه  يعملکــرد برتــر ،CIC IoT 2022 ازجملــهمختلــف 
 يهـا  مـدل  ینو همچن ـ RNN-1و  CNN-1منفرد مانند  يها مدل
 نشـان دهـد.   CNN+GRUو  CNN+LSTMماننـد   یگرد یبیترک

ــلتحل .]27[و  ]26[ ــاي ی ــار ه ــر رو شــده انجــام يآم ــا يب  یجنت
ــده نشــان ــا ي دهن ــار يبهبوده ــادار آم ــدل  يمعن ــرد م در عملک

 يهـا  موجود است. آزمون يها مدل یربا سا یسهدر مقا یشنهاديپ
 هـاي  یژگیاز و یبهبودها ناش یناند که ا کرده ییدمختلف تأ يآمار
 یجنتـا  یـن اسـت. ا  یبیِ ارائه شده در ایـن پـژوهش  مدل ترک یذات

ابـزار   یـک  عنـوان  بـه  تواند یم یشنهاديپ وشکه ر دهند ینشان م
 یاءاش ـ ینترنتا يها شبکه یکتراف يبند طبقه يکارآمد و مؤثر برا

 یمتـوال  صورت بهها  که داده یطیدر شرا یژهو گرفته شود، به به کار
 بالا هستند. یچیدگیو با پ
بـه   یازاست که بدون ن ینا یشنهاديمدل پ یگرد یتمز ،یتدرنها

 یجبه نتا ها، یژگیاز و یو تنها با تعداد کم ی،دست یژگیو یمهندس
خودکار توسط  صورت بهمؤثر  هاي یژگیاست. و یافته دستمطلوب 

 بـر  یـه تکبـه   یـازي و ن شـوند  یکانولوشـنال اسـتخراج م ـ   هاي یهلا
 یـا کـه احتمـالاً محرمانـه     یستن یاصل يها داده یا IP هاي رسآد

 یشنهاديکه مدل پ شود یامر باعث م ینشده هستند. ا يرمزگذار
 یمتعم ـ یـت قابل ید،جد يها ناشناخته و داده یکدر مواجهه با تراف

در  مــؤثرراهکــار  یــک عنــوان بــهداشــته باشــد و بتوانــد  يبهتــر
  استفاده شود. یااش ینترنتا يها نظارت بر شبکه هاي یستمس

 یندهآ یقاتتحق يبرا پیشنهادها -6

بهبـود مـدل    يبـر رو  توانـد  یم ـ ینـده آ یقـات مدل: تحق بهبود. 1
CNN+RNN-2 یـادگیري  تـر  یشـرفته پ هـاي  یکبا استفاده از تکن 

 تمرکز کند. سازي ینهو به یقعم
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عملکرد مـدل بـر    ی: بررسیدجد يها مجموعه دادهبه  گسترش. 2
 پذیري یمبه تعم تواند یتر م و متنوع یدجد يها مجموعه داده يرو

 مدل کمک کند. یشترب ییو کارا
مــدل در  یعملــ ي: توســعه کاربردهــا یعملــ کاربردهــاي. 3
آن  یرتـأث  یو بررس یااش ینترنتا يها نظارت بر شبکه هاي یستمس

 شبکه. یریتو مد یتبر بهبود امن
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