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Cyber security information is rapidly growing on the internet and 
cyber attacks are increasing daily. Attackers mostly target the 
military, government, and corporate departments, because these 
contain sensitive and classified information that requires 
appropriate defense strategies. Cyber threat information extraction, 
i.e., extracting entities, relationships between them, and events in 
cyber texts, is one of the important steps for detecting cyber attacks, 
harmful events, and mitigating them in real time if they occur. 
Extracting valuable information from cyber threats can help security 
professionals to make informed decisions and develop strong 
defense strategies. It is also a fundamental solution for improving 
the performance of systems such as text summarization, machine 
translation, and question-answering. Although information 
extraction has been an active research topic over the past four 
decades, its accuracy is still not acceptable and there is no accurate 
computational model for it. In this paper, first, the entities in the 
text are extracted with high accuracy using the latest vocabulary 
embedding method, the Bi-GRU bidirectional recurrent network, 
the attention mechanism, and the knowledge representation; Then, 
expressions related to the entities are recognized by calculating the 
importance and weight of each feature and considering all the 
necessary criteria in decision-making. The entities relationships 
were extracted by a graph-based neural network and a heuristic loss 
function.  The KVP deep network based on the attention mechanism 
has been used for accurate detection and security events prediction 
which can identify the correlation between two elements that have 
different positions in the input sequence. Extensive simulations 
have been carried out to check the performance of the proposed 
method. According to the simulation results, the proposed method 
has achieved 89.8% and 93.4% F1 scores on CoNLL-2012 and 
OSINT datasets, respectively. 
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رشـد اسـت و حمـلات     سـرعت در اینترنـت درحـال    اطلاعات مربوط به امنیت سایبري بـه 
هـاي نظـامی، دولتـی و     روز در حال افزایش است. مهاجمـان بیشـتر بخـش    سایبري روزبه

ــی  ــرار م ــن بخــش  شــرکتی را هــدف ق ــرا ای ــد، زی ــات  دهن حســاس و هــا حــاوي اطلاع
هاي دفاعی مناسب نیاز دارد. استخراج اطلاعـات   اي هستند که به استراتژي شده بندي طبقه

 متـون  در موجـود  رویـدادهاي  و ها تهدیدات سایبري یعنی استخراج نهادها، روابط بین آن
 کـاهش  و مضـر  رویدادهاي سایبري، حملات تشخیص براي مهم هاي گام از یکی سایبري،

یـدات  تهد از ارزشـمند  اطلاعـات  مؤثر استخراج. است وقوع صورت در واقعی زمان در ها آن
 يهـا  اسـتراتژي  توسـعه  و آگاهانـه  گیري تصمیم در امنیتی متخصصان به تواند سایبري می

دفاعی قوي کمک کند. همچنین این موضوع یکی از راهکارهاي اساسی براي ارتقا عملکرد 
وپاسخ نیز اسـت. هرچنـد    ماشینی و پرسش متون، ترجمه يساز خلاصه رنظی هایی سیستم

اطلاعات همواره یک موضوع تحقیقاتی فعال بـوده اسـت؛    اجطی چهار دهه گذشته استخر
قبول نیست و مدل محاسباتی بـراي آن وجـود نـدارد. در     اما هنوز هم دقت آن در حد قابل

، Bi-GRUجهتـه   دو یواژگـان، شـبکه بازگشـت    هیمتد تعب نیدتریاین مقاله ابتدا توسط جد
 شـوند؛  متن با دقت بالا اسـتخراج مـی   دردانش نهادهاي موجود  شیتوجه و بازنما زمیمکان

 ،يرگی ـ میلازم در تصم يارهایو  تمام مع یژگیو وزن هر و تیاهم زانمی محاسبه با سپس
نهادهـا از   نیروابط ب قی. جهت استخراج دقشود یداده م صیعبارات وابسته به نهادها تشخ

و  صیتشـخ  يشـده اسـت. بـرا    استفاده يابتکار نههزی تابع و گراف بر مبتنی عصبیکه شب
توجـه   زمیبـر مکـان   یمبتن ـ KVP قی ـاز شـبکه عم  یت ـیامن يدادهای ـرو قی ـدق ینبی شیپ

 یـک  در متفـاوتی  هاي موقعیت که عنصر دو بین همبستگی تواند شده است که می استفاده
ــه  يشــنهادیعملکــرد روش پ یبررســ بــراي. کنــد شناســایی را دارنــد ورودي دنبال

 پیشـنهادي  روش سـازي،  است. طبق نتایج شبیه رفتهصورت گ اي گسترده هاي سازي هیشب
درصـد   4/93و  F1 8/89بـه ترتیـب بـه امتیـاز      OSINTو  CoNLL-2012 هاي پیکره روي

 است. افتهی دست

 :ها واژه کلید

 استخراج اطلاعات 

 تهدیدات سایبري 
 روابط نهادها 

 استخراج رویداد 
 یادگیري عمیق 

 دانش ییبازنما
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   مقدمه -1

اسـت کـه در   مهـم   امنیت سایبري یک موضـوع بسـیار حیـاتی و   
بـا پیشـرفت   اسـت.   قرارگرفتـه اي  ویـژه  موردتوجـه دنیاي امروزه 

 سـرعت  بـه  سایبري امنیت به مربوط اطلاعاتفناوري و ارتباطات، 
حمـلات سـایبري نیـز    اسـت. بنـابراین،    رشـد  درحال اینترنت در
عواقب جـدي بـراي افـراد و     یگاهکه است  افتهی شیافزا شدت به

 و دولتی نظامی، هاي بخش بیشتر مهاجمان .دارند یپها در  سازمان
 اطلاعـات  حـاوي  ها بخش این زیرا دهند، می قرار هدف را شرکتی
 دفـاعی  هـاي  استراتژي به که هستند اي شده بندي طبقه و حساس
یـد بـه   با سـایبري،  امنیت به دستیابی براي ؛ لذادارد نیاز مناسب

افزارهـا و... توجـه    هـا، نـرم   ها، شـبکه  مسائل مربوط به امنیت داده
 اسـتفاده  دفـاعی  تکنیـک  نـوع  دو از عمدتاً منظور این . براينمود

 و مضـر  رویـدادهاي  سـایبري،  حمـلات  تشـخیص ) الـف . شود یم
 قبلـی  ینیب شیپ) ب وقوع، صورت در واقعی زمان در ها نآ کاهش

 و سـایبري  تهدیـد  اطلاعـات  از استفاده با بالقوه سایبري حملات
 و سـایبري  حملات قوي. افزایش تعداد دفاعی مکانیسم یک ایجاد
 هاشرکت ها،دولت اصلی اولویت به را سایبري امنیت ها،داده نقض

 ابزاري به بزرگ هايداده لیوتحل هیتجز. است کرده تبدیل افراد و
 بررسی براي راهی و است شده یلتبد سایبري امنیت در ارزشمند

-آسـیب  و تهدیـدات  مشخص کردن براي هاداده از زیادي مقادیر
 .]1[ دهدمی ارائه احتمالی هايپذیري

 کـاهش  و شناسایی براي را امنیتی يها حل راه امنیتی متخصصان
 ،حـال  ینبـاا . ]2[ گیرنـد  یم کار به و داده توسعه سایبري حملات

 بـه  مهاجمـان  زیـرا  نیسـتند،  حل راهبهترین  همیشه این راهکارها
. دهنـد  مـی  ادامـه  جدید هاي رویه و ها تکنیک ها، تاکتیک آزمایش

 کـاري  مهاجمـان  بـراي  حمله فرآیند کل تغییر که است ذکر قابل
 کـه  دهـد مـی  نشـان  . تحقیقـات ]1[بر اسـت  زمان و دشوار بسیار
 مهاجمـان  زیـرا . کرد شناسایی توانمی را مهاجم هايگروه بیشتر

 عنوان به را افزار باج حملات و  (APTs1)  پیشرفته پایدار تهدیدات
 سایبري حملات بینی پیش براي. کنندمی ترکیب حمله هايروش

 اطلاعـات  و سـایبري  اطلاعات مفیـد تهدیـدات   توان می احتمالی،
سـایبري   تهدید اطلاعات هاي داده را از مهاجم هاي گروه با مرتبط
(CTI)3[کرد  ، استخراج[.  CTI عملیـات  در حیـاتی  عنصـر  یـک 

 از وســیعی حجــم شــامل CTI هــايداده. اســت مــدرن امنیتــی
ــدات مــورد در اطلاعــات ــالقوه، ســایبري تهدی ــد،  ب عوامــل تهدی

 و هـا ، تکنیـک هـا  پـذیري  یبآس ـ ها،تاکتیک ها،بدافزارها، پروفایل
 اطلاعـات  مـؤثر  اسـتخراج . اسـت  هاي مربوط بـه مهاجمـان  رویه

 در امنیتـی  متخصصـان  بـه  توانـد  مـی  CTI هـاي  داده از ارزشمند
 کمـک  قـوي  دفـاعی  هاي استراتژي توسعه و آگاهانه گیري تصمیم

 اسـتخراج  ،CTI  هـاي  داده تصـاعدي  رشـد  ،حـال  ینبـاا  ].4 [کند
 ایـن  و نمـوده  یـز برانگ چـالش  را دقیق و موقع به مرتبط، اطلاعات

                                                                                                
1 Advanced Persistent Threats  

  .است شده مختلف هايفناوري توسعه باعث مشکل
را  یديمف یافتهاطلاعات ساختار،  (IE2)استخراج اطلاعات یندفرآ 

هـا،  در قالـب نهـاد   یافتهسـاختار یا نیمه بدون ساختار  يهااز داده
کنــد. یاســتخراج مــ یگــراز انــواع د یاريو بســ یــدادهاروابــط، رو
 يسازآماده يبدون ساختار برا يهااز داده شده استخراجاطلاعات 

 یلتبـد  ین،بنـابرا شـود.  یاسـتفاده م ـ  وتحلیل یهتجز جهتها هداد
ــد و دق ــقکارآم ــاداده ی ــاختار در   يه ــدون س ــن ب ــدفرآای ، ین

فرآیند استخراج اطلاعات  بخشد.یها را بهبود مداده وتحلیل یهتجز
هـا،  هـا و روابـط بـین آن   ، استخراج نهاداستشامل سه زیرشاخه 

 ،یطـورکل  به و استخراج اطلاعات چندگانه. ]5[ها استخراج رویداد
 است، سایبري امنیت مورد در خام هايداد CTI لوله خط ورودي
-گیريتصمیم در تواندمی که است دانشی آن خروجی که یدرحال
-استراتژي ازجمله سایبري، امنیت از فعالانه دفاع براي آینده هاي
 سـایبري  حملات از پیشگیري و گستره کردن محدود براي هایی
 . ]6[کند کمک
بدون ساختار، اسـتخراج   يهاداده یچیدگیو پ یادحجم ز یلبه دل

-خسـته  سـخت و  کـار  یکها از انواع مختلف داده یداطلاعات مف
ي در درك متن است و است. اما این مسئله یک نکته کلیدکننده 

، سـازي  ، در مسائلی مثل خلاصهذکرشدهعلاوه بر مباحث امنیتی 
هـا درك مـتن از    پاسخ به سؤالات، و ترجمـه ماشـینی کـه در آن   

یکـی از  . اهمیت بالایی برخوردار اسـت، نیـز کـاربرد زیـادي دارد    
تشـخیص   ◌ٴ ینـه درزمدلایل پیچیدگی مسئله استخراج اطلاعـات  

نهادها این است که معمولاٌ حین نوشتن یک متن، براي اشاره بـه  
کنیم؛ بلکه بسته به شرایط، به تنها از نام آن استفاده نمی نهاد یک

دلیل جلوگیري از تکرار و بیان اطلاعات بیشتري در مورد آن نهاد 
یا تأکید بر یک ویژگی خاص، از عبارات توصـیفی مختلـف نظیـر    

گاهی ضمایر براي اشاره به آن نهاد اسـتفاده مـی   عبارات اسمی و
هـا و یـا   کنیم. حتی ممکن اسـت شـخص یـا اشـیا را بـا ویژگـی      
 نهـاد  یـک کاربردشان توصیف کنیم. این عبـارات بـراي اشـاره بـه     

     .شونداستفاده می
 دیگر یانب بهدلیل دیگر متنوع بودن علت وابستگی اطلاعات است، 

بـا   9سـند  اسمی موجـود در یـک    از عبارات هرکدامممکن است 
اي،  قوانین متفاوتی نظیـر نزدیکـی فاصـله، تطبیـق کامـل رشـته      

تطبیق کلمه سر، توازي نحـوي، شـباهت معنـایی بـا نهـاد خـود       
مرتبط باشند. همچنین هر نوع از وابستگی یا رویداد نیاز به دانش 

، عـدم  درواقـع  دارد. حل شدنو اطلاعات مخصوص به خود براي 
ها و تمام معیارهاي وابستگی عبارات مختلف به نهاد ندرنظرگرفت

منابع دانش مختلف باعث شـده اسـت،    یشبازنماعدم استفاده از 
تـري نسـبت بـه روش پیشـنهادي     هاي موجود دقت پـایین روش

هـاي  یسـتم س یـت اکثر یعدم دسترس داشته باشند. علاوه بر این،
 یـل تحل يراب ازیموردن یچیدهبه دانش پ یکنون استخراج اطلاعات

ها شده اسـت،   باعث عملکرد ضعیف آن، هاروابط بین نهاد درست

                                                                                                
2 Information Extraction 
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تنها با کمک دانش جهان  استخراج اطلاعاتاز موارد  یاريبس یراز
  هستند. حل قابل

 از اطلاعـات  رویکرد این مقاله براي حـل مسـئله اسـتخراج مـؤثر    
منابع دانش  یشبازنما، استفاده از یادگیري عمیق و CTI هاي داده

مختلف جهت استخراج دقیق نهادها، روابط و رویدادهاي سایبري 
بـه   کننده اشارهها، عبارات وابسته و در مرحله تشخیص نهاد است.

دقـت اسـتخراج    بـالا رفـتن  ها را نیز استخراج کردیم که باعث آن
گیـري  شود. توسط تکنیک تصـمیم می یقبول قابلاطلاعات تا حد 

ها و وزن یا اهمیت نیز، تمام معیارها و ویژگی شده ارائه ارهیچندمع
در نظــر  نهــاد یــکهــا نیــز در شناســایی عبــارات وابســته بــه آن

هـاي موجـود   بالاتري نسبت بـه روش  با دقتاست که  شده گرفته
از منابع دانش مختلف و شبکه عصـبی   یتدرنها. اند شده استخراج

بین نهادها و  روابطدقیق  استخراج براي 1KVPمبتنی بر گراف و 
دانـش،   یشبازنمـا  .است شده استفاده امنیتی هاي داده از رویدادها

 و اشـکال  تـرین مناسـب  اي از هوش مصنوعی است کـه بـه  حوزه
 .پـردازد هـاي کـامپیوتري مـی   در سیستم دانش ذخیره هايروش

 سپس و سیستم دانش سازيدانش، غنی یشبازنما هدف از انجام
اسـتخراج   مـوارد  از یـک  هر حل براي دانش ترینمناسب انتخاب

 یـا  انسـان  کنـار  در بخواهنـد،  هـا  رایانـه  که اطلاعات است. زمانی
 سبب دانش به یشنقش بازنما بپردازند، استدلال به انسان جاي به

ناپـذیر   تـر و اجتنـاب   ، حیـاتی پذیري مقیاس از ناشی هاي دشواري
 بـا  دانـش  یشبازنمـا  از پیشـنهادي  درروشاینکه  . دلیلگردد می

 جهـانی  و معنـایی  نحوي، متعدد سایبري، لغوي، منابع از استفاده
 مشکلات اسـتخراج اطلاعـات   بیشتر که است این کردیم، استفاده

در ادامـه ایـن   اسـت.   حل قابل دانش منابع این از استفاده با فقط
 استخراج اطلاعات نۀیزمهاي موجود در مقاله، در بخش دوم روش

براي حل  شده گرفتهرا بررسی کرده و در بخش سوم مدل در نظر 
سـازي را  کنیم. در بخش چهارم نتـایج شـبیه   مسئله را تشریح می

 با هایی آزمایش تکنیک، این اثربخشی ارزیابی کنیم. برايارائه می
 و شـده  انجـام  هاي دیگـر و داده  CTI يها مجموعه داده از استفاده

 .شـده اسـت   مقایسـه  فعلی پیشرفته هاي مدل پیشنهادي با مدل
هـاي  همچنین علت برتري مدل پیشـنهادي در مقایسـه بـا مـدل    

 است. شده دادهموجود نیز شرح 

   قیتحق نهیشیپ -2

هاي زیادي که طی چهـار دهـه اخیـر روي مسـئله     علیرغم تلاش
هـاي حـل ایـن    است، کـارایی روش  شده انجاماستخراج اطلاعات 

کـه ایـن    يا گونـه  بـه قابل قبولی نرسیده است  حدمسئله هنوز به 
مسئله هنوز یک موضوع تحقیقاتی فعال است. یکـی از دلایـل آن   

ود مسئله وج ـ ینا يبرا یقیدق یمدل محاسبات یچهاین است که 
عمومـاٌ از   ]8[و  ]7[یکردهاي جدید استخراج اطلاعـات  ندارد. رو

هاي مبتنی بر یادگیري عمیق و یادگیري تقـویتی اسـتفاده   روش
اند مدل محاسباتی دقیقـی بـراي حـل ایـن     وانستهکنند اما نتمی

                                                                                                
1  Key-Value-Predict Attention Networks 

هاي اسـتخراج اطلاعـات از   مسئله ارائه کنند. در حالت کلی روش
هاي سایبري به سه دسته مبتنی بر قانون یا قاعده، مبتنی بر داده

شـوند. در  یادگیري ماشین و مبتنی بر یادگیري عمیق تقسیم می
موارد وابسـته در مـتن توسـط     ]12-9[هاي مبتنی بر قاعده  روش

ــه ــد مجموع ــتاي از قواع ــو دس ــره   ن ــراد خب ــط اف ــه توس یس ک
کـردن   خلاصـه  بـا هـا  این روش شوند.، استخراج میاند شده نوشته

از مزایـاي  . کننـد می استخراج گوهااساس ال بر را اطلاعات قوانین،
هـاي کوچـک و   بالا روي مجموعـه داده  دقت بهتوان می این روش

سادگی طراحی اشاره کرد. اما قابلیـت انعطـاف ایـن روش پـایین     
است و باید براي هر زبان طبیعی، سیسـتم از ابتـدا توسـط افـراد     
خبره طراحی شود و نیازمند زمان و نیروي انسانی زیادي هستند. 

 .سازگاري ندارند هاي بزرگداده مجموعه ها بااین روش
اطلاعات  استخراجماشین در حیطه  هاي مبتنی بر یادگیري روش

، بـدون  با ناظربه سه دسته  ]17-13[هاي متنی و سایبري از داده
هـاي  شوند. در روشتقسیم می ]21-18[ناظر و یادگیري تقویتی 

 خودکـار صـورت دسـتی یـا    هاي آموزشـی بـه  ، دادهبا ناظرآماري 
هـا بـراي یـادگیري سیسـتم     . ایـن داده انـد  شـده گـذاري   برچسب

هـاي بـدون    گیرند. از طـرف دیگـر، در روش  قرار می مورداستفاده
ها آموزشی بسـیار  هاي آموزشی نیست (یا دادهناظر نیازي به داده

است) اما دقت این روش هنوز بـراي حـل مسـئله     یازموردنکمی 
هـایی ماننـد   هـا از مـدل  استخراج اطلاعات پایین است. این روش

HMM2 ،SVM3 و CRF4  هـا ایـن روش  اگرچهکنند. استفاده می 

 بخشـیده  بهبـود  قبلی هايبا روش مقایسه در را یتوجه قابل نتایج

 بـادانش  افـراد  توسط زیادي دستی نویسیحاشیه نیاز به اما است،

این نوع  زمان درو  کار هزینه یجهدرنت، دارند ینهزم در این ايحرفه
 .بالاست بسیار هاروش

هـا  مبتنی بر یادگیري تقویتی عبارات اسمی و نهـاد  هايدر روش
در نظـر   6هـا عنـوان عمـل   هـا بـه  و اتصـالات آن  5هاعنوان حالت به

ها، طبق سیاست یـادگیري تقـویتی و   ؛ در این روشاند شده گرفته
-عبارات وابسـته تشـخیص داده مـی    8و خطا 7تعریف توابع پاداش

هـاي  بـه روش  هاي مبتنی بر یادگیري ماشین نسـبت شود. روش
بـه   یـاز ن هـا کننـد، امـا ایـن روش   مبتنی بر قوانین بهتر عمل می

، دارد زیـادي  ياحرفـه  بادانش توسط افراد یدست يگذار برچسب
 هـا  آنسـازي  زیادي صرف پیـاده  ینههزهستند و  بر زمانبنابراین 

 شود.می
در حیطـه اسـتخراج اطلاعـات،     شـده  ارائـه هـاي  جدیدترین روش

 هـا ایـن روش . ]22[بر یادگیري عمیق هسـتند  هاي مبتنی روش

 خودکار طور به و هستند استفاده قابل بزرگ هايداده پردازش براي

 گذشـته،  سـال  چند در .گیرندمی پیچیده یاد را هاي جملهویژگی

                                                                                                
2 Hidden Markov Model 
3   Support Vector Machines 
4  Conditional Random Fields  
5 States 
6 Actions 
7 Reward 
8 Punishment 

https://fa.wikipedia.org/wiki/%D9%85%D9%82%DB%8C%D8%A7%D8%B3%E2%80%8C%D9%BE%D8%B0%DB%8C%D8%B1%DB%8C
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 عمیـق،  یـادگیري  هـاي  تکنیـک  و (NLP) طبیعـی  زبـان  پردازش
 اسـتخراج  بـه  مربـوط  مشـکلات  حـل  در را اي ادهالع فوق پتانسیل

 .]23[انـد   داده نشان ساختار بدون متنی هاي داده از نهادها روابط
، شـده  یفتعر پیش از قوانین بر یهتک بدون توانند یم هاتکنیک این

-داده مجموعه براي را ها آن و بیاموزند هاداده از را روابط و الگوها
 ،حـال  ینباا. کنند مناسب CTI هايداده مانند پویا و پیچیده هاي

 ازCTI هاي  داده از رابطه و نهاد استخراج براي موجود هاي تکنیک
 و پــذیري عــدم مقیــاس کــم، دقــت ازجملــه محــدودیت چنـدین 

 برند. می رنج پذیري تعمیم
توسـط شناسـایی    در مـتن ها عبارات اسمی موجـود  در این روش

شـوند،  ها و ساختار یادگیري عمیق اسـتخراج مـی  خودکار ویژگی
سپس با تعریف توابع هزینه مختلف سیستم در جهـت شناسـایی   

بیند. ایـن  درست عبارات وابسته و استخراج اطلاعات، آموزش می
ــه روش روش ــبت ب ــا نس ــین   ه ــادگیري ماش ــر ی ــی ب ــاي مبتن ه

دهنـد، امـا زمـان بیشـتري     تر بهتر جواب میحجیم هاي داده يرو
 دارند.  نیازبراي یادگیري 

که در بخش مقدمه نیـز ذکـر شـد، فرآینـد اسـتخراج       گونه همان
. تحت سـاختار یـادگیري عمیـق نیـز     استاطلاعات سه زیرشاخه 

و اسـتخراج   ]31-24[ها ي استخراج روابط بین نهادهایی براروش
ــه  ]36 -32[هــا رویــداد  ]39-37[و اســتخراج اطلاعــات چندگان

 یمـی منجر به حجم عظ ترنتینع ای، توسعه سراما است. شده ارائه
شـده اسـت.    غیـره و  یـدئو و یر،متن، صدا، تصاو ازجملهها، از داده

اسـتخراج   نگیچگـو  ینهدر زم پژوهشمحققان شروع به  ین،بنابرا
نشـان  تحقیقـات  کردند.  یچندوجه يهااز داده یازموردناطلاعات 

در  ینقـش مهم ـ  توانـد  یم ـ يداده است که افزودن اطلاعات بصر
هـاي  ، اکثـر روش حـال  تابـه  .کنـد  یفـا ا استخراج اطلاعاتفرآیند 

استخراج نهادهـا و روابـط   جداگانه بر  صورت به استخراج اطلاعات
 درروشانـد. بنـابراین،   ها تمرکز کردهادیا استخراج روید ها آنبین 

پیشنهادي سعی شده است تمام ایـن مـوارد پوشـش داده شـود.     
هــا و روابــط بینشــان، اســتخراج نهادهــا، عبــارات وابســته بــه آن

مواردي است که در این مقاله  ازجملههمچنین استخراج رویدادها 
اسـت. همچنـین بـا توجـه بـه       شـده  حلصورت یکجا بررسی و به

 شـده  اسـتفاده  KVPو  عمیق مبتنی بـر گـراف   هايساختار شبکه
استخراج اطلاعات چندوجهی نظیر  ینهدر زمامکان استفاده از آن 

ــز  کــه باعــث شــده اســت روش   وجــود داردتصــویر و صــوت نی
هـاي اسـتخراج   هاي موجود تمام جنبهپیشنهادي نسبت به روش

تـوان از طریـق تجهیـز    اطلاعات را پوشش دهد. علاوه بر این، می
-پزشـکی، زمـین   ش پیشنهادي به منابع دانش مختلـف نظیـر  رو

 ها نیز استفاده کرد.شناسی و ... از آن در این زمینه
براي حل مسئله استخراج اطلاعـات و اسـتخراج   روش پیشنهادي 

اطلاعــات تهدیــدات ســایبري در ایــن مقالــه، اســتفاده از دانــش 
گیري چندمعیاره و منـابع دانـش مختلـف تحـت سـاختار      تصمیم

هـاي  پردازش معیارها یا ویژگییادگیري عمیق است. در فاز پیش

هـا توسـط سـاختار یـادگیري عمیـق و      براي عبارات اسمی و نهاد
ها نقـش مهمـی   است. این ویژگی شده استخراجخودکار  صورت هب

. دارنــد عهــدهدر درك مفهــومی ایــن عبــارات توســط شــبکه بــر 
در شناسـایی   یقبول قابلاطلاعات سطح نهادها تأثیر  درنظرگرفتن

هـا و  تمـام ویژگـی   درنظرگـرفتن ها دارد. همچنین و استخراج آن
هـا، عبـارات   یافتن نهادها براي  وزن یا میزان اهمیت هر یک از آن

ها، تأثیر زیادي در بهبـود رونـد   ها و ارتباط بین آنوابسته به نهاد
هاي عصبی استفاده از شبکه علاوه بر ایناستخراج اطلاعات دارد. 

و ، تابع هزینـه ابتکـاري، شـبکه عصـبی مبتنـی بـر گـراف        عمیق
در اسـتخراج روابـط بـین     یقبـول  قابـل تـأثیر   نیزدانش  یشبازنما

  هادها و رویدادها دارد.ن

 يشنهادیروش پ -3
تعبیــه واژگــان مــتن ورودي توســط روش ایــن بخــش ابتــدا در 

ROBERTA ورودي به شـبکه بازگشـتی    عنوان بهو  شده استخراج
منـابع دانـش و مکـانیزم    و با اسـتفاده از   شده داده GRU جهته دو

از  هـاي مختلـف  عبارات اسمی بـا طـول   یشبازنمانهادها و توجه، 
گیـري  سپس طبق روش تصـمیم  شوند.استخراج می متن ورودي
بـراي نهادهـا    شـده  اسـتخراج عبارات اسـمی   شده ارائهچندمعیاره 

 یشـبکه عصـب  شوند. سـپس توسـط   بندي میبندي و اولویترتبه
هـا  بـه آن  کننـده  اشارهرابطه بین نهادها و عبارات بر گراف  یتنبم

رویدادهاي موجود  KVP شبکهشود. درنهایت توسط استخراج می
بلـوك دیـاگرام روش پیشـنهادي در     شـود. در متن استخراج مـی 

 است. شده داده یشنما) 1(شکل 

 ها و عبارات اسمیاستخراج نهاد -3-1

کلمــه باشــد، تعبیــه واژگــان  Tشــامل  Dبــا فــرض اینکــه ســند 
,𝑥1}صورت را به ROBERTAتوسط  شده استخراج … ,𝑥𝑇}  در نظر

محاسـبه بازنمـایش (نمـایش بـرداري) دنبالـه       گیـریم. بـراي   یم
) بـه شـبکه بازگشـتی    1-5، تعبیه واژگان را طبق روابط (1کلمات

Bi–GRU کـه گفتـه شـد، هـر واحـد       طـور  همانکنیم. تزریق می
GRU  در مکانt     روزرسـانی ( شـامل دو گیـت یـا دروازه بـهzt و (

 ) است. 𝑟𝑡بازنشانی (
)1(                                       𝑟𝑡 = 𝜎(𝑊𝑟𝑥𝑥𝑡 + 𝑊𝑟ℎℎ𝑡−1) 
)2(                                       𝑧𝑡 = 𝜎(𝑊𝑧𝑥𝑥𝑡 + 𝑊𝑧ℎℎ𝑡−1) 
)3(                      ℎ�𝑡 = tanh (𝑊ℎ𝑥𝑥𝑡 + 𝑊ℎℎ(𝑟𝑡 ⊙ ℎ𝑡−1)) 
)4(                              ℎ𝑡 = 𝑧𝑡 ⊙ ℎ𝑡−1 + (1 − 𝑧𝑡) ⊙ℎ�𝑡 
)5(                                                    𝑥𝑡∗ = [ℎ𝑡+1,ℎ𝑡−1] 

 h�tها پارامترهاي مدل براي هـر واحـد هسـتند.    W)، 1در رابطه (
تـابع منطقـی سـیگموئید     σاسـت.   htحالت پنهان کاندید بـراي  

σ(x) صــورت بــهاســت، کــه  = 1/(1 + e−x) شــود. تعریــف مــی
σϵ[−1,1]  جهت هرGRU عنصر بـه  ضرب  ⊙دهد و را نشان می

                                                                                                
1 Span representation 
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اسـت.   Bi-GRUي خروجـی الحـاق شـده   ∗xt دو بردار است. عنصر
 شود. مستقل استفاده می GRUبراي هر جمله از یک 

توان با کمک (کلمه مهم و کلیدي) عبارات اسمی را می 1کلمه سر
که با تعمیم آن بـا کمـک    هرچندآورد.  به دست 2گر نحويتجزیه

هـا بـه    تـوان آن می WordNetمراتب والد/فرزند در ساختار سلسله
 ينـــام بـــردر  تـــر تبـــدیل کـــرد. مـــثلاًهـــاي کلـــیدســـته

famous ransomware problems   سر کلمهransomware    اسـت
شـود.  تبـدیل مـی   softwareکه پس از تعمیم بـه دسـته معنـایی    

با اسـتفاده از   پیشنهادي، مدل ينحو گراستفاده از تجزیه جاي به
-8طبق روابـط ( را یفه یافتن کلمات سر وظ ]40[ 3توجه میزمکان

 است.  جلو روبهشبکه عصبی  FFNN، که در آن آموزد می) 6

)6(                                              𝛼𝑡 = 𝑤𝛼 .𝐹𝐹𝑁𝑁𝛼(𝑥𝑡∗) 

)7(                                           𝑎𝑖,𝑡 = 𝑒𝑥𝑝 (𝛼𝑡)
∑ 𝑒𝑥𝑝 (𝛼𝑘)𝐸𝑁𝐷(𝑖)
𝑘=𝑆𝑇𝐴𝑅𝑇(𝑖)

 

)8(                                          𝑥�𝑖 = ∑ 𝑎𝑖,𝑡
𝐸𝑁𝐷(𝑖)
𝑡=𝑆𝑇𝐴𝑅𝑇(𝑖) . 𝑥𝑡 

) اسـتخراج  9رابطـه (  یشبازنمـا  iبـراي دنبالـه کلمـات     یتدرنها
𝑥𝑆𝑇𝐴𝑅𝑇(𝑖)در آن که  شود می

𝑥𝐸𝑁𝐷(𝑖)و  ∗
ابتدا و انتهـاي (محتـواي    ∗
هـاي اضـافی   ویژگـی  (𝑖)∅چپ و راست) تعبیـه دنبالـه کلمـات،    

بازنمایش مبتنی بـر   𝑥�𝑖(بازنمایش اطلاعاتی که در متن نیست) و 
 مکانیزم توجه است. 

)9(                               𝑔𝑖 = [𝑥𝑆𝑇𝐴𝑅𝑇(𝑖),
∗ 𝑥𝐸𝑁𝐷(𝑖),

∗ 𝑥�𝑖, ∅(𝑖)] 

 یشبازنمـا اطلاعات جهانی و اطلاعات نهادهـا،   درنظرگرفتنبراي 
) 12-10توسـط روابـط (   iبـراي دنبالـه کلمـات     ′𝑔𝑖 مورد انتظـار 
 شود.محاسبه می

)10(                                      𝑔′𝑖 = ∑ 𝑄�𝑖 ∈ 𝐸𝑗�. 𝑒𝑗
(𝑖)𝑖

𝑗=1 

)11(                                     𝑒𝑖(𝑡) = ∑ 𝑄(𝑗 ∈ 𝐸𝑖).𝑔𝑗𝑡
𝑗=1 

)12(    𝑄�𝑖 ∈ 𝐸𝑗� = �
∑ 𝑝(𝑦𝑖 = 𝑘).𝑄�𝑘 ∈ 𝐸𝑗�      𝑗 < 𝑖𝑖=1
𝑘=𝑗

𝑝(𝑦𝑖 = 𝜖)                                       𝑗 = 𝑖
0                                                       𝑗 > 𝑖

 

𝑄�𝑖 ) 12در رابطه ( ∈ 𝐸𝑗�   احتمال این است که عبـارت اسـمی𝑖 
 مـوردنظر عبـارت اسـمی در مـتن     𝑚باشد (اگـر   𝑗متناظر با نهاد 

 𝑒𝑖(𝑡)نهــاد نیـز وجــود دارد).   𝑚ر وجـود داشـته باشــند، حـداکث   
 است.  tدر زمان  نهاد یکبازنمایش 

 نهـاد  یکبراي تشخیص دقیق عبارات اسمی و اطلاعات وابسته به 
بـراي اسـتفاده از منـابع    کنیم. استفاده میمختلف از منابع دانش 

ها را به یک فرمت یکسان تبدیل کردیم. فرمت در نظـر   دانش، آن
از است. بعـد   "6، رابطه5، انتها4ابتدا"یی تا سهصورت به شده گرفته

                                                                                                
1 Head 
2 Syntactic Parses 
3 Attention Mechanism 
4 Head 
5 Tail 
6 Relation 

تمام اطلاعات به این فرمت، براي ایجاد منبع دانـش کلـی    لیتبد
)𝒢شده استفادهمنابع داتش ترکیب کردیم.  باهمها را  )، تمامی آن ،

بـراي  اسـت.   شده داده) شرح 4(بخش  يسازهیج شبیدر بخش نتا
بـودن یـا وابسـته بـودن بـا      هر دنباله مدنظر، جهت عبارت اسمی 

هـاي  هاي مختلفی از منبـع دانـش و بـا روش   عبارت دیگر، دانش
توان استخراج کرد. جهت سـادگی و تعمـیم در مـدل    مختلف می

براي استخراج دانش مرتبط  7ايپیشنهادي از تطابق ساختار رشته
𝑡تایی خاص، براي هر سه طور بهاستفاده نمودیم.  ∈ 𝒢   کـه ابتـدا و

-از کلمات است، اگر ابتداي آن مشابه با رشته یفهرست انتهاي آن
 دانـیم.  تایی مرتبط میباشد، آن را یک سه sاي در دنباله کلمات 

گیري تعبیه تمام کلمات انتهـاي  را با میانگین 𝑡بنابراین، اطلاعات 
باشـد و   "بـاج افـزار    " sکنیم. براي مثال، اگـر  آن، رمزنگاري می

) بـا  "تکنیـک هجـومی   "، کند یم، استفاده "باج افزار "تایی (سه
جستجو در منبع دانش یافت شود، این رابطه را توسـط میـانگین   

دهیم. بـراي  نمایش داده می "هجومی"و  "تکنیک"تعبیه کلمات 
ها به هم الحاق شده و  ، بازنمایش آن𝑗و  𝑖هر جفت دنباله کلمات 

شود، تا دانـش مناسـب انتخـاب    می حاصل ′𝑔𝑖′,𝑔𝑗بازنمایش کلی 
𝒦si شده را بـا  بازیابی دانش مجموعه 𝑖دنباله کلمات  شود. براي   

  صـورت دانش مرتبط به بازنمایش𝑚𝑠  دهیم، که حاوي می نشان

 𝑘1,𝑠,𝑘2,𝑠, … ,𝑘𝑚𝑠,𝑠  الـذکر در مـدل    است. براي ادغام دانش فـوق
زیـادي تعبیـه   پیشنهادي، با این چالش روبرو هستیم کـه تعـداد   

فایـده   هاي خاص بـی ها در زمینه که بیشتر آن وجود دارد، درحالی
، وزن هـر  𝑖هستند. براي حل این مشـکل، بـراي دنبالـه کلمـات     

𝑘𝑧 ∈ 𝒦𝑠𝑖 ) شود. دانش کلـی  ) محاسبه می14و  13توسط روابط
 آید. ) بدست می15توسط رابطه (

)13( 𝑤𝑧 =
𝑒𝛽𝑘𝑧

∑ 𝑒𝛽𝑘𝑗𝑘𝑗∈𝒦𝑠𝑖

 

)14( 𝛽𝑘 = 𝑁𝑁𝛽(�𝑔𝑖′,𝑔𝑗′ ,𝑘�) 

)15( 𝑜𝑔𝑖′ = � 𝑤𝑧. 𝑘𝑧
𝑘𝑧∈𝒦𝑠𝑖

 

)16( 𝐹�𝑠𝑖,𝑠𝑗� = 𝑓𝑚(𝑠𝑖) + 𝑓𝑚�𝑠𝑗� + 𝑓𝑐(𝑠𝑖,𝑠𝑗) 

)17( 𝑓𝑚(𝑠𝑖) = 𝑁𝑁𝑚([𝑔𝑖′, 𝑜𝑔𝑖′]) 

)18( 𝑓𝑐�𝑠𝑖, 𝑠𝑗� = 𝑁𝑁𝑐 ��𝑔𝑖′, 𝑜𝑔𝑖′, 𝑔𝑗
′  , 𝑜𝑔𝑗′,𝑔𝑖

′ ⊙ 𝑔𝑗′ ,𝑜𝑔𝑖′

⊙ 𝑜𝑔𝑗′�� 

 هاعبارات وابسته به نهاد تشخیص -2-3

هـا، مـاتریس    هـاي آن پس از استخراج عبـارات اسـمی و ویژگـی   
تصمیم زیر براي عبارات کاندید شده جهت بررسی وابسته بودن یا 

 شود. میتشکیل  نظرنبودن با نهاد مد
 

                                                                                                
7 String Match 



  77                 سمیرا حورعلی و همکاران      ؛دانش ییاستخراج اطلاعات تهدیدات سایبري با استفاده از یادگیري عمیق و بازنما

 
 

اطلاعات 
موجودیت ها

.

.

.

.

.

.

کلمه اول

RoBERTaتعبیه واژگان  ...
امnکلمه 

بیش برازش                  

الحاق          

بازنمایش دنباله کلمات    

بازنمایش مورد انتظار دنباله کلمات         

شبکه عصبی رو به جلو 

استخراج نامبري ها و نهادها 

بازنمایش منابع دانش

منبع دانش عرفی •
منبع زبان شناسی  •
منبع دانش معنایی •

استخراج عبارات وابسته به نهادها

رتبه بندي الکتره

Bi-LSTM–GRU

کلمه دوم

شبکه عصبی  مبتنی بر گراف

 

استخراج روابط بین نهادها

   

 

 

• OSINT 
• CVE 
• APT
• MalwareTextDB 
رویدادهاي سایبري •

منابع دانش سایبري

 
 ساختار روش پیشنهادي ):1(شکل 

)19( 

               𝑓1    𝑓2 …    𝑓𝑛

𝑀 =

𝑔′1
𝑔′2
…
𝑔′𝑚

�

𝑟11 𝑟12 … 𝑟1𝑛
𝑟21 𝑟22 … 𝑟2𝑛
… … … …
𝑟𝑚1 𝑟𝑚2 … 𝑟𝑚𝑛

� 

 ویژگی𝑓𝑗 ام، 𝑖بازنمایش عبارت اسمی  𝑔′𝑖) 19در ماتریس رابطه (
j ام و𝑟𝑖𝑗  گام قبـل بـراي ویژگـی     شده استخراجمقدار𝑗  ام عبـارت
𝑖هـا توسـط روش   . وزن یا میزان اهمیت هر یک از ویژگـی است ام

 شود. صورت زیر محاسبه میبردار ویژه و به
ي تعیـین  ا گونـه  بـه ها  𝑤𝑗در این روش ها: محاسبه وزن ویژگی

 شوند که روابط زیر صادق باشند. می

)20( 

𝑟11𝑤1 + 𝑟12𝑤2 + ⋯+ r𝑤𝑛 = 𝜆.𝑤1 
𝑟21𝑤1 + 𝑟22𝑤2 + ⋯+ r𝑤𝑛 = 𝜆.𝑤2 

. 

. 

. 
𝑟𝑛1𝑤1 +  𝑟𝑛2𝑤2 + ⋯+ 𝑟𝑛𝑛𝑤𝑛 = 𝜆.𝑤𝑛 
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 شود.) محاسبه می21ها) طبق رابطه (ها (ویژگیوزن شاخص

)21( 𝑤𝑗 =
1
𝜆�𝑟𝑖𝑗𝑤𝑖                 𝑗 = 1,2, … ,𝑛

𝑛

𝑗=1

 

 توان نشان داد.) می22صورت رابطه ( معادلات فوق را بهدستگاه 
)22( 𝑀.𝑤 = 𝜆.𝑤 

مقـدار ویـژه    𝜆بردار ویژه و  wماتریس تصمیم،  M) 22(در رابطه 
بردار  درروش 𝑤𝑗است. مراحل زیر جهت محاسبه  Aبراي ماتریس 

 صورت زیر است. ویژه به
 شود.تشکیل داده می Mماتریس  -1
 شود.تشکیل داده می (M- 𝜆𝐼)ماتریس  -2
را محاسبه کـرده، مسـاوي    (M- 𝜆𝐼)دترمینان ماتریس  -3

 شود. محاسبه می 𝜆صفر قرار داده و مقادیر 
) 23امیم و آن را در رابطه (نمی 𝜆𝑚𝑎𝑥را  𝜆 ینتر بزرگ

 شود. ها محاسبه می 𝑤𝑗قرار داده و مقادیر 
)23( (M- 𝜆𝑚𝑎𝑥𝐼).w=0 

راي عبارات کاندیـد، طبـق رابطـه    ها بپس از محاسبه وزن ویژگی
بودن یا نبودن با نهـاد   هم مرجع) وزن عبارات جهت بررسی 24(

 شود.می یروزرسان بهموردنظر 

)24( 𝑤′𝑗 =
𝑟𝑗𝑤𝑗

∑ 𝑟𝑗𝑤𝑗𝑛
𝑗=1

 

پس از تشـکیل مـاتریس تصـمیم و    بندي عبارات کاندید: رتبه
ها، عبـارات کاندیـد بایـد بـراي نهـاد      محاسبه وزن و مقدار ویژگی

بنـدي عبـارات از روش   رتبـه بنـدي شـوند. جهـت    رتبـه  موردنظر
ــهو  ]ELECTRE ]41گیــري چنــدمعیاره تصــمیم ــز صــورت ب ر ی

 شود. استفاده می
هـاي  براي تبدیل ویژگیشود. یم یاسمق یبم یس تصمیابتدا ماتر

 یاس ـیتفـاوت مق  بردن ینازبو  هاي بدون بعدچندبعدي به ویژگی
، اسـتفاده  )25طـه ( راب یدس ـینـرم اقل ، از يری ـگمیتصـم  يهاداده
   کنیم. می

)25( 𝑛ij =
rij

�∑ 𝑟2ijm
i=1

 

 یاسمق یباز ضرب ماتریس تصمیم  نیوزماتریس تصمیم سپس، 
بـه   که توسط روش بردار ویژه محاسبه شـد،  شده در وزن معیارها

  .آید دست می
)26( 𝑣𝑖𝑗 = 𝑤′𝑗 ∗ 𝑛𝑖𝑗      𝑖 = 1,2, … ,𝑚;   𝑗 = 1,2, … ,𝑛 

مجموعـه معیارهـا بـه دو     e و  k عبـارت اسـمی  بـراي هـر زوج   
شـوند. مجموعـه    تقسـیم مـی   ناهماهنـگ و  هماهنگ یرمجموعهز

 k عبارتاز معیارهایی است که در آن  يا مجموعه (Ske) هماهنگ

    ترجیح دارد و مجموعه مکمـل آن مجموعـه مخـالف    e عبارتبه 
(Dke)  ارهاي مثبـت  براي معی هماهنگمجموعه معیارهاي ، است

 .شوندصورت زیر تعریف میو منفی به ترتیب به

)27( 𝑆𝑘𝑒 = {𝑗|𝑣𝑘𝑗 ≥ 𝑣𝑒𝑗} 
𝑆𝑘𝑒 = {𝑗|𝑣𝑘𝑗 ≤ 𝑣𝑒𝑗} 

مثبـت و منفـی بـه     يارهایمعبراي  ناهماهنگمجموعه معیارهاي 
 .شود یصورت زیر تعریف م ترتیب به

)28( 𝐷𝑘𝑒 = �𝑗�𝑣𝑘𝑗 < 𝑣𝑒𝑗� = 𝐽 − 𝑆𝑘𝑒 
𝐷𝑘𝑒 = �𝑗�𝑣𝑘𝑗 > 𝑣𝑒𝑗� = 𝐽 − 𝑆𝑘𝑒 

مـاتریس  ن ی ـاشـود.  یل میتشک یهماهنگس ین مرحله ماتریدر ا
است. هر  عبارات اسمیبعد آن تعداد که  یک ماتریس مربعی است

نامیده  عبارتاین ماتریس، شاخص توافق بین دو  هاي یهیک از درا
. مقـدار ایـن شـاخص، از جمـع وزن معیارهـایی کـه در       شـود  یم

بـراي   دیگر یانب بهآید.  وجود دارند، به دست می هماهنگمجموعه 
و  k  عبـارت باید  )29طبق رابطه ( (Cke) یار هماهنگیمعمحاسبه 

مقایسه شـده و مقـدار آن از جمـع وزن معیارهـایی کـه       e عبارت
مقـدار  آیـد.   ترجیح دارد، به دست می e عبارت نسبت به k عبارت

ک باشـد،  ینزد 1به مقدار ن یاهرچه است،  1و  0ن یار بین معیا
  .اشاره دارد  eعبارت نسبت به   kعبارتشتر یت بیبه ارجح

)29( 𝐶𝑘𝑒 = � 𝑤′𝑗
𝑗∈𝑆𝑘𝑒

 

جـاد  یا یناهمـاهنگ س ید ماتریبا یهماهنگس یل ماتریبعد از تشک
ماتریس یک ماتریس مربعـی اسـت کـه بعـد آن تعـداد      ن یاشود. 

ایـن مـاتریس، شـاخص     هاي یهاست. هر یک از درا عبارات اسمی
شود. مقـدار ایـن شـاخص از    نامیده میعبارت عدم توافق بین دو 

 .آید یم به دسترابطه زیر 

)30( 𝑑𝑘𝑒 =
|𝑣𝑘𝑗 − 𝑣𝑒𝑗|𝑗∈𝐷𝑘𝑒

𝑚𝑎𝑥

|𝑣𝑘𝑗 − 𝑣𝑒𝑗|𝑗∈𝐽
𝑚𝑎𝑥  

بیان شد،  (𝐶𝑘𝑒) یهماهنگنحوه محاسبه شاخص  چهارمدر مرحله 
شاخص توافـق مشـخص   ن یادر این مرحله یک مقدار معین براي 

نشـان داده   ¯C و بـا  نامنـد  یم یهماهنگکه آن را آستانه  شود یم
 یهمـاهنگ س ماتری هاي یهدرا گیري یانگیناز م ن مقداریا. شود یم

از رابطـه   یهمـاهنگ . به زبان ریاضی مقدار آستانه آید یبه دست م
 .شود یزیر محاسبه م

)31( 𝐶̅ = ��
𝐶𝑘𝑒

𝑚(𝑚 − 1)

𝑚

𝑒=1

𝑚

𝑘=1

 

مقـدار آسـتانه موافقـت     بـه  باتوجـه  (F) یهمـاهنگ ماتریس تسلط 
بـر   k عبـارت باشد، برتري  ¯C از تر بزرگ 𝐶𝑘𝑒 شود. اگرتشکیل می

 e عبـارت بر  k عبارت صورت ینااست در غیر  قبول قابل e عبارت

رابطه زیر تعیـین  ماتریس تسلط از ن یا هاي یهبرتري ندارد لذا درا
 .شودمی

)32( 𝑓𝑘𝑒 = �1          𝐶𝑘𝑒 ≥ 𝐶̅ 
0          𝐶𝑘𝑒 < 𝐶̅

 � 
. بـدین  شـود  یتشـکیل م ـ  Fمانند  (G) یناهماهنگماتریس تسلط 

 گیـري  یـانگین از م (¯d) یناهماهنگمنظور ابتدا باید مقدار آستانه 
محاسبه شود. به زبان ریاضی مقدار  یناهماهنگماتریس  هاي یهدرا

 .شود یاز رابطه زیر محاسبه م یناهماهنگآستانه 

)33( 𝑑̅ = ��
𝑑𝑘𝑒

𝑚(𝑚 − 1)

𝑚

𝑒=1

𝑚

𝑘=1
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هـر چـه   (𝑑𝑘𝑒) یناهمـاهنگ بیان شد، مقدار شاخص  گونه که همان
بـر   k عبـارت برتري  یناهماهنگت. زیرا میزان کمتر باشد بهتر اس

 ،باشـد  تـر  بـزرگ   (¯d) از 𝑑𝑘𝑒 چنانچـه کنـد.  را بیان می e عبارت
نظر کرد بنـابراین   از آن صرف توان یمیزان مخالفت زیاد بوده و نم

 .شود یصورت زیر محاسبه م به G ماتریس هاي یهدرا

)34( 𝑔𝑘𝑒 = �1          𝑑𝑘𝑒 > 𝑑̅ 
0          𝑑𝑘𝑒 ≤ 𝑑̅

 � 

 عبـارات اسـمی  رابطه تسـلط مـابین    نشانگر ماتریسن یاهر عضو 
 تــک تــکاز ضــرب  (H) مــاتریس تســلط نهــایی یــتدرنها .اســت

 .شود یحاصل م  Gدر  F ماتریس هاي یهدرا
 مؤلفـه کند. را بیان می عبارات اسمیترجیحات جزئی   Hماتریس 

h ke کـه   يرمتناظ مؤلفههر دو که  شودیمیک  برابر یدر صورت
 عبـارت بر  k عبارت  ي. برترباشند 1برابر  شوند میدر هم ضرب 

e   است کـه  قبول قابل یدر صورتدر هر دو حالت موافق و مخالف 
بیشتر بوده و مخالفت آن نیز از  یهماهنگبرتري آن از حد آستانه 

د ی ـب عبـارات کاند ی ـن ترتیبد باشد. کمتر یناهماهنگحد آستانه 
و طبـق حـد آسـتانه     يبنـد با نهاد موردنظر رتبـه  یجهت وابستگ

 شوند. یاستخراج م
)35( ℎ𝑘𝑒 = 𝑓𝑘𝑒 .𝑔𝑘𝑒 

 ها تشخیص روابط بین نهاد -3-3

ها و عبارات وابسته به هر نهاد باید روابط بین پس از استخراج نهاد
ها شناسایی شود. براي حل این مسئله از شبکه عصبی عمیق نهاد

، بردار ویژگی اساس نیبرامبتنی بر گراف استفاده نمودیم. 
-صورت ورودي به واحد فعال) به36طبق رابطه ( شده استخراج

 شود. سازي داده می
 )36( ℎ𝑣0 = 𝑋𝑣(ℎ𝑘𝑒) 

 شود. ) اعمال می37سپس براي هر لایه رابطه (

)37( ℎ𝑣𝑘 =  𝜎(𝑊𝑘�
ℎ𝑣𝑘−1

𝑁(𝑣) + 𝐵𝑘ℎ𝑣𝑘−1) 𝑤ℎ𝑒𝑟𝑒   𝑘

= 1, … ,𝑘 − 1 
 دو مرحله براي این معادله وجود دارد:

 است. vگره  یگانتمام همسا یريگیانگیناول م مرحله

)38( 𝑊𝑘�
ℎ𝑣𝑘−1

𝑁(𝑣) 
ضـرب   𝐵𝑘 یـاس است که بـا با  vگره  یقبل یهلا یهدوم، تعب مرحله

 یـک اسـت و اساسـاً    آموزش قابلوزن  یسماتر یکشده است، که 
 است. vگره  يخود حلقه برا يساز فعال

)39( 𝐵𝑘ℎ𝑣𝑘−1 
σ  شود یمدو قسمت انجام  يکه رواست  یرخطیغ ساز فعال. 

تعبیه  درواقعکه  شود) اعمال می40ه آخر رابطه (، در لاییتدرنها
 لایه از تجمع همسایگان است.   Kبعد از 

)40( 𝑍𝑣 =  ℎ𝑣𝑘 
ها و بـراي آمـوزش   تعبیه يرو یرزاز تابع هزینه ابتکاري  یتدرنها

 مدل استفاده شد. 

)41( 𝑃(𝑟𝑖|𝑒ℎ,𝑒𝑡) =
exp (𝑙𝑓

(ℎ,𝑡))

∑ exp (𝑙𝑓
(ℎ,𝑡)′)𝑟′∈𝒫𝑇∪{𝑇𝐻}

 

)42( ℒ1 = − � log (𝑃(𝑟𝑖|
𝑟∈𝒫𝑇

𝑒ℎ,𝑒𝑡) 

)43( ℒ2 = −log (
exp �𝑙𝑓

(ℎ,𝑡)𝑇𝐻�

∑ exp �𝑙𝑓
(ℎ,𝑡)′�𝑟′∈𝒩𝑇∪{𝑇𝐻}

) 

)44( ℒ = ℒ1 + ℒ2  
𝒫𝑇مثبـت   يهاکه در آن کلاس ⊆ 𝑅 ـ   یروابط ـ   ینهسـتند کـه ب

را  يارابطـه  یچه ـشـامل   Tوجـود دارد. اگـر    T مجموعه يهانهاد
𝒩𝑇 یمنف يهااست. کلاس یخال 𝒫𝑇، نباشد ⊆ 𝑅 هستند  یروابط
 يارابطــه یچهــ شــامل Tهــا وجــود ندارنــد. اگــر نهــاد ینکــه بــ
𝒩𝑇نباشد = 𝑅  طبق تابع هزینه تعریف روابط درست بین نهادها .

 شود.استخراج می

 تشخیص رویدادها  -4-3

ــق     ــبکه عمی ــی از ش ــدادهاي امنیت ــخیص روی ــت تش  KVPجه
توجـه   هاياست. این شبکه با در نظر گرفتن مکانیزم شده استفاده
کنـد.  دقیـق رویـدادها مـی    بینی کمک زیادي در تشخیصو پیش

بـدون توجـه    یجهـان  هـاي  یوابسـتگ  ییتوجه به شناسـا  هاي یهلا
 هـاي وزن وي زمینـه  بردارها از هااین لایه. کنند یکمک م یتوال به

دو عنصـر کـه    ینب ـ ید همبسـتگ ن ـتوانیم و اند شده یلتشکتوجه 
کند.  ییشناسا را دارند يدنباله ورود یکدر  وتیمتفا يهایتموقع

  بینـی  یشاسـت کـه پ ـ   خلاصه کنندهبردار  یکشامل  ینهبردار زم
و همکـاران   یلـوك دان .]42[ گیـرد  یبرم ـگذشـته را در   يتکرارها

ي توجـه را بـرا  مکـانیزم  و یدند را بهبـود بخش ـ  یکردرواین  ]43[
 یـک را بـه   یخروج ـ يکه بردارها ندکرد یشنهادپ LSTM تقویت

 قابلیـت،  ین. اکند یجدا م بینی یشبخش پ یکمقدار و  یک ید،کل
. بخشد یبزرگ بهبود م یاربس هاي یدر توال يتوکن بعد بینی یشپ

 يبـرا  KVPیکـرد و سـاختار شـبکه عصـبی عمیـق      رواز ایـن  ما 
 . کردیمیدادها استفاده روو استخراج  بینی یشپ

𝑌𝑡 = [ℎ𝑡−𝐿 … ℎ𝑡−1] اي از تاریخچهL بردار خروجیGRU   اسـت ،
، اسـت  tبازنمـایش خروجـی بـازه زمـانی      ℎ𝑡بعد خروجی و  kکه 

زیـر محاسـبه    صـورت  بـه بـراي رویـداد بعـدي     𝑦𝑡توزیع احتمال 
 شود.  می

)45( �
𝑘𝑡
𝑣𝑡
𝑝𝑡
� = ℎ𝑡 ∈ ℝ3𝑘 

)46( 𝑀𝑡 = ∅(𝑊𝑌[𝑘𝑡−𝐿 … 𝑘𝑡−1] + (𝑊ℎ𝑘𝑡) ∈ ℝ𝑘∗𝐿 

)47( α𝑡 = 𝑠𝑜𝑡𝑚𝑎𝑥(𝑤𝑇𝑀𝑡) ∈ ℝ1∗𝐿 

)48( 𝑟𝑡 = [𝑣𝑡−𝐿 … 𝑣𝑡−1]𝑎𝑇 ∈ ℝ𝑘 

)49( ℎ𝑡∗  = ∅[𝑊𝑟𝑟𝑡 + 𝑊𝑥𝑝𝑡] ∈ ℝ𝑘 

)50( y𝑡 = 𝑠𝑜𝑡𝑚𝑎𝑥(𝑊∗ℎ𝑡∗ + 𝑏) ∈ ℝ|𝑣| 

ــالا   ــط بـ 𝑊𝑌 ،𝑊ℎ ،𝑊𝑟 ،𝑊𝑥در روابـ ∈ ℝ𝑘∗𝑘  و𝑊𝑘 ∈ ℝ|𝑉|∗𝑘 
𝑤 قابل آموزش، يهایسماتر ∈ ℝ𝑘  آمـوزش  قابـل بـردار،b ∈ ℝ|𝑣| 
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بـه سـه    ℎ𝑡بـردار خروجـی    اسـت.  یتابع هـذلول  ∅بردار بایاس و 
شـود.  ) تقسیم مـی 𝑝𝑡بینی () و پیش𝑣𝑡)، مقدار (𝑘𝑡قسمت کلید (

𝑝𝑡 ي،بعد یدادرو یعتوز يرمزگذار يبرا 𝑘𝑡  و  یـد کل عنـوان  بـه𝑣𝑡 
 .شود یمم توجه استفاده یزمقدار مکان عنوان به

 یقبل ـ یـد کل Lبـا   t یمرحله زمـان  یدکل یسهاز مقا α𝑡توجه  یعتوز
 ـ یشنمابازآوردن  به دست يکه سپس برا شود، یمحاسبه م ی وزن
𝑟𝑡 ∈ ℝ𝑘 شــود یاســتفاده مــ یــدهاکل یــنمــرتبط بــا ا یراز مقــاد .

 دار  توجـه وزن  یشنمـا باز یرخطیغ یباز ترک ∗ℎ𝑡یی  نها یشنماباز
𝑟𝑡 ي بعد رویداد یعتوزي و رمزگذار𝑝𝑡 و متعاقبـاً   شود یمحاسبه م
اسـتفاده   𝑦𝑡بـا اسـتفاده از    يبعـد  یداداحتمال رو بینی یشپ يبرا
 .شود یم

  سازينتایج شبیه -4 

 یموردبررس ـهاي مختلـف  جنبه در این بخش روش پیشنهادي از
 روي هـا  ها مقایسه شده اسـت. آزمـایش  و با سایر روش قرارگرفته

-Core I7 پردازنده و GPU GeForce RTX-2080 با شخصی رایانه

9700K افـزار  نرم از استفاده با مگاهرتز 4400 فرکانس با python 
دارنـد. شـبکه    1بعـد  GRU ،250هاي پنهان لایه .است شده انجام

هـاي  بعد است. شـبکه  200پنهان با  هیدولاشامل  جلو روبهعصبی 
-CoNLLهـاي توسـعه   عصبی عمیق مدل پیشنهادي روي پیکره

هـاي  نـرخ و  4/0 3و حذف تصادفی 2تکرار 19با  OSINTو  2012
 5تنظـیم دقیـق   64و اندازه دسـته   2*10-3و  1*10-4 4یادگیري

 به شرح زیر است: شده استفادهمنابع دانش اند. شده
اطلاعـات در   : ایـن منبـع شـامل   6یبريسا یدادهايرومنبع دانش 

تـا بـه    2014از سال  یبريسا یدادهايدسترس عموم در مورد رو
 یدر مـورد چگـونگ   یکاسـتراتژ  گیـري  یمتصم يبراو  استامروز 
از  یبريسـا  یـدادهاي رو بهو پاسخ  یريجلوگ جهت يگذاریهسرما

 یجادشـده الازم  یافتهسـاختار سازگار و  يهارفع فقدان داده طریق
هـاي خودکـار همـراه بـا بررسـی و       از تکنیـک  در این منبع است.
آوري و سـاختار   بندي دسـتی توسـط محققـان بـراي جمـع      طبقه
هـاي   ها و سایر سـایت  هاي خبري باز، وبلاگ ها از انواع سایت داده

بـه عمـوم را    کـه حمـلات منتسـب    اسـت  شـده  استفادهتخصصی 
 شـوند  یم روز بهها ماهانه دهند. داده ر میقرا موردبحثشناسایی و 

و اطلاعاتی در مورد عامل تهدید، انگیـزه، قربـانی و اثـرات نهـایی     
از ایـن منبـع    شده استخراجهاي تاییسه .دهندحمله به دست می

 اسـت، یـک   ،بـاج افـزار  ( ییتـا  سـه  مثال عنوان بهتا است،  22234
 ). بدافزار

 حـاوي  اي : این منبـع شـامل مجموعـه   ]CASIE]44 منبع دانش 
 امنیـت  حملـه  نـوع  پـنج  بـراي  نویسـی شـده   داده حاشیه 1000

                                                                                                
1 Dimensions 
2 Epochs 
3 Dropout 
4 Learning Rates 
5 Fine-Tune 
6 Cyber Events 

 مربـوط  اطلاعـات  استخراج ندفرآی توسط این منبع است. سایبري
 شود.می تسهیل و خام هاي داده از سایبري امنیت به

 بـا  مرتبط توییت 21000: این منبع شامل ]45[منبع دانش توییتر 
 .شده است يگذار برچسب دستی صورت است که سایبري امنیت

و پایگاه  ]MalwareTextDB ]46هاي منبع دانش بدافزارها: پایگاه
بـراي   نویسـی  حاشـیه  هايشامل داده ]47[دانش ري و همکاران 

 ارائـه  را از مـتن  معنـایی  اطلاعـات  کـه  اسـت  بدافزار هاي گزارش
 سـرعت  بـه  تـا  کنـد  مـی  کمـک  سیسـتم و محققـان   به و دهد می

 متنـوعی  منـابع  در این پایگاه از .کنند درك را بدافزار هاي قابلیت
 و انســانی نویســی یهحاشــمتــون  برچســب، بــدون مــتن ازجملــه

 اسـناد  شناسـایی  بـراي  بـدافزار  هـاي ویژگی مورد در خصوصیات
  .است شده استفاده بدافزار

 پـذیري  یبآس ـ داده یگـاه پا هـا شـامل  این داده OSINT:يها داده
CVEیشـرفته پ یـدار پا یداتتهد يها گزارش یتی،امن يها ، بولتن 

(APT)  اطلاعات موجود در این پایگـاه   .و در دسترس عموم است
 تـایی سـه  75990 يحاوشده  نویسی یهحاشجمله  13262شامل 

 .]48[ است
 یتـی امن هـاي  پـذیري  یباز آس یفهرست CVE: 7CVE منبع دانش

 . ]49[ اند افشاشده یعموم صورت بهکه  اي است یانهرا
 يهـا  مقالات و وبلاگ ،APT هاي گزارش APT:يها گزارش داده یگاهپا

مخرب و مرتبط با  هاي یتدر دسترس عموم هستند که مربوط به فعال
 .]50[ هستند APTابزار  يها مجموعه یاها  سازمان

شد، از منـابع دانـش    علاوه بر منابع دانش سایبري که در بالا ذکر
ــز جهــت   ــر نی ــف زی ــالابردنمختل ــش روش پیشــنهادي در  ب دان

 است.  شده استفادههاي مختلف  حیطه
 زبـان  جمـلات  قالب در عرفی دانش Conceptnetعرفی: در  دانش

کار  صوري قالبی در روابط بازنمایی رو ینازا ،شود یم طبیعی ذخیره
پـردازش   ابزارهاي از استفاده دیگر بهینه بود. روش خواهد مشکلی

 همچـون  منـابعی  از حقـایقی  چنـین  استخراج جهت طبیعی زبان

 ماست پیرامون دنیاي اطلاعات از جامع پایگاهی که پدیاست یکیو

این  .شود یم کنترل و یروزرسان به کاربرانش توسط منظم طور بهو 
(بدافزار، حاوي،  مثال عنوان بهتایی است، هزار سه 600منبع شامل 

کند، تکنیـک هجـومی). تمـام    فایل آلوده) و (شرکت، استفاده می
اسـت. در ایـن    شـده  مشـخص صورت دستی  روابط در این منبع به

اسـت کـه    شده انتخاب) 3هاي با امتیاز بالا (بالاتر از تاییمقاله سه
 تایی است. سه 61673ها  تعداد آن

نویس کـه بـه   بع دانش دستشناسی: علاوه بر مناهاي زبانویژگی
شناسـی نظیـر جانـدار بـودن،     هـاي زبـان  ها اشاره شد، ویژگی آن

 يبرااستنفورد  8کنندهاست. تجزیه شده گرفته در نظرجنسیت نیز 
بـه کـار    یهمه عبارات اسم يبرا یتو جنس جانداري، تعداد یدتول
) تاییسهصورت  (به یخودکار دانش زبان طور به تواندمیکه  رود یم

                                                                                                
7 Common Vulnerabilities and Exposures 
8 Parser 
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بـراي   s مقـدار  شـامل  تعـداد  یژگیو کند. یدهاي ما تول داده يبرا
 دهنـده نشـان  یژگی جانـداري و. جمع استبراي  مقدار  pو مفرد 

بـودن   خنثـی  ومـرد، زن  جانداري، مقدار در صورت  که جانداري
 ينـام بـر  شـود. بـراي مثـال    براي ویژگی جنسـیت اسـتفاده مـی   

شود که بـراي  گذاري میعنوان جمع و خنثی برچسب به "هکرها"
، "هکرهـا "، تعـداد، جمـع) و (  "هکرهـا "هـاي ( تایینمایش از سه

 40149شـود. درنتیجـه   جنسیت و جانداري، خنثی) استفاده مـی 
تـایی بـراي جنسـیت و    سـه  40462تایی براي جمـع بـودن و   سه

 شود. جانداري در نظر گرفته می
، ابتـدا بـا   معنـایی آوري دانـش   جمـع  يبـرا : ]51[دانش معنـایی  

 پـدیا  یکـی و اطلاعـات پایگـاه   کننـده اسـتنفورد  یـه تجزاستفاده از 
را بـا فرمـت    یوابسـتگ  هاي و تمام لبه نمودیم یهرا تجز 7یسیانگل

کننده یهدر تجزشد. ، رابطه، شماره) استخراج 2 آرگومان، 1 (گزاره
)، am(مانند هسـتم (  ارتباطیفعل  یکفعل  که یهنگام، استنفورد
 ،و موضــوع(گــزاره) کننــده  بینــی یشپــ، بــین اســت)) isاســت (

ر این منبع . احتمال ارتباط هر جفت دشود می یجادا  ”nsubj”لبه
 شود. ) محاسبه می51طبق رابطه (دانش 

)51( 𝑃𝑟(𝑎|𝑝) =
𝐶𝑜𝑢𝑛𝑡𝑟(𝑝,𝑎)
𝐶𝑜𝑢𝑛𝑡𝑟(𝑝)  

ــه ( ــه ترت 𝐶𝑜𝑢𝑛𝑡𝑟(𝑝,𝑎)و  𝐶𝑜𝑢𝑛𝑡𝑟(𝑝)) 51در رابطــ ــببــ  یــ
آرگومـان  -و جفـت گـزاره   𝑝 چند بـار دهنده این هستند که  نشان

(𝑝,𝑎)  ــه ــته  𝑟در رابط ــود داش ــد. در وج ــاان ــا  یشآزم ــانه  یزم
𝑃𝑟(𝑎|𝑝)که > 𝐶𝑜𝑢𝑛𝑡𝑟(𝑝,𝑎)و   0.1 >  (𝑝,𝑟,𝑎)تـایی  بود، سه 10
تکنیـک  "، nsubj، "فایل آلوده"، (مثال عنوان بهگرفتیم.  در نظررا 

 ابطـه سـرانجام، دو ر . معتبـر اسـت   معنـایی رابطه  یک) "هجومی
شدند کـه  انتخاب براي منبع دانش معنایی  dobjو  nsubjمعنایی 

 يآرگومـان بـرا   -گـزاره جفـت   4536 و 17074ترتیب شـامل  به
nsubj  وdobj  .است 
که ذکر شد یکی از مراحل مهم در استخراج اطلاعـات،   طور همان

در متن  نهاد یکبه  کننده اشارهتحلیل و استخراج عبارات وابسته و 
هاي مختلف است؛ زیرا ممکن اسـت از عبـاراتی بـا طـول     با طول

امنیتی یا غیرامنیتی استفاده شـود.   نهاد یکمختلف براي اشاره به 
از  هاتشخیص نهاد ینهدر زمجهت بررسی کارایی روش پیشنهادي 

اســت.  شــده اســتفاده English Gigaword ]52[ داده یگــاهپا
اسـت، مقـدار معیـار     شـده  دادهنشـان  ) 2که در شکل ( گونه همان

Avg.F1 هاي قبلی روي  براي روش پیشنهادي در مقایسه با روش
 اسـت؛ زیـرا   یافتـه بهبوددرصـد   62/6 یـزان بـه م این پایگـاه داده  

 آمـوزش  یشپتوسط روش  ،هاي زبانیاز مدل يشنهادیپ درروش
واژگـان، اطلاعـات معنـایی    ق ی ـو دقو تعبیه درسـت   شده استفاده

ن اسـتفاده از  یهمچن ـخوبی را در اختیار سیستم قرار داده اسـت.  
بـه   کننده اشارهاطلاعات سطح نهاد، منابع دانش مختلف و عبارات 

                                                                                                
1 Predicate 
2 Argument 

اسـت.   بالابردهنه ین زمیا را در يشنهادیدقت روش پ زین نهاد یک
بعد از روش پیشنهادي به ترتیـب بـالاترین    مونرو  سانهاي روش

توانـد،  . ترکیب این دو روش نیـز مـی  رادارند F1قادیر مربوط به م
روش مناسبی براي تشخیص نهادهـا باشـد کـه لازم اسـت در آن     

ها مقادیر دقت و بازخوانی براي هر نوع نهاد (مانند اشخاص، مکان
بــراي  ازآنجاکـه  طـور جداگانـه محاسـبه شـود.     هـا) بـه  و سـازمان 

پیشــنهادي از منــابع دانــش مختلفــی  درروشبازنمــایش دانــش 
است، روش پیشنهادي علاوه بر استخراج اطلاعات از  شده استفاده

هاي دیگـر نیـز موفـق    در استخراج اطلاعات از داده CTIهاي داده
و  ROBERTAبـا در نظـر گـرفتن تعبیـه واژگـان      کنـد.  عمل می

اطلاعات عبارات اسمی اطلاعات معنایی بهتري در اختیار سیستم 
 ها ينام برو سیستم توانایی بالاتري در تشخیص درست  رارگرفتهق

کنـد. همچنـین توسـط سـاختار شـبکه عصـبی عمیـق        پیدا مـی 
 هـا  ينـام بـر  هاي مفیدتري توسـط شـبکه بـراي    ویژگی شده ارائه

هاي دیگر  که در روش هایی ينام برشود و باعث می شده استخراج
 نظر گرفته شوند. پیشنهادي در درروش، اند شده گرفتهنادیده 

ــرا ) 1(در جــدول  ــا ب ــین نهاده ــط ب ــرخ تشــخیص رواب روش  ين
 𝐶𝐸𝐴𝐹𝜙4و  ]MUC]53[ ، 𝐵3]29  هـاي پیشنهادي طبـق معیـار  

(میانگین خروجی  Avg.F1توسط مقادیر دقت و بازخوانی و  ]55[
ــار ــط () 𝐶𝐸𝐴𝐹𝜙4و  MUC  ،𝐵3ســه معی ــق رواب ــا ) 51-53طب ب

 ]56[روي پایگاه داده  هاي مطرح و جدید استخراج اطلاعات روش
CONLL-2012   .معیـار  مقایسه شده اسـتMUC ـ  ددهی دو پیون

عبارت وابسته به یکدیگر را با یک ربط مشخص کرده و بر مبنـاي  
هـاي خروجـی سیسـتم مـورد     کند. یعنی ربـط ها کار میاین ربط

کند کـدام درسـت و کـدام    ارزیابی را در نظر گرفته و مشخص می
دهـد.  ها محاسبات خود را انجام مـی  نادرست است و بر مبناي آن

درون هـر نهـاد    ينـام بـر  ا براي هـر  دقت و بازخوانی ر 𝐵3معیار 
کند و به همین دلیـل تـا حـد زیـادي     صورت مجزا محاسبه می به

نـام  نهادهـاي حـاوي    بـه سـمت  در تمایـل   MUCمشکل معیـار  
ارزیـابی را بـا    𝐶𝐸𝐴𝐹_𝜑4زیاد را حل کرده است. معیـار   هاي يبر

بین نهادهاي خروجی سیستم و اسـتاندارد   کی به کایجاد تناظر ی
 دهد.طلایی انجام می

شـود، روش پیشـنهادي   مشاهده مـی ) 1(طور که در جدول  همان
بـه   F1هاي موجود برتري دارد و مقدار طبق همه معیارها بر روش

ــزان  ــد  2/7می ــهبهبوددرص ــت. یافت ــاز دلا اس ــري روش ی ل برت
وان بـه در نظـر   ت ـید م ـیجد يهار روشینسبت به سا يشنهادیپ

یه واژگـان شـبکه از   از تعب گرفتن اطلاعات عبارات اسمی، استفاده
بندي دقیق عبارات کاندیـد  و رتبه ROBERTA یدهد آموزشپیش 

توسـط  ن، یبندي چندمعیاره اشـاره کـرد. همچن ـ  توسط مدل رتبه
ها و در نظر گرفتن میزان اهمیـت  دقیق به ویژگی یوزن دهروند 

گیري چندمعیاره و تولید عبارات وابسته به تصمیمها در مرحله  آن
بالاتري نسبت بـه   دقت به، روش پیشنهادي توانسته است نهاد یک

ها دست یابد. یکی دیگر از دلایلی که تأثیر بسـزایی در  سایر روش
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استخراج درست روابط بین نهادها داشته، استفاده از شبکه عصبی 
کـه باعـث    است شده یفتعرمبتنی بر گراف و تابع هزینه ابتکاري 

هـاي  شده روابط بین نهادها با دقت بالایی نسـبت بـه سـایر روش   
 موجود استخراج شود.

 ـ   يبرا یسهمورد مقا يهادر روش نهادهـا از   یناسـتخراج روابـط ب
 یعصب استفاده است. شبکه یچشیو پ یبازگشت یعصب يهاشبکه

 مــدت یطــولان يهــایوابســتگ یریتمــد ي) بــراRNN( یبازگشــت
آمـوزش را دارد،   یطـولان  يهـا شود، اما مشکل چرخهیاستفاده م

LSTM  را بهتـر   مدت یطولان یها وابستگنوع شبکه یننسبت به ا
تواننـد توابـع   یگراف م یمبتن یعصب يهاکند. شبکهیم یریتمد

اسـتخراج جملـه،    يگره محور و گراف محور را مدل کننـد و بـرا  
 یعصـب  شـوند. شـبکه  یتفاده ماس يبنداسناد و طبقه يبندخوشه

ماننـد   ی،معمـول  یدسیاقل يهاتواند دادهی) فقط مCNN(یچشیپ
ــتن را  یرتصــاو ــردازشو م ــد]  پ ــرا 58کن ــاداده ي[و ب ــرغ يه  ی

 کنند.ینم یدتول بخشی یتپردازش رضا یجنتا یدسی،اقل

 
 English Gigawordروي پیکره  تشخیص نهادها نرخ :)2(شکل 

 انگلیسی CoNLL-2012روي پیکره آزمایش  هانهاد نیروابط ب در زمینه تشخیص F1مقایسه  ).1(جدول 

  𝑴𝑼𝑪 𝑩𝟑 𝐂𝐄𝐀𝐅_𝝋𝟒 روش
 Prec. Rec. F1 Prec. Rec. F1 Prec. Rec. F1 Avg.F1 

]31[ 4/81 5/79 4/80 2/72 5/69 8/70 2/68 1/67 6/67 0/73 
]25[ 4/85 9/77 4/81 9/77 4/66 7/77 6/70 3/66 4/68 8/73 
]26[ 6/82 4/83 0/83 3/73 1/76 7/74 3/72 1/71 7/71 6/76 
]24[ 7/84 4/82 5/83 5/76 0/74 3/75 1/74 8/69 9/71 9/76 

 1/84 6/79 4/80 9/78 4/83 1/85 8/81 3/89 4/87 3/91 روش پیشنهادي
    

هـاي مختلـف تعبیـه واژگـان نظیـر      براي بررسی میـزان تـأثیر روش  
ROBERTA ،ELMo ،BERT  وXLNet  بر عملکرد روش پیشنهادي

روي مجموعـه توسـعه   ) 2(ها  در جدول ، این روشAvg.F1و مقدار 
 . اند شدهبا یکدیگر مقایسه  CoNLL-2012پیکره 

ی تعبیه واژگان مختلف روي پیکره توسعه ابیارز جینتا .)2(جدول 
CoNLL-2012 

∆ Avg. F1  

 2/84 
تعبیه واژه ) مدل پیشنهادي

ROBERTA( 
  XLNetتعبیه واژه  1/81 -1/3
 BERTتعبیه واژه  3/78 -9/5

 ELMoتعبیه واژه  1/76 -1/8

 
 ELMoاز روش  BERTطور که مشـخص اسـت کـارکرد روش     همان

هـاي زبـانی   در ساختار خود از مـدل  ELMoاندکی بهتر است. روش 

هـاي نحـوي و   اسـتفاده کـرده و ویژگـی    BiLSTMو شبکه  جهته دو
 دهد. شناسی را تا حدودي در اختیار سیستم قرار میزبان معنایی و

BERT ـاز مقدار ز ،ابتداکند،  دو مرحله کار می در  هـاي   از داده يادی
 یرا بـه روش ـ  زبـان  یـک  یشبازنمـا کند تا  استفاده می برچسببدون 

. سـپس، مـدل از قبـل    ردی ـبگ ادیآموزش،  شیبدون نظارت به نام پ
 یـده د آمـوزش هـاي   از داده یبـا اسـتفاده از مقـدار کم ـ    یدهد آموزش

 توانـد  ی، م ـشـده  نظارتمختلف  يانجام کارها يبرا شده زدهبرچسب 
 شود. میتنظ قیصورت دق به

 آمـوزش  یشپ ـیـک مـدل    ،. اولاٌدو دلیـل دارد  BERT بهترعملکرد 
بینـی  مکانیزم پـیش  ) وMLM1زبان ( پوششمدل  يهابه نام دیجد

از  BERTبـراي آمـوزش   ، اٌدوم ارائه داده است. (NSP2) جمله بعدي
 MLMاسـت.   شده استفادهمحاسباتی بالا داده و قدرت  يادیتعداد ز
بـه مـدل    یعن ـی، سـازد  یاز متن را ممکن م دوطرفه يریادگیامکان 

                                                                                                    
1 Masked Language Model 
2 Next Sentense Prediction 

]3[سان و سایرین  روش پیشنهادي  ]13[مونر و سایرین   ]21[وانگ و سایرین   ]4[آیسنلی و سایرین    
F1 87.82 81.2 76.7 60.55 75.53
Recall 81.5 75.3 71 54.7 69.21
Precision 95.2 88.1 83.4 67.8 83.12
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 بعـدازآن کـه قبـل و    یهر کلمـه را از کلمـات   مفهومتا  دهد یاجازه م
از  یسـت، زیـرا  ن یرپذ امکان ELMo کار در نی. ااموزدیب شود یظاهر م
اسـتفاده از تعبیـه واژگـان     کنـد. یاستفاده م ـ عمق کم دوطرفهمدل 

XLNet ــري ــرد بهت ــه روش   عملک دارد.  BERT(درصــد) نســبت ب
XLNet شرفتهیبزرگ است که از روش آموزش پ دوطرفه مبدل کی، 

بهتر از به  یابیدست يبرا شتریب یو قدرت محاسبات تر بزرگهاي  داده
 .کندمی استفاده یزبانوظیفه  بیستدر  BERT بینی یشپ يارهایمع
 یرا معرف ـ گشتی يجا یزبان يسازمدل XLNetبهبود آموزش،  يبرا
شوند. یم ینیبشیپ یتصادف صورتبه هاتوکن همه آندر که  کندیم
پـانزده  در آن فقـط  که  است BERT پوششیبرخلاف مدل زبان  نیا

روش  یـت درنها اسـت.  شـده  بینـی  یشپ ـدار پوشش هايتوکن درصد
ROBERTA کند، زیرا هاي تعبیه واژگان عمل میبهتر از تمام روش
ROBERTA فــهیوظرونــد آمــوزش،  بــراي بهبــود NSP  یشپــرا از 

ایـن روش از آمـوزش    نی. همچن ـاسـت  حذف کرده BERT آموزش
 همچنین، ایـن روش معمـاري   .استفاده کرده است تر بزرگ ايدسته
هاي بهتري نسبت را بهبود داده و توانسته است ویژگی XLNetروش 

هـاي پـردازش مـتن نتـایج     به این روش ارائه دهد و در اکثـر زمینـه  
 ارائه کند. یقبول قابل

بـراي نهادهـا،    مـتن  دربندي عبارات موجود جهت بررسی دقت رتبه
بنـدي  هـاي رتبـه  ) با سـایر روش 3روش پیشنهادي را طبق جدول (

در  ELECTREکه مشـخص اسـت، روش    طور همانمقایسه کردیم. 
بـالاتري  دقـت   ]60[  VIKORو ]TOPSIS ]59هاي مقایسه با روش

از مفهـوم   ،بندي و یافتن بهترین گزینـه  رتبه برايروش ویکور  دارد.
ها نسبت به بهتـرین   و میزان سازش میان فاصله گزینه بدترین گزینه

ریـزي   هـاي برنامـه   جـزء روش  علت همین به. کند گزینه استفاده می
. این روش در مقایسه بـا روش تاپسـیس، در محاسـبه    استسازشی 

میزان اهمیت فاصله مطلـوب نسـبت بـه بهتـرین و      ،اه فواصل گزینه
گزینـه انتخـابی    TOPSIS درروشگیرد.  بدترین حالت را در نظر می

 ضـد  جواب از فاصله و دورترین آل ایدهباید کمترین فاصله از جواب 
و ضد  آل ایدهمرجع ( دونقطه  TOPSISروش. باشد داشته را آل ایده
 دونقطـه کند ولی اهمیت نسبی فواصل از این  ) را معرفی میآل ایده

بندي در رتبه ELECTRE. به همین خاطر روش گیردرا در نظر نمی
 کند. عبارات کاندید براي نهادها بهتر عمل می

 بندي عبارات وابسته به نهادهاهاي رتبهمقایسه روش). 3جدول(
 بنديروش رتبه (درصد) بنديدقت رتبه

6/92 ELECTRE 
3/89 VIKOR 
7/86 TOPSIS 

 

هـاي مختلـف بـه    جهت سنجش عملکرد افزودن ماژول) 3(در شکل 
ص نهـاد،  یتشـخ  F1ن یانگی ـاطلاعـات (م  استخراجینه درزمسیستم 
تحــت مقــادیر دقــت و  F1، مقـدار  دادها)یــن نهادهــا و رویروابـط ب ــ

است. مقـادیر   شده دادهنمایش  OSINT یتیامنبازخوانی روي پیکره 

) و 51طبـق روابـط (   دادهای ـاسـتخراج رو  ینـه درزم دقت و بازخوانی
خص اسـت، کـه بـا    مش) 3(شود. با توجه به  شکل ) محاسبه می52(

 است.  یافته یشافزا F1مقدار  مختلف يهاافزودن بردار ماژول

دقت                                  )51( =
هايرویداد درست استخراج شده   تعداد 

ايرویداده استخراج شده  تعداد کل 
 

بازخوانی                             )52( =
ايرویداده درست استخراج شده  تعداد 

ايرویداده درست   تعداد کل 
 

است.  شده گرفتهدر نظر  GRU ،300هاي در شبکه 1سایز حالت پنهان
مقادیر دیگري نیز مورد آزمایش قرار گرفت ولـی ایـن مقـدار بهتـرین     

 Bi-GRU شـبکه نتیجه را حاصل کـرد. بنـابراین، خروجـی حاصـل از     
 شـبکه و  جلو روبه شبکهبعد است که از اتصال خروجی  600برداري با 
 ـبراي جلـوگیري از   Dropout لایه یکآید. می به دست روبه عقب  یشب

هـا  . با این عمل برخی از وروديیمقرارداد Bi-GRU یۀلاپس از  برازش
 شـده  گرفتـه در نظر  Dropout ،5/0شوند. در اینجا بعد صفر می یۀلابه 

هـا در نظـر گرفتـه    است، بدین معنا که در هر مرحله نیمـی از ورودي 
کـه   تـوان بـه ایـن نتیجـه رسـید     تر میشوند. با یک بررسی جزئینمی

ز ظـاهر، معنـا و سـاختار واژگـان در قالـب      هرچه میزان اطلاعاتی که ا
شود، افزایش یابد، مقدار دقت نیز به شبکه وارد می یشبازنمابردارهاي 

گردد. افزایش میـزان  نیز بیشتر می F1آن  تبع بهکند و افزایش پیدا می
است با اسـتفاده   قرارگرفتهاطلاعات از محتواي متنی که واژگان در آن 

بـر روي خروجـی آن، موجـب افـزایش      GRU لایـه  یکو  Bi-GRUاز 
کـه   طـور  همـان یابد. نیز افزایش می F1آن  تبع بهگردد و فراخوانی می

هـا  توسـط شـبکه   شـده  استخراج يها یژگیاستفاده از ومشخص است 
دادها دارد. ی ـدقـت اسـتخراج روابـط و رو    بالا رفـتن بر  یقبول قابلر یتأث

افزودن منـابع دانـش    ازآن پسو  نهاد، افزودن اطلاعات سطح نیهمچن
هاي مربوط به امنیت نظیر رویدادها و حملات سایبري، توییت مختلف

هـاي  سایبري، گزارش بـدافزارها، تهدیـدات سـایبري، آسـیب پـدیري     
دانـش   بالا رفـتن جه یو درنت شناسی، منابع معنایی، عرفی، زبانامنیتی

دقت  بالابردنر را در ین تأثین منابع بالاتریا یشبازنماق یستم از طریس
کــه ذکــر شــد  منبــع دانــش   گونــه همــاناســتخراج اطلاعــات دارد. 

در کـه   اسـت  شـده  استفاده يشنهادیپ درروشز ییبري نسا یدادهايرو
 يدادهای ـدادها و رویدر دقت استخراج رو یر خوبیتأث KVPکنار شبکه 

 یقبـول  قابلر یز تأثیبر گراف ن یمبتن یاستفاده از شبکه عصبدارد.  یآت
 ن نهادها دارد.یص روابط بینه تشخیدر زم F1 بالا رفتنبر 

) عملکرد روش پیشنهادي و روش لی و سایرین توسـط  4در جدول (
طور  است. همان شده دادهنمایش  آزمودني مختلف آموزش و ها داده

هاي آمـوزش از پیکـره   داده که یزمانکه مشخص است هر دو روش 
OSINT از پیکره  آزمودنهاي و دادهCoNLL-2012   است، عملکـرد

به روش سان بهتـر   نسبت ضعیفی دارند اما عملکرد روش پیشنهادي
دهد که دانـش سـایبري تـأثیر کمـی در پیکـره      است. این نشان می

CoNLL-2012  .هاي آموزش از پیکـره  داده که یزمانداردCoNLL-

باشند، روش پیشـنهادي   OSINTاز پیکره  آزمودنهاي و داده 2012

                                                                                                    
1 Hidden State Size 



 1404، تابستان  2، شماره 13، دوره 1404، سال “پدافند الکترونیکی و سایبري”                                                                                                                 84

 بندي در این پیکره است. دهنده توانایی روش رتبهکه نشان+) در مقایسه با روش سـان و سـایرین دارد   5/8قابل قبولی (عملکرد 

 
 OSINTروي پیکره  مدل پیشنهادي مختلف به يهابا افزودن ماژول استخراج اطلاعات دقت :)3(شکل 

و روش پیشنهادي  همکارانو  سانارزیابی عملکرد روش  ).4(جدول
 هاي مختلفهاي آموزشی مختلف روي پیکرهتوسط داده

 آزمودنهاي داده
هاي داده

 آموزش
 روش

OSINT 
CoNLL-

2012 
  

7/76 8/73 CoNLL-
روش سان  2012

 OSINT 4/51 1/90 و همکاران

2/85 2/79 CoNLL-
روش  2012

 OSINT 8/70 3/96 پیشنهادي
 

دقت تشخیص عبـارات وابسـته بـه نهادهـا از میـان      ) 4(در شکل 
دنباله کلمات و بر اساس تعداد کلمات موجود در دنبالـه بـا سـایر    

روي  ]7[و لــی و ســایرین  ]57[هــاي کــانتور و گلوبرســون روش
طور که مشاهده  مقایسه شده است. همان OSINT يبریساپیکره 

 . ها بالاتر استیشنهادي از سایر روشپشود، دقت روش  می

 
 نرخ تشخیص عبارات وابسته به نهادها برحسب طول دنباله کلمات :)4(شکل 

بـا افـزایش طـول دنبالـه      ينام برها دقت تشخیص در سایر روش
پیشـنهادي دقـت    درروشدارد؛ امـا  کـاهش چشـمگیري    کلمات

هایی بـا طـول   کاهش اندکی دارد و براي دنباله ينام برتشخیص 
بیش از پـنج کلمـه کـاهش دقـت نـاچیز اسـت.  روش کـانتور و        
گلوبرسون عملکرد بهتري نسبت به روش لی و سایرین دارد، زیرا 

اسـتفاده کـرده اسـت و      ELMo جـاي به BERTاز تعبیه واژگان 
هرچنـد  اله کلمات ارائـه داده اسـت.   براي دنب تري یقدق یشبازنما

طلایـی   هایی ينام برلی و سایرین همپوشانی زیادي بین  درروش
 1059و مجموعه توسعه وجود دارد. مدل پیشنهادي قـادر اسـت   

که در  ينام بر 665در مجموعه آموزش و  ينام بر 394( ينام بر
درست شناسایی کند که  طور بهمجموعه آموزش وجود ندارند.) را 

هاي کانتور و گلوبرسون و لی و سایرین قادر به ایـن میـزان   وشر
نـام   شـده  ارائـه تشخیص درست نیستند. همچنین طبق سـاختار  

 یصتشـخ  قابـل دیـده نشـده در مجموعـه آمـوزش نیـز       هاي يبر
طلایی نیز بر نرخ  هاي ينام بر، تأثیر افزودن ینعلاوه بر اهستند. 

بررسی شد و به این نتیجـه رسـیدیم کـه روش     ينام برتشخیص 
پیشنهادي عملکرد بهتري نسـبت بـه دو روش دیگـر دارد. علـت     

 جهتـه  دو GRUبرتري روش پیشنهادي استفاده از شـبکه عمیـق   
جهت اسـتخراج دنبالـه کلمـات اسـت. همچنـین تعبیـه واژگـان        

ROBERTA اطلاعات معنایی دقیقی در اختیار سیستم قرار می-
 دهد.

ررسی میزان تأثیر هریک از منابع دانش بر عملکـرد مـدل   جهت ب
تک این منابع را از مدل حذف کردیم و بررسی که پیشنهادي، تک

ها دقت روش پیشـنهادي روي دو   کردیم که با حذف هریک از آن
ــاهپا ــی  OSINTو  CONLL-2012 داده یگ ــري م ــه تغیی ــد. چ کن

روي مشخص است، هـر نـوع دانـش    ) 5(طور که در جدول  همان
اي خاص عملکرد متغیري دارد. بـراي مثـال، وجـود دانـش     پیکره
بـه   تبالاترین تأثیر را نسب CONLL-2012در پیکره  شناسیزبان

حـذف   OSINT يبریسـا که در پیکـره   یدرحالها دارد. بقیه دانش
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بیشترین تأثیر منفی را بـر   CASIEکره یو اطلاعات پ دانشمنبع 
 گذارد.عملکرد مدل پیشنهادي می

 OSINTو  CoNLL-2012هاي حذف منابع دانش روي پیکره جینتا ).5جدول (
OSINT CONLL-2012 داده گاهیپا 

∆𝐹1 F1 ∆𝐹1 F1  
 کامل طور بهمدل  8/89 - 4/93 -

 CASIEمنبع دانش  6/85 -2/4 2/90 -2/3
 CVEمنبع دانش  3/86 -5/3 1/91 -3/2
 APTمنبع دانش  8/86 -9/2 5/91 -9/1
 عرفیمنبع دانش  4/86 -4/3 2/93 -2/0

3/0- 1/93 5/5- 3/84 
-منبع دانش زبان

 شناسی
 منبع دانش معنایی 1/85 -7/4 8/92 -6/0

 گیري یجهنت -5

 تهدیـدات  دربـاره را  ارزشـمندي  يهاداده CTI استخراج اطلاعات
 افـزایش تعـداد  کنـد.   می تحلیل تجزیه و پردازش کشف، سایبري
 اصلی اولویت به را سایبري امنیت ها،داده نقض و سایبري حملات

. اسـت  کرده تبدیل افراد هاي نظامی وها، سازمانشرکت ها،دولت
 بهتـر  را خـود  مهاجمـان  تواننـد  مـی  ها سازمان  CTI از استفاده با

 اقـداماتی  از و دهند نشان واکنش حوادث به تر سریع کنند، درك
 ایـن فنـاوري یـک   . باشند جلوتر دهند،می انجام تهدید عوامل که

 ضروري ابزار یک و سایبري امنیت جامع استراتژي از حیاتی جزء
 ها سازمان براي دیجیتال هاي شبکه و ها سیستم کردن ایمن براي

هاسـت. در ایـن مقالــه، یـک روش اسـتخراج اطلاعــات      شـرکت  و
(نظیـر   منـابع دانـش مختلـف    یشبازنماتهدیدات سایبري بر پایه 

هاي مربوط به امنیت سایبري، بري، توییترویدادها و حملات سای
، امنیتـی)  هـاي  پذیري یبآسافزارها، تهدیدات سایبري، گزارش بد

هاي عصبی عمیـق ارائـه شـد.    و شبکه چند شاخصهگیري تصمیم
هـاي  مناسـبی بـین روش پیشـنهادي و روش    یسـه مقاهمچنین، 

جدید استخراج اطلاعات سایبري صورت گرفت و مشخص شد که 
استخراج نهادهـا،   مسئلهروش پیشنهادي با کمترین میزان خطا، 

کنـد.  ی مدیریت میخوب بهها و استخراج رویدادها را روابط بین آن
و دخیـل کـردن    چند شاخصـه گیري با استفاده از ساختار تصمیم

گیـري، همچنـین   هـا در تصـمیم  تمام معیارها و میزان اهمیت آن
ها و عبـارات وابسـته بـه نهادهـا، نـرخ      اطلاعات نهاد درنظرگرفتن

در مقایسه  شده ارائهتشخیص نهادهاي امنیتی و غیرامنیتی روش 
. همچنـین بـا اسـتفاده از    ه اسـت تر شد هاي پیشین دقیق با روش

توسط ساختار شبکه عصبی عمیق مبتنی بـر گـراف روابـط بـین     
 KVPبالایی اسـتخراج شـد. بـا اسـتفاده از شـبکه       دقتبا نهادها 

بینی رویـدادهاي آتـی   مسئله استخراج رویدادهاي امنیتی و پیش
مدیریت شد. در تشخیص نهادها مشخص شد که افزایش  یخوب به

طول دنباله کلمات تأثیر چندانی در کاهش دقت تشخیص نـدارد.  

که دانش در بررسی میزان تأثیر منابع دانش مختلف مشخص شد 
ي در بهبـود عملکـرد   تـر  مهـم شناسی و دانش معنایی نقـش  زبان

دارند. امـا در پیکـره    CONLL-2012روش پیشنهادي روي پیکره 
OSINT  هـاي   دانـشCASIE   وCVE     ارتقـا تـأثیر بیشـتري در 

عملکرد سیستم دارند. سیستم پیشنهادي عملکـردي مناسـب در   
 صیتشـخ  ینـه درزمرا  Avg.F1انواع مختلف دادگان دارد و معیار 

افـزایش  درصـد   2/7 و 62/6ب ی ـها بـه ترت آنن یروابط ب نهادها و
 OSINT یت ـیکـره امن یپ يدقت استخراج اطلاعـات رو . ه استداد

و تجهیز آن بـه منـابع دانـش     شده ارائهدقت بالاي مدل  به باتوجه
عـلاوه بـر منـابع دانـش سـایبري،       شناسـی و زبان عرفی ،معنایی

هاي مبتنی بر متن نظیر عملکرد سیستم ارتقاتوان از آن براي  می
در حیطـه   وپاسـخ  پرسـش سازي متون، ترجمه ماشـینی و   خلاصه
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