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Cyber security information is rapidly growing on the internet and 

cyber attacks are increasing daily. Attackers mostly target the 

military, government, and corporate departments, because these 

contain sensitive and classified information that requires 

appropriate defense strategies. Cyber threat information extraction, 

i.e., extracting entities, relationships between them, and events in 

cyber texts, is one of the important steps for detecting cyber attacks, 

harmful events, and mitigating them in real time if they occur. 

Extracting valuable information from cyber threats can help security 

professionals to make informed decisions and develop strong 

defense strategies. It is also a fundamental solution for improving 

the performance of systems such as text summarization, machine 

translation, and question-answering. Although information 

extraction has been an active research topic over the past four 

decades, its accuracy is still not acceptable and there is no accurate 

computational model for it. In this paper, first, the entities in the 

text are extracted with high accuracy using the latest vocabulary 

embedding method, the Bi-GRU bidirectional recurrent network, 

the attention mechanism, and the knowledge representation; Then, 

expressions related to the entities are recognized by calculating the 

importance and weight of each feature and considering all the 

necessary criteria in decision-making. The entities relationships 

were extracted by a graph-based neural network and a heuristic loss 

function.  The KVP deep network based on the attention mechanism 

has been used for accurate detection and security events prediction 

which can identify the correlation between two elements that have 

different positions in the input sequence. Extensive simulations 

have been carried out to check the performance of the proposed 

method. According to the simulation results, the proposed method 

has achieved 98.98 and 83.48 F1 scores on CoNLL-2112 and 

OSINT datasets, respectively. 
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 ٝ َ    اَلاعبت ٔطثٌٛ ثٝ أٙیت ؾبيجط  ثا ضقاس اؾات ٚ حٕالات     ؾاطعت زض ايٙتط٘ات زضحاب

ٞاب  ٘اابٔی، زِٚتای ٚ     ضٚظ زض حبَ افعايف اؾت. ٟٔبرٕابٖ ثیكاتط ثراف    ؾبيجط  ضٚظثٝ

حؿاابؼ ٚ ٞااب حاابٚ  اَلاعاابت  زٞٙااس، ظيااطا ايااٗ ثرااف  قااطوتی ضا ٞااسا لااطاض ٔاای 

س  َجمٝ ٞب  زفبعی ٔٙبؾت ٘یبظ زاضز. اؾترطاد اَلاعابت   ا  ٞؿتٙس وٝ ثٝ اؾتطاتػ  قسٜ ثٙ

ٖ  زض ٔٛراٛز  ضٚياسازٞب   ٚ ٞب تٟسيسات ؾبيجط  يعٙی اؾترطاد ٟ٘بزٞب، ضٚاثٍ ثیٗ وٖ  ٔتاٛ

 وابٞف  ٚ ًٔاط  ضٚيسازٞب  ؾبيجط ، حٕلات تكریم ثطا  ٟٔٓ ٞب  ٌبْ اظ يىی ؾبيجط ،

ياسات  تٟس اظ اضظقإٙس  اَلاعابت  ٔؤحط اؾترطاد. اؾت ٚلٛع نٛضت زض ٚالعی ظٔبٖ زض ٞب وٖ

ٝ  ٌیط  تهٕیٓ زض أٙیتی ٔترههبٖ ثٝ تٛا٘س ؾبيجط  ٔی ٝ  ٚ وٌبٞب٘ا   ٞاب  اؾاتطاتػ   تٛؾاع

ىبضٞب  اؾبؾی ثطا  اضتمب عّٕىطز  زفبعی لٛ  وٕه وٙس. ٕٞچٙیٗ ايٗ ٔٛيٛع يىی اظ ضاٞ

ٚپبؾد ٘یع اؾات. ٞطنٙاس    ٔبقیٙی ٚ پطؾف ٔتٖٛ، تطرٕٝ  ؾبظ ذلانٝ ط٘ای ٞبيی ؾیؿتٓ

اَلاعبت ٕٞٛاضٜ يه ٔٛيٛع تحمیمبتی فعبَ ثاٛزٜ اؾات؛    ادَی نٟبض زٞٝ ٌصقتٝ اؾترط

لجَٛ ٘یؿت ٚ ٔسَ ٔحبؾجبتی ثاطا  وٖ ٚراٛز ٘اساضز. زض     أب ٞٙٛظ ٞٓ زلت وٖ زض حس لبثُ

، Bi-GRUرٟتاٝ   زٚ یٚاغٌابٖ، قاجىٝ ثبظٌكات    ٝیٔتس تعج ٗيستطيايٗ ٔمبِٝ اثتسا تٛؾٍ رس

 قاٛ٘س؛  ٔتٗ ثب زلت ثبلا اؾاترطاد ٔای   زضزا٘ف ٟ٘بزٞب  ٔٛرٛز  فيتٛرٝ ٚ ثبظٕ٘ب عْیٔىب٘

ٕ عأٖی ٔحبؾجٝ ثب ؾپؽ  ، طٌیا ٓ یلاظْ زض تهٕ  بضٞبیٚ  تٕبْ ٔع یػٌيٚ ٚظٖ ٞط ٚ تیاٞ

ٟ٘بزٞاب اظ   ٗیضٚاثٍ ث كی. رٟت اؾترطاد زلقٛز یزازٜ ٔ میعجبضات ٚاثؿتٝ ثٝ ٟ٘بزٞب تكر

ٚ  میتكار   قاسٜ اؾات. ثاطا    اؾتفبزٜ  اثتىبض ٙٝٞعي تبثع ٚ ٌطاا ثط ٔجتٙی عهجیىٝ قج

ٕ  یتا یأٙ  سازٞبيا ضٚ كیا زل یٙثی فیپ تٛراٝ   عْیثاط ٔىاب٘   یٔجتٙا  KVP كیا اظ قاجىٝ ع

 ياه  زض ٔتفابٚتی  ٞب  ٔٛلعیت وٝ عٙهط زٚ ثیٗ ٕٞجؿتٍی تٛا٘س قسٜ اؾت وٝ ٔی اؾتفبزٜ

  كااٟٙبزیعّٕىااطز ضٚـ پ یثطضؾاا ثااطا . وٙااس قٙبؾاابيی ضا زاض٘ااس ٚضٚز  ز٘جبِااٝ

 پیكاٟٙبز   ضٚـ ؾابظ ،  اؾت. َجك ٘تبيذ قجیٝ طفتٝنٛضت ٌ ا  ٌؿتطزٜ ٞب  ؾبظ ٝ یقج

زضناس   F1 8/89  ٚ4/93ثٝ تطتیت ثاٝ أتیابظ    CoNLL-2012  ٚOSINT ٞب  پیىطٜ ضٚ 

 اؾت. بفتٝي زؾت

 :َا ياشٌ کلیذ

 اؾترطاد اَلاعبت 

 تٟسيسات ؾبيجط  

 ضٚاثٍ ٟ٘بزٞب 

 اؾترطاد ضٚيساز 

 يبزٌیط  عٕیك 

 زا٘ف يیثبظٕ٘ب
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   مقذمٍ -1

   ٚ اؾات واٝ زض   ٟٔآ   أٙیت ؾبيجط  يه ٔٛياٛع ثؿایبض حیابتی 

ٝ ز٘یب  أطٚظٜ  ٝ ا   ٚياػٜ  ٔٛضزتٛرا ثاب پیكاطفت   اؾات.   لطاضٌطفتا

ٝ  ؾبيجط  أٙیت ثٝ ٔطثٌٛ اَلاعبتفٙبٚض  ٚ اضتجبَبت،   ؾاطعت  ثا

حٕالات ؾابيجط  ٘یاع    اؾات. ثٙابثطايٗ،    ضقاس  زضحبَ ايٙتط٘ت زض

عٛالت راس  ثاطا  افاطاز ٚ     یٌبٞوٝ اؾت  بفتٝي فيافعا قست ثٝ

 ٚ زِٚتی ٘ابٔی، ٞب  ثرف ثیكتط ٟٔبرٕبٖ .زاض٘س یپٞب زض  ؾبظٔبٖ

 اَلاعابت  حابٚ   ٞب ثرف ايٗ ظيطا زٞٙس، ٔی لطاض ٞسا ضا قطوتی

 زفابعی  ٞاب   اؾتطاتػ  ثٝ وٝ ٞؿتٙس ا  قسٜ ثٙس  َجمٝ ٚ حؿبؼ

ياس ثاٝ   ثب ؾابيجط ،  أٙیت ثٝ زؾتیبثی ثطا  ؛ ِصازاضز ٘یبظ ٔٙبؾت

ٝ  ٔؿبئُ ٔطثٌٛ ثٝ أٙیت زازٜ ْ   ٞب، قاجى افعاضٞاب ٚ... تٛراٝ    ٞاب، ٘اط

 اؾاتفبزٜ  زفابعی  تىٙیاه  ٘اٛع  زٚ اظ عٕستبً ٔٙاٛض ايٗ . ثطا ٕ٘ٛز

 ٚ ًٔاط  ضٚياسازٞب   ؾابيجط ،  حٕالات  تكاریم ( اِا  . قٛز یٔ

 لجّای  یٙیث فیپ( ة ٚلٛع، نٛضت زض ٚالعی ظٔبٖ زض ٞبٖ و وبٞف

 ٚ ؾابيجط   تٟسياس  اَلاعابت  اظ اؾتفبزٜ ثب ثبِمٜٛ ؾبيجط  حٕلات

 ٚ ؾابيجط   حٕلات لٛ . افعايف تعساز زفبعی ٔىب٘یؿٓ يه ايزبز

 ٞبقطوت ٞب،زِٚت انّی اِٚٛيت ثٝ ضا ؾبيجط  أٙیت ٞب،زازٜ ٘مى

 اثعاض  ثٝ ثعضي ٞب زازٜ ُیٚتحّ ٝيتزع. اؾت وطزٜ تجسيُ افطاز ٚ

 ثطضؾی ثطا  ضاٞی ٚ اؾت قسٜ يُتجس ؾبيجط  أٙیت زض اضظقٕٙس

-وؾایت  ٚ تٟسياسات  ٔكرم وطزٖ ثطا  ٞبزازٜ اظ ظيبز  ٔمبزيط

 .[1] زٞسٔی اضائٝ احتٕبِی ٞب پصيط 

 وابٞف  ٚ قٙبؾبيی ثطا  ضا أٙیتی  ٞب حُ ضاٜ أٙیتی ٔترههبٖ

َ  يٗثابا . [2] ٌیط٘اس  یٔ وبض ثٝ ٚ زازٜ تٛؾعٝ ؾبيجط  حٕلات  ،حاب

ٖ  ظياطا  ٘یؿاتٙس،  حُ ضاٜثٟتطيٗ  ٕٞیكٝ ايٗ ضاٞىبضٞب ٝ  ٟٔبرٕاب  ثا

ٝ  رسيس ٞب  ضٚيٝ ٚ ٞب تىٙیه ٞب، تبوتیه وظٔبيف . زٞٙاس  ٔای  ازأا

ٖ  ثاطا   حّٕٝ فطويٙس وُ تغییط وٝ اؾت شوط لبثُ  وابض   ٟٔبرٕاب

ٖ  . تحمیمابت [1]ثط اؾات  ظٔبٖ ٚ زقٛاض ثؿیبض ٝ  زٞاس ٔای  ٘كاب  وا

ٖ  ظياطا . وطز قٙبؾبيی تٛأٖی ضا ٟٔبرٓ ٞب ٌطٜٚ ثیكتط  ٟٔبرٕاب

 عٙٛاٖ ثٝ ضا افعاض ثبد حٕلات ٚ  (APTs1)  پیكطفتٝ پبيساض تٟسيسات

 ؾبيجط  حٕلات ثیٙی پیف ثطا . وٙٙسٔی تطویت حّٕٝ ٞب ضٚـ

 اَلاعابت  ٚ ؾابيجط   اَلاعبت ٔفیاس تٟسياسات   تٛاٖ ٔی احتٕبِی،

ؾابيجط    تٟسيس اَلاعبت ٞب  زازٜ ضا اظ ٟٔبرٓ ٞب  ٌطٜٚ ثب ٔطتجٍ

(CTI)[3]وطز  ، اؾترطاد.  CTI عّٕیابت  زض حیابتی  عٙهاط  ياه 

 اظ ٚؾاایعی حزاآ قاابُٔ CTI ٞااب زازٜ. اؾاات ٔااسضٖ أٙیتاای

عٛأااُ تٟسيااس،  ثاابِمٜٛ، ؾاابيجط  تٟسيااسات ٔااٛضز زض اَلاعاابت

 ٚ ٞاب ، تىٙیاه ٞاب  پاصيط   یتوؾا  ٞب،تبوتیه ٞب،ثسافعاضٞب، پطٚفبيُ

ٖ  ضٚيٝ  اَلاعابت  ٔاؤحط  اؾاترطاد . اؾات  ٞب  ٔطثٌٛ ثاٝ ٟٔبرٕاب

ٝ  تٛا٘اس  ٔای  CTI ٞاب   زازٜ اظ اضظقٕٙس ٖ  ثا  زض أٙیتای  ٔترههاب

 وٕاه  لاٛ   زفابعی  ٞب  اؾتطاتػ  تٛؾعٝ ٚ وٌبٞب٘ٝ ٌیط  تهٕیٓ

َ  يٗثابا  ].4 [وٙس  اؾاترطاد  ،CTI  ٞاب   زازٜ تهابعس   ضقاس  ،حاب

ٗ  ٚ ٕ٘اٛزٜ  یاع ثطاٍ٘ نابِف  ضا زلیك ٚ ٔٛلع ثٝ ٔطتجٍ، اَلاعبت  ايا

                                                                                                
1 Advanced Persistent Threats  

  .اؾت قسٜ ٔرتّ  ٞب فٙبٚض  تٛؾعٝ ثبعج ٔكىُ

ضا  یس ٔف يبفتٝاَلاعبت ؾبذتبض،  (IE2)اؾترطاد اَلاعبت يٙسفطو 

ٞاب،  زض لبِات ٟ٘ابز   يبفتٝؾابذتبض يب ٘یٕٝ ثسٖٚ ؾبذتبض   ٞباظ زازٜ

وٙااس. یاؾااترطاد ٔاا يٍااطاظ ا٘ااٛاع ز یبض ٚ ثؿاا يااسازٞبضٚاثااٍ، ضٚ

  ؾبظؤبزٜ  ثسٖٚ ؾبذتبض ثطا  ٞباظ زازٜ قسٜ اؾترطاداَلاعبت 

 يُتجاس  يٗ،ثٙابثطا قاٛز.  یاؾاتفبزٜ ٔا   ٚتحّیُ يٝتزع رٟتٞب ٜزاز

، يٙااسفطوايااٗ ثااسٖٚ ؾاابذتبض زض    ٞاابزازٜ یااكوبضؤااس ٚ زل

فطويٙس اؾترطاد اَلاعبت  ثركس.یٞب ضا ثٟجٛز ٔزازٜ ٚتحّیُ يٝتزع

ٖ   ، اؾترطاد ٟ٘بزاؾتقبُٔ ؾٝ ظيطقبذٝ  ٞاب،  ٞاب ٚ ضٚاثاٍ ثایٗ و

 ،یَاٛضوّ  ثٝ ٚ اؾترطاد اَلاعبت نٙسٌب٘ٝ. [5]ٞب اؾترطاد ضٚيساز

 اؾت، ؾبيجط  أٙیت ٔٛضز زض ذبْ ٞب زاز CTI ِِٛٝ ذٍ ٚضٚز 

-ٌیط تهٕیٓ زض تٛا٘سٔی وٝ اؾت زا٘كی وٖ ذطٚری وٝ یزضحبِ

-اؾتطاتػ  اظرّٕٝ ؾبيجط ، أٙیت اظ فعبلا٘ٝ زفبع ثطا  ويٙسٜ ٞب 

 ؾابيجط   حٕلات اظ پیكٍیط  ٚ ٌؿتطٜ وطزٖ ٔحسٚز ثطا  ٞبيی

 . [6]وٙس وٕه

ثسٖٚ ؾبذتبض، اؾاترطاد    ٞبزازٜ یچیسٌیٚ پ يبزحزٓ ظ یُثٝ زِ

ٚ  وابض  يهٞب اظ ا٘ٛاع ٔرتّ  زازٜ یساَلاعبت ٔف ٝ  ؾارت  -ذؿات

  زض زضن ٔتٗ اؾت ٚ اؾت. أب ايٗ ٔؿئّٝ يه ٘ىتٝ وّیسوٙٙسٜ 

، ؾابظ   ، زض ٔؿبئّی ٔخُ ذلانٝشوطقسٜعلاٜٚ ثط ٔجبحج أٙیتی 

   ٖ ٞاب زضن ٔاتٗ اظ    پبؾد ثٝ ؾؤالات، ٚ تطرٕاٝ ٔبقایٙی واٝ زض و

يىای اظ  . إٞیت ثبلايی ثطذٛضزاض اؾات، ٘یاع وابضثطز ظيابز  زاضز    

ٝ زضظٔزلايُ پیچیسٌی ٔؿئّٝ اؾترطاد اَلاعابت   تكاریم   ٔ  یٙا

ٟ٘بزٞب ايٗ اؾت وٝ ٔعٕٛلاٌ حیٗ ٘ٛقتٗ يه ٔتٗ، ثطا  اقبضٜ ثاٝ  

وٙیٓ؛ ثّىٝ ثؿتٝ ثٝ قطايٍ، ثٝ تٟٙب اظ ٘بْ وٖ اؾتفبزٜ ٕ٘ی ٟ٘بز يه

زِیُ رٌّٛیط  اظ تىطاض ٚ ثیبٖ اَلاعبت ثیكتط  زض ٔٛضز وٖ ٟ٘بز 

يب تأویس ثط يه ٚيػٌی ذبل، اظ عجبضات تٛنایفی ٔرتّا  ٘ایاط    

ٌبٞی يٕبيط ثطا  اقبضٜ ثٝ وٖ ٟ٘بز اؾاتفبزٜ ٔای   عجبضات اؾٕی ٚ

ٞاب ٚ ياب   وٙیٓ. حتی ٕٔىٗ اؾات قارم ياب اقایب ضا ثاب ٚيػٌای      

 ٟ٘ابز  ياه وبضثطزقبٖ تٛنی  وٙیٓ. ايٗ عجابضات ثاطا  اقابضٜ ثاٝ     

     .قٛ٘ساؾتفبزٜ ٔی

 زيٍط یبٖث ثٝزِیُ زيٍط ٔتٙٛع ثٛزٖ عّت ٚاثؿتٍی اَلاعبت اؾت، 

ثاب   9ؾاٙس  اؾٕی ٔٛراٛز زض ياه    اظ عجبضات ٞطوسإْٔىٗ اؾت 

      ٝ ا ،  لٛا٘یٗ ٔتفبٚتی ٘ایاط ٘عزيىای فبناّٝ، تُجیاك وبٔاُ ضقات

تُجیك وّٕٝ ؾط، تٛاظ  ٘حاٛ ، قاجبٞت ٔعٙابيی ثاب ٟ٘ابز ذاٛز       

ٔطتجٍ ثبقٙس. ٕٞچٙیٗ ٞط ٘ٛع اظ ٚاثؿتٍی يب ضٚيساز ٘یبظ ثٝ زا٘ف 

، عاسْ  زضٚالاع  زاضز. حُ قسٖٚ اَلاعبت ٔرهٛل ثٝ ذٛز ثطا  

ٞب ٚ تٕبْ ٔعیبضٞب  ٚاثؿتٍی عجبضات ٔرتّ  ثٝ ٟ٘بز ٗزض٘اطٌطفت

ٔٙبثع زا٘ف ٔرتّ  ثبعج قاسٜ اؾات،    يفثبظٕ٘بعسْ اؾتفبزٜ اظ 

ٗ ضٚـ تاط  ٘ؿاجت ثاٝ ضٚـ پیكاٟٙبز      ٞب  ٔٛرٛز زلت پابيی

ٓ ؾ يات اوخط یعسْ زؾتطؾ زاقتٝ ثبقٙس. علاٜٚ ثط ايٗ، ٞاب   یؿات

ُ تحّ  طاث بظیٔٛضز٘ یچیسٜثٝ زا٘ف پ یوٙٛ٘ اؾترطاد اَلاعبت  یا

ٞب قسٜ اؾات،   ثبعج عّٕىطز يعی  وٖ، ٞبضٚاثٍ ثیٗ ٟ٘بز زضؾت

                                                                                                
2 Information Extraction 
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تٟٙب ثب وٕه زا٘ف رٟبٖ  اؾترطاد اَلاعبتاظ ٔٛاضز  یبض ثؿ يطاظ

  ٞؿتٙس. حُ لبثُ

 اظ اَلاعابت  ضٚيىطز ايٗ ٔمبِٝ ثطا  حاُ ٔؿائّٝ اؾاترطاد ٔاؤحط    

ٔٙبثع زا٘ف  يفثبظٕ٘ب، اؾتفبزٜ اظ يبزٌیط  عٕیك ٚ CTI ٞب  زازٜ

ٔرتّ  رٟت اؾترطاد زلیك ٟ٘بزٞب، ضٚاثٍ ٚ ضٚيسازٞب  ؾبيجط  

ثاٝ   وٙٙسٜ اقبضٜٞب، عجبضات ٚاثؿتٝ ٚ زض ٔطحّٝ تكریم ٟ٘بز اؾت.

ٗ  ٞب ضا ٘یع اؾترطاد وطزيٓ وٝ ثبعج وٖ زلات اؾاترطاد    ثابلا ضفات

ٓ ٔی یلجِٛ لبثُاَلاعبت تب حس  ٌیاط   قٛز. تٛؾٍ تىٙیه تهإی

ٞب ٚ ٚظٖ يب إٞیت ٘یع، تٕبْ ٔعیبضٞب ٚ ٚيػٌی قسٜ اضائٝ بضٜینٙسٔع

زض ٘اااط  ٟ٘اابز يااهٞااب ٘یااع زض قٙبؾاابيی عجاابضات ٚاثؿااتٝ ثااٝ وٖ

 ـ ثب زلتاؾت وٝ  قسٜ ٌطفتٝ ٞاب  ٔٛراٛز   ثبلاتط  ٘ؿجت ثاٝ ضٚ

اظ ٔٙبثع زا٘ف ٔرتّ  ٚ قجىٝ عهاجی   يتزضٟ٘ب. ا٘س قسٜ اؾترطاد

1ٔجتٙی ثط ٌطاا ٚ 
KVP  ثیٗ ٟ٘بزٞب ٚ  ضٚاثٍزلیك  اؾترطاد ثطا

زا٘اف،   يفثبظٕ٘اب  .اؾت قسٜ اؾتفبزٜ أٙیتی ٞب  زازٜ اظ ضٚيسازٞب

ٝ  حٛظٜ ٗ ٔٙبؾات  ا  اظ ٞٛـ ٔهٙٛعی اؾت واٝ ثا َ  تاطي  ٚ اقاىب

 .پاطزاظز ٞاب  وابٔپیٛتط  ٔای   زض ؾیؿتٓ زا٘ف شذیطٜ ٞب ضٚـ

 ؾپؽ ٚ ؾیؿتٓ زا٘ف ؾبظ زا٘ف، غٙی يفثبظٕ٘ب ٞسا اظ ا٘زبْ

اؾاترطاد   ٔاٛاضز  اظ ياه  ٞط حُ ثطا  زا٘ف تطيٗٔٙبؾت ا٘تربة

ٝ  وٝ اَلاعبت اؾت. ظٔب٘ی ٖ  وٙابض  زض ثرٛاٞٙاس،  ٞاب  ضايب٘ا  ياب  ا٘ؿاب

 ؾجت زا٘ف ثٝ يف٘مف ثبظٕ٘ب ثپطزاظ٘س، اؾتسلاَ ثٝ ا٘ؿبٖ رب  ثٝ

٘بپاصيط   تاط ٚ ارتٙابة   ، حیابتی پصيط  ٔمیبؼ اظ ٘بقی ٞب  زقٛاض 

 ثاب  زا٘اف  يفثبظٕ٘اب  اظ پیكاٟٙبز   زضضٚـايٙىٝ  . زِیٌُطزز ٔی

 رٟاب٘ی  ٚ ٔعٙابيی  ٘حٛ ، ٔتعسز ؾبيجط ، ِغٛ ، ٔٙبثع اظ اؾتفبزٜ

 ٔكىلات اؾاترطاد اَلاعابت   ثیكتط وٝ اؾت ايٗ وطزيٓ، اؾتفبزٜ

زض ازأاٝ اياٗ   اؾات.   حُ لبثُ زا٘ف ٔٙبثع ايٗ اظ اؾتفبزٜ ثب فمٍ

 اؾترطاد اَلاعبت ٙةیظٔٞب  ٔٛرٛز زض ٔمبِٝ، زض ثرف زْٚ ضٚـ

ثطا  حُ  قسٜ ٌطفتٝضا ثطضؾی وطزٜ ٚ زض ثرف ؾْٛ ٔسَ زض ٘اط 

ٝ   ٔؿئّٝ ضا تكطيح ٔی ؾابظ  ضا  وٙیٓ. زض ثرف نٟبضْ ٘تابيذ قاجی

 ثب ٞبيی وظٔبيف تىٙیه، ايٗ احطثركی اضظيبثی وٙیٓ. ثطا اضائٝ ٔی

ْ  ٞب  زيٍاط ٚ زازٜ  CTI  ٞب ٔزٕٛعٝ زازٜ اظ اؾتفبزٜ  ٚ قاسٜ  ا٘زاب

ٝ  فعّی پیكطفتٝ ٞب  ٔسَ پیكٟٙبز  ثب ٔسَ  .قاسٜ اؾات   ٔمبيؿا

    َ ٞاب   ٕٞچٙیٗ عّت ثطتط  ٔسَ پیكاٟٙبز  زض ٔمبيؿاٝ ثاب ٔاس

 اؾت. قسٜ زازٜٔٛرٛز ٘یع قطح 

   قیتحق ىٍیطیپ -2

ٞب  ظيبز  وٝ َی نٟابض زٞاٝ اذیاط ضٚ  ٔؿائّٝ     عّیطغٓ تلاـ

 ـ قسٜ ا٘زبْاؾترطاد اَلاعبت  ٞاب  حاُ اياٗ    اؾت، وابضايی ضٚ

ٝ لبثُ لجِٛی ٘طؾیسٜ اؾت  حسٔؿئّٝ ٞٙٛظ ثٝ  ٝ  ثا واٝ اياٗ     ا ٌٛ٘ا

ٔؿئّٝ ٞٙٛظ يه ٔٛيٛع تحمیمبتی فعبَ اؾت. يىای اظ زلاياُ وٖ   

ٛز ٔؿئّٝ ٚرا  يٗا  ثطا یمیزل یٔسَ ٔحبؾجبت یچٞايٗ اؾت وٝ 

عٕٛٔابٌ اظ   [8]ٚ  [7]يىطزٞب  رسيس اؾترطاد اَلاعابت  ٘ساضز. ضٚ

ٞب  ٔجتٙی ثط يبزٌیط  عٕیك ٚ يبزٌیط  تماٛيتی اؾاتفبزٜ   ضٚـ
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ا٘س ٔسَ ٔحبؾجبتی زلیمای ثاطا  حاُ اياٗ     ٛا٘ؿتٝوٙٙس أب ٘تٔی

ٞب  اؾاترطاد اَلاعابت اظ   ٔؿئّٝ اضائٝ وٙٙس. زض حبِت وّی ضٚـ

ٞب  ؾبيجط  ثٝ ؾٝ زؾتٝ ٔجتٙی ثط لبٖ٘ٛ يب لبعسٜ، ٔجتٙی ثط زازٜ

قاٛ٘س. زض  يبزٌیط  ٔبقیٗ ٚ ٔجتٙی ثط يبزٌیط  عٕیك تمؿیٓ ٔی

ٔٛاضز ٚاثؿاتٝ زض ٔاتٗ تٛؾاٍ     [12-9]ٞب  ٔجتٙی ثط لبعسٜ  ضٚـ

يؽ وااٝ تٛؾااٍ افااطاز ذجااطٜ   ٘ااٛ زؾااتا  اظ لٛاعااس ٔزٕٛعااٝ

ٝ  ثاب ٞاب  ايٗ ضٚـ قٛ٘س.، اؾترطاد ٔیا٘س قسٜ ٘ٛقتٝ واطزٖ   ذلانا

اظ ٔعاياب   . وٙٙاس ٔی اؾترطاد ٍٛٞباؾبؼ اِ ثط ضا اَلاعبت لٛا٘یٗ،

ٞاب  وٛناه ٚ   ثبلا ضٚ  ٔزٕٛعاٝ زازٜ  زلت ثٝتٛاٖ ٔی ايٗ ضٚـ

ؾبزٌی َطاحی اقبضٜ وطز. أب لبثّیات ا٘عُابا اياٗ ضٚـ پابيیٗ     

اؾت ٚ ثبيس ثطا  ٞط ظثبٖ َجیعی، ؾیؿاتٓ اظ اثتاسا تٛؾاٍ افاطاز     

ذجطٜ َطاحی قٛز ٚ ٘یبظٔٙس ظٔبٖ ٚ ٘یطٚ  ا٘ؿب٘ی ظيبز  ٞؿتٙس. 

 .ؾبظٌبض  ٘ساض٘س ٞب  ثعضيزازٜ ٔزٕٛعٝ ٞب ثبايٗ ضٚـ

اَلاعبت  اؾترطادٔبقیٗ زض حیُٝ  ٞب  ٔجتٙی ثط يبزٌیط  ضٚـ

، ثاسٖٚ  ثب ٘بظطثٝ ؾٝ زؾتٝ  [17-13]ٞب  ٔتٙی ٚ ؾبيجط  اظ زازٜ

ٞاب   قٛ٘س. زض ضٚـتمؿیٓ ٔی [21-18]٘بظط ٚ يبزٌیط  تمٛيتی 

ٝ  ، زازٜثب ٘بظطؤبض    ذٛزوابض ناٛضت زؾاتی ياب    ٞب  ؤٛظقای ثا

ٞاب ثاطا  يابزٌیط  ؾیؿاتٓ     . اياٗ زازٜ ا٘اس  قاسٜ ٌاصاض    ثطنؿت

 ـ لطاض ٔی ٔٛضزاؾتفبزٜ ٞاب  ثاسٖٚ    ٌیط٘س. اظ َاطا زيٍاط، زض ضٚ

ٞب ؤٛظقی ثؿایبض  ٞب  ؤٛظقی ٘یؿت )يب زازٜ٘بظط ٘یبظ  ثٝ زازٜ

اؾت( أب زلت ايٗ ضٚـ ٞٙٛظ ثاطا  حاُ ٔؿائّٝ     یبظٔٛضز٘وٕی 

َ  اؾترطاد اَلاعبت پبيیٗ اؾت. ايٗ ضٚـ ٞابيی ٔب٘ٙاس   ٞاب اظ ٔاس

HMM2 ،SVM3 ٚ CRF4
 ـ اٌطنٝوٙٙس. اؾتفبزٜ ٔی    ٞاب اياٗ ضٚ

 ثركایسٜ  ثٟجاٛز  لجّی ٞب ثب ضٚـ ٔمبيؿٝ زض ضا یتٛرٟ لبثُ ٘تبيذ

 ثابزا٘ف  افاطاز  تٛؾٍ ظيبز  زؾتی ٘ٛيؿیحبقیٝ ٘یبظ ثٝ أب اؾت،

ايٗ ٘ٛع  ظٔبٖ زضٚ  وبض ٞعيٙٝ یزٝزض٘ت، زاض٘س یٙٝظٔ زض ايٗ ا حطفٝ

 .ثبلاؾت ثؿیبض ٞبضٚـ

ٞاب  ٔجتٙی ثط يبزٌیط  تمٛيتی عجبضات اؾٕی ٚ ٟ٘ابز  ٞب زض ضٚـ

ٖ  5ٞبعٙٛاٖ حبِت ثٝ ٝ  ٚ اتهابلات و ُ   ٞاب ثا زض ٘ااط   6ٞاب عٙاٛاٖ عٕا

ٞب، َجك ؾیبؾت يابزٌیط  تماٛيتی ٚ   ؛ زض ايٗ ضٚـا٘س قسٜ ٌطفتٝ

-عجبضات ٚاثؿاتٝ تكاریم زازٜ ٔای    8ٚ ذُب 7تعطي  تٛاثع پبزاـ

 ـ ٞب  ٔجتٙی ثط يبزٌیط  ٔبقیٗ ٘ؿاجت قٛز. ضٚـ ٞاب   ثاٝ ضٚ

 ـ  ٔجتٙی ثط لٛا٘یٗ ثٟتط عُٕ ٔی ثاٝ   یابظ ٘ ٞاب وٙٙاس، أاب اياٗ ضٚ

ٝ  ثبزا٘ف تٛؾٍ افطاز یزؾت  ٌصاض ثطنؿت ، زاضز ظيابز    احطفا

 ٞاب  وٖؾابظ   ظيبز  نطا پیابزٜ  يٙٝٞعٞؿتٙس ٚ  ثط ظٔبٖثٙبثطايٗ 

 قٛز.ٔی

ٝ ٞاب   رسيستطيٗ ضٚـ زض حیُاٝ اؾاترطاد اَلاعابت،     قاسٜ  اضائا

 ـ. [22]ثط يبزٌیط  عٕیك ٞؿاتٙس  ٞب  ٔجتٙی ضٚـ  ٞاب اياٗ ضٚ
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 ذٛزوبض َٛض ثٝ ٚ ٞؿتٙس اؾتفبزٜ لبثُ ثعضي ٞب زازٜ پطزاظـ ثطا 

َ  نٙس زض .ٌیط٘سٔی پیچیسٜ يبز ضا ٞب  رّٕٝٚيػٌی  ٌصقاتٝ،  ؾاب

ٖ  پطزاظـ  عٕیاك،  يابزٌیط   ٞاب   تىٙیاه  ٚ (NLP) َجیعای  ظثاب

ُ  زض ضا ا  بزٜاِع فٛق پتب٘ؿیُ ٌ  ٔكاىلات  حا ٝ  ٔطثاٛ  اؾاترطاد  ثا

 .[23]ا٘اس   زازٜ ٘كبٖ ؾبذتبض ثسٖٚ ٔتٙی ٞب  زازٜ اظ ٟ٘بزٞب ضٚاثٍ

، قاسٜ  ي تعط پیف اظ لٛا٘یٗ ثط یٝتى ثسٖٚ تٛا٘ٙس یٔ ٞبتىٙیه ايٗ

-زازٜ ٔزٕٛعٝ ثطا  ضا ٞب وٖ ٚ ثیبٔٛظ٘س ٞبزازٜ اظ ضا ضٚاثٍ ٚ اٍِٛٞب

َ  يٗثبا. وٙٙس ٔٙبؾت CTI ٞب زازٜ ٔب٘ٙس پٛيب ٚ پیچیسٜ ٞب   ،حاب

 اظCTI ٞب   زازٜ اظ ضاثُٝ ٚ ٟ٘بز اؾترطاد ثطا  ٔٛرٛز ٞب  تىٙیه

 ٗ  ٚ پااصيط  عااسْ ٔمیاابؼ واآ، زلاات اظرّٕااٝ ٔحااسٚزيت نٙاسي

 ثط٘س. ٔی ض٘ذ پصيط  تعٕیٓ

ٗ ٞب عجبضات اؾٕی ٔٛراٛز  زض ايٗ ضٚـ تٛؾاٍ قٙبؾابيی    زض ٔات

قاٛ٘س،  ٞب ٚ ؾبذتبض يبزٌیط  عٕیك اؾاترطاد ٔای  ذٛزوبض ٚيػٌی

ؾپؽ ثب تعطي  تٛاثع ٞعيٙٝ ٔرتّ  ؾیؿتٓ زض رٟات قٙبؾابيی   

ثیٙس. اياٗ  زضؾت عجبضات ٚاثؿتٝ ٚ اؾترطاد اَلاعبت، ؤٛظـ ٔی

 ـضٚـ ٞااب  ٔجتٙاای ثااط ياابزٌیط  ٔبقاایٗ   ٞااب ٘ؿااجت ثااٝ ضٚ

زٞٙاس، أاب ظٔابٖ ثیكاتط      تط ثٟتط رٛاة ٔیحزیٓ ٞب  زازٜ  ضٚ

 زاض٘س.  ٘یبظثطا  يبزٌیط  

وٝ زض ثرف ٔمسٔٝ ٘یاع شواط قاس، فطويٙاس اؾاترطاد       ٌٛ٘ٝ ٕٞبٖ

. تحت ؾابذتبض يابزٌیط  عٕیاك ٘یاع     اؾتاَلاعبت ؾٝ ظيطقبذٝ 

ٚ اؾاترطاد   [31-24]ٞب   اؾترطاد ضٚاثٍ ثیٗ ٟ٘بزٞبيی ثطاضٚـ

 [39-37]ٚ اؾااترطاد اَلاعاابت نٙسٌب٘ااٝ  [36 -32]ٞااب ضٚيااساز

 یٕای ٔٙزط ثٝ حزٓ عا تط٘تيٙع اي، تٛؾعٝ ؾطأب اؾت. قسٜ اضائٝ

ٛ ٚ يط،ٔتٗ، نسا، تهبٚ اظرّٕٝٞب، اظ زازٜ قاسٜ اؾات.    غیاطٜ ٚ  ياسئ

ٛ  یٙٝزض ظٔ پػٚٞفٔحممبٖ قطٚع ثٝ  يٗ،ثٙبثطا اؾاترطاد   ٍ٘ینٍا

٘كابٖ  تحمیمابت  وطز٘س.  ینٙسٚرٟ  ٞباظ زازٜ یبظٔٛضز٘اَلاعبت 

زض  ی٘ماف ٟٕٔا   تٛا٘اس  یٔا   زازٜ اؾت وٝ افعٚزٖ اَلاعبت ثهط

ٝ  .وٙاس  يفاب ا اؾترطاد اَلاعبتفطويٙس  َ  تبثا  ـحاب ٞاب   ، اوخاط ضٚ

اؾترطاد ٟ٘بزٞاب ٚ ضٚاثاٍ   رساٌب٘ٝ ثط  نٛضت ثٝ اؾترطاد اَلاعبت

 زضضٚـا٘اس. ثٙابثطايٗ،   ٞب تٕطوع وطزٜازيب اؾترطاد ضٚيس ٞب وٖثیٗ 

پیكٟٙبز  ؾعی قسٜ اؾت تٕبْ اياٗ ٔاٛاضز پٛقاف زازٜ قاٛز.     

ٞااب ٚ ضٚاثااٍ ثیٙكاابٖ، اؾااترطاد ٟ٘بزٞااب، عجاابضات ٚاثؿااتٝ ثااٝ وٖ

ٔٛاضز  اؾت وٝ زض ايٗ ٔمبِٝ  اظرّٕٕٝٞچٙیٗ اؾترطاد ضٚيسازٞب 

اؾات. ٕٞچٙایٗ ثاب تٛراٝ ثاٝ       قاسٜ  حُنٛضت يىزب ثطضؾی ٚ ثٝ

 قاسٜ  اؾاتفبزٜ  KVPٚ  عٕیك ٔجتٙی ثاط ٌاطاا   ٞب ؾبذتبض قجىٝ

اؾترطاد اَلاعبت نٙسٚرٟی ٘ایط  یٙٝزض ظٔأىبٖ اؾتفبزٜ اظ وٖ 

وااٝ ثبعااج قااسٜ اؾاات ضٚـ   ٚرااٛز زاضزتهااٛيط ٚ نااٛت ٘یااع 

ٞاب  اؾاترطاد   ٞب  ٔٛرٛز تٕبْ رٙجٝپیكٟٙبز  ٘ؿجت ثٝ ضٚـ

تاٛاٖ اظ َطياك تزٟیاع    اَلاعبت ضا پٛقف زٞس. علاٜٚ ثط ايٗ، ٔی

ٗ   ـ پیكٟٙبز  ثٝ ٔٙبثع زا٘ف ٔرتّا  ٘ایاط  ضٚ -پعقاىی، ظٔای

 ٞب ٘یع اؾتفبزٜ وطز.قٙبؾی ٚ ... اظ وٖ زض ايٗ ظٔیٙٝ

ثطا  حُ ٔؿئّٝ اؾترطاد اَلاعابت ٚ اؾاترطاد   ضٚـ پیكٟٙبز  

اَلاعاابت تٟسيااسات ؾاابيجط  زض ايااٗ ٔمبِااٝ، اؾااتفبزٜ اظ زا٘ااف 

ٌیط  نٙسٔعیبضٜ ٚ ٔٙابثع زا٘اف ٔرتّا  تحات ؾابذتبض      تهٕیٓ

ٞاب   پطزاظـ ٔعیبضٞب يب ٚيػٌیيبزٌیط  عٕیك اؾت. زض فبظ پیف

ٞاب تٛؾاٍ ؾابذتبض يابزٌیط  عٕیاك ٚ      ثطا  عجبضات اؾٕی ٚ ٟ٘بز

ٞب ٘ماف ٟٕٔای   اؾت. ايٗ ٚيػٌی قسٜ اؾترطادذٛزوبض  نٛضتٝ ث

. زاض٘ااس عٟااسٜزض زضن ٔفٟااٛٔی ايااٗ عجاابضات تٛؾااٍ قااجىٝ ثااط 

زض قٙبؾابيی   یلجِٛ لبثُاَلاعبت ؾُح ٟ٘بزٞب تأحیط  زض٘اطٌطفتٗ

ٗ ٞب زاضز. ٕٞچٙیٗ ٚ اؾترطاد وٖ ٞاب ٚ  تٕابْ ٚيػٌای   زض٘اطٌاطفت

ٞاب، عجابضات   يبفتٗ ٟ٘بزٞب ثطا   ٚظٖ يب ٔیعاٖ إٞیت ٞط يه اظ وٖ

ٞب، تأحیط ظيبز  زض ثٟجاٛز ضٚ٘اس   ٞب ٚ اضتجبٌ ثیٗ وٖٚاثؿتٝ ثٝ ٟ٘بز

ٞب  عهجی اؾتفبزٜ اظ قجىٝ علاٜٚ ثط ايٗاؾترطاد اَلاعبت زاضز. 

ٚ ، تبثع ٞعيٙاٝ اثتىابض ، قاجىٝ عهاجی ٔجتٙای ثاط ٌاطاا        عٕیك

ُ تاأحیط   ٘یعزا٘ف  يفثبظٕ٘ب ِٛ  لبثا زض اؾاترطاد ضٚاثاٍ ثایٗ     یلجا

  ٟبزٞب ٚ ضٚيسازٞب زاضز.٘

 يطىُادیريش پ -3
تعجیااٝ ٚاغٌاابٖ ٔااتٗ ٚضٚز  تٛؾااٍ ضٚـ ايااٗ ثرااف اثتااسا زض 

ROBERTA ٚضٚز  ثٝ قاجىٝ ثبظٌكاتی    عٙٛاٖ ثٝٚ  قسٜ اؾترطاد

ٔٙابثع زا٘اف ٚ ٔىاب٘یعْ    ٚ ثب اؾاتفبزٜ اظ   قسٜ زازٜ GRU رٟتٝ زٚ

َ   يفثبظٕ٘بٟ٘بزٞب ٚ تٛرٝ،  اظ  ٞاب  ٔرتّا   عجبضات اؾٕی ثاب َاٛ

ٓ  قٛ٘س.اؾترطاد ٔی ٔتٗ ٚضٚز  ٌیاط   ؾپؽ َجك ضٚـ تهإی

ثاطا  ٟ٘بزٞاب    قاسٜ  اؾاترطاد عجبضات اؾإی   قسٜ اضائٝنٙسٔعیبضٜ 

 یقاجىٝ عهاج  قٛ٘س. ؾاپؽ تٛؾاٍ   ثٙس  ٔیثٙس  ٚ اِٚٛيتضتجٝ

ٖ  وٙٙاسٜ  اقبضٜضاثُٝ ثیٗ ٟ٘بزٞب ٚ عجبضات ثط ٌطاا  یتٙجٔ ٞاب  ثاٝ و

ضٚيسازٞب  ٔٛرٛز  KVP قجىٝقٛز. زضٟ٘بيت تٛؾٍ اؾترطاد ٔی

ثّاٛن زيابٌطاْ ضٚـ پیكاٟٙبز  زض     قاٛز. زض ٔتٗ اؾترطاد ٔای 

 اؾت. قسٜ زازٜ يفٕ٘ب( 1)قىُ 

 َا ي عبارات اسمیاستخراج وُاد -3-1

وّٕااٝ ثبقااس، تعجیااٝ ٚاغٌاابٖ  Tقاابُٔ  Dثااب فااطو ايٙىااٝ ؾااٙس 

زض ٘اط  +     1 *نٛضت ضا ثٝ ROBERTAتٛؾٍ  قسٜ اؾترطاد

ٔحبؾاجٝ ثبظٕ٘ابيف )ٕ٘ابيف ثاطزاض ( ز٘جبِاٝ       ٌیاطيٓ. ثاطا    یٔ

( ثاٝ قاجىٝ ثبظٌكاتی    1-5، تعجیٝ ٚاغٌبٖ ضا َجك ضٚاثٍ )1وّٕبت

Bi–GRU واٝ ٌفتاٝ قاس، ٞاط ٚاحاس       َاٛض  ٕٞبٖوٙیٓ. تعضيك ٔی

GRU  ٖزض ٔىب      ٝ ( ٚ   ضٚظضؾاب٘ی ) قابُٔ زٚ ٌیات ياب زضٚاظٜ ثا

 ( اؾت.   ثبظ٘كب٘ی )

(1)                                           (            1) 

(2)                                           (            1) 

(3)                       ̃       (         (      1)) 

(4)                                       1  (1   )   ̃  

(5)                                                      
  ,   1    1- 

  ̃ ٞب پبضأتطٞب  ٔسَ ثطا  ٞاط ٚاحاس ٞؿاتٙس.    W(، 1زض ضاثُٝ )

تابثع ُٔٙمای ؾایٍٕٛئیس      اؾات.     حبِت پٟٙبٖ وب٘سيس ثاطا   

                                                                                                
1 Span representation 
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( )  نااٛضت ثااٝاؾاات، وااٝ   1 (1 قااٛز. تعطياا  ٔاای (    

عٙهط ثاٝ  يطة   زٞس ٚ ضا ٘كبٖ ٔی GRUرٟت ٞط  -1 1 ,  

   زٚ ثطزاض اؾت. عٙهط
اؾات.   Bi-GRU  ذطٚرای اِحابق قاسٜ    

 قٛز. ٔؿتمُ اؾتفبزٜ ٔی GRUثطا  ٞط رّٕٝ اظ يه 

تٛاٖ ثب وٕه )وّٕٝ ٟٔٓ ٚ وّیس ( عجبضات اؾٕی ضا ٔی 1وّٕٝ ؾط

وٝ ثب تعٕیٓ وٖ ثاب وٕاه    ٞطنٙسوٚضز.  ثٝ زؾت 2ٌط ٘حٛ تزعيٝ

ٖ ٔی WordNetٔطاتت ٚاِس/فطظ٘س زض ؾبذتبض ؾّؿّٝ ٞاب ثاٝ    تاٛاٖ و

  ٘ااابْ ثاااطزض  تاااط تجاااسيُ واااطز. ٔاااخلاًٞاااب  وّااایزؾاااتٝ

famous ransomware problems   ّٕٝؾط وransomware    اؾات

قاٛز.  تجاسيُ ٔای   softwareوٝ پؽ اظ تعٕیٓ ثاٝ زؾاتٝ ٔعٙابيی    

ثب اؾاتفبزٜ اظ   پیكٟٙبز ، ٔسَ  ٘حٛ ٌطاؾتفبزٜ اظ تزعيٝ رب  ثٝ

-8َجك ضٚاثاٍ ) ضا یفٝ يبفتٗ وّٕبت ؾط ٚظ [40] 3تٛرٝ ْیعٔىب٘

 اؾت.  رّٛ ضٚثٝقجىٝ عهجی  FFNN، وٝ زض وٖ ؤٛظز ٔی( 6

(6)                                                         (  
 ) 

(7)                                                
    (  )

∑     (  )
   ( )
       ( )

 

(8)                                           ̂  ∑     
   ( )
       ( )     

( اؾاترطاد  9ضاثُاٝ )  يفثبظٕ٘اب   ثاطا  ز٘جبِاٝ وّٕابت     يتزضٟ٘ب

( )      زض وٖ وٝ  قٛز ٔی
   ٚ    ( )

اثتسا ٚ ا٘تٟاب  )ٔحتاٛا      

ٞاب  ايابفی   ٚيػٌای  ( )∅نپ ٚ ضاؾت( تعجیاٝ ز٘جبِاٝ وّٕابت،    

ثبظٕ٘بيف ٔجتٙی ثاط    ̂ )ثبظٕ٘بيف اَلاعبتی وٝ زض ٔتٗ ٘یؿت( ٚ 

 ٔىب٘یعْ تٛرٝ اؾت. 

(9)                                  ,      ( ) 
     ( ) 

  ̂   ∅( )- 

 يفثبظٕ٘اب اَلاعبت رٟب٘ی ٚ اَلاعبت ٟ٘بزٞاب،   زض٘اطٌطفتٗثطا  

   ٔٛضز ا٘تاابض 
( 12-10تٛؾاٍ ضٚاثاٍ )    ثاطا  ز٘جبِاٝ وّٕابت      

 قٛز.ٔحبؾجٝ ٔی

(10)                                          ∑  (    )   
( ) 

  1 

(11)                                       ( )  ∑  (    )   
 
  1 

(12)     (    )  {

∑  (    )  (    )           1
   

 (    )                                          
0                                                          

 

  احتٕبَ ايٗ اؾت وٝ عجابضت اؾإی   (    )  ( 12زض ضاثُٝ )

 ٔاٛضز٘اط عجابضت اؾإی زض ٔاتٗ      ثبقس )اٌاط    ٔتٙبظط ثب ٟ٘بز 

 ( )  ٟ٘اابز ٘یاع ٚرااٛز زاضز(.    ط ٚراٛز زاقاتٝ ثبقااٙس، حاساوخ   

 اؾت.   زض ظٔبٖ  ٟ٘بز يهثبظٕ٘بيف 

 ٟ٘ابز  يهثطا  تكریم زلیك عجبضات اؾٕی ٚ اَلاعبت ٚاثؿتٝ ثٝ 

ثاطا  اؾاتفبزٜ اظ ٔٙابثع    وٙیٓ. اؾتفبزٜ ٔیٔرتّ  اظ ٔٙبثع زا٘ف 

ٞب ضا ثٝ يه فطٔت يىؿبٖ تجسيُ وطزيٓ. فطٔت زض ٘ااط   زا٘ف، وٖ

                                                                                                
1 Head 
2 Syntactic Parses 
3 Attention Mechanism 

6، ضاث5ُٝ، ا٘تٟب4اثتسا"يی تب ؾٝنٛضت ثٝ قسٜ ٌطفتٝ
اظ اؾت. ثعاس   "

تٕبْ اَلاعبت ثٝ ايٗ فطٔت، ثطا  ايزبز ٔٙجع زا٘اف وّای    ُيتجس

، قسٜ اؾتفبزٜٔٙبثع زاتف تطویت وطزيٓ.  ثبٞٓٞب ضا  (، تٕبٔی وٖ )

ثاطا   اؾات.   قسٜ زازٜ( قطح 4)ثرف   ؾبظٝیذ قجيزض ثرف ٘تب

ثاٛزٖ ياب ٚاثؿاتٝ ثاٛزٖ ثاب      ٞط ز٘جبِٝ ٔس٘اط، رٟت عجبضت اؾٕی 

 ـ  عجبضت زيٍط، زا٘ف ٞاب   ٞب  ٔرتّفی اظ ٔٙجاع زا٘اف ٚ ثاب ضٚ

تٛاٖ اؾترطاد وطز. رٟت ؾابزٌی ٚ تعٕایٓ زض ٔاسَ    ٔرتّ  ٔی

ثطا  اؾترطاد زا٘ف ٔطتجٍ  7ا پیكٟٙبز  اظ تُبثك ؾبذتبض ضقتٝ

واٝ اثتاسا ٚ      تبيی ذبل، ثطا  ٞط ؾٝ َٛض ثٝاؾتفبزٜ ٕ٘ٛزيٓ. 

-اظ وّٕبت اؾت، اٌط اثتسا  وٖ ٔكبثٝ ثب ضقتٝ یفٟطؾت ا٘تٟب  وٖ

 زا٘ایٓ.  تبيی ٔطتجٍ ٔیثبقس، وٖ ضا يه ؾٝ sا  زض ز٘جبِٝ وّٕبت 

ٌیط  تعجیٝ تٕبْ وّٕبت ا٘تٟاب   ضا ثب ٔیبٍ٘یٗ  ثٙبثطايٗ، اَلاعبت 

ثبقاس ٚ   "ثابد افاعاض    " sوٙیٓ. ثطا  ٔخبَ، اٌاط  وٖ، ضٔعٍ٘بض  ٔی

( ثاب  "تىٙیاه ٞزاٛٔی   "، وٙس یٔ، اؾتفبزٜ "ثبد افعاض "تبيی )ؾٝ

رؿتزٛ زض ٔٙجع زا٘ف يبفت قٛز، ايٗ ضاثُٝ ضا تٛؾاٍ ٔیابٍ٘یٗ   

زٞیٓ. ثاطا   ٕ٘بيف زازٜ ٔی "ٞزٛٔی"ٚ  "تىٙیه"تعجیٝ وّٕبت 

ٞب ثٝ ٞٓ اِحبق قسٜ ٚ  ، ثبظٕ٘بيف وٖ ٚ   ٞط رفت ز٘جبِٝ وّٕبت 

  ثبظٕ٘بيف وّی 
    

قٛز، تب زا٘اف ٔٙبؾات ا٘ترابة    ٔی حبنُ  

      قسٜ ضا ثاب  ثبظيبثی زا٘ف ٔزٕٛعٝ  ز٘جبِٝ وّٕبت  قٛز. ثطا 

  ناٛضت زا٘ف ٔطتجٍ ثٝ ثبظٕ٘بيف    زٞیٓ، وٝ حبٚ  ٔی ٘كبٖ

اِاصوط زض ٔاسَ    اؾت. ثطا  ازغبْ زا٘ف فاٛق            2    1  

ظيابز  تعجیاٝ   پیكٟٙبز ، ثب ايٗ نبِف ضٚثطٚ ٞؿتیٓ واٝ تعاساز   

فبياسٜ   ٞب  ذبل ثای ٞب زض ظٔیٙٝ وٝ ثیكتط وٖ ٚرٛز زاضز، زضحبِی

، ٚظٖ ٞاط   ٞؿتٙس. ثطا  حُ ايٗ ٔكاىُ، ثاطا  ز٘جبِاٝ وّٕابت     

قٛز. زا٘ف وّای  ( ٔحبؾجٝ ٔی14ٚ  13تٛؾٍ ضٚاثٍ )       

 ويس. ( ثسؾت ٔی15تٛؾٍ ضاثُٝ )

(13) 
   

    

∑  
   

      

 

(14)       ([  
    

   ]) 

(15)    
  ∑      

      

 

(16)  (     )    (  )    (  )    (     ) 

(17)   (  )     (,  
      

 -) 

(18)   (      )     .0  
      

     
       

    
    

     
 

    
 1/ 

 َاعبارات يابستٍ بٍ وُاد تطخیص -2-3

ٖ پؽ اظ اؾترطاد عجابضات اؾإی ٚ ٚيػٌای    ٞاب، ٔابتطيؽ    ٞاب  و

                                                                                                
4 Head 
5 Tail 
6 Relation 
7 String Match 
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تهٕیٓ ظيط ثطا  عجبضات وب٘سيس قسٜ رٟت ثطضؾی ٚاثؿتٝ ثٛزٖ يب 

 قٛز. ٔیتكىیُ  ٘اط٘جٛزٖ ثب ٟ٘بز ٔس

 

اَلاعبت 
ٔٛرٛزيت ٞب

.

.

.

.

.

.

وّٕٝ اَٚ

RoBERTaتعجیٝ ٚاغٌبٖ  ...
اnْوّٕٝ 

ثیف ثطاظـ                  

اِحبق          

ثبظٕ٘بيف ز٘جبِٝ وّٕبت    

ثبظٕ٘بيف ٔٛضز ا٘تابض ز٘جبِٝ وّٕبت         

قجىٝ عهجی ضٚ ثٝ رّٛ 

اؾترطاد ٘بٔجط  ٞب ٚ ٟ٘بزٞب 

ثبظٕ٘بيف ٔٙبثع زا٘ف

 ٔٙجع زا٘ف عطفی
  ٔٙجع ظثبٖ قٙبؾی
 ٔٙجع زا٘ف ٔعٙبيی

اٚثؿتٝ ثٝ ٟ٘بزٞب اؾترطاد عجبضات 

ضتجٝ ثٙس  اِىتطٜ

Bi-LSTM–GRU

وّٕٝ زْٚ

قجىٝ عهجی  ٔجتٙی ثط ٌطاا

 

اؾترطاد ضٚاثٍ ثیٗ ٟ٘بزٞب

KVP  ٝقجى 

 

اؾترطاد ضٚيسازٞب

 OSINT 
 CVE 
 APT
 MalwareTextDB 
  ضٚيسازٞب  ؾبيجط

ٔٙبثع زا٘ف ؾبيجط 

 
 ؾبذتبض ضٚـ پیكٟٙبز  (:1)ضکل 

(19) 

                1     2       

  

  1
  2
 

   

[

 11  12   1 
 21  22   2 
    
  1   2     

]
 

 ٚيػٌی   اْ،  ثبظٕ٘بيف عجبضت اؾٕی     ( 19زض ٔبتطيؽ ضاثُٝ )

j ٚ ْاْ عجابضت   ٌبْ لجاُ ثاطا  ٚيػٌای     قسٜ اؾترطادٔمساض     ا

ٞاب تٛؾاٍ ضٚـ   . ٚظٖ يب ٔیعاٖ إٞیت ٞط يه اظ ٚيػٌای اؾت اْ 

 قٛز. نٛضت ظيط ٔحبؾجٝ ٔیثطزاض ٚيػٜ ٚ ثٝ

ٝ ٞب    زض ايٗ ضٚـ َا: محاسبٍ يزن يیصگی ٝ  ثا   تعیایٗ  ا ٌٛ٘ا

 قٛ٘س وٝ ضٚاثٍ ظيط نبزق ثبقٙس. ٔی

(20)  11 1    12 2           1 
 21 1    22 2           2 
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. 

. 

. 
  1 1     2 2               

 قٛز.( ٔحبؾجٝ ٔی21ٞب( َجك ضاثُٝ )ٞب )ٚيػٌیٚظٖ قبذم

(21)    
1
 
∑                       1 2    

 

  1
 

 تٛاٖ ٘كبٖ زاز.( ٔی22نٛضت ضاثُٝ ) ٔعبزلات فٛق ضا ثٝزؾتٍبٜ 

(22)         

ٔماساض ٚياػٜ     ثطزاض ٚيػٜ ٚ   ٔبتطيؽ تهٕیٓ،  M( 22)زض ضاثُٝ 

ثطزاض  زضضٚـ   اؾت. ٔطاحُ ظيط رٟت ٔحبؾجٝ   ثطا  ٔبتطيؽ 

 نٛضت ظيط اؾت. ٚيػٜ ثٝ

 قٛز.تكىیُ زازٜ ٔی Mٔبتطيؽ  -1

 قٛز.تكىیُ زازٜ ٔی (   -M)ٔبتطيؽ  -2

ضا ٔحبؾجٝ واطزٜ، ٔؿابٚ     (   -M)زتطٔیٙبٖ ٔبتطيؽ  -3

 قٛز. ٔحبؾجٝ ٔی  نفط لطاض زازٜ ٚ ٔمبزيط 

( 23بٔیٓ ٚ وٖ ضا زض ضاثُٝ )٘ٔی     ضا    يٗتط ثعضي

 قٛز. ٞب ٔحبؾجٝ ٔی   لطاض زازٜ ٚ ٔمبزيط 

(23) (M-      ).w=0 

طا  عجبضات وب٘سياس، َجاك ضاثُاٝ    ٞب ثپؽ اظ ٔحبؾجٝ ٚظٖ ٚيػٌی

ثٛزٖ يب ٘جٛزٖ ثب ٟ٘ابز   ٞٓ ٔطرع( ٚظٖ عجبضات رٟت ثطضؾی 24)

 قٛز.ٔی یضٚظضؾب٘ ثٝٔٛضز٘اط 

(24)     
    

∑     
 
  1

 

پؽ اظ تكاىیُ ٔابتطيؽ تهإیٓ ٚ    بىذي عبارات کاوذیذ: رتبٍ

ٞب، عجابضات وب٘سياس ثبياس ثاطا  ٟ٘ابز      ٔحبؾجٝ ٚظٖ ٚ ٔمساض ٚيػٌی

ٝ  ٔٛضز٘اط ٝ ثٙاس  قاٛ٘س. رٟات    ضتجا ثٙاس  عجابضات اظ ضٚـ   ضتجا

ط يااظ نااٛضت ثااٝٚ  ELECTRE [41]ٌیااط  نٙااسٔعیبضٜ تهاإیٓ

 قٛز. اؾتفبزٜ ٔی

ٞاب   ثطا  تجسيُ ٚيػٌیقٛز. یٔ یبؼٔم یثٓ یؽ تهٕياثتسا ٔبتط

 یبؾا یتفابٚت ٔم  ثطزٖ یٗاظثٚ  ٞب  ثسٖٚ ثعسنٙسثعس  ثٝ ٚيػٌی

ٕ   ٞبزازٜ ، اؾاتفبزٜ  (25ُاٝ ) ضاث یسؾا ی٘اطْ الّ ، اظ  طیا ٌٓیتها

   وٙیٓ. ٔی

(25)     
   

√∑  2  
 
  1

 

 یبؼٔم یثاظ يطة ٔبتطيؽ تهٕیٓ  ٗيٚظٔبتطيؽ تهٕیٓ ؾپؽ، 

ثاٝ   وٝ تٛؾٍ ضٚـ ثطزاض ٚيػٜ ٔحبؾجٝ قاس،  قسٜ زض ٚظٖ ٔعیبضٞب

  .ويس زؾت ٔی

(26)                   1 2         1 2     

ٔزٕٛعاٝ ٔعیبضٞاب ثاٝ زٚ     k  ٚ e عجابضت اؾإی  ثاطا  ٞاط ظٚد   

ً ٚ  ٕٞبًٞٙ يطٔزٕٛعٝظ قاٛ٘س. ٔزٕٛعاٝ    تمؿایٓ ٔای   ٘بٕٞبٞٙا

 k عجبضتاظ ٔعیبضٞبيی اؾت وٝ زض وٖ   ا ٔزٕٛعٝ (   ) ٕٞبًٞٙ

    تطریح زاضز ٚ ٔزٕٛعٝ ٔىٕاُ وٖ ٔزٕٛعاٝ ٔرابِ     e عجبضتثٝ 

بضٞب  ٔخجات  ثطا  ٔعی ٕٞبًٞٙٔزٕٛعٝ ٔعیبضٞب  ، اؾت  (   )

 .قٛ٘سنٛضت ظيط تعطي  ٔیٚ ٔٙفی ثٝ تطتیت ثٝ

(27)     *         + 

    *         + 
ٔخجات ٚ ٔٙفای ثاٝ      بضٞبیٔعثطا   ٘بٕٞبًٞٙٔزٕٛعٝ ٔعیبضٞب  

 .قٛز ینٛضت ظيط تعطي  ٔ تطتیت ثٝ

(28)     { |       }        

    { |       }        
ٔابتطيؽ  ٗ يا اقاٛز.  یُ ٔیتكى یٕٞبٍٞٙؽ يٗ ٔطحّٝ ٔبتطيزض ا

اؾت. ٞط  عجبضات اؾٕیثعس وٖ تعساز وٝ  يه ٔبتطيؽ ٔطثعی اؾت

٘بٔیسٜ  عجبضتايٗ ٔبتطيؽ، قبذم تٛافك ثیٗ زٚ  ٞب  يٝيه اظ زضا

. ٔماساض اياٗ قابذم، اظ رٕاع ٚظٖ ٔعیبضٞابيی واٝ زض       قاٛز  یٔ

ثاطا    زيٍط یبٖث ثٝويس.  ٚرٛز زاض٘س، ثٝ زؾت ٔی ٕٞبًٞٙٔزٕٛعٝ 

ٚ  k  عجابضت ثبيس  (29َجك ضاثُٝ ) (   ) یبض ٕٞبٍٞٙیٔعٔحبؾجٝ 

ٔمبيؿٝ قاسٜ ٚ ٔماساض وٖ اظ رٕاع ٚظٖ ٔعیبضٞابيی واٝ       e عجبضت

ٔماساض  وياس.   تطریح زاضز، ثٝ زؾت ٔی e عجبضت ٘ؿجت ثٝ k عجبضت

ه ثبقاس،  ي٘عز 1ثٝ ٔمساض ٗ ياٞطنٝ اؾت،  1ٚ  0ٗ یبض ثیٗ ٔعيا

  .اقبضٜ زاضز  eعجبضت ٘ؿجت ثٝ   kعجبضتكتط یت ثیثٝ اضرح

(29)     ∑    
     

 

ٍ ؽ يس ٔبتطيثب یٕٞبٍٞٙؽ يُ ٔبتطیثعس اظ تكى زابز  يا ی٘بٕٞابٞٙ

ٔبتطيؽ يه ٔبتطيؽ ٔطثعای اؾات واٝ ثعاس وٖ تعاساز      ٗ ياقٛز. 

اياٗ ٔابتطيؽ، قابذم     ٞب  يٝاؾت. ٞط يه اظ زضا عجبضات اؾٕی

قٛز. ٔماساض اياٗ قابذم اظ    ٘بٔیسٜ ٔیعجبضت عسْ تٛافك ثیٗ زٚ 

 .ويس یٔ ثٝ زؾتضاثُٝ ظيط 

(30)     
              

   

            
    

ثیبٖ قس،  (   ) یٕٞبٍٞٙ٘حٜٛ ٔحبؾجٝ قبذم  نٟبضْزض ٔطحّٝ 

قبذم تٛافاك ٔكارم   ٗ يازض ايٗ ٔطحّٝ يه ٔمساض ٔعیٗ ثطا  

٘كابٖ زازٜ   ¯C ٚ ثاب  ٘بٔٙاس  یٔ یٕٞبٍٞٙوٝ وٖ ضا وؾتب٘ٝ  قٛز یٔ

ٍ ؽ ٔبتطي ٞب  يٝزضا ٌیط  یبٍ٘یٗاظ ٔ ٗ ٔمساضيا. قٛز یٔ  یٕٞابٞٙ

ٍ . ثٝ ظثبٖ ضيبيی ٔمساض وؾتب٘ٝ ويس یثٝ زؾت ٔ اظ ضاثُاٝ   یٕٞابٞٙ

 .قٛز یظيط ٔحبؾجٝ ٔ

(31)  ̅  ∑∑
   

 (  1)

 

  1

 

  1
 

ٍ ٔبتطيؽ تؿٍّ  ٝ  (F) یٕٞابٞٙ ٝ  ثبتٛرا ٔماساض وؾاتب٘ٝ ٔٛافمات     ثا

ثاط   k عجابضت ثبقس، ثطتط   ¯C اظ تط ثعضي     قٛز. اٌطتكىیُ ٔی

 e عجابضت ثط  k عجبضت نٛضت يٗااؾت زض غیط  لجَٛ لبثُ e عجبضت

ضاثُٝ ظيط تعیایٗ  ٔبتطيؽ تؿٍّ اظ ٗ يا ٞب  يٝثطتط  ٘ساضز ِصا زضا

 .قٛزٔی

(32)     {
1               ̅ 

0               ̅
 } 

. ثاسيٗ  قاٛز  یتكاىیُ ٔا   Fٔب٘ٙس  ( ) ی٘بٕٞبٍٞٙٔبتطيؽ تؿٍّ 

ٗ اظ ٔ (¯d) ی٘بٕٞبٍٞٙٔٙاٛض اثتسا ثبيس ٔمساض وؾتب٘ٝ   ٌیاط   یابٍ٘ی

ٔحبؾجٝ قٛز. ثٝ ظثبٖ ضيبيی ٔمساض  ی٘بٕٞبٍٞٙٔبتطيؽ  ٞب  يٝزضا

 .قٛز یاظ ضاثُٝ ظيط ٔحبؾجٝ ٔ ی٘بٕٞبٍٞٙوؾتب٘ٝ 

(33)  ̅  ∑∑
   

 (  1)

 

  1

 

  1
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ٍ ثیبٖ قس، ٔمساض قبذم  ٌٛ٘ٝ وٝ ٕٞبٖ ٞاط ناٝ   (   ) ی٘بٕٞابٞٙ

ثاط     عجابضت ثطتط   ی٘بٕٞبٍٞٙت. ظيطا ٔیعاٖ وٕتط ثبقس ثٟتط اؾ

ٝ وٙاس.  ضا ثیبٖ ٔی   عجبضت  ،ثبقاس  تاط  ثاعضي   (¯d) اظ     نٙب٘چا

٘اط وطز ثٙابثطايٗ   اظ وٖ نطا تٛاٖ یٔیعاٖ ٔربِفت ظيبز ثٛزٜ ٚ ٕ٘

 .قٛز ینٛضت ظيط ٔحبؾجٝ ٔ ثٝ   ٔبتطيؽ ٞب  يٝزضا

(34)     {
1               ̅ 

0               ̅
 } 

 عجابضات اؾإی  ضاثُٝ تؿاٍّ ٔابثیٗ    ٘كبٍ٘ط ٔبتطيؽٗ ياٞط عًٛ 

 تااه تااهاظ يااطة  (H) ٔاابتطيؽ تؿااٍّ ٟ٘اابيی يااتزضٟ٘ب .اؾاات

 .قٛز یحبنُ ٔ  Gزض  F ٔبتطيؽ ٞب  يٝزضا

ٝ وٙس. ضا ثیبٖ ٔی عجبضات اؾٕیتطریحبت رعئی   Hٔبتطيؽ   ٔؤِفا

  
  

واٝ    طٔتٙبظ ٔؤِفٝٞط زٚ وٝ  قٛزیٔيه  ثطاثط یزض نٛضت 

 عجابضت ثط    عجبضت   . ثطتطثبقٙس 1ثطاثط  قٛ٘س ٔیزض ٞٓ يطة 

ٝ  لجَٛ لبثُ یزض نٛضتزض ٞط زٚ حبِت ٔٛافك ٚ ٔربِ       اؾت وا

ثیكتط ثٛزٜ ٚ ٔربِفت وٖ ٘یع اظ  یٕٞبٍٞٙثطتط  وٖ اظ حس وؾتب٘ٝ 

س يا ت عجابضات وب٘س یا ٗ تطتيثس ثبقس. وٕتط ی٘بٕٞبٍٞٙحس وؾتب٘ٝ 

ٝ  یرٟت ٚاثؿتٍ ٚ َجاك حاس وؾاتب٘ٝ      ثٙاس ثب ٟ٘بز ٔٛضز٘اط ضتجا

 قٛ٘س. یاؾترطاد ٔ

(35)             

 َا تطخیص ريابط بیه وُاد -3-3

ٞب ٚ عجبضات ٚاثؿتٝ ثٝ ٞط ٟ٘بز ثبيس ضٚاثٍ ثیٗ پؽ اظ اؾترطاد ٟ٘بز

ٞب قٙبؾبيی قٛز. ثطا  حُ ايٗ ٔؿئّٝ اظ قجىٝ عهجی عٕیك ٟ٘بز

، ثطزاض ٚيػٌی اؾبؼٗ يثطأجتٙی ثط ٌطاا اؾتفبزٜ ٕ٘ٛزيٓ. 

-نٛضت ٚضٚز  ثٝ ٚاحس فعبَ( ث36َٝجك ضاثُٝ ) قسٜ اؾترطاد

 قٛز. ؾبظ  زازٜ ٔی

 (36)   
0    (   ) 

 قٛز. ( اعٕبَ ٔی37ؾپؽ ثطا  ٞط لايٝ ضاثُٝ )

(37)   
    (  ∑

  
  1

 ( )
     

  1)          

 1     1 
 زٚ ٔطحّٝ ثطا  ايٗ ٔعبزِٝ ٚرٛز زاضز:

 اؾت. vٌطٜ  يٍبٖتٕبْ ٕٞؿب یط ٌیبٍ٘یٗاَٚ ٔ ٔطحّٝ

(38)   ∑
  
  1

 ( )
 

ياطة      يابؼ اؾت وٝ ثاب ثب  vٌطٜ  یلجّ يٝلا یٝزْٚ، تعج ٔطحّٝ

 ياه اؾات ٚ اؾبؾابً    ؤٛظـ لبثُٚظٖ  يؽٔبتط يهقسٜ اؾت، وٝ 

 اؾت. vٌطٜ   ذٛز حّمٝ ثطا  ؾبظ فعبَ

(39)     
  1 

σ  َقٛز یٔزٚ لؿٕت ا٘زبْ   وٝ ضٚاؾت  یطذُیغ ؾبظ فعب. 

تعجیٝ  زضٚالعوٝ  قٛز( اعٕبَ ٔی40ٝ وذط ضاثُٝ )، زض لاييتزضٟ٘ب

 لايٝ اظ تزٕع ٕٞؿبيٍبٖ اؾت.   Kثعس اظ 

(40)       
  

ٞب ٚ ثاطا  ؤاٛظـ   تعجیٝ  ضٚ يطظاظ تبثع ٞعيٙٝ اثتىبض   يتزضٟ٘ب

 ٔسَ اؾتفبزٜ قس. 

(41)  (        )  
    (  

(   )
)

∑     (  
(   ) 

)      *  +

 

(42) ℒ1   ∑     ( (   

    

     ) 

(43) ℒ2       (
   .  

(   )  

/

∑    .  
(   ) 
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(44) ℒ  ℒ1  ℒ2  

 یٗٞؿاتٙس واٝ ثا    یضٚاثُا      ٔخجات    ٞبوٝ زض وٖ ولاؼ

ٝ  یچٞا قابُٔ   Tٚراٛز زاضز. اٌاط    T ٔزٕٛعٝ  ٞبٟ٘بز ضا   اضاثُا

ٞؿتٙس  یضٚاثُ      یٔٙف  ٞباؾت. ولاؼ یذبِ   ، ٘جبقس

  اضاثُااٝ یچٞاا قاابُٔ Tٞااب ٚرااٛز ٘ساض٘ااس. اٌااط ٟ٘اابز یٗوااٝ ثاا

. َجك تبثع ٞعيٙٝ تعطي  ضٚاثٍ زضؾت ثیٗ ٟ٘بزٞب      ٘جبقس

 قٛز.اؾترطاد ٔی

 تطخیص ريیذادَا  -4-3

 KVPرٟاات تكااریم ضٚيااسازٞب  أٙیتاای اظ قااجىٝ عٕیااك    

تٛراٝ   ٞب اؾت. ايٗ قجىٝ ثب زض ٘اط ٌطفتٗ ٔىب٘یعْ قسٜ اؾتفبزٜ

وٙاس.  زلیاك ضٚياسازٞب ٔای    ثیٙی وٕه ظيبز  زض تكریمٚ پیف

ٍ  يیتٛرٝ ثٝ قٙبؾاب  ٞب  يٝلا ثاسٖٚ تٛراٝ    یرٟاب٘  ٞاب   یٚاثؿات

 ٞاب  ٚظٖ ٚ  ظٔیٙاٝ  ثطزاضٞب اظ ٞبايٗ لايٝ. وٙٙس یوٕه ٔ یتٛاِ ثٝ

ٍ ٙا تٛا٘یٔ ٚ ا٘س قسٜ یُتكىتٛرٝ  زٚ عٙهاط واٝ    یٗثا  یس ٕٞجؿات

وٙس.  يیقٙبؾب ضا زاض٘س  ز٘جبِٝ ٚضٚز يهزض  ٚتیٔتفب  ٞبیتٔٛلع

  ثیٙای  یفاؾات واٝ پا    ذلانٝ وٙٙسٜثطزاض  يهقبُٔ  یٙٝثطزاض ظٔ

ٚ ٕٞىابضاٖ   یّاٛن زا٘ .[42] ٌیاطز  یثطٔا ٌصقاتٝ ضا زض    تىطاضٞب

  تٛراٝ ضا ثاطا  ٔىاب٘یعْ  ٚ یس٘س ضا ثٟجاٛز ثركا   يىطزضٚايٗ  [43]

 ياه ضا ثاٝ   یذطٚرا   وٝ ثطزاضٞب ٘سوطز یكٟٙبزپ LSTM تمٛيت

 لبثّیات،  يٗ. اوٙس یرسا ٔ ثیٙی یفثرف پ يهٔمساض ٚ  يه یس،وّ

. ثركس یثعضي ثٟجٛز ٔ یبضثؿ ٞب  یزض تٛاِ  تٛوٗ ثعس ثیٙی یفپ

  ثاطا  KVPيىاطز ٚ ؾابذتبض قاجىٝ عهاجی عٕیاك      ضٚاظ اياٗ  ٔب 

 . وطزيٓيسازٞب اؾتفبزٜ ضٚٚ اؾترطاد  ثیٙی یفپ

، اؾات   GRUثطزاض ذطٚری Lا  اظ تبضيرچٝ -1        ,   

، اؾات  tثبظٕ٘ابيف ذطٚرای ثابظٜ ظٔاب٘ی        ثعس ذطٚری ٚ  kوٝ 

ٝ ثاطا  ضٚياساز ثعاس        تٛظيع احتٕبَ  ظياط ٔحبؾاجٝ    ناٛضت  ثا

 قٛز.  ٔی

(45) [
  

  

  

]      3  

(46)    ∅(  ,        1-  (    )       

(47)          (    )   1   

(48)    ,        1- 
     

(49)   
   ∅,         -     

(50)          (    
   )       

          ٚ         ،   ،   ،   زض ضٚاثاااٍ ثااابلا  

ُ ثاطزاض       لبثُ ؤٛظـ،  ٞبيؽٔبتط  ـ لبثا        b،ؤاٛظ
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ِٛ  ∅ثطزاض ثبيبؼ ٚ  ثاٝ ؾاٝ      ثاطزاض ذطٚرای    اؾات.  یتبثع ٞاصِ

قاٛز.  ( تمؿیٓ ٔای   ثیٙی )( ٚ پیف  (، ٔمساض )  لؿٕت وّیس )

ٝ      ،ثعس يسازضٚ يعتٛظ  ضٔعٌصاض  ثطا    ٖ  ثا    ٚ  یاس وّ عٙاٛا

 .قٛز یْٔ تٛرٝ اؾتفبزٜ یعٔمساض ٔىب٘ عٙٛاٖ ثٝ

 یلجّا  یاس وّ Lثاب   t یٔطحّٝ ظٔاب٘  یسوّ يؿٝاظ ٔمب   تٛرٝ  يعتٛظ

ی ٚظ٘ا  يفٕ٘بثبظوٚضزٖ  ثٝ زؾت  وٝ ؾپؽ ثطا قٛز، یٔحبؾجٝ ٔ

. قااٛز یاؾااتفبزٜ ٔاا یااسٞبوّ يااٗٔااطتجٍ ثااب ا يطاظ ٔماابز      

  يی  ٟ٘ب يفٕ٘بثبظ
ٖ  يفٕ٘اب ثبظ یطذُیغ یتاظ تطو    زاض  تٛراٝ ٚظ

ٚ ٔتعبلجابً   قٛز یٔحبؾجٝ ٔ     ثعس ضٚيساز يعتٛظ  ٚ ضٔعٌصاض   

اؾاتفبزٜ     ثاب اؾاتفبزٜ اظ     ثعاس  يسازاحتٕبَ ضٚ ثیٙی یفپ  ثطا

 .قٛز یٔ

  سازيوتایج ضبیٍ -4 

 یٔٛضزثطضؾا ٞب  ٔرتّا   رٙجٝ زض ايٗ ثرف ضٚـ پیكٟٙبز  اظ

 ضٚ  ٞاب  ٞب ٔمبيؿٝ قسٜ اؾات. وظٔابيف  ٚ ثب ؾبيط ضٚـ لطاضٌطفتٝ

 Core پطزاظ٘اسٜ  ٚ GPU GeForce RTX-2080 ثاب  قرهی ضايب٘ٝ

I7-9700K اظ اؾاتفبزٜ  ثاب  ٍٔابٞطتع  4400 فطواب٘ؽ  ثب  ْ  افاعاض  ٘اط

python ْٞب  پٟٙبٖ لايٝ .اؾت قسٜ ا٘زبGRU ،250 زاض٘اس.   1ثعس

ثعاس اؾات.    200پٟٙابٖ ثاب    ٝيا زٚلاقابُٔ   رّٛ ضٚثٝقجىٝ عهجی 

ٞاب  تٛؾاعٝ   ٞب  عهجی عٕیك ٔسَ پیكٟٙبز  ضٚ  پیىطٜقجىٝ

CoNLL-2012  ٚOSINT  4/0 3ٚ حصا تهابزفی  2تىطاض 19ثب  ٚ

تٙاایٓ   64ٚ ا٘ساظٜ زؾاتٝ   2*10-3ٚ  1*10-4 4ٞب  يبزٌیط ٘طخ

 ثٝ قطح ظيط اؾت: قسٜ اؾتفبزٜٔٙبثع زا٘ف ا٘س. قسٜ 5زلیك

ُ   6يجط ؾب يسازٞب ضٚٔٙجع زا٘ف  اَلاعابت زض   : اياٗ ٔٙجاع قابٔ

تاب ثاٝ    2014اظ ؾبَ  يجط ؾب يسازٞب زؾتطؼ عْٕٛ زض ٔٛضز ضٚ

ٍ   يهاؾاتطاتػ  ٌیاط   یٓتهٕ  ثطاٚ  اؾتأطٚظ   یزض ٔاٛضز نٍاٛ٘

اظ  يجط ؾاب  ياسازٞب  ضٚ ثٝٚ پبؾد  یط رٌّٛ رٟت  ٌصاضيٝؾطٔب

 يزبزقاسٜ الاظْ  يبفتٝؾابذتبض ؾبظٌبض ٚ   ٞبضفع فمساٖ زازٜ َطيك

ٞاب  ذٛزوابض ٕٞاطاٜ ثاب ثطضؾای ٚ       اظ تىٙیاه  زض ايٗ ٔٙجع اؾت.

وٚض  ٚ ؾابذتبض   ثٙس  زؾاتی تٛؾاٍ ٔحممابٖ ثاطا  رٕاع      َجمٝ

ٞاب    ٞب ٚ ؾبيط ؾابيت  ٞب  ذجط  ثبظ، ٚثلاي ٞب اظ ا٘ٛاع ؾبيت زازٜ

ثاٝ عٕاْٛ ضا    واٝ حٕالات ٔٙتؿات    اؾات  قاسٜ  اؾتفبزٜترههی 

 قاٛ٘س  یٔ ضٚظ ثٝٞب ٔبٞب٘ٝ زٞٙس. زازٜ ض ٔیلطا ٔٛضزثحجقٙبؾبيی ٚ 

ٚ اَلاعبتی زض ٔٛضز عبُٔ تٟسيس، اٍ٘یاعٜ، لطثاب٘ی ٚ احاطات ٟ٘ابيی     

اظ اياٗ ٔٙجاع    قسٜ اؾترطادٞب  تبيیؾٝ .زٞٙسحّٕٝ ثٝ زؾت ٔی

ٝ  ٔخبَ عٙٛاٖ ثٝتب اؾت،  22234  اؾات، ياه   ،ثابد افاعاض  ) يیتاب  ؾا

 (. ثسافعاض

                                                                                                
1 Dimensions 
2 Epochs 
3 Dropout 
4 Learning Rates 
5 Fine-Tune 
6 Cyber Events 

ٝ   CASIE[44] ٔٙجع زا٘ف   حابٚ   ا  : ايٗ ٔٙجاع قابُٔ ٔزٕٛعا

ٝ  ٘اٛع  پاٙذ  ثاطا   ٘ٛيؿای قاسٜ   زازٜ حبقیٝ 1000  أٙیات  حّٕا

ٌ  اَلاعابت  اؾترطاد ٙسفطوي تٛؾٍ ايٗ ٔٙجع اؾت. ؾبيجط   ٔطثاٛ

 قٛز.ٔی تؿٟیُ ٚ ذبْ ٞب  زازٜ اظ ؾبيجط  أٙیت ثٝ

 ثاب  ٔطتجٍ تٛيیت 21000: ايٗ ٔٙجع قبُٔ [45]ٔٙجع زا٘ف تٛيیتط 

 .قسٜ اؾت  ٌصاض ثطنؿت زؾتی نٛضت اؾت وٝ ؾبيجط  أٙیت

ٚ پبيٍبٜ  MalwareTextDB [46]ٞب  ٔٙجع زا٘ف ثسافعاضٞب: پبيٍبٜ

ٝ  ٞب قبُٔ زازٜ [47]زا٘ف ض  ٚ ٕٞىبضاٖ  ثاطا    ٘ٛيؿای  حبقای

ٝ  اؾات  ثسافعاض ٞب  ٌعاضـ ٗ  ٔعٙابيی  اَلاعابت  وا ٝ  ضا اظ ٔات  اضائا

ٖ   ثٝ ٚ زٞس ٔی ٝ  تاب  وٙاس  ٔای  وٕاه  ؾیؿاتٓ ٚ ٔحمماب  ؾاطعت  ثا

 ٔتٙاٛعی  ٔٙابثع  زض ايٗ پبيٍبٜ اظ .وٙٙس زضن ضا ثسافعاض ٞب  لبثّیت

 ٚ ا٘ؿااب٘ی ٘ٛيؿاای یٝحبقاأتااٖٛ  ثطنؿاات، ثااسٖٚ ٔااتٗ اظرّٕااٝ

 اؾاٙبز  قٙبؾابيی  ثاطا   ثاسافعاض  ٞاب  ٚيػٌی ٔٛضز زض ذهٛنیبت

  .اؾت قسٜ اؾتفبزٜ ثسافعاض

ُ  ايٗ زازٜ OSINT: ٞب زازٜ ٜ پب ٞاب قابٔ  پاصيط   یتوؾا  زازٜ يٍاب

CVEٗپ ياساض پب يساتتٟس  ٞب ٌعاضـ یتی،أٙ  ٞب ، ثِٛت ٝ  یكاطفت

(APT)  اَلاعبت ٔٛرٛز زض ايٗ پبيٍابٜ   .ٚ زض زؾتطؼ عْٕٛ اؾت

ٝ  75990  حبٚقسٜ  ٘ٛيؿی یٝحبقرّٕٝ  13262قبُٔ   تابيی ؾا

 .[48] اؾت

 یتای أٙ ٞاب   پاصيط   یتاظ وؾ یفٟطؾت CVE: 7CVE ٔٙجع زا٘ف

 . [49] ا٘س افكبقسٜ یعٕٛٔ نٛضت ثٝوٝ  ا  اؾت يب٘ٝضا

  ٞاب  ٔمبلات ٚ ٚثلاي ،APT ٞب  ٌعاضـ APT: ٞب ٌعاضـ زازٜ يٍبٜپب

ٔرطة ٚ ٔطتجٍ ثب  ٞب  یتزض زؾتطؼ عْٕٛ ٞؿتٙس وٝ ٔطثٌٛ ثٝ فعبِ

 .[50] ٞؿتٙس APTاثعاض   ٞب ٔزٕٛعٝ يبٞب  ؾبظٔبٖ

قس، اظ ٔٙابثع زا٘اف    علاٜٚ ثط ٔٙبثع زا٘ف ؾبيجط  وٝ زض ثبلا شوط

زا٘ااف ضٚـ پیكااٟٙبز  زض  ثاابلاثطزٖٔرتّاا  ظيااط ٘یااع رٟاات  

 اؾت.  قسٜ اؾتفبزٜٞب  ٔرتّ   حیُٝ

ٖ  رٕالات  لبِت زض عطفی زا٘ف Conceptnetعطفی: زض  زا٘ف  ظثاب

وبض  نٛض  لبِجی زض ضٚاثٍ ثبظٕ٘بيی ضٚ يٗاظا ،قٛز یٔ َجیعی شذیطٜ

پاطزاظـ   اثعاضٞب  اظ اؾتفبزٜ زيٍط ثٟیٙٝ ثٛز. ضٚـ ذٛاٞس ٔكىّی

ٗ  اؾترطاد رٟت َجیعی ظثبٖ ٖ  ٔٙابثعی  اظ حمابيمی  نٙای  ٕٞچاٛ

 ٔبؾت پیطأٖٛ ز٘یب  اَلاعبت اظ ربٔع پبيٍبٞی وٝ پسيبؾت يىیٚ

ايٗ  .قٛز یٔ وٙتطَ ٚ یضٚظضؾب٘ ثٝ وبضثطا٘ف تٛؾٍ ٔٙآ َٛض ثٝٚ 

)ثسافعاض، حبٚ ،  ٔخبَ عٙٛاٖ ثٝتبيی اؾت، ٞعاض ؾٝ 600ٔٙجع قبُٔ 

وٙس، تىٙیاه ٞزاٛٔی(. تٕابْ    فبيُ وِٛزٜ( ٚ )قطوت، اؾتفبزٜ ٔی

اؾات. زض اياٗ    قاسٜ  ٔكارم نٛضت زؾتی  ضٚاثٍ زض ايٗ ٔٙجع ثٝ

اؾات واٝ    قسٜ ا٘تربة( 3ٞب  ثب أتیبظ ثبلا )ثبلاتط اظ تبيیٔمبِٝ ؾٝ

 تبيی اؾت. ؾٝ 61673ٞب  تعساز وٖ

٘ٛيؽ واٝ ثاٝ   ثع زا٘ف زؾتقٙبؾی: علاٜٚ ثط ٔٙبٞب  ظثبٖٚيػٌی

ٖ  ٞب اقبضٜ قس، ٚيػٌی وٖ قٙبؾای ٘ایاط رب٘اساض ثاٛزٖ،     ٞاب  ظثاب

  ثطااؾتٙفٛضز  8وٙٙسٜاؾت. تزعيٝ قسٜ ٌطفتٝ زض ٘اطرٙؿیت ٘یع 
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ثٝ  یٕٞٝ عجبضات اؾٕ  ثطا یتٚ رٙؿ رب٘ساض ، تعساز یستِٛ  ثطا

-ؾٝنٛضت  )ثٝ یذٛزوبض زا٘ف ظثب٘ َٛض ثٝ تٛا٘سٔیوٝ  ضٚز یوبض ٔ

ُ  تعاساز  يػٌیٚ وٙس. یسٞب  ٔب تِٛ زازٜ  ثطا( تبيی  s ٔماساض  قابٔ

ٖ  يػٌای رب٘اساض   ٚ. رٕع اؾتثطا   ٔمساض  pٚ ثطا  ٔفطز  -٘كاب

 ذٙخای  ٚٔاطز، ظٖ  رب٘ساض ، ٔمساض زض نٛضت  وٝ رب٘ساض  زٞٙسٜ

  ٘ابْ ثاط  قٛز. ثطا  ٔخبَ ثطا  ٚيػٌی رٙؿیت اؾتفبزٜ ٔیثٛزٖ 

قٛز وٝ ثاطا   ٌصاض  ٔیعٙٛاٖ رٕع ٚ ذٙخی ثطنؿت ثٝ "ٞىطٞب"

، "ٞىطٞاب "، تعاساز، رٕاع( ٚ )  "ٞىطٞاب "ٞاب  ) تبيیٕ٘بيف اظ ؾٝ

 40149قاٛز. زض٘تیزاٝ   رٙؿیت ٚ رب٘ساض ، ذٙخی( اؾتفبزٜ ٔای 

ٝ  40462تبيی ثطا  رٕاع ثاٛزٖ ٚ   ؾٝ تابيی ثاطا  رٙؿایت ٚ    ؾا

 قٛز. رب٘ساض  زض ٘اط ٌطفتٝ ٔی

، اثتاسا ثاب   ٔعٙابيی وٚض  زا٘اف   رٕاع   ثاطا : [51]زا٘ف ٔعٙابيی  

ٝ تزعاؾتفبزٜ اظ  ٜ   وٙٙاسٜ اؾاتٙفٛضز  يا  پاسيب  يىای ٚ اَلاعابت پبيٍاب

ٍ  ٞب  ٚ تٕبْ ِجٝ ٕ٘ٛزيٓ يٝضا تزع 7یؿیاٍّ٘ ضا ثاب فطٔات    یٚاثؿات

وٙٙسٜ يٝزض تزعقس. ، ضاثُٝ، قٕبضٜ( اؾترطاد 2 وضٌٛٔبٖ، 1 )ٌعاضٜ

(، am)ٔب٘ٙس ٞؿاتٓ )  اضتجبَیفعُ  يهفعُ  وٝ یٍٞٙبٔ، اؾتٙفٛضز

 ،ٚ ٔٛيااٛع)ٌااعاضٜ( وٙٙااسٜ  ثیٙاای یفپاا، ثاایٗ اؾاات(( isاؾاات )

ض ايٗ ٔٙجع . احتٕبَ اضتجبٌ ٞط رفت زقٛز ٔی يزبزا  ”nsubj”ِجٝ

 قٛز. ( ٔحبؾجٝ ٔی51َجك ضاثُٝ )زا٘ف 

(51)   (   )  
      (   )

      ( )
 

 یااااتثااااٝ تطت (   )      ٚ  ( )      ( 51زض ضاثُااااٝ )

وضٌٛٔابٖ  -ٚ رفات ٌاعاضٜ     نٙس ثابض زٞٙسٜ ايٗ ٞؿتٙس وٝ  ٘كبٖ

ٝ   زض ضاثُااٝ  (   )  یظٔااب٘ٞااب  يفوظٔاابا٘ااس. زض ٚرااٛز زاقاات

(   )  وٝ  0 1   ٚ      (   )  (     )تبيی ثٛز، ؾٝ 10 

تىٙیاه  "، nsubj، "فبيُ وِٛزٜ"، )ٔخبَ عٙٛاٖ ثٌٝطفتیٓ.  زض ٘اطضا 

ٝ ؾاطا٘زبْ، زٚ ض . ٔعتجاط اؾات   ٔعٙابيی ضاثُٝ  يه( "ٞزٛٔی  اثُا

قس٘س واٝ  ا٘تربة ثطا  ٔٙجع زا٘ف ٔعٙبيی  nsubj  ٚdobjٔعٙبيی 

  وضٌٛٔابٖ ثاطا   -ٌاعاضٜ رفات   4536 ٚ 17074تطتیت قابُٔ  ثٝ

nsubj  ٚdobj  .اؾت 

وٝ شوط قس يىی اظ ٔطاحُ ٟٔٓ زض اؾترطاد اَلاعابت،   َٛض ٕٞبٖ

زض ٔتٗ  ٟ٘بز يهثٝ  وٙٙسٜ اقبضٜتحّیُ ٚ اؾترطاد عجبضات ٚاثؿتٝ ٚ 

ٞب  ٔرتّ  اؾت؛ ظيطا ٕٔىٗ اؾات اظ عجابضاتی ثاب َاَٛ     ثب ََٛ

أٙیتی يب غیطأٙیتی اؾتفبزٜ قاٛز.   ٟ٘بز يهٔرتّ  ثطا  اقبضٜ ثٝ 

اظ  ٞبتكریم ٟ٘بز یٙٝزض ظٔرٟت ثطضؾی وبضايی ضٚـ پیكٟٙبز  

اؾاات.  قااسٜ اؾااتفبزٜ English Gigaword [52] زازٜ يٍاابٜپب

اؾات، ٔماساض ٔعیابض     قاسٜ  زازٜ٘كابٖ  ( 2وٝ زض قىُ ) ٌٛ٘ٝ ٕٞبٖ

Avg.F1 ٞب  لجّی ضٚ   ثطا  ضٚـ پیكٟٙبز  زض ٔمبيؿٝ ثب ضٚـ

ٔ ايٗ پبيٍابٜ زازٜ   ٖ ثاٝ  ٝ ثٟجٛززضناس   62/6 یاعا  اؾات؛ ظياطا   يبفتا

 ـ یفپتٛؾٍ ضٚـ  ،ٞب  ظثب٘یاظ ٔسَ  كٟٙبزیپ زضضٚـ  ؤاٛظ

                                                                                                
1 Predicate 
2 Argument 

ٚاغٌابٖ، اَلاعابت ٔعٙابيی    ك یا ٚ زلٚ تعجیٝ زضؾات   قسٜ اؾتفبزٜ

ٗ اؾاتفبزٜ اظ  یٕٞچٙا ذٛثی ضا زض اذتیبض ؾیؿتٓ لطاض زازٜ اؾات.  

ثاٝ   وٙٙسٜ اقبضٜاَلاعبت ؾُح ٟ٘بز، ٔٙبثع زا٘ف ٔرتّ  ٚ عجبضات 

اؾات.   ثبلاثطزٜٙٝ یٗ ظٔيا ضا زض  كٟٙبزیزلت ضٚـ پ عی٘ ٟ٘بز يه

ثعس اظ ضٚـ پیكٟٙبز  ثٝ تطتیات ثابلاتطيٗ    ٔٛ٘طٚ  ؾبٖٞب  ضٚـ

تٛا٘اس،  . تطویت ايٗ زٚ ضٚـ ٘یاع ٔای  ضازاض٘س F1مبزيط ٔطثٌٛ ثٝ ٔ

ضٚـ ٔٙبؾجی ثطا  تكریم ٟ٘بزٞاب ثبقاس واٝ لاظْ اؾات زض وٖ     

ٞب ٔمبزيط زلت ٚ ثبظذٛا٘ی ثطا  ٞط ٘ٛع ٟ٘بز )ٔب٘ٙس اقربل، ٔىبٖ

 ٖ ٝ  ٚ ؾابظٔب ٝ  َاٛض رساٌب٘اٝ ٔحبؾاجٝ قاٛز.     ٞاب( ثا ثااطا   اظو٘زبوا

پیكااٟٙبز  اظ ٔٙاابثع زا٘ااف ٔرتّفاای  زضضٚـثبظٕ٘اابيف زا٘ااف 

اؾت، ضٚـ پیكٟٙبز  علاٜٚ ثط اؾترطاد اَلاعبت اظ  قسٜ اؾتفبزٜ

ٞب  زيٍاط ٘یاع ٔٛفاك    زض اؾترطاد اَلاعبت اظ زازٜ CTIٞب  زازٜ

ٚ  ROBERTAثاب زض ٘ااط ٌاطفتٗ تعجیاٝ ٚاغٌابٖ      وٙاس.  عُٕ ٔی

اَلاعبت عجبضات اؾٕی اَلاعبت ٔعٙبيی ثٟتط  زض اذتیبض ؾیؿتٓ 

 ٞب  ٘بْ ثطٚ ؾیؿتٓ تٛا٘بيی ثبلاتط  زض تكریم زضؾت  طاضٌطفتٝل

وٙاس. ٕٞچٙایٗ تٛؾاٍ ؾابذتبض قاجىٝ عهاجی عٕیاك        پیسا ٔای 

 ٞاب   ٘ابْ ثاط  ٞب  ٔفیستط  تٛؾاٍ قاجىٝ ثاطا     ٚيػٌی قسٜ اضائٝ

ٞب  زيٍط  وٝ زض ضٚـ ٞبيی  ٘بْ ثطقٛز ٚ ثبعج ٔی قسٜ اؾترطاد

 ٘اط ٌطفتٝ قٛ٘س. پیكٟٙبز  زض زضضٚـ، ا٘س قسٜ ٌطفتٝ٘بزيسٜ 

ضٚـ   ٘ااطخ تكااریم ضٚاثااٍ ثاایٗ ٟ٘بزٞااب ثااطا ( 1)زض رااسَٚ 

 MUC[53] ،  3[29]  ٚ     4  ٞاب  پیكٟٙبز  َجاك ٔعیابض  

)ٔیبٍ٘یٗ ذطٚری  Avg.F1تٛؾٍ ٔمبزيط زلت ٚ ثبظذٛا٘ی ٚ  [55]

ثااب ( 51-53َجااك ضٚاثااٍ )( MUC  ، 3  ٚ     4ؾااٝ ٔعیاابض

 [56]ضٚ  پبيٍبٜ زازٜ  ٞب  ُٔطح ٚ رسيس اؾترطاد اَلاعبت ضٚـ

CONLL-2012   .ٔعیابض  ٔمبيؿٝ قسٜ اؾاتMUC  سزٞی زٚ پیٛ٘ا

عجبضت ٚاثؿتٝ ثٝ يىسيٍط ضا ثب يه ضثٍ ٔكرم وطزٜ ٚ ثط ٔجٙاب   

ٍ ٞب وبض ٔیايٗ ضثٍ ٞاب  ذطٚرای ؾیؿاتٓ ٔاٛضز     وٙس. يعٙی ضثا

وٙس واساْ زضؾات ٚ واساْ    اضظيبثی ضا زض ٘اط ٌطفتٝ ٚ ٔكرم ٔی

زٞاس.  ٞب ٔحبؾجبت ذٛز ضا ا٘زبْ ٔای  ٘بزضؾت اؾت ٚ ثط ٔجٙب  وٖ

زضٖٚ ٞاط ٟ٘ابز     ٘ابْ ثاط  ا ثاطا  ٞاط   زلت ٚ ثبظذٛا٘ی ض 3 ٔعیبض 

وٙس ٚ ثٝ ٕٞیٗ زِیاُ تاب حاس ظيابز      نٛضت ٔزعا ٔحبؾجٝ ٔی ثٝ

٘ابْ  ٟ٘بزٞاب  حابٚ     ثاٝ ؾإت  زض تٕبياُ   MUCٔكىُ ٔعیابض  

اضظيابثی ضا ثاب    4      ظيبز ضا حُ وطزٜ اؾت. ٔعیابض   ٞب   ثط

ثیٗ ٟ٘بزٞب  ذطٚری ؾیؿتٓ ٚ اؾاتب٘ساضز   هي ثٝ هايزبز تٙبظط ي

 زٞس.َلايی ا٘زبْ ٔی

قاٛز، ضٚـ پیكاٟٙبز    ٔكبٞسٜ ٔای ( 1)َٛض وٝ زض رسَٚ  ٕٞبٖ

ثٝ  F1ٞب  ٔٛرٛز ثطتط  زاضز ٚ ٔمساض َجك ٕٞٝ ٔعیبضٞب ثط ضٚـ

ُ ثطتااط  ضٚـ ياااظ زلا اؾاات. يبفتااٝثٟجٛززضنااس  2/7ٔیااعاٖ 

ٛاٖ ثاٝ زض ٘ااط   تا یس ٔا يرس  ٞبط ضٚـي٘ؿجت ثٝ ؾب  كٟٙبزیپ

یٝ ٚاغٌابٖ قاجىٝ اظ   اظ تعج ٌطفتٗ اَلاعبت عجبضات اؾٕی، اؾتفبزٜ

ثٙس  زلیك عجبضات وب٘سياس  ٚ ضتجٝ ROBERTA يسٜز ؤٛظـپیف 

تٛؾاٍ  ٗ، یثٙس  نٙسٔعیبضٜ اقابضٜ واطز. ٕٞچٙا   تٛؾٍ ٔسَ ضتجٝ

ٞب ٚ زض ٘اط ٌطفتٗ ٔیعاٖ إٞیات  زلیك ثٝ ٚيػٌی یٚظٖ زٞضٚ٘س 
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ٌیط  نٙسٔعیبضٜ ٚ تِٛیس عجبضات ٚاثؿتٝ ثٝ تهٕیٓٞب زض ٔطحّٝ  وٖ

ثبلاتط  ٘ؿجت ثاٝ   زلت ثٝ، ضٚـ پیكٟٙبز  تٛا٘ؿتٝ اؾت ٟ٘بز يه

ٞب زؾت يبثس. يىی زيٍط اظ زلايّی وٝ تأحیط ثؿاعايی زض  ؾبيط ضٚـ

اؾترطاد زضؾت ضٚاثٍ ثیٗ ٟ٘بزٞب زاقتٝ، اؾتفبزٜ اظ قجىٝ عهجی 

واٝ ثبعاج    اؾت قسٜ ي تعطٔجتٙی ثط ٌطاا ٚ تبثع ٞعيٙٝ اثتىبض  

 ـ   ٞاب   قسٜ ضٚاثٍ ثیٗ ٟ٘بزٞب ثب زلت ثبلايی ٘ؿاجت ثاٝ ؾابيط ضٚ

 ٔٛرٛز اؾترطاد قٛز.

ٟ٘بزٞاب اظ   یٗاؾاترطاد ضٚاثاٍ ثا     ثطا يؿٝٔٛضز ٔمب  ٞبزض ضٚـ

 یعهج اؾتفبزٜ اؾت. قجىٝ یچكیٚ پ یثبظٌكت یعهج  ٞبقجىٝ

 ٔااست یَااٛلا٘  ٞاابیٚاثؿااتٍ يطيتٔااس  ( ثااطاRNN) یثبظٌكاات

ؤاٛظـ ضا زاضز،   یَاٛلا٘   ٞاب قٛز، أب ٔكىُ نطذٝیاؾتفبزٜ ٔ

LSTM  ضا ثٟتاط   ٔست یَٛلا٘ یٞب ٚاثؿتٍ٘ٛع قجىٝ يٗ٘ؿجت ثٝ ا

تٛا٘ٙاس تٛاثاع   یٌطاا ٔ یٔجتٙ یعهج  ٞبوٙس. قجىٝیٔ يطيتٔس

اؾاترطاد رّٕاٝ،     ٌطٜ ٔحٛض ٚ ٌطاا ٔحٛض ضا ٔسَ وٙٙاس ٚ ثاطا  

ٝ  یتفبزٜ ٔاؾ  ثٙساؾٙبز ٚ َجمٝ  ثٙسذٛقٝ  یعهاج  قاٛ٘س. قاجى

ِٛ  یسؾیالّ  ٞبتٛا٘س زازٜی( فمٍ CNNٔ)یچكیپ ٔب٘ٙاس   ی،ٔعٕا

 یااطغ  ٞاابزازٜ  ]ٚ ثااطا 58وٙااس[  پااطزاظـٚ ٔااتٗ ضا  يطتهاابٚ

 وٙٙس.یٕ٘ یستِٛ ثركی يتپطزاظـ ضيب يذ٘تب یسؾی،الّ

 

 English Gigawordضٚ  پیىطٜ  تكریم ٟ٘بزٞب ٘طخ :(2)ضکل 

 اٍّ٘یؿی CoNLL-2012ضٚ  پیىطٜ وظٔبيف  ٞبٟ٘بز ٗیضٚاثٍ ث زض ظٔیٙٝ تكریم F1ٔمبيؿٝ  (.1)جذيل 

                 ريش

 Prec. Rec. F1 Prec. Rec. F1 Prec. Rec. F1 Avg.F1 

[31] 4/81 5/79 4/80 2/72 5/69 8/70 2/68 1/67 6/67 0/73 

[25] 4/85 9/77 4/81 9/77 4/66 7/77 6/70 3/66 4/68 8/73 

[26] 6/82 4/83 0/83 3/73 1/76 7/74 3/72 1/71 7/71 6/76 

[24] 7/84 4/82 5/83 5/76 0/74 3/75 1/74 8/69 9/71 9/76 

 1/84 6/79 4/80 9/78 4/83 1/85 8/81 3/89 4/87 3/91 ضٚـ پیكٟٙبز 
    

 ـ  ٞاب  ٔرتّا  تعجیاٝ ٚاغٌابٖ ٘ایاط      ثطا  ثطضؾی ٔیاعاٖ تاأحیط ضٚ

ROBERTA ،ELMo ،BERT  ٚXLNet   ثط عّٕىطز ضٚـ پیكٟٙبز

ضٚ  ٔزٕٛعاٝ تٛؾاعٝ   ( 2)ٞب  زض رسَٚ ، ايٗ ضٚـAvg.F1ٚ ٔمساض 

 . ا٘س قسٜثب يىسيٍط ٔمبيؿٝ  CoNLL-2012پیىطٜ 

ی تعجیٝ ٚاغٌبٖ ٔرتّ  ضٚ  پیىطٜ تٛؾعٝ بثياضظ ذي٘تب .(2)جذيل 

CoNLL-2012 

  Avg. F1  

 2/84 
تعجیٝ ٚاغٜ ( ٔسَ پیكٟٙبز 

ROBERTA) 

  XLNetتعجیٝ ٚاغٜ  1/81 -1/3

 BERTتعجیٝ ٚاغٜ  3/78 -9/5

 ELMoتعجیٝ ٚاغٜ  1/76 -1/8

 

 ELMoاظ ضٚـ  BERTَٛض وٝ ٔكارم اؾات وابضوطز ضٚـ     ٕٞبٖ

َ  ELMoا٘سوی ثٟتط اؾت. ضٚـ  ٞاب  ظثاب٘ی   زض ؾبذتبض ذٛز اظ ٔاس

ٞاب  ٘حاٛ  ٚ   اؾاتفبزٜ واطزٜ ٚ ٚيػٌای    BiLSTMٚ قجىٝ  رٟتٝ زٚ

 زٞس. قٙبؾی ضا تب حسٚز  زض اذتیبض ؾیؿتٓ لطاض ٔیظثبٖ ٔعٙبيی ٚ

BERT ٞاب    اظ زازٜ  بزيا اظ ٔمساض ظ ،اثتساوٙس،  زٚ ٔطحّٝ وبض ٔی زض

ٖ  ياه  يفثبظٕ٘اب وٙس تب  اؾتفبزٜ ٔی ثطنؿتثسٖٚ   یضا ثاٝ ضٚقا   ظثاب

. ؾاپؽ، ٔاسَ اظ لجاُ    طزیا ثٍ بزيؤٛظـ،  فیثسٖٚ ٘ابضت ثٝ ٘بْ پ

 ـٞاب    اظ زازٜ یثاب اؾاتفبزٜ اظ ٔماساض وٕا     يسٜز ؤٛظـ  ياسٜ ز ؤاٛظ

 تٛا٘اس  ی، ٔا قاسٜ  ٘ابضتٔرتّ    ا٘زبْ وبضٞب  ثطا قسٜ ظزٜثطنؿت 

 قٛز. ٓیتٙا كینٛضت زل ثٝ

 ـ یفپا ياه ٔاسَ    ،. اٚلاٌزٚ زِیاُ زاضز  BERT ثٟتطعّٕىطز   ؤاٛظ

ثیٙای  ٔىب٘یعْ پایف  ( MLM1ٚظثبٖ ) پٛقفٔسَ   ٞبثٝ ٘بْ سيرس

                                                                                                    
1 Masked Language Model 

[3]ؾبٖ ٚ ؾبيطيٗ  ضٚـ پیكٟٙبز   [13]ٔٛ٘ط ٚ ؾبيطيٗ   [21]ٚاً٘ ٚ ؾبيطيٗ   [4]ويؿّٙی ٚ ؾبيطيٗ    

F1 87.82 81.2 76.7 60.55 75.53

Recall 81.5 75.3 71 54.7 69.21

Precision 95.2 88.1 83.4 67.8 83.12
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اظ  BERTثاطا  ؤاٛظـ   ، بٌزٚٔ اضائٝ زازٜ اؾت. (NSP1) رّٕٝ ثعس 

 MLMاؾات.   قسٜ اؾتفبزٜٔحبؾجبتی ثبلا زازٜ ٚ لسضت   بزيتعساز ظ

ثاٝ ٔاسَ    یعٙا ي، ؾابظز  یاظ ٔتٗ ضا ٕٔىٗ ٔ زَٚطفٝ  طیبزٌيأىبٖ 

ٖ واٝ لجاُ ٚ    یٞط وّٕاٝ ضا اظ وّٕابت   ٔفْٟٛتب  زٞس یاربظٜ ٔ  ثعاساظو

اظ  یؿات، ظياطا  ٘ يطپص أىبٖ ELMo وبض زض ٗي. ابٔٛظزیث قٛز یظبٞط ٔ

اؾاتفبزٜ اظ تعجیاٝ ٚاغٌابٖ     وٙاس. یاؾتفبزٜ ٔا  عٕك وٓ زَٚطفٝٔسَ 

XLNet  زضنااس( ٘ؿااجت ثااٝ ضٚـ   عّٕىااطز ثٟتااط(BERT  .زاضز

XLNet كطفتٝیثعضي اؾت وٝ اظ ضٚـ ؤٛظـ پ زَٚطفٝ ٔجسَ هي، 

ثٟتط اظ ثٝ  یبثیزؾت  ثطا كتطیث یٚ لسضت ٔحبؾجبت تط ثعضيٞب   زازٜ

 .وٙسٔی اؾتفبزٜ یظثب٘ٚظیفٝ  ثیؿتزض  BERT ثیٙی یفپ  بضٞبیٔع

 یضا ٔعطفا  ٌكتی  رب یظثب٘  ؾبظٔسَ XLNetثٟجٛز ؤٛظـ،   ثطا

قٛ٘س. یٔ یٙیثفیپ یتهبزف نٛضتثٝ ٞبتٛوٗ ٕٞٝ وٖزض وٝ  وٙسیٔ

پاب٘عزٜ  زض وٖ فماٍ  وٝ  اؾت BERT پٛقكیثطذلاا ٔسَ ظثبٖ  ٗيا

ضٚـ  يات زضٟ٘ب اؾات.  قاسٜ  ثیٙای  یفپا زاض پٛقف ٞب تٛوٗ زضنس

ROBERTA وٙس، ظيطا ٞب  تعجیٝ ٚاغٌبٖ عُٕ ٔیثٟتط اظ تٕبْ ضٚـ

ROBERTA فااٝیٚظضٚ٘ااس ؤااٛظـ،  ثااطا  ثٟجااٛز NSP  یفپااضا اظ 

اياٗ ضٚـ اظ ؤاٛظـ    ٗی. ٕٞچٙا اؾات  حصا وطزٜ BERT ؤٛظـ

 ٕٞچٙیٗ، اياٗ ضٚـ ٔعٕابض    .اؾتفبزٜ وطزٜ اؾت تط ثعضي ا زؾتٝ

ٞب  ثٟتط  ٘ؿجت ضا ثٟجٛز زازٜ ٚ تٛا٘ؿتٝ اؾت ٚيػٌی XLNetضٚـ 

  ٝ ٞاب  پاطزاظـ ٔاتٗ ٘تابيذ     ثٝ ايٗ ضٚـ اضائٝ زٞس ٚ زض اوخاط ظٔیٙا

 اضائٝ وٙس. یلجِٛ لبثُ

ٗ  زضثٙس  عجبضات ٔٛرٛز رٟت ثطضؾی زلت ضتجٝ ثاطا  ٟ٘بزٞاب،    ٔات

 ـ3ضٚـ پیكٟٙبز  ضا َجك رسَٚ ) ٝ  ( ثب ؾابيط ضٚ ثٙاس   ٞاب  ضتجا

زض  ELECTREوٝ ٔكارم اؾات، ضٚـ    َٛض ٕٞبٖٔمبيؿٝ وطزيٓ. 

ثابلاتط   زلات   ]TOPSIS ]59[ ٚVIKOR  ]60ٞب  ٔمبيؿٝ ثب ضٚـ

ٝ  ضتجٝ ثطا ضٚـ ٚيىٛض  زاضز. اظ ٔفٟاْٛ   ،ثٙس  ٚ يبفتٗ ثٟتطيٗ ٌعيٙا

ٞب ٘ؿجت ثٝ ثٟتاطيٗ   ٚ ٔیعاٖ ؾبظـ ٔیبٖ فبنّٝ ٌعيٙٝ ثستطيٗ ٌعيٙٝ

 ـ عّت ٕٞیٗ ثٝ. وٙس ٌعيٙٝ اؾتفبزٜ ٔی ٝ   راع  ضٚ ضياع    ٞاب  ثط٘بٔا

. ايٗ ضٚـ زض ٔمبيؿٝ ثاب ضٚـ تبپؿایؽ، زض ٔحبؾاجٝ    اؾتؾبظقی 

ٔیعاٖ إٞیت فبنّٝ ُّٔاٛة ٘ؿاجت ثاٝ ثٟتاطيٗ ٚ      ،بٞ فٛانُ ٌعيٙٝ

ٌعيٙاٝ ا٘ترابثی    TOPSIS زضضٚـٌیطز.  ثستطيٗ حبِت ضا زض ٘اط ٔی

 ياس  رٛاة اظ فبنّٝ ٚ زٚضتطيٗ وَ ايسٜثبيس وٕتطيٗ فبنّٝ اظ رٛاة 

ٚ يس  وَ ايسٜٔطرع ) زٚ٘مُٝ  TOPSISضٚـ. ثبقس زاقتٝ ضا وَ ايسٜ

ٝ وٙس ِٚی إٞیت ٘ؿجی فٛانُ اظ ايٗ  ( ضا ٔعطفی ٔیوَ ايسٜ  زٚ٘مُا

ثٙس  زض ضتجٝ ELECTRE. ثٝ ٕٞیٗ ذبَط ضٚـ ٌیطزضا زض ٘اط ٕ٘ی

 وٙس. عجبضات وب٘سيس ثطا  ٟ٘بزٞب ثٟتط عُٕ ٔی

 ثٙس  عجبضات ٚاثؿتٝ ثٝ ٟ٘بزٞبٞب  ضتجٝٔمبيؿٝ ضٚـ(. 3جذيل)

 ثٙس ضٚـ ضتجٝ )زضنس( ثٙس زلت ضتجٝ

6/92 ELECTRE 

3/89 VIKOR 

7/86 TOPSIS 
 

                                                                                                    
1 Next Sentense Prediction 

ٞاب  ٔرتّا  ثاٝ    رٟت ؾٙزف عّٕىطز افعٚزٖ ٔبغَٚ( 3)زض قىُ 

ٔ  اؾترطادیٙٝ زضظٔؾیؿتٓ  م ٟ٘ابز،  یتكار  F1ٗ یبٍ٘یا اَلاعابت )

ٚ یضٚاثاٍ ثا   تحات ٔمابزيط زلاات ٚ    F1، ٔماساض  سازٞب(يا ٗ ٟ٘بزٞاب ٚ ض

اؾت. ٔمابزيط   قسٜ زازٜٕ٘بيف  OSINT یتیأٙثبظذٛا٘ی ضٚ  پیىطٜ 

ٝ زضظٔ زلت ٚ ثبظذٛا٘ی ٚ  یٙا ( ٚ 51َجاك ضٚاثاٍ )   سازٞبيا اؾاترطاد ض

رم اؾات، واٝ ثاب    ٔك( 3)قٛز. ثب تٛرٝ ثٝ  قىُ ( ٔحبؾجٝ ٔی52)

 اؾت.  يبفتٝ يفافعا F1ٔمساض  ٔرتّ   ٞبافعٚزٖ ثطزاض ٔبغَٚ

زلت                                  (51)  
ٞب ضٚيساز زضؾت اؾترطاد قسٜ   تعساز 

ب ضٚيسازٞ اؾترطاد قسٜ  تعساز وُ 
 

ثبظذٛا٘ی                             (52)  
ب ضٚيسازٞ زضؾت اؾترطاد قسٜ  تعساز 

ب ضٚيسازٞ زضؾت   تعساز وُ 
 

اؾت.  قسٜ ٌطفتٝزض ٘اط  GRU ،300ٞب  زض قجىٝ 2ؾبيع حبِت پٟٙبٖ

ٔمبزيط زيٍط  ٘یع ٔٛضز وظٔبيف لطاض ٌطفت ِٚای اياٗ ٔماساض ثٟتاطيٗ     

ٝ ٘تیزٝ ضا حبنُ واطز. ثٙابثطايٗ، ذطٚرای حبناُ اظ       Bi-GRU قاجى

ٝ ٚ  رّٛ ضٚثٝ قجىٝثعس اؾت وٝ اظ اتهبَ ذطٚری  600ثطزاض  ثب   قاجى

 یفثا ثطا  رّاٌٛیط  اظ   Dropout لايٝ يهويس. ٔی ثٝ زؾت ضٚثٝ عمت

ٞاب  . ثب ايٗ عُٕ ثطذی اظ ٚضٚز يٓلطاضزاز Bi-GRU يةلاپؽ اظ  ثطاظـ

ٝ زض ٘اط  Dropout ،5/0قٛ٘س. زض ايٙزب ثعس نفط ٔی يةلاثٝ   قاسٜ  ٌطفتا

ٞاب زض ٘ااط ٌطفتاٝ    اؾت، ثسيٗ ٔعٙب وٝ زض ٞط ٔطحّٝ ٘یٕای اظ ٚضٚز  

واٝ   تاٛاٖ ثاٝ اياٗ ٘تیزاٝ ضؾایس     تط ٔیقٛ٘س. ثب يه ثطضؾی رعئیٕ٘ی

ظ ظابٞط، ٔعٙاب ٚ ؾابذتبض ٚاغٌابٖ زض لبِات      ٞطنٝ ٔیعاٖ اَلاعبتی وٝ ا

قٛز، افعايف يبثس، ٔمساض زلت ٘یع ثٝ قجىٝ ٚاضز ٔی يفثبظٕ٘بثطزاضٞب  

ٌطزز. افعايف ٔیاعاٖ  ٘یع ثیكتط ٔی F1وٖ  تجع ثٝوٙس ٚ افعايف پیسا ٔی

اؾت ثب اؾاتفبزٜ   لطاضٌطفتٝاَلاعبت اظ ٔحتٛا  ٔتٙی وٝ ٚاغٌبٖ زض وٖ 

ٝ  يهٚ  Bi-GRUاظ  ثاط ضٚ  ذطٚرای وٖ، ٔٛرات افاعايف      GRU لايا

ٖ يبثس. ٘یع افعايف ٔی F1وٖ  تجع ثٌٝطزز ٚ فطاذٛا٘ی ٔی واٝ   َاٛض  ٕٞاب

ٝ   قاسٜ  اؾترطاد  ٞب یػٌياؾتفبزٜ اظ ٚٔكرم اؾت  ٞاب  تٛؾاٍ قاجى

ٗ ثط  یلجِٛ لبثُط یتأح سازٞب زاضز. يا زلات اؾاترطاد ضٚاثاٍ ٚ ضٚ    ثبلا ضفات

افعٚزٖ ٔٙابثع زا٘اف    اظوٖ پؽٚ  ٟ٘بز، افعٚزٖ اَلاعبت ؾُح ٗیٕٞچٙ

ٞب  ٔطثٌٛ ثٝ أٙیت ٘ایط ضٚيسازٞب ٚ حٕلات ؾبيجط ، تٛيیت ٔرتّ 

ٞاب   ؾبيجط ، ٌعاضـ ثاسافعاضٞب، تٟسياسات ؾابيجط ، وؾایت پاسيط      

ٗ زٝ یٚ زض٘ت قٙبؾی، ٔٙبثع ٔعٙبيی، عطفی، ظثبٖأٙیتی زا٘اف   ثبلا ضفات

زلت  ثبلاثطزٖط ضا زض یٗ تأحيٗ ٔٙبثع ثبلاتطيا يفثبظٕ٘بك يؿتٓ اظ َطیؾ

وااٝ شوااط قااس  ٔٙجااع زا٘ااف   ٌٛ٘ااٝ ٕٞاابٖاؾااترطاد اَلاعاابت زاضز. 

زض واٝ   اؾات  قاسٜ  اؾتفبزٜ  كٟٙبزیپ زضضٚـع یيجط  ٘ؾب يسازٞب ضٚ

  سازٞبيا سازٞب ٚ ضٚيزض زلت اؾترطاد ضٚ یط ذٛثیتأح KVPوٙبض قجىٝ 

ِٛ  لبثُط یع تأحیثط ٌطاا ٘ یٔجتٙ یاؾتفبزٜ اظ قجىٝ عهجزاضز.  یوت  یلجا

 ٗ ٟ٘بزٞب زاضز.یم ضٚاثٍ ثیٙٝ تكریزض ظٔ F1 ثبلا ضفتٗثط 

( عّٕىطز ضٚـ پیكٟٙبز  ٚ ضٚـ ِی ٚ ؾبيطيٗ تٛؾاٍ  4زض رسَٚ )

َٛض  اؾت. ٕٞبٖ قسٜ زازٜٕ٘بيف  وظٔٛزٖ  ٔرتّ  ؤٛظـ ٚ ٞب زازٜ

ٞب  ؤاٛظـ اظ پیىاطٜ   زازٜ وٝ یظٔب٘وٝ ٔكرم اؾت ٞط زٚ ضٚـ 

OSINT ٜاظ پیىطٜ  وظٔٛزٖٞب  ٚ زازCoNLL-2012   اؾت، عّٕىاطز

                                                                                                    
4 Hidden State Size 
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ثٝ ضٚـ ؾبٖ ثٟتاط   ٘ؿجت يعیفی زاض٘س أب عّٕىطز ضٚـ پیكٟٙبز 

زٞس وٝ زا٘اف ؾابيجط  تاأحیط وٕای زض پیىاطٜ      اؾت. ايٗ ٘كبٖ ٔی

CoNLL-2012  .ٞب  ؤٛظـ اظ پیىطٜ زازٜ وٝ یظٔب٘زاضزCoNLL-

ثبقٙس، ضٚـ پیكٟٙبز   OSINTاظ پیىطٜ  وظٔٛزٖٞب  ٚ زازٜ 2012

+( زض ٔمبيؿٝ ثب ضٚـ ؾابٖ ٚ ؾابيطيٗ زاضز   5/8لبثُ لجِٛی )عّٕىطز 

 ثٙس  زض ايٗ پیىطٜ اؾت. زٞٙسٜ تٛا٘بيی ضٚـ ضتجٝوٝ ٘كبٖ

 
 OSINTضٚ  پیىطٜ  ٔسَ پیكٟٙبز  ٔرتّ  ثٝ  ٞبثب افعٚزٖ ٔبغَٚ اؾترطاد اَلاعبت زلت :(3)ضکل 

ٚ ضٚـ پیكٟٙبز   ٕٞىبضاٖٚ  ؾبٖاضظيبثی عّٕىطز ضٚـ  (.4)جذيل

 ٞب  ٔرتّ ٞب  ؤٛظقی ٔرتّ  ضٚ  پیىطٜتٛؾٍ زازٜ

 آزمًدنَاي دادٌ

َاي دادٌ

 آمًزش

 ريش

OSINT 

CoNLL-

2412 
  

7/76 8/73 
CoNLL-

2012 
ضٚـ ؾبٖ 

 OSINT 4/51 1/90 ٚ ٕٞىبضاٖ

2/85 2/79 
CoNLL-

2012 
ضٚـ 

 OSINT 8/70 3/96 پیكٟٙبز 

 

زلت تكریم عجابضات ٚاثؿاتٝ ثاٝ ٟ٘بزٞاب اظ ٔیابٖ      ( 4)زض قىُ 

ز٘جبِٝ وّٕبت ٚ ثط اؾبؼ تعساز وّٕبت ٔٛرٛز زض ز٘جبِاٝ ثاب ؾابيط    

ضٚ   [7]ٚ ِاای ٚ ؾاابيطيٗ  [57]ٞااب  وااب٘تٛض ٚ ٌّٛثطؾااٖٛ ضٚـ

َٛض وٝ ٔكبٞسٜ  ٔمبيؿٝ قسٜ اؾت. ٕٞبٖ OSINT  جطيؾبپیىطٜ 

 . ٞب ثبلاتط اؾتیكٟٙبز  اظ ؾبيط ضٚـپقٛز، زلت ضٚـ  ٔی

 
َ ز٘جبِٝ وّٕبت :(4)ضکل  بٞ ثطحؿت َٛ بٟز اٚثؿتٝ ثٝ ٘  ٘طخ تكریم عجبضات 

ثاب افاعايف َاَٛ ز٘جبِاٝ       ٘بْ ثطٞب زلت تكریم زض ؾبيط ضٚـ

پیكاٟٙبز  زلات    زضضٚـزاضز؛ أاب  وابٞف نكإٍیط     وّٕبت

ٞبيی ثاب َاَٛ   وبٞف ا٘سوی زاضز ٚ ثطا  ز٘جبِٝ  ٘بْ ثطتكریم 

ثیف اظ پاٙذ وّٕاٝ وابٞف زلات ٘ابنیع اؾات.  ضٚـ واب٘تٛض ٚ        

ٌّٛثطؾٖٛ عّٕىطز ثٟتط  ٘ؿجت ثٝ ضٚـ ِی ٚ ؾبيطيٗ زاضز، ظيطا 

اؾاتفبزٜ واطزٜ اؾات ٚ      ELMo راب  ثٝ BERTاظ تعجیٝ ٚاغٌبٖ 

ٞطنٙاس  بِٝ وّٕبت اضائاٝ زازٜ اؾات.   ثطا  ز٘ج تط  یكزل يفثبظٕ٘ب

َلايای   ٞبيی  ٘بْ ثطِی ٚ ؾبيطيٗ ٕٞپٛقب٘ی ظيبز  ثیٗ  زضضٚـ

 1059ٚ ٔزٕٛعٝ تٛؾعٝ ٚرٛز زاضز. ٔسَ پیكٟٙبز  لابزض اؾات   

وٝ زض   ٘بْ ثط 665زض ٔزٕٛعٝ ؤٛظـ ٚ   ٘بْ ثط 394)  ٘بْ ثط

زضؾت قٙبؾبيی وٙس وٝ  َٛض ثٝٔزٕٛعٝ ؤٛظـ ٚرٛز ٘ساض٘س.( ضا 

ٞب  وب٘تٛض ٚ ٌّٛثطؾٖٛ ٚ ِی ٚ ؾبيطيٗ لبزض ثٝ اياٗ ٔیاعاٖ   ٚـض

ٝ تكریم زضؾت ٘یؿتٙس. ٕٞچٙیٗ َجك ؾابذتبض   ٘ابْ   قاسٜ  اضائا

ُ زياسٜ ٘كاسٜ زض ٔزٕٛعاٝ ؤاٛظـ ٘یاع       ٞب   ثط  یمتكار  لبثا
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َلايی ٘یع ثط ٘طخ  ٞب   ٘بْ ثط، تأحیط افعٚزٖ يٗعلاٜٚ ثط اٞؿتٙس. 

ثطضؾی قس ٚ ثٝ ايٗ ٘تیزاٝ ضؾایسيٓ واٝ ضٚـ      ٘بْ ثطتكریم 

پیكٟٙبز  عّٕىطز ثٟتط  ٘ؿاجت ثاٝ زٚ ضٚـ زيٍاط زاضز. عّات     

ٝ  زٚ GRUثطتط  ضٚـ پیكٟٙبز  اؾتفبزٜ اظ قاجىٝ عٕیاك     رٟتا

رٟت اؾاترطاد ز٘جبِاٝ وّٕابت اؾات. ٕٞچٙایٗ تعجیاٝ ٚاغٌابٖ        

ROBERTA اَلاعبت ٔعٙبيی زلیمی زض اذتیبض ؾیؿتٓ لطاض ٔی-

 زٞس.

طضؾی ٔیعاٖ تأحیط ٞطيه اظ ٔٙبثع زا٘ف ثط عّٕىاطز ٔاسَ   رٟت ث

ته ايٗ ٔٙبثع ضا اظ ٔسَ حصا وطزيٓ ٚ ثطضؾی وٝ پیكٟٙبز ، ته

ٞب زلت ضٚـ پیكاٟٙبز  ضٚ  زٚ   وطزيٓ وٝ ثب حصا ٞطيه اظ وٖ

وٙااس. نااٝ تغییااط  ٔاای CONLL-2012  ٚOSINT زازٜ يٍاابٜپب

ضٚ  ٔكرم اؾت، ٞاط ٘اٛع زا٘اف    ( 5)َٛض وٝ زض رسَٚ  ٕٞبٖ

ا  ذبل عّٕىطز ٔتغیط  زاضز. ثاطا  ٔخابَ، ٚراٛز زا٘اف     پیىطٜ

ثاٝ   تثبلاتطيٗ تأحیط ضا ٘ؿج CONLL-2012زض پیىطٜ  قٙبؾیظثبٖ

حاصا   OSINT  جطيؾاب وٝ زض پیىاطٜ   یزضحبِٞب زاضز. ثمیٝ زا٘ف

ثیكتطيٗ تأحیط ٔٙفی ضا ثاط   CASIEىطٜ یٚ اَلاعبت پ زا٘فٔٙجع 

 ٌصاضز.عّٕىطز ٔسَ پیكٟٙبز  ٔی

بٙثع زا٘ف ضٚ  پیىطٜ ذي٘تب (.5جذيل )  CoNLL-2012  ٚOSINTبٞ  حصأ 

OSINT CONLL-2012 زازٜ ٍبٜيپب 

  1 F1   1 F1  

 وبُٔ َٛض ثٝٔسَ  8/89 - 4/93 -

 CASIEٔٙجع زا٘ف  6/85 -2/4 2/90 -2/3

 CVEٔٙجع زا٘ف  3/86 -5/3 1/91 -3/2

 APTٔٙجع زا٘ف  8/86 -9/2 5/91 -9/1

 عطفیٔٙجع زا٘ف  4/86 -4/3 2/93 -2/0

3/0- 1/93 5/5- 3/84 
-ٔٙجع زا٘ف ظثبٖ

 قٙبؾی

 ٔٙجع زا٘ف ٔعٙبيی 1/85 -7/4 8/92 -6/0

 گیري یجٍوت -5

 تٟسياسات  زضثابضٜ ضا  اضظقإٙس    ٞبزازٜ CTI اؾترطاد اَلاعبت

 افاعايف تعاساز  وٙاس.   ٔی تحّیُ تزعيٝ ٚ پطزاظـ وك ، ؾبيجط 

 انّی اِٚٛيت ثٝ ضا ؾبيجط  أٙیت ٞب،زازٜ ٘مى ٚ ؾبيجط  حٕلات

. اؾات  وطزٜ تجسيُ افطاز ٞب  ٘ابٔی ٚٞب، ؾبظٔبٖقطوت ٞب،زِٚت

ٖ  تٛا٘ٙاس  ٔای  ٞب ؾبظٔبٖ  CTI اظ اؾتفبزٜ ثب  ثٟتاط  ضا ذاٛز  ٟٔبرٕاب

 الاسأبتی  اظ ٚ زٞٙس ٘كبٖ ٚاوٙف حٛازث ثٝ تط ؾطيع وٙٙس، زضن

 اياٗ فٙابٚض  ياه   . ثبقٙس رّٛتط زٞٙس،ٔی ا٘زبْ تٟسيس عٛأُ وٝ

 يطٚض  اثعاض يه ٚ ؾبيجط  أٙیت ربٔع اؾتطاتػ  اظ حیبتی رع 

 ٞب ؾبظٔبٖ ثطا  زيزیتبَ ٞب  قجىٝ ٚ ٞب ؾیؿتٓ وطزٖ ايٕٗ ثطا 

ٞبؾات. زض اياٗ ٔمبِااٝ، ياه ضٚـ اؾاترطاد اَلاعاابت      قاطوت  ٚ

)٘ایاط   ٔٙابثع زا٘اف ٔرتّا     يفثبظٕ٘بتٟسيسات ؾبيجط  ثط پبيٝ 

ٞب  ٔطثٌٛ ثٝ أٙیت ؾبيجط ، جط ، تٛيیتضٚيسازٞب ٚ حٕلات ؾبي

، أٙیتای(  ٞاب   پصيط  یتوؾافعاضٞب، تٟسيسات ؾبيجط ، ٌعاضـ ثس

ٞب  عهجی عٕیاك اضائاٝ قاس.    ٚ قجىٝ نٙس قبذهٌٝیط  تهٕیٓ

ٝ ٔمبٕٞچٙیٗ،   ـ   يؿا ٞاب   ٔٙبؾاجی ثایٗ ضٚـ پیكاٟٙبز  ٚ ضٚ

رسيس اؾترطاد اَلاعبت ؾبيجط  نٛضت ٌطفت ٚ ٔكرم قس وٝ 

اؾترطاد ٟ٘بزٞاب،   ٔؿئّٝضٚـ پیكٟٙبز  ثب وٕتطيٗ ٔیعاٖ ذُب، 

وٙاس.  ی ٔسيطيت ٔیذٛث ثٝٞب ٚ اؾترطاد ضٚيسازٞب ضا ضٚاثٍ ثیٗ وٖ

ٝ ٌیط  ثب اؾتفبزٜ اظ ؾبذتبض تهٕیٓ ٚ زذیاُ واطزٖ    نٙس قبذها

ٓ  تٕبْ ٔعیبضٞب ٚ ٔیعاٖ إٞیت وٖ ٌیاط ، ٕٞچٙایٗ   ٞاب زض تهإی

ٞب ٚ عجابضات ٚاثؿاتٝ ثاٝ ٟ٘بزٞاب، ٘اطخ      اَلاعبت ٟ٘بز زض٘اطٌطفتٗ

زض ٔمبيؿٝ  قسٜ اضائٝتكریم ٟ٘بزٞب  أٙیتی ٚ غیطأٙیتی ضٚـ 

. ٕٞچٙایٗ ثاب اؾاتفبزٜ اظ    ٜ اؾات تط قس ٞب  پیكیٗ زلیك ثب ضٚـ

تٛؾٍ ؾبذتبض قجىٝ عهجی عٕیك ٔجتٙی ثاط ٌاطاا ضٚاثاٍ ثایٗ     

 KVPثبلايی اؾاترطاد قاس. ثاب اؾاتفبزٜ اظ قاجىٝ       زلتثب ٟ٘بزٞب 

ثیٙی ضٚياسازٞب  وتای   ٔؿئّٝ اؾترطاد ضٚيسازٞب  أٙیتی ٚ پیف

ٔسيطيت قس. زض تكریم ٟ٘بزٞب ٔكرم قس وٝ افعايف  یذٛث ثٝ

ََٛ ز٘جبِٝ وّٕبت تأحیط نٙسا٘ی زض وبٞف زلت تكریم ٘اساضز.  

وٝ زا٘ف زض ثطضؾی ٔیعاٖ تأحیط ٔٙبثع زا٘ف ٔرتّ  ٔكرم قس 

ٓ قٙبؾی ٚ زا٘ف ٔعٙبيی ٘ماف  ظثبٖ   زض ثٟجاٛز عّٕىاطز   تاط  ٟٔا

زاض٘س. أب زض پیىاطٜ   CONLL-2012ضٚـ پیكٟٙبز  ضٚ  پیىطٜ 

OSINT  ٞاب    زا٘افCASIE   ٚCVE     اضتماب تاأحیط ثیكاتط  زض 

عّٕىطز ؾیؿتٓ زاض٘س. ؾیؿتٓ پیكٟٙبز  عّٕىاطز  ٔٙبؾات زض   

ٝ زضظٔضا  Avg.F1ا٘ٛاع ٔرتّ  زازٌبٖ زاضز ٚ ٔعیبض   میتكار  یٙا

افاعايف  زضناس   2/7 ٚ 62/6ت یا ٞب ثاٝ تطت وٖٗ یضٚاثٍ ث ٟ٘بزٞب ٚ

ٚ . ٜ اؾتزاز  OSINT یتا یىاطٜ أٙ یپ  زلت اؾترطاد اَلاعابت ض

ٚ تزٟیع وٖ ثاٝ ٔٙابثع زا٘اف     قسٜ اضائٝزلت ثبلا  ٔسَ  ثٝ ثبتٛرٝ

عالاٜٚ ثاط ٔٙابثع زا٘اف ؾابيجط ،       قٙبؾای ٚ ظثبٖ عطفی ،ٔعٙبيی

ٞب  ٔجتٙی ثط ٔتٗ ٘ایط عّٕىطز ؾیؿتٓ اضتمبتٛاٖ اظ وٖ ثطا   ٔی
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