
 

 

 

 

Cite this article: Eghbali, M.©, Mollhoseini Ardakani, M. R.©, Heidary-Sharifabad, A.© (2025). An Attack 
Detection System in Internet of Things with Deep Learning Based on VGG16 Architecture and Siberian Tiger 
Optimization Algorithm (STO). Journal of Electronic and Cyber Defens. 2025; 13l(2):9-25.  
DOR: https://dor.isc.ac/dor/20.1001.1.23224347.1404.13.2.2.9 

© Author(s) retain the copyright and full publishing rights 
 

Publisher: Imam Hossein University. 
 

 

Electronic and Cyber Defens  2025/ Vol. 13/ No. 2/ 9-25 

 Electronic and Cyber Defens 

 ISSN: 2322-4347 ,  E-ISSN: 2980-8979  

 

An Attack Detection System in Internet of Things with Deep Learning 
Based on VGG16 Architecture and Siberian Tiger Optimization 

Algorithm (STO) 
M. Eghbali1 , M.R. Mollhoseini Ardakani2* , A. Heidary-Sharifabad3  

1 PhD Student, Computer Engineering, Department of Computer Engineering, Meybod Branch, Islamic Azad University, 
Meybod, Iran Email: m.eghbali@maybodiau.ac.ir( 
2 Associate Professor, Department of Computer Engineering, Maybod Branch, Islamic Azad University, 
Maybod, Iran Email:(*Correspondence: Mr.mollahoseini@iau.ac.ir) 
3Associate Professor, Department of Computer Engineering, Maybod Branch, Islamic Azad University, Maybod, Iran 
Email: ahmad.heidary@iau.ac.ir 

A R T I C L E    I N F O  A B S T R A C T 
Article history: 

Article Type: Research paper 

Received: 05 April 2025  

Revised: 09 May 2025  

Accepted: 16 June 2025  

Available online: 22 June 2025 

 

One of the significant challenges in the Internet of Things is the 
presence of attacking nodes called botnets. Many nodes are infected 
with malware in these attacks and perform attacks against network 
services, such as distributed denial of service. In most cases, botnets 
target application services in the cloud computing layer. For this 
reason, it is essential to detect attacks in the Internet of Things as an 
intermediate layer. Providing a distributed intrusion detection 
system in the Internet of Things increases the ability to detect 
intrusion and has a high ability to analyze a large volume of 
network traffic. Deep learning methods such as convolutional 
neural networks have a high ability to recognize complex patterns in 
images. In this article, to use CNN network architecture in network 
intrusion detection, network traffic is coded in the form of images in 
a new way. Network traffic images are used to train the VGG16 
model, a CNN technique. In the proposed method to focus the 
proposed penetration detection system, the Siberian tiger 
optimization algorithm is used to select features and reduce 
dimensions. The proposed intrusion detection system is trained on 
the NSL-KDD dataset. The evaluations showed that it has accuracy, 
sensitivity, and precision equal to 99.62%, 99.38%, and 98.74%, 
respectively. In the feature selection phase, the proposed method is 
more accurate than WOA, HHO, and AO algorithms. The proposed 
method is more accurate in detecting network attacks than CNN, 
VGG16, Muhti-CNN, and PSO-CNN methods. 
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به نام بـات نـت    کننده حملههاي ي عمده در اینترنت اشیا وجود گرهها چالشیکی از 
هـاي  است. در این حملات تعداد زیادي گره به بدافزار آلوده شده و بر علیه سـرویس 

در  هـا  بات نتدهند. رد سرویس خدمات توزیع شده را انجام میشبکه حملاتی مانند 
دهنـد و  هاي کاربردي در لایه ابر محاسباتی را هـدف قـرار مـی   بیشتر موارد سرویس

میانی از اهمیت بالایی  هیلا کی عنوان به ایاشتشخیص حملات در اینترنت  جهت نیازا
در اینترنت اشـیا توانـایی   یک سیستم تشخیص نفوذ توزیع شده  ارائهبرخوردار است. 

دهد و توانایی بالایی  براي تحلیـل حجـم زیـاد ترافیـک     تشخیص نفوذ را افزایش می
ي یادگیري عمیق نظیر شبکه عصـبی کانولوشـن توانـایی بـالایی     ها روششبکه دارد. 

براي تشخیص الگوهاي پیچیـده در تصـاویر دارنـد. در ایـن مقالـه بـراي اسـتفاده از        
تصـاویر بـه    صورت بهدر تشخیص نفوذ به شبکه، ترافیک شبکه  CNNمعماري شبکه 

که  VGG16شود. تصاویر ترافیک شبکه براي آموزش مدل شیوه جدید کدگذاري می
شود. در روش پیشنهادي بـراي تمرکـز سیسـتم    است استفاده می CNNیک تکنیک 

ژگـی و  سازي ببر سیبري براي انتخاب ویتشخیص نفوذ پیشنهادي، از الگوریتم بهینه
 داده مجموعـه شود. سیستم تشخیص نفـوذ پیشـنهادي روي   کاهش ابعاد استفاده می

NSL-KDD هـا نشـان داد داراي دقـت، حساسـیت و     شود و ارزیـابی آموزش داده می
% اسـت. روش پیشـنهادي در فـاز    74/98% و 38/99%، 62/99صحتی به ترتیب برابر 

سـازي  سازي شاهین و بهینهوال، بهینهسازي بهینه انتخاب ویژگی نسبت به الگوریتم
عقاب طلایی دقت بیشتري دارد. روش پیشنهادي در تشخیص حملات بـه شـبکه از   

 دقت بیشتري دارد. PSO-CNNو  CNN ،VGG16 ،Multi-CNNي ها روش

 :ها واژه کلید

  ایاش نترنتیا

 نفوذ صیتشخ ستمیس

  قیعم يریادگی

   VGG16 یشبکه عصب

 يبریببر س سازي نهیبه تمیالگور
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 مقدمه -1

جنبـه  تمام در 1ارتباطات و اطلاعات فناوري هايسیستم عملکرد
 اخیـر،  هـاي  دهـه  در. اسـت  حیـاتی  انسـان  زندگی و صنعت هاي

ــازمان ــاي س ــددي ه ــر در متع ــلات براب ــایبري حم ــده 2س  پیچی
 تشخیص هايسیستم  گیري شکل به منجر که اند شده پذیر آسیب

 امنیتـی  روش نفـوذ یـک   تشخیص هايسیستم. است شده 3نفوذ
 نفوذهـاي  مختلـف  اشـکال  شناسـایی  بـراي  نشده استفاده شبکه

 1980 سال در که بود کسی اولین 4اندرسون جان] [است مخرب
 هـر  داد. انجـام  شناسایی نفوذ به شبکه زمینه در یتوجه قابل کار

 و شـهرت  بـه  آسـیب  اقتصادي، هايهزینه مستلزم سایبري حمله
نفـوذ   تشـخیص  هـاي سیستم توسعه ،رو نیازا. است قانونی عواقب
تجـاري و از جملـه    بخـش  و دانشـگاهی  جامعه بر جهانی تأثیري

 دسترسـی  برابـر  در هـا  شبکه که است مهم] 2د] دار امنیت شبکه
 کــاربر هـاي  داده و کـاربر  تعامــل از و شـوند  محافظـت  ناخواسـته 
 امنیتـی  هـاي  پـذیري  آسیب آشکارکردن بر علاوه شود.  محافظت

را  5ها باید بتواننـد حمـلات جدیـد و روز صـفر    جدید این سیستم
 براي مؤثر تکنیک یک نفوذ تشخیص سیستم] 3[ دتشخیص دهن

 سـایبري  حمـلات  از جلـوگیري  و شناسـایی  براي امنیت افزایش
نفوذ  تشخیص هايسیستم. است هاي ارتباطیسیستم یا هاشبکه

 یــک کلــی امنیــت و مشــکوك يهــا تیــفعال شناســایی مســئول
 مالی خسارات کاهش و سایبري حملات برابر در شبکه زیرساخت

 هايبراي سیستم مطالعات انجام شده به باتوجههستند.  عملیاتی و
 تشخیص هاي سیستم] 4[ دنفوذ چند معماري وجود دار تشخیص

 بـراي  را فـرد  منحصربه هاي بسته اجزاي که 6شبکه بر مبتنی نفوذ
 5د] کنن ـ می بررسی مضر شبکه ترافیک رفتار الگوهاي شناسایی

 هـاي  گـزارش  کـه  7امضـا تشخیص نفوذ مبتنـی بـر    يها ستمیس]
 حمـلات  و کنـد  مـی  لی ـوتحل هیتجز را میزبان هر فعالیت سیستم
 6د] کن ـ مـی  شناسایی را ترکیبی شناسایی هاي سیستم و مخرب

 مبتنی و غیرعادي نفوذ تشخیص هاي سیستم از که هایی سیستم]
 امنیتـی  اقـدامات  و بـالاتر  کیفیـت  کننـد،  مـی  اسـتفاده  امضـا  بر

 و الگوهــــا از امضــــا تشــــخیص روش .دارنــــد تــــري قــــوي
 حملات بهتر ارزیابی براي شده نییتع شیازپ هاي کننده بندي طبقه

 شناسـایی  بـراي  موجـود  اطلاعـات  از. کنـد  مـی  اسـتفاده  مخرب
 ـازا. کنـد مـی  اسـتفاده  مضر تهدیدات  یـک  عنـوان  بـه  آن از ،رو نی
 یـک  بـه  رویکـرد  ایـن . شودمی برده نام دانش بر مبتنی استراتژي

 تشخیص در اما یابد،می دست بالاتر بادقت همراه کم کاذب مثبت
 خصـمانه  تهدیدات کشف براي است.  ناتوان شبکه جدید حملات

                                                                                                
1 Information and Communication Technology (ICT)  
2 Cyber-Attacks 
3 Intrusion Detection System (IDS) 
4 John Anderson 
5 Zero Day Attacks 
6 Intrusion Detection Systems Based On The Network 
7 Signature-Based Intrusion Detection Systems 

 اکتشــافی هـاي  روش از ناهنجـاري  تشـخیص  رویکـرد  ناشـناخته، 
 تشـخیص  رویکـرد  ایـن  اثربخشـی  نتیجـه،  در. کنـد  مـی  استفاده

 بالا کاذب مثبت نرخ باوجود ها ناهنجاري تشخیص براي ناهنجاري
 هاي تشخیص نفوذها سیستمدر برخی از پژوهش] .7ت] اس خوب

تلاش دارند تا حملات را تشخیص  پروتکل لیوتحل هیتجزبر اساس 
 از ترکیبـی  از دهند. در برخی از مطالعات براي تشخیص حمـلات 

 و تشـخیص حمـلات بـر پایـه تشـخیص ناهنجـاري       هاي سیستم
را حـل کننـد.    مشـکل  ایـن  از تـا  کند می استفاده امضا بر مبتنی
 نـوع  دو بـه  نفـوذ  تشـخیص  هاي سیستم استقرار، الگوي به باتوجه
 هاي تشخیص نفوذاز سیستم اند عبارتکه  شوندمی تقسیم اصلی
 . سیسـتم تشـخیص نفـوذ   هسـتند شـده   توزیع غیر و شده توزیع
یـک   تشـخیص نفـوذ در   زیرسیسـتم  چنـدین  شـامل  شـده  توزیع

 متصـل  گسـترده  شـبکه  یـک  روي کـه  معماري توزیع شده است
یـک   دهنده نشان شده، توزیع غیر ساختار یک که یدرحال اند، شده

هاي تشخیص سیستم تشخیص نفوذ متمرکز است. مزیت سیستم
نفوذ توزیع شـده آن اسـت کـه توانـایی تحلیـل حجـم زیـادي از        

هـاي  سیسـتم تـوان  ترافیک شبکه را دارنـد و از ایـن دسـته مـی    
هـاي تشـخیص   سیسـتم ] 8د] تشخیص نفوذ در لایه مه را نام بـر 

متمرکز ترافیـک شـبکه را تحلیـل     صورت بهنفوذ غیر توزیع شده 
پـردازش حجـم زیـادي از ترافیـک شـبکه را       یینموده؛ امـا توانـا  

 ].9[دندارن
 آمـاري  هاي آزمایش بر  امضاهاي تشخیص نفوذ مبتنی بر سیستم

 زمـان  بسـته،  طـول  ماننـد  متعـددي،  افیکـی تر هاي محدودیت بر
 شـبکه  ترافیـک  بـه  بسـته  ترافیک، جریان حجم و بسته، رسیدن

 بـه  باتوجـه . اسـت  متکـی  ،شـده  نیـی تع شیازپ زمان مدت در مدل
 که دارد وجود امکان این امروزي، مدرن مخرب حملات پیچیدگی

 ایـن  جـایگزینی  بـراي ] 10د] نشـون  واقـع  مـؤثر  ها ياستراتژ این
 و نیتر نهیبه که است ازیموردن یحل راه آمار، بر مبتنی يها کیتکن

 طور به 8ماشین یادگیري بر مبتنی رویکردهاي. باشد کارآمدترین
 طیـف  بـا  مقابلـه  بـراي  شـبکه  مـدیران  بـه  کمـک  براي گسترده
 اسـتفاده  حمـلات  این از جلوگیري در مضر حملات از يا گسترده

بـر پایـه یـادگیري    هاي تشـخیص نفـوذ   سیستم] 11ت] اس شده
و توانـایی   هسـتند تـري از یـادگیري ماشـین    عمیق نوع پیشرفته

یـادگیري   يهـا  روشتشخیص حملات پیچیده را دارند. از جملـه  
 12 [توان به شبکه عصبی کانولوشنعمیق براي تشخیص نفوذ می

اشـاره  ] 14 [و شبکه عصبی بازگشتی] 13 [LSTMشبکه عصبی ]
هاي زیادي وجـود دارد و  بکه خلاءبراي تشخیص نفوذ به شنمود. 

اکتشـافی  و   يهـا  روش، امضـا هاي مبتنی بر ها در روشاین خلاء
یـا   امضامبتنی بر  يها روشیادگیري ماشین و عمیق وجود دارد. 

لیست سیاه به حافظه زیادي نیاز دارند و زمان جستجوي لیسـت  
اکتشـافی   يهـا  روشنیسـت و ماننـد    تحمـل  قابلدر برخی موارد 
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یـادگیري   يهـا  روشنایی تشـخیص حمـلات جدیـد را نـدارد.     توا
داراي توانــایی تشــخیص حمــلات روز صــفر  باوجودآنکــهعمیــق 

بتواننـد   آنکـه  يبـرا ها نیز دارند. این روش يها هستند؛ اما چالش
دقت بیشتري داشته باشند باید آموزش زیادي ببیند که در حالت 

آمـوزش آن وجـود    هاي زیادي بـراي بر است و یا دادهعادي زمان
هـاي  هاي یادگیري عمیق مانند شبکهندارد. از طرفی بیشتر روش

CNN  تـوان در  انـد و نمـی  براي کار بر روي تصاویر طراحی شـده
حالت عادي از آنها براي تشخیص نفوذ استفاده نمود. عدم انتخاب 

یادگیري عمیق نیز یـک چـالش مهـم     يها روشورودي بهینه در 
 هاي فراابتکاري هوشمند حل نمود. را با روشتوان آن است که می

در تشخیص  1VGG16هاي عصبی کانولوشن مانند معماري شبکه
ها و پردازش تصویر موفق بوده اسـت. هـدف از ایـن    انواع بیماري

مقاله آن است که ترافیک شبکه به فرمت تصـاویر رنگـی تبـدیل    
حمله و عادي در نظـر گرفتـه شـود و     دودستهشود و این تصاویر 

ــوزش   ــراي آم ــنهادي    VGG16ب ــود. در روش پیش ــتفاده ش اس
را  VGG16هاي مهم ترافیک شـبکه مـدل   روش ویژگی آنکه يبرا

تـوان از انتخـاب ویژگـی اسـتفاده نمـود. در روش      آموزش داد می
 داده مجموعهها و کاهش ابعاد سازي ویژگیبراي بهینه يشنهادیپ

شـود. در  اسـتفاده مـی  ] 15 [سازي ببـر سـیبري  بهینه از الگوریتم
بتوان حجم زیادي از ترافیک شـبکه را   آنکه يبراروش پیشنهادي 

. سیستم تشخیص نفوذ در لایـه مـه اسـتقرار    قراردادمورد تحلیل 
کند. در لایه مه گره اصلی مه که منـابع بیشـتري دارد از   پیدا می

ه نموده و بردار ویژگـی  براي انتخاب ویژگی استفاد STOالگوریتم 
کند. هر گره فرعی مه شـبکه  هاي مه ارسال میبهینه را براي گره

VGG16     را بر اساس ترافیک کاهش ابعاد یافتـه آمـوزش داده تـا
ترافیک حمله از عادي تشخیص داده شـود. سـهم نویسـندگان از    

 این مقاله به شرح ذیل است:
 انتخاب ویژگی براي STOیک نسخه باینري از الگوریتم  ارائه •
هاي کـه بـا بـردار ویژگـی     کاهش ابعاد ترافیک شبکه در گره •

   RGBبهینه و تبدیل ترافیک کاهش ابعاد یافته به تصاویر 
 VGG16یک سیستم تشخیص نفوذ بر اساس معماري  ارائه •
 اشیااینترنت یک سیستم تشخیص نفوذ توزیع شده در  ارائه •
ــه • ــازي وروديبهین ــاي س ــوریتم   VGG6ه ــا الگ در  STOب

 تشخیص حملات
این مقاله یک سیستم تشخیص نفوذ کارآمد بر اساس معمـاري    

کارهاي مـرتبط در زمینـه    IIدهد. در بخش می ارائه اشیااینترنت 
، IIIدهـد. در بخـش   مـی  ارائـه  اشیاتشخیص حملات در اینترنت 

و بـر اسـاس    اشـیا اینترنـت  سیستم تشخیص نفوذ پیشنهادي در 
سازي ببر سـیبري توسـعه داده   ري عمیق  و الگوریتم بهینهیادگی

ــا ، روش پیشــنهادي پیــادهIVشــده اســت. در بخــش  ســازي و ب
نتـایج تحقیـق و    Vبخـش  شـود. در  مشابه مقایسه می يها روش
 گردد.می ارائهآتی  شنهادهایپهاي تحقیق به همراه یافته

                                                                                                
1 Very Deep Convolutional Networks (VGG)  

 کارهاي مرتبط -2

احتمـالی   سـایبري  حمـلات  شناسـایی  در نفوذ تشخیص سیستم
 بـراي  هـایی الگـوریتم  از  نفوذ تشخیص سیستم .است مؤثر بسیار
 از دودسـته . کنـد مـی  اسـتفاده  حمـلات  شناسـایی  و بنـدي طبقه

 سیسـتم  هـاي نـام  بـه  دارد، وجـود  نفـوذ  تشـخیص  هـاي سیستم
 بر مبتنی  نفوذ تشخیص سیستم و امضا بر مبتنی  نفوذ تشخیص

بر پایـه تشـخیص ناهنجـاري      نفوذ تشخیص سیستم ناهنجاري. 
 یـا  هـا تـوالی  قبلـی،  شـده  شـناخته  الگوهاي اساس بر را حملات

کنـد  می شناسایی حملات براي شده تعریف قوانین از ايمجموعه
یـا   بر امضاغیرپویا و مبتنی  يها روشو توانایی بیشتري نسبت به 
 توانـد  می  نفوذ بر پایه میزان تشخیص لیست سیاه دارند. سیستم

ــا ــاي داده بازرســی ب ــزارش عامــل، سیســتم ه ــاي گ ــایروال ه  و ف
 داخـل  از را حمـلات  هـا،  برنامـه  ممیزي یا داده گاهیپا هاي گزارش
مبتنی بـر شـبکه      نفوذ تشخیص سیستم. کند شناسایی سیستم

 کامپیوترهـا  شـبکه  بـه  ورود از قبـل  را خـارجی  حملات تواندمی
 اسـتخراج  ترافیکبر شبکه   نفوذ تشخیص سیستم. کند شناسایی

 هرگونـه  شناسـایی  بـراي  را شبکه مختلف هايداده منابع از شده
 از مختلفـی  انـواع ] 14د] کن ـشـبکه اسـتفاده مـی    براي تهدیدي
و مبتنــی بــر  2اعضــاءهــاي تشــخیص نفــوذ مبتنــی بــر سیســتم

  شود.)، نمایش داده می1وجود دارد که در شکل( 3ناهنجاري

 
 ]14[تقسیم بندي سیستمهاي تشخیص نفوذ ): 1شکل (

 

 ماشـین  یـادگیري  و آمـار  بـر  مبتنی یا دانش بر مبتنی هايروش
 آمـاري  معیارهاي. هستند توسط شده ساخته رویکردهاي عمیق،
 مبتنـی  رویکـرد  براي معیار انحراف و میانگین حالت، میانه، مانند

 ،رهی ـمتغ تـک  هـاي  مـدل  مشابه هاي مدل. شودمی استفاده آمار بر
 بـر  مبتنـی  رویکـرد  یـک  براي. هستند زمانی سري و رهیچندمتغ
 ایجـاد  انسـانی  دانـش  از اسـتفاده  بـا  قوانین از يا مجموعه دانش،

ــت هــاي ماشــین. شــود مــی ــان محــدود، حال  و توصــیف هــاي زب
 هاي تشخیص نفوذ مبتنیسیستم از هایی نمونه خبره هاي سیستم

 بـه  تـوان مـی  را ماشـین  یـادگیري  رویکردهـاي . هستند دانش بر
 يبنـد  طبقـه  نظـارت  بدون و نظارت نیمه نظارت، تحت یادگیري

 يگـذار  برچسـب  ورودي هـاي داده از شـده  نظارت یادگیري. کرد
                                                                                                
2 Sig-IDS 
3 Anom-IDS 
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 بـدون  یـادگیري  کـه  یدرحـال  کند،می استفاده آموزش براي شده
 اسـتفاده  آمـوزش  بـراي  برچسب بدون ورودي هايداده از نظارت

 دار برچسب يها داده برخی از شده نظارت نیمه یادگیري. کندمی
 آمـوزش  بـراي  برچسـب  بـدون  ورودي هايداده از زیادي تعداد و

 .] 14د] کنمی استفاده
 يها چالشداري  اشیا هاي تشخیص نفوذ در اینترنتسیستم ارائه 

این شبکه حجم زیادي از ترافیک وجود دارد در  رایاست؛ ززیادي 
 اشیااست. تحلیل همه ترافیک شبکه اینترنت  داده کلانکه از نوع 

باشد. براي تحلیل ترافیک توسط یک معماري متمرکز ممکن نمی
نیاز به بسترهاي توزیع شده مانند محاسـبات   اشیابزرگ اینترنت 

 و بیشـتر  اسـتفاده  حـال  در سـرعت  بـه  اشـیا  مه است.  اینترنـت 
 است ونقل حمل و پزشکی درمان صنعت، يها نهیزم در ترگسترده

. اسـت  شده تبدیل "چیز همه اینترنت" عصر از مهمی بخش به و
 بـراي  را منـابع  پشتیبانی از زیادي مقدار ابري رایانش که یدرحال
 سرویس سلف مانند آن هاي ویژگی کند، می فراهم IoT هاي برنامه

 کشش و شده گیري اندازه خدمات گسترده، شبکه تقاضا، برحسب
 راه از اتصـال  ،حـال  نیبـاا  دهنـد.  می ارتقا را IoT توسعه نیز سریع
 طریق از شبکه لبه در انتهایی هاي دستگاه و ابري هاي گره نیدورب

 ایجاد را پایداري و تأخیر امنیت، عملکرد، مانند مشکلاتی اینترنت
 شـده  مـه  محاسـبات  توسـعه  باعـث  مشکلات این ظهور کند.  می

 اسـت  شـبکه  لبـه  به ابري محاسبات گسترش مه محاسبات. است
 اینترنـت  و دارد قـرار  انتهایی هاي دستگاه و ابري هاي گره بین که

 طـور  همـان  دهد، می شکل ترکیبی مه - يابر محاسبات با را اشیا
 را منـابع  مـه  هاي گره] 16ت] اس شده داده نشان)، 2( شکل در که

 اینترنت هايبرنامه به شبکه،. کنند می مستقر شبکه لبه به نزدیک
 به کم تأخیر با پایدار و ایمن صورت به را منابع دهدمی امکان اشیا

 ارائـه  بـراي  بهینـه  حل راه به را مه محاسبات امر این. آورند دست
کـه   کارهایی. کندمی تبدیل اشیا اینترنت ایمن و کارآمد خدمات
 ابـر آپلـود   لایـه  در اجـرا  براي همچنان دارند فشرده منابع نیاز به

 ریتـأخ و  وظـایفی کـه بلادرنـگ بـوده و بـه      اما کارها   شوند؛ یم
 بـا  اشـیا  شـوند. اینترنـت  مـی  اجـرا در لایـه مـه    هسـتند حساس 

ــري محاســبات ــدي اب ــه هیبری ــاي در گســترده طــور ب  خودروه
 شـهرهاي  هوشمند، هاي شبکه هوشمند، هاي ساختمان هوشمند،
 هوشـمند  صنعت هوشمند، کشاورزي هوشمند، سلامت هوشمند،

 .] 17د] شومی استفاده ها زمینه سایر و

 
 ]16[و مه محاسباتی  اشیالایه هاي اینترنت ): 2شکل (

 یروزرسـان  بـه  و هایشانکاستی دلیل به اشیا اینترنت هايدستگاه
 هستند. استفاده ریپذ بیآس حملات برابر در شبکه، حملات مداوم

 سیسـتم  از جدیـدي  نسل ساخت براي عمیق یادگیري فناوري از
 يابر محاسبات با اشیا اینترنت امنیتی نیاز یک به  نفوذ تشخیص

 بـا  سیسـتم تشـخیص نفـوذ   . اسـت  شده تبدیل ترکیبی آلود مه -
 را حمـلات  واقعـی  زمـان  در شـده  يآور جمـع  هايداده شناسایی
. دهـد مـی  هشـدار  شـبکه  امنیتـی  پرسـنل  به و کندمی شناسایی

یادگیري ماشـین ایـن   سیستم تشخیص نفوذ با یادگیري عمیق و 
دهد که ترافیک حملات روز صـفر را  امکان را به لایه ابر یا مه می

 تشخیص دهند. 
روش یـادگیري عمیـق بـراي تشـخیص      يریکارگ به)، 3در شکل(

اسـت. بـراي تشـخیص     شـده  داده نشـان  اشیاحملات در اینترنت 
 داده مجموعـه یادگیري عمیق نیاز اسـت کـه    يها روشحملات با 

شـود تـا    اجـرا شود و در ادامه فاز انتخـاب ویژگـی    يازس متعادل
 انجام شود. تیبااهمهاي یادگیري روي ویژگی

 
 ] 18ق] تشخیص حملات با یادگیري عمی ):3( شکل

یادگیري  يها روش، اشیابراي تشخیص حملات به شبکه اینترنت 
عمیق از جمله شبکه عصبی کانولوشن داراي کاربردهـاي زیـادي   

 ،يبعـد  کی ـ پیچشـی  هـاي  لایـه  است. شبکه عصبی کانولوشن از
 مـدیریت  بـراي  سازي فعال توابع و حذف هاي لایه ادغام، هاي لایه
)، یـک شـبکه   4در شـکل( . است شده تشکیل يبعد کی هاي داده

ــه  ــن و لای ــبی کانولوش ــراي عص ــاي آن ب ــلات   ه ــخیص حم تش
 .] 19ت] اس شده داده شینما

 
 ]19[شبکه عصبی کانولوشن در تشخیص حملات  لایه هاي): 4شکل (
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 هايلایه تعداد فراپارامترهاي از استفاده با شبکه عصبی کانولوشن
 يبردار نمونه ضریب و فیلتر اندازه لایه، هر در هانورون کانولوشن،

 اصـلی  کـاربرد  پیچیـدگی  لایـه است.  شده پیکربندي لایه زیر هر
 مکـرر،  فیلترینـگ  عملیـات  از استفاده با. است ورودي براي فیلتر
 بـه  مربـوط  خـاص  هايویژگی که کندمی ایجاد ویژگی نقشه یک

 که است خطی عملیات یک پیچیدگی. دهدمی نشان را داده نقاط
 مورد، این براي. است وزن از يا مجموعه با ورودي با ضرب شامل

 شـناخته  هسـته  عنوان که به يبعد تک هايآرایه وزن با هاورودي
 مقـدار  یـک  پـاس  هر براي عملیات این. شوندمی ضرب شوند،می

 بـه  را مقـدار  چنـدین  عملیات این اجراي و دهدمی فرد منحصربه
در ] 20د] شومی شناخته ویژگی نقشه عنوان به که دهدمی دست

هــاي مــورد سیســتمادامــه ایــن بخــش تعــدادي از مطالعــات در 
 شود. تشخیص نفوذ به شبکه مرور و بررسی می

 رمزگـذارهاي  اسـاس  بـر  شـبکه  نفـوذ  تشخیص سیستم] 21ر] د
 هـاي  سیسـتم  دادنـد. یـک   ارائهمه  محاسبات در اي پشته خودکار

 مسـتقر   اي پشته خودکار رمزگذار بر مبتنی شبکه نفوذ تشخیص
 بدون آموزش از نهاآ سیستم دادند. پیشنهاد مه محاسبات لایه در

 هـاي  ویژگـی  استخراج اي براي پشته خودکار رمزگذارهاي نظارت
 بـه  و کنـد  مـی  اسـتفاده  غیرعادي و عادي ترافیک عمیق معنایی
 ها ویژگی بهبود براي ها برچسب با شده نظارت یادگیري آن دنبال

 نرخ خطاي که دهد می نشان نتایج. است بندي طبقه هاي قابلیت و
یـک  ] 22ر] د % اسـت. 2آنها در حدود  پیشنهادي روش تشخیص
 یـادگیري  طریـق  از صـنعتی  اشـیا  نترنـت یابـراي   نفوذ تشخیص
 و دادنـد. حمـلات   ارائـه مه  محاسبات و تکاملی هزینه به حساس

 صـنعتی  اینترنـت  پـذیرش  براي اصلی موانع به سایبري نفوذهاي
 یـک  هاداده نامتعادل توزیع. اند شده تبدیل حیاتی صنایع در اشیا

 بـر  کـه  اسـت  صـنعتی  اشـیا  نترنـت یا يها طیمح در رایج مشکل
 منفی تأثیر ماشین یادگیري بر مبتنی نفوذ تشخیص هايسیستم

 از ترکیبی مدل مشکلات آنها یک این به پرداختن براي. گذاردمی
 بـا   کانولوشنال عصبی هاي شبکه و اي پشته خودکار رمزگذارهاي

 ضرر تابع دادند. هدف ارائههزینه  به وابسته جدید تلفات تابع یک
 از استفاده با ها نهیهز آن در که است مدل پارامترهاي يساز نهیبه

 هـاي  الگـوریتم  از ترکیبـی . شـود مـی  تعیین تکاملی الگوریتم یک
 از مـــانع بـــزرگ هــاي  داده روي عمیـــق یـــادگیري و تکــاملی 

 ها شیآزماآنها . شودهاي تشخیص نفوذ میسیستم پذیري مقیاس
 بــراي UNSW-NB15 و ToN-IoT يهــا داده مجموعــه روي بـر  را

 دهـد  می نشان نتایج کردند. اجراعملکرد روش پیشنهادي  ارزیابی
 تعـادل  عدم مشکل يمؤثر طور به توانند آنها می هاي چارچوب که

 در را اشیااینترنت  بزرگ ترافیک هاي داده پذیري مقیاس و کلاس
 یادآوري، میانگین مقادیر. کنند مدیریت دیگر هاي مدل با مقایسه

 و 6/97 ،93,3 ترتیـب  به براي روش پیشنهادي F1 امتیاز و دقت
ر] د. اسـت  شـده  مقایسه هاي روش از بالاتر که است درصد 2/95
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ــوي در ــباتی الگ ــه  محاس ــهم ــک   ارائ ــژوهش ی ــن پ ــد. ای  دادن
 یک در را ترکیبی سازي بهینه بر مبتنی مجموعه کننده بندي طبقه
 مـه،  محاسـبات  در. ابـداع کـرده اسـت    مـه  محاسـباتی  فرم پلت

 کـه  شـود مـی  انجـام  گانه سه يها هیلا از استفاده با کامل پردازش
 سـه  ابري، لایه در. است مه لایه و پایانی نقطه لایه ابر، لایه شامل
ــد روش ــدیل مانن ــا داده تب ــی انتخــاب ،ه ــاویژگ ــدهایفرا و ه  ين
 انجـام  log تبـدیل  با داده تبدیل یک. شده است انجام يبند طبقه

 همبسـتگی  بـر  مبتنـی  فیلتـر  از اسـتفاده  بـا  ویژگی یک. شودمی
Kolmogorov-Smirnov با بندي طبقه سپس،. است شده انتخاب 

 ،RideNN هـاي  نـام  بـه  گروهـی  هاي کننده بندي طبقه از استفاده
  شـپرد  کانولوشـنال  عصـبی  شـبکه  و  عمیـق  فـازي  عصبی شبکه
 از اسـتفاده  بـا  گروهـی  کننـده  بنـدي  طبقـه  تنظیم. شود می انجام

 تشـخیص  مه، لایه در. شود می انجام RSLOیافته  توسعه الگوریتم
. شودمی انجام دهید آموزش گروهی بندي طبقه کی اساس بر نفوذ

 یک] 24ر] است. د% 2/97داراي دقتی در حدود  پیشنهادي روش
 ارائـه  مه محاسبات در نفوذ تشخیص براي جدید ترکیبی معماري

. اسـت  یادگیري عمیق هاي مدل از استفاده از ترکیبی که اند کرده
 بـردار  رگرسـیون  از ابتـدا  در شبکه، يها داده بزرگ ابعاد به باتوجه

 رسـاندن  حداقل به براي  شعاعی بر مبتنی تابع بر مبتنی پشتیبانی
 در سـپس، . شـود مـی  استفاده آموزش زمان کاهش و هاداده ابعاد

 آموزش تکمیل براي یکپارچه 2DCNN و VGG19 از ابري، سرور
 کـه  جـایی  شـود، می استفاده مه لایه به آن انتقال و داده مجموعه

. شـوند مـی  شناسـایی  تهدیـدها  و شـود می مشاهده هاداده انتقال
 و UNSW-NB15، CICIDS2017 هـاي  داده مجموعه با ها آزمایش

CICIDS2018 ایـن  در شـده  ارائـه  هاي تکنیک که دهند می نشان 
 دقت، و FAR فراخوان، دقت، ،F امتیاز تشخیص، نرخ نظر از مقاله
 مشـکل  نتیجـه  در و هستند سهیمقا قابل هاي تکنیک سایر از بهتر

 بـر  مبتنی نفوذ تشخیص] 25ر] د. کنند می حل را نفوذ تشخیص
 از اسـتفاده  بـا  ایمـن  اشـیا  اینترنـت  بـراي  ریپذ اسیمق ناهنجاري

 مقاله، این شود. درمی ارائهمه  محیط در مولد متخاصم يها شبکه
 بــراي را جدیـد  نظـارت  بـدون  عمیــق یـادگیري  روش یـک  آنهـا 

  پیشـنهاد  اشـیا  اینترنت هاي شبکه برابر در ها ناهنجاري شناسایی
 بر مدل ساخت براي دوطرفه مولد متخاصم هاي شبکه از دادند که

 مـدل  ایـن . کنـد  مـی  اسـتفاده  اشیا اینترنت عادي هاي داده روي
 خام هاي داده توزیع یادگیري و ضبط براي را Wasserstein فاصله

 کننـده  يبنـد  طبقـه  یک از استفاده با و کند می معرفی بالا ابعاد با
 روي بـر  تجربی نتایج. کند می تمرکز پنهان هاي نمایش بر کمکی

ــه دو ــر داده مجموع ــد CIC-IDS2017 و UNSW-NB15 اخی  تأیی
 درصـد  4 و دقت افزایش درصد 4 به پیشنهادي روش که کند می

 و پیشـرفته  هـاي  روش بـه  نسـبت  نادرست هشدار نرخ در کاهش
 26ر] د. یابـد  مـی  دسـت  محاسـباتی  کـارایی  حفـظ  حال نیدرع

-برنامه براي مه تیباقابل شبکه هوشمند نفوذ تشخیص چارچوب]
 چـارچوب  یـک  شده است. آنهـا  ارائه اشیا اینترنت کاربردي هاي
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 بـراي   تعـادل  سـازي  بهینـه  بـر  مبتنـی  مصـنوعی  عصـبی  شبکه
 پیشـنهاد  IoT هـاي  سیسـتم  بـه  مربـوط  شبکه حملات تشخیص

  آوردن دست به براي پویا موازنه تکنیک از پیشنهادي رویکرد دادند.
 استفاده شبکه عصبی الگوریتم آموزش براي ها ویژگی بهینه تعداد

 بـا  آن عملکـرد  پیشـنهادي،  مدل اثربخشی ارزیابی براي. کند می
 تجربـی  هـاي یافتـه . شود می مقایسه پایه بینی پیش مدل چندین

 یـادآوري  و دقت مقادیر داراي پیشنهادي روش که دهد یم نشان
ــه ــب ب ــت 9248/0 و 9389/0 ترتی ــت و اس ــی دق % 47/93 کل
و بـر پایـه     وزن سبک تطبیقی تقویت تکنیک از] 27ر] د. شود می

 شده تعریف هاي شبکه در نفوذ تشخیص براي AdaBoost الگوریتم
-UNSW از اسـتفاده  بـا  تجربـی  نتایج کنند. استفاده می افزار نرم

NB15 تشـخیص  سـرعت  و دقـت  در روش آنها که دهد می نشان 
 پیچیـدگی  کـه  یدرحال کند، می عمل تر پیشرفته يها روش از بهتر

 سیسـتم  یک] 28ر] د .دهد می کاهش زیادي حد تا را محاسباتی
 در DDoS حمـلات  شناسـایی  بـراي  شـده  توزیـع  نفوذ تشخیص

 یـک  مقالـه  دادنـد. ایـن   ارائـه  نیچ ـ بـلاك  با اشیا اینترنت شبکه
 محاسبات از استفاده با را جدید شده توزیع نفوذ تشخیص سیستم

 بـا  اشـیا  اینترنـت  شـبکه  علیه DDoS حملات شناسایی براي مه
 و عملکرد روش آنها با جنگل تصادفی. کند می پیشنهاد نیچ بلاك

 مـه  يهـا  گـره  روي بر شده بهینه گرادیان درخت تقویت سیستم
 اسـتفاده  با پیشنهادي مدل اثربخشی. شودمی ارزیابی شده توزیع

-BoT یعنـی  اشـیا،  اینترنـت  بر مبتنی واقعی داده مجموعه یک از

IoT  اینترنـت  شـبکه  در کـه  اسـت  حملاتی جدیدترین شاملکه 
 نشـان  نتـایج . شـود  می ارزیابی است، شده فعال نیچ بلاك با اشیا
 عمـل  بهتـر  XGBoost بـاینري،  حملـه  تشـخیص  بـراي  دهد،می
 جنگـل تصـادفی   حملـه،  چنـد  تشخیص براي که یدرحال کند می

جنگل  شده توزیع مه يها گره در یطورکل به. دارد بهتري عملکرد
 و آمـوزش  بـراي  کمتـري  زمـان  XGBoost با مقایسه تصادفی در

 نفـوذ  تشـخیص  ترکیبـی  مـدل  یـک ] 29ر] د .گیـرد می آزمایش
 بـا  کارآمـد  ویژگی انتخاب با عمیق یادگیري از استفاده گروهی با

 بـا  مـه  محاسباتی هاي محیط براي تصادفی هاي جنگل از استفاده
-IDS مـدل  و سـنتی  CNN عمیـق  یـادگیري  مدل دو از استفاده

AlexNet هـاي  سـازي  پیاده. است شده پیشنهاد تصادفی جنگل با 
 داده نشـان  UNSW-NB15 داده مجموعـه  روي بـر  مربوطـه  مدل
 ،Fuzzers، Analysis هـاي  نـام  بـه  حمـلات  کـلاس  9 که اند شده

Backdoors، DoS، Exploits، Generic، Reconnaissance، 
Shellcodes و Worms   ــی ــا دقت ــدود  را ب ــط در ح % 97,5متوس
 دهد.تشخیص می

رد سرویس خدمات توزیع سیستم تشخیص حملات یک ] 30ر] د
بندي گروهـی و رویکـرد یـادگیري     با استفاده از روش دستهشده 
هـاي درخـت    در روش پیشـنهادي از الگـوریتم   دادنـد.  ارائه فعال

پرسپترون چندلایه و جنگل تصـادفی   شبکه عصبی ،گیريتصمیم
قـت  دهـد د نشان می ها شیآزماشود. استفاده می روهیبه روش گ

رد سرویس خدمات توزیع  روش پیشنهادي جهت شناسایی حمله
بـات  تشخیص تم سیسیک ] 31ر] د .است% رسیده 81/99 ،شده
ــا اســتفاده از  هــا نــت ــادگیري عمیــق يهــا روشب ــه ی شــده  ارائ

 14در این مطالعه براي تشخیص  شبکه عصبی کانولوشنال  است.
نوع بدافزار و بات نت بکار رفته است. روش آنها در تشخیص بـات  

گیري دقت بیشتري ماشین بردار پشتیبان و درخت تصمیمنت از 
 در بـدافزار  حملات مبتنـی بـر   تشخیص روش یک] 32ر] دارد. د
جمعـی ارائـه دادنـد. در ایـن      یادگیري از استفاده با ابري رایانش

آدابوست، جنگـل تصـادفی و درخـت     یادگیري  يها روشالعه مط
گروهی اسـتفاده شـده اسـت.    یادگیري  صورت بهگرادینت بوستد 

 براي تشخیص بـدافزار  قت روش پیشنهادينشان داد د ها شیآزما
 بـا  نفـوذ  تشـخیص  یـک روش ] 33ر] % اسـت. د 99/96برابـر بـا   
 الگـوریتم ویژگی بـر اسـاس    انتخاب و ماشین یادگیري از استفاده

 حمـلات  تشـخیص  یـک روش ] 34ر] شده است. د ارائهسنجاقک 
شده است.  ارائهطبیعی  زبان پردازش استفاده با پیشرفته سایبري

بـراي تشـخیص     MD_DBSCAN بنـدي  خوشـه در این مقالـه از  
دهـد سـطح   هـا نشـان مـی   حملات استفاده شده است و ارزیـابی 

% 2حـــدود  DBSCANتشـــخیص حمـــلات نســـبت بـــه روش 
)، کارهاي مرتبط در زمینه تشخیص 1دول(جاست. در  افتهیهبودب

 نفوذ بررسی و تحلیل شده است. 

 روش پیشنهادي -3

دهـد کـه بـراي    بررسی مطالعـات و کارهـاي مـرتبط نشـان مـی     
ي مختلفی وجود دارد که یکـی از  ها روشتشخیص نفوذ به شبکه 

هـاي عصـبی اسـت.    ي یادگیري عمیق از جمله شبکهها روشآنها 
ي یادگیري عمیـق بـر پایـه شـبکه عصـبی مصـنوعی در       ها روش

 تشخص نفوذ چند چالش اساسی دارند که به شرح ذیل است:

  هاي عادي از حمله بیشتر است و تعداد نمونه موارددر بیشتر
و کـاهش دقـت    داده مجموعـه این موضوع باعث عدم تعـادل  

در روش پیشنهادي از تئوري  جهت نیازاشود و یادگیري می
براي این منظور استفاده  GANازي و شبکه یادگیري عمیق ب

 شود. می
 هـاي اول عملیـات   در لایـه  معمولاًي یادگیري عمیق ها روش

دهند ایـن موضـوع   انتخاب ویژگی و کاهش ابعاد را انجام می
باعث افزایش پیچیدگی و افزایش واگرایی در مدل یـادگیري  

 ـازادهـد  شده و نرخ خطا را افـزایش مـی   در روش  تجه ـ نی
پیشنهادي فاز انتخاب ویژگی از یـادگیري عمیـق مسـتقل و    

انجـام   ندیفراجدا شده و با روش هوشمندانه ببر سیبري این 
 شود. می

 شود سازي ببر سیبري باعث میکاهش ابعاد با الگوریتم بهینه
تا ورودي کمتري وارد شبکه عصبی شود و زمان یادگیري را 

 کاهش دهد. 
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  ــوارد ــتر م ــاريدر بیش ــد  معم ــق مانن ــاي موف و  VGG16ه
VGG19  دلیـل  است؛ اما به در پردازش تصویر استفاده شده

هـا تصـاویر و پـردازش آنهـا اسـت      آنکه ماهیت این معماري
انـد. بـه عبـارت    تاکنون کمتر در تشخیص نفوذ استفاده شده

بهتر مزیت کدگذاري ترافیک شبکه به تصاویر آن اسـت کـه   
ري عمیق کـه در پـردازش تصـویر    توان از معماري یادگیمی

 اند، استفاده نمود. بکار گرفته شده
 هاي نظیـر  مزیت معماريVGG16    داراي رویکـرد یـادگیري

و استفاده از کدینگ ترافیک بـه تصـاویر باعـث     استانتقالی 
شود از این معماري براي تشخیص نفوذ اسـتفاده نمـود و   می

 فاز آموزش را حذف نمود. 
  شود تا ترافیـک  روش پیشنهادي باعث میانتخاب ویژگی در

کـاهش یابـد و    VGG16کاهش ابعاد یافته و تصـاویر ورودي  
 زمان یادگیري نیز کاهش داده شود. 

روش پیشنهادي در این بخش بـراي   ،شده ارائهمطالب  به باتوجه 
شـود. در روش پیشـنهادي،   مـی  ارائـه تشخیص حملات به شبکه 

سیستم تشخیص نفوذ در اینترنـت اشـیا مسـتقر اسـت و مطـابق      

 شود.)، حملات به شبکه تشخیص داده می5چارچوب شکل(

چارچوب پیشنهادي براي تشخیص حملات در اینترنـت   به باتوجه
 شود:اشیا مراحل ذیل بکار گرفته می

شود ه میگره اصلی در نظر گرفت عنوان بهیک گره در لایه مه  •
شوند. گـره اصـلی   گره فرعی فرض می عنوان بهها و سایر گره

هاي شـبکه  داراي توان پردازشی بیشتري نسبت به سایر گره
 در لایه مه است. 

ورودي به لایه مه وارد شده و توسـط   عنوان بهترافیک شبکه  •
 شود. ي میساز نرمالو  پردازش شیپاصلی  گره

کند تلاش می GANبکه عصبی گره اصلی مه با استفاده از ش •
. هــدف از ي نمایــدســاز متعــادلتــا ترافیــک شــبکه را   

هاي حملـه و ترافیـک   ي آن است که تعداد نمونهساز متعادل
 عادي یکسان شود.

در مرحله بعد در گره اصلی مه انتخاب ویژگـی بـا الگـوریتم     •
STO شود. نقش الگوریتم انجام میSTO  هـاي  یافتن ویژگـی

که و ارسـال بـردار ویژگـی بهینـه بـراي      بهینه ترافیـک شـب  
 هاي فرعی مه است.  گره
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 شبکهچارچوب سیستم تشخیص نفوذ به  ):5( شکل

هاي فرعی مه ترافیک شبکه را با بردار ویژگی بهینه کـه  گره •
دهنـد.  شود، کاهش ابعاد میکشف می STOتوسط الگوریتم 

مطالبی کـه در ادامـه    به باتوجههر ترافیک کاهش ابعاد یافته 
 شـود. از تبـدیل مـی   RGBشود بـه تصـاویر   توضیح داده می

صـبی  حملـه و نرمـال بـراي آمـوزش شـبکه ع      RGBتصاویر 
VGG16 شود.استفاده می  

هاي مه ترافیک حملات را براي دیوار آتش ارسال نموده گره •
شـود تـا از   و ترافیک عادي از لایه مه براي لایه ابر ارسال می

 خدمات شبکه استفاده نماید.

 GANمتعادلسازي با روش  -1 -3

بکــار رفتــه بــراي آمــوزش  يهــا داده مجموعــهدر بیشــتر مــوارد 
هستند و یادگیري ماشین و یادگیري عمیق فاقد تعادل  يها روش

هـاي آموزشـی نرمـال    منظور از تعادل آن است که تعـداد نمونـه  
هاي حمله است. در این حالت براي بیشتر از تعداد نمونه مراتب به

شـود و   يسـاز  متعـادل  داده مجموعهرفع این چالش نیاز است که 
بـه   آنکه يبرا. یک روش هاي حمله افرایش داده شوندتعداد نمونه

ترافیک حمله آموزشـی اضـافه نمـود آن اسـت کـه       داده مجموعه
مصنوعی ایجاد نمـود و آنهـا را بـه     صورت بهتعدادي ترافیک نفوذ 

اضــافه نمــود. مزیــت ایــن روش در آن اســت کــه    داده مجموعــه
شود و از نوع حمله اضافه می نشده ینیب شیپهاي جدید و ترافیک

به نیز دقت بالایی را  افتهی آموزشتر شده و مدل یغن داده مجموعه
اسـتفاده   GANخواهد آورد. در روش پیشنهادي از شـبکه   دست

هاي جعلی و شود که داراي دو بخش مختلف براي تولید نمونهمی
 است. داده مجموعهو اضافه نمودن آنها به  تیفیباکمصنوعی 

 X ینجـا، ادر شـده اسـت.   ارائـه   )،6(در شکل GAN یهپا يمعمار
 ییهانمونه يحاو يا دستهرا در قالب  یواقع یآموزش داده مجموعه

کننـد، نشـان   یآن استفاده م يآمار یعدرك توز يبرا هاGANکه 
 شود.یاعمال م یمصنوع يهاداده یدسپس هنگام تولکه  دهدیم

کنـد.  یم ـ یلتبـد  موردنظر یمصنوع يها نمونهآن را به  Gسپس 
شـود کـه نقـش تولیـد     یفرض م ـ یصبشبکه ع یک  G ین،ا يبرا

 ها را بر عهده دارد. داده

 
 داده مجموعه يساز متعادلبراي  GANمعماري شبکه  ):6( شکل

 Z یلتبـد  یجـه و در نت X یعتوز یادگیري يآموزش برا ینسپس ا
شده  استخراج يها از نمونه یدبا تقل یمصنوع يها نمونه یدتول يبرا
آمـوزش،   نـد یفرا یـان در پا ،نی؛ بنـابرا شـود  یآموزش داده م Xاز 

 یعیتـوز  یتدر نها G(z)با  یمصنوع يها است که نمونه ینهدف ا
 یزبـردار نـو   یـک  Z  اسـت.  صیتشـخ  رقابلیغ X یعدارد که از توز

شـناخته   یعتوز یکو از  یدآیپنهان به دست م ياست که از فضا
 ي. فضـا شود یم يبردار نمونه یکنواخت یانرمال  یعشده مانند توز

 ینهمچن ـ D ) اسـت. G( مولـد خام بـه   يورود دهنده نشانپنهان 
 زیتمـا که مربوط به  يااست، شبکه یشبکه عصب یک دهنده نشان

 ی،واقع ـ يها دادهگرفته شده از  يها نمونه یزتما ياست. برا کننده
X شده، یدتول يها داده، و )G(z است. توجـه داشـته    دهید آموزش

 یـک هستند کـه   دهنده صیتشخ يهايورود G(z)و  Xکه  یدباش
دهـد.  یم ـ یرا خروج ـ ینريبـا  یجعل یا یواقع يبندطبقه یمتصم
و مولد هر دو در تلاش هستند تا تلفـات خـود را بـه     کننده زیتما

آنهـا   شـود. نشان داده می Lgو  Ld یب بابه ترت -حداقل برسانند 
 هـاي  یـان (بـا گراد  یـان نـزول گراد  هـاي  روشبا  زمانم هبه طور 
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وزن  يربردارهـا ییتغ یـق شده با کمک پس انتشـار) از طر  همحاسب
 .یابند یمتناظرشان بهبود م یشبکه عصب

 کاهش ابعاد -2 -3

براي یادگیري زیاد  داده مجموعههاي در بیشتر موارد تعداد ویژگی
شود تا تعـداد ورودي شـبکه عصـبی    است و این موضوع باعث می

شود گفته می يندیفرابراي یادگیري افزایش یابد. کاهش ابعاد به 
هـا  ها و حذف برخی از ویژگیتعداد ویژگی کردن کمکه هدف آن 
یادگیري اهمیت زیادي ندارنـد. بـراي کـاهش     ندیفرااست که در 

د شـو سازي استفاده مـی انتخاب ویژگی و بهینه يها روشابعاد از 
ورودي  عنـوان  بـه هـاي مهـم ترافیـک    که فقط ویژگـی  يا گونه به

شـود. انتخـاب ویژگـی یـک مسـئله      یادگیري عمیق استفاده مـی 
 سازي است و  حداقل داراي مزایاي ذیل است:بهینه
   ــاد ورودي ــاهش ابع ــی باعــث ک ــا روشانتخــاب ویژگ  يه

شود و سرعت تشخیص نفوذ را افزایش یادگیري عمیق می
 دهد. می

 خطـاي تشـخیص نفـوذ     افتنی کاهشخاب ویژگی باعث انت
 يهـا  روش رای ـز شود؛ یمیادگیري عمیق  يها روشتوسط 

شوند نه همه هاي مهم متمرکز مییادگیري بر روي ویژگی
 ها که برخی از آنها اهمیت زیادي ندارند. ویژگی

آن است که کاهش ابعـاد باعـث کـاهش کیفیـت      توجه قابلنکته 
را حـذف نمـود و    یراصـل یغ يهـا  یژگ ـیو رای ـز شود؛ ینمها نمونه

هاي مهـم  ویژگیفقط  رایز شود؛ یمبرعکس باعث افزایش کیفیت 
-کند. الگوریتم بهینهثیرگذار در تشخیص نفوذ را نگهداري میأو ت

این حیوانات درنده  شکارکردنسازي  ببر سیبري  بر اساس رفتار 
ري براي حل یک روش فراابتکا STOشود. الگوریتم می يساز مدل

ببرهاي سیبري به دلیل اختلاف بر ] 15ت] سازي اسمسائل بهینه
-اي مـی و خـرس قهـوه   اهیخـرس س ـ سر طعمه و دفاع از خود با 

جنگند. رفتارهاي ببرهاي سیبري در طبیعت شامل استراتژي آنها 
 ينـدها یفرااي اسـت.  براي شکار طعمه و مبارزه بـا خـرس قهـوه   

الگوریتم  یکند مبنایی براي طراحی توااست که می يا هوشمندانه
جدید باشد. در روش پیشنهادي هر ببر سـیبري یـک    يفراابتکار

بردار ویژگی است. براي ارزیابی هر ببر سـیبري یـا بـردار ویژگـی     
 شود.)، استفاده می1معادل از معادله(

F(Xi) = θ1. E + θ2
size(Xi)
Dim

 )1  (                                      

-iبردار ویژگی  يازا بهخطاي تشخیص حملات  𝐸در این معادله،  
تعداد ویژگی انتخاب شده بردار ویژگی  𝑠𝑖𝑧𝑒(𝑋𝑖)است و  𝑋𝑖ام یا 
𝑋𝑖 هاي انتخـاب شـده   است. ابعاد بردارهاي ویژگی و تعداد ویژگی

دو ضریب  𝜃2و  𝜃1شود. نمایش داده می 𝐷𝑖𝑚در مجموعه داده با 
صفر و یک است که مجموع آنهـا برابـر یـک اسـت. در     وزنی بین 

حلهـا یـا   یـک جمعیـت اولیـه از راه    STOمرحله اول از الگـوریتم  
 شود:)، ایجاد می2بردارهاي ویژگی تصادفی مطابق معادله(

X =

⎣
⎢
⎢
⎢
⎡
X1
⋮

Xi
⋮

XN⎦
⎥
⎥
⎥
⎤

N×m

=

⎣
⎢
⎢
⎢
⎡
x1,1 ⋯ x1,f ⋯ x1, m
⋮ ⋱ ⋮ ⋱ ⋮

xi,1 ⋯ xi,j ⋯ xi, m
⋮ ⋱ ⋮ ⋱ ⋮

xN,1 ⋯ xN,j ⋯ xN, m⎦
⎥
⎥
⎥
⎤

N×m

 )2(        

ببـر    Xiاسـت،   يبریس ـ يببرهـا  تی ـجمع سیماتر X که در آن
 .اسـت  ي جمعیـت بریس ـ يتعداد کل ببرها N و  iشماره  يبریس

 ياجرا يجستجو در ابتدا يدر فضا يبریس يببرها هیاول تیموقع
STO شود.یم محاسبه) 3با استفاده از ( یبه طور تصادف 

)3(             xI,j = lbj + rI,j ⋅ �ubj − lbj�,  i = 1,2, … , N, j = 
1,2, … , m, 

𝑥𝑖,𝑗 حل راهi ام در بعدj  .استm مسـئله اسـت،    يرهـا یتعداد متغ
ri,j هستند، 0،1در بازه [ یاعداد تصادف [lbj  وubj  و  نییکران پـا

محاسـبه شـده    ریمجموعه مقـاد  .است jمسئله  ریمتغ يکران بالا
بـه ازاي جمعیـت بردارهـاي ویژگـی یـا ببرهـاي        تابع هدف يبرا

توان با استفاده از بردار به نـام بـردار   یرا م )،4سیبري در معادله(
 داد. شی) نما4تابع هدف مطابق (

)4( F =

⎣
⎢
⎢
⎢
⎡
F1
⋮

Fi
⋮

FN⎦
⎥
⎥
⎥
⎤

N×1

=

⎣
⎢
⎢
⎢
⎡F

(X1)
⋮

F(Xi)
⋮

F(XN)⎦
⎥
⎥
⎥
⎤

N×1

 

مقدار تابع هدف به دست  Fi تابع هدف و ریبردار مقاد F که در آن
کمینه شدن  تـابع هـدف در     .است يبریببر س نیامi يآمده برا

راه  نی(بهتـر  Xbestعضو  نیبهترفاز انتخاب ویژگی مطلوب است. 
بـا   دی ـعضـو در هـر تکـرار با    نیکنـدبهتر یم نییحل نامزد) را تع

در   به روز شـود.  زین دیجد ریمقاد نیمقدار تابع هدف با ا سهیمقا
شـکار   ياسـتراتژ  يسازهیبر اساس شب STO جمعیتمرحله اول، 

 يبریببـر س ـ  ،ياسـتراتژ  نیشوند. در ایبه روز م يبریس يببرها
 نـد یفرآ کیکند و سپس در یپس از انتخاب طعمه به آن حمله م

 راتیی ـمرحلـه باعـث تغ   نی ـکشـد. ا یطعمه را م ـ ز،یو گر بیتعق
 جـه یشـود و در نت یم STO ياعضا تیو گسترده در موقع یناگهان
دهــد. در یمــ شیو کــاوش را افــزا سراســري يجســتجو ییتوانــا
تابع هدف  که حلهاي هستندراهطعمه  ياهتی، موقعSTO یطراح

 هـا در طعمـه   تی ـمجموعـه موقع  تر شده است.به ازاي آنها بهینه
 شود.فرموله می) 5( معادله

)5         (𝑃𝑃𝑖 = {𝑋𝑘 ∣ 𝑘 ∈ {1,2, … ,𝑁} ∧ 𝐹𝑘 < 𝐹𝑖} ∪

�𝑋best � 
و  ترین بردار ویژگی استیا بهینه حلراه نیبهتر Xbestکه در آن 

N اعضاي جمعیت تعداد کل STO  .ایـن مجموعـه   عضو  کیاست
هـدف   عنوان به یتصادف به طور شود ونشان داده می TPi عنوان به

 دی ـجد تیو موقع شود یانتخاب م  يبریمورد حمله توسط ببر س
 STOدر الگـوریتم  . شـود  یمحاسـبه م ـ  يسـاز  هیشب اسآن بر اس

 شود.سازي میشبیه )6(معادلهحمله به طعمه با استفاده از 
)6(                     xI,jP1S1 = xI,j + rI,j ⋅ �TPI,j − II,j ⋅ xI,j�, i = 

1,2, … , N and j = 1,2, … , m, 
 دی ـجد تی ـموقع 𝑥𝑖,𝑗𝑃1𝑆1است،  TPi حلراه j ، بعدTPi,jکه در آن 



 19      محمدرضا ملاحسینی اردکانی و همکاران       ؛...... يساز نهیبه تمیو الگور VGG16 يبر معمار یمبتن قیعم يریادگیبا  ایاش نترنتیحملات در ا صیتشخ ستمیس کی

 
 

 m . اسـت  STOالگـوریتم   1از فـاز   1در مرحله   jدر بعد  iعضو 
] 0،1در بـازه [  یاعـداد تصـادف   𝑟𝑖,𝑗مسئله است.  يرهایتعداد متغ
 ندی} هستند. در فرآ1،2از مجموعه { یاعداد تصادف 𝐼𝑖,𝑗هستند و 

در  دی ـمحاسـبه شـده جد   تی ـ، موقعSTO ياعضـا  یبه روز رسان
از  قابل قبول است که مقدار تابع هـدف را بهبـود بخشـد    یصورت

 شود.براي این منظور استفاده می) 7(معادله

)7                                 (       

Xi = �
XiP1S1, FiP1S1 < Fi
Xi,  else, 

 

 . است  𝑋𝑖𝑃1𝑆1عضو به ازايمقدار تابع هدف  𝐹𝑖𝑃1𝑆1که در آن
ــه دوم، موقع ــدر مرحل ــجمع ياعضــا تی ــر اســاس  تی ــدیفراب  ن

 تی ـموقع يبریببـر س ـ  ،ندیفرا نیشود. در ایم روز به زیوگر بیتعق
-یم ـ رییکه در حال حمله به طعمه است تغ ياخود را در منطقه

 يبرا يدیجد تیابتدا موقع ب،یتعق ندیفرا يسازهیشب يبرا. دهد
) 8(معادلـه محـل حملـه بـا اسـتفاده از      یک ـیدر نزد يبریببر س ـ

) اگر مقدار تـابع هـدف   9(معادله شود. سپس مطابق یمحاسبه م
 تی ـموقع نیگزیمحاسبه شـده جـا   دیجد تیموقع نیا ابد،یبهبود 

 شود.یعضو متناظر م یقبل
)8  (               xi,j

P1S2 = xij + ri,j⋅�ubj−lbj�
t

, i = 1,2, … , N, j =

1,2, … , m, and t = 1,2, … , T, 
)9                        (               

Xi = �
XiP1S2, FiP1S2 < Fi;
Xi,  else, 

 

 بر اساس مرحله دوم  يبریببر س دیجد تیموقع 𝐹𝑖𝑃1𝑆2که در آن 

در  ی یکنواخـت اعـداد تصـادف   ri,j. است STO الگوریتم اولاز فاز 
 است. تمیشمارنده تکرار الگور t] و 0،1بازه [ 
 يسـاز هیبـر اسـاس شـب    STO يدر مرحلـه دوم اعضـا   ن،یبنـابرا 

شوند. یم روز بهها هنگام مبارزه با خرس يبریس يببرها ياستراتژ
بـا خـرس در دو مرحلـه حملـه و      يبریمبارزه ببـر س ـ  ياستراتژ

از  يسـاز  مـدل  يمرحله اول بـرا  در .شودیم يسازهیشب يریدرگ
مجموعـه   تی ـجمع ياعضـا  ریبـه خـرس، سـا    يبریحمله ببر س ـ

 يهـا  مجموعـه خـرس   نی ـشـوند. از ا یها در نظر گرفته م ـخرس
انتخـاب   یتصـادف  بـه طـور  خرس مورد حملـه   تیموقع ،یاحتمال

مرحله منجـر   نیا. شود ینشان داده م kبا  تیموقع نیاو  شود یم
شود یم STO ياعضا تیعدر موق یو ناگهان توجه قابل راتییبه تغ
دهـد.   شیرا افزا یو اکتشاف سراسري جستجو تیقابل تواند یمکه 

بـر   STO ،i=1,2,…,Nعضو  نیام i يبرا دیجد تیموقع کیابتدا 
 شود.ی) محاسبه م10( معادله اساس

)10(          xijP2SI = �
xi,j + ri,j ⋅ �xkj − Ii,j ⋅ xi,j�, Fk < Fi;
xi,j + ri,j ⋅ �xi,j − Ii,j ⋅ xkj�,  else, 

 

) اگـر  11سپس طبـق (  مکان خرس است کیبعد  𝑥𝑘𝑗که در آن 
 ـا ابـد، یمقدار تابع هدف بهبود  تـازه محاسـبه شـده     تی ـموقع نی

 شود.یعضو متناظر م یقبل تیموقع نیگزیجا

)11(        Xi = �
XiP2S2, FiP2S2 < Fi;
Xi,  else, 

     

مقدار تـابع هـدف بـه ازاي     Fi،  مقدار تابع هدف خرس Fkدر آن 
در مرحلـه   اسـت.  XiP2S2مقدار تـابع هـدف    FiP2S2و موقعیت ببر 

به  يهايریدرگ مدلسازيبر اساس  تیجمع ياعضا تیدوم، موقع
 ياعضـا  تیدر موقع یکوچک راتییرفتار باعث تغ نیشود. ایروز م
و  STO یمحل ـ يشود که منجـر بـه بهبـود جسـتجو    یم تیجمع
 کیرفتار، ابتدا  نیا يسازمدل يشود. برایم يبهره بردار ییتوانا
 معادلـه  محل مبـارزه بـا اسـتفاده از    یکینزد رد یتصادف تیموقع

 شود.ی) محاسبه م12(
)12(                              xi,jP2S2 = xi,j + rij

t
�ubj − lbj�, i −

1,2, … , N, j = 1,2, … , m, and t = 1,2, … , T,    
بـر اسـاس مرحلـه     i يبریببر س دیجد تیموقع 𝑥𝑖,𝑗𝑃2𝑆2در آن  که

است اگر مقدار تابع هدف را مطابق  STO الگوریتم دوم فازدوم از 
 ) بهبود بخشد.13(معادله

)13                             (       Xi = �
XiP2S2, FiP2S2 < Fi;
Xi,  else, 

, 

 باینري نمودن بردارهاي ویژگی -3 -3

-مـی  یروزرسـان  بهبا تکرار الگوریتم ببر سیبري، بردارهاي ویژگی 
 STOشوند و در نهایـت بـردار ویژگـی در تکـرار آخـر الگـوریتم       

شود. در هر جواب نهایی به خروجی این مرحله ارسال می عنوان به
شده و فضـاي   یروزرسان به، بردارهاي ویژگی STOتکرار الگوریتم 

از  حالـت   STOالگـوریتم   یوزرسـان ر بـه ویژگی به دلیل روابـط و  
 آنکـه  يبـرا شود. باینري خارج شده و به حالت اعشاري تبدیل می

مجدد باینري شـوند    STOبردارهاي ویژگی در هر تکرار الگوریتم 
شود که چهار نمونه از آنهـا در  استفاده می  Vو  Sاز توابع تبدیل 

توابـع   شـود. ایـن  ) فرمولـه مـی  17) و (16)، (15)، (14معادلات(
کننـد و بـر   مقدار بردارهاي ویژگی را بین صفر و یک نرمالیزه می

بـه صـفر و    تـر  کوچـک ، مقـدارهاي  0,5اساس یک آستانه ماننـد  
 شود.از آستانه به یک نگاشت داده می تر بزرگمقادیر 

)14              (                                         S1 = 1

1+e(−x2 )
     

)15        (                                            S2 = 1 − 1
1+ex

     
)16                                                         (V1 = x

�2+x2
 

)17                                                   (     V2 = tan x     
 شـده  داده شینمـا )، 7در  شـکل(  Vو   Sشکل توابع تبدیل از نوع 

 شود مقدار برد آنها بین صفر و یک است.است و مشاهده می
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 Vو  Sتوابع تبدیل  ):7( شکل

 کدینگ ترافیک به تصاویر -4 -3

شبکه عصبی کانولوشن یک روش یادگیري عمیق بـراي پـردازش   
بندي تصاویر است و ورودي آن باید از نوع تصـاویر  تصاویر و طبقه

یـک شـبکه عصـبی کانولوشـن  ماننـد       يریکـارگ  بـه باشد. بـراي  
VGG16  بندي ترافیک شبکه، ترافیک ورودي به تصاویر در طبقه

شـود.  فـرض   کارآمد کدینگ مـی  يا گونه بهحمله و تصاویر عادي 
انتخـاب   داده مجموعهویژگی از  Kکنید در مرحله انتخاب ویژگی 

جـدا شـود    داده مجموعـه نمونه از کلاس حمـلات از   Kشود. اگر 
شود. هر ستون این مـاتریس  ایجاد می Kدر  Kاه یک ماتریس آنگ

بـین   Kدر  Kیک ویژگی انتخاب شده است. اگر مقادیر مـاتریس  
نرمالیزه شود آنگـاه یـک تصـویر خاکسـتري ایجـاد       255صفر تا 

براي سه کانال  K در  Kشود. در روش پیشنهادي سه ماتریس  می
R ،G   و B شــود تــا یــک تصــویر رنگــی از در نظــر گرفتــه مــی

هـاي کـلاس ترافیـک عـادي     ایجاد شود. براي نمونه داده مجموعه
هـاي  اي از نمونـه شـود. مجموعـه  مانند ترافیک حملات عمل مـی 

هـاي ترافیـک   تصاویر عادي رنگی و نمونـه  عنوان بهترافیک عادي 
شـود. از تصـاویر حملـه و    تصاویر حمله ایجـاد مـی   عنوان بهحمله 

دي بـراي آمـوزش شـبکه عصـبی کانولوشـن اسـتفاده       تصاویر عا
هاي ترافیـک بـه تصـاویر رنگـی حملـه و      شود. با تبدیل نمونه می

را آمـوزش    CNNتـوان یـک شـبکه عصـبی     ترافیک عـادي، مـی  
 )).86داد(شکل(

 
 RGBکدینگ ترافیک حمله و عادي به تصاویر  ):8( شکل

 طبقه بندي با یادگیري انتقالی -5 -3

ادي از تصاویر حمـلات و تصـاویر ترافیـک عـادي     در روش پیشنه
یک معماري  عنوان به] VGG16] 35ورودي شبکه عصبی  عنوان به

)، معمـاري  9شـود. شـکل(  شبکه عصبی کانولوشـن اسـتفاده مـی   
VGG16 دهد.بندي تصاویر حمله و عادي را نمایش میطبقه 

 
بندي ترافیک براي طبقه VGG16معماري شبکه عصبی ): 9( شکل

 شبکه در لایه مه

 لایـه  16 درگیـر  هـاي لایـه  ،VGG16 پیشنهادي معماري این در
 و max-pooling لایـه  همراه به کانولوشن لایه 13 شامل که است

 مزیـت . است شده داده )، نشان8شکل( در که متصل کاملا لایه 3
ــلی ــود اص ــاري در موج ــه در VGG16 معم ــا مقایس  ،AlexNet ب
 نـه  گیرندمی قرار هم روي که است کوچکتر فیلترهاي از استفاده

 زمینه با نزدیکی ارتباط رویکرد این پشت مفهوم. بزرگ فیلتر یک
 پیکسـل  هـر  حـال،  این با. دارد کانولوشن فیلترهاي حساس هاي

. کندمی دریافت هسته طریق از را قبلی لایه پیکسل 49 اطلاعات
 در را بیشتري نقوش توانند می بالاتر حساس هاي میدان رو، این از

 در کنند، ثبت جزئیات دادن دست از هنگام در بزرگ منطقه یک
 الگوهـاي  گـرفتن  بـه  قـادر  کمتـر  دریـافتی  هـاي  میدان که حالی

 هـاي  لایـه  شـامل  VGG16 معمـاري  بنـابراین، . نیسـتند  معمولی
. است متصل کاملاً هاي لایه و تجمعی حداکثر هاي لایه کانولوشن،

 سـهام  ایـن  در کـه  مـدلی  دارد، وجود بیشتري هاي تفاوت اگرچه
ــاده ــازي پی ــی س ــود م ــامل ش ــاي ش ــنی فیلتره ــت کانولوش . اس

 پیکسـل  مکان یک خطی ترکیب فقط متصل کاملاً هاي پیچیدگی
 سـازي  فعـال  از استفاده واقع، در. دهدمی نشان ها لایه روي بر را

 هايمدل. است شده داده ترجیح AlexNet در ReLU و غیرخطی
 و هــا چـارچوب  و Keras در دیــده ایـن شــبکه  آمـوزش  پـیش  از

 .هستند موجود عمیق یادگیري مختلف هايکتابخانه

 نتایج تجربی -4

در این بخش سیستم تشخیص نفوذ پیشـنهادي بـراي تشـخیص    
شـود. بـراي   سازي و ارزیـابی مـی  حملات به شبکه هوشمند پیاده

اسـتفاده   Tensorfolwو  Kerasسازي از پـایتون و کتابخانـه   پیاده
و تعـداد تکـرار    15برابـر   STOشود. اندازه جمعیت الگـوریتم  می

 25تنظیم شده است. تعداد آزمایشات برابر  50برابر  STOبیشینه 
% در 15% و 70هاي آموزشی و آزمون به ترتیب برابر و اندازه داده

ــی ــه م ــه15شــود. نظــر گرفت ــک  % از نمون ــوع ترافی ــز از ن ــا نی ه
 اعتبارسنجی است.

 مجموعه داده -1 -4

 اسـتفاده  NSL-KDDداده  مجموعه از ها شیآزمادر این پژوهش براي 
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 KDD CUP 99 داده مجموعه از مدرن نسخه یک عنوان به که شودمی
 کـرد،  خواهیـد  پشتیبانی مختلف ویژگی 41 از ورودي، هر است. براي

 آن عـادي  نـوع  یـا  رکـورد  حملـه  نـوع  بـه  اسـت  ممکن کدام هر که
 یـا  بـاینري  اسـمی،  تواننـد  مـی  مشخصـه  مقادیر. شود داده اختصاص

 مجموعـه  ،KDD CUP 99 خـلاف  بـر  حـال،  ایـن  بـا . باشـند  عددي
ــه آموزشــی ــیچ حــاوي NSL-KDD داده مجموع ــراري ورودي ه  تک

تـر   متـداول  رکوردهـاي  به نسبت ها کننده بندي طبقه بنابراین،. نیست
ــد مشــکلی ــابراین،. ندارن ــک ،NSL-KDD در بن ــایی تکنی ــا ه ــرخ ب  ن
 عملکـرد  بـر  آزمایشی هاي مجموعه در مکرر رکوردهاي بهتر تشخیص
 مجموعـه  ایـن  در موجود ویژگی 41 یعنی. گذارند نمی تأثیر فراگیران

 Flag و Protocol_type، Service اسـمی،  نـوع  ویژگی سه داراي داده
هستند. ایـن   دوگانه نوع از همه ها ویژگی سایر که حالی در باشند، می

 سـرویس  داده داراي انواع حملات و از جمله حمـلات انکـار  مجموعه 
)DoS(، محلی به دور راه از حملات )R2L(، ریشـه  بـه  کاربر )U2R (و 

ایـن  . ]36[هستند سایبري حملات اصلی دسته چهار کاوشگر حملات
ویژگی ورودي است و ایـن   41)، داراي 2مجموعه داده مطابق جدول(

 ها به شرح ذیل است:ویژگی
 بســته ماننــد  یــهاطلاعــات اول ینهــا): ا9-1( یاساســ يهــا یژگــیو

 دهند. یرا نشان م "پرچم"و  "یسسرو"، "نوع پروتکل"، "مدت"
 ي): آنها بر اساس اطلاعات محتوا22-10محتوا ( يها یژگیو 

، ماننـد  U2Rو  R2Lحمـلات   ییشناسا يبسته هستند و برا
 شوند.یورود استفاده م يتلاش ناموفق برا ینچند

 هـایی  یژگـی ): شـامل و 31-23بر زمـان (  یمبتن هاي ویژگی 
 2پنجـره   یـک آنهـا در  ». srvشـمارش  «و » شمارش«مانند 

 يها نشان دهنده الگوهـا یژگیو ینشوند. ا یمحاسبه م یهثان
 اتصالات شبکه هستند.

 ]NSL-KDD ]38هاي مجموعه داده لیست ویژگی: )2(جدول 
Feature 
name F# Feature 

name F# Feature name F# 
Same srv 

rate F29 Su 
attempted F15 Duration F1 

Diff srv 
rate F30 Num root F16 Protocol type F2 

Srv diff 
host rate F31 Num file 

creations F17 Service F3 
Dst host 

count F32 Num 
shells F18 Flag F4 

Dst host 
srv count F33 

Num 
access 
files 

F19 Source bytes F5 

Dst host 
same srv 

rate 
F34 

Num 
outbound 

cmds 
F20 Destination 

bytes F6 

Dst host 
diff srv 

rate 
F35 Is host 

login F21 Land F7 

Dst host 
same src 
port rate 

F36 Is guest 
login F22 Wrong 

fragment F8 

Dst host 
srv host 

rate 
F37 Count F23 Urgent F9 

Dst host 
serror 
rate 

F38 Srv count F24 Hot F10 

Dst host 
srv serror F39 Serror rate F25 Number failed 

logins F11 
Dst host 
serror 
rate 

F40 Srv serror 
ratte F26 Loggeed in F12 

Dst host 
srv serror 

rate 
F41 Rerror rate F27 Num 

compromised F13 

Class 
lable F42 Srv rerror 

rate F28 Root shell F14 

 ماننـد   هایی یژگی): با و41-32( یزبانبر م یمبتن هاي ویژگی
 ها یژگیو ین، ا»dst یزبانم srvتعداد «و » dst یزبانتعداد م«

 يو الگوها شوند یمحاسبه م یهثان 2از  یشبا ب ییها در پنجره
 .دهند ینشان م یگرد یزبانبه م يحمله را از مقصد

منبع مهم و جـامع   یک دهنده نشان UNSW-NB15 داده مجموعه
شـده   ینفـوذ شـبکه طراح ـ   یصتشـخ  يها ستمیس ياست که برا

 یـن . اشـود ما نیز بکار گرفتـه مـی   ها شیآزماو در بخشی از  است
موجـود   يهـا  داده مجموعـه  هـاي  یترفع محـدود  يمخزن که برا

 یـک تراف يها از داده یمتنوع و واقع يا است، مجموعه افتهی توسعه
و  یـابی کمک به ارز يخاص برا ربه طوکه  کند یشبکه را فراهم م

 داده مجموعــه . بــراي تولیــدشــده اســت یطراحــ IDS یشــرفتپ
UNSW-NB15 یشرفته استفاده شده است. پ يهااز ابزارها و روش

 یجــادا يبــرا IXIA Perfect Stormابــزار  داده مجموعــهدر ایــن 
حملـه   يشـبکه مـدرن معتبـر و رفتارهـا     هـاي  یتاز فعال یبیترک

 يبـرا  tcpdump. متعاقباً، ابزار ه استمعاصر استفاده شد یمصنوع
 pcap هاي یلشده در فا یرهخام، ذخ یکتراف یگابایتگ 100ضبط 

 ینامیـک شـد کـه د   يا مجموعـه  یجـاد استفاده شد، که منجر به ا
از  کند. یکی ینعکس مم یشتريرا با دقت ب یواقع یايشبکه در دن

جامع  یشدر نما UNSW-NB15مجموعه داده  یدينقاط قوت کل
شامل نـه دسـته حملـه مجـزا از      ینانواع حملات مختلف است. ا

، Fizzers ،Analysis ،Backdoors ،DoS ،Exploits جملــــــــــه
Generic ،Reconnaissance ،Shellcode  وWorms  است. با در بر
حملـه، مجموعـه داده بـه     یوهاياراز سن ياگسترده یفگرفتن ط

 یـدات هـا را در برابـر تهد   IDSدهد تا عملکرد یمحققان امکان م
و  Argus يداده شـامل ابزارهـا   مجموعـه  کننـد.  یـابی مختلف ارز
Bro-IDS است که هر کدام  یژگیو 49از  يمجموعه ا یدتول يبرا

 یلدر فا ها یژگیو ینبرچسب کلاس خاص مرتبط هستند. ا یکبا 
UNSW-NB15_features.csv آمده است، و به محققان  یلبه تفص

ه یو تجز دهد یمجموعه داده ارائه م هاي یژگیاز و تري یقدرك عم
 . ]39[کند یم یلرا تسه یژگیبر و یمبتن یلو تحل

 انجام باینري هاي برچسب از استفاده با بندي دسته مطالعه، این در
 به برچسب ویژگی با مرتبط مقادیر تمام که معنی این به شود، می
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)، شاخص دقت، 10در نمودار شکل( .شوند می تبدیل امن یا حمله
حساسیت و صحت روش پیشنهادي در تشـخیص حمـلات در دو   

با هـم مقایسـه شـده اسـت تـا       STO+VGG16و  VGG16حالت 
 تأثیر انتخاب ویژگی در تشخیص حملات مشخص شود.

ــه باتوجــه ویژگــی در کنــار مقایســه انجــام شــده اگــر انتخــاب   ب
انجام شود آنگاه دقت، حساسـیت   VGG16بندي با معماري  طبقه

% است و اگر 74/98% و 38/99%، 62/99و صحتی به ترتیب برابر 
از انتخاب ویژگی استفاده نشود آنگاه دقـت، حساسـیت و صـحت    

% 23/97%  و 12/97%، 83/97روش پیشنهادي بـه ترتیـب برابـر    
شـود تـا   ي انتخاب ویژگی باعث مـی است. به عبارت بهتر بکارگیر

دقت، حساسیت و صـحت روش پیشـنهادي نسـبت بـه معمـاري      
VGG16  ــدود ــد. در  51/1% و 26/2%، 79/1در ح ــزایش یاب % اف

)، روش پیشنهادي از نظر شاخص دقـت بـا چنـد روش    11شکل(
فراابتکاري در فاز انتخاب ویژگی با هم مقایسه شده است. در این 

سـازي  بهینـه  با روشهاي نظیـر الگـوریتم  نمودار روش پیشنهادي 
در  3ســازي عقــاب طلایــیو بهینــه 2ســازي شــاهین، بهینــه1وال

 شاخص دقت با هم مقایسه شده است.

 
 مقایسه دقت، حساسیت و صحت در تشخیص نفوذ): 10( شکل

 
فراابتکاري در  يها روشمقایسه دقت، روش پیشنهادي با ): 11( شکل

 انتخاب ویژگی و تشخیص نفوذ

دهد روش پیشنهادي در تشخیص حملات به نشان می ها شیآزما

                                                                                                
1 WOA 
2 HHO 
3 AO 

% است و این درحالی اسـت کـه   62/99لایه مه داراي دقتی برابر 
سـازي  سازي شاهین و بهینهسازي وال، بهینهبهینه دقت الگوریتم

% اسـت.  16/99% و 92/98%، 74/98عقاب طلایی به ترتیب برابر 
ها نشان داد روش پیشنهادي به دلیل دقت بیشـتر در فـاز   ارزیابی

سازي شـاهین و  سازي وال، بهینهبهینه انتخاب ویژگی از الگوریتم
تر است. روش سازي عقاب طلایی در تشخیص حملات موفقبهینه

توان در فاز انتخاب ویژگی از نظر زمـان اجـرا بـا    پیشنهادي را می
سازي عقاب سازي شاهین و بهینهسازي وال، بهینههبهین الگوریتم

)، نیز مقایسه نمـود. بـا توجـه بـه     12طلایی مطابق نمودار شکل(
آزمایشات انجام شده شـاخص زمـان اجـراء در روش پیشـنهادي     

ثانیه در فاز انتخاب ویژگی است. زمان انتخاب ویژگـی   86/9برابر 
ریتم وال در تشخیص حمـلات در روش پیشـنهادي فقـط از الگـو    

بدتر شده است اما نسبت بـه الگـوریتم شـاهین و عقـاب طلایـی      
ــدگی    ــت. پیچی ــلات اس ــخیص حم ــري در تش ــان کمت داراي زم
الگوریتم پیشنهادي از الگوریتم وال بیشتر است اما این پیچیدگی 

 صرف افزایش دقت روش پیشنهادي شده است.
)، روش پیشـنهادي بـا چنـد روش تشـخیص     13در نمودار شکل(

بـا هـم    اجـرا ت بر پایه یادگیري عمیق از نظر شاخص دقت حملا
 .] 37ت] مقایسه شده اس

 
مقایسه زمان انتخاب ویژگی در روش پیشنهادي و ): 12( شکل

 فراابتکاري يها روش

 
یادگیري  يها روشمقایسه دقت روش پیشنهادي  با ): 13( شکل

 ] 37ق] عمی

دهــد روش پیشــنهادي در هــا نشــان مــیو مقایســه هــا شیآزمــا
یـادگیري عمیـق نظیـر     يهـا  روشتشخیص حملات به شـبکه از  

CNN ،Multi-CNN ،IBW ،I-CNN ،PSO-CNN  داراي دقـــــت

97.83 97.12 97.23 
99.62 99.38 98.74 
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 صحت حساسیت دقت

VGG16 STO+VGG16درصد 

98.74 98.92 99.16 99.62 
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Method)

WOA+VGG16 HHO+VGG16
AO+VGG16 STO+VGG16(Proposed Method)

 دقت
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86.95 

95.36 
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Multi-CNN[37] IBW[37] I-CNN[37]
PSO-CNN[37] Proposed Method

 دقت
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بیشتري در تشخیص حملات به شبکه است. روش پیشنهادي این 
رایـج   يهـا  روشمزیت را دارد که داراي دقت بیشتري نسبت بـه  

ه ترافیـک شـبکه را   یادگیري عمیق اسـت و از طرفـی هوشـمندان   
دهد تا سرعت تشخیص حمـلات را افـزایش   دچار کاهش ابعاد می

-UNSW داده مجموعـه )، روش پیشـنهادي در  3دهد. در جدول(

NB15  .با چند روش انتخاب ویژگی مقایسه شده است 
 داده مجموعــهدهــد روش پیشــنهادي در نشــان مــی هــا شیآزمــا

UNSW-NB15  82/96دود ویژگی به دقتی ح 14موفق شده با %
، جنگــل  XGBoost ،RAOبرسـد و دقــت آن از روشـهاي ماننــد   

در تشـخیص حمـلات    IGتصادفی، کاهش مولفه اساسـی و روش  
 بیشتر شود. 

مقایسه با روشهاي انتخاب ویژگی در مجموعه تشخیص : )3(جدول 
 UNSW-NB15 نفوذ 

 روش انتخاب ویژگی مرجع
تعداد ویژگی 
 انتخاب شده

 دقت

]38 [ XGBoost 19 58/90 

]39 [ Rao Optimization 
Algorithm 19 5/92 

]40 [ Genetic 
Algorithm 16 61/87 

]41 [ IG, RF and RFE 23 24/84 
]42 [ RFE and PCA 15 3/94 

روش 
 STO 14 82/96 پیشنهادي

  گیري نتیجه -5

منجـر بـه   جدید در عصر  اشیاهاي اینترنت  افزایش تعداد دستگاه
هاي امنیتی و حملات روز صفر شـده اسـت    پذیري افزایش آسیب

کنـد.   هاي تشخیص نفوذ شـبکه تأکیـد مـی    که بر اهمیت سیستم
کـه ایـن    هستندداراي منابع محدودي  اشیاهاي اینترنت  دستگاه

هـا در مقابـل حمـلات بسـیار     موضوع باعث شده است تا این گره
 زنـدگی  از ضـروري  جنبـه  یک به شبکه پذیر باشند. امنیتآسیب

 حمـلات  و تهدیـدات  زیـرا  اسـت،  شـده  تبـدیل  مـدرن  دیجیتال
 در افـراد  و هـا سـازمان . هسـتند  تکامل حال در همچنان سایبري
 بـا  خـود  حسـاس  اطلاعـات  و دیجیتـال  هـاي دارایـی  از حفاظت
 استفاده با توانمی را خطرات این. هستند روبرو مهمی يها چالش

 هـاي فعالیـت  توانـد  یم ـ کـه  شـبکه  نفوذ تشخیص سیستم یک از
 شناسـایی  واقعـی  زمان در را احتمالی امنیتی هاينقض و مخرب

 داد.  کاهش حدي تا کند،
 هـاي  تکنیـک  بـر  سـنتی  کـه  شـبکه  نفـوذ  تشخیص سیستم یک

 ایـن  ،حـال  نیبـاا . اسـت  متکـی  امضا یا قانون بر مبتنی تشخیص
 شکسـت  نوظهـور  و جدیـد  تهدیدات با انطباق در اغلب هاتکنیک

 يهـا  کی ـتکن سـایبري،  حمـلات  پیچیـدگی  افزایش با. خورندمی
 اثربخشی بهبود براي  عمیق یادگیري و  ماشین یادگیري مختلف

 میـان  در. انـد شـده  معرفـی  کـه  شـبکه  نفـوذ  تشـخیص  سیستم
 کانولوشـن  عصـبی  هـاي  شـبکه  یادگیري عمیق مختلف هاي مدل

ایـن مقالـه   اند؛ لذا در  بودهتاکنون براي کاربردهاي مختلف موفق 
کـه یـک    VGG16یک سیستم تشخیص نفوذ بـر پایـه معمـاري    
شـده اسـت.    ارائـه معماري موفق از شبکه عصبی کانولوشن است 

اسـتقرار دارد.    اشیااینترنت سیستم تشخیص نفوذ پیشنهادي در 
بــا الگــوریتم ببــر ســیبري  سیســتم تشــخیص نفــوذ پیشــنهادي

کـرده و ایـن بـردار ویژگـی را بـراي       هاي مهم را استخراج ویژگی
هاي فرعی مه ترافیـک را بـا   کند. گرههاي مه فرعی ارسال می گره

بردار ویژگی بهینه کاهش ابعاد داده و ترافیک را به فرمت تصاویر 
RGB کنند و از این طریق شـبکه  تبدیل میVGG16   را آمـوزش

ر دهند تا ترافیک حملات را تشخیص دهد. روش پیشنهادي دمی
 هـا  شیآزمـا مورد ارزیابی قرار گرفـت و   NSL-KDD داده مجموعه

نشان داد الگوریتم ببر سیبري نسبت به الگـوریتم وال، شـاهین و   
عقاب طلایی توانایی و دقت بیشتري در تشـخیص حمـلات دارد.   

 کنـد؛  ینم ـها اضافه اي براي توزیع دادهمعماري پیشنهادي هزینه
سیســتم ع شــده اسـت و هـر   توزی ـ اشـیا اینترنــت  يمعمـار  رای ـز

بخشی از ترافیک را دریافـت نمـوده و آن را بـراي     تشخیص نفوذ
کند. از طرفـی روش پیشـنهادي   می لیوتحل هیتجزتشخیص نفوذ 

-CNN ،Multi-CNN ،IBW ،I-CNN ،PSO يهـا  روشنسبت بـه  

CNN     دقت بیشتري دارد. در پـژوهش آتـی معمـاريVGG16  و
BiLSTM       با هم ترکیب شده تـا از توانـایی آنهـا بـراي تشـخیص

 استفاده شود. IoTدقیق حملات در 
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