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The increase in the number of Internet of Things devices, high 

speed, and large volume of generated data has led to network security 

issues and the identification of cyber-attacks in these networks 

becoming one of the key challenges in this area. Intrusion detection 

systems have been proposed as a solution to tackle this problem. 

Proper selection of features in creating intrusion detection models can 

significantly increase detection accuracy. In this article, a binary 

algorithm and an improved chimpanzee algorithm have been 

designed for feature selection. The chimpanzee algorithm is designed 

for solving continuous problems and cannot be efficient in solving 

binary problems. It also suffers from local optima and slow 

exploration, exploitation, and convergence in this algorithm. 

Therefore, changes need to be made in this algorithm to solve binary 

problems. Hence ،in this article an improved version of the 

chimpanzee algorithm for discrete problems and feature selection has 

been designed and implemented for intrusion detection and network-

based attacks in Internet of Things networks. The proposed method 

reduces features by an average of 60 percent and successfully detects 

attacks with ac curacies of 99.3%, 99.6%, and 99.9% in the Ton-IoT ،
UNSW-NB15 ،and IoTID20 datasets, significantly reducing the false 

alarm rate of detected attacks. Statistical analysis using the Kruskal-

Wallis test showed that the proposed method converges faster 

compared to the comparison methods. 
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 چكیده مشخصات مقاله

 :تاریخچه مقاله

 پژوهشی -نوع مقاله: علمی

 

 4444 /44/ 44: یافتدر

 4444 /49/ 49: یبازنگر

 4444 /48/ 24: یرشپذ

 4444 /44/ 44: آنلاین ارائه

 

 :هایدواژهکل

 حملات

 اینترنت اشیاء

 انتخاب ویژگی 

 یادگیری عمیق 

اطلاعتات   یتاد و حجتم ز  بتا  سترعت  یا،اشت  ینترنتت ا یهتا تعداد دستتگاه  یشافزا

 ییو شناستا  یااشت  ینترنتت ا یهتا شتبکه  یت، باعث شده است که مسئله امنیدشدهتول

 شود. یلتبدی مهم در این حوزه هاچالشیکی از  ، بههاشبکه یندر ا یبریحملات سا

بترای ماابلته بتا ایتن      شتده ارائهیکی از راهکارهای  عنوانبهی تشخیص نفوذ هاسامانه

تواند باعث یمنفوذ  یصتشخ یهامدل یجاددر ا هایژگیو یحتخاب صحان مشکل است.

دودویتتی و  الگتتوریتمماالتته  در ایتتن. افتتزایش چشتتمگیری در دشتتت تشتتخیص شتتود

بترای   هشامپانز شده است. الگوریتمیطراحی انتخاب ویژگی ها براشامپانزه بهبودیافته

همچنتین  تواند کارآمد باشتد.  نمی دودوییحل مسائل پیوسته است و در حل مسائل 

وری و همگرایتی در ایتن   دارای مشکل افتادن در دام محلی استت و اکتشتاو و بهتره   

بنابراین نیاز است تغییراتی در ایتن الگتوریتم بترای حتل مستائل      الگوریتم کند است. 

مستائل   یشامپانزه برا یافتهبهبودنسخه ن مااله یک در ای روینازاانجام شود.  دودویی

بتر   یمبتنو حملات نفوذ  صیدر تشخ ،ذکرشدهو رفع موارد  یژگیانتخاب و گسسته و

 طتور بته روش پیشتنهادی   .شتده استت   سازییادهپطراحی و  ایاش نترنتیا یهاشبکه

 0/88، 4/88یهتا بتا دشتت   یت  بته ترت  ها را کتاهش داده و یژگیودرصد  04میانگین 

موفتق بته    ، IoTID20و  ToN-IoT ،UNSW-NB15 یهادرصد در مجموعه داده8/88و

نتر  هشتدار کتاذب    کتاهش  چشمگیری باعتث   طوربهو  حملات شده است یصتشخ

نشتان داد کته روش    یت  وار کترا  کتال  آزمتون   یآمتار  یلتحلحملات شده است. 

 .شودیهمگرا م یشتریسرعت ب اب مورد ماایسه یهانسبت به روش یشنهادیپ
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 مقدمه   .1

یتک فنتاوری یدیتد و محبتوب بتا       عنوانبه اشیاءامروزه اینترنت 

و  توستعه درحتال  سرعتبه ،اتصال یتباشابلهای کوچک و دستگاه

های مختلف برخوردار گسترش است و از پتانسیل با یی در زمینه

و  نترنتت یا قیت هتا از طر دستگاهاست. در یک شبکه اینترنت اشیا 

که به هر یک از  کنندیارتباط برشرار م گریکدیبا  سیمیب صورتبه

 یهتا دستتگاه افتزایش   .نتد یگویمء ایاشفیزیکی  یهادستگاهاین 

ناهمگن در کاربردهای مختلف،  یهادستگاه، ویود ءاینترنت اشیا

در  یدشتده تولاینترنت و حجم بتا ی اطلاعتات    تویهشابلسرعت 

 نترنتت یا یهاشبکهشبکه، باعث شده است که مسئله حفاظت از 

هتا بته امتر    و شناسایی انواع حملات سایبری در ایتن شتبکه   ایاش

 .[4]تبدیل شود یزبرانگچالش

محااتان  اء یاشت  نترنتت یا یهاشبکهبرای حل مشکل امنیت 

تشتخیص   یهاسامانهتشخیص نفوذ را پیشنهاد دادند.  یهاسامانه

سیستم تشتخیص نفتوذ مبتنتی بتر      کلی دودستهبه نفوذ معمو ً 

مبتنی  یهاسامانهدر تاسیم کرد.  2مبتنی بر ناهنجاری و 4 امضاء

هتای مخترب از شبتل در پایگتتاه داده    ، رفتتار و فعالیتتت بتر امضتاء  

هتای مشتابه بته    است و با نظتارت بتر شتبکه فعالیتت     شدهیرهذخ

رفتارهتای مخترب شناستایی     عنتوان بته را  شتده یرهذخرفتارهای 

، یتک فعالیتت کته    بتر ناهنجتاری  مبتنتی   یهاسامانهکند. در می

 عنتوان بته ، دم در حالت عادی باشتر از رفتار عادی سیستمتفاوت

تشخیص نفوذ مبتنی های روش .[2]شودتشخیص داده میمخرب 

پیچیتدگی   بته  بتا تویته  و مبتنی بر شواعتد ستنتی،    بر ناهنجاری

ناکارآمتد   ایاشت  نترنتیا یهاشبکهحملات، ماهیت پویا و ناهمگن 

سیستم تشخیص نفوذ مبتنی بتر  های هستند. از طرو دیگر روش

های یادگیری ماشین و گسترده با تویه پیشرفت طوربه ناهنجاری

 یهتا شتبکه عمیق در تشخیص نفوذ و انواع حمتلات ستایبری در   

سیستم تشتخیص نفتوذ   گیرند. شرار می مورداستفاده ایاش نترنتیا

تری در تشخیص حملات ستایبری  سرعت با  مبتنی بر ناهنجاری

هتای مخترب   دارند و همچنین در تشتخیص و شناستایی فعالیتت   

 .[4]یدید کارآمدتر هستند

ثر در یتتک روش متت  عنتتوانبتتهشتتین اهتتای یتتادگیری مروش

 یهتا شتبکه امنیتت   خصوصبههای مختلف اینترنت اشیا و زمینه

. ولی مهایمان و هکرها نیز اندکردهناش مهمی ایفا  ایاش نترنتیا

تتتر از همتتین بتترای انجتتام طراحتتی حمتتلات پیچیتتدهتواننتتد متتی

، به دلیل انتختاب  حالینباا .[4]یادگیری استفاده کنند یهاروش

های یادگیری ماشین، از مدل نادرست و نامناس  ویژگی در برخی

این بنتتابر. [5]استتت یرناپتت ایتنتتابامتتری  ،بنتتدی اشتتتباهطباتته

یادگیری ماشین بیشتر مستعد خطتا هستتند و هزینته     یهاروش

بترای   بیشتتر استت.   دهندیمبه نسبت دشتی که ارائه  ،محاسباتی

                                                                 
4 Signature-based 
2 anomaly-based 

بتا   یبتر ناهنجتار   یمبتن تشخیص یهاسامانه، هارفع این کاستی

های مخترب  فعالیت تواندیمهای یادگیری عمیق ز روشاستفاده ا

ی اریمحااتان بست  . کنتد  ییشناستا  یرا با دشت با تر عادیو غیر

تشتتخیص نفتتوذ بتتا دشتتت بتتا  از    یهتتاستتامانهبتترای طراحتتی 

. یتک  [9-0, 4]انتد کترده های یادگیری عمیتق استتفاده   الگوریتم

 طتور بته تواند یمسیستم تشخیص نفوذ مبتنی بر یادگیری عمیق 

 را در سطح پایین و با  شبکه کیتراف پیچیدهی هایژگیخودکار و

 بتتا سترعت را بتا دشتت و    یرعتادی غکنتد و رفتارهتای    استتخرا  

 یهتا ستامانه شناسایی کند. همین امتر مویت  شتده استت کته      

دشت و عملکرد بتا تری   ،تشخیص نفوذ مبتنی بر یادگیری عمیق

 .[8]دنهای یادگیری ماشین داشته باشنسبت به روش

 ٔ  ینته درزم شتده استتفاده  شدتبه یهافن از یکی بندیطباه

 از ایمجموعته  نیازمنتد  کته  استت  ماشتین  یادگیری و کاویداده

، بهبتود  ویتود ینبتاا  .[44]استت  یتادگیری  فرآیند برای هاویژگی

مجموعته   یبترا  یژهوبه ی،بندطباه هاییتمالگور یادگیری ییتوانا

 اییچیتده هستند، کتار پ  یژگیو یادیتعداد ز یکه حاو ییهاداده

 یبنتد طباته  ینتد فرآ نی شتدن امر منجر به طتو   ین. ا[44]است

 یهتا از داده یژگتی هتر و  یتادگیری  یبرا یشتریزمان ب و شودیم

، هتا در داده ربت  یو بت  یاضتاف  هتای یژگتی استت. و  یتاز ن یآموزش

و  دنت دهیمت  یشرا افتزا  یادگیری هاییتمعملکرد الگور یچیدگیپ

 هتای ویژگتی  ایتن  .[4]دندهیم یشزمان محاسبه را افزا یجهدرنت

 یادگیری فرآیند تا شوند ح و داده مجموعه ازبهتر است  رب بی

وزن  و بهینته  ویژگی انتخاب یهافن بنابراین،. شود حاصل م ثری

 دشتت  بهبتود  و مترتب   هتای ویژگتی  انتخاب برای هاویژگی یده

 کتاهش  را هتا داده عتد بُ فرآینتدها  ایتن است.  یازموردن بندیطباه

 .[4]یابدیمو متاابلاً زمان یادگیری نیز کاهش  دهندمی

 کته  استت  ترکیبتی  یستتجوی  مستئله  یتک انتخاب ویژگتی  

 مترتب   هایویژگی و کندمی ح و را رب بی و اضافی هایویژگی

 انتختاب  فراینتد  بنتابراین، . کنتد متی  حفت   را هتا داده مجموعه با

 و دهتد متی  کاهش را هاداده مجموعه در هاویژگی تعداد هاویژگی

 تتر ستریع  را یتادگیری  فراینتد  محاستباتی،  پیچیتدگی  کتاهش  با

 ترساده را هاداده مجموعه ها،ویژگی تعداد در کاهش این. کندمی

 .سازدمی بندیطباه فرایند برای ترمدیریت شابل و

 4بستتته و 4فیلتتتر  روش دوبتته  یژگتتیوانتختتاب  یهتتافتتن

 هتای ویژگتی  کتردن  فیلتر برای فیلتر روشاز . اندشدهیبندطباه

 دارنتد،  هتا داده وتحلیتل یته تجز در کمتتری  هتای گزینه که ناچیز

 زیتادی  تعداد با زیرمجموعه یک فیلتر هایروش. شودمی استفاده

 انتختاب  را داده مجموعه در هاویژگی همه انتخاب حتی یا ویژگی

 زیرمجموعته  انتختاب  برای مناس  آستانه یک بنابراین،. کنندمی

 استا   بتر  فیلتتر  روش از شتده انتخاب هایویژگی. است ضروری

                                                                 
4 filter 
4 wrapper 
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 و سازگاری همبستگی، اطلاعاتی، هایاندازه نظیر داده خصوصیات

 دشتت  از یبندبسته روش. شوندمی تحلیل ویژگی فضای در فاصله

 تعیتین  برای شدهیینتع پیش از یادگیری الگوریتم یک بینیپیش

فترا  هتای  الگتوریتم . کنتد متی  استفاده انتخابی هایویژگی کیفیت

انتختاب ویژگتی مبتنتی بتر      یهتا فتن یکتی از   عنتوان به یابتکار

تصادفی عملگرهای به با تویه  هاهستند. این الگوریتمبندی بسته

ای هتتو زمینتته ختتوبی برختتوردار هستتتند یوربهتترهو  از اکتشتتاو

 بنتدی بستته تنی بتر  مب هایروش. [44-42]مختلفی کاربرد دارند

 یتک . شتوند می کاربردهبه ویژگی انتخاب و یوزن ده برای بیشتر

 از برداریبهره و اکتشاو روی همیشه فرا ابتکارساز بهینه الگوریتم

 حف  هاآن بین خوبی تعادل تا کندمی تمرکز یستجو فضای یک

 درها مکان بهترین ،یفرا ابتکار الگوریتم یک اکتشاو فاز در. شود

 دنبتال  بته  بترداری بهتره  فتاز در  د.نشتو می کاوش یستجو فضای

 هتای الگتوریتم . گتردد متی  هتا مکتان  بهترین در بهینه هایحلراه

 ویود برداریبهره و اکتشاو فرآیند اسا  بر بسیاری سازیبهینه

 را ختود  خاص پیچیدگی و طبیعت سازیبهینه الگوریتم هر. دندار

 و ستازد متی  مت ثر  خاصتی  ستازی بهینته  مسئله در را آن که دارد

. باشتد  دیگتر ناکارآمتد   ستازی بهینته  مسائل سایر در است ممکن

 ویتود  یدیتد  ستازی بهینته  هایالگوریتم به نیاز همیشه بنابراین،

 .دارد

 هتتایالگتتوریتم تتتا داردمتتی آن بتتر را تحلیلگتتران امتتر ایتتن

 در ختاص  مشتکلات  حتل  بترای  را مت ثرتری  و یدید سازیبهینه

فترا   الگتوریتم  هتر  همچنتین، . دهنتد  توستعه  مختلتف  هایزمینه

. دارد ستتازیبهینتته مستتائل تمتتام در مشتتابهی عملکتترد یابتکتتار

 بتا  تواننتد متی  مویتود  هایالگوریتم در نشدهحل مسائل بنابراین،

 .شوند حل یدید یابتکارفرا  هایالگوریتم معرفی

ی ها بترا شامپانزه دودویی و بهبودیافته الگوریتم مااله در این

بترای حتل    شتامپانزه  الگتوریتم . است شدهیطراحانتخاب ویژگی 

 دودویتی استت و در حتل مستائل     شتده یطراحت مسائل پیوستته  

همچنتین دارای مشتکل افتتادن در دام    تواند کارآمتد باشتد.   نمی

و همگرایتی در ایتن الگتوریتم     یوربهتره محلی است و اکتشاو و 

بنابراین نیاز است تغییراتی در این الگوریتم برای حتل  کند است. 

 تمیالگور یافتهبهبودنسخه یک  روینازاانجام شود.  دودوییمسائل 

ارد و رفتتع متتو یژگتتیمستتئله انتختتاب و یشتتامپانزه بتترا دودویتتی

 یهتتاشتبکه بتر   یمبتنت و حمتلات  نفتوذ   صیدر تشتخ  ،ذکرشتده 

کته   شتده استت  ستازی  ر این مااله طراحی و پیادهد ایاش نترنتیا

پیشنهادی توابعی  درروش شده است. یگ ارنام 4BCHO اختصاراً

. شتود یمت برای گ ر از احتمال گیتر افتتادن در دام محلتی ارائته     

BCHO شدن گرفتار و کند همگرایی سرعت کاهش مشکل برای 

 . است شدهیطراح محلی هایبهینه در

 در افتتتادن گیتتر احتمتتال همگرایتتی، ستترعت ازنظتتر نتتتای 

                                                                 
4 Binary Chimp Optimization algorithm(BCHO) 

 یفترا ابتکتار  الگتوریتم   چنتدین  بتا  اکتشاو و محلی، هایحداشل

از  . بتترای ارزیتتابی متتدل،شتتده استتت ماایستتهیدیتتد و مرستتوم 

 است. شدهاستفاده 2کانولوشنی عصبی یهاشبکه

های زیر در این پژوهش دارای نوآوریBCHO مدل پیشنهادی

 است:

  هاشامپانزه یفرا ابتکار گسسته سازی الگوریتم-4

  کند همگرایی کاهش مشکل-2

 محلی هایبهینه در شدن کاهش گرفتار-4

نتتر  هشتتدار کتتاذب و کتتاهش افتتزایش دشتتت تشتتخیص  -4

 حملات سایبری

 یشبل یکردهایو مرور رو یمااله، به بررس یندر بخش دوم ا

پرداخته خواهد  یفرا ابتکار هاییتماز الگور یژگیانتخاب و یبرا

داده  یحو عملکرد آن توض یشنهادیشد. در بخش سوم، روش پ

 یهامجموعه داده یحخواهد شد. بخش چهارم به توض

 یقعم یریدگیاها و مدل داده پردازشیشپ یند، فرآشدهاستفاده

و روش  شدهارائه یابیارز ییارها. سپ ، معپردازدیم مورداستفاده

 یسهشدرتمند ماا یفرا ابتکار یتمالگور ینبا چند یشنهادیپ

 یبرا هاییشنهادپو  هایافتهخلاصه از  یک یان،خواهد شد. در پا

 حوزه ارائه خواهد شد. یندر ا یندهآ ایکاره

   یقتحق پیشینه .2

 هتای یرستاخت حمتلات بته ز   ییشناستا  باهتدو  یادیز یااتتحا

بر بدافزار، بتا استتفاده از    یحملات مبتن خصوصبه یا،اش ینترنتا

 یتن در ا .[40, 45] استت  شتده انجام یااش ینترنتا یکتراف یلتحل

 یبتوده استت. طراحت    موردبحتث مواره چالش ه ینچند یااتتحا

 یبتتا  و طراحتت  یصبتتا دشتتت تشتتخ  یتتادگیری هتتاییتمالگتتور

و دشتت   یصزمان تشتخ  یشافزا یبرا یژگیانتخاب و هایالگوریتم

از  یکتی . بتوده استت   یموضتوعات بح ت   ینتتر از پرچتالش  یشتر،ب

استفاده از  یژگی،حل مشکل انتخاب و یم ثر برا یاربس یهاروش

نشتان   یتر اخ یاتات . تحاهستت  یفرا ابتکار سازیینهبه یهاروش

 یفترا ابتکتار   ستازی ینته به هاییتمداده است که استفاده از الگور

 یشتتری ب یاثربخشت  فردمنحصربه هاییژگیکاهش ابعاد و و یبرا

 ینته در زم یمتعتدد  یاتات تحا خیر،ا یهاسال یدر ط. [44]دارد

و  یژگتی نفوذ و حمله با استفاده از انتختاب و  یصتشخ هایسامانه

در این بخش به بررسی   است. شدهانجام یفرا ابتکار هاییتمالگور

برای تشخیص نفتوذ   یفرا ابتکار هاییتمالگورکارهای اخیر که از 

 است. شدهپرداختهاند، استفاده کرده

 یستتم س یبترا  یژگتی انتخاب و یتمالگور یک، [49]مطالعه در

الهتام گرفتته از کبتوتر     ستازی ینته نفوذ با استتفاده از به  یصتشخ

بتا  از دودویتی کبتوتر   ست الگوریتم بهینهاست.  شدهیمعرف ییدودو

-KDDCUP99 ،NLSشتتامل  ی،عمتوم  یتاستت استتفاده از سته د  

                                                                 
2 Convolution Nural Networks(CNN) 
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KDD  وUNSW-NB15بتا کتاهش    ایتن الگتوریتم  شتد.   یابی، ارز

 یصتشتخ  یستتم س یتک ستاخت   ایبر یازموردن هاییژگیتعداد و

 یبتا  و دشتت بتا هشتدارها     یصنر  تشتخ . کمک کرد ینفوذ شو

 را حف  کرد. یینکاذب پا

هتا  مورچته  یکلتون  ستازی ینهبه یتم، از الگور[48] در مطالعه

انتختاب   یروش بترا  یتن . ااستت  شدهاستفادهنفوذ  یصتشخ یبرا

 هتای ستامانه  ییکتارا  یشافتزا  منظتور بته ارزشتمندتر   هاییژگیو

 مجموعته داده دو  یرو هتا سازییهنفوذ استفاده شد. شب یصتشخ

KDDCUP99 وNSL-KDD  ینتتدنشتتان دادنتتد کتته ستترعت فرآ 

بتدون   تتر یتر و کاربردمهم هاییژگینفوذ با تمرکز بر و تشخیص

 یافت. یشبر دشت آن افزا یتویهشابل یرتأث

 فته چندهد یتد ید یکترد رو یتک ، [24]در مطالعته   همچنین،

 هتای ستامانه در  یژگتی انتختاب و  یزنبتور بترا   یبتر کلتون   یمبتن

روش  یکارائه  تنهانهمطالعه  یننفوذ ارائه شد. هدو از ا یصتشخ

 یتابع مناس  برا یک یبود، بلکه معرف یژگیانتخاب و یبرا یدید

 هاییژگیتعداد و اهشک یعنی یژگی،به اهداو انتخاب و یابیدست

 یکاذب، کاهش نر  خطاهتا  یشده، کاهش نر  هشدارهاانتخاب

 یبتا متوارد   یسهدر ماا یبنددشت طباه سازیینهو به ی،بندطباه

 بود. شوند،یاستفاده م هایژگیکه تمام و

 یبنتد دسته هاییتماز الگور یا، خلاصه[24]در ین،علاوه بر ا

 ینماشت  یتادگیری  هتای یتمالگور نفوذ بر اسا  یصتشخ یستمس

بتر   یبریتدی و ه یگروهت  یهتا فتن مااله،  ین. در اشدمعتبر ارائه 

 یموردبررستتهمگتتن و نتتاهمگن   یگروهتت یهتتااستتا  روش

دستته ذرات،   ستازی هینته ب هتای یتمالگور ین،. همچناندشرارگرفته

 هاییژگیانتخاب و یبرا یزنبور مصنوع یمورچگان و کلون یکلون

بهبتود عملکترد    منظتور بته  NSL-KDD مجموعه دادهدر  یضرور

 ینتد فرآ یابیارز یها به کار گرفته شدند. برانفوذ یصتشخ یستمس

 Kو  ماشتین بتردار پشتتیبان    هتای یبنتد طباته  یژگتی، انتخاب و

 نشان داد کهعملکرد  یسهاستفاده شدند. ماا همسایه ترینیکنزد

 شتخیص دشت و نتر  ت  ،یافتهکاهش یتویهشابل طوربهزمان ایرا 

سته   یناستت. بت   یافتته کتاهش و نر  هشدار کتاذب   یافتهیشافزا

 دو روش دیگتر زنبور بهتر از  یعملکرد کلون ،یفرا ابتکار یتمالگور

 بود.

آب هوشمند  یهاشطره یتماز الگور [22] در مطالعه ین،همچن

 یستتم در س یبانبردار پشتت  ینماش یبنددشت طباه یشافزا یبرا

 هتای یژگیاشدام با کاهش تعداد و یننفوذ استفاده شد. ا یصتشخ

آب  یهتا شطتره  یتمبتا استتفاده از الگتور    KDDCUP 99 یتاستد

بتردار   ینماشت  رکیت  نشتان داد کته ت   ی هوشمند انجام شد و نتا

آب هوشتتمند باعتتث بهبتتود   یهتتاشطتتره یتمو الگتتور یبانپشتتت

 یبان،بتردار پشتت   ینماشت  ایهت یتمبا الگور یسهدر ماا یتویهشابل

 شد. یبانبردار پشت ینو ماش یکژنت یتمالگور ی و ترک یزینب

انتختاب   یتتاب بترا  کترم شت    یتم، از الگتور [24] در مطالعه

 44نفتوذ استتفاده شتد. از مجموعته      یصتشخ یستمدر س یژگیو

با استفاده از  یژگی، ده وKDDCUP99 یتاستمویود در د یژگیو

 یصرا در تشخ یرتأث یشتریناستخرا  شدند که ب یشنهادیروش پ

 یافت،ایرا کاهش  نزما ،یازموردننفوذ داشتند. با کاهش اطلاعات 

نشان  ی . نتایافتبهبود  یبندتر شد و عملکرد طباهساختار ساده

 یصملکرد تشتخ ع ها،یژگیبا استفاده از تمام و یسهداد که، در ماا

 یتن . متأستفانه، در ا یافتت محاستبات کتاهش    ینهو هز یافتهبهبود

 هتای یبنتد طباته تاب فا  با کرم ش  یتمالگور یخروی یق،تحا

C4.5 با  اییسهماا یچشرار گرفت و ه یسهمورد ماا یزینب هو شبک

 انجام نشد. یفرا ابتکار هاییتمالگور یرعملکرد سا

 یبترا  یتی دودو یگرگ خاکستر یتم، از الگور[24]در مطالعه 

 ی استتفاده شتد و نتتتا   NSL-KDD یتاستت در د یژگتی انتختاب و 

تعادل مناس   یجادا ییتوانا یتمالگور یننشان داد که ا سازییهشب

را دارد.  هایژگیو کاهش تعداد و یصدشت و نر  تشخ یشافزا ینب

ذرات و  ستتازیینتتهبه یتمبتتا استتتفاده از الگتتور یشتتنهادیروش پ

نشتان داد کته روش    ی شرار گرفتت و نتتا   یسهمورچگان مورد ماا

 متوردنظر  یپارامترها ینتعادل مناس  ب یجادا ییتوانا یشنهادیپ

 را دارد.

 یژگیانتخاب و یبرا افتهیبهبود یتمالگور یک، 2424در سال 

 LS-PIO بانتام  یااشت  ینترنتت نفوذ به شبکه ا یصتشخ یستمدر س

کبوترهتا   یابیت  نه الهام گرفته از  یتمالگور ین. ا[25] شد یمعرف

استت.   افتهیبهبود یمحل یروش یستجو یکبوده و با استفاده از 

 یتادگیری  یکترد رو یتک  از یستم،بهبود عملکرد س یبرا ین،همچن

 کننتده  یبندطباه یناست که بر اسا  چند شدهاستفاده یگروه

چهار مجموعه داده  یبر رو یتمالگور ین. اکندیکلاسه عمل م یک

 KDD99و  BoT-IoT ،UNSW-NB15 ،NLS-KDDمعتبتتتتتتتتر 

 شتده انتختاب  هتای یژگیکه تعداد و دادنشان  ی شد و نتا یابیارز

، م تال عنتوان بته است.  افتهیبهبودها از مجموعه داده یکهر  یبرا

بته   NSL-KKDو  UNSW-NB15 ،KDD99 یبرا هایژگیتعداد و

 یژگتتتیو 44بتتته  42و از  42بتتته  42، از 9بتتته  48از  یتتت ترت

تنهتا   BoT-IoTمجموعته داده   یبترا  ین،است. همچن افتهیکاهش

 است. شدهانتخاب یژگیسه و

بته   ینماشت  یتادگیری  ٔ  نهیدرزمگ شته  یااتاز تحا یاریبس

 یتک انتد.  تمرکتز داشتته   یوتریکتامپ  یهانفوذ در شبکه یصتشخ

 یهتا کننتده  یبنتد طباته نفتوذ بتا استتفاده از     یصتشخ یستمس

و انتختاب   ستازی ینته به یبرا یفرا ابتکار هاییتمو الگور یبیترک

 2422کانولوشتن در ستال    یتک ژنت یتمبا استفاده از الگور یژگیو

انتختاب   یبترا  یتد روش ید یکمااله  ینا .[20]است شدهیمعرف

کته   دهتد یارائته مت   یتک ژنت یتمالگتور  یتک با استتفاده از   یژگیو

 NSL-KDDرا از مجموعته داده   یژگتی و ینته به هتای یرمجموعهز

بتا استتفاده از    یبتی ترک یبنتد طباته  ین،. همچنت کنتد یمت  یینتع

بهبتود نتر     یبترا  یریت گمیتصتم و درختت   یکلجستت  یونرگرس



 6                                                  ی و همکاران   زارع فرخاد ایرؤ؛ قیعم یریادگیشامپانزه و  افتهیبهبود تمیبا استفاده از الگور اءیاش نترنتیا رساختیحملات در ز صیتشخ

 

 

کته   دهدینشان م یتجرب ی . نتاشودیو دشت استفاده م یصتشخ

درصد و نر   44/88 با دشت یگرگ خاکستر سازیینهبه یتمالگور

 24بته   44از  هتا یژگتی درصد و کاهش تعتداد و  40/88 یصتشخ

  .دهدیعملکرد را ارائه م ینبهتر

 ستازی ینته بتر به  یمبتنت  یبتی ترک یقعم یادگیریروش  یک

نفتوذ بته شتبکه بتا استتفاده از       یصتشتخ  ینهنگ چستبنده بترا  

 شتد  یمعرفت  2424کانولوشن در ستال   یشبکه عصب هاییژگیو

 یشآزما NSL KDDمجموعه داده  یبر رو یشنهادیمدل پ .[24]

مختلف مانند دشت، صتحت،   یابیارز یهایارشد و با استفاده از مع

 0/82و  2/84 ،82،84/ 9 یربا مااد ی به ترت F1 یارو مع یفراخوان

 .افتیدست یبه عملکرد بهتر

یک سیستم تشخیص ناهنجتاری و نفتوذ در شتبکه اینترنتت     

اشیا مبتنی بتر ترکیت  الگتوریتم گترگ خاکستتری و الگتوریتم       

 شتتدهارائتته 2424در ستتال  GWO_PSOازدحتتام ذرات بتته نتتام 

 هاییژگیاستخرا  و یبرا PSOو  GWOاز  یبیاز ترک. [29]است

نشان داد کته متدل    ی استفاده شد و نتا یااش ینترنتمهم شبکه ا

 KDDCup99 ،24/88مجموعه داده در 00/88 با دشت یشنهادیپ

بهتر عمتل کترده استت.     CIC-2017در  99/88و  NSL-KDDدر 

 یهتا بهتر از روش یشنهادیکه روش پ دهدینشان م یسهماا ینا

LSTM-RNN ،ANN ،GRU-RNN  وBRNN .عمل کرده است 

نفتوذ نشتان    یصتشخ یستممرتب  با س یشبل یکارها یبررس

هتا باعتث کتاهش دشتت و سترعت      داده یکه حجتم بتا    دهدیم

نفتوذ شتده استت.     یصتشخ یستمدر س یبنددسته هاییتمالگور

در  هتا یژگتی کتاهش و  یبترا  یفرا ابتکار یهاپژوهشگران از روش

 زانتد. ا نفتوذ استتفاده کترده    یصتشتخ  یستمس یهامجموعه داده

از عملکترد   ینماشت  یتادگیری نستبت بته    یقعم یادگیری ی،طرف

و استتفاده از  ارزشتمند   هاییژگیانتخاب واست.  برخوردار یبهتر

. [44]کنتد یمت  یزبتا  ،نفتوذ  یصدر تشخ یناش مهم یقعممدل 

 هتا گتی یژانتختاب و  یروش مت ثر بترا   یتک مااله،  یندر ا روینازا

 یشافزا بر ای  یکژنت یتمو استفاده از الگور یرفع دام محل باهدو

کتاهش زمتان یستتجو     و یوربهتره و افزایش اکتشتاو و   سرعت

را کاهش داده و دشت را  هایژگیو یم ثر طوربهاست که  شدهارائه

 یفرا ابتکار هاییتمالگورنتای  برخی ( 4)یدول   .دهدیم یشافزا

را نشان  اندشدهاستفادهکه برای انتخاب ویژگی در تشخیص نفوذ 

 .دهدیم

 یفرا ابتکارهای مروری بر کارهای پیشین انتخاب ویژگی با استفاده از الگوریتم (:1جدول)

 انتخاب ویژگی مدل سال مرجع
نوع 

 یبندطبقه
 معیارها مجموعه داده

[92] 9292 SVM double Particle 
swarm 

optimization(PSO) 

Binary 
 Multi 

NSL-KDD, 
CICIDS2017 

CICIDS2017: DR = 99.92%,  
FAR = 0.1%), 

NSL-KDD :DR = 99.81%,FAR = 0.23% 

[02] 9202 KNN Binary PSO 

(Hybrid) 
Multi KDD Cup 99 Accuracy (DoS = 99.91%, 

 R2L = 99.73% 
,U2R = 99.77%, Probe = 94.41%,  

Normal= 99.57%) 

[00] 9202 DT PSO+GA Multi KDD Cup 99 DR = 98.74%, FAR = 1.26% 

[09] 9202 SVM Time-Varying 

Chaos 
PSO(TVCPSO) 

Multi NSL-KDD DR (TVCPSO–MCLP = 97.23,  

TVCPSO–SVM = 97.03) and 
 FAR (TVCPSO–MCLP = 2.41,  

TVCPSO–SVM = 0.87) 

[00] 9202  Firefly 

algorithm(FA) 

Multi KDD Cup 99 Accuracy (Normal = 97.93%,  

DoS = 87.25%, 
Probe = 86.73, U2R = 62.8%, 

R2L = 47.1%) 

[90] 9202 Beysian 
network 

Firefly 
algorithm(FA) 

Multi KDD Cup 99 DR (DoS = 99.98%, Probe = 93.42%, 
R2L = 98.73%, U2R = 68.97%),  

FPR (DoS = 0.01%, Probe = 0.01%, 

R2L = 0.01%, U2R = 0.0%) 

[03] 9292 ------- CSO(Cuckoo 
search 

optimization) 

Multi ISCX 2017 
NSL-KDD 

KDDCup 99 

Accuracy (Botnet ISCX 2017 = 99.98%, NSL-
KDD = 99.6%, and 

 KDD-Cup 99 = 99.94%) 

[03] 9292 SVM CSO(Cuckoo 
search 

optimization) 

Binary NSL-KDD DoS = 91%, Probe = 93%,  
U2R = 78%, 

 R2L = 83% 

[03] 9292 ENN CSO(Cuckoo 

search 
optimization) 

Binary NSL-KDD Accuracy = 98.81%, DR = 97.25%, and  

FAR = 0.022% 

[02] 9202 NN Artificial bee 

colony(ABC) 
Binary KDDCup 99 Accuracy = 94.53%, FPR = 7.028%, and 

 FNR = 5.087% 

[03] 9202 SVM ABC Binary KDDCup 99  DR = 99.67%, FPR = 0.17% 

[02] 9202 ----- ABC Multi NSL-KDD 

ISCXIDS2012 
Accuracy = 98.90%, DR = 99.61%, 

FPR = 0.01% 
[40] 9292 BLSTM ABC Multi NSL-KDD Accuracy = 84.25%,  

FPR (Normal= 25.7%, 

 DoS = 1.52%,Probe = 1.15%,  
U2R = 0.09%,R2L = 0.91%), and DR (Normal= 

97.5%,  
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DoS = 87.55%,Probe = 85.76% 

[30] 9292 CNN Bat algorithm (BA) Binary KDDCup 99 Accuracy = 98.42%, Precision = 98.5%, and 
Recall = 97.9% 

[03] 9292 ----- Pigeon inspired 

optimizer (PIO) 
Multi KDDCup 99, 

NLS-KDD 
UNSW-NB15 

NSL-KDD (TPR = 0.86, FPR = 0.088, 

 accuracy = 88.3%,  
and F1-score = 0.882), 

[39] 9290 SVM Grey wolf 

optimization(GWO) 
Binary NLS-KDD DR = 96%, and FAR = 0.03 

[30] 9290 DL GWO + Crow 
search algorithm 

(CSA) 

Binary 
Multi  

CICIDS 2017, 
UNSWNB15, 

NSL-KDD 

of NSL-KDD(Accuracy = 97.8%, 
 precision= 97.8%, recall = 98.2%,  

F1-sore = 97.8%) 

[33] 9292 SVM GWO Multi NSL–KDD Accuracy = 89.18% 

[33] 9202 SVM Cuttle fish 

optimization (CFO) 
Multi KDD Cup 99 Accuracy = 95.03%, DR = 95.23%, and  

FPR = 1.65% 

[33] 9290 SVM Grasshopper 
optimization 

algorithm (GOA) 

Binary NSL–KDD, 
KDDCup 99 

NSL-KDD (DR = 99.26%, FAR = 0.07, 
 and accuracy = 99.89%) 

[32] 9292 BILSTM Golden jackal 
optimization 

algorithm 

Multi CICIDS-2017 Accuracy = 99.7%, precision = 98.95%,  
recall = 98.95%,,F1-sore = 98.95% 

[23] 9290 DNN improved Harris 

Hawk 
Binary 

Multi 
NSL-KDD, 

 KDD Cup 99, 
UNSW-NB15 

 

NSL-KDD (Accuracy = 86.79%, 

 precision = 89.46%,F1-sore = 87.56%), 
 KDD Cup 99 (Accuracy = 94.03%,  

precision = 93.78%, F1-sore = 92.24%), 

 UNSW-NB15 (Accuracy= 81.92%, 
 precision = 82.75%, F1-sore = 81.63%) 

[32] 9292 BILSTM honey badger  Binary CICIDS2017  

CIC DoS 
Accuracy = 97%, precision = 94%, 

 sensitivity = 95%%, specificity= 90% 

[32] 9292 DL breeding  Multi NSL-KDD Accuracy = 85.23%, precision = 78.72%, 
 recall = 98%%,F1-score = 85% 

 

 روش پیشنهادی .3
در  فترا ابتکتاری   هتای یتمالگورابتدا مفهوم و لزوم . بخش، این در

. ستپ  الگتوریتم   استت  شرارگرفتته  یموردبررست انتخاب ویژگتی  

پیشتنهادی بترای انتختاب ویژگتی      دودویتی شامپانزه  بهبودیافته

 فتاز  در 4در شستمت   پیشتنهادی  . الگوریتماست شدهدادهتوضیح 

 عمیتق  یادگیری هایمدل عملکرد افزایش منظوربه آموزش پیش

  است شدهاستفاده شبکه نفوذ تشخیص در

 انتخاب ویژگی 1-3

الگتو،   یصو تشتخ  ینماشت  یادگیریاز مسائل مهم در حوزه  یکی

بر عملکرد، دشت  یادیز یاربس یرتأث هایژگی. واست یژگیانتخاب و

 ،مرتب  یتا حد یا مرتب  یرغ هاییژگیدارند. و یستمس ییو کارا

یکی از  یژگی،بزنند. انتخاب و ی تم آسیسبه عملکرد س توانندیم

. شتود یهوشمند محسوب م یادگیری هایسامانه مراحل اصلی در

با  است. استتفاده   یارداده بس یژگیو یکه ابعاد فضا یزمان یژهوبه

 یبترا  موردنیتاز  یمحاستبات  ینههز تواندیمناس  م هاییژگیاز و

 را کاهش دهد. یستمس ینهآموزش به

 یبنتد بستته و  یلتتر ف یهتا شامل روش یژگیانتخاب و یهاروش

 یکه حتاو  کنندیها را انتخاب ماز داده اییرمجموعههستند که ز

از دشتت   یبنتد بستته هستتند. روش   هتا یژگیو یتمام یا یاریبس

 یفیتت ک یتابی ارز یمشخص بترا  یادگیری یتمالگور یک بینییشپ

 یفرا ابتکار هایگوریتم. الکندیاستفاده م شدهانتخاب هاییژگیو

 یژگتی انتختاب و  یبترا  یبنتد بستته  یهاگسترده در روش طوربه

 موردتویته  شانیشرفتهپ ییستجو ییتوانا یراز شوند،یاستفاده م

 ییستجو ییتوانا یلبه دل یفرا ابتکار هاییتم. الگورگیردیشرار م

 مورداستتفاده  یژگتی انتختاب و  یگسترده برا طوربهشان، هیشرفتپ

 . [52, 54]گیرندیشرار م

 پیوسته شامپانزه الگوریتم 2-3

 الگتوریتم  عنتوان  تحتت  یفرا ابتکتار  روش یک ، [54]مطالعه در 

 و شتکار  رفتتار  از الهام با الگوریتم این. است شدهیمعرف شامپانزه

 ینسی تمایلات خصوصبه ها،شامپانزه متفاوت ذهنی هایتوانایی

 حتل  باهتدو شتامپانزه  الگتوریتم  . کنتد متی  عمتل  ،هاآن هوش و

 یتافتن در مشتکلات  و همگرایتی  پتایین  سرعتبه مربوط مشکلات

 .است شدهیطراح بزرگ ابعاد با مسائل در محلی هایبهینه

 تعیین خود تمایز اسا  بر که دارد خاصی ناش شامپانزه هر

 استفاده با تا کندمی تلاش گروه در شامپانزه هر بنابراین،. شودمی

 صتورت بته  را یستتجو  فضتای  ختود،  فردمنحصربه هایمهارت از

 شتامپانزه  هتر  شتکار،  فرآینتد  در موفایت برای. کند کشف فردی

 ،2ایجتتاد متتانع کننتتده ،4کننتتدهیتتکتحر ماننتتد ختتاص ایوظیفتته

 .گیردمی عهده بر را 4کنندهحمله و 4کنندهی تعا

                                                                 
4 driver 
2 barrier 
4 chaser 



 8                                                  ی و همکاران   زارع فرخاد ایرؤ؛ قیعم یریادگیشامپانزه و  افتهیبهبود تمیبا استفاده از الگور اءیاش نترنتیا رساختیحملات در ز صیتشخ

 

 

 ستمت  بته  را 2طعمته  ،استت  کننتده یتک تحر که ایشامپانزه

 گترفتن  بترای  تلاشتی  اینکه بدون کندمی هدایت یستجو منطاه

 بتا  ،رادارنتد  متانع  ایجتاد  ناتش  کته  هاییشامپانزه. دهد انجام آن

 فتراهم  را اطراو امنیت ،طعمه فرار مسیر اطراو در موانع ساخت

 طعمته  دنبال به گر ی تعا هایشامپانزه حال، همین در. کنندمی

 در کته  ،حملته گتر   شتامپانزه  .دارند آن درگرفتن سعی و روندمی

 کترده  بینیپیش را شکار فرار مسیر دارد، شرار شکار عملیات پایان

 باشتد  زیتر   یااندازهبه باید شامپانزه این. کندمی حمله آن به و

 کلیتدی  ناش و بزند تخمین را شکار بعدی هایحرکت بتواند که

 موفتق،  شتکار  آوردن دستت  به از پ . کند ایفا شکار موفایت در

 موایته  پتاداش  عنتوان بته  گوشتت  از یتتر بتزرگ  شطعات با هاآن

 هایناش شکار طول در توانندمی هاشامپانزه همچنین،. شوندمی

 .کنند حف  را ناش همان فرآیند کل طی یا دهند تغییر را خود

 اعتبار مانند مواردی برای معمو ً شکار از آمدهدستبه گوشت

 امتر  این که شود،می گرفته نظر در حمایت یا ینسیت، ایتماعی،

 ایتن،  بر علاوه. باشد داشته پی در را ایتماعی هایانگیزه تواندمی

 در یترمنظم غ رفتارهتای  سمت به را هاآن هاشامپانزه ینسی میل

 شتود می باعث ینسی میل این. دهدمی سوق شکار نهایی مراحل

 کنند عمل یرمنظمغ طوربه شکار پایانی مراحل در هاشامپانزه که

 همتته ،یجته درنت. کننتد  تتلاش  گوشتتت کست   بترای  شتدت بته  و

 را گوشت کنندمی تلاش و کرده رها را خود هایناش هاشامپانزه

 دو به هاشامپانزه توس  شکار روند. آورند دست به فردی صورتبه

  .شودمی تاسیم 4یبرداربهره و 4اکتشاو مرحله

 
 فاز اکتشاو -الف

                                                                                                
4 attacker 
2 prayer 
4 exploration 
4 exploitation 

 
 یبرداربهرهفاز  -ب

 [54]شامپانزه سازنهیبه یبرداربهرهفاز اکتشاو و  :(1) شكل

 

 مستدود  د،نت کنمتی  تحریتک هتا  شامپانزه و،اکتشا مرحله در

 در و دنت کنمتی  تعایت   التف -4 شتکل  طبتق  را طعمه و دنکنمی

 حمله طعمه به هاشامپانزه ب-4 شکل بقاطم برداری،بهره مرحله

اکتشتاو و   هتای مرحلته  توست   شامپانزه شکار یندرآف  .دنکنمی

 ستازی متدل ( 2) و( 4) معاد ت در که شودمی انجام یبرداربهره

 .است شده

(0)  𝑑 = |𝑐. 𝑥𝑝𝑟𝑒𝑦(𝑡) − 𝑚. 𝑥𝑐ℎ𝑖𝑚𝑝(𝑡)| 

 (9)  𝑥𝑐ℎ𝑖𝑚𝑝(𝑡 + 1) = 𝑥𝑝𝑟𝑒𝑦(𝑡) − 𝑎. 𝑑 

استت. بتردار    d صتورت بته  یتک و تحر ی تعا یبرا یاضیمدل ر 

نشتان داده   𝒙𝒑𝒓𝒆𝒚و بتردار شتکار بتا     𝒙𝒄𝒉𝒊𝒎𝒑 شامپانزه با یتموشع

 یبردارهتا  cو  a. استت  شدهدادهنشان  tبا  شود. شماره تکراریم

 آید:یمه دست ( ب4( و )4از معاد ت ) هستند که ینتخم ی ضر

(0)  𝑎 = 2. 𝑓. 𝑟1 − 𝑓 

 (3)  𝑐 = 2. 𝑟2 

 بهبودیافته شامپانزهالگوریتم  3-3

است و در  شدهیطراحبرای حل مسائل پیوسته  شامپانزهلگوریتم ا

تواند کارآمد باشتد. بنتابراین نیتاز استت     نمی دودوییحل مسائل 

انجتام شتود.    دودویتی تغییراتی در این الگوریتم برای حل مسائل 

مستئله   یشتامپانزه بترا   تمیالگتور  یافتته بهبودنسخه یک  روینازا

 نترنتت یا یهتا شتبکه بتر   ینفوذ مبتن صیدر تشخ یژگیوانتخاب 

 BCHOسازی شتده استت کته    در این بخش طراحی و پیاده ایاش

 یژگت یانتختاب و  یشتنهاد یفلوچارت روش پشده است.  یگ ارنام

BCHO است شدهدادهنشان  (2)در شکل. 

. در اولین است شدهیلتشکمختلف  مرحلهاز پن   BCHOروش 

 صتورت بته  شتامپانزه  بهبودیافتته یمعیت اولیته الگتوریتم    مرحله

بعتد   ،مرحلهاست. در دومین  یدشدهتول دودویی صورتبهتصادفی 

اعمال عملگرهای مختلف بر روی یمعیت از توابع انتاال بترای  از 

 شتده استتفاده  دودویتی  یهتا حلراهپیوسته به  یهاحلراهتبدیل 

الگتوریتم ژنتیتک بترای    است. در سومین مرحله از عملگر ترکی  

استت. در   شتده استتفاده الگتوریتم   یوربهتره افزایش همگرایتی و  
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چهارمین مرحله از عملگر یهش الگوریتم ژنتیتک بترای افتزایش    

در پنجمتین مرحلته    است. شدهاستفادهتنوع و همگرایی الگوریتم 

م محلتتی یتتک روش یدیتتد یستتتجوی محلتتی بتترای فتترار از دا 

مراحتل بهبتود و تغییترات الگتوریتم      است. در ادامته  شدهیطراح

 .تشریح شده است گامبهگام دودوییبرای حل مسئله  شامپانزه

 تولید جمعیت اولیه دودویی 1-3-3

دودویی با تویه تولید یمعیت اولیه  BCHO درروشاولین گام 

با تویه به ابعاد  درواشعها است. های مجموعه دادهتعداد ویژگی به

(dim( و تعداد یمعیت )N باید )تولید شود. در  دودویی حلراه

 صورتبهدودویی حل  راهیک( 5این گام با تویه به رابطه )

 شود.تصادفی تولید می

(5) Xij= {
0                       if r1 < 0.5

1                        if r1 ≥ 0.5 
 

یک عدد تصادفی بتین صتفر و یتک استت.      1r(، 5در رابطه )

کند و همچنین متغیر ام از یمعیت اشاره می iحل به راه iمتغیر 

j  به بعُدj حل ام از راهi کند. بدین ترتی  ام از یمعیت اشاره می

تولیتد و   دودویی صورتبه هاحلتمام راه BCHOدر اولین گام از 

 شوند.بر روی آن اعمال می شامپانزهعملگرهای اصلی الگوریتم 

 
 BCHO انتخاب ویژگیفلوچارت روش پیشنهادی  (:2شكل )

 عملگرهای پایه 2-3-3

کته   استت  شتده یتف تعر یهعملگر پا ینچند ،شامپانزه یتمدر الگور

اعمتال   یته اول یتت یمع یبتر رو  ییتر بدون تغ یزن BCHO درروش

 یستاز  دودویتی  یو در مرحله بعتد از تتابع انتاتال بترا     شوندیم

عملگرهتا   ینخلاصه ا طوربه. در ادامه شوندیها، استفاده محلراه

 . دنگیریشرار م یموردبررس

 توابع انتقال 3-3-3

 شامپانزهتوس  عملگرهای اصلی الگوریتم  یدشدهتولهای حلراه

برای  روینازاممکن است که به فضای پیوسته نگاشت داده شوند. 

در این مرحله از تابع انتاال  حلراهتبدیل و نگاشت این 

 است. یفتعرشابل (0)رابطه  صورتبهاست که  شدهاستفاده

(0) XTFij = {
0                       if TF(Xij) < r2

1                        if TF(Xij) ≥ r2 
 

. یک عدد تصادفی بین صفر و یک است 2r(، 0ه)در رابط

𝑋𝑇𝐹𝑖𝑗 است که توس  تابع انتاال  دودوییحل یک راه𝑇𝐹(𝑋𝑖𝑗) 
 بر اسا  𝑇𝐹(𝑋𝑖𝑗) انتاال . تابعاست شدهلیتبد دودویی صورتبه

 آید:می به دست( 4رابطه )

(4) 𝑇F(Xij) =
1

1 + e−Xij
 

مویود  یهاحلراه( همه 4( و )0)بنابراین با تویه به رواب  

برای  استفادهشابلشوند و تبدیل می دودوییر یمعیت به حالت د

 شوند.مسئله انتخاب ویژگی می

 عملگرهای ترکیب و جهش 4-3-3

 یوراز اکتشاو و بهره BCHO یشنهادیروش پممکن است 

 یروش از عملگرها یندر ا ین،برخوردار باشد. بنابرا ترییفضع

 یوراکتشاو و بهره یشافزا یبرا یکژنتو یهش  ی ترک

 یبرا یانکته تک ی عملگر ترک ینجا،. در اشده استاستفاده

 حلراه ینو بهتر یفعل حلراه یبر رو یشترب یوربهره یشافزا

 یعملگر یهش مبتن یاحتمال صورتبهو سپ   شودیاستفاده م

اعمال  ی عملگر ترک هایحلاز راه یکی یبر مخالفت بر رو

 است. شدهدادهنشان  (4) یتمدر الگور یاتعمل ین. اشودیم
 

 بر مخالفت ییهش مبتنشبه کد عملیات ترکی  و  :1الگوریتم 

 BCHO پیشنهادی درروش
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00:start 

01: 𝑆𝑜𝑙𝑢𝑡𝑖𝑜𝑛1 = 𝑋𝑖𝑛𝑒𝑤  

02: 𝑆𝑜𝑙𝑢𝑡𝑖𝑜𝑛2 = 𝑋𝑏𝑒𝑠𝑡 

03: point1 = one random rand of 1-dim 

04: 𝑋𝑛𝑒𝑤0   = hstack(𝑆𝑜𝑙𝑢𝑡𝑖𝑜𝑛1[1: point1]𝑆𝑜𝑙𝑢𝑡𝑖𝑜𝑛2 

[point1: dim]) 

05: 𝑋𝑛𝑒𝑤1 = hstack(𝑆𝑜𝑙𝑢𝑡𝑖𝑜𝑛2 [1: point1], 

𝑆𝑜𝑙𝑢𝑡𝑖𝑜𝑛1 [point1: dim])) 

06: if(rand >0.1) 

07:   point2 = one random rand of 1-dim 

08:   𝑋𝑛𝑒𝑤0[point] = 1 - 𝑋𝑛𝑒𝑤0 [point2] 

09: 𝐹𝑖𝑡0      =  fitness(𝑋𝑛𝑒𝑤0) 

11: 𝐹𝑖𝑡1     =   fitness (𝑋𝑛𝑒𝑤1) 

12: 𝐹𝑖𝑡inew=   fitness (𝑋𝑖𝑛𝑒𝑤) 

13: 𝑋𝑖𝑛𝑒𝑤= min of {𝐹𝑖𝑡0, 𝐹𝑖𝑡1, 𝐹𝑖𝑡inew} 

14: end 
 

 حل( و بهترین راه𝑋𝑖𝑛𝑒𝑤)فعلی حلراه(، دو 4طبق الگوریتم)

(𝑋𝑏𝑒𝑠𝑡)   5/4. احتمالبهدر ابتدا  یاناطهبرای عملگر ترکی 

با   point1تصادفی صورتبهای و سپ  یک ناطهشوند انتخاب می

 حلراهشود و در گام بعدی دو مسئله انتخاب می dimتویه ابعاد 

تولید  𝑋𝑛𝑒𝑤1و     𝑋𝑛𝑒𝑤0های حل فرزند به نامیا راهیدید 

عملگر یهش مبتنی بر  4/4احتمالبهشوند. در گام بعدی می

اعمال  point2 بعُدو  𝑋𝑛𝑒𝑤0 حلراهمخالفت فا  بر روی 

 point2 عدمخالفت، اگر بُدر این عملگر یهش مبتنی بر شود. می

تبدیل یک باشد، به صفر  و اگر برابر با صفر باشد، به یکبرابر با 

  𝑋𝑛𝑒𝑤0 حلراهشود که باعث افزایش اکتشاو بیشتر بر روی می

که تابع هدو بهتری داشته باشد از  یحلراه، تیدرنهاشود. می

 𝑋𝑛𝑒𝑤1و  𝑋𝑛𝑒𝑤0 یدید یهاحلراهو  𝑋𝑖𝑛𝑒𝑤 فعلی حلراهبین 

 .شودفعلی در نظر گرفته می حلراه عنوانبهو  شدهانتخاب

 عملگرهای جستجوی محلی 5-3-3

 یو یهش برا ی ترک یک،ژنت یبخش شبل، از عملگرها یردر ز

نکته  یکاستفاده شد. اما  یتدر یمع یورو و بهرهاشتکا یشافزا

صورت مسئله به یویود دارد که فضا دودوییمهم در مسائل 

در  هایتمافتادن الگور یرممکن است منجر به گ ین[ است و ا4و4]

 یمحل ییستجو شرو یکبخش،  ینشود. در ا یمحل ینهدام به

است که با  شدهگرفتهدر نظر  یمحل ینهفرار از به یبرا یدید

آن در  یاتاست و یزئ شدهیطراح دودوییتویه به مسئله 

 .آمده است (2) یتمالگور

فرار  یبرا یمحل ییستجو دیعملگر ید (،2طبق الگوریتم )

حل  راهکیتکرار بر روی  𝑋𝑀𝑎𝑥𝐿𝑆 اندازهبه یمحل نهیاز به

 44که در مادار آن برابر با  شودیمتصادفی از یمعیت اعمال 

ی محل ییستجو دیعملگر یداست. شانون این  شدهمیتنظ

ی که مادار آن صفر است را در یهااست که اندیک  صورتنیبد

𝑖𝑑𝑥0  است را در  کیآنی که مادار یهاو اندیک𝑖𝑑𝑥0  ذخیره

ها از اندیک  یادستهکند که از می کند. در هر مرحله سعیمی

را برعک  کند تا به نتای  بهتری دست پیدا کند.  هاآنیکی از 

ید حل یدایگزین هم به این صورت است که راهالبته شانون ی

تا  با این ماداردهی .باشد 3r 0.95<حل شبلی باشد یا بهتر از راه

 شود.اکتشاو هم در این عملگر اعمال میحدودی عملیات 

 نهیفرار از به یبرا یمحل ییستجو دیعملگر ید: شبه کد (2الگوریتم)

 BCHO پیشنهادی درروش یمحل
00:start 

01: Solutionlast = Xrand 

02: fitlast = fitness(Xrand) 

03: for it =1 to XMaxLS 

04:         idx0=select dim from Solutionlast is 0 

05:   idx1=select dim from Solutionlastis 1 

06:   R0= one rand from idx0 

07:   R1= one rand from idx1 

08:   Solutionnew = Solutionlast 

09:   Solutionnew[R0] = 1 

10:   Solutionnew[R1] = 0 

11:   fitnew = fitness(Solutionnew) 

12:    if fitnew < fitlast or r3 >0.95 

13:          Solutionlast = Solutionnew          

14:          fitlast = fitnew          

15: End 

 تابع هدف 6-3-3

. هدو اول کندیماصلی را دنبال دو هدو  یژگی،انتخاب و یندفرا

 یاساس یهایژگیو انتخاب و یاضاف یهایژگیح و و یاکاهش 

. هدو یدد کمینهتابع  یک ییهرا از زاو هاآن توانیاست که م

 یصتشخ یکاهش خطاها یاحملات  یصدشت تشخ یشدوم افزا

 کمینهتابع  یک ییهاز زاو یزآن را ن توانیحملات است که م

 یددو تابع با ینا یژگی،انتخاب و یبرا ین،کرد. بنابرا یبررس

 .است شدهمشخص (4)رابطه  در شوند که یفتعر یوزن صورتبه

(4) 

تابع هزینه  = α × (Erorr𝐵𝐶𝐻𝑂) + (1 − α) 

×
𝑏𝑐ℎ𝑜 ویژگی تعداد انتخابهای شده با   

تعداد کل ویژگی ها 
 

است که میزان  شدهمیتنظ 4/ 88برابر با 𝛼 (4) در رابطه

1)دهد و را نشان میمدل تشخیص اهمیت دشت  − 𝛼)  نیز به

های مویود اشاره های انتخابی از کل ویژگیاهمیت تعداد ویژگی

 دارد.

 پردازششیپ 4-3

اطلاعتات نتامعلوم و اغتشتاش     یممکن است حتاو  یهاول یهاداده

خواهتد بتود. متدل     یرگت ار متدل تأث  ییبر کتارا  تردیدیبوده که ب

از  یشپ پردازشیشمرحله پ ینچند یریکارگبه یازمندن شدهارائه

 ینتتدهایفرآ یتتناستتت. ا یتتقعم یتتادگیری یهتتافتتناستتتفاده از 

 یا،اشت  ینترنتت مربوط به ا یهاداده یفیتبه بهبود ک پردازشیشپ

محاستبات کمتک    یچیدگیشده و کاهش پدشت مدل ارائه یارتاا

 یر( رفتع ماتاد  4شامل ) پردازشیشپ یدی. سه مرحله کلکنندیم

 یستاز ( نرمتال 4و ) یادستته  هاییژگیو ی( رمزنگار2گمشده، )

MinMax ستته مرحلتته  یتتنا ی. پتت  از ایتترااستتت شتتدهانجتتام

در متدل   یریکتارگ بته  یهتا آمتاده بترا   همته داده  پتردازش، یشپ
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 یتن . در ادامته، ا شتوند یم اییسهماا یهاروش یگرو د یشنهادیپ

 .اندشدهدادهخلاصه شرح  طوربه پردازشیشپ یندسه فرآ

 هاداده یسازپاک 
هتتا معمتتو ً بتته داده پتتردازششیپتت ینتتدفراگتتام نخستتت در 

 ینتدهایی مرحلته شتامل فرآ   ینها اختصاص دارد. اداده یسازپا 

کردن اطلاعتات نتاشص، دور    یلتکم ی،تکرار یهاح و داده یرنظ

استت. در هتر سته     دستنیازا یو موارد رب ،یب یهاداده یختنر

 یریتو متد  یکتار دستت  یا،اشت  ینترنتت شبکه ا یهابخش از داده

و  یشنهادیپ یهااست، چراکه مدل یتگمشده حائز اهم یهاداده

 یدرستت بهگمشده  یهاداده باویود توانندینم یگرد هاییتمالگور

 یتن ماابلته بتا ا   یمتتداول بترا   هتای یوهاز ش یکی. ینندآموزش بب

است کته   یبا مادار NaN یرکردن مااد یگزینناشص، یا یهاداده

 یگزینییا یمااله، برا یندارد. در ا در آن ستون راتکرار  یشترینب

از کتابخانتته  یتتریگبتتا بهتتره mod""گمشتتده از روش  یهتتاداده

sklearn  و تتتابعinput مجموعتته دادههتتر ستته  یبتترا یتوندر پتتا 

 است. شدهاستفاده

  ویژگی یادستهرمزنگاری 

و مدل  ینماش یادگیری یدر متدها شدهاستفاده هاییهمه ورود

 یتزی اعداد مم یا یحاز اعداد صح هایییهدر شال  آرا یدبا موردنظر

با  هایییژگیمویود ممکن است و یهاشناور باشند. البته، در داده

بته نتوع    یلبه تبد یازد که ننویود داشته باش شدهیبنددستهنوع 

 یل،تبتد  یتن ا ی. دو روش متتداول بترا  دارندمرحله یندر ا یگرید

کدگتت اری وان  و4  برچستت یکدگتت ار یهتتااستتتفاده از روش

بته   تواندیموان هات کدگ اری استفاده از روش چون . است2هات

هتا،  د دستته به نسبت تعدا هایژگیتعداد و ازحدشیب یشافزا یلدل

کدگت اری برچست    از روش  یتق تحا یتن در اکمتر کارآمد باشد. 

 یابا نوع رشته هاییژگیو ییرتغ یبرا sklearnمویود در کتابخانه 

 .شده استاستفادهبه اعداد  شدهیبنددسته یا

 حداکثر-حداقل یسازنرمال 

مربتوط بته هتر     یهااست که در آن، داده یندفرا یک یسازنرمال

بتازه   یککه در  شوندیم یلتبد یا یا ما ییرتغ یاگونهبه یژگیو

معمول  یهااز روش یکیحداک ر -حداشل. روش یرندخاص شرار بگ

است که با استتفاده   ینو بازه نو یا ما یکها به داده ییرتغ یبرا

 :شودیممحاسبه انجام  یراز فرمول ز

(9) 
𝑿𝒏𝒐𝒓𝒎 =

𝑋𝑖 − 𝑀𝑖𝑛 (𝑋𝑖)

𝑀𝑎𝑥(𝑋𝑖) − 𝑀𝑖𝑛 (𝑋𝑖)
 

𝑋𝑖 نمونه  یبرا یعدد یژگیدهنده ارزش ونشانi   ،استتMin  و

Max یعتدد  هاییژگیو یهادهنده حداشل و حداک ر ارزشنشان 

در سته   هتا یژگتی و ی، تمام  یبند ا یما. با استفاده از باشندیم

 . شوندیم یلتبد یک صفرتادر بازه  یریبه مااد یتاستد

                                                                 
4 LabelEncoder 
2 One Hot Encoding 

 ارزیابی و نتایج. 4

 یبرا شدهاستفاده یهابخش ابتدا مجموعه داده یندر ا

فرا  هاییتمالگور یابیارز یارهای. سپ  معشوندیم یمعرف یابیارز

. در ادامه، از شودیم یفها تعرعملکرد آن یسهماا یبرا یابتکار

 یهادر مجموعه داده یژگیانتخاب و یبرا یشنهادیروش پ

  .شودیاستفاده م دشت یشافزا باهدو شدهفیتعر

 هادادهمجموعه  1-4

با  یهااز مجموعه داده یژگی،انتخاب و هاییتمالگور یابیارز یبرا

 یابیارز یمااله، برا یندر ا .شودیاستفاده م یژگیو یادیتعداد ز

 یصدر مسئله تشخ یگرد هاییتمو الگور یشنهادیعملکرد مدل پ

سه مجموعه داده معتبر  یا،اش ینترنتا یهانفوذ شبکه

 . گیردمیشرار  مورداستفاده
 هادادهمشخصات مجموعه  (2جدول )

-IoTID20 UNSW مجموعه داده
NB15 

ToN-IoT 

 022222 033320 32220 تعداد رکوردهای نرمال

 0302030 20222 333202 تعداد رکوردهای حمله

 39 45 94 هایژگیوتعداد کل 

  2 2 2 یبندطباهتعداد کلا  
 یبرا فردمنحصربه هاییژگیو یها دارامجموعه داده ینا

 .باشندیم یااش ینترنتا یهادر شبکه یبریحملات سا یصتشخ

و  ToN-IoT ،UNSW-NB 15سه مجموعه داده شامل  ینا

IoTID20 ( نشان 2)ها در یدول آن یهاهستند که تعداد نمونه

در مورد هر  یمختصر یحاتاست. در ادامه، توض شدهداده

 است. ذکرشدهمجموعه داده 

 ToN-IoTمجموعه داده  1-1-4

 ویژگتی  45 از ToN-IoT داده مجموعته  در داده هاینمونه تمام

 و شودیم استفاده هاصفت برای اول ویژگی 44. است شدهلیتشک

 ،حملتته یتتا عتتادی بتتدون حملتته و   عنتتوان ام بتتا 44 ویژگتتی

نتوع   یا حملهعنوان بدون  با آخر ویژگی و شودمی یگ اربرچس 

کته بترای    یاداده مجموعته . شتده استت   یگ اربرچس  هاحمله

 داده رکتورد  404444 شتامل  شده استاستفاده آزمونآموزش و 

 404444 و استت  عتادی  هتا آن از رکتورد  444444. است شبکه

 . بیانگر حمله استرکورد، 

 UNSW-NB15مجموعه داده  2-1-4

 یتتتامن یشتتگاهدر آزماکتته  UNSW-NB15مجموعتته داده 

 ی، بترا جادشتده یا IXIA Perfect-Stormتوست    یااسترال یبریسا

 یناست. ا شدهیطراحروز و به یواشع یهاداده سازییهو شب یدتول

 یتماست که توست  دوازده الگتور   یژگیو 48شامل  مجموعه داده

ها داده ینا از ی. بخشانددشدهیتولکلا   یهابرچس  یجادا یبرا

آمتوزش بتا    یبختش بترا   یتک : شودیم یمبه دو بخش مجزا تاس

رکورد، کته هتر    92442با  آزمون یبرا یگریرکورد و د 445444
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لف حمتلات  و انواع مخت یمعمول یاز رفتارها ییهادو شامل نمونه

 45 یتتناستتت. از ا یژگتتیو 45 یهستتتند. هتتر مجموعتته داده دارا

 یژگتی و رونتد، یصفات به کار مت  یفتوص یبرا یژگیو 44 یژگی،و

 ینو آختر  شتود یمت  یگت ار حمله برچست   یانرمال  عنوانبه 44

 ند.کیحمله را مشخص م یانوع نرمال  یزن یژگیو

 IoTID20مجموعه داده  3-1-4

 یهوشمند خانگ یهابا استفاده از دستگاه IoTID20مجموعه داده 

و  یطراحت  EZVIZ یفتا  یوا هتای ینو دوربت  SKT NGUشامل 

 یهتا شتامل دستتگاه   یشیآزما ی مح یک. شده است سازییادهپ

 مجموعته داده  یتن ا یاتصتال بترا   یمعمتار  یتک و  یاءاش ینترنتا

 خانهکیاز  ،مجموعه داده ینساخت ا ی. برااست شدهدهیدتدار  

 یفتا  یوا ینو دوربت  SKTNGUهوشمند شامل دستگاه هوشمند 

EZVIZ مربوط  یژگیو 94. مجموعه داده شامل است شدهاستفاده

 یتتی،دودو یهتتابتتا برچستت  هتتایییژگتتیبتته شتتبکه بتته همتتراه و

مجموعته داده   مزیتت  نیتتر بتزرگ . است دسته ریزو  یبنددسته

IoTID20 در  یشترفته پ رونتد کیت  یبازستاز  ییاست که توانتا  ینا

مجموعته داده   یتن ا ییرا دارد. نستخه نهتا   IoT یارتباطات شبکه

و  نرمتال نمونته   44444شتبکه استت و شتامل     یژگیو 94 یدارا

 است. دارای حملهنمونه  595444

 

 معیارهای ارزیابی 2-4

عملکترد متدل    یتابی ارز یمختلتف بترا   یارهتای ، معخشب یندر ا

. بتا  شتود یمت  یمعرفت  اییسته ماا هاییتمالگور یرو سا یشنهادیپ

 یارهتای مع تترین یت  از را یتار چهار مع ی،بندتویه به مسئله طباه

بتر   4F1 یتاز ، و امت4یبتازخوان  2صحت،  4شامل دشت یاعتبارسنج

 است. یفتعرشابل یختگیردرهم ری مات اسا 

(2) Accurecy =
𝑇𝑃 + 𝑇𝑁

𝑇𝑃 + 𝑇𝑁 + 𝐹𝑃 + 𝐹𝑁
 

(02) precision =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃
 

(00) TPR or Recall =
TP

TP + FN
 

(09) F1 − score = 2 ∗
𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 ∗ 𝑟𝑒𝑐𝑎𝑙𝑙

𝑝𝑟𝑒𝑐𝑖𝑠𝑖𝑜𝑛 + 𝑟𝑒𝑐𝑎𝑙𝑙
 

است  یحملات یکتراف یهاتعداد نمونه دهندهنشان 5م بت واشعی

منفتی   .انتد شتده یبندطباه یشنهادیتوس  مدل پ یدرستبهکه 

توست    یدرستبه دهد کهنشان می را یعاد کیترافنمونه  0واشعی

نمونته  تعتداد   4م بتت کتاذب  . اندشدهیبندطباهمدل پیشنهادی 

توست  متدل پیشتنهادی     اشتتباه بته اما  ،هستند یها عادکیتراف
                                                                 
4 accuracy 

2 precision 

4 recall 

4 F1-score 
5 True Possitive(TP) 
0 True Negative(TN) 
4 False Positive(FP) 

نمونه تعداد  9منفی کاذب .اندشدهیبندطباهحمله نمونه  عنوانبه

توست  متدل پیشتنهادی     اشتباهبهاما  ،هستند یها حملاتکیتراف

اما علاوه بتر ایتن    .اندشدهیبندطباه ترافیک عادی نمونه عنوانبه

نتر  منفتی    ،8  م بت کاذبنر چهار معیار، معیارهای دیگر شامل

متاتری    بر استا  برای ارزیابی عملکرد مدل پیشنهادی  44کاذب

در بحتث   BCHOو همچنین برای ارزیابی الگوریتم  یختگیردرهم

 است. شدهاستفاده نر  کاهش ویژگی انتخاب ویژگی معیار

(1) FPR =
FP

FP + TN
   

(2) FNR =
FN

TP + FN
 

(3) FRR = 1 −
𝑁𝑢𝑚𝑏𝑒𝑟 𝑂𝑓 𝑆𝑒𝑙𝑒𝑐𝑡𝑒𝑑 𝐹𝑒𝑎𝑡𝑢𝑟𝑒𝑠

𝑁𝑢𝑚𝑏𝑒𝑟 𝑂𝑓 𝐴𝑙𝑙 𝐹𝑒𝑎𝑡𝑢𝑟𝑒𝑠
 

 باهدو  هایتمالگور ییکارا یابیارز منظوربه یژگینر  کاهش و

 دهتد ینشان مت  یارمع ین. اگیردیشرار م مورداستفادهکاهش ابعاد 

 داده موفق است هاییژگیچادر در کاهش تعداد و یتمکه الگور

 تنظیم پارامترها 3-4

 44کانولوشتتنی عصتتبی یهتتاشتتبکهبتترای تشتتخیص حملتته از 

بتر ای استتفاده از متدل، پارامترهتای شتیکه      .استت  شتده استفاده

 است. شدهگرفته( در نظر 4یدول ) صورتبهکانولوشنی 

 

 کانولوشنی یهاشبکه یپارامترهاتنظیم (: 3ول )جد

 مقادیر پارامترها 

Input size (100,100,3) 

Batch size 128 

CONV2D filters 4 

CONV2D kernel size (1,1) 

Permute(dimes) (3,1,2) 

CONV2D filters 128 

CONV2D kernel size (2,2) 

CONV2D filters 32 

CONV2D kernel size (1,1) 

Fattern dropout 0.2 

Fattern dense 

Fattern activation 

Fully connected dense 

Fully connected 

activation  

512 

RELU 

 

2 

SOFTMAX 

 k-foldمتاابل  ، اعتبارسنجیهادادهبرای اعتبارسنجی مجموعه 

استت.   شتده ثابتکه در شسمت ارزیابی  طورهمان.است شدهانجام

                                                                 
9 False Negative(FN) 
8 False Positive Rate (FPR( 
44 False Negative Rate (FNR) 
44 convolutional neural networks 
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 درصتد پنجتاه آموزشی و  یهاداده درصدپنجاهبهترین عملکرد در 

استت. حتداشل تعتداد تکتترار     آمتده دستت بته آزمایشتی   یهتا داده

 است. شدهگرفتهدر نظر  444در هر ایرا برابر با  شدهیمتنظ

 یتصادف یویود پارامترها یادگیری، یهاروش یایرا یندر ح

 هر یبرا ین،. بنابراشده استیر متفاوت و متغ یرمااد یدباعث تول

دور(  444بار )هر بار به مدت  44 صورتبهمورد، ایراها 

 یییواب نها عنوانبهایراها  ینا ی نتا یانگینو ماست  شدهانجام

 شودیمدر نظر گرفته 

 نتایج تجربی 4-4

 یبرا ینماش یادگیریمکرر در  طوربه یژگیانتخاب وزن و و

کار تعداد  ین. اشودیبا  استفاده م با ابعاد یهاپردازش داده

 یبندطباه یندآو فر دهدیرا در مجموعه داده کاهش م هایژگیو

 مجموعه داده سه یبر رو یتجرب هاییابی. ارزکندیتر مرا آسان

TONIOT, UNSWNB15وIOTID20T تا است  شدهانجام

توس  تمام  یبندطباه یندکه در فرا یتویهشابل یهابهبود

 نشان داده شود.  شود،یمشاهده م هایتمالگور

 یتمچهار الگوربا   BCHOپیشنهادی یتمالگوردر این مااله  

ازدحام ذرات  ، [25] 4کبوتر سازیینهبه یژگیانتخاب و

شاهین و  [54]4شدهبهینه دودوییخفاش ، [28]2شدهینهبه

 یسهنفوذ ماا یصتشخ هایسامانه یبرا[55]4 دودوییهری  

 مورد ماایسه این است که هاییتمالگوردلیل انتخاب  .شده است

 یکه عملکرد بهتر انددادههستند و نشان  یدماا ت ید ینا

به  یازین ین،دارند. بنابرا تریمیشد فرا ابتکاری یهانسبت به روش

 [50]از طرفی در مااله  .یستن تریمیشد یهاروشبا  یسهماا

ی یدیدتر نیز ماایسه ابتکار یهاروشالگوریتم شامپانزه پایه با 

است که الگوریتم شامپانزه  شدهثابتشده است و بعد از ارزیابی 

 است. هاآندارای دشت فراتری از  ،پایه

با استفاده  ای،یسهماا هاییتمالگور یرو سا یشنهادیمدل پ 

 ی شده و در مح سازییادهتنسور فلو و کرا ، پ یمور از فر

 T4 یکرم و پردازنده گراف یگابایتگ 25گوگل کول  با دارا بودن 

با  یشنهادیعملکرد مدل پ یابیبخش، به ارز ین. در ااندایراشده

 .شده استپرداختهمختلف  هاییشانجام آزما

 یهادادهمجموعه  یبر رو BCHO یتمالگور یشبل از ایرا

مرحله، از  ین. در ااندشدهاعمال پردازشیشپمورد آزمون، مراحل 

 یرمااد( 4). یدولاست شدهاستفاده یسازمختلف نرمال یهافن

 یشمختلف را نما یسازنرمال یهافن یها براداده یسازنرمال

 یسازشامل نرمال مورداستفاده یسازنرمال یهافن. دهدیم
                                                                 
4 Binary Pigeon Inspired(BPI) 
2 BinaryParticle swarm optimization(BPSO) 
4 Binary Bath(BBAT) 
4 Binary Harris Hawk Optimization(BHHO) 

 تانژانت یسازو نرمال z-score یسازحداک ر، نرمال-حداشل

که روش  دهدییدول نشان م ینهستند. ا هیپربولیک

را  یبهتر ویژگیو  یتحداک ر دشت، حساس-حداشل یسازنرمال

 یهادر مجموعه داده سازیینهبه هاییتمتمام الگور یبرا

بر همین اسا  در مرحله   شده به دست آورده است.داده

ها  داده یسازنرمالحداک ر برای  -شلاز روش حدا پردازشیشپ

مجموعه داده و پ  از  یهاول یسازبعد از آماده است. شدهاستفاده

 یتمبا استفاده از الگور یژگینوبت به انتخاب و پردازش،یشانجام پ

 . رسدیم یشنهادیپ

 ییدهنده کارانشان به سمت تابع هدوسریع  ییهمگرا

 دهدینشان م یشیآزما هاییافتهاست.  های فرا ابتکارییتمالگور

تعداد تکرارها، توانسته در سه  یشبا افزا BCHOکه روش 

و از  یابددست  یمطلوب ییبه همگرا یمجموعه داده موردبررس

. یردبگ یشیشرارگرفته، پ یسهکه مورد ماا یگرید هاییتمالگور

 یرتأث ی،محل یو یستجو نتیکژ یاستفاده از عملگرها ین،همچن

 ینداشته و ا BCHOروش  یهبر عملکرد اول یبلافصل و م بت

را ارائه داده است. بر  یبهتر ی نتا یی،ابتدا یدورهامان هروش از 

شده مشخص یژگی،انتخاب و ینهآمده در زمدستبه ی اسا  نتا

درصد از  04طور متوس  توانسته است به BCHOکه روش 

 ییداده کاهش دهد و به همگرا جموعهرا در سه م هایژگیو

 .یابددست  یبهتر
 مختلف یسازنرمال یهافن اها بداده یسازرمالن (4)جدول

 یابیارزمعیار 
 یهاکیتكن

 سازینرمال

 مجموعه داده

 صحت دقت
امتیاز 

f1 

TONIOT 

Min-max 3/23 
03/

29 

9/20 

z-score 3/33 
23/

30 

09/32 

tanh 9/20 
00/

33 

2/29 

UNSWNB15 

Min-max 
22/

29 

03/

20 

0/20 

z-score 
93/

20 
3/29 

20 

tanh 0/32 22 3/20 

IoTID20 

Min-max 
20/

23 

39/

29 

3/23 

z-score 0/23 2/22 20 

tanh 9/23 
03/

20 

3/22 

 یتمبا استفاده از الگور یژگیانتخاب و ی ، نتا(5)در یدول 
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BCHO سه مجموعه داده یبرا IToN-IoT ،UNSWNB15و ،   

IoTID20  ی به ترت یشنهادیپ یتمالگور ین. اشده استآورده 

سه مورد،  یرا انتخاب کرده است. در همه یژگیو 44، و 40، 48

 هاییژگیتعداد و ازنظر تنهانه یشنهادیشامپانزه پ یتمالگور

عملکرد را از خود  ینبهتر یزن ییهمگرا ازنظربلکه  شدهانتخاب

و انتخاب  پردازشیشپبعد از طی مراحل  .نشان داده است

 ویژگی، دشت مدل نیز باید بررسی شود.

 هایتمالگورو سایر  BCHOنتای  انتخاب ویژگی (5)جدول 

 

 داده
 انتخابی شدهانتخاب یهایژگیو الگوریتم

43 
ی(

ژگ
وی

)T
o

N
-I

o
T

ه 
اد

 د
عه

مو
ج

 م

 

BPI 

4،2،4،4،5،4،9،8،44،42،44،45،4

0،49،24،24،20،29،44،44،44،45

،44،44،48،40  

20 

BPSO  4،2،4،5،8،44،44،45،40،49،24،2

2،24،24،25،29،44،44،45،40،44

،48،44،42،44 

25 

 

BBATH 

4،4،0،4،8،44،44،44،45،24،22،2

5،28،44،44،45،49،44،42،44 

24 

 

BHHO  

4،2،4،4،5،0،4،9،8،44،44،44،48،

24،22،20،24،28،42،44،45،40،4

4،49،48،44،44،44 

29 

BCHO  1،2،4،5،6،14،11،16،17،18،24،21

،43،37،29،25،24،23،22  

19 

(
43 

ی(
ژگ

وی
U

N
S

W
N

B
-1

5
  

ده
دا

ه 
وع

جم
 م

BPI 4،5،8،44،44،42،44،45،44،49،2

4،22،24،44،44،44،45،40،44،49

،44،44  

22 

BPSO 2،4،9،42،44،40،44،48،24،22،2

4،24،25،24،44،44،45،40،48،42 

24 

BBAT H 4،4،5،0،4،9،44،44،42،44،40،44

،،44،40،42،44،29،24،20،24،22

48،42 

24 

 

BHHO  

4،4،5،0،4،8،44،44،42،44،44،40

،،29،24،20،24،24،24،24،49،44

28،44،42،45،44،49،48،42،44 

44 

BCHO  3،9،18،24،21،26،27،34،31،33

،43،42،41،44،37،34  

16 

(
83 

ی(
ژگ

وی
Io

T
ID

2
0

 
ه 

وع
جم

م
ده

دا
 

 

 

 

BPI  

4،2،5،0،9،44،44،44،49،22،24،2

5،20،24،29،28،44،45،40،44،44

،،54،55،54،54،52،54،48،44،44

59،04،04،04،05،08،44،42،44،4

5،40،94،92 

42 

 

BPSO  

4،0،4،8،44،44،42،44،44،45،40،

44،22،24،44،42،49،48،44،45،4

0،44،49،52،54،59،02،04،05،00،

08،44،42،49،94،92 

45 

 

BBATH  

4،4،5،0،4،44،44،42،44،44،40،4

4،24،24،22،24،25،20،24،29،28

،،58،54،54،54،49،45،44،45،44

04،02،04،00،09،08،44،44،44،4

4،44،48،92 

42 

 

BHHO  

4،4،4،4،44،42،44،45،40،49،48،

24،22،24،25،28،44،42،44،45،4

4،49،48،44،44،42،44،40،44،54

،0،04،04،02،04،04،54،50،55،52

5،00،42،44،45،40،44،49،94،94 

52 

 

BCHO 

2،6،7،8،9،14،16،19،23،25،26،

27،29،31،35،38،43،46،54،5

5،57،58،65،67،71،72،74،7

7،79 

44 

در  ToN-IoTمجموعه داده  یبر رو K-Fold یکتکن ی نتا

تکرارها  یشتردر ب یشنهادیکه مدل پ دهدینشان م( 4)شکل 

 =5Kداشته است. در  یشتریدشت ب یگرد هاییتمنسبت به الگور

در مورد  یناست. همچن یافتهدستدشت  یشترینبه ب یتمالگور ینا

 یشنهادیپ لمد یزن( 4)در شکل  UNSWNB-15مجموعه داده 

از  یگرد هاییتمنسبت به الگور یشتریتکرارها دشت ب یشتردر ب

 یافتهدستدشت  یشترینبه ب =5Kخود نشان داده است و در 

 04/88 دشتبه یژگیبدون انتخاب و یتمالگور یناست. ا

همراه با  یشنهادیمدل پ یدهنده برتراست که نشان یافتهدست

مدل  یزن یگرد معیارهایاست. در  BCHO یانتخاب هاییژگیو

 یاریعملکرد بس BCHO یانتخاب هاییژگیهمراه با و یشنهادیپ

در  IoTID20در مجموعه داده  ،یتدرنهاداشته است.  ییبا 

 یشتردر ب یشنهادیکه مدل پ شودیمشاهده م یزن( 5)شکل

داشته است و  یشتریدشت ب یگرد هاییتمتکرارها نسبت به الگور

 ینا =4Kاشته است. در دشت را د یشترینب =4Kو  =5Kدر 

است که  یافتهدست 44/89 دشتبه یژگیبدون انتخاب و یتمالگور

 یانتخاب هاییژگیهمراه با و یشنهادیمدل پ یدهنده برترنشان

BCHO یشنهادیمدل پ یزن یگرد یارهایدر مع یناست. همچن 

  ییبا یاریبس یعملکرد BCHO یانتخاب هاییژگیهمراه با و

انتخابی  هاییژگیوثابت کرد که   k-Foldنتای   داشته است.

BCHO بهخوبی نسبت  دارای عملکرد با  و پایدار 

در هر سه مجموعه داده  =5Kدر  مخصوصاً دیگر یهاروش

 .است
 آزمونماایسه زمانی روش پیشنهادی در زمان آموزش و   (6)جدول 

 (ms)آزمونزمان  (s)زمان آموزش الگوریتم داده
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BBATH 54/44  9 
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 25 84 هایژگیوتمام 

BPI  0/59  44 

BPSO  24/44 44 

BBATH  94/08  40 

BHHO  02/04  44 

BCHO 20/27  9 

های دادهیروبر  BCHOهای انتخابی یژگیونتای  با 

 دشتبه ToN-IoTدهد که در مجموعه داده نشان می آزمون

درصد با انتخاب  44/88درصد بدون انتخاب ویژگی و  88

درصد 0/84 دشتبه UNSWNB15ویژگی، در مجموعه داده 

درصد با انتخاب ویژگی و در  80/88بدون انتخاب ویژگی و

درصد بدون انتخاب  89دشتبه IoTID20مجموعه داده 
است. همچنین  یافتهدستدرصد با انتخاب ویژگی  8/88ویژگی و

در هر سه مجموعه داده، مدل پیشنهادی با  f1امتیاز ر معیار د

درصد  88به   میانگین طوربه BCHOانتخابی  هاییژگیو

های انتخاب یتمالگوراست که در ماایسه با دیگر  یافتهدست

(این 0نمودار شکل) هترین عملکرد را دارد.ویژگی مورد ماایسه ب

 دهد.یمماایسه را گویاتر نشان 

یکی از معیارهایی که در تشخیص حملات مهم است معیار 

تشخیص م بت کاذب و نر  هشدار کاذب است. با تویه به نتای  

 نر  هشدار کاذب(روش پیشنهادی دارای کمترین مادار 4شکل )

 است.حملات  در

ماایسه زمانی بین الگوریتم پیشنهادی و  دهندهنشان (0)یدول 

دیگر است. بر اسا  نتای  این یدول، مشخص  هاییتمالگور

در هر سه مجموعه داده،  هایژگیاست که به دلیل تعداد کمتر و

د.و آزمون نیاز دار موزشزمان کمتری برای آ bcho الگوریتم
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 TONIOTبر روی مجموعه داده  K-FOLD نتیجه (3) شكل
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 UNSWNB15بر روی مجموعه داده  K-FOLD نتیجه (4)شكل 

 

 
 

  

  

 IOTID20داده بر روی مجموعه  K-FOLD جهینت (5شكل )
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 ماایسه معیارهای ارزیابی بر روی سه مجموعه داده :(6شكل )
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 بر روی سه مجموعه داده FPR,FNRماایسه معیارهای  :(7شكل )

 نتایج آماری 5- 4

 یرزودتر از سا ییهمگرا ازنظر BCHO ینکها اثبات یبرا

 وتحلیلیهتجز، شده استهمگرا  یسهمورد ماا هاییتمالگور

 یعتوز یاشد که آ ی. ابتدا بررساست شدهانجام یآمار

هر  ینه. به ازا یانرمال است  یعیتوز ینهتابع هز یهاداده

بار محاسبه شد. با استفاده از  444 ینهتابع هز یتم،الگور

 ینهتابع هز یعوزمشخص شد که ت یلکو-یروشاپ آزمون

است  4444/4کمتر از  که pمادار  . ازیستنرمال ن یعیتوز

و فرض صفر  یستندها نرمال نگرفت که داده یجهنت توانمی

مجموعه داده  یبر رو یلکو-یروآزمون شاپ ی . نتاشودیرد م

TONIOT  است شدهدادهنشان (4)در یدول 

مجموعه داده  یبر رو یلکو-یروآزمون شاپ ی نتا (7)جدول 
TONIOT 

Variable Fitness 

size 500 

Lowest value 0.01200 

Highest value 0.04000 

Arithmetic mean 0.02271 

95% CI for the Arithmetic mean 0.02197 to 0.02345 

Median 0.02340 

95% CI for the median 0.02340 to 0.02370 

Variance 0.0000716 

Standard deviation 0.008461 

Relative standard deviation 0.3726 (37.26%) 

Standard error of the mean 0.0003784 

Coefficient of Skewness 0.3038 (P=0.0060) 

Coefficient of Kurtosis -1.0070 (P<0.0001) 

Shapiro-Wilkآtest 
for Normal distribution 

W=0.8782 
reject Normality 

(P<0.0001) 

 

Percentiles   95% Confidence interval 

2.5 0.01200 0.01200 to 0.01200 

5 0.01200 0.01200 to 0.01200 

10 0.01200 0.01200 to 0.01200 

25 0.01440 0.01440 to 0.01440 

75 0.02560 0.02390 to 0.03400 

90 0.03400 0.03400 to 0.03400 

95 0.03500 0.03400 to 0.04000 

97.5 0.04000 0.03875 to 0.04000  
 

 یلاز تحل ینه،وابع هزت یعتویه به نرمال نبودن توز با

 هاییتمالگور ییهمگرا یبررس یبرا ی وال-کروسکال یآمار

در نمودار  یآمار یلتحل ی . نتااست شدهاستفاده یفرا ابتکار

نمونه در مجموعه داده  عنوانبهکه  دهدینشان م( 9ل)شک

TON-IOT درروش، مادار تابع هدو BCHO یهاز با 

 .شودیکمتر است و زودتر همگرا م هاروش

 
مجموعه داده  یبر روی  وال-کروسکالنتای  آزمون  (:8شكل)

TONIOT 

 گیرییجهنت .5

بر اسا   یژگیچهارچوب انتخاب و یکمااله،  یندر ا

نادرست را  یاست که هشدارها شدهارائه یقعم یادگیری

 ی. نوآوردهدیم یشرا افزا یستمس ییداده و کارا یصتشخ

 صورتبه توانیرا م یشنهادیپ یفرا ابتکارروش  یاصل

 یشمراحل شامل افزا ینخلاصه در سه مرحله شرح داد. ا

یهش در مرحله اول،  یاز عملگرها فادهاکتشاو با است

 در مرحله ی ترک یبا استفاده از عملگرها یوربهره یشافزا
 یمحل یبا استفاده از توابع یستجو یدوم و فرار از دام محل

، مشکل روش ین. با استفاده از اشودیدر مرحله سوم م

نفوذ بر  یصتشخ یستمس یکو  شدهحلکند  ییهمگرا

است.  شدهیطراحها مجموعه داده هاییژگیاسا  کاهش و

، IToN-IoT یهابا استفاده از مجموعه داده یستمس ینا

UNSWNB15  وIoTID20  هاییتمالگورماایسه و 
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کبوتر، ازدحام  ازیملهمختلف،  یژگیانتخاب و سازیینهبه

 ی هر ینو شاه شدهینهبه دودویی، خفاش شدهینهبهذرات 

 دهدینشان م بیتجر ی شده است. نتا سازییادهپ ،دودویی

 یو هشدارها یشتردشت ب یدارا یشنهادیکه روش پ

 است. یبریحملات سا یصتشخ یبرا ینادرست کمتر

و  یشنهادیپ یتمالگور ینب یتفاوت آمار یبررس برای 

 ی وال-کروسکالآزمون  ،یسهمااشابل هاییتمالگور یگرد

 ییهمگرا یدارا یشنهادینشان داد روش پ شدهاستفاده

 عنوانبه .است یسهمورد ماا یهانسبت به روش تریعسر

توان مدل یادگیری عمیق را تاویت کرد و یمینده راهکار آ

ی برای تشخیص نوع حملات نیز ادومرحلهبر روی تشخیص 

 عملکرد را ارتااء داد.

 

 مراجع .6

[0]  B. Sharma, L. Sharma, C. Lal, and S. Roy, 

"Explainable artificial intelligence for intrusion 

detection in IoT networks: A deep learning based 

approach," Expert Systems with Applications, vol. 

238, p. 121751, 2024. 
[9]  B. Sharma, L. Sharma, C. Lal, and S. Roy, 

"Anomaly based network intrusion detection for IoT 

attacks using deep learning technique," Computers 

and Electrical Engineering, vol. 107, p. 108626, 

2023. 
[0]  M. J. Idrissi, H. Alami, A. El Mahdaouy, A. El 

Mekki, S. Oualil, Z. Yartaoui, et al., "Fed-anids: 

Federated learning for anomaly-based network 

intrusion detection systems," Expert Systems with 

Applications, vol. 234, p. 121000, 2023. 
[3]  A. S. Dina, A. Siddique, and D. Manivannan, "A 

deep learning approach for intrusion detection in 

Internet of Things using focal loss function," Internet 

of Things, vol. 22, p. 100699, 2023. 
[3]  S. A. Khanday, H. Fatima, and N. Rakesh, 

"Implementation of intrusion detection model for 

DDoS attacks in Lightweight IoT Networks," Expert 

Systems with Applications, vol. 215, p. 119330, 

2023. 
[3]  S. Khan and A. B. Mailewa, "Discover botnets in IoT 

sensor networks: A lightweight deep learning 

framework with hybrid self-organizing maps," 

Microprocessors and Microsystems, vol. 97, p. 

104753, 2023. 
[2]  S. M. Kasongo, "A deep learning technique for 

intrusion detection system using a Recurrent Neural 

Networks based framework," Computer 

Communications, vol. 199, pp. 113-125, 2023. 
[3]  H. Asgharzadeh, A. Ghaffari, M. Masdari, and F. S. 

Gharehchopogh, "Anomaly-based intrusion detection 

system in the Internet of Things using a 

convolutional neural network and multi-objective 

enhanced Capuchin Search Algorithm," Journal of 

Parallel and Distributed Computing, vol. 175, pp. 1-

21, 2023. 
[2]  S. Wang, W. Xu, and Y. Liu, "Res-TranBiLSTM: An 

intelligent approach for intrusion detection in the 

Internet of Things," Computer Networks, vol. 235, p. 

109982, 2023. 
[02]  R. Lazzarini, H. Tianfield, and V. Charissis, "A 

stacking ensemble of deep learning models for IoT 

intrusion detection," Knowledge-Based Systems, vol. 

279, p. 110941, 2023. 
[00]  H. Asgharzadeh, A. Ghaffari, M. Masdari, and F. S. 

Gharehchopogh, "An Intrusion Detection System on 

The Internet of Things Using Deep Learning and 

Multi-objective Enhanced Gorilla Troops 

Optimizer, "Journal of Bionic Engineering, 

2024/07/09 2024. 
]09[  !!!INVALID CITATION !!! [Khojand, 2024 #69]. 

[00]  V. Hosseini, Y. Farhang, K. Majidzadeh, and C. 

Ghobadi, "Customized mutated PSO algorithm of 

isolation enhancement for printed MIMO antenna 

with ISM band applications," AEU-International 

Journal of Electronics and Communications, vol. 

145, p. 154067, 2022. 
[03]  S. H. S. Ebrahimi, K. Majidzadeh, and F. S. 

Gharehchopogh, "A principal label space 

transformation and ridge regression-based hybrid 

gorilla troops optimization and jellyfish search 

algorithm for multi-label classification," Cluster 

Computing, pp. 1-45, 2024. 
[03]  H. Tanha and M. Abbasi, "Identify malicious traffic 

on IoT infrastructure using neural networks and deep 

learning," Electronic and Cyber Defense, vol. 11, pp. 

1-13, 2023. 
[03]  J. Mazloum and H. Bigdeli, "An Optimized 

Compound Deep Neural Network Integrating With 

Feature Selection for Intrusion Detection System in 

Cyber Attacks," Electronic and Cyber Defense, vol. 

10, pp. 41-51, 2023. 
[02]  A. Karimi, M. Irajimoghaddam, and E. Bastami, 

"Feature selection using combination of genetic-

whale-ant colony algorithms for software fault 

prediction by machine learning," Electr Cyber 

Defense, vol. 10, 2022. 
[03]  H. Alazzam, A. Sharieh, and K. E. Sabri, "A feature 

selection algorithm for intrusion detection system 

based on pigeon inspired optimizer," Expert systems 

with applications, vol. 148, p. 113249, 2020. 
[02]  M. H. Aghdam and P. Kabiri, "Feature selection for 

intrusion detection system using ant colony 

optimization," Int. J. Netw. Secur., vol. 18, pp. 420-

432, 2016. 
[92]  W. Ghanem and A. Jantan, "Novel multi-objective 

artificial bee colony optimization for wrapper based 

feature selection in intrusion detection," Int. J. Adv. 

Soft Comput. Appl, vol. 8, pp. 70-81, 2016. 
[90]  N. Farnaaz and M. Jabbar, "Random forest modeling 

for network intrusion detection system," Procedia 

Computer Science, vol. 89, pp. 213-217, 2016. 
[99]  N. Acharya and S. Singh, "An IWD-based feature 

selection method for intrusion detection system," Soft 

Computing, vol. 22, pp. 4407-4416, 2018. 



 4شماره / 13/ دوره 1444سال /پدافند الكترونیكی و سایبری                                                                                                                                                                           21

[90]  B. Selvakumar and K. Muneeswaran, "Firefly 

algorithm based feature selection for network 

intrusion detection," Computers & Security, vol. 81, 

pp. 148-155, 2019. 
[93]  Q. M. Alzubi ,M. Anbar, Z. N. Alqattan, M. A. Al-

Betar, and R. Abdullah, "Intrusion detection system 

based on a modified binary grey wolf optimisation," 

Neural computing and applications, vol. 32, pp. 

6125-6137, 2020. 
[93]  O. A. Alghanam, W. Almobaideen, M. Saadeh, and 

O. Adwan, "An improved PIO feature selection 

algorithm for IoT network intrusion detection system 

based on ensemble learning," Expert Systems with 

Applications, vol. 213, p. 118745, 2023. 
[93]  N. Kunhare, R. Tiwari, and J. Dhar, "Intrusion 

detection system using hybrid classifiers with meta-

heuristic algorithms for the optimization and feature 

selection by genetic algorithm," Computers and 

Electrical Engineering, vol. 103, p. 108383, 2022. 
[92]  S. V. Pingale and S. R. Sutar, "Remora whale 

optimization-based hybrid deep learning for network 

intrusion detection using CNN features," Expert 

Systems with Applications, vol. 210, p. 118476, 

2022. 
[93]  P. K. Keserwani, M. C. Govil, E. S. Pilli, and P. 

Govil, "A smart anomaly-based intrusion detection 

system for the Internet of Things (IoT) network using 

GWO–PSO–RF model," Journal of Reliable 

Intelligent Environments, vol. 7, pp. 3-21, 2021. 
[92]  W. Elmasry, A. Akbulut, and A. H. Zaim, "Evolving 

deep learning architectures for network intrusion 

detection using a double PSO metaheuristic," 

Computer Networks, vol. 168, p. 107042, 2020. 
[02]  A. Syarif and W. Gata, "Intrusion detection system 

using hybrid binary PSO and K-nearest 

neighborhood algorithm. 11 th Int Conf on 

Information & Communication Technology and 

System," ed, 2017. 
[00]  K. Anusha and E. Sathiyamoorthy, "A decision tree-

based rule formation with combined PSO-GA 

algorithm for intrusion detection system," 

International Journal of Internet Technology and 

Secured Transactions, vol. 6, pp. 186-202, 2016. 
[09]  S. M. H. Bamakan, H. Wang, T. Yingjie, and Y. Shi, 

"An effective intrusion detection framework based 

on MCLP/SVM optimized by time-varying chaos 

particle swarm optimization," Neurocomputing, vol. 

199, pp. 90-102, 2016. 
[00]  Z. Wang, M. Tang, J. Deng ,Y. Wang, J. Qian, and 

X. Chen, "A new feature selection method for 

intrusion detection," in 2019 IEEE International 

Conferences on Ubiquitous Computing & 

Communications (IUCC) and Data Science and 

Computational Intelligence (DSCI) and Smart 

Computing, Networking and Services (SmartCNS), 

2019, pp. 298-304. 
[03]  I. Syarif, R. F. Afandi, and F. A. Saputra, "Feature 

selection algorithm for intrusion detection using 

cuckoo search algorithm," in 2020 International 

Electronics Symposium (IES), 2020, pp. 430-43 3.  

[03]  E. Roopa Devi and R. Suganthe, "Enhanced 

transductive support vector machine classification 

with grey wolf optimizer cuckoo search optimization 

for intrusion detection system," Concurrency and 

Computation: Practice and Experience, vol. 32, p. 

e499,9,.2020 

[03]  S. Sarvari, N. F. M. Sani, Z. M. Hanapi, and M. T. 

Abdullah, "An efficient anomaly intrusion detection 

method with feature selection and evolutionary 

neural network," IEEE Access, vol. 8, pp. 70651-

70663, 2020. 
[02]  T. Gu, H. Chen, L. Chang, and L. Li, "Intrusion 

detection system based on improved abc algorithm 

with tabu search," IEEJ Transactions on Electrical 

and Electronic Engineering, vol. 14, pp. 1652-1660, 

2019. 
[03]  L. Li, S. Zhang, Y. Zhang, L. Chang, and T. Gu, 

"The intrusion detection model based on parallel 

multi-artificial bee colony and support vector 

machine," in 2019 Eleventh International Conference 

on Advanced Computational Intelligence (ICACI), 

2019, pp. 308-313. 
[02]  M. Mazini, B. Shirazi, and I. Mahdavi, "Anomaly 

network-based intrusion detection system using a 

reliable hybrid artificial bee colony and AdaBoost 

algorithms," Journal of King Saud University-

Computer and Information Sciences, vol. 31, pp. 

541-553, 2019. 
[32]  T. Su, H. Sun, J. Zhu, S. Wang, and Y. Li, "BAT: 

Deep learning methods on network intrusion 

detection using NSL-KDD dataset," IEEE Access, 

vol. 8, pp. 29575-29585, 2020. 
[30]  G. M. Suresh and M. L. Madhavu, "AI based 

intrusion detection system using self-adaptive energy 

efficient BAT algorithm for software defined IoT 

networks," in 2020 11th International Conference on 

Computing, Communication and Networking 

Technologies (ICCCNT), 2020, pp. 1-6. 
[39]  M. Safaldin, M. Otair, and L. Abualigah, "Improved 

binary gray wolf optimizer and SVM for intrusion 

detection system in wireless sensor networks," 

Journal of ambient intelligence and humanized 

computing, vol. 12, pp. 1559-1576, 2021. 
[30]  P. K. Keserwani, M. C. Govil, and E. S. Pilli, "An 

optimal intrusion detection system using GWO-

CSA-DSAE model," Cyber-Physical Systems, vol. 7, 

pp. 197-220, 2021. 
[33]  T. A. Alamiedy, M. Anbar, Z. N. Alqattan, and Q. 

M. Alzubi, "Anomaly-based intrusion detection 

system using multi-objective grey wolf optimisation 

algorithm," Journal of Ambient Intelligence and 

Humanized Computing, vol. 11, pp. 3735-3756, 

2020. 
[33]  S. Mohammadi, H. Mirvaziri, M. Ghazizadeh-

Ahsaee, and H. Karimipour, "Cyber intrusion 

detection by combined feature selection algorithm," 

Journal of information security and applications, 

vol. 44, pp. 80-88, 201 2.  

[33]  S. Dwivedi, M. Vardhan, and S. Tripathi, "Building 

an efficient intrusion detection system using 

grasshopper optimization algorithm for anomaly 

detection," Cluster Computing, pp. 1-20, 2021. 
[32]  N. O. Aljehane, H. A. Mengash, M. M. Eltahir, F. A. 

Alotaibi, S. S. Aljameel, A. Yafoz, et al., "Golden 

jackal optimization algorithm with deep learning 

assisted intrusion detection system for network 



 22                                                  ی و همکاران   زارع فرخاد ایرؤ؛ قیعم یریادگیشامپانزه و  افتهیبهبود تمیبا استفاده از الگور اءیاش نترنتیا رساختیحملات در ز صیتشخ

 

 

security," Alexandria Engineering Journal, vol. 86, 

pp. 415-424, 2024. 
[33]  P. Zhou, H. Zhang, and W. Liang, "Research on 

hybrid intrusion detection based on improved Harris 

Hawk optimization algorithm," Connection Science, 

vol. 35, p. 2195595, 2023. 
[32]  O. Pandithurai, C. Venkataiah, S. Tiwari, and N. 

Ramanjaneyulu, "DDoS attack prediction using a 

honey badger optimization algorithm based feature 

selection and Bi-LSTM in cloud environment," 

Expert Systems with Applications, vol. 241, p. 

122544, 2024. 
[32]  Z. Ye, J. Luo, W. Zhou, M. Wang, and Q. He, "An 

ensemble framework with improved hybrid breeding 

optimization-based feature selection for intrusion 

detection," Future Generation Computer Systems, 

vol. 151, pp. 124-136, 2024. 
[30]  M. Sharma and P. Kaur, "A comprehensive analysis 

of nature-inspired meta-heuristic techniques for 

feature selection problem," Archives of 

Computational Methods in Engineering, vol. 28, pp. 

1103-1127, 2021. 

[39]  A. Shaddeli, F. S. Gharehchopogh, M. Masdari, and 

V. Solouk, "BFRA: a new binary hyper-heuristics 

feature ranks algorithm for feature selection in high-

dimensional classification data," International 

Journal of Information Technology & Decision 

Making, vol. 22, pp. 471-536, 2023. 
[30]  M. Khishe and M. R. Mosavi, "Chimp optimization 

algorithm," Expert systems with applications, vol. 

149, p. 113338, 2020. 
[33]  Y. Zhou, G. Cheng, S. Jiang, and M. Dai, "Building 

an efficient intrusion detection system based on 

feature selection and ensemble classifier," Computer 

networks, vol. 174, p. 107247, 2020. 
[33]  J. Too, A. R. Abdullah, and N. Mohd Saad, "A new 

quadratic binary harris hawk optimization for feature 

selection," Electronics, vol. 8, p. 1130, 2019. 
[33]  P. Diaz and M. J. E. Jiju, "A comparative analysis of 

meta-heuristic optimization algorithms for feature 

selection and feature weighting in neural networks," 

Evolutionary Intelligence, vol. 15, pp. 2631-2650, 
2022.

 

 

 

 

 

 

 

 

 

 

 


