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Abstract 

With the growth of information and communication technologies and the increasing 

influence of social media on public opinion, cognitive warfare has become a powerful 

tool for changing collective minds, attitudes, and behaviors. In fact, this type of 

warfare means using information, narratives, and narrative creation to shape public 

opinion, change behavior, and weaken the enemy's social and political identity. Unlike 

traditional wars that focus on physical and military actions, it attacks the religious, 

cultural, and social institutions of individuals and societies, and uses digital tools and 

social media. Therefore, given that cognitive warfare creates numerous challenges to 

various aspects of national security, social cohesion, and cultural identity of the target 

country, it is necessary to recognize these challenges and provide defensive strategies 

to confront them. Therefore, in this research, we are trying to answer the question 

based on documentary methods: what challenges will cognitive warfare create for the 

Islamic Republic of Iran in the future and what strategies should be adopted to confront 

these challenges? The results of the research show that due to the increasing influence 

of social media, the emergence of new technologies, the effects of globalization, and 

social and cultural changes, cognitive warfare will create numerous challenges for the 

Islamic Republic of Iran in the future, and strategies such as strengthening media 

literacy, using new technologies to combat misinformation, and emphasizing national 

and cultural identity can be effective in confronting these challenges.. 

Keywords: Cognitive warfare, cognitive science, national security, artificial 

intelligence.  
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 3 
 دهیچک

جنگ  ،یبر افکار عموم یاجتماع یها روزافزون رسانه ریو تأث یو ارتباط یاطلاعات یها یبا رشد فناور

 نیا قتیشده است. درحق لیتبد یجمع یها و رفتارها در اذهان، نگرش رییتغ یبرا یقو یبه ابزار یشناخت

 رییتغ ،یبه افکار عموم یده شکل یبرا ها یساز تیو روا ها تیاستفاده از اطلاعات، روا ینوع جنگ به معنا

 یکه تمرکز بر رو یسنت یها دشمن است و بر خلاف جنگ یاسیو س یاجتماع تیهو فیرفتار و تضع

 کند یفرد و جامعه حمله م یو اجتماع یفرهنگ ،یاعتقاد یبه نهادها شتریدارند، ب یو نظام یکیزیاقدامات ف

 یها چالش یجنگ شناخت نکه،یباتوجه به ا نیبرد. بنابرا یبهره م یاجتماع یها و رسانه تالیجید یو از ابزارها

 کتد، یم جادیکشور هدف، ا یفرهنگ تیو هو یانسجام اجتماع ،یمل تیمختلف امن یها را بر جنبه یمتعدد

پژوهش  نیدر ا نرویمقابله با آنها ضرورت دارد. از ا یبرا یدفاع یها و ارائه راهبردها چالش نیشناخت ا

چه  یکه جنگ شناخت میپرسش پاسخ ده نیبه ا یلیتحل -یفیبر روش توص یمبتن میدرصدد هست

به منظور مقابله با  ییخواهد کرد و چه راهبردها جادیا رانیا یاسلام یجمهور یبرا ندهیرا در آ ییها چالش

 ،یاجتماع یها نفوذ رسانه شیدهد که بواسطه افزا یپژوهش نشان م جینتااتخاذ گردد؟  دیها با چالش نیا

 ندهیدر آ یجنگ شناخت ،یو فرهنگ یاجتماع راتییو تغ یساز یجهان راتیتأث ن،ینو یها یورتکنولوژظه

سواد  تیتقو  رینظ ییخواهد کرد و راهبردها جادیا رانیا یاسلام یجمهور یبرا یمتعدد یها چالش

و  یمل تیبر هو دیتأک نیمقابله با اطلاعات نادرست و همچن یبرا نینو یها یاستفاده از فناور ،یا رسانه

 .چالش ها موثر باشد نیتواند در مقابله با ا یم یفرهنگ

 یهوش مصنوع ،یمل تیامن ،یعلوم شناخت ،یجنگ شناخت :هاواژهکلید
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 مقدمه و بیان مسئله

اطلاعوا  و اربااطوا  روز  وه روز در  وات ش و ر        نینو   یها یکه فناور یامروز یایدر دن

جنوگ   نیادیو ناردها بنها  وه م  گریشگرف شده است. د یدچار بح ل زیاست، مفه م جنگ و نارد ن

ا عاد،  نیاز ا یکی. اند اف هیش  ر   یدیمدرن  ه ا عاد و سط ح جد یها و جنگ ش ند یمحدود نم

هوا،   در نگر  ریی ه منظ ر بغ ها تیاز اطلاعا  و روا ی ردار  هره یاست که  ه معنا یجنگ شناخ 

. جنوگ  (2023و همکواران،   1یماساک ف وک ) دشومنان اسوت   یاسو یو س یاج مواع  تیرف ارها و ه 

سورعت در   اشکات جنگ در عصر معاصر،  ه نیرشذاربریو بأث نیبر دهیچیاز پ یکیعن ان   ه یشناخ 

خصو    وا ب جوه  وه      ن ع جنگ، که  ه نی. ا(1403)ماینی و امینی،  است رییو بغ یریش  ات شکل

 اف وه، یقو     4و ه   مصن عی 3های شناخ ی ،  فناوری2اطلاعا  و اربااطا  یفناور یها شرفتیپ

ا  اسوا  و   ت،یواقع فیو  ا بحر ذارد گ ری ر افکار و رف ار شهروندان بأث میط ر م  ق  ه ب اند یم

 شو د  ی در کشو ر هودف  و اج مواع  یاسیس یثااب یمنجر  ه   د ورف ار مردم را بحت کن رت قرار ده

 ب اند یم ش،یدایو ناپ میرم  قیغ تیماه لی ه دل یجنگ شناخ (. درواقع 2022، 5یبزو و ه،یبزو چ)

کش ر  ه هموراه   کی یفرهنگ تیو ه  یان جام اج ماع ،یمل تی ر امن یا و ش  رده قیعم را یبأث

 تیو  وا ب جوه  وه م قع    رانیو ا یاسولام  یراس ا، جمه ر نی. در ا(2023، 6گزی ر ک،یدان) داش ه  اشد

 شیافوزا   وه منظو ر    ا زارهوا ایون   از  یریش  هره ی  رای و خارج یدشمنان داخلو بلا   ییایجغراف

 یم عودد  یهوا   وا چوالش   جنوگ شوناخ ی   دا یبهد نیدر جامعه در مقا ل ا ی ینارضا جادینف ذ و ا

ی و  وی ثاوابی سیاسوی    و اخ لات در ان جام اج ماع یمل تیه  فی ه بضع ب اند یم اجه است که م

ضوورور  ب جووه  ووه  ،ییفضووا نی. در چنوو(1403 ی،و فوواطم ی،محموود شوواه) منجوور شوو د در کشوو ر

 ن،ی نا را .ش د یم لیکش ر باد ی را کیاس رابژ تیاول  کی ه  یاز جنگ شناخ  یناشی ها چالش

 یا ژهیو و تیو موربا   وا آن، از اهم   دا یو بهد ییو شناسوا  یجنوگ شوناخ    ندهیآ یها درک چالش

خ د در  یب ان دفاع تیبق  ی را ری ه سرعت و  ا بد  دی ا رانیا یاسلام ی رخ ردار است. جمه ر

هوا   چوالش  نیو مقا لوه  وا ا   ی را یمؤثر یو راهاردها کردهایرو و اقدام کند دهایش نه بهد نی را ر ا
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 یراهکارهوا  ۀو ارائ جنگ شناخ ی دا یبهدها و  چالش ییپژوهش  ا هدف شناسا نیا کند.ابخاذ 

و  ی و یامن یهوا  در  و زه  رندشانیش می ه بصم ب اند یم ران،یا یاسلام یجمه ر یمناسب  را یدفاع

بور و   هرو، خورد ورزانو  شیهای پ ها و فرصتدیکمک کرده با    انند  ا شناخت م ائل، بهد یدفاع

جامعه منجر ش د.  ا ب جه  تیو امن یمل یآور باب شی ه افزا تیبر شام  ردارند و در نها ه شمندانه

 یهوا  یاسو رابژ  تیو    اند  ه بق  قیبحق نیا جیکه ن ا میدواریم ض ع، ام نیو ضرور  ا تی ه اهم

 . دیکمک نما رانیا یاسلام یدر جمه ر یجنگ شناخ  ندهیآ یها و مقا له  ا چالش یدفاع

ظهو ر جنوگ    ةنح  مفاهیم، ویژشی ها و اهداف جنگ شناخ ی و سپس، ا  دا پژوهش نیدر ا

 معرفوی  ی آینوده جنوگ شوناخ ی و   هوا چوالش شناخ ی را  ه ط ر مفصل شرح می دهویم، در اداموه   

 ای جمهو ری اسولامی ایوران در  را ور جنوگ       های ادراکی، روانوی و رسوانه   پذیری برین آسیب مهم

و  بجارب و الگ های سایر کش رها در مقا له  ا جنگ شناخ ی شناخ ی بایین می ش د و در نهایت 

 ش د.  راهاردهای دفاعی م ثر  رای جمه ری اسلامی ایران  رای مقا له  ا جنگ شناخ ی ارائه می

 مبانی نظری 

 جنگ و علوم شناختی

جنوگ ) وا    یافوزار  سوخت  تیو کوه ماه  کنود  یثا وت مو   ریو دو سه دهه اخ یها یریدرش مشاهده

( در  ات شذار  ه نییمانند آبش پر جم،  ض ر ش  رة بانک و زره و انا ه نفرا  زم ییها یژشیو

 ُعود از جنوگ    نیو ا تیو مز نیبور  (. مهوم 83: 1388افزار و شناخ ی است )محمدی نجم،  نرم ییفضا

 ییشکل فضا رییفضای رزم جنگ است که  داقل  ه دو ص ر  بغ کییزیف یها تی ذف محدود

 است.  ی ردار  هره شکل ا عادی قا ل ریی( و بغ2ییو انا اط فضا 1)انقااض

است:  ندهی  دن جنگ آ یدوقطا د،یآ ی ه دست م ریاخ یها که از مشاهده جنگ گریید جۀین 

 ش ریمح ر که   دهیغر ی است و قطب ا شرف ۀیپ یها قطب فناوری مح ر که غالااً در انحصار اربش

است که ن ات  وه کشو رهای غر وی از فنواوری نظوامی       ییکش رها ای ردول ییغ گرانیم علق  ه  از

 کیو  هیو ال یدو قطوب موذک ر را در من هو    میبو ان  یم ض ع، م نیا نیی رخ ردارند.  رای با یرب ساده

 نیو در طو ت ا  یا در نقطه ردول ییدول ی و غ گرانیفرض که همۀ  از نی ا ا م،یفرضی قرار ده فیط

 

1. expansion 

2. Spatial contraction 
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 وا   میقورار دهو   فیدو س ی ط گرانی از اریرا در اخ  یجای خ اهد شرفت. هرشاه  عُد شناخ  فیط

 ُعود جنوگ    فیو . هور دو سور ط  میشو   یها م اجه م جالای در رف ار نظامی آن یها بفاو  وشااهت 

( و 1فضووا -) ووردار زمووان  کووییزیف یهووا تیاز محوودود ییرا فرصووت مغ نمووی  وورای رهووا یشووناخ 

. دهنود  یخا  خ د  ه  عُد پنجم اقاات نشان م زةی اانگ کیاما هر  ا ند،ی یساخ ارهای مادی جنگ م

 تیو است کوه هور دو شوروه ماه    نیا یاز جنگ شناخ  یریش در  هره فیدو سر ط گرانی از شااهت

 گریکود ی. هرچند بلقی هر دو طرف از مق لۀ شناخت کاملاً م فاو  از دانند ی عُد را شناخت م نیا

خو د را در   روزییو ، اما  قوا و پ  2کنند یشناخ ی منحصر  ه خ د را دناات م کردیرو کیاست و هر 

 دةیو پد نیبور  کوه جنوگ همو اره مهوم     میری. اشر  پذدانند یجنگ منحصر  ه همان شناخت م دانیم

 ندهیاج ماعی  شر   ده است، بعجای ندارد که ردپای شناخت را در  ل مشکلا  جنگ امروز و آ

که  میا فراشرف ه یبازش ج امع  شری در اربااط است و  ه ا یجنگ  ا   نکهیخاصه ا م،یمشاهده کن

 (. 92: 1387نجم،  ی)محمد می ه شناخت  نگر ا ی  چۀیاز در

  یدر مح حا یو ب ل ها گانیافراد،  کیکایرف ار ه شمند  غر ی شناخت را در قالب گرانی از

از مفه م شناخت دارند و  کیزیقرائ ی م اف ردول ییغ گرانی از که یدر ال کنند، یم ریبف  ابییعمل

(. اما هدف 20: 1994،  3)  نکر رو ر  سازند یو شک ت را دشرش ن م روزییمعنای پ لهیوس نی د

خو د آن   یشناسو  و معرفت یشناس ی ه شناخ ی است که  ر اساس ه   ا ییدس  گرانیاصلی همۀ  از

 (. 25: 2011،  4انگیخا  خ د  ه دناات بحقق آن ه  ند )ل یها  ا رو  ع اًیرا  اور دارند و طا

 رین وا اً کهون بوأث    کورد یشاکه در کنوار رو  دیامروز  ا قرارشرف ن دانشِ ن ا اً جد ب،یبرب نی د

 رخطوی یغ یها از جناه یریش فراهم شده با  ا درک و  هره گرانی از فرصت  رای همۀ نیا ،یمح ر

خ د قورار دهنود.    ریبأث از شذش ه وارد   زة شناخت شده و  عُد ان انی جنگ را بحت شیجنگ،  

از جنگ خ اهود  و د کوه اشرچوه در شوکل       یفرد الگ های منحصر ه گران،ی از نیبلا  ا اصل 

 

1. Time - Space 

کوشند تا از جریان آزاد اطلاعات به عنوان سووخت   شناسی علمی خود می بازیگران غربی فناوری محور تحت تأثیر معرفت 2.

اصلی فضای سایبری بعد پنجم به آگاهی وضعیتی و دقت آتش در محیط عملیاتی و نهایتاً به پیوروزی سوریع، آسوان و قواطع     

هوای   شناسی دینوی در تلاشوند توا بوا توسول بوه جنبوه        محور متأثر از معرفت دست یابند؛ در حالی که بازیگران غیردولتی ایده

 ی جنگی حریف را با تداوم مبارزة خود در هم شکنند. متافیزیکی جنگ، اراده

3. Bunker Robert 

4. Liang 
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 رای  ندهیا  مالی جنگ آ گرانیدر چهار اصل  ا هم مش رک ه  ند: همۀ  از  اًیاند، اما ماه م فاو 

مح ر و سواخ اری   مح ر، الگ ی رف اری شاکه ریدارای بفکر بأث دی ا ندهیادامۀ  قا در فضای رزم آ

عن ان ا زار  وه   نرم و سخت را  ه یها یخلاقانۀ فناور بی(   ده و برکCAS) دهیچیو پ ریپذ انعطاف

 .درنیخدمت ش

بو ان هموۀ     ر ذهن مخاطاان موی  رشذارییی شناخ ی ان ان و بأث از   زه بر قیمنظ ر فهم عم  ه

کورد.   سوازی  هیشوا  1اطلاعابی و شوناخ ی  کی،یزیفضای رزم را در سه   زة ف های دهی  ادث و پد

انود، چوارچ ب ادراکوی مناسوای      شوده  دهیسه   زة م عامل که چرخۀ شناخ ی نام نیفرض وج د ا

های ان وانی شوکل    در ذهن ان ان و سازمان 2پاسخ -محرک  ندیآنچه  ر اثر فرا دنیهمای فاست  ر

روانشوناخ ی در   را ی و زه ممکون اسوت  وه بوأث      کیدر  کییزیچط ر اقداما  ف نکهیو ا ردیش می

 ریطورف( را بحوت بوأث    )خ دی، دشمن و  وی  سازی میچرخۀ بصم  اًیش ند و نها لیباد گری  زة د

ها  ه واقع  اعث  روز پاسخ  است که محرک ییسه   زه،   زة شناخ ی جا نیا انیقرار دهند. در م

 (. 26: 2011،  انگیش ند )ل رف ار می رییو بغ

مح ر اسوت و   و اطلاعابی کاملاً ان ان کییزیف یها   زة شناخ ی  ر خلاف   زه که ییازآنجا

  زه، ماننود   نیا ندهاییو فرا می ا مفاه ییآشنا است، گرینقش فناوری در آن کم ر از دو   زة د

ضورور  دارد.   اری و زه دفواعی   و    شومندان یذهنی، معناسازی و...  رای اند یها دانش قالی، مدت

 ر ذهن  رشذارییمع نا هی را  رای نف ذ و بأث یها   زة شناخ ی ان ان فرصت ندهایی ا فرا ییشناآ

 ه  3دارپانظامی مانند  قا یبحق شرف ۀیمراکز پ ریاخ یمند علاقه. دهد یمخاطاان در دس رس ما قرار م

 رد تیو ظرف نیو خو دی و کواهش ا   روهوای یشوناخ ی ن  تیو  رای اربقای ظرف یشناخ  مطالعا  عل م

 یهوا  شفت که  ور خولاف  و زه    دیراس ا در  ات انجام است؛ در واقع،  ا نیدشمن در هم روهایین

امکوان   نیو ا  تی زه شناخ ی از  ربری مطلق  رخ ردار ندر   گریی از چیو اطلاعابی، ه کییزیف

خا  خو د وارد  و زة شوناخ ی     یمح ر ری   انند  ر اساس مدت بأث گرانیوج د دارد که همۀ  از

 .رف ار وی ش ند رییمقا ل شده و  اعث بغ فطر

  

 

1. Physical, informational and cognitive fields 

2. Stimulus - Response 

3. Defense Advanced Research Projects Agency (DARPA) 
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 ی در عل م مخ لفجنگ شناخ  مخ لف بعاریف ه  یاجمال ینگاه. 1شکل 

 پیشینۀ پژوهش  

و منوا ع   یهوا، مقوا   علمو    مطالعه آثوار مک و ب شوامل ک واب     قیشده از طر انجام یها ی ررس

جنوگ   نوده یآ دا یو بهد ی وا م ضو ع  ررسو    یمیم و ق  یکه مناع فارسو  دهد ینشان م یکیالک رون

 وه م ضو ع    یکه  ه ن ع نیمنا ع  ب ی ات،  رخ نی.  ا ا تیو ارائه راهکارها در دس رس ن یشناخ 

 اند: ا صا شده ریه  ند،  ه شرح ز  پژوهش مربا

 "مغز شوما  ینارد  را"ناب :  "یجنگ شناخ "پشت » ا عن ان  یا ( در مقاله2021) 1 ن ن رب ن -

که ناب  در  ات ب سعه اشوکات   پردازد یم ض ع م نی ه ا«  ه راه اف اده است یغر  یها ب س  اربش

 ا  یو ا ینواب   وه رهاور    یاسوت. کاربول نظوام    "مغز ینارد  را" کیآغاز  یاز جنگ  را یدیجد

جنوگ   ،یدشمنان خ د، از جملوه جنوگ اق صواد    هیرا عل یایاز جنگ برک ینین  یها  هیش ه،م حد

 وه نو ع    یدهو  کرده و در  وات  اضور  وه شوکل     شیآزما یو جنگ روان یجنگ اطلاعاب ،یاریسا

 

1. Ben Norton 

جنگ 

 شناخ ی

 فرهنگیعلوم اجتماعی و  علوم شناختی

 ارتباطاتفناوری اطلاعات و 

اطلاعات و  یدر بستر فناور یجنگ شناخت

و  یجنگ اطلاعات کیارتباطات و به عنوان 

 یکه در آن از فناور شود،یدر نظر گرفته م یارتباط

جنگ استفاده  تیریکنترل و مد یو اطلاعات برا

 (.1993)  یو رونفلد، د ،یج لا،یآرک شودیم

و به عنوان  یشناخت یفضا کیدر  یجنگ شناخت

که  شود،یدر نظر گرفته م یجنگ روانشناخت کی

دشمن  یدر آن از فرهنگ، اعتقادات و شناخت ذهن

 یلرنر، ام ج (شودیجنگ استفاده م تیریمد یبرا

1980.) 

فرهنگ جنگ در نظر  کیبه عنوان  یجنگ شناخت

که در  یکه در آن از فرهنگ شود، یگرفته م

جنگ  تیریمد یدشمن وجود دارد برا یهاجامعه

 (.02000  یاس پ نگتون،یهانت( شودیاستفاده م
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 یساز سلاح»عن ان  که  ه کردیرو نیپرداخ ه است. ا یاز نارد  ا عن ان جنگ شناخ  یدیکاملاً جد

مغوز   یهوا  یریپوذ  بیآسو »از  ی وردار   ا  هوره « هک کردن افراد»شامل  ش د، یف میب ص« عل م مغز

 اور اسوت   نیمقاله  ر ا نیدر ا  ندهیاست. ن  بر دهیچیپ «یاج ماع یمهندس» ی ه منظ ر اجرا« ان ان

 خ اهد   د. کمیو   تینارد قرن   دانیم« مغز»که 

 «یسولطه شوناخ    ندهیآ ،یجنگ شناخ »بحت عن ان  ی( در ک ا 2021) 1و همکاران یکلاور -

. کننود  یاطلاعا  در دو دهه شذش ه اشاره م یفناور نهیدر زم یو در واقع انقلا  ریچشمگ ی ه بح ل

کوه  وه    یاج ماع یها  ا رسانه ن رنتیشدن ا یه شمند و جهان یها ها، بلفن بالت  برها،یظه ر کامپ

 یا نح ه باادت اطلاعا  و  رقورار اند، نه بنه شده لیاربااط و ک ب اطلاعا  باد یاوت  را ن خابا

را  نوده یآ یهوا  یریو درش تیری لکه نح ه بعامل دول ها و مد دهند، یم رییاربااط افراد و ج امع را بغ

 رانگور یو و میم و ق  ینظوام  یها یریمذک ر ا  مات وق ع درش یاصل ی. روندهاکنند یم فیبعر زین

 دیو هوا  ا  هوا و ابحواد ملوت    قودر   نیو  ات، ا نیاما در ع دهند، ی زرگ را کاهش م یها قدر  نی 

کننود.   ییشناسوا  «یاو یبرک یبوداوم جنوگ  وا اسو فاده از ا زارهوا     » یرا  ورا  یدینارد جد یها دانیم

از  یو جنوگ شوناخ    ین ظهو ر، جنوگ اطلاعواب    یایو دن نیو کوه در ا  انود  دهیو عق نی ر ا  ندشانین 

 .ندیآ یکردن ج امع هدف  ه شمار م ثاا  یبحقق اهداف و   ی را یایبرک یا زارها نیبر همم

 یریپووذ بیو آسوو یجنووگ شووناخ  » ووا عنوو ان   یا ( در مقالووه2021) 2لندیو دو سوو  اورانوو س

در  وات بکامول اسوت و در     یکن ن یها جنگ تیکه ماه کنند ینک ه اشاره م نی ه ا «ها یدم کراس

. رنود یش یمو رد ب جوه قورار نمو     یکه شواه  دیآ ی ه وج د م یدیجد یها جنگ را ،ییبغ نیا ۀجین 

انود کوه    شوده  لیباد یاخلات در نظم عم م ی را یواقع یها اطلاعا  نادرست  ه سلاح یها نیکمپ

که دارنود،   یادیز یرشذاریو  ا بأث ش د یو نادرست  ه سرعت من شر م حیها اخاار صح آن ۀواسط  ه

فرابور از جنوگ    یمع قدند کوه جنوگ شوناخ      ندشانی. ن کنند یم فیرا بضع کیج امع دم کراب

نهادهووا،  ،یان خا وواب ینوودهایآن شک وو ن اع موواد مووردم  ووه فرآ دفاسووت، چوورا کووه هوو یاطلاعوواب

 و ابحادها است. اس مدارانیس

 

1. Clavery et al. 

2. Uranus and the Two Swellends 
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بحوت عنو ان    یا ( در مقالوه 2020) 1و ب مواس اس. والکوا    سینگلیا سیکر ک  را،یدا ایج ز

که جنوگ،   پردازند ینک ه م نی ه ا «کپارچهی ها د ماارزه  ی را یاریو سا یجناش یها سلاح زیبما»

از  ای بیمخ ل کردن، بخر ی را یکیزیف یرویاعمات ن قیعمدباً از طر ت،ی ه قدمت  شر یا  ا سا قه

در عصور  اضور    یاری ات، ظه ر جنوگ سوا   نیانجام شده است.  ا ا یکیزیف یها یی ردن دارا نی 

 یهوا  تیو لزوماً در اس فاده از قا ل یجناش یها ا اس فاده از سلاحمربا    ا ینشان داده است که فرض

  ،اثرا قیدق ینی  شیپ ،یکیزی مب ف ایم شک  کیکار رد ندارد.  ه عن ان مثات،  رخلاف  یاریسا

دشو ار   اری  و  یا انوه یرا روسیو و کیو از  یناش یاثرا  جانا نیبخم ایبناسب  اصل،  یریش اندازه

واضح و  یاریسا یها و سلاح یجناش یها سلاح نی  یها  اورند که بفاو  نی ر ا  ندشانیاست. ن 

هر  یابیو اس خدام عمل یزیر  رنامه ،ینظام نیدک ر ی را یقا ل ب جه یامدهای  ده و پ تیریمد قا ل

 دو   زه قدر  و دفاع خ اهند داشت.

 ردهنوده یی: بغیجناشو  ریو جنگ غ» ا عن ان  ی( در شزارش2020) 2له   و شرهارد هن لمن یمارب

 ک،یو شوامل جنوگ الک رون   ،یجناش رینارد غ ی ه عناصر مربا   ا فضا« نارد یدر فضا دیجد ی از

  یمحو  کیو عناصر  نیدارند که ا دینک ه بأک نیو  ر ا پردازند یم یاریو جنگ سا یجنگ اطلاعاب

 وه   نیو نو   شرف هیپ یها تیقا ل نی. ادهند یم لی( را بشکNKWکامل ) یجناش ریغ نگاز ج دیجد

 نیکه هرچند   کند یاس د ت م نی. مقاله همچنکنند ینارد عمل م یدر فضا ی از ردهندهییعن ان بغ

سوه مفهو م    نیو وجو د دارد، اموا ا   یهمپ شوان  کیو جنگ الک رون یجنگ اطلاعاب ،یاریجنگ سا

 دارند. یمعنادار یها و بفاو    ندیکاملاً مشا ه ن

 اور است کوه موا    نی ر ا« 2040 یجنگ شناخ  دانیم» ا عن ان  یا ( در مقاله2019) 3آن ات جان

هوا را  وه عنو ان     که سات دهد ینشان م تی شر خی. بارمیدر  ات رقا ت ه   یاکن ن در عصر شناخ 

و اکنو ن در  وات ورود  وه     میو ا و سپس اطلاعا  شذرانده یصنع  ،یدر عصر کشاورز ،یشکارچ

 ه عنو ان   یکرده است و عصر شناخ  رییها بغ دوران نیاز ا کی. جنگ در هر میه   ختعصر شنا

 وه   شذارنود،  یو اطلاعا  را  ه اش راک مو  ندیآ ی ه ه   م ایکه در آن اش ش د یم فیبعر یعصر

 

1. Josiah Dykstra, Chris Inglis, and Thomas S. Walcott 

2. Marty Lehto and Gerhard Henselmann 

3. John Antal 
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قرن  کیاز  شیرا زنده کند، همانگ نه که  رق   اثر یقادر است اج ام   یکه ه   مصن ع یط ر

 انجام داد. راکار  نیا شیپ

 انوه یم ذ تیو  وه قودر  و ماه   «یجنگ شناخ »بحت عن ان  یا ( در مقاله2018) 1اناید چی یماک

 یهوا  ن ع جنگ منجر  ه اخ لات در درک و واکونش  نیکه ا کند یم انیپرداخ ه و   یجنگ شناخ 

 یملو  تیامن نهیدر زم ریو بف  حی ه ب ض ی. اصطلاح جنگ شناخ ش د یم دادهاین ات  ه رو یعیطا

از  کیروند اطلاعا  نادرست عمل کرده و  ه ط ر اس رابژ کین ع جنگ  ه عن ان  نیدارد. ا ازین

کوه  وه طو ر     یو منوا ع  هوا  لمیفو  ،ین رن یا یها شاکه ،یاج ماع یها مانند رسانه یمنا ع اطلاعاب قیطر

 .ش د یمن شر م پردازند، یاطلاعا  نادرست م دیخا   ه ب ل

 نوه یدر زم ژهیو و شفوت کوه  و زه م ضو ع پوژوهش،  وه       بو ان  یمو  شده، ی ا ب جه  ه منا ع معرف

شده کم ر  انجام قا ینشده است. بحق یط ر جامع و واضح  ررس  ه ،یجنگ شناخ  ندهیآ دا یبهد

پوژوهش از   نیو انود؛ لوذا ا   پرداخ ه دا یبهد نیمقا له  ا ا ی را یعمل یها هی ه ارائه راهکارها و ب ص

 . دش یم زیم ما نیشیپ قا ین منظر  ا بحقیا

 ی پژوهششناس روش

اس فاده شوده اسوت. رو     کیفی رویکرد  ا بحلیلی–در این پژوهش، از رو  بحقیق ب صیفی

 راهاوردی  مطالعوا   و سیاسوی  عل م   زه در کیفی های رو  برین رایج از یکی بحلیلی–ب صیفی

رود. ایون رو    ها  وه کوار موی    شناسایی، ب صیف، بایین و بحلیل مفاهیم و پدیده هدف  ا که است

 رای مطالعه م ض عابی که  وا مفواهیم پیچیوده و ن پدیودی ماننود جنوگ شوناخ ی، قودر  نورم و          

 (.1400جعفری، ) اند، کارآمد و مناسب است بهدیدا  غیرسن ی م اجه

شیرد و  وه صو ر     اردی و امنیت ملی قرار میدر   زه مطالعا  راهنیز  جامعه و قلمرو بحقیق

هوای آینوده جنوگ شوناخ ی و      نظری و اسنادی انجام شده است. بمرکز پژوهش  ر  ررسی چوالش 

از طریق مطالعوه   نیز های بحقیق داده . اشد ارائه راهاردهای دفاعی  رای جمه ری اسلامی ایران می

شووامل ک ووب بخصصووی، مقووا   علمووی، انوود. ایوون منووا ع  ای و اسوونادی شووردآوری شووده ک ا خانووه

 . ها ه  ند های مراکز پژوهشی داخلی و خارجی، اسناد راهاردی، و بحلیل مح  ای رسانه شزار 
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 پژوهش سؤالات

 سوال اصلی

های آینده جنوگ شوناخ ی علیوه جمهو ری اسولامی ایوران چی وت و چگ نوه          برین چالش مهم

 طرا ی کرد؟ها  ب ان راهاردهای دفاعی مؤثری در  را ر آن می

 فرعیسوالات 

  ؟و اهدافی دارد ویژشی ها جنگ شناخ ی چه مفاهیم، -1

در  را ور   رانیو ا یاسولام  یجمهو ر  یا و رسوانه  یروان ،یادراک یها یریپذ بیآس نیبر مهم -2

 اند؟ کدام یجنگ شناخ 

 ؟ کش رها وج د دارد ریدر سا یدر مقا له  ا جنگ شناخ  ییبجارب و الگ ها چه -3

 های پژوهش یافته

 اشرچوه اکثور  . اسوت  ان وان  آشواهی   ورای  ماوارزه  یکم، و  ی ت قرن اس رابژیک رقا ت هدف

 جنوگ  اموا ماهیوت   ماننود،  می  اقی جنگ شده پذیرف ه سن ی بعریف آس انه زیر کن نی های درشیری

 شوناخ ی  جنوگ  انود.  کرده ظه ر شناخ ی جنگ مانند جنگ از جدیدی است و اشکات کرده بغییر

عنو ان ناوردی  ورای مغوز ب صویف        اشد و  وه  می اطلاعا    زه    ر آن که است جدیدی مفه م

 م رد حوث  نارد فضای عن ان  ه را ذهن شناخ ی دیگر جنگ عاار  (؛  ه1: 2021، 1ش د )ن رب ن می

دهد. در  ات  اضر پنج   زه جنگی که شامل زمین، دریوا، هو ا، فضوا و فضوای سوایاری       می قرار

کننود کوه ششومین  و زه      نظوران پیشونهاد موی    شده و   یاری از صا ب شناخ ه اشد،  ه رسمیت  می

 (. 3: 2020، 2 اید  ه این اد یا  اضافه ش د )بر ت«   زه شناخ ی»جنگ بحت عن ان 

 ان وان  مغز عمل، میدان این نارد  رای کن رت ذهن جمعیت یک کش ر است. در شناخ ی جنگ

 شوناخت  بغییور   رای فناورانه ا زارهای از اس فاده نره شناخ ی ش د. جنگ می بادیل عمل صحنه  ه

خارند و جنگ شناخ ی  ه عن ان س  ن پنجم   ی بلاشی چنین از اغلب که آنها است ان انی اهداف

 و هوا  آن بفکور  نحو ه   ور   لکوه  کنند، می فکر م ردنظر افراد آنچه  ر بنها دشمن بعایه می ش د که نه

 

1. Norton 

2. Torbet 
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 درون از را خو د  شذارد و  ه دناات این است کوه دشومنان   بأثیر مینیز  ها آن عمل نح ه  ر درنهایت

 کنند.   نا  د

 بغییور   ورای  سوایاری  ا زارهای از که است جنگ از م عارف غیر شکلی شناخ ی درواقع جنگ

  ورانگیخ ن  و انعکاسوی،  بفکور  یوا  ذهنی های س شیری از اس فاده س ء دشمن، شناخ ی فرآیندهای

 در هوم  منفوی،  اثورا    وا  اقوداما   از جلو شیری  و شیوری  بصمیم  ر بأثیرشذاری فکری، انحرافا 

 ایون  غیوره،  و جعلوی  اخاوار  طریوق  از کنود. دشومنان   می اس فاده جمعی سطح در هم و فردی سطح

 مخالفوان  کنود،  موی  اشواره  1رین لودز  نیوک  کوه  ط ر همان. کنند می بق یت خ د نفع  ه را اخ لافا 

 پای  ه را مردم خشم. است خشم از قدربمندبر ا زاری انزجار سیاسی، جنگ یک در» که اند فهمیده

 (. 15: 2020)رین لدز،  «کند می م لاشی را از درون کش رها انزجار کشاند اما می رأی های صندوق

 «ان وانی  اهوداف  شوناخت  بغییور   ورای  هوا  فناوری از اس فاده هنر» را شناخ ی جنگ 2کل زت دو

 نووان بکن ل ،ی، هووای  وو زه شووامل هووا فنوواوری ایوون کنوود کووه مووی خاطرنشووان او .کنوود مووی بعریووف

جنوگ  » درمجمو ع،  کوه  مع قود اسوت   او. اسوت  3شوناخ ی  عل م و اطلاعا  فناوری  ی بکن ل ،ی،

 «کنود  کواری  دسوت  را مغوز   یشو ر  ب انود  موی  کوه  سوازد  موی  خطرنواک    یار ک ک ل شناخ ی ن عی

 (.1: 2020)ن رب ن، 

سولاح افکوار عمو می،    »مع قدنود کوه جنوگ شوناخ ی      4کائ  و مادرپر  رنات، کاربر، سینگ، 

ثاوا  کوردن    منظو ر بأثیرشوذاری  ور سیاسوت عمو می و دول وی و  وی        نهاد خارجی،  وه  ب س  یک

جنگ شوناخ ی را   5(. الی ر  کز و اندرو س اب3: 2020) رنات و همکاران، « نهادهای عم می است.

نح ه بفکر یوک جمعیوت    ز طریق ا زارهای اطلاعابی،  ر بغییردانند که ا عن ان یک اس رابژی می  ه

 (. 36-38: 2019،  کز و اندرو س اب  ریالنح ه عمل آن جمعیت م مرکز است ) و سپس هدف

 بواریخ،  موا،   وه  شو د،  موی  انجام دشمن ب س  که شناخ ی مع قد است که جنگ 6راجرز جیمز

 یک   دن، م ثر کند:  رای می خلاصه خ  ی  ه را منطق وی این. کند می  مله ما ه یت و شذش ه

 ه یوت  کوردن  غیرفعوات :  اشود  ای مر له سه فرآیند یک شامل  اید خصمانه یا ی م قعیت عملیا 

 

1. Nick Reynolds 
2. du Cluzel 
3. NBIC 
4. Bernal, Carter, Singh, Cao & Madreperla 
5. Oliver Backes & Andrew Swab 
6. James Rogers 
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 (السلام هی)عل نیدانشگاه جامع امام حس روانشناسی نظامی

 . زیور 2آن؛  بواریخی  روایوت  همزموانی  .عودم 1ماننود:   هایی باک یک طریق از هدف کش ر م ج د

 نقش و جایگاه از مشروعیت سلب . و3آن؛  المللی  ین اهمیت از خ د درک بخریب یا  ردن س ات

 و ناراضوی  عناصور  میوان  در ویژه  ه هدف، کش ر داخل آن.   رای بحقق هدف ف ق در المللی  ین

 نیروهوای   وا  امکان ص ر  در کش رها، سایر نخاگان میان در المللی،  ین سطح در و طلب؛ بجزیه

 هوای  اسوط ره   ه را آن و   ازید هدف  رای جدیدی ه یت طلب، جدایی یا ناراضی داخلی سیاسی

 ش و ر   و کنیود. پوذیر    مربا ( شده رانده  اشیه  ه اغلب اما) م ج د پیش از یا جدید باریخی

 علیوه   ور  درون از را مردم که است این (.  هدف82: 2021، 1کنید )راجرز بش یق را جدید م قعیت

 .است م رد هدف ج امع در سیاسی فرآیندهای و جمعیت اکن ن ثقل مرکز. دهیم قرار یکدیگر

 اصلی چالش. است ما  ا اکن ن شناخ ی جنگ»مع قدند:  3کل زت دو فران  ا ، 2کلاوری  رنارد

 خیلی اغلب... زمان آن با و است، آن باثیر  ینید می که چیزی بنها. است نامرئی اساساً که است این

 (.3: 2020) رنات و همکاران،  .«است دیر شده

 کوه  اسوت  یکپارچه عملیا  اینگ نه اس نااط کرد که جنگ شناخ ی یک ه ط ر کلی می ب ان 

 .کنند عمل م خاصم نفع  ه جهان از خ د درک بغییر  ا با کند می وادار را رقیب شیرندشان بصمیم

 از اسو فاده   وا  شیرنوده  بصومیم   ورای  م عودد  هوای  ورودی از زیورا  است، «محض فریب» از فرابر این

 ایون  هودف  کوه  کنود  موی  ایجواد  را هدف نهایت در و کند، می اس فاده نادرست و درست اطلاعا 

 است.   ده او خ د از رف ار  بغییر  رای بصمیم که  اشد داش ه را ا  اس

ثاوا  کوردن از طریوق بغییور      کنند که هدف بأثیرشذاری و یا  ی همه بعاریف ف ق اس د ت می

کننود کوه هودف نهوایی ک وب       بأکید موی ها همچنین   ات، آن نح ه بفکر و عمل مردم است.  ااین

طرف دیگر است. درمجم ع، هدف از جنگ شناخ ی ایجاد بغییر در سیاست  ن عی مزیت ن ات  ه

 وازیگر غیردول وی( اسوت. درن یجوه،     )جامعه هدف، از طریق فرآیند شناخ ی،  ه نفع دولت مهواجم  

راده  ور دولوت دیگور    هوای جنگوی  ورای بحمیول ا     هدف جنگ شناخ ی ا  ما ً مشا ه سایر  و زه 

  اشد. می

 

1. Rogers, 

2. Bernard Clavery 
3. Francois Duclozel 
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 ودون   یی ه بنهوا  ب اند یم ،ینظام یریدرش کی لیبکم ی را یجنگ شناخ  کی الق ه  یاجرا

 وه   یجنوگ شوناخ    ن،یم لح داش ه  اشد، انجام ش د. علاوه  ر ا یروهاین یری ا درش یاربااط نکهیا

وجو د نودارد.    یریو نو ع درش  نیو ا ی را میب ل ایمعاهده صلح  چیه رایاست، ز انیپا یط ر  الق ه  

 نیندارد.ا زین یزمان تیوج د ندارد، محدود ییایمرز جغراف چینارد ه دی الت جد نیکه ا نط رهما

نودارد،  وا    یفو ح مهل و   نیو ا ان،یو ش د.  دون آغاز و  دون پا یم یجهان ن رنتیا قینارد از طر دانیم

روز و هفوت روز هف وه مشوخ      سواعت شواانه   24ه شمند موا، در هور کجوا،     یها بلفن یها اعلان

 تیو شو د بوا م قع   یمو  فیو بعر یفرهنگو -یروانو  تیو م قع ری ر اسواس ب وخ   ش ری  یروزیش د.پ یم

 .ییایجغراف

 
 ی جنگ شناخ  یها یژشیو نیمهم ر. 2شکل 

 تغییر ماهیت جنگ –ظهور جنگ شناختی  ةنحو

 ب سوعه   وه  ب جوه   وا  کوه  اسوت  یشوناخ   جنوگ  ظهو ر  رونود  و نود یفرا  وه  مر و ط  زیور  جدوت

 آن از اسو فاده  و بهواجمی  یها یفناور ب سعه   اس، اطلاعا  یآور جمع ،ی الیجید یها یفناور

 صو ر    وه  جودوت  نیو ا. اسوت  آموده  وجو د   وه  ها،  تیبرور و ییجنا یها شروه ها، دولت ب س 
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 و  ه ور  درک  وه  ب انود  یمو  ینح   ه و دهد یم ارائه را یشناخ  جنگ ظه ر روند و ندیفرا خلاصه

  .کند کمک م ئله نیا م رد در بر قیعم یریادشی
 یظه ر جنگ شناخ  ةنح . 1جدوت 

 حاتیتوض مرحله

 شدن یتالیجید ندیفرا
 و اطلاعات حجم ،یارتباط یها شبکه و یتالیجید یها یفناور از استفاده شیافزا با

 .است افتهی شیافزا تالیجید یایدن در شده دیتول یها داده

 یها یفناور توسعه

 یجاسوس

 امکان اطلاعات، یآور جمع شرفتهیپ یابزارها و یجاسوس یها یفناور توسعه با

 .است شده فراهم تالیجید یایدن در محرمانه و حساس اطلاعات به یدسترس

 تهاجمی یها یفناور توسعه
 تیقابل با یبریسا حملات نفوذ، شرفتهیپ یابزارها و تهاجمی یها یفناور توسعه با

 .دهند یم رخ یارتباط یها شبکه و یاطلاعات یها ستمیس به بالا نفوذ

 یشناخت جنگ از استفاده

 ها دولت توسط

 جنگ به خود، یمل تیامن نیتأم و یرقابت تیمز کسب یبرا ها دولت یبرخ

 .کنند یم استفاده خود یها هدف یبرا روش نیا از و اند آورده یرو یشناخت

 یشناخت جنگ از استفاده

 ییجنا یها گروه توسط

 ییجنا یها گروه یبرخ ،یشخص و حساس اطلاعات به یدسترس تیقابل لیدل به

 .کنند یم استفاده یشناخت جنگ از خود یها هدف یبرا زین

 یشناخت جنگ از استفاده

 ها ستیترور توسط

 یرو یشناخت جنگ به خود، اهداف تحقق جهت زین یستیترور یها گروه یبرخ

 .کنند یم استفاده خود یها تیفعال انجام یبرا آن از و اند آورده

 جنگ به توجه شیافزا

 یشناخت

 حقوق و یمل تیامن ،یاطلاعات یها ستمیس بر یشناخت جنگ ریتأث شیافزا با

 مقابله یبرا یشتریب یها تلاش و است افتهی شیافزا موضوع نیا به توجه ،یشخص

 .شود یم انجام آن با

 ،ی وال یجید یهوا  یفنواور  ب سوعه   وا  یشوناخ   جنوگ  ظهو ر  ندیفرا که دهد یم نشان جدوت نیا

 هوا،  دولوت  ب سو   آن از اسو فاده  و یا  ملوه  یهوا  یفنواور  ب سوعه    واس،  اطلاعوا   یآور جمع

 ریبوأث  و م ئله نیا  ه ب جه شیافزا ن،یهمچن. است آمده وج د  ه ها،  تیبرور و ییجنا یها شروه

  وا  مقا لوه  ی ورا  یشو ر ی  یهوا  بلا  که است شده  اعث ،یمل تیامن و یاطلاعاب یها   میس  ر آن

 .ش د انجام یشناخ  جنگ

 از ی رخو بلا  شده است بوا    خش، نیا در ،یشناخ  جنگ یش  ردش و یدشیچیپ  ه ب جه  ا

 :ارائه ش د اند داش ه نقش یشناخ  جنگ ظه ر در که ییدادهایرو و ع امل
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 یشناخ  جنگ ظه ر ی مؤثر  ردادهایرو و ع امل رخی . 2جدوت 

 یشناخت جنگ ظهور در نقش دادهایرو و عوامل

 و ها رسانه گسترش

 ارتباطات

 یکی به یشناخت جنگ که است شده باعث یارتباط منابع و اطلاعات به یدسترس امکان

 .شود لیتبد امروز یایدن در مبارزه یها راه نیتر یاصل از

 یها شبکه از استفاده

 یاجتماع

 و ها یدئولوژیا گسترش یبرا لیوسا نیتر یاصل از یکی عنوان به یاجتماع یها شبکه

 .روند یم کار به جامعه در افراد دیعقا و ها نگرش بر یرگذاریتأث

 یها روش از استفاده

 یشناخت روان

 جامعه، در افراد نگرش و رفتار بر یرگذاریتأث یبرا یشناخت روان یها روش از استفاده

 امروز یایدن در یشناخت جنگ انجام یبرا موفق یها راه نیتر یاصل از یکی عنوان به

 .شود یم شناخته

 از استفاده

 دیجد یها یفناور

 در عوامل نیتر یاصل از یکی عنوان به ،یشناخت جنگ در دیجد یها یفناور از استفاده

 .شود یم شناخته یشناخت جنگ تیماه رییتغ

 یها جنگ راتیتأث

 یجهان بزرگ

 رییتغ در مهم عوامل از یکی عنوان به ،20 قرن در یجهان بزرگ یها جنگ راتیتأث

 .است مطرح امروز یایدن در یشناخت جنگ ظهور و جنگ تیماه

 .اند داش ه نقش یشناخ  جنگ ظه ر در که ه  ند یع امل از ی خش بنها دادهایرو و ع امل نیا

 مودارک  و سوند  نیچنود  از بو ان  یمو  ،یشوناخ   جنگ م ض ع یش  ردش و یدشیچیپ علت  ه

 در دشوده یبأک یاس یس یها مؤلفه ر،یز جدوت در. کرد اس فاده آن یاس یس یها مؤلفه ییشناسا ی را

 :است شده ارائه مخ لف مدارک و سند نیچند اساس  ر یشناخ  جنگ   زه
 یشناخت جنگ حوزة در دشدهیتأک یاستیس یها مؤلفه. 3جدول 

 دشدهیتأک یاستیس یهامؤلفه جنگ شناختی با مرتبط یبندها عنوان سند

 متحده الاتیا یخارج استیس دفتر

 استیس دفتر بیانیه اساس بر

 جنگ متحده، الاتیا یخارج

 داتیتهد از یکی عنوان به یشناخت

 یفضا بستر در بزرگ یتیامن

 .است شده شناخته یشناخت

 ،یتیامن و یاطلاعات یها نظام توسعه

 بر دیتأک و نرم قدرت تیتقو

 جهت در کشورها نیب یهمکار

 .یشناخت جنگ با مبارزه

 نیبرل هیانیب

 به یشناخت جنگ ن،یبرل هیانیب در

 یبرا یتیامن داتیتهد از یکی عنوان

 .است شده شناخته اروپا

 با مبارزه منابع و ها ییتوانا توسعه

 و یهمکار تیتقو ،یشناخت جنگ

 نیا در کشورها نیب یهماهنگ

 .نهیزم
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 یشناخت جنگ حوزة در دشدهیتأک یاستیس یها مؤلفه. 3جدول 

 دشدهیتأک یاستیس یهامؤلفه جنگ شناختی با مرتبط یبندها عنوان سند

 یبردیک تیامن یاستراتژ

 ،یبردیک تیامن یاستراتژ اساس بر

 از یکی عنوان به یشناخت جنگ

 یایدن در یاساس یتیامن داتیتهد

 .است شده شناخته تالیجید

 مبارزه و یدفاع یها ییتوانا توسعه

 یهمکار تیتقو ،یشناخت جنگ با

 و ها سازمان نیب یهماهنگ و

 .نهیزم نیا در کشورها

 یبریسا دفاع درباره ناتو هیانیب

 ،یبریسا دفاع درباره ناتو هیانیب در

 از یکی عنوان به یشناخت جنگ

 دفاع حوزه در یاصل موضوعات

 .است شده شناخته یبریسا

 مبارزه و یدفاع یها ییتوانا توسعه

 یهمکار تیتقو ،یشناخت جنگ با

 عضو یکشورها نیب یهماهنگ و

 .نهیزم نیا در ناتو

 دا یو بهد از یکی عن ان  ه یشناخ  جنگ که دهند یم نشان دشدهیبأک یاس یس یها مؤلفه نیا

 و هوا  ییب انوا  ب سوعه   وه  ازین آن،  ا مقا له ی را و است شده شناخ ه ی شر ج امع ی را یجد ی یامن

 یهوا  نظوام  تیو بق  کشو رها،  و ها سازمان نی  یهماهنگ و یهمکار ،یدفاع و ی یامن   زه در منا ع

 نیو ا. دارد وجو د  یشوناخ   جنوگ   وا  ماوارزه  و یدفواع  یهوا  ییب انوا  ب سوعه  و ،ی و یامن و یاطلاعاب

 سوطح  در یشوناخ   جنوگ   وا  مقا لوه  ی ورا  یکلو  راهارد کی عن ان  ه ب انند یم یاس یس یها مؤلفه

 .ش ند شرف ه نظر در یکش ر درون و یالملل نی 

 ی آینده جنگ شناختیهاچالش نییتب

خ اهد   د.  ندهیدر آ یو اج ماع ی یامن یسازوکارها یاصل یها از چالش یکی یجنگ شناخ 

 یا ژهیو طو ر و  مقا له  ه یمناسب  را یها یها و اس فاده از منا ع و اس رابژ چالش نیا لیدرک و بحل

ۀ جنوگ شوناخ ی و   عرص در م ج د یهاپژوهش عۀمطال  راساس  خش نیا درفلذا  است. یضرور

 پژوهشوگران  یاصول  هودف  درواقع. است شده ا صارو  ی پیشهاچالش نیبرمهم آن ا عادآینده و 

 رانیا یملااس یجمه ر در آینده جنگ شناخ ی یهاچالش ی نددس ه و ی خش، شردآور نیا در

 ی ررسو   وا  را رو شیپو  و م جو د  یهوا چوالش  اهوم  یاسوناد ۀ مطالع کردیرو  ا اساس، نی رهم. است

 .است بایین شده ادامه در که کردند ا صا   زه نیا در نیشیپی هاپژوهش

ان شوار   ی   اسطهاج ماع یها : نف ذ روزافزون رسانهیاجتماع یها نفوذ رسانه شیافزا -1

و  یملو  تیو  ور ه   ریبوأث و  اطلاعوا  اقنواع و  وازنم د   ، عملیوا  هوای روانوی،    اطلاعا  غل  عیسر
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کمک کرده است که در آن اطلاعا   ه سرعت من شر  یاز جنگ شناخ  یدی ه ن ع جدی اج ماع

ثاوا    ی ورا  یدیو  ه شد  بهد  یشرا نی. اش د یچند طرف م خاصم من قل م ای ه دو  یو  ه را  

 (5-7 : 2022، 1)او ن و همکاران ش د یمح  ب م هدف یدر کش رها  یاسیو س یاج ماع

و  یبا  ه را  و  دهند ی ه کار ران امکان م یاج ماع یها رسانه: نادرستاطلاعا   عیان شار سر-

 شو د  ی اعوث مو   یاج ماع یها رسانه ی ه سرعت اطلاعا  را من شر کنند. عدم نظار  و اع اارسنج

و شت،  جادیه ا  ب اند یامر م نیا کار ران پخش ش د. نی ه سرعت   عا یکه اخاار نادرست و شا

 یاق صواد  یهوا  در م رد  حران عا یمنجر ش د.  ه عن ان مثات، شا یاسیو بنش س یاج ماع یناآرام

 ش د. قیو بظاهرا  عم ف نه هام جب  ب اند یم یاج ماع ای

 یاج ماع یها از رسانه ب انند یمخ لف م یها م خاصم و شروه یکش رها:یروان یها ا یعمل  -

 جیشامل ان شار اطلاعا  نادرست، بورو  ا یعمل نیکنند. ا ی هره  ردار یروان ا یعمل یاجرا ی را

 وه   ب اننود  یمو  ها ا یش نه عمل نیا .ش د یم یبفکرا  افراط تیو بق  ،یو شروه ی یه  یبضادها

سو ق داده   یاج مواع  یهوا   ه سمت خشو نت و بونش   یعم مافکارمنجر ش ند که در آن  ی  میس

 .ش د یم

 دهی وه چوالش کشو    یاج مواع  یهوا  از آنجا که اطلاعوا  در رسوانه  :  ازنم د اطلاعا اقناع و  -

هدفمنود و نظوار   ور     غوا  ی ه ا زار اقناع  دت ش ند.  ا اس فاده از بال ی ه را   ب انند یم ش ند، ینم

  اندب یامر م نیا .رندیخا  شکل  گ یو رف ارها ها دهیا جادیا ی را ب انند یم ها امیرف ار کار ران، پ

 مردم ش د. انیدر م یو اج ماع یاسیس یریش میبصم یدر الگ ها رییم جب بغ

 ریرا بحت بأث یمل تی س ه  ب انند یم یاج ماع یها رسانهی: و اج ماع یمل تی ر ه  ریبأث -

و  یاج مواع  یهوا  بنش ب اند یق م م ایکش ر  کیمضحک در اره  ایقرار دهند. اطلاعا  نادرست 

قو م در   ایو فرهنگ  کیاز  یمنف ری ه نشان دادن بص  ب اند یپروسه م نیا دهد. شیرا افزا یفرهنگ

 (.99-103: 2024، 2)صالح عمر کمک کند ی یبعارضا  ه  دیمنجر ش د و  ه بشد یگریمقا ل د
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 رانیا یاسلام یجمهور یبرا یدفاع یراهبردها ۀو ارائ یجنگ شناخت ندهیآ یها چالش

 (السلام هی)عل نیدانشگاه جامع امام حس روانشناسی نظامی

 
 (2022چرخه اخاار جعلی ) ه نقل از او ن و همکاران، . 3شکل 

 یها داده نهیدر زم ژهی ه و یشناخ  یها یآور فن ۀ: ب سعیشناخت یها یآور فن ۀتوسع -2

از  یکو ی وه   ،یروانو  یهوا  ا یو و عمل یخ د  ر جنگ شوناخ   را ی ا بأث،  2یو ه   مصن ع 1کلان

م ضو ع   نیا عاد ا یشده است. در ادامه  ه  ررس لیباد یشر یدر اربااطا  و نظام یدیمق    کل

 .میپرداز یمربا   ا آن م یها و چالش

 ب اننود  یکه م ش د یها اطلاق م از داده یعیکلان  ه  جم وس یها داده: کلان یها داده لیبحل -

منوا ع   گور ی  وگرها و د  هوا،  تیسوا  وب ،یاج مواع  یهوا  مانند شاکه ند،یدست آ از منا ع مخ لف  ه

 لیو و بحل هیو  ا بجز .رندیش یقرار م لیم رد بحل شرف هیپ یها  میها  ه کمک الگ ر داده نی. ا اتیجید

جامعوه را   یها و  وس عمو م   نگر  ،یرف ار یالگ ها ب انند یها م کلان، نهادها و دولت یها داده
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  قیقت ی ررس

اطلاعا  و دانش در 

  ات ان قات
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 وه کوار    یروانو  یهوا  ا یو هدفمند و عمل یها امیپ یدر طرا  ب انند یاطلاعا  م نیکنند. ا ییشناسا

 (. 1: 2024، 1)بیم شرف ه ش ند

بفکر  یساز هیشا ی را ها نیماش یی ه ب انا یه   مصن ع: نیماش یریادشیو  یه   مصن ع -

اطولاق   یاز هو   مصون ع   ییها  ه  خش 2نیماش یریادشیها اشاره دارد.  از داده یریادشیو  یان ان

 وا   .رندی گ ادیشذش ه  ا یکنند و از بجر  ییالگ ها را شناسا دهد یاجازه م ها   میکه  ه س ش د یم

 ور   یشو ر ی  ریکورد کوه بوأث    یسواز  یشخصو  یا ش نه را  ه ها امیپ ب ان یم ،یاز ه   مصن ع ةاس فاد

 یده و شکل ینف ذ در افکار عم م ی را یفرص  نی گذارد. ا یفرهنگ ای یخا  اج ماع یها شروه

 ( 15-18: 2024، 3)جان  ن  ه رف ارهاست

با  دهد ی ه نهادها اجازه م یکلان و ه   مصن ع یها داده بیبرک: هدفمند یها امیپ یطرا  -

مناسوب و   یهوا  کننود. ان خواب عاوارا ، زموان     یهدفگذار یخ د را  ه ط ر م ثر غا یو بال ها امیپ

منجر  ه اثورا    ب اند یامر م نیرا چند  را ر کند.ا امیپ ریبأث ب اند یان شار م یخا   را یها پل ف رم

 نیو  وا اسو فاده از ا   یان خا اب یها نیافراد ش د.  ه عن ان مثات، کمپ یو اج ماع یاسی ر رف ار س قیعم

 (.6-8: 2023، 4)پ پ ک  و والک   گذارند ریبأث دهندشان ی ر رف ار رأ قاًیعم ب انند یها م رو 

و  یآور امکوان جموع   نیهمچنو  یشوناخ   یهوا  یآور فون  ۀب سع: ها داده یآور نظار  و جمع -

 ن،یو آنلا یهوا  تیو شوامل فعال  ب انود  یاطلاعوا  مو   نیو . اآورد یکار ران را فراهم م یها داده لیبحل

 یو اخلاقو  یشخصو  می ر یها ی ه نگران ب اند یم ض ع م نیا اشد.  یاج ماع یها و بماس ق،یعلا

 )همان(.  در جامعه ش د یاج ماع یها منجر ش د و م جب بنش

از  یکو یمخالف  ور جامعوه    ا ینظر ری: بأثنظریات مخالف و تخریب اعتماد عمومی -3

 یبنش اج ماع ،یداریکه ناپا ی حران  یدر شرا ژهیو است،  ه یدر جنگ شناخ  یدیکل یها چالش

آنهوا   را یهوا و بوأث   چالش نیا ا یجزئ ی خش،  ه  ررس نیوج د دارد. در ا یاق صاد یها و  حران

 پرداخت. میخ اه

 یاسو یفعوا ن س  ایها  ب س  رسانه ی ه سادش ب انند یمخالف م ا ینظر: مخالف ا ینظر ریبأث -

 ا یو نظر نیو در جامعه منجر شو ند. ا  ی یو نارضا یاج ماع یها جناش یریش من شر ش ند و  ه شکل
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در   اشوند.  یاج ماع یها ینا را ر ای ،یدولت، ف اد اق صاد یها استیشامل ان قادا   ه س ب انند یم

 تیشذاش ه و  ه بق  یمنف ری ه  ک مت بأث ی ر اع ماد عم م ب انند یم ا ینظر نیا ،ی حران  یشرا

 ه  روز بظاهرا ، اع راضوا  و   ب اند یامر م نیدر جامعه منجر ش ند. ا یدیو ناام یاع ماد ی س  

 (. 136-159: 2010، 1)اس  کس منجر ش د ها یریدرش

مخالف ممکن اسوت   ا ینظر ،یاسیو س یاج ماع را یعلاوه  ر بأث: یشناخ  روان یها چالش -

منجور  وه    ب انود  یمو  یدرشمو سور  ی یجامعه داش ه  اشند. نارضا ی ر سلامت روان یب جه قا ل ریبأث

کوار را کواهش    یرویو ن ییکارا ب انند یها م چالش نیدر جامعه ش د.ا ی یکفا یو   یدیا  اس ناام

 منجور شو ند   یاق صواد  یمنفو  جی ه ن وا  تیقرار دهند و در نها ریرا بحت بأث ها یشذار هیدهند، سرما

 (. 54-69: 2015، 2)بیلی

 جیبورو  ی را ی ه ا زار نیآنلا یکارزارها  ات،یجیعصر ددر :  اتیجید یاس فاده از کارزارها -

و  ا نود ی یش  ر  م یاج ماع یها در شاکه یکارزارها  ه را   نیاند. ا شده لیمخالف باد ا ینظر

 ب اننود  یمو  لیو نظوار  و بحل  دیو جد یها  هیش نیدر طرز فکر جامعه منجر ش ند.ا ریی ه بغ ب انند یم

منجور   ی یا وراز نارضوا   ی ورا  دیو جد یفضاها جادیوارد کنند و  ه ا یدول  ی ر نهادها یش ریفشار  

 ش ند.

 ریو اخ یهوا  در سوات  یاق صواد  یهوا  تیو محودود  هوا  می: بحور ها تیو محدود ها میتحر -4

 ریبأث ها، میبحر نیمهم ا یها از جناه یکیاند.  هدف داش ه ی ر کش رها یا و ش  رده قیعم را یبأث

واکونش  وه    یکشو رها  ورا   نیو ا یی وردن ب انوا   نیو از  و  شورف ه یپ یها ی ه فناور یها  ر دس رس آن

 .میپرداز یم ض ع م نیا ی ه  ررس مهاست. در ادا یو خارج یداخل دا یبهد

 ییهوا  تیمعم  ً شامل محدود یاق صاد یها میبحر: شرف هیپ یها یمحدود  ه فناور یدس رس -

م ضو ع شوامل    نیو . اشو ند  یهودف مو   ی ه کش رها شرف هیپ یها یواردا  و صادرا  فناور ی را

اطلاعوا  و   ،یمخ لوف ماننود نظوام    یهوا  در   زه نین  یها یافزارها و بکن ل ، افزارها، سخت نرم

و ب سوعه   قیو بحق یهوا  یی وه کواهش ب انوا    ب انود  یم ها یفناور نی ه ا یاربااطا  است.عدم دس رس

 تیو بق  ی ورا  هوا  یفنواور  نیدبریو از جد ب اننود  یکش رها منجر ش د.  ه عن ان مثوات، کشو رها نمو   
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، 1)کوامرون  شوهروندان  هوره  ارنود    یزنودش  تیو فی هاو د ک  ای یدفاع یها اربقاء نظام ها، رساختیز

2020 :5-7) 

و  یدر اربااطوا  بجوار   یمعم  ً م جب کاهش قا ول بو جه   ها میبحر: یاق صاد یها چالش -

و  ،یکوار یب رم و   شیافزا ،یرک د اق صاد کاهش  اعث نی. اش ند یهدف م یکش رها یاق صاد

 یاق صواد  یهوا  چوالش  نیو ا .شو د  یمردم مو  یاساس یازهاین نیها در بأم دولت ی ه دناات آن، ناب ان

هوا منجور شو ند. در     ن ات  ه  ک مت یاع ماد یدهند و  ه   شیرا افزا یعم م ی ینارضا ب انند یم

 وه شود     یو اج ماع یاسیس دا یها و بهد واکنش  ه  حران یها  را دولت ییب انا ،یطیشرا نیچن

 .ا دی یکاهش م

 یو اطلاعواب  ینظوام  نینو   یهوا  یمحودود  وه فنواور    یدس رس: تیو امن قدر  دفاعی ر  ریبأث -

که بحوت   ییکند.  ه عن ان مثات، کش رها فیکش رها را بضع یمل تیو امن یقدر  نظام ب اند یم

منجور   ب انود  یامر م نیخ د را  رآورده کنند.ا یدفاع یازهایقرار دارند ممکن است ن  انند ن میبحر

 نیو در ا شو ر ی  یهوا  یثاواب  یش د و  ه   یو داخل یخارج دا یدر  را ر بهد یریپذ بیآس شی ه افزا

 ووه  دیوواغلووب  ا میبحووت بحوور یکشوو رها(. 143-178: 2019، 2)ا  شووامی کشوو رها منجوور شوو د

 نیو . اا نود یخو د دسوت    یهوا  ییو ب انا ها رساختیز تیب سعه و بق  ی را یبر ن آورانه یها رو 

 یشذار هیو سرما ی  م یها یکش رها، اس فاده از بکن ل ، ری ا سا یشامل همکار ب اند یم ض ع م

 یو دانوش داخلو   ا یشدن بجر  بر ی ه غن ب اند یم تیالزاما  در نها نیا و ب سعه  اشد. قیدر بحق

 ه  ند. نهی ر و پرهز معم  ً زمان ندهایفرا نی ات، ا نیش د، اما در ع منجر

و  اسوت یدر عرصوه س  یو جهوان  یا منطقوه  یهوا  رقا ت :یو جهان یا منطقه یها رقابت  -5

و  ینظوام  دا یو بهد هوا،  میکوه در م اجهوه  وا بحور     رانیو ماننود ا  ییکشو رها  ی ورا  ژهیو  ه و ت،یامن

و  یا شده است. دشومنان منطقوه   لیباد یجد یها از چالش یکیقرار دارند،  ه  یشناخ  یها جنگ

 خش  ه  نیه  ند. در ا رانیا یها استیس و یمل تیه  فی ه دناات بضع کی  مابیط ر س  ه یجهان

 .میپرداز یها م چالش نیا عاد مخ لف ا ی ررس
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 (السلام هی)عل نیدانشگاه جامع امام حس روانشناسی نظامی

 ش د یاطلاق م ییو راهاردها ها کیاز بکن یا  ه مجم عه یجنگ شناخ : یمل تیه  فیبضع -

کش ر مو رد اسو فاده    کی یو مل یاج ماع تیدر ه  رییو بغ ی ر افکار عم م یرشذاریباث یکه  را

اطلاعوا  نادرسوت و    جیبورو  ،ی ینارضوا  جواد ی وه ا  بو ان  یمو  ها کیبکن نی. از جمله اردیش یقرار م

ا  واس   فیهوا، بضوع   رو  نیو هودف دشومنان از ا   اشاره کورد.  یدول  یهادهااع ماد  ه ن فیبضع

و  یاج مواع  ی ینارضوا  شی ه افوزا  ب اند یم تیوضع نیاست. ا انیرانیا یفرهنگ تیو ه  ییشرا یمل

 (. 7: 2020) رنات و همکاران،  ن ات  ه  ک مت منجر ش د یاع ماد ی 

 گور یو د ی و  ی نیصه میو ر، ،یماننود عر  و ان سوع د    یا دشمنان منطقه: یا منطقه یها رقا ت -

کش رها از  نیش  ر  دهند. ا رانیا هیعل ژهیو  ه انهیاند با نف ذ خ د را در خاورم کش رها در بلا 

اسو فاده   یرانیافکار ضد ا جیمعارض، و برو یها از شروه تی ما ،یا  ین یها مانند جنگ ییا زارها

شو ند و  وه    رانیو ادر  یداخلو  یهوا  یها و ناآرام بنش شی اعث افزا ب انند یها م رقا ت نیا .کنند یم

: 2016، 1)شیلو ین  منجور شو ند   یو نظوام  یاق صواد  ،یاسیس یها کش ر در عرصه تیم قع فیبضع

19-14 .) 

 ه  زین ییاروپا یو کش رها کایم حده آمر ا  یمانند ا یجهان یها قدر : یجهان یها رقا ت -

کشو رها  وا    نیو ه و ند. ا  یاسو یس یو فشوارها  ها میبحر قیاز طر رانیا یها یب انمند فیدناات بضع

 یرا  ه انزوا وادار کنند.اقداما  جهوان ایران  دارند  یسع کیپلمابیو د یاق صاد یاس فاده از ا زارها

 فیبضوع  جوه یو در ن  ،یان قات بکن لو ،  ،یخارج یها یشذار هی ه کاهش سرما ب اند یم رانیا هیعل

م عدد  یها  ا چالش رانیا ر،یاخ یها دههدر درواقع می ب ان شفت؛ . انجامدی  رانیا یب سعه اق صاد

و ممکن  افتیادامه خ اهند  زین ندهیکه در آ ییها م اجه   ده است، چالش یاز جنگ شناخ  یناش

 شو د  یمنجر مو  یو و د  اج ماع یمل تیه  فیجنگ، نه بنها  ه بضع نیش ند. ا بر دهیچیاست پ

هموانط ر کوه     اشود.  رشوذار یبأث زیکش ر ن یماعو اج  یاسیس ینهادها یشذار هی ر پا ب اند ی لکه م

سرعت من شر شوده و   اطلاعا   ه ،یاج ماع یها و شاکه یاربااط یها ی ا ش  ر  فناورشف ه شد، 

اس مرار رقا ت د، همچنین ش ن لیباد یو فرهنگ یدول  ینهادها فی ه ا زار بضع ی ه را   ب انند یم

 ه  ،یرنظامیغ یها و  خش ینف ذ اطلاعاب یر راس اد ژهیو  ه ،یو  زرگ جهان یا منطقه ی ا کش رها

و  ن رنوت ی ه ا عیوس ی ا ب جه  ه دس رس نیز ن ل ج ان افزوده خ اهد شد. رانیا یشناخ  یها چالش

 

1. Gelvin 
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 یجنوگ شوناخ   درن یجوه   اسوت.   ریپوذ  بیم فواو  آسو   یهوا  دهیو در  را ر افکوار و ا  ،یمنا ع خارج

 رای مقا لوه  وا    فلذا منجر ش د. یو فرهنگ یمغرضانه،  ه ش  ت اج ماع یها امیپ جی ا برو ب اند یم

کوه اداموه  وه آن موی      جامع و هماهنگ است راهارد دفاعی ها، ایران نیازمند ایجاد یک  این چالش

 پردازیم. 

هوای ادراکوی، روانوی و     پوذیری  برین آسیب مهم  ه نظر می رسد   ا ب جه  ه مطالب شف ه شده،

 شناخ ی عاارب ت از:  ری اسلامی ایران در  را ر جنگ ای جمه  رسانه

 ای و شناخ ی در جامعه ضعف س اد رسانه -

ای و شناخ ی در میان اقشار مخ لف جامعوه   ها، ضعف در س اد رسانه برین چالش یکی از جدی

که جنگ شناخ ی اساساً  ور دسو کاری ادراکوا ، ا  اسوا  و  اورهوای عمو می         است. در  الی

ویژه در  های بحلیل پیام، ارزیا ی مناع، و بفکر ان قادی در جامعه،  ه رد، پایین   دن مهار بمرکز دا

هوای   ، روایوت 1ن ل ج ان، م جب شده اسوت کوه   ویاری از مخاطاوان در  را ور اطلاعوا  جعلوی       

این م ئله (. 1399هدفمند و عملیا  روانی، واکنشی منفعل یا   ی پذیرنده داش ه  اشند )قناد اشی، 

ساز اثرشذاری عمیق دشمن  ر ساخ ارهای  شذارد،  لکه زمینه بنها  ر اع ماد عم می بأثیر منفی می نه

 .ش د فکری و ه ی ی می

 های اج ماعی خارجی ای و ب ل  شاکه چندپارشی فضای رسانه -

و همچنوین   (بو یی ر سوا ق  )  Xهوای اج مواعی فراشیور ماننود این و اشرام، بلگورام،        رشد شواکه 

ای  رای عملیا  شناخ ی ایجاد کورده اسوت. ایون     ای ویدئ یی مانند ی بی ب،    ر ش  ردهه پل فرم

دهنود  ودون    اند،  ه دشومنان اجوازه موی    ها که عمدباً در اخ یار و بحت نف ذ کش رهای غر ی پل فرم

2محدودیت جغرافیایی و در زمان واقعی
 ه ذهن کار ران ایرانوی دس رسوی پیودا کورده و مح و ایی       

شناسوی اج مواعی ارائوه دهنود.  وه دلیول فقودان         شوده  ور مانوای روان    ار، هدفمند و طرا وی د جهت

های داخلی،  شذاری و عدم یکپارچگی رسانه چارچ ب   می مدیریت فضای مجازی، ضعف قان ن

سوازی  وا ، افکوار عمو می را دچوار چنودپارشی کورده و مرجعیوت          ها  ا قدر  روایوت  این پل فرم

 .(Canadian Forces College, 2021) کشند  ه چالش میای داخلی را  رسانه

 سازی مؤثر ناب انی  رخی نهادهای رسمی در روایت -

 

1. Fake News 

2. Real-time 
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1در نارد شناخ ی، روایت
بر،  کند. هرچه روایت ملی ق ی ، نقش سلاح اس رابژیک را  ازی می 

یا د. یکی از نقاط  های  یگانه کاهش می بر و م ناسب  ا مخاطب  اشد، ا  مات ب ل  روایت من جم

هوای رسومی، ناو د ان وجام      ضعف جمه ری اسلامی ایران در این   زه، بعدد و پراکندشی رسوانه 

های اقناعی و جذاب  رای مخاطب داخلی و خارجی است. ایون   پیام شف مانی، و ناب انی در طرا ی

کننده یا خاری جوذاب،   های هنری، سرشرم های معارض  ا پ شش ش د که راویت کاس ی  اعث می

هوای فکوری و ارزشوی جامعوه شو ند       ذهن مخاطب را در اخ یوار  گیرنود و م جوب بغییور اول یوت     

 .(1400)جعفری، 

 رها در مقابله با جنگ شناختی تجارب و الگوهای سایر کشو

های اخیر، کش رهای مخ لف  ا ب جه  ه ماهیت بهدیودا  شوناخ ی، اقودام  وه طرا وی       در دهه

ب انود   انود. مطالعوه ایون بجوارب موی      ساخ ارها و راهاردهایی  رای مقا له  ا این ن ع بهدیدا  کرده

می ایران  اشد. در این راسو ا،  شده  رای جمه ری اسلا ساز طرا ی الگ ی دفاع شناخ ی   می زمینه

 .روسیه، چین، فران ه و ایا   م حده آمریکا :بر در این   زه عااربند از چهار کش ر  رج  ه

 "عن ان سلاح اطلاعا   ه"روسیه: جنگ ادراکی در قالب  -

روسیه یکی از پیشگامان اس فاده و مقا له  ا جنگ شناخ ی است. این کشو ر پوس از بحو       

هوای   هوای اج مواعی، رسوانه    شیوری از شواکه   ، م  جه شد که غورب  وا  هوره   2014ر سات اوکراین د

های سایاری،  ه دناات  ورهم زدن ان وجام اج مواعی روسویه اسوت. در پاسوخ،        ای و سلاری ی ماه اره

2مرکز کن رت اطلاعابی" روسیه ساخ اری  ه نام
های کلیدی،  ا  پایش پیام طرا ی کرد که وظیفه "

 .(Giles, 2016) ی هماهنگ، و عملیا  ضدروایت استب لید مح  ا

 :ب ان  ه از دیگر اقداما  روسیه می

 هایی مانند فی ا ک و ب یی ر در شرای   حرانی ممن عیت پل فرم 

 های فراملی مانند  ب سعه رسانهRT المللی سازی  ین  رای روایت 

 ها اشاره کرد آم ز  س اد شناخ ی در مدارس و دانشگاه. 

 امنیت ادراکی در چارچ ب امنیت ملیچین:   -

 

1. Narrative 

2. (Information Operations Command 
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 وه  عود،  وا     2013داند و از سات  می "امنیت ملی جامع"چین جنگ شناخ ی را  خشی از مفه م 

ها  های م ج د در رسانه ، کن رت  ر روایت«اداره فضای سایاری چین»اندازی سازوکارهایی مانند  راه

هوای پیشورف ه    ، چوین از الگو ری م  1 وزرگ را بق یت کرد. در این کش ر، علاوه  ر فایروات معروف 

 کنود  هوای بهدیودآمیز و  وذف مح و ای ادراکوی خطرنواک اسو فاده موی          رای ردشیری شف موان 

(Creemers, 2017). 

 :همچنین چین بلا  کرده است  ا

 های   می مثل ب سعه پل فرم WeChat و Weibo 

  اطلاعابی–روانی وظایف  ا "خلق سایاری اربش"ایجاد 

  ای و م سوویقی  هووای رایانووه ب لیوود مح  اهووای ملووی و ارزشووی در سووینما،  ووازی  مایووت از

 .سازی   می در  را ر غرب انجام دهد شف مان

 اطلاعا  یو مقا له  ا دس کار یفران ه: س اد شناخ  -

و دخالوت   زردهوا  قوه یاع راضوا  جل  انیو در جر یشوناخ   ا یو پوس از بجر وه بلوخ عمل    فران ه،

آ،انس ماارزه  وا اطلاعوا    " ه نام  ینهاد م  قل جادی، اقدام  ه ا2017ا  در ان خا  هیروس یاطلاعاب

آن  تیو م وئ ل  کنود  یمو  تیو فران وه فعال  یریو وز نخ وت  رنظور ینهواد ز  نیو کورد. ا "شوده  یدس کار

 ,Viginumاسوت )   وات یجید یهوا  در پل فورم  شوده  یافشا و مقا له  وا اطلاعوا  دسو کار    ،ییشناسا

2022.) 

را  "هموه  ی ورا   وات یجیسو اد د "م س م  ه  یا  رنامه ،یفران ه در   زه آم ز  عم م نیهمچن

از دروغ اخ صا  دارد  قتی ق کیو بفک ها تیروا لیکرد که در مدارس  ه آم ز  بحل یطرا 

(OECD, 2020.) 

 ایا   م حده:  ازدارندشی شناخ ی از طریق رسانه، فناوری و فرهنگ -

سوازی، و مهندسوی افکوار     رت شدید فضا،  یش ر  ر قدر  نرم، روایتایا   م حده  ه جای کن 

 :عم می بمرکز کرده است. ا زارهایی مثل

 2صدای آمریکا
 

 3مرکز بعامل جهانی
 های  یگانه  رای مقا له  ا روایت 

 

1. Great Firewall 

2. Voice of America 

3. Global Engagement Center 
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 ها، در خودمت   ها و  ازی های سیاسی و هنری و همچنین ب لیدا  سینمایی، سریات سلاری ی

 .(Nye, 2004) نی و داخلی قرار دارندمهندسی ادراکا  جها

در « عملیوا  اطلاعوابی و شوناخ ی   » ورای  دسو  رالعمل هوایی    همچنین وزار  دفواع آمریکوا   

سازی نظامی  ها ایجاد  ازدارندشی روانی از طریق روایت های نظامی صادر کرده که هدف آن یگان

 .(US DoD, 2022) است

 ختیراهبردهای دفاعی برای مقابله با جنگ شنا

  ازدارندشی و است و شناسایی دش اربر هایی چالش دلیل  ه صرا ت  ه شناخ ی جنگ  ا مقا له

  وه  ب جه قا ل زیان  ه بحمیل منجر ب اند می شناخ ی است. جنگ بر سخت ب جهی قا ل ط ر  ه آن

 دشومن  شوناخ ی  جنگ  ا بقا ل آمادشی  رای لذا  ش د؛ ملی امنیت خ ردن  رهم و کش ر اق صاد

 دارد.  ا یی اهمیت

 زموان  هم ( مر له2 ،(رویارویی از قال) مقدمابی ( مر له1است؛  مر له سه شامل شناخ ی نارد

 است. یک فیزیکی قلمرو در اصلی کارزار کننده بکمیل و رویارویی م عاقب مر له (3و (  ین در)

 جریوان  در شوناخ ی  جنوگ  کوارزار  این م ض ع اسوت کوه یوک    از مؤثر ا  دا م  لزم آشاهی دفاع

 اهداف و ها ریشه سازندشان، درک و دفاعی؛ وضعیت یک دهی جهت و مشاهده لذا ب انایی است؛

 شوناخ ی  جنگ است وق ع  ات در که جنگی  نا راین اشر کمپین جنگ شناخ ی   یار مهم است؛

 عودی  انوداخ ن ایون جنوگ اسوت. شوام       اهداف دشمن از  ه راه مقا له درک  رای شام اولین  اشد،

 ممکون  است. نقاط فشار شیری هدف  رای فشار نقاط یاف ن  رای دشمن ،ئ پلی یکی وضعیت درک

 منوا ع  رهاوران  و صونعت  چینش زیرساخ ی، های سی  م ساخ ار قدر ، و ثرو  مراکز شامل است

 فشوار  نقواط  ایون   ه ور  درک  اشد.  ا قان نی خلأهای و کش ر، داخل در اصلی های جناح ای، رسانه

  وازی  زموین  کوردن  سطح هم  ه و دهند نشان را خ د است ممکن ها باک یک و ها اس رابژی ی،کلید

 کوه  شو د  هودایت  کلی اصل یک ب س   اید شناخ ی لذا نارد کنند؛ کمک شناخ ی های جنگ در

 و دفواعی  نهادهوای  سپاه و اربش، جمله شیرد. از  رمی در را کش ر در مر  طه مقاما  و نهادها همه

 اطلاعوا  در مر لوه   م و مر  وظوایف  انجوام  م و لزم  امور  ایون  دیپلمابیوک؛  و مالی  ق قی، عناصر

 جملوه  از شوناخ ی،  زمینوه  در فعالیت  رای هایی قا لیت و ا زارها است. ب سعه ارزیا ی و آوری جمع
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  مله قا لیت نهایت در و بح ت،  ات در بهدیدا  از جل شیری ب انایی م ج د، بهدیدا   ه پاسخ

 . است ضروری هدف مخ لف نیز مخاطاان مقا ل در اهداف  ه دس یا ی  رای پیشگیرانه

 وسویله  و مکوان  و زموان  و کنود   رکوت  اوت کوه  رسود  موی  ک وی   وه  شناخ ی جنگ در مزیت

 انجوام  مخ لف های رسانه و  ردارها از اس فاده  ا ب ان می را شناخ ی کند. جنگ ان خاب را بهاجمی

 هوای  شوروه  افوراد،  را  وی   ه دهد می اجازه دشمنان  ه اج ماعی های رسانه های پل فرم   دن  از داد.

 ان شوار  اج مواعی،  هوای  رسوانه   ور  بأثیرشذاری اج ماعی، های پیام طریق از را مردم عم م و من خب

 م و لزم   داقل مناسب دفاع اما یک دهند. قرار هدف غیره و ویدئ  شذاری اش راک اسناد، ان خا ی

 است. انجام  ات در شناخ ی جنگ کارزار یک که است این از آشاهی

 
 شناخ ی جنگ پیشگیری از  روز  رای ها ا عاد بلا . 4شکل 

 میوزان  زیورا   اشود؛  مضور  اندازه همان  ه است ممکن شناخ ی ضد عج  نه اقداما   ات،  ااین

 دهد اع اار اخااری که دشمن م رداس فاده قرار می و صحت . اشد زیاد   یار ب اند می جانای آسیب

شو د.   اع اار  ی ضدشناخ ی اقدام شروع از قال  ریف با ش د  ررسی کامل ط ر  ه و س یدر  ه  اید

 اس رابژی  رای مقا له  ا جنگ شناخ ی م  لزم شناخت خ د و شناخت دشمن است و این شوناخت 

عمو می   افکوار   ور  شوناخ ی  جنوگ  بوأثیر  نح ه ویژه  ه ها شزار  ها، رسانه اطلاعابی، منا ع طریق از

  اشد.  می

 م  مر؛ جنگ  رای سازیظرفیت

 آم زشی؛ هایکمپین اطلاعا ؛ شذاریاش راک بق یت

 ؛شناخ ی ایمنی اقداما  اجرای

 هماهنگ؛ پاسخ  رای نظاربی چارچ ب یک اجرای ای؛دوره سازیشایه هایبمرین در شذاریسرمایه
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 شوناخ ی،  بهدیودا   شیوری  انودازه  و  ه بعریف مخ لف سط ح در  اید جمه ری اسلامی ایران

 و کواهش   ورای  ا  کوارابی   وا  کلیدی های شروه وظایف و خ د، اعضای های پذیری آسیب ارزیا ی

 .کند کار کش ر علیه شناخ ی های کمپین  ه پاسخ

 تهدید شناسایی معیارهای و چارچوب

  فهمیم چگ نه که است این  اید پرسیده ش د شناخ ی جنگ  ا  رخ رد هنگام که سؤالی اولین

 اوت، شو د:  طوی   ایود  مر لوه  دو سوؤات  این  ه پاسخ ایم؟  رای شرف ه قرار  مله م رد زمانی چه که

 از ای مجم عوه  ایجواد  دوم، و جنوگ،  بعواریف از  المللوی   وین  چوارچ ب   ه شناخ ی جنگ افزودن

 .است وق ع  ات در واقعاً شناخ ی  مله یک که زمانی بعیین  رای معیارها

 دارد وجو د  اصولی   خوش  منش ر سازمان ملل م حد دو در جنگ کن نی المللی  ین در بعاریف

 از اسو فاده  یوا  بهدیود » 2 است. ماده سردرشمی عامل اکن ن و کند می مشخ  را جنگ  دود که

 وق ع ص ر  در» 51 ماده. کند می ممن ع را «کش ر هر سیاسی اس قلات یا ارضی بمامیت علیه زور

منشو ر  « )دانود.  موی  مجواز  را خو د  از دفواع  م حود،  ملل سازمان اعضای از یکی علیه م لحانه  مله

 ا زار ا زارهای جناشی که شد ن ش ه زمانی در (. اما این بعاریف از جنگ1945، 1سازمان ملل م حد

 ظهو ر  امکوان  این رنوت  و محاسواابی  قودر    وه  ابکوا  و هوا  پیشورفت  زموان،  آن از.   د جنگ اصلی

 و «زور از اسو فاده » ماننود  اصطلا ابی و است کرده فراهم را  زرگ مقیاس در شناخ ی های جنگ

 (.8: 2018، 2کند ) ین نی  می نامناسب بهدید در رشرف ن  رای را «م لحانه  مله»

  اید است. اینکه چگ نه و بناسب زیبما شیرند می قرار بردید م رد که نظامی های دک رین سایر

 شناخ ی  مله یک  ه ن ات  اید چگ نه بربیب  ه و شد قائل بمایز نظامی و غیرنظامی  ازیگران  ین

  وه  مودرن  جنوگ  بعریوف  چگو نگی  پوس  در سوردرشمی  (1: 2019، 3مرکز لماداد ) نشان واکنش

ضورور  دارد   دلیول،  هموین   هکنند.  بهدید کش رها را ثاا  و امنیت که است داده اجازه دشمنان

 داد. مناسب پاسخ آنها  ه و کرد بعریف را جناشی غیر جنگ اقداما 

  وات  در شوناخ ی  جنوگ  عمل یک زمانی چه واقعاً  فهمید که است این مشکل این دوم  خش

 ایون  جناشوی  غیور  جنگ اشکات سایر و شناخ ی جنگ های بفاو  برین  زرگ از یکی. است وق ع
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 در اما. کند من قل جمعیت  ه را اطلاعا  با دارند نیاز دشمن  ه اغلب دیگر های رو  این که است

 یوا  هوا  پ وت  عنو ان   وه  خطور   ی ط ر  ه که ش ند می م اجه « ملا »  ا بنها نه مردم شناخ ی، جنگ

 بأیید را  اورهایشان که ه  ند اطلاعابی دناات  ه فعا نه  لکه کنند، می دریافت بصادفی های ب ییت

 و هوا  روایوت  ب اننود  موی  اج مواعی  هوای  شواکه  ایون  از اس فاده  ا م خاصم  ازیگران اکن ن،. کند می

 از قاول  دارد ضورور    نوا راین  دهند؛ رواج جمعیت  زرگ های ب ده بحریک  رای را هایی داس ان

  ایود   وردارد،  شوام  شوناخ ی  جنوگ  اثورا    وا  ماارزه جهت در    اند ایران اسلامی جمه ری اینکه

 آنلایون  عقیوده  یوک  بموایز   ورای  چوارچ  ی  ایجواد  و  مولا   کشوف   ورای  پیشگیرانه رویکردی

 . کند ایجاد مخرب و بر  زرگ شناخ ی کمپین یک از بصادفی

در م اجهه  ا جنوگ   جمه ری اسلامی ایران که است این داد پاسخ آن  ه  اید  عدی که سؤات

  اضور  جوا  همه در یکم و  ی ت قرن در این رنت، ویژه  ه فناوری، است؟ پذیر آسیب شناخ ی چقدر

 خطورا   مو رد  در آمو ز   اسوت،  یاف ه افزایش ها فناوری این  ر ب ل  و اس فاده که در الی است.

 بوا  کنود  بشو یق  را شوهروندان   ایود  جمهو ری اسولامی ایوران    دلیول،  هموین  است.  ه نیاف ه افزایش

ایون   بولا   این در قدم کنند. اولین ایجاد شناخ ی  ملا   را ر در را خ د شخصی پذیری انعطاف

  ه ن ات آشاهی افزایش ش ند.  ا آشاه مربا  م ض عا  خطرا  یا اهمیت از است که شهروندان

 بهدیودا    را ر در خ د از محافظت  رای هایی شام ایدئات ط ر  ه شهروندان ا  مالی، خطرا  این

 دارند.   رمی آینده  ملا  و

 جنوگ  هوای  چوالش   وه  رسویدشی  و مودیریت  وظیفوه   ایود  ک ی چه  عدی این است که سؤات

  گیرد؟ عهده  ر را شناخ ی

. انود  کورده  جنوگ  طرا وی وضوعیت آینوده     وه  شوروع  همگی اعصاب عل م و شناسی  فناوری،

 و قوان ن  مجوری  های سازمان از  خشی عن ان  ه را شناخ ی های سازمان جمه ری اسلامی ایران  اید

  وین  و مخ لف نیروهای م ولح،  های شاخه کش ر، سراسر در فعات اربااطی ایه کانات  ا خ د نظامی

 درک و شوناخت  اوت،  اشود:  شانه سه  اید وا دها این کند. م ئ لیت ایجاد قان ن مجریان و دولت

  ورای  شودن  آمواده  دوم، پوذیری؛  شناخ ی و میزان آسویب   ملا   ا مقا له در کش ر فعلی وضعیت

 در و سراسوری  اع راضوا   و ان خا ا  مانند مهم رویدادهای از قال شده  ینی پیش شناخ ی  ملا 

 .مناسب پاسخ و واکنش ایجاد و عامل  ملا  شناسایی  رای شناخ ی  ملا   ررسی آخر،
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 اتخاذ راهبردهای دفاعی جمهوری اسلامی ایران برای هایی توصیه

 آسویب  شوناخ ی  جنوگ  هودف  کوه  در والی  همکاری  ین نهادهای مؤثر و م و لی:  ضرور  -

  وه  و اسوت  "سوایه  هوای  جنوگ " شوایه  جنوگ  نو ع  ایون  اسوت،  اربش  ه بنها نه و ج امع  ه رساندن

 در جنوگ  مودرن  مفه م شد، شف ه قالاً که ط ر همان .دارد نیاز جنگ  رای دول ی بماماً رویکردی

 ایون  در روایوت  کن رت و ادراکا   ه دادن شکل  رای است. نف ذ م رد در  لکه نی ت، سلاح م رد

 ایون  .شیورد  صو ر   ملی سطح در  ک م ی کل رویکرد  ا شناخ ی   زه در  اید نارد جنگ، ن ع

 است کوه   ک مت سراسر در قدر  های اهرم سایر و زور از اس فاده  ین  ه ر هماهنگی م  لزم امر

 نظوامی  هوای  شزینوه  ارائه منظ ر  ه دفاع سازماندهی و بجهیز منا ع، بأمین نح ه در بغییرابی معنای  ه

 جمه ری اسلامی ایران،  رای . اشد آوری باب در نظامی سهم  ها د و م لحانه درشیری آس انه زیر

بمام نهادهای مؤثر و دخیول    ین پایدار همکاری م  لزم همچنین شناخ ی   زه در اقداما  ب سعه

 .است هماهنگ دفاع امکان و اع اار ایجاد کلی، ان جام از اطمینان منظ ر در این فرایند شناخ ی  ه

 باریخ، نگاری، مردم شناسی، ان ان در بخص  نیروهای م لح از جمله اربش، سپاه و فراجا، در

شانوه   این نهادهای سوه   ا همکاری  رای دیگری زمان هر از  یش ها، زمینه سایر میان در شناسی روان

 را ان وان  جدیود  اهمیوت  ناورد،  جدیود  میودان  یوک  اعلام اشر دیگر، عاار   ه .  د خ اهد م ردنیاز

 ظهو ر  .اسوت  اج ماعی عل م و سخت عل م  ین بعامل در  ازنگری م رد در  یش ر کند، می بقدیس

 و م قوع   وه  بصمیما  ابخاذ  رای است.  خشیده  ربری دقت و بحلیل ان ان  ه شناخ ی های فناوری

  وا  م قا ول  مهندسوی  های سی  م  لکه نی ت، ان ان شناخ ی های ظرفیت  ه ابکا بنها  حث م  حکم،

  وا  رویوارویی  منظو ر   ه...( و سیاسی عل م شناسی، جرم شناسی، ان ان شناسی، جامعه) اج ماعی عل م

 از  خشوی  عنو ان   وه  ان وان  پ یوایی  سازی مدت .  د خ اهد مطرح چندوجهی و های پیچیده م قعیت

 و اج مواعی  علو م  دانوش  از اس فاده امکان ش د، می خ هشنا محاساابی اج ماعی عل م عن ان  ه آنچه

  رداری نقشه  ا .کرد خ اهد فراهم را م حدان یا دشمنان از اعم اج ماعی، م ج دا  رف ار  ا مربا 

 شیوری  بصمیم  رای یاع ماد قا ل اطلاعا  نظامی کلیدی رهاران و ها اس رابژی ت ان انی، محی  از

 .داشت خ اهند اخ یار در مناسب اس رابژی م رد در
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نهادهوای موؤثر و     ین اطلاعا  سریع شذاری : اش راکاطلاعا  شذاری اش راک در  ه ب ریع -

 از با کند کمک همکاری قا لیت بر سریع یکپارچگی  ه است ممکن فعات در   زه جنگ شناخ ی

 ش د.  اصل اطمینان دامنه چند عملیا  در ان جام

 یوک  انجوام   رای بعریف این از اس فاده و نظامی دک رین در «ان انی   زه» بعریف شام، اولین

 بورین  مح مول   ورای  اربوش و فراجوا   سوازی سوپاه،    هینه قا لیت، ب سعه وبحلیل بجزیه از کامل طیف

 ب سوعه  هور  اسوت،  دیگور  مو رد  پنج مکمل ان انی   زه که است. ازآنجایی 21 قرن ا  مالی م ارد

 و شوناخ ی  جنوگ   وه  مر و ط  بهدیودا   جملوه  از مودرن،  بهدیدا  های ویژشی شامل  اید قا لیت

 ای وسیله  لکه نی ت، هدف یک خ د خ دی  ه ان انی  اشد.   زه عملیا  ششم   زه ط رکلی،  ه

 آن  وا  مقا لوه   وه  اربوش  کوه  اسوت  درشیری ن عی  ه پاسخ و ما اس رابژیک اهداف  ه دس یا ی  رای

 ندارد. عاد 

 و خطورا   بشودید  از جلو شیری   ورای  کشو ر  های قا لیت  فظ و ب سعه  رای منا ع بخصی 

 از طریق: آینده بهدیدهای

 م  مر؛ . نظار 1

 سی  می؛ و سازمانی . آمادشی2

 و باک یکی های ب انایی از شرف ن پیشی یا/و ماندن همگام  رای  زم نهادهای همه در ان جام .3

 .فضا این در  ریف و رقاا اس رابژیک

 ای و بفکر ان قادی در سطح عم می و نخاگانی رسانهب سعه س اد . 4

از  یکو ی یرانو یا تیو و  فوظ ه   یفرهنوگ ملو   تیو بق : یرانیا تیو ه  یفرهنگ مل تیبق  -

 تیو واضح و م  حکم ه  نییراس ا، با نیاست. در ا یراهاردها در  را ر جنگ شناخ  نیبر یمح ر

 دارند.  یدیها نقش کل از رسانه تی ما نیو همچن یمل

 یجنوگ شوناخ    یاز ا زارهوا  یکو ی ه عن ان  یمل تیه  فیو بحر ییجا جا ر،یاخ یها سات در

در نوزد   یو ملو  یا  واس بعلوق فورد    فیاقدام، بضوع  نیمطرح شده است. هدف از ا رانیدشمنان ا

عمول کورده و موردم را در     یسپر دفواع  کی ه عن ان  ب اند یم یمل تیه  تیشهروندان است. بق 

 افزودن شامل: یمل تیه  نییبا یرو   را نیچندمقاوم کند. گانهی  یو فرهنگ یاب را ر نف ذ اطلاع
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 یا ش نوه  ها،  وه  مدارس و دانشگاه یآم زش یها و  رنامه ی ه ک ب درس یخیو بار یفرهنگ یمح  ا

 در آن شنجانده ش د. یمل یها و دس اوردها که ارز 

ها کارشناسان و پژوهشگران  وه   که در آن یعلم یها ها و کنفرانس کارشاه نارها،یسم ی رشزار

 وه   یفرهنگو  یدادهایو هوا و رو  جشون اره  ی رشزار  پردازند. رانیا یخیو بار یفرهنگ تیه  ی ررس

مردم  ب انند یها م جشن اره نی. ارانیا یو بن ع فرهنگ یقیم س ا ،یاد  ،یسن  یهنرها شیمنظ ر نما

 یهوا  پورو،ه  کنند. تیرا بق  ی  و هما  گرا از مناطق مخ لف کش ر شردهم آورده و  س و د

منظو ر آشونا کوردن      وه  یملو  یها تیمهم و شخص یخیبار یدادهایدادن رو شیو نما یم  ندنگار

بئابر  لم،ی)مثل ف یآثار هنر دیهنرمندان  ه ب ل قیبش  کش ر. یخیو بار یفرهنگ تین ل ج ان  ا ه 

  پردازد. یرانیو فرهنگ ا خیبار جی( که  ه برویبج م یو هنرها

عمل  ی ه افکار عم م یده در ان قات اطلاعا  و شکل یدیکل ی ه عن ان ا زار ها رسانههمچنین 

 تیو بق  شوذارد،  یمو  ریبوأث  ی ر افکار عمو م  میط ر م  ق  ه یکه جنگ شناخ  یطی. در شراکنند یم

 یداخلو  یهوا  از رسوانه  یاانیپشو   یهوا  رو  دارد. یا ژهیو تیها اهم از آن تیو  ما یمل یها رسانه

 دیو منظ ر ب ل  ه ایروز دن یها ی ا اس فاده از بکن ل ، یا رسانه یها رساختیز تیو بق  جادیا شامل:

و  یملو  یآشواه  جیکوه  وه بورو    یا رسانه یها از پرو،ه یمال تی ما .رشذاریو بأث تیفی ا ک یمح  ا

 یمح و ا  دیو ب ل ی ورا  یفرهنگو  و فعوا ن   ندشانی ا پژوهشگران، ن  یهمکار .پردازند یم یفرهنگ

که  وه   یم  ند و آم زش یها  رنامه جیبرو .یرانیا تیفرهنگ و ه  خ،یم  ند و م ثق در   زه بار

داشو ه   ژهیو ب جوه و  رانیو ا ا یو اد  یآثار هنر یپرداخ ه و  ه معرف رانیا خی ا فرهنگ و بار ییآشنا

 انیو در م یا رسوانه  یهوا  یب انمنود  تیو بق  ی ورا  یآم زشو  یهوا  ها و دوره کارشاه ی رشزار  اشند.

  اشند. یفیمؤثر و ک یمح  ا دیها قادر  ه ب ل که آن یا ش نه خارنگاران و فعا ن   زه رسانه،  ه

 ها شنهادیپی و ریگ جهینت

در  یاج مواع  یهوا  رسوانه  یدیو و نقوش کل  یاطلاعواب  یهوا  ی ا ب جه  ه نفو ذ روزافوزون فنواور   

 لیباود  رانیا یاسلام یجمه ر ی را یچالش جد کی ه  یجنگ شناخ  ،یافکار عم م یده شکل

و  یاج ماع تیه  فیو بضع یجمع یها و رف ارها نگر  ریین ع جنگ  ا هدف بغ نیشده است. ا

 یاع قاد یجنگ  ر نهادها نی. از آنجا که اکند یم ها تیاز اطلاعا  و روا فادهاقدام  ه اس  ،یاسیس



  

   

 

 السلام( دانشگاه جامع امام حسین )علیه روانشناسی نظامی 135

 روانشناسی نظامی

هوا   چالش نیمؤثر  ه ا یا  ه ش نه رانیا یاسلام یه راست که جم یبمرکز دارد، ضرور یو فرهنگ

 دا یو بهد ب انود  یمو  یجنوگ شوناخ    نوده، یکوه در آ  دهود  یپژوهش نشان مو  نیا جین ا پاسخ دهد.

سو اد   تیو بق  نوه، یزم نیو کنود. در ا  جواد یا رانیو ا یفرهنگ تیو ه  یان جام اج ماع ی را یم عدد

مقا لوه  وا اطلاعوا  نادرسوت و      ی ورا  نین  یها یج انان، اس فاده از فناور انیدر م ژهیو  ه یا رسانه

بنها  وه   ها نه رو  نی. اش ند یمح  ب م یدیکل یاز جمله راهاردها یو فرهنگ یلم تیه  تیبق 

 یها م اجهه  ا چالش لیکمک خ اهند کرد،  لکه  ه ب ه یاج ماع یکپارچگیو  یاراده مل تیبق 

راهاردها و ب جه  ه ا عاد  نی ا ابخاذ ا ،یط ر کل  ه خ اهند رساند. یاری زین یاز جنگ شناخ  یناش

 یبر در  را ور نف ذهوا   کش ر مقاوم کی ه  ب اند یم رانیا یاسلام یجمه ر ،یمخ لف جنگ شناخ 

راسو ا،   نیو محافظوت کنود. در ا   یخو    خ د  ه یو اج ماع یفرهنگ تیش د و از ه  لیباد یخارج

در  یاساسو  ازیو ن شیپو  کیو  وه عنو ان    یاج مواع  یدهاها، و نها رسانه ،یدول  ینهادها نی  یهمکار

 .رود یشمار م ها  ه چالش نیم اجهه  ا ا

  



 

  

136 

 رانیا یاسلام یجمهور یبرا یدفاع یراهبردها ۀو ارائ یجنگ شناخت ندهیآ یها چالش

 (السلام هی)عل نیدانشگاه جامع امام حس روانشناسی نظامی

 منابعفهرست 

 .24فصلنامه مطالعات دفاعی، شماره  .های شناختی و راهبردهای مقابله جنگ(. 1400. )جعفری، یدالله

هوای اجتمواعی در جمهووری     نقش جنگ شناختی در بحوران (. 1403محمدی, محمد و فاطمی, سید داوود . ) شاه

, doi: -(1), 761 .105شوووووناخت پژوهوووووی مطالعوووووات سیاسوووووی  . اسووووولامی ایوووووران 

10.20241403/CRPS.2408.1005.1.1.3 
 .پژوهشگاه علوم انسانی و مطالعات فرهنگی .قدرت نرم و تهدیدات ادراکی (.1399)قنادباشی، صباح. 

 دفاع وزارت دفاع. عیصنا یقاتیموسسه تحق یپژوه ندهیمرکز آ ،یجنگ شناخت (.1387) ن،یدحسیمحمدی نجم، س

Arquilla, J., & Ronfeldt, D. (1993). The emerging era of cyberwarfare. RAND Corporation. 
Backes, Oliver & Swab, Andrew (2019), Cognitive Warfare. The Russian Threat to 

Election Integrity in the Baltic States. Belfer Center for Science and International 

Affairs. 

Bernal, Alonso et al (2020), Cognitive Warfare: An Attack on Truth and Thought. URL: 

Cognitive Warfare.pdf (innovationhub-act.org. 

Bienvenue, Emily, et al. (19 Sept. 2018). “Cognitive Warfare.” Cove.army, The Cove, 

cove.army.gov.au/article/cognitive-warfare. 

Bunker, Robert J. (1994). “The Transition to Forth Epoch War, Marine Corps Gazatte. 
Cameron Elizabeth A. (2020), "Economic Sanctions: A Tool for Change or a Hammer to 

Fall?". 
 Canadian Forces College. )2021(. Cognitive Warfare: NATO Perspectives. Toronto: CFC) 

Creemers, Rogier. (2017). Cyber China: Upgrading propaganda, public opinion work and 

social 

Danyk, Y., & Briggs, C. M. (2023). Modern cognitive operations and hybrid warfare. Journal 

of Strategic Security, 16(1), 35-50. 

Defense & Security Analysis ,Volume 35, 2019 - Issue 2. 

Du Cluzel, F. (2021). Cognitive Warfare. Innovation Hub. 1-45. 

Dykstra, Josiah & Walcott, Thomas & Inglis, J.. (2020). Differentiating Kinetic and Cyber 

Weapons to Improve Integrated Combat. 

Ehteshami, Anoush. (2019),  "Sanctions, Technology, and Political Change: The Case of 

Iran". 

Gelvin James L. (2016), "The Modern Middle East: A History”. 

Giles, Keir. (2016). The Next Phase of Russian Information Warfare. NATO Defense College 

Hung, T. C., & Hung, T. W. (2022). How China's cognitive warfare works: A frontline 

perspective of Taiwan's anti-disinformation wars. Journal of Global Security 

Studies, 7(4), ogac016. 

Johnson James. (2019), Artificial intelligence & future warfare: implications for 

international security,  

Lehto, Martti & Henselmann, Gerhard. (2020). Non-kinetic Warfare - The new game 

changer in the battle space 316 Non-kinetic Warfare -The new game changer in the 

battle space. 

Lerner, M. J., & Lerner, M. J. (1980). The belief in a just world (pp. 9-30). Springer US. 



  

   

 

 السلام( دانشگاه جامع امام حسین )علیه روانشناسی نظامی 137

 روانشناسی نظامی

Liang, Q., & Xiangsui, W. (1999). "Unrestricted warfare", PLA Literature and Arts 

Publishing House Arts. 
Marks, R. (2000). The clash of civilizations and the remaking of world order. 

Masakowski, Y. R., & Blatny, J. M. (2023). Mitigating and responding to cognitive 

warfare. North Atlantic Treaty Organization (NATO), Tech. Rep. 

Norton, Ben (2021), Behind NATO’s ‘cognitive warfare’: ‘Battle for your brain’ waged by 

Western militaries, originally published: The Grayzone. 

OECD. (2020). Digital Literacy and Civic Responsibility in France 

Olan Femi, Jayawickrama Uchitha, Emmanuel Ogiemwonyi Arakpogun,Jana Suklan, 

Shaofeng Liu. (2022), Fake news on Social Media: the Impact on Society, Information 

Systems Frontiers. 

Popescu, Andrei , Vaľko, Michal. (2023),  Social Media Sentiment Analysis in the Age of Big 

Data: Understanding User Behavior and Predicting Trends. 

Reynolds, N. (2020). Performing Information Manoeuvre through Persistent 

Engagement, Royal United Services Institute for Defence and Security Studies, RUSI 

Occasional Paper. 
US Department of Defense. (2022). Cognitive Warfare and Information Operations Manual 

Rogers, J. (2021). Discursive Statecraft: Preparing for National Positioning 

Operations. Council on Geostrategy, 7 April 2021. Geostrategy Ltd: London, UK. 

Stokes Susan (2010), "Social Movements and Political Change: Understanding the Power of 

Oppositional Voices" 

Sun Tzu. (2000). Art of War. Allandale Online Publishing. 

Team Editorial, (2024),  Military Applications of Big Data: Transforming Defense Strategy, 

Thomas L. Friedman, (1999). "DOScapital," Foreign Policy, no. 116. 

Tilly Charles. (2015, "Social Movements: An Introduction" 

Torbet, Georgina (2020), “3 Undeniable Reasons Why You Need Online Anonymity.” 

MakeUseOf.www.makeuseof.com/tag/3-undeniable-reasons-need-online-anonymity/. 

Viginum. (2022). Rapport annuel sur les manipulations de l'information en ligne 

 

 

 

 


