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Abstract 

With the expansion of cyberattacks and the increase in associated threats, the 
concept of preemptive defense in international law has entered a new phase. This 
research aims to examine the legal foundations for the use of the doctrine of 
preemptive defense in response to cyberattacks and to align it with traditional 
principles of international law. The methodology of this study is descriptive-
analytical, utilizing reputable international legal sources, including the United 
Nations Charter and international judicial decisions, for analysis. 
In this research, the doctrine of preemptive defense is examined as a theoretical 
basis in international law, and an effort is made to analyze its applicability to 
cyberattacks. Additionally, the challenge of identifying the sources of 
cyberattacks and the indirect nature of the damages resulting from these attacks 
are recognized as key legal challenges in this area. 
The findings of this study indicate that, although there are general principles in 
international law that permit the doctrine of preemptive defense under specific 
conditions, significant legal and interpretative gaps still exist in the context of 
cyberattacks. Notably, due to the technical complexities and non-physical nature 
of cyberattacks, more precise regulations are needed. Therefore, the development 
of more accurate and updated legal frameworks at the international level to 
address cyber threats is deemed essential so that states can respond to these threats 
based on clear and internationally compliant principles. 

Keywords: Cyberattacks, Preemptive Defense, International Law, United 
Nations Charter. 
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  دهیچک

دساتان  د  حواو     با گسترش حملات سایبری و افزایش تهدیدات ناشی از آنها، مفهوم دفاا  یا ش  

الملل وا د مرحل  جدیدی شده است. این یژوهش با هدف بر سی مبانی حووقی اساتفاده از دتتارین    ب ن

الملال انااام شاده     ب ن دستان  د  واتنش ب  حملات سایبری و تطب ق آن با اصول سنتی حوو  دفا  ی ش

المللای، از جملا  منراو      تحل لی بوده و از منااب  متتبار حواوقی با ن    -است.  وش این تحو ق توص فی

 .المللی، برای تحل ل استفاده شده است سازمان ملل و آ اء قضایی ب ن

الملال، ماو د    عنوان یک مبناای نراری د  حواو  با ن     دستان ، ب  د  این یژوهش دتترین دفا  ی ش

شود تا قابل ت انطبا  این دتتارین بار حمالات ساایبری تحل ال شاود.        گ رد و تلاش می بر سی قرا  می

هاای ناشای از ایان حمالات      همچن ن، مسئل  شناسایی منب  حملات سایبری و ماه ت غ رمستو م آس ب

 .های حووقی اصلی د  این حوزه شناخت  شده است عنوان چالش ب 

الملل وجود دا د تا  د  شارای     دهد ت  اگرچ  اصول تلی د  حوو  ب ن نتایج این مطالت  نران می

شما د، اما د  حوزه حملات سایبری هنوز خلأهای حواوقی   دستان   ا مااز می خاص دتترین دفا  ی ش

هاای فنای و ماه ات غ ار      ویژه اینک  حملات سایبری ب  دل ل ی چ دگی و تفس ری زیادی وجود دا د. ب 

تار و   هاای حواوقی دق اق    تری ن از دا ند. بر این اساا،، توسات  چاا چو     واعد دق قف زیکی آنها، ب  ق

ها بتوانند   سد تا دولت المللی برای مواجه  با تهدیدات سایبری ضرو ی ب  نرر می  وزتر د  سطح ب ن ب 

 .الملل، ب  این تهدیدات یاسخ دهند با اتکا ب  اصول  وشن و منطبق با حوو  ب ن

 .الملل، منرو  سازمان ملل دستان ، حوو  ب ن حملات سایبری، دفا  ی ش :هاواژهکلید
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 مقدمه 

المللی، برای حملات سایبری که باعث نقض قاعده منع توسل زور گردیدده و   در نظام حقوقی بین

آیند، نخستین استثنای وارد بر منع توسل بده زور،   حساب می یا تهدیدی علیه صلح و امنیت کشورها به

 دارد: کند. ماده مذکور مقرر می منشور موضوعیت پیدا می 51نی حق دفاع مشروع مقرر در ماده یع

صورت وقوع حمله مسلحانه علیه یک عضو ملل متحد تا زمانی که شدورای امنیدت اقددامات  زم     در

فداع  یک از مقررات این منشور بده حدق تاتدی د    عمل آورد، هیچ المللی را به برای حفظ صلح و امنیت بین

 ای وارد نخواهد کرد. جمعی لطمه طور فردی و خواه دسته مشروع، خواه به

خود به شدر  زیدر    51منشور سازمان ملل متحد، یکی از موارد استفاده مجاز از زور را در ماده 

 نماید: بیان می

که شورای امنیت اقددامات  زم   صورت وقوع تهاجم مسلحانه علیه یک عضو ملل متحد، تا زمانی در

یک از مقررات این منشور به حق تاتدی دفداع از    عمل آورد هیچ المللی به را برای حفظ صلح و امنیت بین

ای وارد نخواهد کرد. اعضاء باید اقداماتی را که در اعمال این حدق   جمعی لطمه خود، خواه فردی یا دسته

جه در اختیار و مسدوولیتی کده   و هیچ آورند فورا به شورای امنیت گزارش دهند. این اقدامات به عمل می به

المللی و در هر  موجب آن برای حفظ و اعاده صلح و امنیت بین طبق این منشور دارد و به شورای امنیت بر

 عمل خواهد آورد تاثیری نخواهد داشت. موقع که ضروری تشخیص دهد اقدام  زم به

در برابر حمدلات سدایبری    دستانه حق دفاع پیشیکی از موضوعات کلیدی در این زمینه، مسوله 

یابد که حملات سایبری ممکن است بدون خسدارات فیزیکدی    ویژه از آنجا اهمیت می است. این مسوله به

 .(Gegout & Granholm, 2021) المللی داشته باشند مستقیم، تأثیرات ویرانگر بر امنیت ملی و بین

ر حمدلات مسدلحانه تعرید     طدور سدنتی دفداع مشدروع را در برابد      منشور سازمان ملل متحدد بده  

در عصر دیجیتال محل مناقشه اسدت. برخدی از محققدان     "حمله مسلحانه"کند، اما تفسیر مفهوم  می

الملل همچنان باید بر حوزه سایبری نیدز اعمدال شدوند، بده      معتقدند که اصول موجود در حقوق بین

دیگر، اگر یک حملده   شرط آنکه حمله سایبری به سطح یک حمله مسلحانه سنتی برسد. به عبارت

طور مؤثری به همان میزان خسارات فیزیکی یا اقتصادی که حملات نظامی سدنتی ایجداد    سایبری به

این دیدگاه بر  .(Kastenberg, 2022) دستانه را موجه دانست توان دفاع پیش کنند، منجر شود، می می
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دهد تنها زمانی  اجازه می ها الملل تأکید دارد که به دولت در حقوق بین تناسبو  ضرورتاصول 

که یک تهدید فوری و جدی وجود دارد و هیچ جایگزین مناسبی برای جلوگیری از آن نیست، از 

 .زور استفاده کنند

از سوی دیگر، برخی از پژوهشگران بر این باورند که ماهیدت ییرشدفاو و فرامدرزی حمدلات     

طور مشخص، مسوله  شود. به دستانه می سایبری باعث ایجاد مشکلات عملی در استفاده از دفاع پیش

هدا بدا آن    هدای اصدلی اسدت کده دولدت      حملات سایبری یکی از چالش شناسایی دقیق عاملان

مواجه هستند. در بسیاری از موارد، مشخص کدردن اینکده یدک دولدت خدا  پشدت یدک حملده         

م شدده، ممکدن   های ییردولتی یا هکرهای مستقل انجا سایبری قرار دارد یا اینکه حمله توسط گروه

شدود کده    ایدن امدر موجدب مدی     .(Roscini, 2020) است به زمان و تحقیقات پیچیده نیاز داشته باشد

 .دستانه در زمان مناسب و با توجیهات حقوقی معتبر، دشوارتر شود استفاده از دفاع پیش

هدای حقدوقی    المللدی بایدد چدارچوب    کنند کده جامعده بدین    همچنین برخی محققان پیشنهاد می

تدری پاسدد داده    طور جدامع  یدی را برای حملات سایبری توسعه دهد تا به این پدیده پیچیده بهجد

برای مدیریت حملات سایبری و تعیدین حددود اسدتفاده از     المللی ویژه قواعد بینشود. تدوین 

هدای احتمدالی    تواند به کاهش ابهامدات حقدوقی و جلدوگیری از سوءاسدتفاده     زور در این حوزه می

طور مسدوو نه و بدر    ها اجازه دهد تا به این قواعد باید به دولت .(Nasu & Fahey, 2021) کمک کند

های  ها و درگیری اساس شواهد معتبر به تهدیدات سایبری پاسد دهند، در حالی که از تشدید تنش

 .المللی جلوگیری شود بین

کندد، بده طدور     یمرا فراهم  یکه امکان ارائه خدمات ضرور یاتیح یرنظامیی یها رساختیز

در  یو خددمات  ها رساختیز نیاست. حفاظت از چن یشده متک یتالیجید یها ستمیبر س یا ندهیفزا

 است. یضرور یرنظامیمحافظت از مردم ی یبرا یاتفاق یها بیآس ای یبریبرابر حملات سا

از  یمضدر، حفاظدت خاصد    اتید حقوق بشردوستانه بین المللی بددون در نظدر گدرفتن ندوع عمل    

 1.کندد  یفراهم مد  تیجمع یبقا یبرا یضرور اءیو اش یخا ، مانند خدمات پزشک یها رساختیز

را  یکده حفاظدت عمدوم    ،یاطیتناسب و اقدامات احت ز،یاز اصول تما یناش نیحال، اکثر قوان نیبا ا

که به  شود یاعمال م ینظام یها اتیعمل یفقط برا کند، یارائه م یرنظامیی اءیو اش انیرنظامیی یبرا
 

1 See text in relation to footnotes 16 and 15 above. With regard to the latter, they must not be attacked, 

destroyed, removed or rendered useless. 
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پروتکدل   49مداده   1.شدوند  یحقوق بشردوستانه بین المللی اعمدال مد    یمطابق با تعر« حمله»عنوان 

  یتعر« دشمن، چه در حمله و چه در دفاع هیاعمال خشونت عل»حملات را به عنوان  ک،ی یالحاق

محددود   ای چقدر گسترده یبریسا اتیلبا توجه به عم« حمله»سؤال که مفهوم  نیا ن،ی. بنابراکند یم

 یرنظدام یی یهدا  رسداخت یو ز انید رنظامیکده از ی  یو حفاظت نیقوان نیکاربرد ا یبرا شود، یم ریتفس

 است. یضرور دهند یانجام م

هدای حقدوقی    ، نیاز به تدوین و توسعه ابزارهای حقدوقی جدیدد بدرای مقابلده بدا چدالش      بنابراین

الملدل   شود. در حالی که حقدوق بدین   میالملل بیش از پیش احساس  حملات سایبری در حقوق بین

وضدو    کنونی چارچوبی کلی برای استفاده از زور در مواجهه با حمدلات فدراهم کدرده اسدت، بده     

هدای مددرن دیجیتدال وجدود دارد کده نیازمندد        هایی در تفسیر و تطبیق این اصول با واقعیدت  کاستی

 .اصلا  و تقویت است

 دستانه شیدفاع پ نیدکتر نییتب

اطلاق می شود که به منظور متوقد    3به برخورد اولیه ای 2اه کلی دفاع پیش دستانهدر یک نگ

: 2010هندرسدون،  فرض مدی شدوند، طدر  ریدزی شدده اسدت.         4سازی حملاتی که قریب الوقوع

منشور مانع قواعد عرفی موجود پیش از منشور  51( نهاد دفاع پیش دستانه با این ادعا که ماده .224

است و توسط تعدادی از حقوقدانان برجسته امریکایی و بریتانیایی توسعه یافته و نیست، مطر  شده 

 وید آنتوندر شورای امنیت سازمان ملل متحدد مطدر  گردیدده اسدت       1981توسط اسرائیل در سال 

و  5(. این تووری معتقد است که اگر تهدیدد مسدلحانه واقعدی، قریدب الوقدوع     .358: 2001 ،یکاسس

باشد، آنگاه توسل به دفاع پیش دسدتانه مجداز اسدت. بده عندوان مثدال:        6جانبهدرهم شکننده و همه 

تمرکز انبوه و مستمر سربازان خارجی در طول مرز کشور همسایه می تواند زمینه دفاع پیش دستانه 

 

1 The notion of attack under IHL, defined in Art. 49 of the 1977 First Additional Protocol, is different 
from and should not be confused with the notion of ‘armed attack’ under Art. 51 of the UN Charter, 

which belongs to the realm of jus ad bellum. To affirm that a specific cyber operation, or a type of cyber 

operations, amounts to an attack under IHL does not necessarily mean that it would qualify as an armed 
attack under the UN Charter. 
2 Anticipatory Self-defence 
3 First strike 
4 Imminent 
5 Imminent 
6 Overwhelming 
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را به وجود آورده و قبل از اقدام قطعی و حمله عملی آن ها دست به کار شود. پس می توان بر این 

 موجه کننده دفاع پیش دستانه را این گونه برشمارد:اساس شرایط 

 دولت باید هدو فعالیت های خصمانه دولت دیگر باشد؛  -1

 دولت تهدید شده هیچ راهکار دیگری برای حفاظت از خود نداشته باشد؛  -2

 خطر قریب الوقوع باشد؛  -3

 (.284: 2005وا س، اقدامات دفاعی متناسب با حملات احتمالی باشد.   -4

مختل  حقوق بین الملل و هم چنین تألیفات حقوقدانان بزرگ از سه نهاد دفاع پدیش   در اسناد

با معانی متفاوتی استفاده شده است و برخی هدر سده    3و دفاع قطع کننده 2، دفاع پیش گیرانه1دستانه

ط را برابر یکدیگر دانسته اند، فلذا آن ها را به جای یکدیگر به کار برده اند و به نوعی موجبات خل

د را برای این مفاهیم داشته اند. مبحث را ایجاد کرده اند. عده ای دیگر هم هر یک تعبیر خا  خو

 پدددددیش دسدددددتانه و دفددددداع قطدددددع کنندددددده   ا مشدددددکل اصدددددلی در خصدددددو  دفددددداعامددددد

از اساتید برجسته حقوق بین الملدل عمدومی،    4می باشد. برای حل این مسوله، پروفسور مالکوم شاو

 دو پیشنهاد ارائه می کند. که در تیل به هر یک جداگانه و با قدری فاصله می پردازیم:

پیشنهاد اول این است که مفهوم دفاع پیش دستانه را مربوط بده جدایی دانسدته کده یدک حملده       

ه را نیز مرتبط با مواقعی فرض نموده مسلحانه قابل پیش بینی است و در مقابل مفهوم دفاع قطع کنند

( ایدن راه حدل بدر    1139: 2017شاو، که یک حمله مسلحانه قریب الوقوع و ییرقابل اجتناب باشد.  

این استد ل استوار است که هر دو مفهوم دفاع پیش دستانه و دفاع قطدع کنندده وجدوه متفداوتی از     

ابل آن ها تووری دفداع پدیش گیرانده قدرار     یک مفهوم  یعنی حق دفاع پیش دستانه( هستند و در مق

 دارد که کاملاً مردود و ییرقانونی است.

مدارس   21تفکیک میان دفاع مشروع پیش دستانه و دفداع پیشدگیرانه را مدی تدوان در گدزارش      

ایدن گدزارش    124(. در بندد  105: 1391دبیر کل سازمان ملل متحد ملاحظه نمود  موسدوی،   2005

که از حدق تاتدی کشدورهای مسدتقل بدرای دفداع از خدود در برابدر حملده           51ماده »آمده است که: 

 

1 Anticipatory Self-defence 
2 Pre-emptive Self-defence 
3 Interceptive 
4 Malcolm N. Shaw 
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مسلحانه محافظت می کند، به تهدیدهای قریب الوقوع به طور کامل پوشش می دهد. حقوق دانان 

از مدت ها پیش پذیرفته اند که این ماده حمله قریب الوقوع و هم چندین حملده ای را کده صدورت     

گزارش خود تهدید بدالقوه   125( دبیر کل در بند 106: 1391،  موسوی« پذیرفته، پوشش می دهد.

 مورد استناد در دفاع پیش گیرانه( را از تهدید قریب الوقوع  مورد اسدتناد در دفداع پدیش دسدتانه(     

تفکیک می نماید. همین معیار برای تمایز دفاع پیش دستانه از پیش گیرانه کافی است. اساسدا دبیدر   

ب مداخله شورا می داند. البته به نظر می رسد که تکر این بندد از گدزارش   کل تهدید بالقوه را مسب

مؤید این وظیفه ی شورا است  موسوی،  1منشور سازمان ملل متحد 39ضرورتی نداشت، چون ماده 

منشور ملل متحد این شورای امنیت است که وقدوع تهدیدد بدر ضدد      39(. براساس ماده 107: 1391

(. بر ایدن اسداس، شدروع یدک     222: 1385بر عهده دارد  بیگ زاده، صلح، نقض صلح و تجاوز را 

حمله نظامی به استناد اینکه دولت مقابل یک تهدید بالقوه برای صلح و امنیدت کشدور مهداجم  یدا     

سایر کشورهای دیگر است( داخل در تووری دفاع پیش گیرانه  بوده و ییرمشروع است. دبیدر کدل   

هر جا که تهدیدها، نه قریب الوقوع بلکه بالقوه اسدت،  »ی کند که بیان م 125همچنین در ادامه بند 

منشور به شورای امنیت اختیار کامل می دهد تا از نیروهای نظامی، از جمله به صورت پیش گیدری  

و سدایر   3، پاک سدازی قدومی  2برای حفظ صلح و امنیت بین المللی استفاده کنند. اما آیا نسل کشی

یت، نیز تهدیدی برای صلح و امنیت بین الملل محسوب نمی شدوند کده   این گونه جنایات علیه بشر

« بشریت در برابر آن ها نتوانند کده بدرای انجدام تددابیر امنیتدی، بده شدورای امنیدت چشدم بدوزندد           

 (106: 1391 موسوی، 

اما در پایان اگر تووری دفاع پیش دستانه و شرایط آن به درستی شناخته شود، ایجاد تمایز آن با 

یر مفاهیم آسان به نظر می رسد. در این خصو  پروفسور آنتونیدو کاسسده  حقوقددان برجسدته     سا

سازمان ملدل   منشورحقوق بین الملل عمومی( به دقت شرایط دفاع پیش دستانه را بیان نموده است. 

 4( ممنوع کرده است.4  2را در ماده  گریکشور د هیکشور عل کیتوسط « استفاده از زور ای دیتهد»

 

 .39منرو  سازمان ملل متحد، ماده   1

2 Genocide 
3 Ethnic cleaning 

 :4منرو  ملل متحد ، یا اگراف  2ماده   4

تهاجم جنگ  ن،ینرتاید و امیقابل اجرا است.  ر غ ایها اعم از امضاتننده  هم  ملت یو برا شود یم یتلو یعرف الملل ن حوو  ب ت، ممنوع نیا

 (.2011ینام  شیرای)و 95 یو دفا  شخص
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را در صورت وقوع حملده   یجمع ای یدفاع مشروع فرد یحق تات»به صراحت  51حال، ماده  نیا اب

زبدان بده نظدر     نید در ظداهر، ا  1شناسدد.  یمد  تیبده رسدم  « سازمان ملل یاز اعضا یکی هیمسلحانه عل

مورد حمله قدرار   دیدولت قبل از توسل به دفاع از خود، ابتدا با کیکه  کند یم جابیکه ا رسد یم

 (.550-525: 2006و آرمسترانگ،  سمنیرا  .ردیگ

 یالملل عرف نیهنجار حقوق ب کیزبان را به عنوان  نیاز دولت ها ا یاری، بس51عبارت ماده  ریمیعل

-34: 2013بدارکر و گراندت،     کنند. یم ریکننده تفس ینیب شیتر و شامل اقدامات پ رانهیبه عنوان سهل گ

الوقدوع بده    بیدفع حمله قر یبتواند برا نکهیندارد قبل از ا یازین"دولت  کی دگاه،ید نیبر اساس ا (.35

 (535، 513: 2002 ت،یاشدم   ."ضربه را جدذب کندد.   نیزور در دفاع از خود متوسل شود، اول ازاستفاده 

 یمملدو از مدوارد   دیکه تدار  رندیپذ یم کنند، یم تیحما 51ماده  قیدق ریکه از تفس یکسان یدر واقع، حت

 (195: 2017 ن،ینشدتا ید  اندد.  متوسل شده کننده ینیب شیدفاع از خود به اقدامات پ یها برا است که دولت

 (38-37: 2008سادوو،   اشاره است. مورد شتریب نیحادثه کارول ان،یم نیاز ا

رفتندد و   ورکید ویکردندد بده ن   یم تیکه خارج از کانادا فعال ییایتانیبر یروهاین 1837سال  در

شدد( را   یآنهدا اسدتفاده مد    ییکدا یآمر انیکانادا و حام انیکه توسط شورش یبخار ی کشت کارولین

در  2فرستادند. اگارایآبشار ن یو آن را در حال سقوط به سو دندیتصرو کردند، آن را به آتش کش

 نید ا نکهیبر ا یها مبن ییایتانیبر یمتحده، به ادعا ا تیامور خارجه ا ریوبستر، وز لی، دان1842 الس

در »وبسدتر اظهدار داشدت:     (30-529: 2002 ت،یاشدم   مناسب بدود، پاسدد داد.   یاقدام دفاع شخص

 نید از قدانون بدزرگ دفداع از خدود وجدود دارد، ا      یشده است که استثنائات ناشد  رفتهیکه پذ یحال

فرسا است  طاقت ،یفور یضرورت آن دفاع شخص»محدود شود که در آن  یدبه موار دیاستثناها با

 3.«ستیمشورت ن یبرا یلحظه ا چیو ه له،ی. وس«گذارد ینم یباق یانتخاب چیو ه

اما مسوله دیگر این است که در مورد حملات فیزیکی وحشت حمله قریب الوقوع ملمدوس تدر   

می باشد. به این بیان که هر گاه دولتی اقدام به تبلیغات گسترده دعدوت بده جندگ نمایدد یدا اینکده       

رات جنگ طلبانه نموده و یا اینکه نیروهای خود را تا مرز کشور دیگر حرکت داده و آن ها را اظها

 

 منرو  ملل متحد 51ماده . 4
2 Hunter William, Yale Law School’s Avalon Project: Documents in Law, History and Diplomacy, 
BritishAmerican Diplomacy, The Caroline Case, at http://avalon.law.yale.edu/19th _centrury/br-

1842d.asp [hereinafter Avalon Project, Caroline Case]. 
 .17مو د  ن لون، تا ول(، یروژه آوا1842اوت  6وبستر ب  لرد اشبرتون، ) ل نام  دان  3
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بسیج کرده و هم چنین میزان نیروهای خود را در زمینه های گوناگون افزایش دهد و یدا بده وسدیله    

جاسوسان خود به طور سری نهادهای نظامی دولت دیگر را رصد نماید. همگدی نشدانه هدای یدک     

قریب الوقوع هستند که شاید بسته به شرایط، یکی از آن ها و یا مجموع آن ها جامعه جهانی حمله 

 (138: 2002رابرتسون،   را متقاعد نماید که حمله ای مسلحانه در شرو وقوع است.

اما در خصو  حملات سایبری کار قدری متفداوت تدر اسدت. چدرا کده گداهی ادقدات خدود         

بلکه وقوع آن ها پیش زمینه ای برای تدارک یک حمله فیزیکدی  حملات سایبری موضوع نبوده و 

گسترده می باشد. در شرایطی دیگر کاملاً برعکس امکان دارد که کشد  یدک ویدروس در یدک     

سخت افزار نشان آن باشد که دولت ارسال کننده ویروس قصد دارد که در آینده نزدیک بدا فعدال   

های حیاتی دولت قربدانی یدا ایجداد تلفدات     کردن آن ویروس موجب خسارت جدی به زیرساخت 

گسترده باشد. منتهی آنچه مورد اهمیت است، رعایت تناسب میان حمله آتی و دفاع پدیش دسدتانه   

 (138: 2002رابرتسون، می باشد.  

با تمام بحث هایی که در مورد دفداع پدیش دسدتانه وجدود دارد. بایدد ایدن را پدذیرفت کده در         

باً همه وفاق دارند که معیارها و شرایط کارولین باید در دفاع پدیش  صورت وجود چنین حقی، تقری

در واقع رعایت مفاهیم کلیدی ضرورت و تناسدب الزامدی    (157: 2018 ،یداف دستانه رعایت شود.

گراندت،  است و به نوعی مشروعیت توسل به دفاع پدیش دسدتانه بده رعایدت آن هدا بسدتگی دارد.        

 (549: 2009کرانت و بارکر، 

. 1998اوت  7در پی بمب گذاری های سفارت امریکا در کنیا و تانزانیدا در   1998اوت  10در 

 (197: 1391 موسوی، 

در قضدایای نددامبرده، اعتددراض مددداوم کشددورها مددانع شدکل گیددری چنددین عرفددی شددده اسددت.   

 (197: 1391 موسوی، 

حقدوقی و   در واقع برای شکل گیری عرو آنی، تکرار عنصر مادی شرط نیست و صرو الزام

به وقوع پیوستن حتی یک دفعه ای عمل کافی است. طرفداران این نظریه پیش تر توجه خود را بده  

سپتامبر معطوو نمودند و وجود یک عنصر قوی حقدوقی   11پاسد امریکا و متحدانشان به حملات 

 (112: 1391در این پاسد ها را علت شکل گیری عرو آنی می دانند.  موسوی، 
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دستانه در برابر حملات سدایبری، نخسدت بایدد بده مفهدوم       قی دکترین دفاع پیشدر تحلیل حقو

توانندد بده اسدتفاده از زور     ها تنها زمدانی مدی   الملل سنتی، دولت توجه کرد. در حقوق بین ضرورت

ناپدذیر در شدرو وقدوع باشدد و هدیچ راه حدل        الوقدوع و اجتنداب   ای قریدب  متوسل شوند که حملده 

وگیری از آن موجددود نباشددد. در مددورد حمددلات سددایبری، شناسددایی جددایگزین دیگددری بددرای جلدد

تر از تهدیدات سنتی نظامی است، زیرا حملات سایبری معمو ً  الوقوع بسیار پیچیده تهدیدات قریب

دهند و آثار فیزیکی مستقیم ندارندد. ایدن امدر باعدث شدده کده تعرید  و         در فضای مجازی رخ می

به عنوان مثال، ممکدن   .(Nasu, 2021) ز به بازنگری داشته باشداحراز ضرورت در چنین مواردی نیا

ها پیش از آشکار شدن اثرات آن رخ داده باشد، و همدین تدأخیر در    است یک حمله سایبری مدت

 .کند ها در واکنش به آن ایجاد می شناسایی حمله، چالش بزرگی برای دولت

دستانه باید بررسدی   اساسی دفاع پیش عنوان یکی از شروط نیز به تناسباز سوی دیگر، مفهوم 

الملل سنتی، هرگونه استفاده از زور باید متناسدب بدا تهدیددی باشدد کده بدا آن        شود. در حقوق بین

شدود، چدرا کده     تری مطر  مدی  مواجه است. این اصل در مورد حملات سایبری نیز به شکل پیچیده

طور مستقیم قابل ارزیابی نیست و آثار  همیزان و دامنه خسارات ناشی از یک حمله سایبری معمو ً ب

ای کده بده یدک     بدرای مثدال، حملده    .(Roscini, 2020) آن ممکن است تدریجی و نامحسدوس باشدد  

ای نداشته باشد، اما در طول  شود، ممکن است تأثیر فوری و گسترده سیستم بانکی سایبری انجام می

چنین مواردی، تعیین میدزان تناسدب    زمان خسارات اقتصادی شدیدی به دولت هدو وارد کند. در

 .شود میان واکنش دولت و حمله سایبری چالش بزرگی محسوب می

دسدتانه در حدوزه سدایبری،     همچنین، یکی از موضوعات کلیدی در تحلیل حقوقی دفداع پدیش  

است. در حملات سایبری برخلاو حملات نظامی سنتی، عاملان حملده   شناسایی عاملان حمله

 ,Hollis) ها طدول بکشدد   ها یا حتی سال ه هستند و ردیابی دقیق آنان ممکن است ماهمعمو ً ناشناخت

دستانه به این حمدلات بده دلیدل مشدکل در شناسدایی مندابع        در نتیجه، واکنش سریع و پیش .(2020

هدا یدا بدازیگران     ویژه هنگامی که دولدت  شود. این مسوله به طور جدی به چالش کشیده می حمله، به

 .کند شت حمله قرار دارند، اهمیت بیشتری پیدا میییردولتی پ

منشور سازمان ملل نیز به چالش کشیده شده است. این  51الملل، تفسیر ماده  از منظر حقوق بین

دهد که در صدورت وقدوع یدک حملده مسدلحانه، از حدق دفداع مشدروع          ها اجازه می ماده به دولت
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حملهه  عندوان   تواندد بده   آیا یک حمله سایبری میبرخوردار باشند. با این حال، مسوله این است که 

تلقدی شدود  برخدی از حقوقددانان معتقدندد کده اگدر یدک حملده           51در چارچوب ماده  مسلحانه

تواندد   بار باشد که همانند حملات مسلحانه فیزیکی تأثیرگذار باشد، می ای خسارت اندازه سایبری به

ن حال، این دیدگاه همچنان مورد مناقشه اسدت و  با ای .(Schmitt, 2017) دفاع مشروع را توجیه کند

 .وجود دارد 51تفسیرهای متفاوتی درباره معیارهای  زم برای شمول حملات سایبری تحت ماده 

دهدد کده چدارچوب     دستانه در حمدلات سدایبری نشدان مدی     ، بررسی دکترین دفاع پیشبنابراین

طبیق اصول سنتی ضرورت، تناسب، های جدی در این حوزه مواجه است. ت حقوقی کنونی با چالش

های ندوین سدایبری نیازمندد بدازنگری و تددوین قواعدد حقدوقی         و شناسایی عاملان حمله با واقعیت

های روشن و  طور مؤثر به این تهدیدات پاسد دهند. عدم وجود چارچوب جدید است که بتوانند به

دسدتانه را   فاده از مفهوم دفداع پدیش  ها و سوءاست المللی در این زمینه، خطر تشدید تنش توافقات بین

 .دهد ویژه در فضای سایبری افزایش می به

 چالش های پیش روی آن ت سایبر تروریستی ولادفاع مشروع در برابر حم

برابر حملات تروریستی بوجود  زمینه دفاع مشروع در سپتامبر تحولی عظیم در 11بعد از حادثه 

مقابل نظریه سنتی دفاع مشروع قوت گرفدت. بخصدو     نقطه .و نظریه پردازی های زیادی در آمد

دفاع مشروع سنتی به قطعنامه هایی بود که شورای امنیت بعد واقعده   استناد نظریه پردازان مخال  با

 .سپتامبر به تصویب رسانید 11

در منشور ملل متحد دو استثنا بدر اصدل ممنوعیدت توسدل بده زور      «همان طور که قبلا گفته شد 

دوم توسدل بده زور در قالدب سیسدتم امنیدت دسدت        جمعدی و  دفاع مشروع فدردی و »: موجود است

 جمعی. منشور ملل متحد با اولویت دادن به نظام امنیدت دسدته جمعدی اقددامات شدورای امنیدت در      

 استثنای اصلی ،اصل منع توسل به زور تلقی کرده است و امنیت بین المللی را راستای حفظ صلح و

طبیعی دولتهدا   فعلیت نیافته است ،دفاع مشروع فردی و جمعی را حق تاتی وا نتا زمانی که این استث

در واقع قاعده ی جدیدی را به وجدود نیداورده    51اده م» همچنین قبلا اشاره شده بود که.« می داند

است ،بلکه از حقوق بین الملل عرفی گرفته شده است بده عبدارت دیگدر ایدن مداده تنهدا بخشدی از        

دفاع مشروع را مورد توجه قرار داده است و به منظور بررسی سایر شدرایط حداکم   ضوابط توسل به 
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تناسب وهم چنین مفهوم حمله مسلحانه بایدد بده حقدوق     بر اعمال دفاع مشروع از جمله ضرورت و

از طرفی منشا حمله ( 88: 1386 کدخدایی و زرنشان، «. عرفی موجود در این خصو  رجوع کرد

مشخص نشده است. همین امر باعث شده که حقوق بین الملل  51 ها در مادههای مسلحانه علیه دولت

با چالش های زیادی در ارتباط با نقش بازیگران ییر دولتی در حملات مسلحانه روبرو باشدد. ایدن   

دیوان بین المللی دادگسدتری در نظدر مشدورتی خدود در قضدیه دیدوار حائدل         در حالی است که در

مسلحانه به یدک دولدت خدارجی     نوط به قابل انتساب دانستن وقوع حملهتوسل به دفاع مشروع را م

 (139: بند 2004 ،یدادگستر یالملل نیب وانیگزارش د.  دانسته اند

دارد. یک نظر مربوط به تفسیر  وجود نظر در مورد دفاع مشروع در برابر حملات تروریستی دو

پیش دوستانه را هم در بدر   وتفسیر دیگر موسع است. که دفاع مشروع پیشگیرانه و 51مضیق از ماده 

 .مفاهیمی که بعد یازده سپتامبر دکترین حقوقی آن را حمایت کردند .می گیرد

 منشور مدی گویندد دفداع مشدروع صدرفا در برابدر حملده مسدلحانه و         51در تفسیر مضیق از ماده 

گر آن هم تا زمان اقدام شورای امنیت در قالب اقدام دسته نظامی از سوی یک دولت علیه دولت دی

 می باشد.  ضرورت و حقوق بشر دوستانه مجاز رعایت تناسب و با جمعی و

دفاع مشروع منددرج  برخی معتقدند( » بیان می فرماید که  51پروفسور باوت در خصو  ماده 

یعنی دفاع مشروع پیشگیرانه در منشور ملل متحد همان دفاع موجود در حقوق عرفی گذشته است ،

نظر می رسد چنین تفسیری اصلا مورد قبول نیسدت وتنهدا    ییره اما به منافع کشور و حفظ مصالح و

منشدور  94ما با بررسی ماده ( ا94-93: 1384 ابراهیمی، «. تفسیر مورد قبول همان تفسیر مضیق است

ور برای دفاع مشدروع حدق تاتدی    حقوق بین الملل عرفی این نتیجه بدست می آید که توسل به ز و

است اما بی قید وشرط هم نیست. اول اینکه اصدل ضدرورت ،فوریدت ،اجتنداب ناپدذیری ،نداشدتن       

دادگسدتری اصدل    انتخاب دیگر و نداشدتن فرصدتی بدرای مدذاکره وجدود دارد دیدوان بدین المللدی        

 یالملل نیب وانید یگزارش ها.  ضرورت را به عنوان یک قاعده عرفی بین المللی تائید کرده است

هم چنین دیوان در قضیه نیکداراگوا اظهدار مدی دارد کده اصدل ضدرورت       ( »41: 1996 ،یدادگستر

،توسل به نیروی مسلحانه را به حصول اهداو نظامی مشروع محددود مدی کندد چندان چده ندابودی       

 برای اعمال دفداع مشدروع ضدروری باشدد یدک      دفاع در سرزمین دولت متجاوز نیروهای متجاوز و
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حث فوریت حمله وهم چنین نبود گزینه ای دیگر نیز « 1دولت می تواند به انجام آن مبادرت ورزد

از بحث های بسیار مهم در زمینه حقوق بین الملل اسدت. اینکده فوریدت یدک حملده چگونده بایدد        

محاسبه شود بسته به شرایط حمله و نیز پاسخگویی دارد وحدداقل فاصدله زمدانی طبدق عدرو بایدد       

هر گونه اقدامات تلافی جویانده   باشد. اما توسل به زور باید برای دفع حمله مسلحانه باشد وموجود 

 .توسط دولت ها ممنوع می باشد

اصل بعدی ،اصل تناسب است در حقوق مخاصمات مسلحانه اصل تناسب بدر پایده یدک اصدل     

بدرای ضدربه زدن بده    مبنایی قرار دارد. این اصل می گوید که طرفین متخاصدم در اسدتفاده از ابدزار    

آن  تفسیر مضیق فقط اجازه دفاع مشدروع و  دشمن انتخاب نامحدودی ندارد .بنابراین دیدیم که در

 (35: 1381.  محمدعلیپور، حملات مسلحانه داده شده است آن در برابر رعایت شرایط هم با

ضدعیت  در حال حاضر در حوزه دفاع مشروع ،دکترینی مطر  شده اندکه دفاع مشدروع رادر و 

های خا  مجاز می شمارند. این ها به دفاع مشروع پیش دستانه معروو شده اند. طبق این دکترین 

دولت قربانی در یافتده   یا زمانی که حمله ای وقوع یافته و مسلحانه به حملات قریب الوقوع و پاسد

چندد  است که حملات بیشتری در حال طراحی است مجاز است. در این دکترین دفاع مشدروع در  

حالت مجاز است اول زمانی که شواهد متقاعده کننده ای نه صرفا مبنی بدر تهدیدد یدا خطدر بدالقوه      

احتمال حمله مسدلحانه وقدوع یابدد حالدت      داشته باشد و بلکه مبنی بر حمله ای قریب الوقوع وجود

 در حدال حاضدر شدواهد    دوم این است که دولتی یکبار مورد حملده مسدلحانه قدرار گرفتده باشدد و     

بریتانیا اقداماتی علیه افغانستان  سپتامبر امریکا و 11اشکاری مبنی بر حمله دوباره باشد. پس از حمله

.  موسدوی و  شواهدی مبنی بر وقوع حملات بیشدتر اشداره مدی کردندد     انجام دادند آن ها به وجود

 (315-305: 1385حاتمی، 

برای سرکوب هر گونه احتمال دفاع مشروع پیشگیرانه به مواردی گفته می شود که یک دولت 

حمله آتی توسط دولتی دیگر به زور متوسل می شود. دفاع مشروع پیشگیرانه در حقوق بین الملدل  

جاری ،ییر قانونی است. هرچند دولت هایی مثل امریکا از این که دیگر دولت ها بده سدلا  هدای    

چندین سدلا  هدایی مدی      ل می کنند که صرو داشتنکشتار جمعی دسترسی یابند نگرانند واستد 

 .به زور طبق دفاع مشروع را توجیه کند توانند توسل
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 1373و 1368 اما طرفدارانی که معتقدبه تفسیر موسع از مقررات منشور هستند استناد به قطعنامه 

 سدپتامبر اقددام بده صدورت ایدن دو      11وقوع حملات شورای امنیت پس از شورای امنیت می کنند.

اقددامات تروریسدتی را بده عندوان     ، 13681رای امنیدت در مقدمده قطعنامده    کرده است. شدو  قطعنامه

حق تاتی دفاع مشروع فردی یا جمعی طبق  امنیت بین الملل مطر  می کند و تهدیدی علیه صلح و

 سدپتامبر را  11بار دیگدر حمدلات    13732 رسمیت می شناسد. شورا هم چنین در مقدمه منشور را به

بار دیگر حق دفاع مشروع را  آن را محکوم کرد و بین المللی دانسته وامنیت  تهدیدی علیه صلح و

حملده   به رسمیت شناخت .شورای امنیدت هدم چندین تدلاش کدرد بدین مفهدوم حملده تروریسدتی و         

 .ارتباط بر قرار کند 51ماده  مسلحانه مندرج در

. اکثریت دولتها منشور داشتند 51سپتامبر عموم دولتها تفسیر مضیقی از ماده  11قبل از حوادث 

در سرزمین دولتهدا ی دیگدر را مدورد شناسدایی      حق دفاع مشروع علیه شبکه های تروریستی مستقر

دادند. دفاع مشروع به عنوان پاسخی فوری به حمله مسلحانه موجود در نظر گرفته می شد  قرار نمی

بدود هدر چندد موضدوع     واز دید اکثریت دولتها ،دفاع مشروع پیش دستانه یا پیشگیرانه ییدر قدانونی   

 .اسرائیل درست برعکس بود آمریکا و

سپتامبر ادعاهای جدیدی مطر  شد برخی از حقوقددانان معتقدندد کده قاعدده      11اما بعد حمله 

 12رویه دولت ها بدین   اصلا  شده است اوبرینگ معتقد است که سنتی دفاع مشروع تغییر کرده و

ای امنیت ،اعلامیه های ناتو ،اظهارات حمایتی اتحادیه قطعنامه های شور  2001اکتبر  10سپتامبر تا 

نشان می دهد که قاعده سنتی دفاع مشروع اصدلا  شدده   ( اعلامیه سازمان کنفرانس اسلامی اروپا و

اعتدراض   51جدید مداده   دامنه آن توسعه یافته است. هیچ یک از اعضا ی شورای امنیت به تفسیر و

 3.مشروع می باشد 51ماده بدین ترتیب تفسیر موسع  نکرده اندو

حملده   واقع باید بدین عمدل دفداع و    دفاع است. در شرط دیگر دفاع مشروع تناسب بین حمله و

حوزه سایبر در عمل واکنش یکسانی به حمله سایبری را نمی  تناسبی حداقل نسبی موجود باشد. در

سدت ولدی ایدن     دلیل آن هم ایدن اسدت کده سدرعت پیشدرفت تکنولدو ی با       توانیم متصور شویم.

همه کشورها یکسان نیست. کشدورهای یربدی ایلدب دارای تکنولدو ی پیشدرفته تدری        وضعیت در
 

1 S.c. Ress1368,12sep,2001 
2 S.c.Ress1373 ,28sep.2001 
3 Ove Bring, Military Defence against International Terrorism availiable on http//: www .kkrva. se/eng / 

rsawspj/016/ brings.html 
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حددوزه فندداوری اطلاعددات   چنددان دانشددی در همچنددین گدداهی گددروه هددای تروریسددتی از  هسددتند.

 در( 1998برگ،  نیگر.  کشورها هنوز به آن دانش نرسیده باشند از برخوردارند که شاید یکسری

انداختن سیستم گازرسانی یک کشور از طریق  کار مقابل از آیا می شود تصور کرد در این فرضیه

 سدایبری کدرد    حمله سایبری به کشوری که گروه تروریستی درآن است حمله مسلحانه فیزیکی یا

درست است که گداهی حمدلات حدوزه سدایبر درصدد       قطعا پاسد این سوال نمی تواند مثبت باشد.

حملات باید سلا   حملاتی که بصورت فیزیکی اتفاق می افتد دارد ولی در تخریبی وسیع تری از

ها وابزار بکارگرفته شده تناسب داشته باشد. اما دکترین انباشت رویداد که توسط امریکا واسرائیل 

مجمدوع   شود در شدت اندک می با حمله مرزی کوچک و معتقد است که چند حمایت می شود،

 (2010زمنک، .  هم همین قاعده اجرا می شود حوزه سایبر در .یک حمله مسلحانه تلقی شود

دفاع مشروع علیه حمدلات سدایبری در نظدر گرفتده مدی       شرایطی است که در به هرحال این ها

 .چالش های پیش روی کشور ها دررعایت دقیق این ضوابط، بسیار است .شود

ر هایی که موضع دفداع مشدروع   این زمینه ، کشو در موضع اتخات شده کشورها ارتباط با اما در

در مورد تروریسدم سدایبری نیدز همدین      نوع سنتی تروریسم دارند، پیش گیرانه را در پیش دستانه و

 آنها معتقد بده امکدان دفداع مشدروع در برابدر حمدلات سدایبر تروریسدتی هسدتند و         » دارند عقیده را

لات تروریستی صورت میگیرد، سپتامبر در برابر حم 11معتقدند چون در هر حال دفاع مشروع بعد 

ت متحدده آمریکدا در    در برابر حملات سایبر تروریستی نیز می توان دفاع مشدروع انجدام داد. ایدا   

خصو  حق دفاع مشروع در تقابل با حملات سدایبری مواضدعی را اتخدات نمدوده اسدت. براسداس       

بدرای   فاع مشروع راحامی حملات سایبری ،حق توسل به د ارزیابی وزارت دفاع این کشور ،کشور

طرو مقابل ایجاد می کند. از منظدر ایدن وزارت خانده هرگداه یدک حملده ی شدبکه ای رایانده ای         

مالی آن را مختل  یا سیستم های بانک داری و هماهنگ سیستم کنترل ترافیک هوایی یک کشور و

 اقتصدادی و صددمات   هر کدام تلفات گسترده ییدر نظامیدان و   باز کند و کند دریچه چندین سد را

 نیدر مدورد حقدوق بد    نیتدال  یراهنما.«  حمله مسلحانه است مالی داشته باشد کشور را چند قربانی

 (.60-52: 2013ناتو،  یتعاون یبریسا یدفاع عال ،یبریالملل قابل اجرا در جنگ سا

 .ویژگی خا  درون آنها توجه کرد اما به نظر می رسد باید بیشتر به این گونه حملات و
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طریق فضای سدایبر اتفداق مدی افتدد. حملده       ا یا تهدید به حمله های سایبر تروریستی ازحمله ه

به طریق تروریستی یا توسط یک گدروه   هایی که ممکن است توسط یک فرد به صورت مستقل و

 .حمله هایی که یک هکر بدون انگیزه های تروریستی انجام دهد تروریستی اتفاق می افتد. یا

مختدل مدی    یک حمله قطع سرویس دهی که سیستم بانکی یک کشور را چگونه می توان علیه

کند دفاع مشروع انجام داد آیا کشوری که مورد حمله قرار گرفتده، تواندایی مختدل کدردن سیسدتم      

دارد  آیا اجازه ی این را دارد که بدون در نظر گرفتن اینکه حمله از طریدق   مقابل را بانکی کشور

  تاده به کشوری حمله کنندچه گروهی یا فردی اتفاق اف

حملات سایبر تروریستی که اثر آن ابعاد تخریبی مثل نوع سنتی عملیات تروریستی داشته باشد 

اخدتلال در   را می توان حمله مسلحانه در نظر گرفت. ارسال یک تروجان به سیستم یک هواپیمدا و 

ست. اما مشدکل اساسدی   پرواز که منجر به سقوط آن می شود در حد یک حمله تروریستی هوایی ا

مقابله با آن مفاهیمی که موجود است، این است که ویژگدی فضدای    در حملات سایبر تروریستی و

امکان بر   ظرفیت تکنولو یکی با ناشناس بودن در آن است. حتی برای کشورهایی با توان و سایبر

ا به این جایگداه  آورد اینکه حمله از طرو چه کشوری بوده بسیار سخت است .اگر همهی کشوره

تشخیص دهند چطدور مدی تدوان     که بتوانند کشوری که حمله از طریق آن صورت گرفته را برسند

ثابت کرد کده حملده از طریدق مقامدات آن کشدور بدوده اسدت یدا اینکده آن کشدور حدامی گدروه             

اینکه آن کشور بدا حمایدت از گدروه هدای تروریسدتی       مسوولیت حمایت دارد و تروریستی است و

 ه ی حمله به کشور قربانی را صادر کرده ومی توان علیه آن دفاع مشروع انجام داد اجاز

سنجیدن این مساله که حمله سایبری تا چه   کرد که او برای بارزتر کردن این مساله باید تاکید

را تشکیل دهدد بسدیار بحدث برانگیدز اسدت.       51حد می تواند موضوع حمله مسلحانه مقرر در ماده 

بعد طبق بعضی اعمالی کده در طدول سدالیان تدا      مصادیق حمله مسلحانه در قطعنامه تعری  تجاوز و

 .سپتامبر اتفاق افتاد می تواند محدوده ای از حملات تروریستی را مشخص کند 11حمله 

ری وجود نددارد اینکده چطدور    معیا تروریستی هیچ قاعده و ما در مورد حملات مسلحانه سایبر

باید با توسل به قواعد علدم کدامپیوتر در نظدر گرفدت.      می توان یک حمله را مسلحانه تلقی کرد را

ضع  است مثلا درصدد   چرا که حملاتی که از طریق حوزه ی سایبر اتفاق می افتد دارای شدت و
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به نظر می رسد در هر  را یک حمله قطع سرویس دهی ندارد به هر حال تخریبی یک تروجان دارد

  .مورد که حمله اتفاق می افتد با توجه به شدت حمله واثراتی که دارد باید آن را دنبال کرد

کشورهایی که حدامی هسدتند مشدخص     نوع سنتی تروریسم گروه های تروریستی و در معمو 

ملده  گداه خدود گدروه هدای مسدوولیت ناشدی از ح       دارد و قدراین زیدادی وجدود    هستند و شدواهد و 

 .تروریستی را می پذیرند

فرض حمله از طریق فضای سایبری به یک کشور که توسط گدروه هدای تروریسدتی انجدام      در

می شود ممکن است حمله توسط یک فرد از یک گروه تروریستی در همان کشدوری کده قربدانی    

ند امدا مدی   حمله است اتفاق بیفتد در این باره تکنولو ی کمک زیادی می تواند به کشور قربانی ک

توان گفت می توان دفاع مشروع علیه گروه تروریستی مستقر در یک کشور دیگر را ترتیدب داد    

کشورهایی موجود است که گروه های تروریستی در آن جا مسدتقر هسدتند. بدا     باز هم مشکل تعدد

نیدا  گسترش عمل رادیکالیزه کردن اتاق اینترنت شاید به جرأت بتوان گفت در اکثر کشدور هدای د  

 عضو گیری می شود. آیا می توان علیه اکثر کشور های دنیا حمله سایبری انجام داد 

عمدل گدروه    این باره باید گفت انتساب اینکه چه کشوری حامی گدروه تروریسدتی بدوده و    در

درصدد انتسداب بسدیار     بدا  یا و تروریستی می تواند عمل آن کشور تلقی شود کاری ییر قابل تصور

ی توان صرو وجود یک گروه تروریسدتی را عداملی بدرای دفداع مشدروع در برابدر       پایینی است. نم

ویژگی های  حمله سایبر تروریستی به کشور مورد نظر کرد. در حملات سایبر تروریستی دانست و

که حملات از طریق سدرور هدای آن    حملات سایبر تروریستی گفته شد حتی یک کشور نمی داند

 .کشور اتفاق می افتد

معاهداتی مثل منشدور بدرای دفداع مشدروع در      ی ویژگی های حقوق بین المللی عرفی وطرف از

نظر گرفته است مثل ضرورت ، تناسب .به طور مثال ارسال تروجان به سیستم بانکی یک کشور که 

چگونگی حمله هدا چنددان مقیداس درسدتی      موجب خسارت شدیدی می تواند باشد. این تناسب و

بدرای    زم فوریت باید گفت که اگر کشدور قربدانی امکاندات تکنولدو ی    ندارد. هم چنین در باب 

دفاع مشروع نداشته باشد نمی تواند این فرض را متصور شد که پنج یا شش سال بعد پس از بدست 

 .آوردن فناوری علیه گروه تروریستی که در کشور دیگری قرار دارد حمله نماید
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لیت بدین  ؤچه ممکدن اسدت مسد    اگر پشتیبانی، وحمایت  سخن باید دقت نمود که هر ه دیگرب»

اعمدال وبده ویدژه حمدلات مسدلحانه       ولی نمی تواند بوجود آورد، پشتیبان را المللی دولت حامی یا

برای اثبدات   منتسب نماید. به دولت میزبان آن ها دقیق تر را به دولت حامی و به طور تروریست ها

اعمدال تروریسدتی مسدلحانه     حمدلات و  در زم است که یدک دولدت خدارجی یدا     چنین رابطه ای 

سدازمان هدای    گدروه و  بدر  یدا  و تصددیق نمدوده باشدد،    چندین حملاتدی را   یا مشارکت داشته باشد،

داشته باشد که از نقطده نظدر حقدوقی بتدوان اعمدال       را کنترل تروریستی مربوط آنچنان درجه ای از

ندابراین  ب.« ولدت در نظدر گرفدت   خدود آن د  حقیقدت اعمدال   در سازمان های تروریسدتی را  گروه یا

و یا بدلیل عددم کنتدرل     احراز شرایط با با تروریستی یا بابت اعمال سایبر نیز از ها مسولیت کشور

 .سیستم های امنیتی کشورشان است

 نتیجه گیری

کده حقدوق    دهدد  ینشدان مد   یبریدر برابدر حمدلات سدا    دسدتانه  شیدفاع پد  نهیدر زم یریگ جهینت

 دسدتانه  شیدفداع پد   نیمدرن مواجه اسدت. دکتدر   داتیبا تهد قیتطب یبرا یاساس یبا چالش الملل نیب

در  الوقدوع،  بید و قر یفدور  داتید واکدنش بده تهد   یها برا دولت یدیکل یاز ابزارها یکیعنوان  به

مشدخص ضدرورت و تناسدب اسدتوار اسدت. امدا در عصدر         یارهدا یبر اساس مع ینظام یتسن طیشرا

صدورت   ایلدب بده   یبریروبدرو هسدتند. حمدلات سدا     یفراوان یها یدگیچیبا پ ارهایمع نیا تال،یجید

هدا   آن یاحتمدال  یهدا  بیآسد  زانید م اید  دیتهد یفور صیو تشخ شوند یانجام م میرمستقیو ی ینامرئ

 نده یدر زم ژهید و بده  الملدل  نیحقدوق بد   یاز اصول سدنت  یاریشده که بس اعثامر ب نیدشوار است. هم

 مواجه شوند. یعمل یها تیتناسب با محدود نییحمله، ضرورت واکنش، و تع ییشناسا

دارد، مگدر در   دید اسدتفاده از زور تأک  تیهمچنان بر ممنوع الملل نیسو، اصول حقوق ب کی از

حمله  کیعنوان واکنش به  منشور سازمان ملل به 51موارد مشخص دفاع مشروع، که بر اساس ماده 

همچندان محدل    ،یبریمفهوم حملده مسدلحانه بدا حمدلات سدا      قیشده است. اما تطب  یمسلحانه تعر

کده   یوفصدل کندد. در مدوارد    مسدوله را حدل   نید نتوانسته ا یروشن به الملل نیو حقوق ب تمناقشه اس

 کنندد،  یوارد مد  یگسدترده و جدد   یهدا  بیهدا آسد   دولت یاتیح یها رساختیبه ز یبریحملات سا

 طیهدا را تحدت شدرا    آن تدوان  یمد  ،ینظدام  یحتد  ای یمال ،یانر  یها عنوان مثال حملات به شبکه به
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و شددت   زانید نظرهدا دربداره م   حدال، اخدتلاو   نید کدرد. بدا ا    یمسلحانه تعر هعنوان حمل به یخاص

 همچنان پابرجاست.  ،یتعر نیاحراز ا یخسارات  زم برا

در اسدتفاده از دفداع    یاصدل  یهدا  از چدالش  گدر ید یکد ی زید عاملان حمله ن قیدق ییشناسا مسوله

سرعت و با دقت عداملان   به توانند یها ایلب نم دولت ،یبریاست. در موارد حملات سا دستانه شیپ

 یهدا  دولدت  اید  یردولتیی گرانیکه باز یدر موارد ژهیو مشکل به نیکنند. ا ییحمله را شناسا یاصل

منبدع حملده،    یفدور  ییدر شناسدا  یی. عدم تواناشود یم دتریدر پشت حملات قرار دارند، شد لثثا

و ممکن است منجر به استفاده نادرسدت   کشد یرا به چالش م دستانه شیپ یها واکنش یطور جد به

 یهدا  چدارچوب  دید از محققان و کشورها معتقدند کده با  یبرخ ل،یدل نیشود. به هم نیدکتر نیاز ا

نش مشدروع و  شود تا امکان واک نیتدو یبریسا داتیمقابله با تهد یبرا یالملل نیو ب دیجد یحقوق

 فراهم شود. الملل نیمنطبق با حقوق ب

دارد  ازین یدیبه قواعد و اصول جد الملل نیمشخص است که حقوق ب ها، لیتحل نیتوجه به ا با

کده   یبریحمدلات سدا   یبرا یتر قیدق  یتعار جادیبپردازد. ا یبریسا داتیطور خا  به تهد که به

ضدرورت و تناسدب در    یارهدا یمع یسداز  عنوان حملده مسدلحانه محسدوب شدوند، شدفاو      بتوانند به

 یبریعاملان حملات سدا  ییشناسا یبرا یالملل نیب یها چارچوب نیحملات، و تدو نیواکنش به ا

اصدلاحات و   نیهدا توجده کندد. بددون چند      به آن دیبا یالملل نیهستند که جامعه ب یاز جمله اقدامات

 تواندد  یمواجده خواهندد بدود کده مد      یحقوق یها تیها همچنان با عدم قطع دولت ،یت حقوقتحو 

 دهد. شیرا افزا ها یریدرگ دیو خطر تشد یالملل نیب یها تنش

کده تحدول و    دهد ینشان م دستانه شیو دفاع پ یبریبحث حملات سا ،رسدبه نظر می تینها در

گسدترده   یهمکدار  ازمندد یاسدت، بلکده ن   یتنها ضدرور  مدرن نه داتیبا تهد الملل نیحقوق ب قیتطب

فناورانده، حقدوق    یهدا  شدرفت یهاسدت. بده مدوازات پ    دولدت  انیم دیتوافقات جد جادیو ا یالملل نیب

پاسدد دهدد و از    یبریسدا  داتیطور مؤثر و مسوو نه به تهد شود تا بتواند به روز به دیبا زین الملل نیب

 کند. یریجلوگ یالملل نیب یها ها و بحران تنش دیتشد

 فهرست منابع
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