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Anomaly Anomaly detection in multivariate time series data is 

essential for various applications, including industry, medicine, and 

urban management. However, quickly and accurately identifying 

anomalies is challenging due to the absence of labels, complex 

temporal and spatial relationships, and high-dimensional data. 

Despite recent advances in deep learning, few methods can 

effectively address these challenges. This article proposes a 

transformer encoder that efficiently models temporal and spatial 

complexity in high-dimensional data using self-supervised learning, 

thereby eliminating the need for anomaly labels. A novel anomaly 

score function has also been introduced to reduce false detections. 

Extensive experiments on a benchmark dataset demonstrate that our 

method surpasses state-of-the-art baselines in anomaly detection, 

particularly for anomalous events, achieving a 5% improvement in 

average composite F-score and a 15% reduction in training time.  
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 :هايدواژه کل

 تابع امتیاز ناهنجاری 

 تشخیص ناهنجاری 

 رمزگذار ترانسفورمر   

 نظارت   یادگیری خود  

داده در  ناهنجاری  چندتشخیص  زمانی  سری  کاربردهای  های  برای  زیادی    متغیره 

که یک روش  رای این ب.  اهمیت زیادی دارد  مدیریت شهری  و  ، پزشکیصنعت  ازجمله

رویدادهای  بتواند و  با دقت مشخص کند،  سرعتبهرا    ناهنجار  نقاط  های  با چالش   و 

ناهنجاری،  عدم وجود برچسب بزرگی مانند   زمانی و    )وابستگی(گی روابطپیچیدهای 

بالا  ،  هاداده مکانی   موردنیازو  ابعاد  علیرغم    ست.اروبرو    در کاربردهای مدرن  سرعت 

روپیشرفت  اخیر  تعداد    هایش های  تنها  ناهنجاری،  تشخیص  برای  عمیق  یادگیری 

از آن این چالش ها میکمی  این مقاله  .ها را برطرف کنندتوانند همه  رمزگذار    از  در 

ی با ابعاد  هاداده   سازی پیچیدگی زمانی و مکانیمبتنی بر توجه برای مدل ترانسفورمر  

استفا   بالا ممکن  زمان  کمترین  میدر  مدل.  شود ده  یادگیری    این  نظارت با    خود 

می  داده  ناهنجاری   تاشود  آموزش  برچسب  نباشد  هابه  امتیاز    همچنین  .نیازی  تابع 

برای   مناسبی  ازناهنجاری  ناهنجاری    جلوگیری  اشتباه  است.    شدهی معرفتشخیص 

کند  تأیید می  ،SMDی  ه مجموعه داد  سرور مستقل  28بر روی    های گسترده آزمایش 

روش   شدهارائه روش    که اکثر  تشخیص  از  در  کنونی  پیشرفته  پایه  ناهنجاری  های 

ناهنجا  مخصوصاً داردر  رویدادهای  بهتری  خاصبه   ،عملکرد  امتیاز    طور    Fمیانگین 

   .یابد می   کاهشدرصد    15  آموزشو زمان  است    یافتهبهبود  درصد  5ی  بترکی
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   مقدمه. 1

  ها، مایهواپ ،صنعت تولیدمدرن که در  یبر یسا یکیزیف یهاسامانه 

  پزشکی   ،[4]مالی    یهاسامانه ،  [3,  2,  1]  ، شبکه و اینترنتسرور 
  یمنابع شهر   تیریمد  و  [7]   کیروبات،  1[ 6,  1]  ای اش  نترنتیا  ،[5]

می   مورداستفاده  [6,  5] تجه  ، گیرندقرار    ی ا ده یچیپ  زاتیشامل 

که   قسمتمیهستند  اطلاعات  در  توانند  را  خود  مختلف  های 

  توان به  عنوان نمونه می به   ،[1]  کنندثبت  های زمانی متفاوت  بازه 

شبکه  اندازه   شدهیع توز  یاحسگرهای  فشاربرای  و  دما  در    گیری 

نیروگاه اطلاعات  یک  متصل،  سرورها  اجزای  ،  مثالعنوان به)  به 

پردازنده   کارکرد م واحد  دیسک   2رکزی ی  ورودی/خروجی    (3و 

   .اشاره کرد

این   بر  مداوم  عملکرد    نانیاطم  یرا ب  هادستگاه نظارت  از 

یی که باعث ضررهای هنگفت  های از خراب  یریجلوگ  و  هادرست آن

می  است ن شومالی  ضروری  امری  دقیق  . [1]  د،  زمان    تشخیص 

برای جلوگیری از ضررهای مالی و تجاری بسیار مهم    هاخرابی آن

زیرا   توقف    یکاست،  کار  دقیقه  است    نیروگاهیک  در  ممکن 

 . داشته باشد  هزاران دلار هزینه

و   این  بر    4نظارت کنترل  مقدار    ،هاسامانه رفتارهای 

داده   یتوجهقابل می از  تولید  متغیره  چند  زمانی  سری   .کندهای 

ها اشاره دارد که متشکل  از داده   ینوعبه   یرهچند متغ  یزمان  یسر 

  های زمانی یکسان گام با  است که در طول زمان    یرمتغ  یناز چند

وابستگیم  بردارینمونه  با    هایی ی شوند.  متغیر  هر  مقدار  بین  که 

  5یی زمانهای زمانی گذشته وجود دارد را زمینه ر آن در گام دیمقا

می متغیر  وابستگ،  گویندآن  بین    هایییهمچنین  مقادیر که 

زمانی    متغیرها گام  هر  زمینهدر  را  دارد  آن  وجود  مکانی  ی 

   نامند.می

ها از نوع سری زمانی چند متغیره  نظارتی، داده  یهاسامانه در 

که   آن  ازلحاظهستند  ثبت  هنگام  در  سیستم  به عملکرد  ها 

هایی هستند  شوند، دسته اول مربوط به زمان تقسیم می  دودسته

سیستم   می  ی درستبهکه  آنکار  به  که  کلاس    هاکند  یا  دسته 

می دسته عادی  و  زمان گویند  به  مربوط  دیگر  که ی  است  هایی 

به   که  ندارد  )عادی( خود مطابقت  درست  رفتار  با  رفتار سیستم 

ناهنجاری آن کلاس  یا  دسته  داده  گویند.می  6ها  های  تشخیص 

این   در  که    ی قاتیتحق  رشتهیک،  هاسامانه ناهنجاری  است  فعال 

سر  یناهنجار  صیتشخ متغ  یزمان  یهایدر    ده ینام  رهیچند 

 شود. یم

جنبه  به  توجه  ناهنجاری،  با  تشخیص  مسائل  زیاد  های 

روش بندی دسته این  برای  مختلفی  داردهای  وجود  از    .ها  یکی 
 

1 Internet Of Things 
2Central Processing Unit 
3 Input/ Output 
4 Monitoring 
5 Temporal Context 
6 Anomaly 

دسته آن اساسبندی  ها،  داده برچسب  بر  دسترس  در  های  های 

روش  این  است.  اساسها  ورودی  داده   بر    دار بر چسب های  میزان 

 : [10]  شونددر دسترس به سه دسته تقسیم می

نظارت:  -الف با  ناهنجاری  یادگیری  تشخیص  نظارت  در  ،  با 

  است   دهش  گذاریبرچسب کاملاً    ،که مجموعه داده  شودفرض می 

ناهنجاری هنگامی   .[11] بهکه    گذاری برچسب قابل  راحتی  ها 

از  ،  باشند  اس  شدهنظارت   های  روش استفاده    . [12]  تسودمندتر 

نظارت ناهنجاری  تشخیص  بین  تمایز  مرحله،  این  و  در  شده 

ممکن است کسی ادعا    بندی باینری ضروری است.طبقه  یمسئله

داده اگر  که  در  کند  آموزش  مرحله  در  غیرعادی  و  عادی  های 

بندی  عنوان یک مسئله طبقه توان مسئله را به دسترس باشند، می 

نظارت  فرمول باینری  یک  شده  دیگر  و  کرد    یمسئله بندی 

بود نخواهد  ناهنجاری  داش حالینباا  .تشخیص  توجه  باید   که  ت، 

های  دادهکه به توزیع      ای استنمونه   ،ناهنجاریدر تعریف ریاضی،  

با  عادیکلاس   می  P+  )که  داده  ندارد. کلاس  شود(  نشان  تعلق 

  ها درتمام آنناهنجاری شامل طیف وسیعی از نقاط داده است که  

 .[10]  نیستند   شدهشناخته آموزش    یمرحله 

که   شودفرض می این دسته در :شدهنظارت یادگیری نیمه-ب

کمی دادهاز    درصد    شده   گذاریبرچسب   ،آموزشی  یمجموعه 

نمونه  شامل  و  است   داربر چسب های  است  برچسب  بدون    ؛ کهو 

آ در  که  سناریوهایی  برچسببرای  داده   گذارین  هزینهکل  بر  ها 

هستند مناسب  از  است،  استفاده  تشخیص    هاروش این  .  در 

داده معمولاً  زیرا  است  رایج  چسب های  ناهنجاری  بدون    داربر  و 

سخت است    هادادهتمام  گذاری  اما برچسب   ،برچسب وجود دارند

دارد  و نیاز  تخصصی  دانش  مجموعه.  به  از    یترکیب  کوچکی 

  ی توجهقابلطور  تواند به می  ،های ناهنجاری در طول آموزش نمونه 

و بخشد  بهبود  را  تشخیص  مدل ه ب  دقت  با  مقایسه  در  های  ویژه 

   .[13]  استحکام مدل را به حداکثر برساند  ،بدون نظارت

برچسب نمونه  کهیی ازآنجا غیرعادی  اغلب    ،شده  گذاریهای 

هستند روش  ،نادر  هستند.    ازحدیشببرازش  مستعد    هااین 

با    )که  هابنابراین ایجاد فرضیات صحیح در مورد توزیع ناهنجاری 

P 
داده  – ناهنجاری   ،شود( می  نشان  دقیق  ترکیب  های  برای 

در فرآیند آموزش بسیار مهم است. توجه به    ،شده  گذاریبرچسب 

 هایی که روش ،  برخی از مقالات موجوددر  این نکته مهم است که  

برای یادگیری   و بدون برچسب های آموزشی کلاس عادینمونه  از

می  نظر    ینظارت  یمهن  روش  عنوانبه  ،کننداستفاده   گرفته در 

که در  روشی  تعاریف بالا،    بر اساسکه    باید توجه داشت.  شوندمی

داده کل  اسآن  عادی  کلاس  به  متعلق  آموزشی    روش   ،ت های 

 . [10]  بدون نظارت است

نظارت  یادگیری-ج این   :بدون  می   دسته  در  که  شود  فرض 

داده دسترس  فقط  در  مدل  آموزش  برای  برچسب  بدون  های 

یادگیری بدون نظارت، معمولاً فرض    یشده ساده هستند. در شکل  
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بدون    ،هستندی بدون برچسبی که در دسترس  هاکه داده  شودمی

توزیع    اهنجارین و  دادههستند  در دسترسکل  با    های    P)که 

می داده  آموزش،    شود(نشان    کلاس   هایداده   توزیع  برابربرای 

)  است  عادی )P P+  [14  ,15]  . داده یا    پرسروصداهای  اگر 

آموزشی وجود  ی  در مجموعه داده   نشده  ییشناساهای  ناهنجاری 

باشد می  ؛داشته  نقض  مفروضات  مدل   .شونداین  های  بنابراین 

 قوی نیستند.   هابا این روش   یافتهتوسعه

توزیع    شودتواند این باشد که فرض  تر میواقعی  یک رویکرد

های عادی و  از داده  ی بدون برچسب در دسترس، ترکیبی هاداده 

ناهنجاری با    ناهنجاری  )درصد  , ) 1oیعنی  است 

( )P P P + −= − تعیین.  1+ رویکرد  این  یک      در  ایجاد  و 

توزیع   مورد  در  قبلی    (−Pیعنی  )  هاناهنجاری های  داده فرض 

دهد. ب کاهش  را  روش  تعمیم  است  ممکن  که  است  مهم    سیار 

بدون نیاز  بتوانند    دارند کهزیادی    یعلاقهها،  این روش   یطورکلبه

مشترک  الگوهای  ،  داربر چسبهای آموزشی  دسترسی به نمونه  به

در   دست  را  اهه داد موجود  داشباید  آورند.    به  که    تتوجه 

یادگیری  روش  نظارتهای  مقاله  در  که  یخود    مورداستفاده   این 

از    ،دنگیرقرار می   است یادگیری بدون نظارت    ی هافنزیرگروهی 

[10] . 

استی  عاد   کلاس  هایداده  کلاس    هایداده اما    ،فراوان 

نادر  وخیلی کم    یناهنجار با نقاط    حالین درع  و  هستند  معمولاً 

می  پنهان  گسترده    این   گذاریبرچسب همچنین    .دن شوعادی 

است و نیاز به دانش زیاد در مورد سیستم مربوطه  ها سخت  داده 

هزینه  [12]  دارد باعث  میکه  آن  کارشناسی  بالای    . شود ی 

همه  کردتضمین    تواننمی   حالین درع ناهنجاری ی  که  ها  انواع 

برچسب  شونددقیقاً  براین[14]  گذاری  علاوه  وجود    ،.  در صورت 

نیز، تعادل    برچسب  و  هاداده عدم  عادی  دیگر    ناهنجاریی  و 

اشاره  انظارتشده در قبل، یادگیری  مشکلات  را دچار مشکل    به 

دلیل،    کند.می همین  سال به  روش در  روی  بر  اخیر    های های 

 .شده استتمرکز    بدون نظارتیادگیری  

روش   نیزاین  بسیار    ها  عمل  این   .هستند  یزبرانگچالش در 

باید  روش  نظر  ها  را در   ییهامدل   از  الف:بگیرند.  سه بخش مهم 

بتوان که  کنند  بازنماناستفاده    ک ینامیداز    یاآموزنده   یهایید 

  ی عاد در زمان عملکرد    هاسامانه   یهاداده   دهیچیپ  یو مکان  یزمان

  ی برا   مناسب  یازدهیامت  تابع  ب:  .رندیبگ  ادبا سرعت مناسب ی  را

امتمدل    یخطا  لیتبد یک :  ج  کنند.  فیتعر  یناهنجار  ازیبه  از 

را   روش  عملکرد  بتواند  که  کنند  استفاده  مناسب  ارزیابی  معیار 

)در این خصوص در    سیستم مشخص کند.  یهای آینده برای داده 

 ( .شده است  بحثی مقاله بیشتر  ادامه 

 

 

های عصبی در تشخیص ناهنجاری  مزایا و معایب شبکه (.1جدول)

 های زمانی چند متغیره سری

 معایب مزایا 
شبكه 

 عصبی 

ی زمینه سازی  مدلتوانایی  

  سری زمانیهای داده زمانی 

ناپدید   گرادیان،  انفجار 

گرادیان،   شدن 

هزینهیینپاسرعت ی ، 

محاسبات، کاهش    بالای 

داده  در  با  دقت  های 

و زمینه طولانی  زمانی    ی 

  پیچیده 

RNN 
[12 ] 

ی زمینه سازی  مدلتوانایی  

زمانهای  داده زمانی    سری 

در  ،   اطلاعات  حفظ 

مناسب  ،طولانی  زمانمدت

های  وابستگی   برای یادگیری

  بلندمدت

نسبت  بیشتر    پیچیدگی 

، یینپاسرعت،   RNNبه  

  ی بالای محاسبات، هزینه

های  کاهش دقت در داده 

زمانی زمینهبا    ی 

  پیچیده 

LSTM 
[12 ] 

ی زمینه سازی  مدلتوانایی  

سری  های  داده   یزمان

های  استخراج ویژگی  ،زمانی

قوی در  سریع،  محلی  تر 

به نسبت  و   RNN پردازش 

LSTM   

عدم توانایی در یادگیری   

بلندمدتوابستگی ،  های 

پیش به  پردازش  نیاز 

دلیل    بیشتر به 

فیلترها، در   محدودیت 

های  کاهش دقت در داده 

زمانیزمینهبا     طولانی   ی 

   پیچیده   و

CNN 
[12 ] 

موازی   پردازش  قابلیت 

سرعتداده  افزایش  و    ،   ها 

خوب  یینهدرزم  دقت 

 و پیچیده طولانی زمانی

داده  به    زیاد   هاینیاز 

آموزش پیچیدگی برای   ،

پارامترها انتخاب    ی در 

حافظه مناسب،   به  نیاز 

  زیاد 

Transformer 

[16 ,14 ,12 ] 

داده  فراوانی  به  توجه  سیستمبا  عادی  عملکرد    ، هاهای 

به شبکه  عمیق،  عصبی  عصبی  شبکه ویژه  های    بازگشتی های 

  طور گسترده به  3های پیچشی و شبکه  1RNN  ،2  LSTMهمچون  

با توجه    هازیرا آن   ؛شونداستفاده میعنوان مدل در این زمینه  به

ساختارشان   مدل به  به  دادهقادر  زمانیهای  سازی  تک    سری 

شدن حالین باا.  هستند  یرهمتغ ناپدید  مشکلات   5انفجار   ،4، 

هزینه یینپاسرعت ،  گرادیان محاسبات،  بالای  شبکه   ی  های  در 

محدودیت   بازگشتیعصبی   فیلترهای  و  شده  های  باعث  پیچشی 

که مدل  است  بلندمدت در  روابط  مدل سازی  دینامیک  ،  سازی 

سازی وابستگی بین این  ی زمانی و مکانی و مدل ی زمینهپیچیده 

عملکرد مناسب را  های سری زمانی چند متغیره،  در داده  دو زمینه

که یک روش  برای این.  [14]در تشخیص ناهنجاری نداشته باشند  

ناهنجاری سری بتواند در     برای   های زمانی چند متغیرهتشخیص 

بای  مدرن  هایسیستم باشد؛  های  چالش   د عملکرد مناسبی داشته 

 را حل کند. سرعت استنتاج    ها ومربوط به پیچیدگی داده 
 

1 Recurrent Neural Network 
2 Long Short-Term Memory  
3 Convolutional Neural Network 
4 Vanishing Gradient 
5 Exploding Gradient 
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عصبی  شبکه  دلترانسفورمر  های  دارند    یلبه  که  ساختاری 

مدل به  مکانیزمینه  پیچیدگیسازی  قادر  و  زمانی  ها   داده   ی 

ی زمانی  زمینه  پیچیدگیسازی  ها در مدلقدرت زیاد آن  .هستند

ثابت شدداده  زبان طبیعی  پردازش  در  ابتدا  مدل [16]  ها،  های  . 

از  با انسان   رقابتقابلفهم    باقدرت  GPT-14زبانی بزرگ مانند   ها 

می استفاده  ساختار  هم .    [17]کند  این  در   ینبه  دلیل 

از ترانسفورمرها در داده پژوهش  های  های جدید سعی شده است 

زمان داده  یسری  زبان طبیعیکه مشابه  به مدل  ، های  سازی  نیاز 

( مزایا و معایب  1در جدول )ی زمانی دارند، استفاده شود.  زمینه

است. شده  آورده  ساختارها  بر  مدل  از  مقاله  نیا   دراین    مبتنی 

  در  .است  شدهاستفاده ها  ضعف  نیا  رفع  یبرا  ترانسفورمر  رمزگذار

داده پیچشی  و  یبازگشت  یهاشبکه رخلاف  ب روش    نیا ه  بها  ، 

به    یجهدرنت  ؛دنشو ینم  پردازش  یبیترت  یوه یش مربوط  مشکلات 

ندارند را  داده  ؛گرادیان  توالی  کل  عوض  میدر  پردازش  د  شو ها 

ی  ی زمینه هاتوجه به خود برای یادگیری وابستگی   م ز نییسممکانو

د که باعث افزایش سرعت  کندر دنباله استفاده می  زمانی و مکانی

شود  . همچنین ساختار این شبکه باعث می [15]  شودمی   استنتاج

  ؛ شته باشند ندا  یمحل  یریسوگ  چیه  ،ی قبلیهاکه برخلاف شبکه 

ا با    ، دوردست  هایدادهکه    ی معن  نیبه  برابر«    های داده »فرصت 

دار کوتاه  ساختارها  دنفاصله  این  همچنین  مدل .  سازی  پتانسیل 

. برای  رادارندچند متغیره    های سری زمانیداده   دینامیک پیچیده

ترانسفورمر های  مدل نمونه   بر  مبتنی  ناهنجاری  که  تشخیص  ی 

  [ 15]و لینگ و همکارانش    [ 14]  لی و همکارانشوتوسط ت  اخیراً

 دارد.  های قبلیبهتری از مدل نتایج    ،است   یشنهادشدهپ

بر    درروش علاوه  امتیازدهی    ،مدل پیشنهادی،  تابع  یک 

ناهنجاری  باهدفناهنجاری   اشتباه  تشخیص  نیز    کاهش 

ناهنجاری    شدهیفتعر بازسازی مدل را به امتیاز  است که خطای 

می تابع  . کندتبدیل  این  برای    ،در  مناسب  گوسی  خطای  توزیع 

به  صورت جداگانه،  برای هر متغیر به   ،های آموزشیبازسازی داده 

ها و  این توزیع   بر اساسهای تست  سپس برای داده   ؛آیدمی  دست

با    .آیدمی  به دستخطاهای بازسازی، امتیاز ناهنجاری هر متغیر  

این  به  باعث  توجه  متغیر  چند  در  سیستم  غیرعادی  عملکرد  که 

می  سیستم  کل  در  کل    ؛شودناهنجاری  تعداد  از  درصدی 

در ارزیابی نهایی آن   ،متغیرهایی که امتیاز ناهنجاری بالایی دارند

 شوند. در نظر گرفته می  ،داده

داده آزمایش  مجموعه  روی  بر  داده   2SMD  یها  های  شامل 

  شده انجام یک شرکت اینترنتی بزرگ ی مختلف هابخش سرور  28

ی پیشرفته  هاروش پیشنهادی نسبت به روش  ،هااست که در آن

امتیاز   ارزیابی  معیار  در  را    5بهبود    ،3ترکیبی   Fاخیر  درصدی 

سرعت    دهد.می   نشان بهبود  باعث  پیشنهادی  روش  همچنین 

 

1 The latest version of Generative Pre-trained Transformers 

2 Server Machine Dataset 
3 Composite F-score 

این مقاله  نوآوری    و  طور خلاصه سهم علمیه بشود.  می   یادگیری

 زیر است:   به شرح

مس  -1 کردن  جهت  ئفرموله  ازله  رمزگذار    استفاده 

ب  ترانسفورمر آموزشهکه  نظارت  خود  یادگیری  بیند.  می  صورت 

انجام آزمایش    -3  تعریف یک تابع امتیازدهی ناهنجاری جدید  -2

   سرور.  28با    SMD  یبر روی مجموعه داده 

ش دوم، مروری بر  خدر بساختار این مقاله به شرح زیر است.  

ناهنجاری  روش  تشخیص  استهای  شده  بآورده  در  سوم،  خ.  ش 

پایه  ارزیابی    یمفاهیم  معیار  و    درروش   مورداستفادهمدل 

توضیح   چهارم  خبدر  .  است  شدهدادهپیشنهادی    روش ش 

پنجم    یتدرنهاو    شدهی معرفپیشنهادی   و    گیرییجهنتدر بخش 

   .است   شدهارائه   کارهای آینده

 های تشخيص ناهنجاریمروری بر روش .2

  موردتوجه   1995  از سال  یزمان  یهای سری در  ناهنجار  صیشخت

را    یزمان  یهای سر  عیتوز  سنتی  یهاروش در  .  محققان بوده است

از   استفاده  خوشه   هایروش با  مانند  ،  k-Mean  یبندمختلف 

پشت  یهان یماش   ی ساز مدل   ونیرگرس  یهامدل   ای  4بان یبردار 

ازروش   .[18-22]  کنندیم که  استفاده  شبکه  هایی  عصبی  های 

 هستند:   یلتحلقابل سه نظر    از  ،کنندمی

 بين متغيرها   سازی وابستگیی مدلنحوه  .1-2

  ی سر   یهاداده   یرهایمتغ  نیب  ق،یعم  یریادگی  یهامدل   شتریب

.  کنندی ارتباط برقرار م  یزمان  یدر هر مرحله  ره،یچند متغ  یزمان

  یبلکه همبستگ  یزمان  یهنیزم  تنهانه   ،یزمان-یاطلاعات مکان  نیا

 .  ردگیی را در نظر م  رهایمتغ  نیب

روش  این  از  مدل یکی  متغیرها،  های  بین  همبستگی  سازی 

 اسیدر مق  ستم یس  ک ی  تیاکثر موارد، وضع  درکاهش بعد است.  

و چند  از  استفاده  با  تفس  یژگیبزرگ  قابل  آن  است.    ریمهم 

و  انتویم  ن،یبنابرا استخراج  م  یاصل  یهایژگی با    زانیآن 

برا داد.  کاهش  را  محققان منظور    نیا  یمحاسبات  از    تعدادی 

رمزگذارها   [23-27] انواع  استفاده    یاز    اما   .اندکرده خودکار 

م باعث  ابعاد  تشخ  شود یکاهش  ناهنجار   صیکه  دشوار    یعلت 

 شود. 

دیگر   است. ،  روش  گراف  ساختار  از  گراف    استفاده  یک 

  ی تواند یک ساختار توپولوژیکی صریح را تعریف کند و رابطهمی

وعل متغیرهای    معلولی  ت  بین  سال بیاموزد.    مستقلرا  های  در 

های  شبکهتوجه را به    یسممکانکه    [28,  27]  شچندین رواخیر  

گراف   می عصبی    دیگر،   یدرروش  است.  شدهیمعرف  کنند،اعمال 

از یک توزیع گوسی چند متغیره برای    [29]ش  دینگ و همکاران

 .دکننی استفاده م  هاهای دادهتعریف همبستگی بین ویژگی
 

4 Support Vector Machines 
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آن   توالییک    یتاریخچه رفتار  مورد  در  زیادی  اطلاعات  حاوی 

تغییرمی   کهاست   دهد.    هایتواند  نشان  را  از آینده    استفاده 

مبتنی بر  های  روش ترین  یکی از رایجهای عصبی بازگشتی،  شبکه 

عمیق که  یادگیری  داده زمینه  است  زمانی  مدل ی  را  سازی  ها 

برای  آمدهدست به  مدل  .کندمی و  الگوی  تشخیص  ،  توالی 

تعدادی    .[30,  29]  شوداستفاده میانتظار    بینی مقادیر موردپیش 

محققان خودکار   از  رمزگذار  خودکار    [22-62]  1از  رمزگذار  یا 

ی عصبی بازگشتی ساختارهای شبکه   یپایه  بر  [32,  31]  2متغیر 

   کنند.استفاده می  هانمونه  3سازی برای باز عمیق  

بازگشتی،شبکه   اگرچه عصبی  برای  اصلی    ساختار  های 

داده مدل  استسازی  زمانی  سری  اوقات  ،های  های  شبکه  گاهی 

پیچشی در    عصبی  را  بهتری  نشان    هاکاربرد  بعضیعملکرد 

شبکه   .دهدمی داده  هااین  کوتاه با  میهای  کار  -35]  کنندمدت 

آن [33 از  .  هر    و  اندقرارگرفته دنبال هم  که    پیچشیهای  لایهها 

  علاوه   .اندشده یلتشک  ،آموزد ها را میلایه سطح بالاتری از ویژگی

از  و  سازی کنند  که بتوانند توابع غیرخطی را مدل برای این   بر این،

های  لایه از  ،ها را ثبت کننددنباله یهای پیچیده ویژگی این طریق  

 کنند.پیچشی استفاده می  هایبعد از لایه  4ادغام 

های زمانی  را در سری   زمانی ی  ی زمینهالگوها ها،  این شبکه 

این    هاآن   مشکل،  دلیل  ینبه همگیرند.  بندی شده یاد می تقسیم

که دوره    ،است  یک  در  که  رفتارهایی    اتفاق   مدتی طولاندرک 

های  ، شبکه رای حل این مشکلآسان نیست. بها  برای آن د،  افتمی

  یشنهادشدهپ  ،[36,  15]  هستندها  آناز    ینوع  که  5زمانی   پیچشی

متمایزکننده است ویژگی  شبکه  ی.  شبکهاین  از  پیچشی  ها  های 

که   است  این  بازگشتی، شبکه مانند    دنتوانمی عادی  عصبی    های 

 . عنوان ورودی پردازش کنندرا به ای با هر طول  دنباله 

شبکه  سری  شبکه یک  از  ترکیبی  و  های  بازگشتی  های 

مدل  که  دارد  وجود  نیز  به زمانی  و    مکانیسازی  پیچشی  طور  را 

  ترکیبی  یک مدل  ،[37]  شی و همکاراندهند.  زمان انجام می هم

شبکه  پیچشی  LSTMبازگشتی  ی  از  مسئله   و  حل    یبرای 

مکانیپیش  توالی  کر-بینی  پیشنهاد  آن دندزمانی  ضرب .  ها 

  ؛کنندجایگزین می   ،با عملگرهای پیچشیرا    LSTMای سلول  نقطه 

دروازه یجهدرنت تمام  حالت ،  و  به  ها  سلول  در  موجود  های 

تغییر شکل می تنسورهای سه  اطلاعات  که می  دهندبعدی  توانند 

 زمانی را ضبط کنند.-مکانی

همکاران   و  نویسان  معرفی    معماری  [38]  خوش  دیگری 

کهمی از  کنند  خودکار    ترکیبی  مولد  و  رمزگذار  متخاصم  شبکه 

 

1 AutoEncoder 
2 Variational AutoEncoder 
3 Reconstruction 
4 Pooling layer 
5 Temporal Convolutional Networks 

بخش    در  و پیچشی  LSTMبازگشتی  ی  ترکیب شبکه   است که از

را    هاداده زمانی  و    مکانی  یزمینه  کند ومی   استفاده  رمزگذار خود

  .کندمی  ضبط

از مدل بخش  است که در  روشی  6توجه   یسممکان های  هایی 

می  عصبی  شبکه  روش  شوداستفاده  این  اطلاعات  .  بر  تمرکز  با 

اجازه  به مدل   و  کندها کمک میآن   بهبود عملکرد  به  ،مرتبط ها 

بهمی تا  بخش دهد  به  انتخابی  مختلف  طور  زمانی های    سری 

هر ورودی توجه کنند و درجات مختلفی از اهمیت یا وزن را به  

مانند    ساختارهای عصبی جدید  در  .اختصاص دهند  ی زمانینقطه 

ابزار  ،توجه  یسممکان  ،7ر ترانسفورم مدل   اصلی  به  سازی  برای 

زمانیزمینه توجه مدل این  .  است  شدهیلتبد  ی  بر  مبتنی  ،  های 

  داده   یاهمیت نسبی هر نقطه   وتوانند وابستگی بسیار دوربرد  می

  این ساختارها   توجهقابل . دستاوردهای  در سری زمانی را بفهمند

طبیعی،  در زبان  در    باعث  پردازش  که  است  تشخیص شده 

سری  زمانی  ناهنجاری  کنندهای  نفوذ  سال .  هم  اخیر در    های 

 اند. استفاده کرده   توجه  زمیسم مکانا  [39,  27]  زیادی  محققان

مراتبی  یحافظه  که    زمانی سلسله  است  ساختار عصبی  نیز 

ناهنجاری  برای مدل  زمانی در تشخیص    است   شدهاستفاده سازی 

نورون   ،هاحافظه این    .[40] تعامل  و  ساختار  تجسم  های  برای 

نئوکورتکس   در  سلول   هاآن  .است  شدهی طراحهرمی  های  شامل 

شکلانباشته   سلول ستون  و   هستنددرخت    به  توسط  های  ها 

و حالت  قبلی همسایگان متصلورودی  این  شوند.  فعال می  ،های 

زمانی زمینهد  ن توانمی  هاحافظه  پیش  طرا ضب  های  کنو   ،دنبینی 

ناهنجاری در داده برای تشخیص  های سری زمانی مفید  بنابراین 

حافظه .  هستند جریان    طوربهها  این  از  را  زمانی  الگوهای  مداوم 

انتشاربدون    ،هاداده  به حداقل    هاآن،  بنابراین  ؛دنگیریاد می  پس 

 د. ند تا بدون نظارت آموزش داده شو نمداخله انسانی نیاز دار

 امتياز ناهنجاری   .3-2

درمدل  که  آن  قبل  یهابخش  هایی  شد،  به  اشاره  ی  زمینه ها 

را به    زمانی و وابستگی بین متغیرها در سری زمانی چند متغیره

نیمهشیوه  یا  نظارت  بدون  می شدهنظارت  ای  یاد  از    گیرند.،  پس 

مدل  آنآموزش  تشخیص    باید  هاها،    ها سامانه   عملکردبرای 

بگیرند  مورداستفاده نتایجقرار  باید    .  بیان  بهروش  عددی  صورت 

  امتیاز   ،عددی   خروجیاین  به  شود تا به درک وضعیت کمک کند.  

  )ناهنجار(   میزان بزرگی آن، میزان غیرعادی  .ندگویناهنجاری می

 کند.را مشخص می   شبودن

استخراج عصبیشبکه   ناهنجاری  امتیاز  برای  رمزگذار    های 

متغیر،  خودکار  خودکار  مولد   یشبکه   ،رمزگذار  و    8متخاصم 

می ترانسفورمرها   استفاده  بازسازی  خطاهای  مدل از  های  کنند. 

 

6 Attention Mechanism 
7 Transformer 
8 Generative Adversarial Networks 
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بر   خودکارمبتنی  با  داده   ،[26]   مانند  رمزگذار  را  ورودی  های 

ویژگی می   استخراج  مدل بازسازی  بر  کنند.  مبتنی  رمزگذار  های 

متغیر   می داده   توزیع  ،[32,  31]خودکار  تخمین  را  و  ها  زنند 

مینمونه  تولید  آن  از  را  دادههایی  به  شبیه  بسیار  که  های  کنند 

  ، [ 35,  33]شبکه عصبی مولد  های مبتنی بر  ورودی هستند. مدل 

کنند که تا حد امکان شبیه به هایی را تولید میصراحت نمونه به

 هستند.    های ورودیداده 

 در آن   که  عمیقرمزگذار خودکار  ، ساختار  های اخیر در سال 

از لایه است،    شدهیلتشکهای زیاد و متنوعی  رمزگذار و رمزگشا 

زیادیتحقیقدر   از  است  شدهاستفاده   ات  همکاران  و  وانگ   .

لایهلایه کنار  در  توجه  و  های  رمزگذار  ساخت  برای  دیگر  های 

کرده  استفاده  همکاران به  .[27]  اندرمزگشا  و  ژائو  خاص،    طور 

پیش   [35] خطای  دو  به هر  را  بازسازی  و  در  بینی  مشترک  طور 

   .گرفتندمدل خود در نظر  

بالا،  شدهگفتهی  هامدل  های  روش عصبی،    یهاشبکهاز    در 

هدف توابع  و  می  آموزش  استفاده  امتیازات  متفاوت  اما  کنند 

  ها بازسازی هدف آنکنند.  مشابه محاسبه می  طوربهناهنجاری را  

ورودیداده  داده است    های  بین  و  و خطای  ورودی  خروجی  های 

 کنند. گیری می را اندازه   خود

دو راه    بینیناهنجاری از مدل پیش   هایاستخراج امتیاز  یبرا 

دارد.   باینری    راهیکوجود  که  برچسب  اساساست  احتمال    بر 

، برچسب  ی ناهنجاریداده عنوان یک  به   نمونه ورودی  بندیطبقه

می تشخیص  را  مقدار  پیش  ر،دیگراه    .[42,  41]  دهدآن  بینی 

برای انتظار  اس  زمان  مورد  این حالت، خطای  .  [40]  تبعدی  در 

باقیماندهپیش  انتظار    یبینی،  مورد  مقدار  مقدار بین    و 

کاربردی   روشاست.    شدهبینییش پ زیرا  دوم  است  اولی  از  تر 

 ها در دنیای واقعی ناکافی هستند.برچسب 

مدل  در  ناهنجاری  امتیاز  استخراج  توزیع برای  که  هایی 

معیارهای مبتنی بر عدم    د،آورنمی  آمدهدستبههای عادی را  داده 

می   تشابه اندازه روش   شود.استفاده  برای  مختلفی  گیری  های 

مینکوفسکی، شباهت    یاقلیدسی، فاصله  یفاصله  ازجملهشباهت  

 وجود دارد.    ماهالانوبیس  یکسینوس و فاصله

سلسله مراتبی  ی  شبکهبا استفاده از    [43]  شن و همکارانش

کلاسه زمانی  ویژگی،  1زمانی   ییک  سری  استخراج  را  های 

ویژگی  سپس    ؛ندکنمی بردار  انجام    بندیخوشه   آمدهدست بهبا 

هر  می برای  بردار  بین    کسینوسی  شباهت  ،تست  ینمونه دهند. 

از    آمدهدست بهشباهت    ؛شودگیری میها اندازه و خوشه   آن  ویژگی

 .  شودری استفاده می ناهنجا  ینمره   عنوانو بهشود  می  کمیک عدد  

توسط  ویژگی  [44]دیگر    یدرروش زمانی  سری  های 

ها با استفاده از یک  توزیع آن   استخراج و زمانیپیچشی های شبکه 

 

1 Temporal Hierarchical One Class 

  برای امتیاز ناهنجاری   سپس  و  تخمین زده  2مدل مخلوط گوسی 

 .  شوداستفاده می  3س یماهالانوبی  از فاصله

همه،  یتدرنها روشدر  ناهنجاری  امتیاز    که   یزمان ها  ی 

آستانه   آمدهدست به یک  فراتر    یاز  نقطهی مخاص    زمانی   یرود، 

به  تمربوطه  ناهنجاری  کارشناس    درگذشتهشود.  می  عیینعنوان 

کرد اما  تجربی تعیین می  صورتبهاین آستانه را    یدامنه   ،مربوطه

نتیجه به  توجه  با  مدل  یاکنون  می تصمیم  ،آموزش  شود.  گیری 

 کنندی م  استفاده  4تطبیقی   یاز یک آستانه   [31]  هابرخی از مدل 

 . شودمی  تنظیم  زمان  طول  در  هاداده   تغییرات  با  مداوم  طوربه  که

 مفاهيم پایه  .3

شبکه  خصوص  در  مختصری  توضیح  بخش  این  عصبی    یدر 

روش  ارزیابی  معیارهای  و  ناهنجاری  ترانسفورمر  تشخیص  های 

 شود.  داده می 

 ترانسفورمر .  1-3

تر معماری شبکه امدل  است که    ینسفورمر یک  ابتدا  عصبی  در 

با  . این مدل  [16]  است  شدهیطراح  5برای پردازش زبان طبیعی 

ا بین    ،توجه   میسمکانز  استفاده  یا  ارتباط  جمله  یک  در  کلمات 

مدل   طوربهرا    خود  ورودی  پاراگراف . کندمی سازی  مستقیم 

کلمات  ، ترتیب  مدت یطولانبدون نیاز به یک حافظه    ترتیبین ابه

آن  ورودی ارتباط  قدمآید.  می  آمدهدست به  هاو  است    اولین  این 

این مدل تبدیل شوند،   برای  که کلمات به شکل ورودی مناسب 

منظور بردارهای    کلمات  بدین  به  بعد   معناییعددی  ورودی    با 

modeld  می الگوریتمشوندتبدیل  را  کار  این    یتعبیه  مختلفهای  . 

 .  دهندانجام می   6کلمات

به توجه  حاو   کهاین   با  ما  پبازگشت    چیه   یمدل    شیچیو 

ترت  کهنیا  یبرا   ست،ین از  ورودی  بیمدل  کند    کلمات  استفاده 

  در دنباله کلمات  مطلق    ای  ینسب  تیدر مورد موقع  یاطلاعات  دیبا

اضافه ورودی  براشود  به  عنوان   منظور  ن یا  ی.  با  عددی  ،  بردار 

عددی  اب  "7ت یموقع  یرمزگذار " ی  ورود   کلمات  یتعبیه  بردار 

 آن را   در ادامه  کهبرابر است    باهمبعد این دو بردار  .  شود جمع می

می   modeld  با در    تیموقع  رمزگذارهای.  دهیمنشان  متنوعی 

مختلف   دسته   قرارگرفته  مورداستفادهتحقیقات  که  از  است  ای 

ی دیگر  دستهو  شوند  پارامترهای مدل یاد گرفته می  عنوانبه  هاآن

موقعثابتاعداد   به  توجه  با  که  هستند  جمله  یی  در  کلمه  ت 

  . شوندمحاسبه می 

 

2 Gaussian mixture model 
3 Mahalanobis 
4 Adaptive Threshold 
5 Natrual Language Proccessing 
6 Word Embedding 
7 Positional encoding 
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 معماری   .2-3

است. هر    شدهتشکیل  2و رمزگشا   1این مدل از دو بخش رمزگذار 

  بلوک هر    .اندشده تشکیلیکسان    بلوک  N  ازای  از پشته   دو بخش

و دومی یک   3چند سر   توجه  خودی  لایهاولی    ،است  دولایهدارای  

از    مستقیمیک اتصال    .است  4کاملاً متصل  یخور ساده شبکه پیش 

آن خروجی  به  بلوک  هر  اتصال    ورودی  آن  به  که  دارد  وجود 

بلوک  می  5باقیمانده  هر  انتهای  در  یک    نیزگویند.    ساز   نرمالاز 

استفاده می محاسبه    زیری  از رابطه   شود. خروجی هر بلوکلایه 

 شود: می

output = Layer Norm(x+SubLayer(x)),                     (1 )  

روی    هر لایه تابعی است که توسط    SubLayer(x)  که در آن

لایه آن  اx)  ورودی  می(  بین این برای    شود. نجام  اتصالات  که 

،  راحتی اعمال شودهای هر بلوک و اتصال باقیمانده بتواند به لایه

 است.  modeldبرابر با بعد ورودی    هامامی لایهبعد خروجی ت

 توجه چند سر خود    یلایه.  1-2-3

  بین اجزای   دهد تا روابطاین لایه به مدل اجازه می:  6توجه   یلایه
کلمات   تواندمی یک دنباله ورودی را درک کند، آن دنباله مختلف

زمانیدر یک جمله،   نوع    سری  باشد  توالییا هر  معماری    .دیگر 

این لایه به شکلی است که به مدل قدرت پردازش کل توالی را در 

 دهد.یک مرحله می 

  های جفت   ،(q)  7وجو پرس بردارهای ورودی با عنوان    ،این لایه

می  ( v)  9مقدار و  (  k)  8د یکل دریافت  برابر    کند.را  آن  خروجی 

  به هر   شدهداده که وزن اختصاص    است  vبردارهای    یمجموع وزن

  . است   v  متناظر آن  k  برداربا    q  بردار   شباهت  میزان  برابر  vبردار  

های  وجو، کلید و مقدار برای ورودی علت استفاده از کلمات پرس 

برساند. برای    دنیای واقعیاین است که مفهوم آن را در    این لایه

که    یمتن  ،باشد گوگل    ای  وبیوتیدر    یجستجوی  هدف،اگر  نمونه،  

که نشان داده    یجینتا  ،وجو  پرس   شودی م  پیدر کادر جستجو تا

  ی . برا شودنامیده می   ها مقدارداخل آن   یو محتوا  دیکل  شوند،یم

مدنظروجو پرس   با  منطبق  قدارهایم  نیبهتر  افتنی   د ی با  ،ی 

 د. رک  دایرا پ  متناظر آن مقدار  دیکل  و  وجوپرس   آن  نیشباهت ب

از این لایه که در ترانسفورمر وانیلی استفاده   در نوع خاصی 

بعد  k  و  qشود،  می بعد    vو    kd  دارای  برای  هستند.    vdدارای 

استفاده  ای آن از ضرب نقطه   k  و  q  گیری میزان شباهتاندازه  ها 

بر جذر    ایی این ضرب نقطهنتیجه  ،پذیریبرای مقیاس   .شودمی
 

1 Encoder 
2 Decoder 
3 Multi head self attention 
4 Fully Connected Feed Forward Network 
5 Residual 
6 Attention 
7 Query (q) 
8 Key(k) 
9 Value(v) 

  ی این بردارها یعنیاندازه 
kd،    تقسیم و تابع سیگموئید بر روی

 شود. آن اعمال می 

 

ی توجه روابط داخل لایه  .(1شكل)  

طور  به   هاوجوپرس از    یا مجموعه   یتوجه رو  یلایهدر عمل،  

اول رمزگذار  .شوداعمال می زمان  هم طور که در همان   ،در بلوک 

از بردارهای عددی معادل    ،شوددیده می   (1)  شکل این مجموعه 

از    پس  کهشود  کلمات یک جمله یا پاراگراف ورودی تشکیل می

.  اندشده ی بندبسته  Q  سیماتر  کیدر    ،qwیک بردار وزن    درضرب

هم، همان بردارهای عددی معادل کلمات ورودی   ری و مقاد دهایکل

که   وزن    درضرباز    پسهستند  در ،  vwو    kwبردارهای 

این    یخروج  سیماتر  .شوندی م  یبندبسته   Vو    K  یهاس یماتر

ی  ا رابطه ب است،    شدهداده نشان    (1)  شکلکه در    طورهمانلایه،  

 شود: ی محاسبه م  (2)

( , , ) .
T

k

QK
Z Attention Q K V softmax V

d

 
= =  

 
 

                  )2(  

  لید و مقدار، کوجوپرس بردار هر سه  ،طور که گفته شدهمان

هستند کلمات  که  رمزگذار  ورودی  می   ،از    رو ین ازاند،  شوساخته 

ها برابر خروجی بلوک  های بعدی نیز آندر بلوک  .هستندیکسان  

دلیل به این نوع خاص توجه،    ینبه هم  .برابر هستند  باهمقبلی و  

خود توجه   تمی  10به  سرگویند.  چند  به    توجه  یهچندلااز    ،وجه 

های  ورودی   قرار دارند و  باهمی  موازطور  که به  شدهیل تشک  خود

رابطهرا    Vو    Q  ،K  یکسان )طبق  خروجی   (3ی  مستقل هابه    ی 

ihead   می خروجکنندنگاشت  که  همان  ،هاآن   یهای. سپس  طور 

دوم  در   می  (3)ی  رابطه قسمت  هم،  شوددیده    11متصل   به 

دهد تا به  ی متعدد اجازه م  توجه  یسرها   ،یطور شهود . به شوندمی

شود  یمتفاوت  اییده دبا    ورودی مثال    .توجه    ، یکسر برای 

را    مدتکوتاه   یهایوابستگ  و سر دیگرمدت  یطولان  یهای وابستگ

 کند.  سازی می مدل 

 

10 Self Attention 
11 Concat 
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MultiHead (Q,K,V ) = Concat (head1 ,…, headh),            )3( 

where headi  = Attention ( , ,Q K V

i i iQW KW VW ), 

Qهای  که ماتریس
iW    وK

iW    وV
iW  ی هستند  ایپارامتره(  3ی )در رابطه

می تنظیم  شبکه  آموزش  هنگام  در  ماتریسکه  این  ابعاد  در  ها  شوند. 

 : ( آمده است4ی )رابطه

model kd dQ K

i iW andW R 
 ,                                                     )4 ( 

model vd dV O

i iW andW R 
 , 

  :آیندمی  به دست (  5ی )هاز رابط vdو   kd که

dk = dv = d model /h.                                                                  )5(

         

هر   ابعاد  کاهش  به  توجه  هزسربا  کل  مشابه    یمحاسبات  ینهی، 

 توجه با ابعاد کامل است.   یهیلاکی  نهیهز

 های تشخيص ناهنجاری ی ارزیابی روشهامعيار  .3-3

  ، ی امتیاز ناهنجاری بعد از محاسبه   یناهنجار   صیتشخهای  روش 

برا   کیبه   نیازآستانه  تشخیص  تمام    ،هاروش از    یبرخ  د.ندار  ی 

ناحرا  ممکن    یهاآستانه  از  استفاده  -دقت  یمنحن  ریز  یه یبا 

در   اما  کنند.یم  یابیارز  2رنده یعملکرد گ  یمشخصه  ای  1یادآوری 

 Fتشخیص ناهنجاری، مقدار بالای معیار امتیاز    یعمل  یکاربردها 
برای تشخیص   Fگذشته چند نوع امتیاز    یا کارهدر    است.  ترمهم 3

 : است  شدهف یتعرناهنجاری  

برای تشخیص ناهنجاری    این امتیاز  :4ی انقطه  F  ازیامت

استنقطه  مناسب  عمل،    ،ای  در  دادهاما  زمانی در  سری    های 

ناهنجاردادها یرو  صیتشخ دارد  تی اهم  ی  رویدادهای    .بیشتری 

ی در  رعادیغ  ی با عملکرداز نقاط زمان  وستهیپ  یمجموعه   ،ناهنجار

محققان  .هستند  هاسامانه  از  ارزیابی    [29  ,22]  تعدادی  برای 

می استفاده  معیار  این  از  خود  امتیاز  روش  همان  که    Fکنند 

است محاسبهمعروف  هنگام  در  امتیاز.  این  های  بینیپیش  از  ی 

 .  شوداستفاده می   موردنظرروش  

 

 [45]  با نقطه شده م یتنظبینی ی پیشنمونه .(2) شكل

نقطه ت:  5با نقطه   شدهمیتنظ  F  ازیامت پروتکلی است  ،  6نظیم 

پیش  محاسبه بینیکه  از  قبل  را  عملکرد  یها  تنظیم    ،معیارهای 

 

1 AUPRC (Area under the Precision - Recall graph) 
2 AU-ROC (Area under the receiver operating characteristic) 
3 F-score 
4 Point-wise F-score 
5 Point-Adjusted F-score 
6 Point Adjustment 

نقطه  که  صورت   نیا  به.  کندمی یک  حداقل  رویداد یک  از    اگر 

های  بینیپیش یشود، همه بینیپیش عنوان ناهنجاری به ناهنجار،

که با   یFامتیاز    گیرد.می   در نظر  عنوان ناهنجاریبه  رویداد راآن  

امتیاز  می  به دست  هابینیاین پیش  را  نقطه   شدهمیتنظ  Fآید    با 

که    یایده   .[46]  گویندمی الگوریتمی  که  است  این  پروتکل  این 

  کند،می   تولید  ناهنجار  رویدادک  ی  از  اییک هشدار را برای نقطه 

  ( 2)شکل    ت.اسکافی    رویداد  به آنموقع  برای واکنش به در عمل  

ای  نمونه دهد که برچسب اصلی  می   را نشان  پروتکل تنظیم نقطه

زمانی  ی  هاداده از   یک    هایبینیپیش   و  GTدر ردیف  یک سری 

آن برای  زمانی    مدل  ردیف  سری  است  Predدر  مقادیر آمده   .  

آمده    PAنیز در    نقطه  تنظیمپروتکل  پس از    ی مدلهابینیپیش 

میهمان   .است دیده  که  درست طور  تشخیص  تعداد  شود 

  F  امتیاز  است.  افتهیش یافزا  11به    4از    PAبه    Predناهنجاری از  

است    32  برابر   Predبرای  نیز،   دردرصد  درصد    58به    PA  اما 

عدد  توجهقابل   اختلافرسد.  می دو  این  در هانگرانی   ،بین  را   یی 

کنند،  که از این معیار ارزیابی استفاده می  ی تحقیقاتکارایی    مورد

  ادعا   [47]  ش، کیم و همکارانمثالعنوان به  .[45]  ایجاد کرده است

کمی شود،کنند  استفاده  ارزیابی  معیار  این  از  اگر  تشخیص    ه 

تصادفی روش   از  ناهنجاری  آخرین  از  تشخیص    یهاتعدادی 

عمل بهتر  معیار    د.کنمی   ناهنجاری    نظر   دررا    دادهایرواین 

حت  ،گیردیم ز  که  یزمان  یاما  رو  یادیتعداد    یی شناسا  دادهایاز 

 کند.  می   ارائهرا    ییبالا  ازیامت  شوند،ینم

ناهنجاری  کی تشخیص  داده   دئالیا  روش  سری  برای  های 

حداقل    این  زمانی که  زمان  کیاست  رو  ینقطه  هر  در    داد یرا 

ه  صیتشخ و  بهنقطه  چ ی دهد  را  عادی  عملکرد  با  عنوان  ی 

7)   ناهنجاری
FPی خوب برا   اری مع  کی  ن،ی. بنابرا( تشخیص ندهد  

نقاط  الف:  دیبا  یناهنجار  صیتشخ و    8دقت   ،برای  برای  بالا 

 کهن یاز ا  دینشانه مف  کی  ، ب:داشته باشد  بالا  9ی ادآور ی  ،رویدادها

دار  دئالیا  باحالتچقدر   ده  د،فاصله   F    امتیازمعیار    .دارائه 

را  ،[1]ترکیبی   موارد  نشانبه   این  معیار  دهدمی  خوبی  این   .

نقطه دقت  هارمونیک  که میانگین  است  رویداد  یادآوری  و  ای 

 : ( آمده است6ی ) در رابطه  های آن ی محاسبه نحوه 

,t
t

t t

TP
Precision

TP FP
=

+
                                             )6( 

,e
e

e e

TP
Recall

TP FN
=

+
 

.t e

t e

Precision Recall
Compositr F - Score =  

Precision Recall




+
2  

 

 

 

7 False Positive 
8 Precision 
9 Recall 



 32                                                            یدرهم یول و زاده یطاهر فرزانه؛ با استفاده از رمزگذار ترانسفورمر  يرهچند متغ یزمان هاییخود نظارت در سر یناهنجار  يصتشخ

  روش پيشنهادی . 4

در    طورهمان تشخیص    2  بخشکه  روش  هر  شد  داده  توضیح 

سری  اصلی  هاناهنجاری  بخش  سه  شامل  متغیره  چند  زمانی  ی 

متغیرها،    سازیمدل   ؛است  بین  ی  زمینه  سازیمدل همبستگی 

روش  مقاله  این  در  ناهنجاری.  امتیاز  استخراج  و  ی  ها زمانی 

 است.   شدهارائه جدیدی برای هر سه بخش  

 

 مدل پیشنهادی  .(3شكل )

مدل1.4 و   زمانهمسازی  .  متغيرها  بين  همبستگی 

 ی زمانی زمينه

هسته   پیشنهادی،در  بر  یک  از    روش  مبتنی  رمزگذار  مدل 

متغیرهای  بین  زمان همبستگی  هم سازی  مدل برای    ،  ترانسفورمر

  شده استفاده   باهمو ارتباط این دو    هازمینه زمانی آن   ،سری زمانی

از  .  است شماتیک  نمودار  مدلیک    شده ارائه (  3)  شکلدر    این 

در    شدهیمعرفر  رمزگذار ترانسفورمدامه تغییراتی که در  در ا  .است

مفاهیم،   ب  شدهاعمال بخش  برای  در  ه تا  ی سری  هاداده کارگیری 

که   طورهمان شود. می  شرح داده مناسب باشد،زمانی چند متغیره 

m  ، هر نمونه آموزشیشودمی   دیده  (3)  شکلدر   nX R   یک ،

که  متغیر مختلف است mو با  n به طولسری زمانی چند متغیره 

را تشکیل    nیک پنجره زمانی با طول مشخص  که    اندنرمال شده 

برای  دهدمی آموزشی  نمونه این  ورود  .  مدلهای  از    ،به  استفاده 

mر بردا

tx R   زمانیی  در هر نقطه  t،   جای بردار تعبیه کلمات به

رمزگذار   طبیعی  زبان  پردازش  کاربرد  می در    . شودپیشنهاد 

رابطه   ،یجهدرنت سری  7)  پیشنهادی  یطبق  متغیرهای  تعداد   )

 :گیردقرار می   مورداستفادهعنوان بعد مدل  به  زمانی چند متغیره

dmodel  =  m,                                                                      )7( 

زمانی با رمزگذار  ها در سری داده ترتیب   به سپس اطلاعات مربوط

  شده لیتبد  modeld   به بردار  (8)  رابطهی  هابا فرمول   موقعیت ثابت

نقطه هر  بردارهای  به  اضافهی  و  خروجی  .  [16]  شودمی  زمانی 

 . شود میعنوان ورودی به مدل داده  به  حاصل جمعاین  

( , )
model

pos i i d

pos
PE sin 

 
=  

 
2 210000

,                                         

(8 )  

( , )
model

pos i i d

pos
PE cos +

 
=  

 
2 1 210000

, 

عد بردار خروجی این رمزگذار موقعیت است که  ب  i  کان وم  pos  که

   برابر باشد. modeld  باید با بعد

 تابع هدف.  1-1-4

یادگیری  هب  ،شده ارائه آموزش مدل   نظارتصورت  است، که    خود 

آن انجام  از  زمانی،  مدل   ،بعد  سری  متغیرهای  بین  همبستگی   ،

در تابع  گیرد.  می  را یاد  باهمها و ارتباط این دو  زمینه زمانی آن

  ی هاداده ی  1بینی نقاط زمانی پوشانده شده پیش   ،مدل این  هدف  

 عملکرد عادی سیستم لحاظ شده است.

طور که در شکل  ، همان یی آموزشهانمونه  برای تولید

نشان  3) سیستمها داده از    است  شدهداده (  عادی  عملکرد  با  ،  ی 

با طولهاپنجره  زمانی  نظر    ovl  پوشانیبا هم  n  ی    ، شده گرفتهدر 

پنجره زمانی  mc  که در هر  نقاط  از  و  به  تا  انتخاب  طور تصادفی 

متغیرهای زمانی    کل  پوشانده   با  شدهانتخاب نقاط  بردار    یک 

بردار    .شوندمی ثابت  mاین  و   ،بعدی  بین صفر  اعداد تصادفی  از 

ا  ریمقاد  بینیپیش   است.  شدهیلتشکیک   زمان  نیدرست    ی نقاط 

رابطه     ،پوشانده شده )طبق  مدلبه (  9ی    ، شدهارائه  عنوان هدف 

می  در هاداده از    ترتیبینابه .  شودلحاظ  که  برچسبی  بدون  ی 

زیاد   دارد حجم  نمونه وجود  تولیدها،  زیادی  آموزشی    شود. می  ی 

, n ,mcovl،  شوندمیتنظیم    در آموزشهستند که    ییفرا پارامترها  .

پیشنهادی    شدهارائه تابع هدف   رابطه برای مدل  ورده  آ  (9)ی  در 

 : شده است

( ) ( )( )ˆ , ,
mc m

mse i i

i j

L y mask j x mask j
mc m = =

= −



2

1 1

1
.           )9( 

زمانی پوشانده شده  ی  امین نقطهi  اندیس،  imask  بالا  یرابطهدر    

  ، بینی شودمقادیری که باید پیش   کهییازآنجا  کند.می  را مشخص

بازه  دارد   [0,1]ی  در  فعال   ،قرار  تابع  در  از  سیگموئید  سازی 

 . است   شدهاستفادهبرای این مدل    خروجی هر لایه

ساختار به  توجه  داده   ،مدل  نیا  با    ی پنجره داخل  های  در 

 با هر یزمانی هر نقطه اطبارت ،ی آموزشی و تستهر نمونهزمانی 

،  بعدازآن  یهازمان هم  و  قبل از آن  یهازمان همدو طرفش یعنی  

 

1 mask 
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می گرفته  نظر  عمیق   ترتیبینابه  شود.در  دینامیک  نگاه  به  تری 

   شود.می   انجام  آنزمانی  

 . تابع امتياز ناهنجاری پيشنهادی2-4

ذات    کهیی ازآنجا به  توجه  متغیره،  ها داده با  چند  زمانی  سری  ی 

،  اندشده استفاده پوشانی زیاد برای آموزش  ی زمانی با همهاپنجره 

بازسازی    ،مدل   را پیداسیستم  عادی    با عملکرد  یهاداده توانایی 

ومی بازسازی  می  کند  خطای  از  برای  هاداده توان  تست  ی 

مطابق   مرحله  این  در  کرد.  استفاده  ناهنجاری  تشخیص 

تعریف    3-2  شـبخیحات  ـتوض ناهنجاری  امتیاز  تابع  یک  باید 

 تست را به یک عدد نگاشت کند. ی  شود که خطای بازسازی داده 

همکارانش و  خطاهای    [1]  گارگ  نگاشت  برای 

برازش    هاروی آن  یگاوس  عیتوز   کی  ،آموزشی به امتیاز ناهنجاری

  م ی. استفاده مستقنددورآ  به دستآن    بر اساس  ازیامت  کیو    داده

تابع  از   روی  که  می  1احتمال   عیتوزتوابعی  مانند  شوند،  تعریف 

دهد.  ی م  به نقاط  عیدر هر دو دنباله توز  ییبالا  ازیمتلگاریتم آن، ا

عنوان  به  کم  اریبس  یبا خطا  ی نقاط  یاست که حت  یمعن  نبدا  نیا

ا  یر یجلوگ  یبرا   هاآن   شوند.یم  یبندطبقه   ناهنجاری   ن یاز 

تجمعی   تابعی  توسطرا    ازیامت  این  ،مشکل توزیع  تابع    مانند   2از 

( )-log cdf−1  تابع  .نددآور  به دست طور  به  خطاافزایش  با    این 

  ی ناهنجار   ازیامت  یمحاسبه  یبرا سپس    .ابدییم  شیافزا  کنواختی

متغیرههاداده   در  یینها چند  زمانی  سری  متغیر،  ی  هر    ، برای 

جداگانه  امتیاز  و  رابطهای  توزیع  )طبق  دست(  10ی  آورده،    به 

دست  برای  تیدرنها تابع    به  امتیاز  ،  ta  امتیاز  آوردن  جمع  از 

طور که در بالا توضیح داده شد  همان  .[1] کردند متغیرها استفاده

 :همان تابع توزیع تجمعی است  (10ی )در رابطه     تابع

ˆ
log ,

ˆ

i i
i t
t i

Er
A






  −
= − −   

  
1                                    )10( 

.
m

i

t t

i

a A
=

=
1

 

در   یرعادیغعملکرد  براثرناهنجاری  علتینابه با توجه 

اتفاق می متغیر  باعث  چند  متغیرها  امتیاز  از جمع  استفاده  افتد، 

تعدادمی که  عادی   یشود  عملکرد  با  نقاط  عنوان  به  اشتباهبه  ،از 

ده  خطای  جمع    ،برای مثال   نقاط ناهنجاری تشخیص داده شوند. 

است و    وچکیخطای ک،  برای هر متغیرکه    01/0خطای  متغیر با  

است که اگر    1/0باشد، برابر    دادهرخ ناهنجاری    به علتتواند  نمی

دهد رخ  متغیر  یک  نشانه می   ،برای  باشد.تواند  ناهنجاری  به    ی 

محاسبه   درروشدلیل    ینهم برای    ،ta  نهایی  امتیازی  پیشنهادی 

تا از متغیرها که    kمتغیرها، از میانگین امتیاز  ی  جای جمع امتیاز همهبه

   :است  شدهاستفاده  (11)ی مطابق رابطه ،خطای بازسازی ماکزیمم دارند

ASt = sort (At), 
 

1 Probability Distribution Function(pdf) 
2 Cumulitive Distribution Function(cdf) 

.
k

i

t t

i

a AS
=

=
1

                                                                   )11( 

 نتایج و اعتبارسنجی  . 5

پیشنهادی روش  ارزیابی  مجموعه برای  از  داده ،    معیار   یهای 

SMD    هفته از یک شرکت    5طی    هاداده   است. این  شدهاستفاده

  بخش   28شامل    شرکت  این.  است  شدهی آور جمع بزرگ اینترنتی  

که   آنهادادهاست  سرورهای  دقیقه به  های  هر  در  منظم  طور 

های  ویژگیمتغیر از    38شامل    هاداده د. این  شون می  یبردار نمونه 

سخت  نرم مختلف  و  هستند.افزاری  افزاری  سرور    سرورها  هر  در 

آن  هاداده نصف   در  بوده  هاکه  عادی  سرورها  برای    ،عملکرد 

استفاده مدل  دیگر  وشود  می   آموزش  عملکرد    نصف  شامل  که 

و   ناهنجاری    برای  ،سرورهاست   ناهنجاریعادی  تشخیص  تست 

روش   شود.می  استفاده ارزیابی  برای  داده  مجموعه  های  این 

   .است  منتشرشدهعمومی    صورتبهتشخیص ناهنجاری  

 machine_ 3_ 1و  machine_ 1_ 1 های سرورداده (.2جدول ) 

 machine 1 _3 _machine_ 1_ 1 تعداد 

 28479 28713 های آموزش داده 

 28479 28713 های تست داده 

در   ناهنجاری  نقاط  تعداد 

 های تست داده 

303 2694 

در   ناهنجار  رویداد  تعداد 

 های تست داده 

4 8 

 3بیشینه -کمینهسازی نرمال  ،های هر سروردر ابتدا برای داده 

داده   صورت جداگانه،به   برای هر کانال آموزشدر    شده انجام   های 

آموزش  داده و    است ]  های  محدوده  است،    شدهفشرده [  0،  1در 

تستداده  همچنین مقادیر    های  از  جلوگیری    ازحد شیببرای 

محدوده   بزرگ در  ]  ییا کوچک  , ]min max− +4 کانال    هراز    4

تواند به کاهش نویز کمک  شود. این اقدامات میمحدود می   خاص

 کند.

 

 machine_ 1_ 1خطای آموزش مدل مربوطه به  (.4شكل )

 

3 Min-Max 



 34                                                            یدرهم یول و زاده یطاهر فرزانه؛ با استفاده از رمزگذار ترانسفورمر  يرهچند متغ یزمان هاییخود نظارت در سر یناهنجار  يصتشخ

 

 machine_ 3_ 1خطای آموزش مدل مربوطه به  (.5شكل )

 

و  machine_ 1_ 1مربوطه به  های مدل یفرا پارامترها (.3جدول )
1 _3 _machine 

 machine 1 _3 _machine_ 1_ 1 فرا پارامتر

ی ورودی  پنجره  یاندازه 

 رمزگذار 
32 64 

 2 1 ها در رمزگذار تعداد لایه

 8 4 در هر لایه رمزگذار 1تعداد سر

داده،  این    در  کهیی ازآنجا به   سرور  28مجموعه    مربوط 

که هرکدام مستقل    هستند  ی مختلف یک شرکت بزرگ هابخش 

برای هرکدام است   دهیدآموزش   ،یک مدل  از دیگری است،    شده 

به توجه  با  و  که  سرور،    هایداده   پیچیدگی  تعداد  فرا  آن 

پیشنهادیبهینه  یپارامترها مدل  ساختار  به  مربوط  متفاوت    ،ی 

مثال  .است داده   ،برای  آموزشتعداد  و  تست  و  های  نقاط   ،

داده  در  ناهنجار  تسترویدادهای  سرورهای    های  به  مربوط 

1 _1 _machine    3_ 1و _machine  ( و  2در جدول ) ی فرا پارامترها  

مدل  بهینه )آنی  جدول  در  است.3ها  شده  آورده  همچنین   ( 

( )(  4شکل  مدل (  5و  این  آموزش  میخطای  نشان  را  .  دهدها 

شکل   که  طورهمان خطای    هادر  مدل  دو  هر  در  است  مشخص 

 یابد.  می   ی آموزش کاهشهاآموزش با افزایش تعداد گام 

  برازش  شیبعدم   آموزش درست و برای اطمینان ازهمچنین 

ی  ها داده میانگین خطای بازسازی کل پنجره زمانی برای    ،هامدل 

 . قرار گرفت  یموردبررسآموزش و تست  

در    طورهمان است(  6)  شکلکه  خطای    ،مشخص  میانگین 

ها از تمام آن  که  machine_ 1_ 1سرور    ی آموزشهاداده بازسازی  

کلاس    یهاداده بازسازی  با میانگین خطای    ،هستند  عادیکلاس  

در یک محدوده است که   ،آمده است (7) شکلعادی تست که در 

درست  می   نشان مدل  برای  است    دهیدآموزش دهد  ی  هاداده و 

 کند.می  درستی عملبه  2نادیده 

 

1 Head 
2 Unseen Data 

 

 machine_ 1_ 1ی آموزش هاخطای بازسازی نمونه (.6) شكل

تست   با عملکرد عادی  یهاخطای بازسازی نمونه (.7)شكل 
1 _1 _machine 

 

 machine_ 1_ 1ی تست ها خطای بازسازی کل نمونه (.8) شكل

ی تست این سرور  هادادهخطای بازسازی کل    (8)  شکلدر  

است بازسازی    .آورده شده  میانگین خطای  به  مربوط  قرمز  نقاط 

خطوط    تست  ناهنجاریکلاس  ی  هانمونه  به    سبزرنگو  مربوط 

  طور که در شکل دیدههمان  عادی آن هستند.کلاس  ی  هانمونه 

می می بازسازی  خطای  با  داده شود،  را  توان  کلاس  دو  این  های 

 خوبی از هم جدا کرد. به
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 machine_ 3_ 1ی آموزش هاخطای بازسازی نمونه (.9)شكل 

 
 machine_ 3_ 1تست  ی عادیهاخطای بازسازی نمونه (.10) شكل

 
 machine_ 3_ 1ی تست هانمونهی خطای بازسازی همه (.11) شكل

یگر  داین خطاهای بازسازی برای سرور  (  11( تا )9)  یهاشکلدر  

 آمده است.   machine_ 3_ 1  باناماین مجموعه داده معیار  

بعد از آموزش    ،توضیح داده شد  3-2بخش  که در    طورهمان

برای هر نمونه محاسبه شود ناهنجاری  باید امتیاز    درروش   .مدل 

پیشنهادی    ،پیشنهادی تابع  تبدیل  3-4  بخشاز  خطای    برای 

ناهنجاری    بازسازی امتیاز  محاسبه   است.  شدهاستفادهبه  ی  برای 

  شده استفاده   ]topk  ]1ی معیار ارزیابی از روش انتخاب حد آستانه 

م میانگین  داده،  مجموعه  این  ارزیابی  معیار  همچنین  قدار  است. 

است.  28در    آن موردنظر  پیشنهادی (  4)در جدول    سرور    روش 

(1
SSTEAD)   روش آخرین  است.  هابا  شده  مقایسه  پیشرفته  ی 

دیده  طورهمان ارزیابی  می  که  معیار  در  پیشنهادی  روش  شود 

روش   Fامتیاز   از  عملهاترکیبی،  بهتر  اخیر  پیشرفته  کند.  می  ی 

پایه روش  بهترین  به  نسبت  روش  ایجاد    درصد  5  ،این  بهبود 

 کند.  می

 ترکیبی Fامتیاز ی مقایسه (.4جدول ) 

SMD  هاروش  

55%  UAE  [1 ]  

46%  OCAN   [48 ]  

52%  AE LSTM    [49 ]  

58%  [36] AE TCN  

54%  [31] VAE LSTM  

54%  [35] BeatGAN  

38%  [30] LSTM NASA  

0.01%  [50] DAGMM  

50%  [51] OmniAnomaly  

46%  [48] OCAN  

53%  [14] TranAD  

56%  [15] DTAAD  

63%  SSTEAD 

 

 هازمان آموزش مدلی مقایسه (. 5جدول )

ثانيه )زمان

 ( بر تكرار
 روش 

373 NASA-LSTM 

204 DAGMM 

276 OmniAnomaly 

43.6 TranAD 

80 DTAAD 

36 SSTEAD 

زمان یادگیری مدل پیشنهادی و    ،شدهانجام ی  هادر آزمایش 

گیری  نیز اندازه   افزارسختی پیشرفته بر روی یک  هاآخرین روش 

برای آموزش یک تکرار در   یازموردناین زمان، میانگین زمان  شد.  

است.    28 در  طورهمان سرور  است  (5)  جدول  که  شده    ، آورده 

پیشنهادی دل  مدل  دارد  یلبه  که  نیز    ،ساختاری  بهتری  سرعت 

 درصد 15ترین مدل پایه این مدل سرعت را نسبت به سریع  دارد.

   بخشد.بهبود می 

   گيریيجهنت. 6

  دار بر چسب   یده اکمبود د  هایمقاله، در جهت رفع چالش   یندر ا

پیچیده  روابط  داده و  متغیرهای  و  زمانی  نقاط  بین  سری  ی  های 

متغیره چند  تشخ  یک  ،زمانی  اساس   یناهنجار  یصمدل    بر 

طراح ترانسفورمور  یادگیری  رمزگذار  با  و  شد  نظارت ی    خود 

داده شد این .  آموزش  به  توجه  ترانسفورمرها  با  پردازش  که  برای 

جملات هستند   هاآن  ی ورودی داده   ،اندشده یطراحزبان طبیعی  
 

1 Self Supervised Transformer Encoder for Anomaly Detection 
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داده از  نوعی  هستندکه  متغیره  تک  زمانی  سری  بنابراین    ،های 

  داده   ،کلماتی  جاهبها  تغییرهای موردنیاز برای ورود این سیگنال 

مت  شد هدف  تابع  ان و  با  نوآور یدگرد  یفتعر  مسئله  یناسب    ی . 

امت  یکارائه    یگر،د خطاهای    ،تابع  ینادر  است.    یدجد  یازتابع 

 یج نتا  نظر گرفته نشد.  در  ،شودمی  FPبازسازی کوچک که باعث  

مدل   که  داد  تشخ  ،شدهارائه نشان  و    یعسر  یصامکان  نقاط 

سر  یدادهایرو  مخصوصاً متغ  یزمان  هایی ناهنجار  را    یرهچند 

گرفت   یجهنت  توانی اساس م  ینا  . برکندی فراهم م  یطور مناسبهب

مسکه   افزا  پیشنهادی  روشمذکور    یلهئدر    یی کارا  یشباعث 

بهتر    کاراییمذکور باعث    تابع امتیاز  یگر،د  یجهعنوان نته شود. بمی

  28با    SMDی  مجموعه داده  درروش پیشنهادی    .شودی ها مروش 

مستقل را  Fامتیاز    ،سرور  بخشید  درصد  5  ترکیبی  در  .  بهبود 

بهبود  حوزه  باعث  هم  زمان  شد.   درصد  15ی  آموزش    زمان 

می   ،یندهآکار    نوانعهب روش  در  واند  تاین  نفوذ  تشخیص  در 

 قرار بگیرد.   مورداستفادهنظارتی    یهاسامانه 
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