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In computer science and cyber security, random numbers play a prominent and 

effective role in some applications such as authentication, secret key 

generation, game theory, and simulation. Considering the difficult challenges 

of generating true random numbers, generating pseudorandom numbers is 

suitable  and cost-effective solution. In cryptography schemes, high quality 

pseudo-random number generators are seriously needed to make password 

keys. The better the quality of the encryption keys, the stronger and more 

secure the encryption algorithm will be. It can be said that almost all 

cryptographic systems are highly dependent on generating high-quality 

random numbers. In this paper, a new generator for generating pseudorandom 

numbers is first designed by combining several chaotic maps using ⨁ and 

transition operators. Then, by performing statistical tests of correlation 

coefficient, goodness of fit, and NIST standard tests, and the evaluation criteria 

presented in [1], the appropriate quality of the proposed new generator is 

evaluated for cryptographic applications in terms of independence, data 

uniformity, and the degree of randomness of the generator output. Finally, it is 

compared with several other generators. 
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 احـراز  مانند کاربردها از برخی در تصادفی اعداد مجازي، فضاي امنیت  و رایانه علوم در
. دارنـد  مؤثري و برجسته نقشی سازي شبیه و ها-بازي نظریه مخفی، کلید تولید هویت،

 تصـادفی  شـبه  اعـداد  تولیـد  واقعـی،  تصادفی اعداد تولید سخت هاي چالش به توجه با
 کلیدهاي ساخت براي رمزنگاري هاي طرح در. است صرفه به مقرون و مناسب کاري¬راه
 کیفیـت  کـه  هراندازه. است    بالا باکیفیت تصادفی شبه اعداد مولدهاي به جدي نیاز رمز

    طورقطـع  به. بود خواهد تر مطمئن و تر قوي رمزنگاري الگوریتم باشد، بهتر رمز کلیدهاي
 تصـادفی  اعـداد  تولیـد  بـه  شـدت  به رمزنگاري هاي سامانه همه تقریباً که گفت توان می

 بـا   آشـوبی  نگاشـت  چنـد  ترکیـب  بـا   ابتدا مقاله، این در. هستند وابسته بالا باکیفیت
 تصـادفی  شـبه  اعـداد  تولیـد  بـراي  جدید مولد یک انتقال، و ⨁ عملگرهاي از استفاده
 و بـرازش  نیکـویی  همبستگی، ضریب آماري هاي آزمون انجام با سپس. شود می   طراحی
 مناسب کیفیت ،[1] در مطرح ارزیابی معیارهاي و ،NIST موسسه استاندارد هاي آزمون
 بـودن  تصـادفی  میـزان  و هـا  داده یکنـواختی  اسـتقلال،  ازنظـر  پیشنهادي، جدید مولد

 دیگـر  مولـد  چند با درنهایت. شود می  ارزیابی رمزنگاري کاربردهاي براي مولد، خروجی
 .گردد می     مقایسه
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 مقدمه -1

هاي فیزیکی، نتایجی غیرقطعی و در جهان هستی برخی از پدیده
مانند  اند معروفهاي تصادفی بینی دارند که به پدیده پیش یرقابلغ

ي فردا، پرتاب سـکه، ریخـتن تـاس و    وهوا آبتشعشعات کیهانی، 
یـک سـبد بریـزد،     اخلیک تاس را تکان داده و د غیره. اگر فردي

بـر اسـاس    ونبـوده   مشـخص شود از قبـل   می  عددي که مشاهده 
  .گویندمیبه آن عدد تصادفی احتمال یکنواخت بوده که 

ها، شیوه تولیـد اعـداد تصـادفی     ، با ظهور رایانه1940هاي در سال
اقـدام بـه سـاخت ماشـینی کـرد کـه        1تغییر کـرد. شـرکت رانـد   

تولید ی هاي الکترونیک اساس پالستوانست اعداد تصادفی را بر  می
ها نتایج اعداد تصادفی تولیدشده را در کتـابی بـا عنـوان     کند. آن

به چـاپ   »2هزار 100میلیون اعداد تصادفی با انحراف نرمال  یک«
 تجدید چاپ شد.  2001رساندند. این کتاب دوباره در سال 

یـد  مـیلادي بـه تول   50در دهـه   3یک رایانه دیگر نیز به نام ارنـی 
کشـی و تولیـد    منظور قرعه اعداد تصادفی پرداخت. از این اعداد به

. به اعداد شد می آزمایی استفاده هاي بخت کدهاي مربوط به کارت
حاصل از انجام یک رخـداد یـا آزمـایش تصـادفی، دنبالـه اعـداد       
تصــادفی و دســتگاه تولیدکننــده اعــداد تصــادفی را مولــد اعــداد 

اهـداف رمزنگـاري بایسـتی امـن و     تصادفی گویند. مولدها بـراي  
 مطمئن باشند یعنی ایمن ازنظر رمزنگاري باشند.

اي از رمزنگـاري بایـد دنبالـه   ازنظـر  مولدهاي اعداد تصادفی امـن  
آمـاري خـوبی    رفتـار تولید کننـد کـه   را به نحوي اعداد تصادفی 

بینــی و هـاي تولیدشــده نبایــد قابـل پــیش  دنبالــهایــن داشـته و  
 حساسـیت  رمزنگاري، به دلایـل  هايطرحر د کاري باشند.  دست

هاي حیاتی باید در داخل  امنیتی، کلیدهاي رمزنگاري و سایر داده
رسـانا   هـاي نیمـه   ویژه در داخل دستگاه هاي رمزنگاري و به ماژول

رمزنگـاري   دستگاه عنوان یک اگر ماژول رمزنگاري به .تولید شوند
سازي  وشمند) پیادههاي ه در کارت مثال عنوان بهروي یک تراشه (

-که در دسـتگاه  سروکار داریم ییمولدهاما فقط با  ، بنابراین شود
 .سازي هستند هاي دیجیتال قابل پیاده

 اعداد تصادفی و انواع آن 1,1

 دسـتگاهی توان مولـد اعـداد تصـادفی را     می لحاظ مفهومیبه     
کند که ارقـام بعـدي    اعداد را به نحوي تولید میدنباله دانست که 

بینی نباشند. ممکن است چنین دستگاهی بر  این دنباله قابل پیش
فیزیکی یا شـیمیایی بـه تولیـد اعـداد      رخدادهاي تصادفیمبناي 

اختصـار   بـه را که ایـن مولـدها    ،ارنی) رایانهتصادفی بپردازد (مثل 
 

1 RAND 
2 A Million Random Digits with 100000 Normal Deviates 
3 ERNIE 

4HRNG کاررفتـه در   تصـادفی بـه   هاي د. معمولاً پدیدهگوین می
و شـرایط   ، تشعشـعات ها وابسته به دما، اشعه کاتـدي  هاین دستگا

هـایی   فیزیکی هستند که اعداد تولیدشده توسط چنـین دسـتگاه  
ممکن است دسـتگاه تولیـد    .اند معروف  TRNG 5 معمولاً به نام

هـاي   افـزاري و الگـوریتم   هـاي نـرم   اعداد تصادفی بر اسـاس روش 
» 6د شبه تصـادفی اعدا«گونه ارقام را  سازي عمل کند که این شبیه

 گوینـد  مـی » PRNG7مولد اعداد شبه تصادفی یـا  «و دستگاه را 
]2[. 

 کاربردهاي اعداد تصادفی 2,1

دارنــد. کاربردهــاي زیــادي )  RNGاعــداد تصــادفی ( هايمولــد
هـا و   کشـی  سـرگرمی، کـه در آن قرعـه    هاي:  بازينمونهعنوان  به

هسـتند،  اسـتفاده از اعـداد تصـادفی     هاي قمار بـر اسـاس   ماشین
هاي ویدیویی اعداد تصادفی را براي تأثیرگذاري بر ابتکـارات   بازي

یا براي تغییر دادن بازي، موسیقی و ترکیب گرافیکـی بـا    8هوشی
هـاي   برنـد، مـدل   هاي تصادفی بـه کـار مـی    آمیختن محتوا بابیت

سـازي   پیچیده علمی و مالی کـه از اعـداد تصـادفی بـراي شـبیه     
هـاي کـاربردي هـوش مصـنوعی کـه بـه        کنند. برنامه استفاده می

بندي یـا رفتـار شـبکه     هاي تصادفی براي تعیین صحت طبقه داده
هاي تصادفی براي  افزار از داده عصبی نیاز دارند، تولیدکنندگان نرم

هـا، حـل    هـا بـراي شناسـایی بـاگ     هـا و الگـوریتم   آزمایش برنامه
هاي  پروتکلهویت در احراز معادلات، رمزنگاري، امضاي دیجیتال، 

 کنند. ارتباطی و غیره استفاده می

کارگیري اعداد تصادفی در اینترنت، محیط مرورگرهـا   تا قبل از به
هـاي   و روش SSLپروتکـل   1995امن نبـود تـا اینکـه در سـال     

 PRNGرمزنگاري اطلاعات در اینترنت توسط الگوریتم پیشرفته 
مـیلادي،   90هـه  هـاي د  هاي رایانهCPUمعرفی شد. در بیشتر  

دســتورالعملی بــراي تولیــد اعــداد تصــادفی وجــود نداشــت و بــا 
کردند اعداد شبه  کار می)  Seedهایی که بر مبناي بذر ( الگوریتم

 Netscape شد. به همین علت سرورهاي وب تصادفی تولید می
اسـتفاده   بـذر و زمان استفاده کـاربر، بـراي تولیـد     ID از ترکیب

عنوان یک دانشـمند علـوم    به 9میان فیلیپ بیکرکردند. در این  می
عنـوان یـک مهـاجم، بـا      تواند به رایانه کشف کرد که یک هکر می

هاي مختلف براي مقدار بذر و محاسبات سـاده،   استفاده از حدس
 ها دسترسی پیدا کند. به رمزهاي رایانه
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، شرکت اینتل یک مدار الکترونیکـی تولیـد اعـداد    1999در سال 

خود قـرارداد. ایـن مـدار بـر اسـاس       i810روي سرور تصادفی بر 
پرداخت. متأسـفانه   تغییرات دما، به تولید اعداد تصادفی واقعی می

) TRNGهاي تولیـد اعـداد تصـادفی واقعـی (     ها و روش دستگاه
 تـر و پرهزینه ) کند ترPRNGهاي شبه تصادفی ( نسبت به روش

از  شـبه تصـادفی  هاي تولید اعداد  الگوریتم دلیلهستند به همین 
هـاي   نسـبت بـه روش   )دقت کمتـري با البته بیشتري ( محبوبیت

 واقعی برخوردارند.

 i810شرکت اینتل بر مبناي همان روشی کـه در   2012در سال 
را  RDSEEDو  RDRANDارائه داده بـود، دو دسـتورالعمل   

مگابایـت در   500معرفی کرد که با نـرخ   TRNGعنوان روش  به
تولیـد   هـاي  کند.  امروزه دسـتگاه  ی را تولید میثانیه اعداد تصادف

بـاز   افزارهاي مـتن  صورت سخت ) بهTRNGاعداد تصادفی واقعی(
ها است  برنامه گونه ینیکی ازا  1ریدوبلر هستند.   یابیدست نیز قابل

 .دسترس است  قابل) ±(GitHubکه کد آن در 

 -هدف این پـژوهش، طراحـی و ارزیـابی یـک مولـد اعـداد شـبه       
ساختار مـابقی مقالـه   . استهاي آشوبی تصادفی بر اساس نگاشت

بدین شرح اسـت کـه در بخـش دوم مفـاهیم اساسـی و کارهـاي       
شوند. در بخش سوم یک مولد جدید براي تولید  مرتبط معرفی می

گردد. در بخش چهـارم   اعداد شبه تصادفی طراحی و پیشنهاد می
ي اسـتاندارد  هـا  مولد پیشنهادي از جهات آمـاري توسـط آزمـون   

شود. در بخش پنجم مولـد پیشـنهادي بـا چنـد مولـد       تحلیل می
شوند. درنهایـت نتیجـه  نظر تصادفی بودن مقایسه می دیگر ازنقطه

 شود. گیري موضوع در بخش ششم ارائه می

 
 مفاهیم اساسی و کارهاي مرتبط . 2

 ،مولّـد اعـداد شـبه تصـادفی    یـک   مبانی نظري، در اصـل ازلحاظ 
 کنـد  تولیـد مـی  به نحوي اي از اعداد را  است که دنباله الگوریتمی

درواقـع   که خروجی خیلـی نزدیـک بـه تصـادفی داشـته باشـند.      
نبوده  واقعی تصادفی، توسط مولد شبه تصادفی ي تولیدشده دنباله

صورت  تعریف دقیق مولد شبه تصادفی به تصادفی است. "و تقریباً
 شود.  زیر بیان می

. یک مولد شبه تصادفی عبارت است از یک الگوریتم 1-2تعریف 
 کند: دو شرط زیر صدقکه در  𝐺 اي قطعی زمان چندجمله

→L:Nالف) گسترش: تابعی مثل  𝑁     موجود باشد که بـراي هـر
n∈N ،L(n)>n  و براي هر𝑆 ∈  داشته باشیم ∗{0,1}

 

1 REDOUBLER 

  |G(S) |= L(| S |) یعنی براي هر 𝑆 ∈  | S |  با طول ∗{0,1}
 تولید کند. L(| S |) با طول G(S)دودویی  رشته کیمولد 

شبه تصادفی بـه   𝑛∈𝑁{𝐺(𝑈𝑛)}گردایه  ب) شبه تصادفی بودن:
اي احتمـالی   این معنی است که براي هر الگوریتم زمان چندجمله

A اي مثبت  و براي هر چندجملهp    و بـراي همـهn  قـدر   هـاي بـه
 کافی بزرگ داشته باشیم:

)1( 
|𝑃𝑟 (𝐴(𝐺(𝑈𝑛), 1𝑛) = 1) − 𝑃𝑟 (𝐴(𝐺�𝑈𝐿(𝑛)�, 1𝑛)

= 1)| <
1

𝑝(𝑛) 

بر مولد اعداد شـبه تصـادفی   هاي امنیتی مبتنی  بسیاري از برنامه
است. اعداد باینري تصادفی یـک قسـمت اساسـی در بسـیاري از     

 يهـا  مثـال ، سـامانه   عنـوان  هاي امنیت شبکه اسـت. بـه   الگوریتم
رمزنگاري رایج به یک کلید پویا طولانی نیاز دارند که باید از یـک  
کلیـد مخفــی کوتــاه تولیــد شـود و داراي رفتــار تصــادفی باشــد.   

هـا کـه    هاي تصادفی یا شبه تصادفی در بسیاري از پروتکل ورودي
مولـد اعـداد شـبه    ، یک الزام مهم هستند. یددارندنیاز به تولید کل

هـا تولیـد    اي از بیـت  یک الگوریتم قطعی است که دنباله ،تصادفی
 کند. سازي میکند که رفتار دنباله اعداد واقعاً تصادفی را شبیه می

 شوند: دسته کلی زیر تقسیم میسه  به تصادفی مولدهاي اعداد

 TRNG’sاختصار  تصادفی واقعی یا بهالف)  مولدهاي اعداد 

 PRNG'sاختصار  یا بهمولدهاي اعداد شبه تصادفی ب) 

 QRNG's2اختصار  یا به گوسی ) مولدهاي اعداد تصادفیج

هاي با ویژگی اختلاف زیاد ) با توجه به  (دنباله PRNGمولدهاي 
شـود، اعـدادي شـبه     هـا داده مـی   اي(بذر) کـه بـه آن   همقدار اولی

توان با تغییر مقدار اولیـه   کنند. پس همیشه می تصادفی تولید می
و با دانسـتن آن مقـدار    رداي متفاوت از اعداد قبلی تولید ک دنباله

. هدف ایـن مولـدها، تولیـد    وداولیه آن دنباله را مجدد بازتولید نم
 کـه  يطـور  زمانی مناسب است بهاعداد با سرعت زیاد و پیچیدگی 

 پراکندگی مناسبی هم داشته باشند.

QRNGاما مولدهاي  هاي با ویژگی اختلاف کم)، همواره  (دنباله 
تـوان   کنند که بـراي راحتـی مـی   اي ثابت از اعداد تولید می دنباله

هـا در   ایـن اعـداد را تولیـد کـرده و بـراي همیشـه از آن       بـار  یک
محاسبات استفاده کـرد. هـدف ایـن مولـدها، تولیـد اعـدادي بـا        

ها به  پراکندگی زیاد است تا کل فضاي حالت را پوشش دهند. این
شــوند کــه از یکنــواختی بــالایی در فضــاي  نحــوي طراحــی مــی

صادفی ازنظـر  چندبعدي برخوردار باشند، اما برخلاف اعداد شبه ت
 آماري مستقل نیستند.
 

2Quasi-Random Number Generators  

https://fa.wikipedia.org/wiki/%D8%A7%D9%84%DA%AF%D9%88%D8%B1%DB%8C%D8%AA%D9%85
https://fa.wikipedia.org/wiki/%D8%A7%D9%84%DA%AF%D9%88%D8%B1%DB%8C%D8%AA%D9%85
https://fa.wikipedia.org/wiki/%D8%AA%D8%B5%D8%A7%D8%AF%D9%81%DB%8C
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هاي با ویژگی اخـتلاف زیـاد از جهـات مختلـف نسـبت بـه        دنباله
مزیـت   ینتـر  هاي با ویژگی اختلاف کم برتري دارنـد، مهـم   دنباله

و فرضـیات   زیـاد هـا عـلاوه بـر پراکنـدگی      استفاده از این دنبالـه 
 آن اعداد تولیدشـده، پیچیـدگی زمـانی مناسـب    یکنواخت آماري 

 .]3[ است

مولدهایی مانند میان مربعی، میان ضربی، مضـرب ثابـت کـه بـه     
شـده   ها وجود دارد، تقریباً منسوخ اي که در آن جهت معایب عمده

شـوند و همنهشـتی جمعـی و خطـی و ضـربی و مولـد        تلقی مـی 
و  3و همنهشـتی درجـه    2همنهشتی مرکب، همنهشـتی درجـه   

ور غیرخطـی،  خ ـ هاي انتقال پـس  مولد همنهشتی معکوس و ثبات
خـور خطـی و توابـع آشـوب گـون از نـوع        هاي انتقـال پـس   ثبات

PRNG مولدهایی مانند هـالتون، فـائور و سـوبول از     ینچن و هم
 باشند. می QRNGنوع 

 مولد همنهشتی 1,2

هاي متعدد و مختلفی جهت تولید اعداد تصادفی وجود دارد  روش
است. از بـین  گرفته  که طی سالیان متمادي مورداستفاده قرار می

هاي همنهشتی براي تولید اعـداد  دشده، مول هاي ارائه تمامی روش
حاصـل از  دنبالـه   ها بکار رفتـه اسـت.   تصادفی بیش از سایر روش

هـاي بـا ویژگـی     یکـی از دنبالـه    )LCG1خطـی(  هم نشتمولد 
اي مقـدار اولیـه   بـا اختلاف زیاد است، که توسط تابعی بازگشـتی  

کند. قبول تولید می ی را در زمان قابلاعداد تصادفی مناسب ،خاص
 شود:  صورت زیر تعریف می مولد همنهشت خطی به

)2( 𝑥𝑖+1 = 𝑎𝑥𝑖 + 𝑏   𝑚𝑜𝑑  𝑚 

مثـال یکـی از مولـدهاي همنهشـتی کـه مـدت طـولانی         عنوان به
 .]4[شد عبارت است از  استفاده می

)3( 𝑋𝑖+1 = 19031𝑋𝑖 + 9298𝑋𝑖−1        𝑚𝑜𝑑  65536 

 هاي آمـاري  مولد همنهشتی دیگري که ادعاشده تمامی آزموناما 
 .]5[ با موفقیت گذرانده است دنباله ذیل است را

)4( 𝑋𝑖+1 = 107374182 + 104104480𝑋𝑖−4     𝑚𝑜𝑑  231 − 1 

𝑟دو، فـرض کنیـد    براي معرفی مولد همنهشت درجه ≥ عـدد   1
,𝑝1,𝑝2 و مقادیر باشد صحیح … ,𝑝𝑟 با شـرط   اعداد اول متمایز

𝑝𝑖 ≥ ,𝜔1و  3 … ,𝜔𝑟 با شـرط   اعداد صحیح مثبت𝜔𝑖 ≥ 2 
 علاوه قرار دهیده باشند. ب

𝑚 = 𝑝1𝜔1 ∙  …  ∙ 𝑝𝑟𝜔𝑟    ــت ــه همنهش ــک دنبال ــپس ی . س
ــه  رـ  𝑛≥0(𝑧𝑛)دوم  درجـ اـ عناصــ 𝑍𝑚 بــ = {0,1, … ,𝑚− 1} > m 

 

1 Linear Congruential Generator 

انتخـاب مقـدار اولیـه     و بـا ) کی ـ يتـر مسـاو   بزرگ حیاعداد صح
 شود. و رابطه زیر تولید می 𝑧0دلخواه 

)5( 𝑧𝑛+1 ≡ 𝑎𝑧𝑛2 + 𝑏𝑧𝑛 + 𝑐       𝑛 ≥ 0      𝑚𝑜𝑑 𝑚 

,𝑎پارامترهــــــــاي  𝑏, 𝑐, 𝑧0 ∈ 𝑍𝑚 کــــــــه در آن ،𝑎 ≡
0   (𝑚𝑜𝑑   𝑝𝑖)  و𝑏 ≡ 1   (𝑚𝑜𝑑   𝑝𝑖) و 

𝑐 ≢ 0   (𝑚𝑜𝑑 𝑝𝑖)  ــراي 1ب ≤ 𝑖 ≤ 𝑟  ــر ــین اگ  mو همچن
 باشد آنگاه 4مضرب 

𝑎 ≡ 𝑏 − 1   (𝑚𝑜𝑑   4)  و اگرm   باشـد در ایـن    9مضـرب
𝑎𝑐صورت  ≢ 3   (𝑚𝑜𝑑  9)براي انتخـاب پارامترهـاي    یقاً. دق
(امـا توجـه    هست mحداکثر طول دوره ممکن  𝑛≥0(𝑧𝑛)دنباله 

𝑏باشــد شــرط   9مضــرب    mداشــته باشــید کــه اگــر     ≡
1   (𝑚𝑜𝑑   9)      غیرضروري هسـت). در ادامـه، همیشـه فـرض

از   𝑛≥0(𝑥𝑛)واهد شد که این شرایط صـادق هسـتند. دنبالـه    خ
صـورت زیـر تعریـف     دو بـه  اعداد شبه تصادفی همنهشـتی درجـه  

𝑥𝑛شود:   می = 𝑧𝑛
𝑚
∈ 𝑛 براي  (0,1] ≥ 0 ]6[. 

 آشوبی هاينگاشت 2,2

هایی که به شرایط اولیـه بسـیار حسـاس     در نظریه آشوب نگاشت
نگاشـت آشـوبی نامنـد کـه      بوده و رفتاري گذرا داشـته باشـند را  

 تعریف دقیق آن عبارت است از:

را آشـوبی گـوییم    Sدر مجموعه فشـرده   f. نگاشت 2-2تعریف 
 اگر و تنها اگر

 𝑥به شرایط اولیه حساس است. یعنی براي هر شرط اولیه  fالف) 
ــایگی  ــود دارد  𝑈و همس 𝜀آن  وج > 0,𝑦 ∈ 𝑈  و𝑛 ∈ 𝑍+ ،

𝑓𝑛(𝑥)|که  يطور به − 𝑓𝑛(𝑦)| > 𝜀، و 

,Uگذراست. یعنی براي هـر مجموعـه بـاز     fب)  V ∈ S  وجـود ،
𝑘دارد  ∈ 𝑍+ داریم ،𝑓𝑘(𝑈) ∩ 𝑉 ≠ ∅. 

است کـه   ات ریاضیتحقیق ذابهاي ج آشوب یکی از زمینهنظریه 
غیرخطی، قطعی و پویا سروکار دارد. در بسـیاري از   يها با سامانه

، امـور  شناسـی  یسـت هاي مختلف مانند فیزیک، روباتیـک، ز  حوزه
تــرین خصوصــیات آشــوب کــاربرد دارد. مهــم نگــاريمــالی و رمز

وابستگی زیاد به شرایط اولیه و تغییـر پارامترهـا، ارگودیسـیتی و    
محققـان را بـه سـمت     هـا، ویژگـی رفتار شبه تصادفی است. ایـن  

 کند. ارتباطی امن آشوبی ترغیب می يها توسعه سامانه

ــه ــاري، از آشــوب در زمین ــف تول در رمزنگ ــاي مختل ــده ــد  ی کلی
، سـازي  یـده هاي شبه تصادفی، توابـع چک  دنباله رمزگذاري، تولید

احـراز اصـالت و    هـاي  رمزنگاري تصویر و  رمزنگاري متن، پروتکل
 .شود توافق کلید استفاده می
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 يالگـو  کی ـهسـتند کـه    یاض ـیتوابع ر ی همانآشوب يها نگاشت

اعـداد   دی ـکننـد. تول  یم ـ جادیا هیولادلخواه بر اساس مقدار  اریبس
 يتـوان در رمزگـذار   یرا م ـ یبرنگاشت آشوب یشبه تصادفی مبتن

 ـبازار ،ییدئوی ـو يها يباز پویانمایی ،يا چندرسانه  تـال، یجید یابی
 ریآشوب و سـا  یموشک يها آشوب، سامانه يها سامانه يساز هیشب

 . ]7[ ها مورداستفاده قرارداد برنامه

خصـوص   رمزنگاري بهاي در  از اهمیت ویژه یمولدهاي شبه تصادف
هاي رمـز برخوردارنـد.    براي تولید دنباله کلید اجرایی در الگوریتم

ــدگی   ــد و پراکن ــرعت تولی ــادس ــی زی ــه   از ویژگ ــاي موردعلاق ه
است که با کشف پدیـده   یدانشمندان در تولید اعداد شبه تصادف

آشوب و معادلات حاکم بر آن وارد مرحله جدیدي گشته است. در 
باعث بـه   یلات آشوب در مولدهاي شبه تصادفحقیقت ورود معاد

وجود آمدن حساسیت بسیار زیاد مولدها به مقدارهاي اولیه شـده  
 است.

مولـدهاي   سـاختار  هاي اخیـر بـا ورود توابـع آشـوب بـه      در سال
هـاي تصـادفی    تصادفی شاهد رشد چشمگیري در توسعه سـامانه 

اولین کسـی بـود کـه     1، ماتئوس1989در سال اولین بار  .هستیم
 بـراي اهـداف  را  گسسـته  -ی زمـان هاي آشـوب  استفاده از نگاشت

ي بعـد  تـک . در ایـن روش یـک نگاشـت    رمزنگاري پیشنهاد کـرد 
آشوبی با محدوده مشخص از شرایط اولیه و پارامترهـاي کنترلـی   

منظـور رمزگـذاري و    براي تولید دنبالـه شـبه تصـادفی اعـداد بـه     
و  2وتسـو بدر ها ازآن پـس  .]8[کارگیري شـد   ها به یامپرمزگشایی 

-آشـوبی قطعـه   برنگاشتهمکاران یک سیستم رمزنگاري مبتنی 
در ایـن طـرح از نگاشـت تنـت      خطی تنت پیشنهاد دادنـد.  –اي
ــه ــام   ب ــراي رمزنگــاري و رمزگشــایی پی ــه ب عنــوان کلیــد محرمان

   .]9[است  شده استفاده

ادفی مبتنـی بـر توابـع    در ادامه توسعه مولـدهاي اعـداد تص ـ  
 ارائـه ی مولد شبه تصـادف و همکاران یک  3ستوجانوسکیاآشوبی، 
آشـوبی  هـاي   اساس سیگنال اعداد تصادفی را بردنباله  که نمودند

ــته تولیــد   ــرد مــیگسس و  4کوکــارفهمچنــین . ]10، 11[ک
امکانـات متفـاوتی از آشـوب را بـراي تولیـد اعـداد        5یسکژاکیمو

را ارائـه   یآشوب مولد شبه تصادفینوعی  ها آنند تصادفی ارائه کرد
در  نبـوده و اعـداد وابسـته    نظریـه کردند که امنیت آن به مسئله 

 یمقابل، امنیت آن به تعداد زیادي شاخه معکوس نگاشـت آشـوب  
مولـدي بـر اسـاس     .]12[ مورداستفاده در الگوریتم، وابسته است

کـه در   سـاخته شـد   6خطی توسط فو يا الگوریتم آشوب گونه تکه

 

1 Matthews 
2 Habutsu 
3 Stojanovski 
4 Kocarev 
5 Jakimoski 
6 Fu 

شدند و هاي آشوب گونه به هم متصل می سامانهیک مسیر واحد، 
ها دنبالـه   نشان داده شد، با داشتن عملکرد مناسبی از این سامانه

شـوند، کـه داراي دوره   بسیار مناسبی از اعداد تصادفی تولید مـی 
یـک   2005سـال    در. ]13[  تناوب بلند و سرعت تولید بالا است

بـر اسـاس نگاشـت     ایده جدید از مولدهاي تصادفی آشوب گونـه 
 7توسـط لیـو   طرفه متشکل از نگاشت لجستیک زمانی یک-مکانی

 هـاي قبلـی بـود    شده سـامانه  اساس مدل اصلاح رکه ب مطرح شد
و  8وانـگ  توسـط  یازآن یک مولد اعداد تصادفی آشـوب  پس. ]14[

 .]15[ دار آنـالوگ بـود  اساس یـک م ـ  طراحی شد که بر همکاران
 z-logistic نگاشتتولید اعداد تصادفی را بر اساس همچنین وانگ 

هاي تصادفی بر اساس یـک مـدار    دنباله بیت که يطور کرد به ارائه
. ]16[ شـوند مـی آشوب گونه با دقـت محاسـباتی محـدود تولیـد     

تصـادفی  دنبالـه  تـوان  مـی  و همکارانش نشان دادند کـه   9ارگون
تولیـد   خودکـار  یرغآشوبی  سازنوسانیک  توسط راها  بیتواقعی 

دیجیتـال بـر اسـاس     مولد اعداد تصـادفی واقعـی  یک ها  کرد. آن
ــامانه ــا س ــوب -زوج يه ــنهاد کردCCS-PRBG( آش ــد) پیش و  ن
هـاي دنبالـه   بیـت هاي رمزنگاري موردمطالعه قرار گرفـت.   ویژگی
 بـوده و  )i.i.dیـع( هـم توز مسـتقل و   ،CCS-PRBG خروجیکلید 

را از نگاشـت   یبیت ـ دنبالـه  هـا  آن اسـت خروجی تصـادفی   دنباله 
 یـر که یک مدار الکترونیکی آشـوب غ  10استروبوسکوپیک پوانکاره
خروجـی مـدار   بیتـی   هـاي دنبالـه  کـه  خودکار است تولید کردند

 NISTهـاي   آزمون بستهو  FIPS-140-2 هاي آزمون آشوبی، بسته
اعداد تصادفی حقیقی  یک مولد 2009در سال . ]17[ را گذراندند

 256شد که قادر بود  ارائه 11شواره توسط هیوبر اساس حرکت مو
  .]18[ تولید کند خوببیت تصادفی را با سرعتی 

 بـر اسـاس   PRBG، یـک  شو همکار 12فیرات آرتوگر، یراًاخ
ترکیبی از سه مختصـات مسـیر    وسیستم آشوب چن با ابعاد بالا 

ــدآشــوب پیشــنهاد کرد ــانوفیل يکــه نمــا ن ــالا اپ داشــت و  ییب
 يفضـا  وگذرانده بود  یخوب را به یو همبستگ NIST يها آزمون

فرانسـوا و همکـاران، یـک الگـوریتم      .]19[ ارد د زی ـن یکاف دیکل
هـاي شـبه تصـادفی     براي تولیـد دنبالـه  را  یک تابع آشوب  شامل

هـایی اسـتفاده    چندگانه توسـعه داد. ایـن الگـوریتم از جایگشـت    
ها توسط یک تـابع آشـوب همنهشـت     هاي آن عیتکند که موق می

و  13. همچنـین ونبـو ژائـو   شـوند  سازي مـی  خطی محاسبه و نمایه
 کیبـر اسـاس نگاشـت لجسـت     یمولد اعداد تصادفهمکارش یک 

 ].20[ دارد در رمزنگـاري گفتـار کـاربرد   شده ارائه داد کـه   اصلاح

 

7 Liu 
8 Wang 
9 Ergun 
10 Poincare 
11 Hu 
12 Firat Artuger 
13 Wenbo Zhao. 
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از کـه   دادنـد پیشنهاد  يیک فن آشوب سازو همکاران  1موسیس
بعدي با افزودن  توان براي افزایش پیچیدگی هر نگاشت یک میآن 

بـه آن   پارامترهاي نگاشت لجسـتیک   و اصلاح  مانده عملگر باقی
با استفاده از توابع آشوبی در رمزنگاري امکان . ]21[ استفاده کرد

همراه با الگوریتمی ساده، سـریع   نیطولااندازه تولید کلیدهایی با 
، همچنین با توجه به فضاي بـزرگ کلیـد   شده است و ایمن فراهم

در توابع آشوب این روش در برابر حملاتی چون  حمله جستجوي 
آشوب به هر زبانی که ترجمه شود  نیز بسیار مقاوم است . 2فراگیر

تصـادفی و   حساس به شرایط اولیـه،   آن دلالت بر رفتاري فهومم
ــلغ ــیش یرقاب ــی پ ــت  بین ــن لغ ــایی ای ــار معن ــت ب  دارد. در حقیق

در  حال ینناخواسته و اغتشاش است. باا یختگیر هم به یرندهدربرگ
 وجـه  یچه ـ بـه  بینـی  پـیش  یرقابـل دنیاي دانشمندان، ایـن رفتـار غ  

 نیست. دلیلبیناخواسته و 

از  تـوان  کـه مـی  معروف را هاي آشوبی  در ادامه تعدادي از نگاشت
د مـو ن مطلـوب اسـتفاده  تولیـد اعـداد شـبه تصـادفی     براي  ها آن
 کنیم. اختصار معرفی می به

نگاشت لجستیک یک تابع آشوبی بسیار ساده است که تاکنون در 
عنوان مولدي ابتـدایی بـراي تولیـد     حوزه نظري علوم کامپیوتر به

 اعداد تصادفی مدنظر بوده است .

نگاشت لجستیک باوجود قدیمی بودن به دلیل سـادگی فرمـول و   
اي خاص از پارمترهاي آن  رفتاري آشوب گونه در بازه حال یندرع

عنوان یک مولد اعداد شبه تصادفی مطـرح اسـت. امـا     هنوز هم به
تـر هسـتند بـه     ارائه مولدهاي جدید کـه بسـیار قـوي    حال یندرع

 ◌ٴ ینـه تر شدن جایگاه نگاشت لجستیک درزم رنگ نحوي سبب کم
 تولید اعداد تصادفی شده است.

شده اسـت یـک    هرابطه تابع لجستیک که در معادله زیر نشان داد
هاي دینامیک غیرخطی است که اغلب براي نشـان   مدل از سامانه

ــار مـ ـ    ــه ک ــت ب ــوژیکی جمعی ــد بیول ــال رود یدادن رش . در س
ظـاهر سـاده داراي سیسـتم     مشخص شد که این مـدل بـه  1976

ــده  ــامیکی پیچی ــتیک در    دین ــوریتم لجس ــروزه الگ ــت. ام اي اس
رمزنگـاري،   آشـوب ماننـد آشـوب در    يِهاي مختلفی ازنظر زمینه

لجسـتیک در   یتابع آشـوب ضابطه رشد بسیار زیادي داشته است. 
 صورت زیر است: حالت گسسته به

𝑥𝑛+1 = 𝑓(𝑥𝑛) = 𝑎𝑥𝑛(1− 𝑥𝑛)       (6) 

𝑥𝑛که  ∈ [0,1] n نسـل گیـري جمعیـت در    براي اندازه  ، ام 𝑥0 
a و جمعیت اولیه   در محدوده نرخ رشد و عددي ثابت 

 𝑎 ∈ [3.5, 4] باشند.می   

 

1 Mosis 
2 Brute force  attack 

، a=4نگاشت لجستیک یک نگاشت تک پارامتري هست که براي 
 شـده اسـت.   نمودار انشعاب و نماي لیاپـانوف در زیـر نشـان داده   

براي شناسایی سریع مقادیر پارامتر کنترل کـه   يا نمودار دوشاخه
را براي یک برنامه خاص از نگاشت آشوب تولیـد   مناسبخروجی 

 کند، بسیار مفید است. می

 
 ].21[ اي نگاشت لجستیک نمودار دوشاخه : )1( شکل

 نماي لیاپانوف یک ابزار بسیار قوي براي شناسایی آشـوب اسـت.  
عنـوان نـرخ متوسـط واگرایـی یـا       تـوان بـه  نماي لیاپانوف را مـی 

همگرایی نمایی مسیرهاي بسیار نزدیک در فضاي فاز تعریف کرد. 
عنوان یک  مثبت داشته باشد به LE3که حداقل یک  يا هر سامانه

ــی  ــف م ــک آن   سیســتم آشــوب تعری ــه دینامی ــانی ک شــود و زم
شود، اندازه آن را در مقیاس زمانی منعکس  می بینی پیش یرقابلغ

تـوان بـا اسـتفاده از     براي یک نگاشت آشوب را مـی  LEکند.  می
 فرمول زیر محاسبه کرد:

)7( 𝜆𝜆 =
1
𝑛
� 𝑙𝑛 �

𝑑𝑥𝑛+1
𝑑𝑥𝑛

�
𝑛−1

𝑖=0

 

تـوان دیـد کـه نمـاي لیاپـانوف در نگاشـت        شـکل، مـی   بر اساس
است. در همین حال،  0بیشتر از  k > 3.57لجستیک زمانی که 

. اکثراً 𝑘𝜖[3.57,3.9]  که هست زمانی 0برخی از نقاط کمتر از 
. بنـابراین،  𝑘𝜖[3.9,4]شـوند وقتـی    نماهاي لیاپانوف مثبت مـی 

  .𝑘𝜖[3.9,4]نگاشت لجستیک رفتار آشوب پایدارتري دارد کـه  
 .است 0,7حدود  LEشود که بالاترین مقدار  مشاهده می

 
 

].21[ نمودار نماي لیاپانوف نگاشت لجستیک ): 2( شکل  

 

3 Lyapunov exponent 



3/ شماره 13/ دوره 1404/ سال الکترونیک و سایبريدافند پ 68   

 
توسـط مایکـل هنـون     1976نگاشت هنون براي اولین بار در سـال  

پوانکاره مدل لورنز به این فرمول معرفی شد که وي با ساده کردن بخش 
رسید. نگاشت هنون، یک سیستم دینامیکی زمـان گسسـته اسـت. ایـن     

بـا رفتارهـاي آشـوب     یدینامیک يها نگاشت یکی از پرکاربردترین سامانه
بیشــترین مطالعــات در زمینــه  کــه يطــور آیــد بــه گــون بــه شــمار مــی

ادلـه ایـن   هاي آشوب گون در مورد آن صورت پذیرفتـه اسـت. مع   نگاشت
 :صورت زیر است نگاشت به

)8( 𝑥𝑛+1 = 𝑎𝑥𝑛2 − 𝑏𝑥𝑛−1 + 1 

اسـت کـه معمـولاً     bو  aفرمول این نگاشت وابسته بـه دو پـارامتر   
شـود. بـه ازاي ایـن مقـدار      در نظر گرفته مـی   a=1.4 , b=0.3 مقادیر

اي از خـود نشـان    گونـه  پارامترهاي ذکرشده، نگاشت هنون رفتـار آشـوب  
دهد و البته به ازاي مقادیر دیگري از این پارامترها هـم ممکـن اسـت     می

بازهم رفتار آشوب گونه از خود نشان دهد. اگـر در نگاشـت هنـون بـراي     
𝑎شرط  bو  aضرایب  = 3

4
(1 − 𝑏)2   يا برقرار باشد پدیـده دوشـاخه 

 ].23-22[ دهد شدن رخ می

نگاشـت هنـون را    شـدن  يا نمـودار دوشـاخه  در شـکل زیـر   
 کنید. می مشاهده

 
].23[ نگاشت هنوناي شدن  نمودار دوشاخه ): 3( شکل  

توان یک عبارت تحلیلی بـراي   براي نگاشت آشوب هنون نمی
LE وابسته بهa     با استفاده از فرمول بالا به دست آورد. در شـکل

بـا   𝑎نمونه براي هر متغیـر مسـتقل    106با  LEزیر مقدار تقریبی 
رود  شده است. انتظار مـی  نشان داده TISEANافزار  استفاده از نرم

شـود زمـانی کـه     مـی  تر بینی پیش یرقابلکه یک سیستم آشوب غ
 .یابد مثبت آن افزایش می LEمقدار 

توان به نگاشـت تنت(خیمـه)،    هاي آشوبی می از دیگر نگاشت
ــی ــل اســب چب ــد)، نع ــتاندارد، گربه(آرنول ــک1شــف، اس ، 2، کوبی

ــی ــره3سینوس ــولی و  4، دای ــاوسو برن ــتیک   5گ ــت لجس و نگاش
دقیق تمـام   وتحلیل یهپس از تجز اشاره کرد. ]23-18[ شده اصلاح

ــرین ضــریب همبســتگی    ــافتیم کــه کمت ــا دری ــر، م ــات اخی ادبی
 

1 Horseshoe map 
2 cubic 
3 sine 
4 circle 
5  Gauss map 

بود که توسط نگاشـت آشـوب ایکـدا بـه دسـت آمـد.        0,00006
بیت بر بایت بـا اسـتفاده از نگاشـت     599999/7بالاترین آنتروپی 

ثانیه  /.23شده  آشوب کوانتومی بود. کمترین زمان اجراي مشاهده
 15,367و بـالاترین سـرعت داده    6زاسلاوسـکی با نگاشت آشوب 

 ].21مگابیت بر ثانیه با استفاده از نگاشت هایپر آشوب بود [

 
 ].23[ هنون نمودار نماي لیاپانوف نگاشت. : )4(شکل 

توان به نگاشـت تنت(خیمـه)،    هاي آشوبی می دیگر نگاشتاز 
ــد)، نعــل اســب  ، 8، کوبیــک7چبــی شــف، اســتاندارد، گربه(آرنول

و نگاشــت لجســتیک  11و برنــولی و گــاوس 10، دایــره9سینوســی
دقیق تمام  وتحلیل یهپس از تجز اشاره کرد. ]20-18[ شده اصلاح

ــرین ضــریب همبســتگی    ــافتیم کــه کمت ــا دری ــر، م ــات اخی ادبی
بود که توسط نگاشـت آشـوب ایکـدا بـه دسـت آمـد.        0,00006

بیت بر بایت بـا اسـتفاده از نگاشـت     599999/7بالاترین آنتروپی 
ثانیه  /.23شده  آشوب کوانتومی بود. کمترین زمان اجراي مشاهده

 15,367ترین سـرعت داده  و بـالا  12زاسلاوسکیبا نگاشت آشوب 
 ].21مگابیت بر ثانیه با استفاده از نگاشت هایپر آشوب بود [

هاي آشوبی بـه طراحـی یـک     نگاشت ترکیبدر بخش بعد با 
مولد جدید براي تولید دنبالـه اعـداد تصـادفی(مولد اعـداد شـبه      

هـاي   تصادفی) براي کاربردهاي رمزنگـاري پرداختـه و بـا آزمـون    
ها را تحلیل و ارزیـابی خـواهیم    خروجی آن آماري، تصادفی بودن

 کرد.

 مولد جدید طراحی . 3

طـوري   مولـدهاي اعـداد تصـادفی    باید خروجیطور ذاتی  چون به
و  هاي قبلـی نـا همبسـته    بعدي بر اساس خروجی باشند که ارقام

 PRNGلذا دنباله تولیدشده توسـط هـر    ،دنباش بینی پیش یرقابلغ
 

6 Zaslavesky 
7 Horseshoe map 
8 cubic 
9 sine 
10 circle 
11  Gauss map 
12 Zaslavesky 
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 PRNGخروجـی  دنبالـه  ) 1هاي زیر را داشته باشـد: (  باید ویژگی
) براي هـر مقـدار اولیـه،    2. (باشدخوبی بسیار آماري رفتار داراي 
. باشـد ن از قبلی تردوره تناوب کوتاهداراي  PRNG خروجیدنباله 

  .باشندضعیف خیلی ) مقادیر متوالی دنباله داراي همبستگی 3(

𝑥𝑖+1مولد همنهشت درجـه دوم   = 𝑎𝑥𝑖2 + 𝑐  𝑚𝑜𝑑 𝑝   کـهp 
باشـند. بـا دادن    مـی  pاعداد صحیح در مـد   cو  aیک عدد اول و 

مقادیر مناسب به ضرایب و پارامترهاي تابع همنهشتی درجه دوم 
بهبود  یتوجه طور قابل هاي آن را به توان خواص آماري خروجی می

,𝑎داد. در این معادلات، مقادیر  𝑐, 𝑝 تواننـد  اند و مـی  اعداد حقیقی 
 صورت بهینه انتخاب شوند. به

𝑎توان با انتخاب مقادیر  عنوان نمونه می به  = 215 − و     210
𝑐 = 231 − ، که بسیار هم مؤثر و کارا بوده دوره تناوب آن را 1

بـراي کاربردهـاي    ییتنهـا  این مولد به حال ینولی باا ،افزایش داد
 هـاي رمـز جریـانی    کارگیري در الگـوریتم  و بالأخص به يرمزنگار

مناسب نیستند، زیرا دوره تناوب دنباله خروجـی در ایـن مولـدها    
اندازه کافی طولانی نیست و بـا احتمـال زیـادي دنبالـه اعـداد       به

رسد. براي غلبه بر این مشـکل، یـک تـابع     تولیدشده به تکرار می
دو و توابـع   توابـع همنهشـتی درجـه     یـب مولد که مبتنی بـر ترک 

دنباله خروجی این تابع مولـد،   شود. در آشوبی است، پیشنهاد می
 يجـا  هرگاه به یک مقدار تولیدشـده تکـراري رسـیدیم آنگـاه بـه     

تواند یک  آن عدد تکراري، از طریق تابع دیگري که می یريکارگ به
نگاشت آشوبی باشد، یک عدد متفاوت جدید تولید کرده و تولیـد  

با این  دهیم. دنباله اعداد را با آن مقدار جدید غیرتکراري ادامه می
طـول دوره   ینوع گاه در دنباله، تکرار نخواهیم داشت و به کار هیچ

ایـم.   افـزایش داده  يا العـاده  تناوب دنباله خروجی را به شکل فوق
توان از توابع مختلفی استفاده  براي تولید این عدد غیرتکراري می

یکی از توابع مناسب نگاشـت آشـوبی لجسـتیک اسـت کـه      کرد. 
 .]24-22[زیر آمده است خواص آن در قضیه 

تابع آشوبی لجستیک نسبت به مقدار اولیه حساسیت  -3,1 قضیه
ــودار آن      ــوده و  نم ــت ب ــانوف آن مثب ــاي لیاپ ــادي دارد، نم زی

 اي است.  دوشاخه

در خصـوص نگاشـت آشـوبی، لـذا تـابع       2,2اثبات: بنا به تعریف 
ــه تغییــرات کوچــک مقــادیر اولیــه   آشــوبی لجســتیک نســبت ب

دي دارد. از طرفی با توجه به نمودار تابع لجسـتیک  حساسیت زیا
𝑘و   به ازاي مقادیر مختلف =  شود)، مشاهده می1-2(شکل  4

 اي است. با محاسبه نماي لیاپانوف از فرمول زیرکه شکل دوشاخه

𝜆𝜆 =
1
𝑛
� 𝑙𝑛 �

𝑑𝑥𝑛+1
𝑑𝑥𝑛

�
𝑛−1

𝑖=0

 

kشود که براي مقادیر دیده می > نماي لیاپانوف مثبـت    3.57
  است.

 زیر تولید کرد: رابطهتوان با استفاده از  دنباله دودویی را مییک 

)10( 𝑏𝑛+1 = �0       𝑖𝑓    𝑥𝑛+1 < 𝑞
1        𝑖𝑓   𝑥𝑛+1 ≥ 𝑞 

طورمعمـول مقـدار    به شود. با الگوریتم بالا محاسبه می 𝑥𝑛+1که 
گفتـه  » شـبه تصـادفی  «اسـت. دنبالـه تولیدشـده     q ،5/0آستانه 

همان دنبالـه را دقیقـاً بـا اسـتفاده از همـان       توان شود زیرا می می
  .شرایط اولیه بازتولید کرد

 الگوریتم مولد جدید 3-1

شده در بـالا،   با توجه به خواص و رفتار توابع آشوبی و مطالب بیان
گون و حساسیت بیشتر نسبت به شرایط  براي تشدید رفتار آشوب

ادفی بـودن و  منظور افزایش طول دوره تناوب و میزان تص اولیه به
کاهش میزان همبستگی و عدم تکرار الگوهاي خاص قابل حـدس  
در خروجی مولـدها، مـا توابـع آشـوبی لجسـتیک و گـاوس را بـا        

 بـاهم و الحـاق   xorدو توسـط عملگرهـاي انتقـال،     نگاشت درجه
کرده و یک مولد جدید براي تولیـد اعـداد شـبه تصـادفی      ترکیب

صورت  الگوریتم مولد جدید به دهیم. مراحلطراحی و پیشنهاد می
 زیر است:

ــواه   -1 ــداد دلخـ ــدا اعـ 𝑥0 ابتـ ∈ [0, 1] ،𝑦0 ∈ [0, و   [2
𝑧0 ∈ [4.7,  مقـادیر ثابـت   را انتخاب کرده و با توجه بـه    [17

𝑐 ،𝑏 ، 𝑎 و𝑑  مقــداردهی کــرده و  زیــر راتوابــع آشــوبیn   ــار ب
 کنیم.میمحاسبه 

𝑥𝑖 = 𝑎𝑥𝑖−1(1 − 𝑥𝑖−1),  3.5 ≤ 𝑎 ≤ 4, 0 ≤ 𝑥𝑛 ≤ 1, 𝑦𝑖
= 𝑏𝑦𝑖−12 − 𝑐𝑦𝑖−1 − 1, 

0 ≤ 𝑏 ≤ 1,−1 ≤ 𝑐 ≤ 1, 𝑧𝑖 = exp(−𝑧𝑖−12 ) + 𝑑,−1
≤ 𝑑 ≤ 1, 𝑖 = 1, 2, . . ,𝑛 

,Xn)}آمـده   دست مقادیر به -2 Yn, Zn) = (xi, yi, zi): i =
0, 1, 2 , … , n}  دلخـواه   انـدازه  بـه تبـدیل و   2را به مبناي𝑅1 ،

𝑅2  و𝑅3  به صورت 

Fn = Xn ⋙ R1, Gn = Yn ⋘ R2, Hn = Zn
⋙ R3 

 دهیم.میانتقال 

ترکیب  ⋘و انتقال به راست  ⨁را با عملگر  2مقادیر مرحله  -3
 کنیم:می

O = {(Fn⨁Zn||Gn⨁Xn||Hn⨁Yn) ⋙ R4} 

 .یک عدد دلخواه فرد است R4که 

 .است O خروجی مولد دنباله دودویی -4

هـاي آن  نویسی شـده و خروجـی   این الگوریتم به زبان پایتون کد
مورد تحلیل و ارزیابی قرارگرفته است. لازم به ذکر است که مرتبه 
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𝑂(𝑘𝑚برابـر   پیچیدگی محاسباتی الگوریتم  + 𝑛2)   اسـت

تعـداد   kتعداد اعمال ریاضی و  mتعداد بیت ورودي،  nکه 
 .مراحل اجرایی الگوریتم است

 جدیدآماري مولد  و ارزیابی . تحلیل4

تصادفی بـودن، اسـتقلال و یکنـواختی  ایـن     براي تحلیل میزان  
، NISTهاي استاندارد  آزمون معیار آنتروپی،  دنباله، به ترتیب از

خی آماري ضریب همبستگی و نیکویی برازش معروف هاي  آزمون
شده است. این نتایج، کیفیت آماري  )(هیستوگرام) استفاده𝜒2(دو 

و همچنـین   کند را تأیید می جدیدمولد و تصادفی بودن خروجی 
 یـد نیـز ایـن نتیجـه را تائ    ]1[ مقالـه آمـده در  ارزیابی  هايمعیار

 کند. می

 معیار آنتروپی 1,4

مشخصـه مهمـی بـراي میـزان      آنتروپی یک دنباله دودوییمعیار 
 است.بینی بودن آن دنباله  پیش یرقابلغتصادفی بودن و 

 کرد: توان با استفاده از فرمول زیر تعیین مقدار آنتروپی را می

)11( 𝐻(𝐵) = −�𝑝𝑖

𝑛

𝑖=0

log2 𝑝𝑖 

} و بـا توزیـع احتمـال    0،1{ با ارقـام بیتی اي  دنباله Bکه در آن 
}{𝑝1,𝑝2, … ,𝑝𝑛  .است 

  شود: صورت زیر محاسبه می بهبا دو روش مولد جدید  آنتروپی

ــف) روش اول ــد ال ــه ینب ــ صــورت اســت ک ــه طــولان کی  یدنبال
و  را محاسبهآن  ستوگرامیو سپس ه تولید کرده میلیون بیتی یک

چند نماد  ایاز دو، سه  یکوچک يها دنباله یروقوع ز ،شود یم رسم
 16بـه طـول    ییها دنباله یرشود. ز یمحاسبه م 10با طول دودویی

هـا   سـتوگرام یمحاسـبه آن ه  يبـرا  تی ـب میلیـون  یـک از مجموع 
محاسبه  يها احتمالات برآورد شده را برا ستوگرامیاستفاده شد. ه

شده بـه   محاسبهقریبی ت هايیدهند. آنتروپ یم لیه بالا تشکمعادل
شده بـه   گرفته يها تعداد دنباله رایشود ز یم همگرا یواقع یآنتروپ

 است. تینها یسمت ب

) CTW1درخــت مــتن (  یاز الگــوریتم وزن دهـ ـب) روش دوم 
شده توسط این الگوریتم با  هاي انجام گیري کند. اندازه استفاده می

مرتبط اسـت. آنتروپـی عملکـرد     2اتلافسازي بی فشردههاي  طرح
تواند  کند، که می سازي بدون تلفات را محدود می ترین فشرده قوي

در تئوري با استفاده از مجموعه معمولی یا در عمل با اسـتفاده از  
زیـو یـا کدگـذاري حسـابی محقـق شـود.        هاي هافمن، لمپل طرح

 

1 Context tree weighting 
2 Lossless compression 

هاي موجود اغلـب   ادهسازي د هاي فشرده سپس، عملکرد الگوریتم
آنتروپی یک بلـوك داده اسـتفاده    عنوان یک تخمین تقریبی از به

توسط گـائو و همکـارانش نتیجـه     2008شود. مطالعه در سال  می
گیـري آنتروپـی    روش بـراي انـدازه   ینمؤثرتر CTW داد که روش

هاي بسیار کمتر،  نتایج بابیت یناعتمادتر ترین و قابل است، با دقیق
 هـاي  طلبد. براي تمام دنباله اما زمان محاسبات بیشتري را نیز می

𝑥0 خروجی با = و هیسـتوگرام   CTW بـا دو روش آنتروپـی    0.2
بیتـی و   5000هاي  دنباله از CTW براي روش .شده است محاسبه

 شـده  بیتـی اسـتفاده   میلیـون  یـک هاي  دنباله ازروش هیستوگرام 
زیر نشان ) در 5(شکل نتایج مقادیر آنتروپی هر دو روش در  است.
مقـادیر   ازلحـاظ  گیـري   هـر دو روش انـدازه  اسـت کـه    شده داده

  .باهم تطابق خوبی دارندآنتروپی 

 
 هاي تولیدشده نمودار آنتروپی دنباله ):5( شکل

 NISTهاي استاندارد  آزمون 2,4

یسـی و بـا رایانـه    نو برنامـه شده با زبان پایتون  یطراحمولد جدید 
جـانبی   با حافظـه   CPU@3.40 GHZاي هسته 5شخصی اینتل 

)RAM (8   مگابیـت بـر    15,3657گیگابایتی با نرخ تولید حـدود
  میلیـون بیتـی آن بـا    هـاي خروجـی یـک   و  دنباله اجراشدهثانیه 

شـده اسـت.    یـابی ارز  NISTهاي آماري اسـتاندارد آزمون مجموعه
یک بسته آماري براي ارزیـابی میـزان     NISTهاي مجموعه آزمون

آزمون اسـت. اگـر    15ها است که شامل  تصادفی بودن دنباله بیت
آزمون با موفقیت عبور کند، در حد انتظار  15دنباله اعداد از تمام 

 -pبراي هر آزمون، عددي بین صفر و یک به نـام   .تصادفی است

ــی   ــبه م ــی محاس ــه دودوی ــدار از دنبال ــود مق ــر ،ش ــدار  -p اگ مق
 تر بزرگ(خطاي رد)   α شده یینشده از آستانه از پیش تع محاسبه

1 احتمـال بـا   را دنبالهتصادفی بودن باشد، آنگاه  − 𝛼  و  پذیرفتـه
در غیر این صورت، آزمون  گذراند ورا میآزمون  با موفقیت دنباله
 شود. رد می

در  α=0.01 مقـدار   NISTداري هر آزمون دربسته  سطح معنی
 نمونه مورد آزمایش حدود 100یعنی اگر از شده است،  گرفتهنظر 



 

                                       

 بدالرسول میرقدريعو  اناز نظريس ؛یهاي آشوب نگاشت اساس بر تصادفی شبه اعداد مولد یک تحلیل و طراحی 71

-یـد مـی  هـا تائ  آزمونخوب باشند  تصادفیداراي رفتار   نمونه 99
 اطمینـان  با دنباله که است معنی این به  p ≥ 0.01. مقدار شوند

 دودویـی  دنبالـه  2000 خـود  آزمایش در ما. است تصادفی 99/0
ولی هـر  قب ـ نسبت. ایم کرده میلیون بیت تولید با طول یک مختلف

مربوط به هر دنبالـه بـراي    pو مقادیر  NISTآزمون از مجموعه 
اند. از نتایج جـدول   شده محاسبه NISTآزمون مجموعه  15تمام 

هـاي دودویـی تولیدشـده     رسـیم کـه دنبالـه    زیر به این نتیجه می
هـاي آمـاري خـوبی بـوده و      توسط مولد پیشنهادي داراي ویژگی

 اند.گذراندهبا موفقیت را ها  تمام آزمون

 NISTهاي  نتایج بررسی آزمون):  1جدول (
p نام آزمون مقدار -  نتیجه 

911465/0 آزمون فراوانی  قبول 
582341/0 آزمون فراوانی درون بلوك  قبول 

845639/0 آزمون ردیف  قبول 
ترین ردیف داخل بلوكطولانی  785423/0  قبول 

912356/0 آزمون رتبه ماتریس باینري  قبول 
487956/0 آزمون تبدیل فوریه گسسته  قبول 
749496/0 انطباق الگوي غیرهمپوشان  قبول 

748596/0 انطباق الگوي همپوشان  قبول 
712356/0 آزمون ماورر  قبول 

212136/0 آزمون پیچیدگی خطی  قبول 
سریال آزمون  641598/0  قبول 

812569/0 آزمون آنتروپی تقریبی  قبول 
هاي تجمعی آزمون مجموع  511245/0  قبول 
هاي تصادفی آزمون گشت  602611/0  قبول 

هاي تصادفی گوناگون آزمون گشت  522371/0  قبول 

 آزمون همبستگی 2,4

هاي خروجی یـک مولـد    بایستی دنبالهبا توجه به این حقیقت که 
اعداد شـبه تصـادفی مسـتقل از هـم باشـند، از شـاخص ضـریب        

توان استفاده نمود. ضـرایب   عنوان معیار مناسبی می همبستگی به
ــه رواج    ــن رابط ــدال در ای ــپیرمن و کن ــون، اس همبســتگی پیرس

 اي دارند. گسترده

دشـده  هاي تصـادفی تولی  در این قسمت براي تحلیل آماري نمونه
شـده و   ها محاسـبه  آن با مولد پیشنهادي، ضرایب همبستگی بین

دنبالـه   110گیرنـد. تعـداد    نتایج مورد تحلیل و بررسی قـرار مـی  
مقایسه قرار گرفتند و ضـریب همبسـتگی    بیتی مورد 1000000

هاي زیـر   ها در شکل بین عناصر دنباله محاسبه و نتایج فراوانی آن
 یباین ضـرا کنید  ر که مشاهده میطو است. همان شده دادهنشان 

ــازه [  دهــد  گیرنــد کــه نشــان مــی ] قــرار مــی-0,01, 0,01در ب

مولد پیشنهادي نا همبسته هسـتند.  توسط  هاي تولیدشده  دنباله
هـاي   باشـد دنبالـه   تـر  یـک بازه  به صـفر نزد  درواقع هرچقدر این

و  بـوده تولیدشده داراي همبستگی کمتـري نسـبت بـه یکـدیگر     
همـه ترکیبـات    5995 که تعداد باشند. دقت شود ر میدرواقع بهت

 هاي نمونه تصادفی است. دوتایی دنباله

 
و اسپیرمن  پیرسونهیستوگرام ضرایب همبستگی . )6( شکل

 دنباله دلخواه 5995براي 

 
هیستوگرام ضرایب همبستگی کندال و اسپیرمن . )7(شکل 

 دنباله دلخواه 5995براي 
وابستگی و میزان اندازه  تعیین همبستگی برايضریب ی طورکل به

دو یا چنـد متغیـر تصـادفی     مشاهدات دار بین روابط آماري معنی
صورت  شود. براي دو دنباله داده، ضریب همبستگی به استفاده می

 شود: زیر تعریف می

)12( 𝑟𝑥𝑦 =
𝑐𝑜𝑣(𝑥, 𝑦)

�𝐷(𝑥)�𝐷(𝑦)
 

 که

)13( 𝑐𝑜𝑣(𝑥,𝑦) =
1
𝑀
�(𝑥𝑖 − 𝐸(𝑥))(𝑦𝑖 − 𝐸(𝑦))
𝑀

𝑖=1
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 باشند و مقادیر عددي دو دنباله اعداد می 𝑦و   𝑥و در آن 

)14( 𝐸(𝑥) =
1
𝑀�𝑥𝑖   ,

𝑀

𝑖=1

  𝐷(𝑥)   =
1
𝑀�(𝑥𝑖 − 𝐸(𝑥))2

𝑀

𝑖=1

 

باشـد   تـر  یـک بـه صـفر نزد   rدر این آزمون هـر چـه مقـدار    
گوییم اعداد خروجی مولد بیشتر نا همبسته هستند و هر چـه   می
گوییم اعداد تولیدشـده همبسـتگی    باشند می تر یکنزد -1و  1به 

 .]25[ بیشتري دارند

 آزمون نیکویی برازش 3,4

هاي رفتاري مولـدهاي اعـداد تصـادفی،    با توجه به ساختار و ویژگی
هاي خروجی مولدها نبایـد داراي الگـوي خـاص و تکـراري و     دنباله

هـاي دنبالـه نبایـد    قابل حدس باشند و نیز هیستوگرام فراوانی بیت
شود اختلاف بارزي داشته باشند و این شرایط زمانی محقق می باهم

شـانس بـوده و از توزیـع    که توزیع فراوانی ارقام دنباله خروجی هـم 
آزمون نیکـویی  احتمال یکنواخت تبعیت کنند. در استنباط آماري، ِ

براي آزمودن فرض  هاي آماري برازش خی دو از مشهورترین آزمون
توسط پیرسن  1990در سال  که است هایکنواخت بودن توزیع داده

 صورت زیر است: فرض آماري به . معرفی شد

هاي نمونه بـا توزیـع مـوردنظر تطـابق      : توزیع داده𝐻0فرض 
 ها یکنواخت هستند). دادهتوزیع ( دارد

هاي نمونه بـا توزیـع مـوردنظر تطـابق      : توزیع داده𝐻1فرض 
گروه مختلف تقسـیم کنـیم    kهاي تولیدشده را به  اگر داده ارد.ند

درجـه آزادي بـا    k-1متغیرهاي تصادفی بـا   يا آنگاه توزیع نمونه
  شود:رابطه زیر محاسبه می

𝜒2 = �
(𝑂𝑖 − 𝐸𝑖)2

𝐸𝑖

𝑘

𝑖=1

         (15) 

تعداد مشاهدات مورد  𝐸𝑖تعداد مشاهدات هر دسته و   𝑂𝑖که 
 در هر دسته است. (مطابق یا توزیع یکنواخت) انتظار

محاسبه شده𝜒2اگر  > 𝜒2(1−𝛼,𝑘−1) 𝛼)   داري  سطح معنی
را در نظـر   01/0یـا   05/0آزمون فـرض اسـت کـه اغلـب مقـدار      

 شود. رد می 𝐻0گیرند) در این صورت فرض  می

هاي خروجی مولدهاي اعداد شبه  آیا داده«براي بررسی اینکه 
از آزمون نیکویی » ؟خیروزیع یکنواخت هستند یا تصادفی داراي ت

 20000و10000و1000شده اسـت. ابتـدا    برازش خی دو استفاده
عدد توسط مولد پیشنهادي تولید و سپس آزمـون خـی    50000و

اجرا گردید. نتایج حاصل از آزمـون، یکنـواختی در    هاداده يدورو
 یخـوب  حد مطلوب دنباله تولیدي توسـط مولـد پیشـنهادي را بـه    

با توجه به نمودارهاي هیستوگرام که نحوه توزیع  دهد. نمایش می

طـور شـهودي درك کـرد کـه      توان به دهد می ها را نشان می داده
یکنواخـت  یـع  شـانس و مطـابق توز  هـم اي  ها تـا چـه انـدازه    داده

 .) را ببینید)8( شکل ( اند شده پخش

 
 هاي نمونه هیستوگرام داده .)8( شکل
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براي بررسی میـزان تصـادفی بـودن، اسـتقلال و یکنـواختی      
ــه ــدهاي    دنبال ــنهادي و مول ــد پیش ــط مول ــده توس ــاي تولیدش ه

,CCCBG ,PHP-MT, MT19937, Standard C 
LCG ,TCLM CCS ,CI و  20000، 10000، 1000، تعداد

ــب    50000 ــه ترتی ــدها تولیدشــده و ســپس ب ــدد توســط مول ع
نیکویی بـرازش را روي  و ضریب همبستگی و  NISTهاي  آزمون

در زیـر   2آمـده در جـدول    دسـت  ها اجرا کردیم که نتـایج بـه   آن
دهـد کـه مولـد     نشـان مـی   شده شده است. نتایج ارائه نمایش داده

پیشنهادي در مقایسه با سـایر مولـدها از وضـعیت خیلـی خـوبی      
 برخوردار هست.

 جدید با چند مولد دیگر نتایج مقایسه مولد): 2( جدول

 نام مولد
آزمون 

 همبست�ی
های  آزمون 

NIST 

آزمون 

نی�ویی 

 برازش

 قبول  قبول  قبول  جدیدمولد 
Standard C 

LCG  رد قبول  قبول 

MT 19937 رد قبول  رد 

PHP-MT  رد قبول  قبول 

CCCBG قبول  قبول  رد 

TCLM  رد قبول  قبول 

CCS رد قبول  رد 

CI  رد قبول  قبول 
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تـابع   ،تـابع آشـوبی  لجسـتیک   ترکیب  استفاده ازبا  مقالهدر این 
گوسـی و اسـتفاده از عملگـر     و نگاشـت  دو مولد همنهشتی درجه

یک مولد جدید بـراي تولیـد اعـداد شـبه تصـادفی       xorانتقال و 
با عمل الحاق و انتقال به راست  خروجی آنطراحی گردید. سپس 

دوره تنـاوب،   هاي طول ، شاخصترکیب . با این عملمخلوط شد 
به مولد پیشنهادي  ي خروجیها میزان استقلال و یکنواختی داده

هــاي  نحــو مطلــوبی بهبــود یافــت. ایــن بهبودهــا توســط آزمــون
خوبی نشان  نیکویی برازش و نمودارهاي هیستوگرام به همبستگی،

 NIST هـاي اسـتاندارد   داده شد.  همچنین با کمک نتایج آزمـون 
 اي رفتار آماريرااین مولد دهاي خروجی دنبالهکه  نشان داده شد

داشته که با توزیع احتمال یکنواخـت مطابقـت    تصادفی و مطلوب
مولد پیشنهادي بـا چنـدین مولـد     همچنین میزان کیفیت دارند.

شده مقایسه گردید که نتایج این مقایسه، کیفیت مطلوب  شناخته
 کند. می یدرا تائ جدیدمولد  قبول قابلو 
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