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Hazardous material storage and containment equipment in industries 

are constantly exposed to serious threats due to risks from intentional 

and malicious attacks. This necessitates serious attention and actions 

regarding safety and security in these facilities. This research focuses 

on the assessment and modeling of safety distances for pressurized 

storage equipment against shooting threats. In this context, threats 

from small arms were first identified, and various bullets were 

categorized based on their physical and mechanical characteristics. 

Subsequently, using bullet penetration models, the projectile's critical 

velocity and maximum stand-off distance were calculated. The results 

indicate that safe distances depend on the type of weapon and the 

characteristics of the target, with stand-off distances averaging less 

than 11 meters for handguns and varying up to 1135 meters for rifle 

projectiles. Additionally, a Monte Carlo analysis examined the impact 

of the shooter's offset angle on safety distances, revealing that this 

effect is particularly significant when shooting at small targets. These 

findings serve as a basis for designing protective barriers and security 

measures in hazardous material storage facilities. Ultimately, this 

research emphasizes the importance of employing civil defense 

approaches and training personnel to enhance the resilience and safety 

of these facilities. 
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Introduction 

In recent decades, the security of industrial equipment and facilities, particularly hazardous material 

storage tanks, has become a major concern in the chemical and process industries. These tanks, which are 

commonly used for storing flammable, toxic, or pressurized substances, can cause severe consequences 

for personnel, the environment, infrastructure, and even regional economies if damaged. In addition to 

operational hazards and industrial accidents, intentional threats such as sabotage and armed attacks have 

emerged as potential risk scenarios. Such threats may result in the release of hazardous substances, the 

escalation of secondary incidents, and significant economic and environmental losses. Therefore, 

increasing attention has been directed toward the physical protection of these facilities and the 

assessment of their vulnerability against different attack scenarios, making this subject an important issue 

in industrial safety and risk management. 

Historically, early studies on structural resistance against projectiles and ballistic impacts mainly 

focused on high-resistance materials such as armored steels and special alloys. These investigations were 

largely conducted within military and defense-related fields with the objective of improving the 

penetration resistance and durability of structures. However, a considerable portion of industrial 

equipment, including conventional storage tanks, is constructed from materials with lower mechanical 

resistance, and their behavior under ballistic impact has received comparatively limited attention. In 

recent years, growing concerns regarding security threats and deliberate attacks on industrial 

infrastructures have led to the development of new research approaches. These approaches extend 

beyond the mechanical properties of materials and focus on vulnerability assessment, safe distance 

determination, protective barrier design, and the development of predictive damage models. Such studies 

are often conducted within the framework of passive defense principles and security risk management 

strategies. 

Considering these challenges, the present study aims to examine and frame the issue of hazardous 

material storage tank vulnerability under shooting attack scenarios and to provide a coherent perspective 

on the factors influencing the extent of damage and possible mitigation measures. In this regard, the 

study reviews previous research and analyzes existing approaches related to penetration modeling, safety 

distances, and protective measures in order to enhance understanding of the risks associated with such 

threats. The findings of this study can contribute to the development of effective strategies for improving 

equipment safety, reducing the vulnerability of industrial facilities, and enhancing preparedness against 

security-related threats.   

Results and Discussion 

The results of the projectile penetration analysis indicate a direct relationship between the effective target 

thickness (TE) and the ballistic limit velocity required for perforation. As the target thickness increases, 

the projectile must possess a higher impact velocity to achieve penetration. The analysis of different 

projectile types showed that handgun projectiles such as FB2 and FB4 are only capable of penetrating 

targets with thicknesses below approximately 4.6 mm, and their penetration capability decreases 

significantly beyond this value. In contrast, rifle projectiles with higher kinetic energy, particularly FB7, 



Modeling and Designing Physical Barriers for the Safety of Hazardous Material Storage Tanks with…                    3 
 

   

are capable of perforating surfaces with thicknesses up to approximately 19.5 mm. These findings 

demonstrate that weapon type and projectile ballistic characteristics play a critical role in penetration 

performance, and that rifle-based threats are considerably more severe than handgun threats. 

The analysis of the maximum effective projectile stand-off distance (SOD0) also revealed substantial 

differences among weapon categories. According to the obtained data, for a target with an effective 

thickness of 3 mm, FB2 and FB4 projectiles are capable of penetration only up to distances of 

approximately 11 m and 134 m, respectively. In contrast, rifle projectiles exhibit significantly greater 

effective ranges; FB5, FB6, and FB7 projectiles can penetrate targets from maximum distances of 

approximately 542 m, 871 m, and 1412 m, respectively. Furthermore, for targets with an effective shell 

thickness of approximately 11.5 mm, the stand-off distance for the FB7 projectile was estimated at 

around 402 m. These results indicate that, under certain conditions, storage tanks and similar facilities 

may remain vulnerable to attacks originating from outside the physical boundaries of the facility. 

By integrating the results related to ballistic limit velocity and maximum stand-off distance, a more 

comprehensive assessment of the vulnerability of different storage tank types was achieved. The findings 

showed that many atmospheric storage tanks possess an inherent level of resistance against handgun 

attacks due to their structural characteristics, whereas pressurized storage tanks, because of their thicker 

walls, provide greater protection against a wider range of weapons. Nevertheless, the analysis of stand-

off distances demonstrated that, in some scenarios, these tanks may still be successfully targeted from 

considerable distances. Accordingly, reference stand-off distance values were calculated and summarized 

for different tank configurations to support the design of protective systems, determination of safety 

distances, and development of preventive security strategies. 

Conclusion 

The results of this study include the development of a modeling framework for evaluating projectile 

penetration and designing physical protective barriers for cylindrical atmospheric and pressurized steel 

storage tanks under shooting attack scenarios. Numerical findings indicate that the stand‑off distances for 

small‑arms projectiles vary significantly depending on projectile type, ranging from less than 11 m for 

handgun projectiles to approximately 682 m for soft‑core rifle bullets (lead core with a steel penetrator), 

and up to about 1135 m for hard‑core projectiles (steel core with a copper jacket). In addition, Monte 

Carlo analysis was used to evaluate the influence of the shooter’s initial offset angle, and the results 

showed that this parameter produces noticeable variations mainly when small targets are considered. The 

developed approach provides a useful framework for assessing the vulnerability of hazardous material 

storage tanks and for supporting the design of protective barriers within physical protection systems. The 

findings highlight the importance of incorporating passive defense strategies to reduce the risk of 

projectile attacks and improve the resilience of industrial facilities. Future research should focus on 

expanding experimental datasets, conducting field tests to validate the models, and developing more 

advanced simulation tools for analyzing different attack scenarios, which can further enhance protective 

system design and risk mitigation strategies in industrial environments. 
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 مشخصات مقاله  چکیده

از حمـلات   یخطـرات ناش ـ  لی ـبه دل عیمواد خطرناك در صنا يو حاو يساز رهیذخ زاتیتجه
امـر ضـرورت توجـه و     نی ـقرار دارند. ا يجد داتیو خرابکارانه، همواره در معرض تهد يعمد

بـه   قی ـتحق نی ـ. اکند یم جابیا ساتیتأس نیرا در ا تیو امن یمنیا نهیدر زم ياقدامات جد
 داتی ـتحـت فشـار در برابـر تهد    يساز رهیذخ زاتیتجه یمنیا يها فاصله يساز و مدل یبررس

و  ییشناسـا  ،سـبک  يهـا  از سـلاح  یناش ـ داتی ـراستا، ابتدا تهد نی. در اپردازد یم يراندازیت
شدند. سپس، بـا   يبند ها دسته آن یکیو مکان یکیزیف يها یژگیمختلف بر اساس و يها گلوله

. دیمحاسبه گرد یستادگیو حداکثر فاصله ا پرتابهنفوذ گلوله، سرعت حد  يها استفاده از مدل
 يهدف وابسته است و بـرا  يها یژگیبه نوع سلاح و و منیا يها که فاصله دهد ینشان م جینتا

 يامتـر و بـر   11کمتـر از   نیانگی ـطـور م  بـه  یسـتادگ یا يهـا  فاصله ،یتفنگ دست يها پرتابه
افسـت   هی ـزاو ریمونت کارلو تأث لیتحل ن،یاست. همچن ریمتر متغ 1135تا  یتفنگ يها پرتابه

در  ژهی ـو بـه  ریتـأث  نی ـقرار داد و نشـان داد کـه ا   یمورد بررس یمنیا يها را بر فاصله راندازیت
موانـع   یطراح يبرا ییعنوان مبنا به ها افتهی نیبه اهداف کوچک قابل توجه است. ا يراندازیت

 ت،ی ـ. در نهاروند یبه کار م اكمواد خطرن يساز رهیذخ ساتیدر تأس یتیامن ریو تداب یحفاظت
 شیو آموزش کارکنان در افـزا  رعاملیپدافند غ يکردهایرو يریکارگ به تیبر اهم قیتحق نیا

 .کند یم دیتأک ساتیتأس یمنیو ا يآور تاب
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 مقدمه -1

تحت فشار که مواد خطرناك (مانند مواد قابل احتراق و  زاتیتجه
و  يممکن اسـت هـدف حمـلات عمـد     کنند، یم رهی) را ذخیسم

ــه قــرار گ هــا آزاد شــدن مــواد  ] کــه هــدف آن1[ رنــدیخرابکاران
موضـوع   نیاست و ا يریپذ بیآس شیو افزا يخطرناك، اتلاف انرژ

 طیمح ـ هـا،  یـی دارا ت،ی ـکارگران، جمع يبرا يجد امدیپ تواند یم
 یو اعتبار شرکت/سازمان به همراه داشته باشد. شواهد قبل ستیز

زا و  آتـش  يهـا  ماننـد دسـتگاه   يا ساده يکه ابزارها دهد ینشان م
سبک (ماننـد کلـت و    يها با سلاح يراندازیت نیو همچن يانفجار

 يها) در حمـلات عمـد   (مانند موشک نیسنگ يها تفنگ) و سلاح
انـد   مورد اسـتفاده قـرار گرفتـه    يندیو فرآ ییایمیش ساتیبه تأس

و  يسـاز  رهی ـذخ سـات یتأس تی ـمربوط بـه امن  نیقوان اگرچه ].2[
پردازش مواد خطرناك در سراسر جهان متفاوت است، اما خطرات 

 یابی ـارز يهـا  معمولاً بـا اسـتفاده از روش   ياز حملات عمد یناش
) SRA( 2یت ـیامن سکیر یابیارز ای) SVA( 1یتیامن يریپذ بیآس

 یسـطح واقع ـ  وموجـود   یت ـیامن ریتـداب  تیتا کفا شود یم یبررس
هـا شـامل    روش نی ـگـردد. ا  نیـی تع ساتیتأس کی یتیامن سکیر

 CCPS3 ،VAM-CF4(مانند روش  یکم مهین ای یفیک يکردهایرو
 ستایا يزیب يها مانند شبکه ،یکم يکردهایرو نی) و همچنرهیو غ

بـه عنـوان    يرانـداز یت حملاتاست.  ریمتغ ها، يباز هیو نظر ایو پو
 توانـد  یو م ـ شود یممکن حمله در نظر گرفته م يها از حالت یکی

ي و ریپـذ  بیآس ـ یابی ـارزي هـا  توسط دشمنان با استفاده از روش
از  یحمـلات حت ـ  نیا رایذکر شده انجام شود، ز یتیامن مخاطرات

 رهیو مخازن ذخ یصنعت زاتیبه تجه توانند یم زین یفواصل طولان
 یت ـیامن ریتـداب  يسـاز  ادهیراستا، پ نی]. در ا5-3برسانند [ بیآس

 يهـا  فاصله نییضد گلوله و تع يساختار یمناسب، از جمله طراح
و  زیدآمی ـحمـلات تهد  يهـا  سـک یبـه کـاهش ر   توانـد  یم ،یمنیا

فرهنـگ   جـاد یا ن،یهمچنکمک کند.  ساتیتأس يآور تاب شیافزا
 ژهی ـو بـه  يو آموزش کارکنان در مواجهه با حالات اضطرار یآمادگ

 دی ـآ یبه شمار م ـ رعاملیدر زمان وقوع حملات، از اصول پدافند غ
 يهـا  رسـاخت یهـا و محافظـت از ز   سـازمان  تی ـامن تی ـکه به تقو

نـه تنهـا بـه     کردهـا یرو نی ـا ،یطـور کل ـ  . بهکند یکمک م یاتیح
بلکـه موجـب    کننـد،  یکمـک م ـ  سـات یتأس از یک ـیزیمحافظت ف

 

1Security Vulnerability Assessment  
2Security Risk Assessment 
3Center for Chemical Process Safety 
4Vulnerability Assessment Methodology-Consequence Framework  

 زیها ن ها و سازمان و اعتبار شرکت یمنیبه ا یاعتماد عموم شیافزا
 خواهند شد.

ــدر دن ــنعت يای ــروز، امن یص ــام ــتجه تی ــاتیو تأس زاتی  س
شده است  لیتبد يچالش جد کیمواد خطرناك به  يساز رهیذخ

 جـاد یضـرورت ا  ،ياز حملات عمـد  یناش داتیتهد شی]. با افزا6[
 ریتداب نی. اشود یمؤثر و جامع به شدت احساس م یحفاظت ریتداب

باشـد تـا از    ها يریپذ بینقاط ضعف و آس قیدق یابیشامل ارز دیبا
 یدر برابر خطـرات احتمـال   یصنعت يها طیو مح یاتیح زاتیتجه

ــه ن،یمحافظــت شــود. همچنــ ــو يهــا يفنــاور يریکــارگ ب و  نین
 ین ـیب شیو پ ییبه شناسا تواند یداده م لیتحل شرفتهیپ يها روش
 نی ـرا بهبود بخشد. در ا مقرها یکل تیکمک کرده و امن داتیتهد

 ییبــالا تیــبــه کارکنــان از اهم یبخشــ یراســتا، آمــوزش و آگــاه
و  عیسـر  يهـا  برخوردار است تا در صـورت بـروز حادثـه، واکـنش    

و  یتیامن داتیشود. تهد يریانجام و از عواقب ناگوار جلوگ يمؤثر
به تبعـات   توانند یمواد خطرناك م يساز رهیخطرات مربوط به ذخ

 طـور  بـه  دیبا عیصنا نیمنجر شوند، بنابرا یجبران رقابلیو غ يجد
خـود بپردازنـد    تی ـو بهبـود امن  یابیبه ارز کیستماتیمستمر و س

و موانـع   یحفاظت يوارهایمانند د یمنیا يساختارها ی]. طراح7[
سـامانه  ماننـد   شـرفته یپ يهـا  يدر کنار استفاده از فناور ،یکیزیف

و  خطــراتبــه کــاهش  توانــد یو هشــداردهنده، مــ ینظــارت يهــا
 دی ـهـا با  ]. سـازمان 9و  8از حملات بالقوه کمک کنـد [  يریجلوگ

تمرکز کنند کـه شـامل    تیامن يجامع برا کردیرو کی جادیا يرو
 يهـا  دوره يباشـد. برگـزار   یو آموزش ـ يبریسـا  ،یک ـیزیف تیامن

بحران به کارکنان کمـک   يساز هیشب يها منظم و کارگاه یآموزش
 رمنتظـره یغ طیمواجهه با شرا يلازم برا يها خواهد کرد تا مهارت

را  دی ـتهد يوهایسـنار  لی ـو تحل هی ـتجز ییو توانـا  ندرا کسب کن
نوآورانـه و   قـات یدر تحق يگـذار  هیسـرما  جه،یدهند. در نت شیافزا

بهبــود مســتمر در  توانــد یمــ شــرفتهیپ يهــا ياســتفاده از فنــاور
 نیــ]. ا12-10را بــه همــراه داشــته باشــد [ یتــیامن يهــا راهبــرد

کمک کـرده   یصنعت ساتیتأس یمنیا تیجامع به تقو يکردهایرو
 دهـد،  یکـاهش م ـ  داتیها را در برابر تهد آن يریپذ بیو سطح آس

هـا   اعتبـار سـازمان   شیکار و افزا يها طیمح يساز نهیبه نیهمچن
 اقدامات خواهد بود. نیمثبت ا جینتا گریاز د زین

از حمـلات کمـک    يریشـگ یتنهـا بـه پ   جـامع نـه   کردیرو نیا
عنـوان   ]. بـه 13[ انجامـد  یم زین ییبلکه به بهبود پاسخگو کند، یم

 لی ـو تحل هی ـتجز يبـرا  شـرفته یپ يافزارهـا  مثال، استفاده از نـرم 
را  دی ـتهد يها نشانه تواند یم يرعادیغ يالگوها ییها و شناسا داده
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عنـوان   بـه  تواننـد  یابزارها م نی]. ا14کند [ ییقبل از وقوع شناسا
هـا   عمل کرده و از وقوع بحـران  یاتیح يها رساختیز يبرا يسپر

 يهـا  میت نیارتباط مستمر و مستند ب ن،ی. همچنندینما يریجلوگ
بهتر در زمان بـروز   یدرون سازمان، به هماهنگ یاتیو عمل یتیامن

تعهـد بـه فرهنـگ     ت،ی ـ]. در نها15حوادث کمک خواهـد کـرد [  
بـه   تی ـتـا امن  شود یها، باعث م در سازمان نییاز بالا به پا یتینام
 رانیشـود و تمـام کارکنـان، از مـد     لیتبد کیاستراتژ تیاولو کی

 نی]. ا16مشارکت داشته باشند [ ندیفرآ نیارشد تا کارمندان، در ا
بلکـه   انجامد، یو کاهش خطرات م یمنیا شیتنها به افزا نه کردیرو

 يهـا  يبـه توانمنـد   نفعـان یو ذ انیمشـتر اعتمـاد   شیموجب افزا
و  رعامـل یپدافنـد غ  يهـا  تی ـقابل جه،یسازمان خواهد شد و در نت

 .کند یم تیتقو زیسازمان را ن آوري تاب
 يراندازیحملات ت ژهیو به ،یتیامن داتیتهد شیبا توجه به افزا

مخـازن   يریپـذ  بیآس ـ یابی ـضـرورت ارز  ،یصـنعت  سـات یبه تأس
 يو تحت فشار که مواد خطرناك را نگهدار ياتمسفر يساز رهیذخ

مخـازن ممکـن    نی ـ]. ا17[ شـود  یبه وضوح احساس م ـ کنند، یم
 یمن ـیا يبـرا  يکه عواقـب جـد   رندیقرار گ يراندازیاست هدف ت
و  قیتحق ن،یو اقتصاد به همراه دارد. بنابرا ستیز طیکارکنان، مح
 يهـا  بیآس ـ تـر  قی ـدق ین ـیب شیپ ـ يمعتبـر بـرا   يها توسعه مدل

 يسـبک ضـرور   ياه ـ سـلاح  يهـا  از برخورد پروژه یناش یاحتمال
 یمناســب و طراحــ یمنــیا يهــا فاصــله نیــیعــلاوه، تع اســت. بــه

در  یاتی ـح ینقش تواند یم يراضطرا تیپاسخ به وضع يها پروتکل
بـر   دی ـبا تأک کردیرو نی]. ا18کند [ فایحملات ا نیکاهش اثرات ا
کمـک   زاتی ـتجه یمن ـینه تنها به بهبود ا رعامل،یاصول پدافند غ

 ـ  زیکارمندان را ن یبلکه آمادگ کند، یم  شیافـزا  یدر مواقـع بحران
 داتی ـاز تهد سـات یتأس يریپذ بیسطح آس ب،یترت نیو بد دهد یم
از  ،یحفـاظت  يهـا  طـرح  يری. بـه کـارگ  دهد یرا کاهش م یتیمنا

 نی ـاز ا یناش ـ یمنف ـ راتیبه کاهش تأث ،يتا ساختار یفن اسیمق
 یکل ـ يآور به ارتقـاء تـاب   تیو در نها کند یکمک م داتینوع تهد

 ها منجر خواهد شد. سازمان در برابر حوادث و بحران
مـواد خطرنـاك در    يسـاز  رهیمخازن ذخ يریپذ بیمسئله آس

 عیصـنا  يجـد  يهـا  از چـالش  یک ـیبـه   يرانـداز یبرابر حمـلات ت 
 ی]. مطالعـات کنـون  19شـده اسـت [   لیتبد يندیو فرآ ییایمیش

ــر رو ــروژه یناشــ يهــا بیآســ يعمــدتاً ب ــا ییهــا از برخــورد پ  ب
که  یالاند، در ح تمرکز داشته یخاص مانند فولاد زره يها یژگیو

ــاختمان  ــالح س ــا  یمص ــه پ ــر نییمرتب ــازن   ت ــاخت مخ ــه در س ک
قـرار   یمـورد بررس ـ  یبه طور کـاف  شوند، یاستفاده م يساز رهیذخ

منجر به عدم وجود  ،یو عمل یشکاف در دانش علم نیاند. ا نگرفته
 يهـا  از سـلاح  یناش ـ يهـا  بیآس ینیب شیپ يمعتبر برا يها مدل

 سـات یتأس نیحفاظت از ا يامؤثر بر ریو اتخاذ تداب شود یسبک م
 یمن ـیا يهـا  فاصـله  نیـی تع ن،ی ـبـر ا  علاوه. سازد یم تر دهیچیرا پ

هـا بـه منظـور     فاصـله  نی ـبر ا يراندازیت هیاثر زاو لیمناسب و تحل
در  يدی ـچـالش کل  کی ـ ،یحفاظت ریو تداب یکیزیموانع ف یطراح

 نــدهایفرآ نیــا رعامــل،یپدافنــد غ يحــوزه اســت. در راســتا نیــا
 یحفـاظت  يهـا  سامانه تینقاط ضعف و تقو ییبه شناسا توانند یم

 تیو پاسـخ بـه وضـع    یآمادگ يها که برنامه یکنند. تا زمان کمک
و کارکنان در برابـر حمـلات    افتهیبه طور جامع توسعه ن ياضطرار

به مخـازن همـواره    يدازرانیاز ت یناش يها سکیر نند،یآموزش نب
 يجـامع بـرا   کـرد یرو کی ـبـه   ازی ـن ن،یبنابراوجود خواهد داشت. 

تـا بـا ارائـه     شـود  یحـس م ـ  ساتیتأس نیا تیو بهبود امن یابیارز
 افتـه یها کاهش  آن يریپذ بیسطح آس ،یو عمل یعلم يها راهبرد
شـامل   دی ـبا کردیرو نی. اابدی شیافزا داتیدر برابر تهد یو آمادگ

 ییشناسـا  يبرا نینو يها يفناور يریموانع مؤثر، به کارگ یطراح
 انی ـدر م یو آمـادگ  یمن ـیا یفرهنگ ـ جیترو نیو همچن داتیتهد

 تی ـامن یبـه بهبـود کل ـ   تـوان  یاقدامات، م ـ نیکارکنان باشد. با ا
 کمک کرد. یاتیح يها رساختیو حفاظت از ز یصنعت

 ادبیات و پیشینه تحقیق مرور -2

 کـرد یبـا رو  يساز رهیمخازن ذخ یمنیا تیتقو -2-1

 رعاملیپدافند غ

کــه در حــوزه مطالعــات  یقابــل تــوجه يهــا شــرفتیبــا وجــود پ
مانند فـولاد   هیمصالح اول یو بررس یصنعت زاتیتجه يریپذ بیآس

 يریپـذ  بیآس یخاص صورت گرفته است، بررس ياژهایو آل یزره
کمتر مورد توجه  يزیانگ به طور شگفت یسنت يساز رهیمخازن ذخ

 یکیو مکان یکیزیف يها عمدتاً بر جنبه قاتیته است. تحققرار گرف
 يریبه نحو چشـمگ  زین قاتیتحق نیا جیاند و نتا مواد متمرکز شده

بـوده اسـت. امـا فقـدان      رگـذار یمصـالح تأث  نیدر ارتقاء مقاومت ا
 يریپـذ  بیآس ـ یابی ـارز نـه یدر زم کیسـتمات یمطالعات جامع و س

 نیدر صنعت منجر شود. ا يجد يهاخطربه بروز  تواند یمخازن م
ــود در ت ــحقکمب ــ یو بررســ قی ــد یم باعــث ضــعف در درك  توان

مختلـف، از جملـه    داتی ـنسـبت بـه تهد   سـات یتأس يریپذ بیآس
اسـت کـه پژوهشـگران و     يضـرور  ن،یشود. بنابرا ،يحملات عمد

 قیــدق ییبــه شناســا رعامــل،یپدافنــد غ کــردیمتخصصــان بــا رو
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 يهـا  پرداختـه و روش  يسـاز  رهی ـمخـازن ذخ  يهـا  يریپـذ  بیآس
 قی ـبـه تحق  ازی ـن نی ـ. اابنـد یها ب آن یمنیا بهبود يرا برا يمؤثرتر

بلکـه   کنـد،  یکمـک م ـ  زاتی ـتجه یمنیا شینه تنها به افزا شتریب
 نی ـا يو انتخاب مواد مناسـب بـرا   یطراح يساز نهیبه به تواند یم

از  یناش ـ يهـا  ]. با توجه به چالش20[ نجامدایب زینوع ساختارها ن
و مقـاوم در   دی ـکه از مواد جد شود یم شنهادیپ ،یحملات احتمال

 یتحمل فشار و ضربه را دارنـد، در طراح ـ  تیکه قابل ب،یبرابر آس
مـدرن   يهـا  يفنـاور  يریکـارگ  به ن،یمخازن استفاده شود. همچن

در کنـار نظـارت مسـتمر بـر      ینظارت يها سامانهمانند حسگرها و 
 جهیبروز حوادث ناگوار شود و در نتمانع  تواند یمخازن، م تیوضع
اتخـاذ   ت،ی ـرا بهبـود بخشـد. در نها   ساتیتأس نیا یمنیو ا تیامن
بـه   سـات، یو تأس زاتی ـتجه یمن ـیا تیریجامع در مد يکردهایرو

 کمک خواهد کرد. عیصنا يآور تاب يو ارتقا يریپذ بیکاهش آس

 رعاملیو پدافند غ میرمستقیغ يها بیآس  -2-2

در  زاتی ـتجه یاز خراب ـ یعواقب ناش یاز مطالعات به بررس یبرخ
 يهـا  بیآس ـ لی ـاند که به تحل پرداخته يا رهیوقوع حوادث زنج یپ
 قـات یتحق نی. اپردازند یم دادهایرو نیا هیو اثرات ثانو میرمستقیغ

 گـر یحوادث د ریاشاره دارند که تحت تأث یمختلف يعمدتاً به اجزا
 رعامـل، یپدافنـد غ  کـرد ی. در روشوند یم بیقرار گرفته و دچار آس

برخوردار اسـت،   يا ژهیو تیاز اهم ها بیآس نیا لیو تحل ییشناسا
 يآور تــاب شیو افــزا يریپــذ بیبــه کــاهش آســ توانــد یمــ رایــز
بـارز در   يهـا  تفاوت لیحال، به دل نیکمک کند. با ا ها رساختیز

 نی ـا ،سـبک  يها با سلاح سهیاجزا در مقا نیابعاد، وزن و سرعت ا
مربوط بـه   یتیامن يازهایبه طور جامع بر ن ستندیقادر ن قاتیتحق

شـکاف در   نی ـتمرکـز کننـد. ا   يسـاز  رهی ـحفاظت از مخـازن ذخ 
الزامـات   نیتـر  گـرفتن مهـم   دهی ـمنجـر بـه ناد   تواند یم قاتیتحق

و هدفمنـد در   یشود و ضرورت انجام مطالعـات تخصص ـ  یحفاظت
 ]. 22و  21[ کند یم انینما شتریرا ب نهیزم نیا

 رعاملیدر پدافند غی شدگ سوراخ يساز مدل  -2-3

از  یک ـیهـا بـه عنـوان     در پـروژه  یشـدگ  سوراخ ندیفرآ يساز مدل
 قـات ی. تحقشـود  یمطـرح م ـ  رعاملیدر پدافند غ یاتیح يها حوزه

 نیمعتبرتـر  یو اعتبارسـنج  ییموفق به شناسا نهیزم نیدر ا ریاخ
هسته نـرم   يدارا يایدر اش یشدگ سوراخ يساز هیشب يها برا مدل

 يدی ـکل يبه عنوان ابزارهـا  توانند یها م مدل نیاند. ا و سخت شده
 يها که در اثر برخورد سلاح ییها بینوع و شدت آس ینیب شیدر پ

 نی ـعمل کننـد. بـا ا   شود، یم جادیا يساز رهیسبک به مخازن ذخ
 ازی ـن ،ییایمیها در صنعت ش مدل نیمؤثر ا يریبه کارگ يحال، برا

. شـود  یهمچنـان احسـاس م ـ   تـر  قیو دق تر قیعم يها به پژوهش
 يازهـا یخـاص و ن  يهـا  یژگ ـیها بـا و  مدل نیا قیتطب يبراتلاش 

 یو کاهش خطرات ناش یمنیا يبه ارتقا تواند یم ییایمیش عیصنا
نه تنها  کردیرو نی]. ا23کمک کند [ زاتیاز حوادث مرتبط با تجه

بـه   توانـد  یبلکه م ـ کند، یکمک م ها رساختیز يآور به بهبود تاب
سـبک   يهـا  از سلاح یناش داتیدر برابر تهد يریپذ بیکاهش آس

 منجر شود.  زین

 ایمن فاصله  -2-4

 رعامـل، یدر پدافنـد غ ی منیا يها فاصله نییها در حوزه تع پژوهش
 یناش ـ بیآس ـ زانیها بر م ها و قدرت آن انواع سلاح ریبر تأث شتریب

در  یاتی ـنقـش ح  قـات یتحق نی ـانـد. ا  متمرکـز شـده   يراندازیاز ت
ــع ف یطراحــ ــرا یحفــاظت يو راهکارهــا یکــیزیموان کــاهش  يب

 ن،ی. همچن ـکننـد  یم ـ فـا یا زاتی ـو تجه سـات یتأس يریپـذ  بیآس
ــأث یبررســ ــزاو راتیت ــدازیت هی ــهــا از طر و دقــت ســلاح يران  قی
کـه   دهـد  یامکـان را م ـ  نی ـبه محققـان ا  ده،یچیپ يها يساز مدل

 ییرا شناسـا  يرانـداز یخطرات مرتبط بـا حمـلات ت   يطور بهتر به
 یدفـاع  يها ياستراتژ يساز نهیبه به توانند یم ها لیتحل نیکنند. ا
کـه در برابـر    یهـا منجـر شـوند، عـامل     رساختیز یمنیا يو ارتقا

 ].25و  24است [ تیحائز اهم یتیروزافزون امن داتیتهد

پدافنـد   کردیبحران با رو تیریدر مد یآمادگ  -2-5

 رعاملیغ

و پاسـخ بـه    یآمادگ يها بحران، توجه به برنامه تیریدر عرصه مد
 قاتی]. تحق26برخوردار است [ يا ژهیو تیاز اهم ياضطرار طیشرا

 نیدر آمـوزش کارکنـان و تـدو    يگـذار  هیاند کـه سـرما   نشان داده
 توانـد  یم ـ يواکـنش بـه حـوادث اضـطرار     يمؤثر برا يها پروتکل

را  یت ـیامن داتی ـمـرتبط بـا تهد   يهـا  سـک یر يریطور چشـمگ  به
 یکل ـ یمن ـیاقدامات نه تنها به بهبود ا نی]. ا30-28کاهش دهد [

سـطح   تواننـد  یبلکـه م ـ  کننـد،  یکمک م ها رساختیو ز زاتیتجه
دهنـد.   شیافـزا  یبحران طیها را در مواجهه با شرا سازمان یآمادگ
 يسـاز  آمـوزش و آمـاده   يچارچوب جامع بـرا  کی جادیا ن،یبنابرا

 هـا  رساختیمهم در حفاظت از ز رانهیشگیپ يستراتژا کیعنوان  به
 کـرد یدر رو ژهی ـمختلـف، بـه و   داتی ـدر برابر تهد یانسان يرویو ن

 . شود یم یتلق رعامل،یپدافند غ
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 پیشینه تحقیق -2-6

مخـازن   ژهی ـبـه و  ،یصنعت زاتیتجه يریپذ بیدرباره آس قاتیتحق
دور تا کنون همواره در  يها مواد خطرناك، از گذشته يساز رهیذخ

بر  یگذشته، تمرکز اصل يها کانون توجه قرار داشته است. در دهه
بـوده   یخاص مانند فولاد زره ياژهایو آل یمواد زره راتیتأث يرو

مـواد انجـام    نی ـا یکیزیو ف یکیخواص مکان نهیدر زم یو مطالعات
 يهـا  بیهـا در برابـر آس ـ   آن يها تیشده است که نشاندهنده قابل

 یدوره توجه چندان نیحال، در ا نای با. ]31[ ها بود از سلاح یناش
ساخته  يتر مقاوم که از مصالح کم ،یمعمول يساز رهیبه مخازن ذخ

 شیبـا افـزا   جیتـدر  هب قاتیکمبود در تحق نیاند، نشده بود. ا شده
 سـات یبه تاس يو حملات عمد یتیامن داتیدر مورد تهد ها ینگران

 يبه بعد، مطالعات متعدد 2000دهه  لیجبران شد. از اوا یصنعت
 یناش ـ يها بیها بر آس آن ریو تأث يا رهیزنج يدادهایرو یبه بررس
 عیصـنا  نـه یدر زم ژهی ـو اند، به پرداخته کیستماتیس يها یاز خراب

 ین ـیب شیو پ ـ یشدگ سوراخ يساز مدل ن،همچنی. ]32یی [ایمیش
 دیبه اوج خود رس زیسبک ن يها از برخورد سلاح یناش يها بیآس

 يهـا  هـا بـا اسـتفاده از داده    مـدل  یاعتبارسنج يبرا ییها و تلاش
 تی ـبر اهم دیبا تأک ر،یاخ يها . در سال]33[ صورت گرفت یتجرب

ارائه  يمطالعات متعدد ،يراندازیدقت ت لیو تحل یمنیا يها فاصله
از  يساز رهیذخ زاتیتجه يریپذ بیها کاهش آس شده که هدف آن

واکـنش در   يهـا  و توسـعه پروتکـل   یموانع حفاظت یطراح قیطر
 یآمـادگ  يهـا  برنامـه  جـاد یا تاً،ی. نها]33[ برابر حملات بوده است

 یاصـل از ارکان  یکیبه  رانهیشگیپ ریتداب ییکارکنان و شناسا يبرا
در  یقاتیتحق ریمس ب،یترت نیا شده است. به لیتبد ریاخ قاتیتحق

 لی ـتحل يبـه سـو   یبـر مـواد زره ـ   هیاول يها یزه از بررسحو نیا
 کرده است. رییحاضر تغ زاتیتجه تیو امن يریپذ بیتر آس جامع

 تـر  شـرفته یپ یطور قابل تـوجه  به کردهایبه بعد، رو 2010از دهه 
 يهـا  کی ـبه اسـتفاده از تکن  يا ندهیطور فزا شدند و پژوهشگران به

 يداده کلان برا يها لیو تحل يا انهیرا يها يساز هیمدرن مانند شب
دوره شـاهد   نیکردند. ا لیخطرات م یابیو ارز ها بیآس ینیب شیپ

بـود کـه    یو صنعت یمختلف علم يها خشب نیب يهمکار شیافزا
ــا  ــعه راهکاره ــه توس ــجد يب ــرا دی ــنیا يب ــاز م ــتجه يس  زاتی

 يهـا بـر رو   عنوان مثال، پژوهش کمک کرده است. به يساز رهیذخ
مقاومت مخـازن در   شیمنظور افزا مرکب به باتیو ترک دیمواد جد
 یو تجرب ـ يعـدد  يبر مدلسـاز  یمبتن يها لیو تحل ها بیبرابر آس

از  یشـده ناش ـ  يسـاز  هیشب يبارها ریبهتر رفتار مواد ز كدر يبرا

 ].34[ اند متمرکز شده يراندازیت
و  یجامع متناسب با طراح يکردهایبر رو دیتأک ن،یبر ا علاوه

راسـتا،   نی ـمشخص است. در ا یخوب به یمنیا يها ستمیس يارتقا
 يهـا  یابی ـکـه شـامل ارز   یحفـاظت  ریو تـداب  یت ـیامن يها پروتکل

واکـنش   نیمنظور تضـم  هستند، به افتهی عیو اطلاعات توز يا دوره
آمـوزش   ن،ی. همچناند افتهی هتوسع داتیو مؤثر در برابر تهد عیسر

و  یاحتمـال  يوهایسـنار  ییشناسـا  نـه یخصوص در زم کارکنان به
 یاز ارکـان اصـل   یکیبه  ياقدامات مؤثر در مواقع اضطرار یطراح

 . ]35[ شده است لیتبد یمنیا يها راهبرد
شامل  ،یبیترک يها لیتحل تیبر اهم نیهمچن ریاخ قاتیتحق

 نی ـ. اکننـد  یم ـ دی ـوقوع حملات، تأک ینیب شیو پ سکیر یابیارز
 داتی ـتهد شیو افـزا  یجهـان  يدادهای ـرو یدر پ ژهیو به کردهایرو

. ابنـد ی یطور مداوم تکامل م ـ شکل گرفته و به یتیو امن یستیترور
 تی ـامن نـه یر در زمیچشـمگ  يهـا  شـرفت یبـا وجـود پ   ت،یدر نها

کامـل و   تیامن نیدر تأم یقابل توجه يها هنوز شکاف زات،یتجه
و توسعه  شتریب قاتیبه تحق ازیوجود دارد، و ن ساتیتاس نیجامع ا

 نی ـپوشـش دادن بـه ا   يو کارآمـدتر بـرا   تـر  شـرفته یپ يهـا  مدل
 يهـا  راستا، ادغـام دانـش   نی. در اشود یوضوح حس م ها به چالش

 ،یبحران، و علوم اجتماع تیریمد ،یاز جمله مهندس ،يا رشته نیب
مخـازن   يریپـذ  بیو کاهش آس ـ تیبه امن يطور مؤثر به تواند یم

 .]36[ کمک کند
 يسـاز  تالیجیو د نینو يها يفناور ریبه تأث توان یدر ادامه، م

اشـاره کـرد. اسـتفاده از     يسـاز  رهی ـمخـازن ذخ  تی ـدر بهبود امن
) بـه  IoT( اءیاش ـ نترنـت یبـر ا  یمبتن شینظارت و پا يها ستمیس

 یاتی ـعمل طیو شـرا  تیتـا وضـع   دهـد  یامکان را م ـ نیها ا شرکت
باشند و بـه سـرعت    تهتحت نظر داش يا صورت لحظه مخازن را به

 نیواکنش نشان دهند. ا یناگهان رییتغ ای دیهر گونه تهد نسبت به
 رمترقبـه، یحوادث غ ای ها يناهنجار ییدر شناسا ژهیو به ها، يفناور

سـامانه  نقـاط ضـعف پنهـان در     توانند یمؤثر واقع شده و م اریبس
 کنند.   ییرا شناسا یتیامن يها

عنـوان   بـه  نیماش ـ يریادگی ـداده و  يها لیتحل ن،یبر ا علاوه
در  ژهی ـو خطـرات بـه   یابی ـو ارز ین ـیب شیقدرتمند در پ ییابزارها
 تواننـد  یم ها يفناور نیاند. ا کار گرفته شده به یبحران يها تیموقع

بالقوه بـر   يها خطر لیکرده و به تحل ییرا شناسا يرفتار يالگوها
عنـوان مثـال،    بپردازنـد. بـه   یط ـیو مح یخیتـار  يهـا  اساس داده

نقـاط ضـعف    ییبـه شناسـا   تواننـد  یکننده م  ینیب شیپ يها مدل
 جـاد یهـا در ا  مخازن کمک کـرده و بـه شـرکت    یخاص در طراح
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 رسانند. ياریکارآمدتر  یحفاظت يها راهبرد
 ينهادهـا  ،یدولت يها سازمان نیب یهماهنگ تیاهم نیهمچن

کامل  یتیچارچوب امن کی جادیدر ا یصنعت يها و شرکت یتیامن
در تبـادل اطلاعـات و تجربـه،     يقابل توجه است. همکـار  داریو پا
 تیریدر مد ها ییتوانا شیبه افزا تواند یم ،یبحران طیدر شرا ژهیو به

 نی ـکمک کنـد. ا  یاحتمال ملاتاز ح یبحران و کاهش تبعات ناش
کمـک   داتی ـو کـاهش تهد  ییتنهـا بـه شناسـا    نه ها ينوع همکار

 نـه یدر زم یآت ـ قـات یتحق يبـرا  يدی ـجد يهـا  بلکه افق کند، یم
 حساس گشوده است. يها بخش گریو د ییایمیش عیصنا تیامن

 کی ـ ،یکنـون  داتی ـو تنـوع تهد  یدگی ـچیبا توجـه بـه پ   ن،یبنابرا
 يسـاز  رهی ـمخـازن ذخ  تی ـدر امن کپارچـه یو  یچنـدوجه  کردیرو

مسـتمر از   یه ـ شامل آگا دیبا کردیرو نی. ارسد یبه نظر م يضرور

ــوآور دات،یــتهد  یآمــوزش دائمــ ،یحفــاظت يهــا يدر فنــاور ين
 ب،یترت نیا . بهباشدها  در سازمان یمنیفرهنگ ا يکارکنان، و ارتقا

طـور   بـه  زاتیتجه نیا يریپذ بیداشت که سطح آس دیام توان یم
 کی ـبـه   یصـنعت  سـات یتاس یکل ـ تیو امن ابدیکاهش  يمعنادار

جامعـه و   یمن ـیآن، ا جهیکند، که در نت دایاستاندارد بالاتر ارتقا پ
 شود.    نیتأم زین ستیز طیمح

 زاتی ـتجه يریپـذ  بیآس ـ نهیدر زم قاتیروند تحق )1( جدول
مـواد خطرنـاك را نشـان     يسـاز  رهی ـمخـازن ذخ  ژهیو و به یصنعت

بـه   ازی ـمختلف، مشخص است کـه ن  يها افتهی. با توجه به دهد یم
ــایرو ــرا  يکرده ــه ب ــامع و نوآوران ــود امن يج ــبهب ــاهش  تی و ک
 .شود یم اسطور مداوم احس به ساتیتأس نیا يریپذ بیآس

 مواد يساز رهیو مخازن ذخ یصنعت زاتیتجه يریپذ بیآس نهیدر زم قیتحق نهیشیپ :)1(جدول 

 ها یافته روش نام نویسنده سال

 يریپذ بیآس لیتحل ]31[ 2000
 یها بررس در برابر سلاح زاتیخاص بر مقاومت تجه ياژهایو آل یمواد زره راتیتأث

 شد.

2005 ]32[ 
 يساز مدل
 یشدگ سوراخ

سبک  يها از سلاح یناش يها بیآس ینیب شیپ يبرا یشدگ سوراخ يها مدل
 شدند. یاعتبارسنج

 ارزیابی ریسک ]33[ 2010
در کاهش  يراندازیدقت ت لیو تحل یمنیا يها فاصله تیبر اهم دیتأک

 .يساز رهیذخ زاتیتجه يریپذ بیآس

 شبیه سازي عددي ]34[ 2015
مقاومت مخازن در برابر  شیافزا يمرکب برا باتیو ترک دیاستفاده از مواد جد

 شد. شنهادیپ ها بیآس

 تحلیل داده کلان ]35[ 2020
در  داتیتهد ییبهبود نظارت و شناسا يبرا اینترنت اشیاء مانند نینو يها يفناور

 شدند. یمعرف یصنعت ساتیتأس

 رویکرد چند وجهی ]36[ 2023
کامل و  یتیچارچوب امن کی جادیا يها برا سازمان نیب يهمکار تیبر اهم دیتأک

 .داریپا

 روش تحقیق -3

 1یمن ـیا يهـا  فاصـله  هی ـپا ریمقـاد  نییتع يروش نوآورانه برا کی

)SODو  يجو يساز رهیبه مخازن ذخ يراندازیحملات ت ) در برابر

 ينـدها یدر صـنعت فرآ  ژهی ـمواد خطرناك، به و يتحت فشار حاو

کـار سـه    انیجر کیشامل  ندیفرا نیابداع شده است. ا ،ییایمیش

داده شـده   شینما وضوح) به 1] که در شکل (37است [ يا مرحله
 

1 Safety Stand-Off Distances 

کـه در   شـود  یمربوط م لیتحل يانداز مرحله به راه نیاست. نخست

 و بـا اسـتفاده از   شـود  یم ـ میو تنظ ـ يآور جمع هیآن اطلاعات اول

 ییموجود شناسـا  داتینقاط ضعف و تهد رعامل،یپدافند غ کردیرو

محاسـبه   يحـداکثر  پرتابـه  يهـا  . در مرحله دوم، سرعتشوند یم

دسـت   هر نوع سلاح به یداخل يارهایاز مع یقیدق ركتا د شود یم

 یاحتمـال  راتیاز تـأث  يتـر  قی ـدق لی ـمحاسبات بـه تحل  نیو ا دیآ

کمـک   طیمح ـ یمنیساختار مخازن و ا يبر رو يراندازیحملات ت

 حـریم امنیتـی مجـاز   مرحله سوم به محاسـبه   ت،ی. در نهاکند یم
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 برابــردر  یمنــیحــداکثر ا نیمنظــور تــأم اختصــاص دارد کــه بــه

آمده  دست به جیشده است. با استفاده از نتا یبالقوه طراح داتیتهد

 توان یم رعامل،یو با در نظر گرفتن اصول پدافند غ یاز مراحل قبل

کرد کـه بـه کـاهش خطـرات      نییرا تع یمناسب یمنیا يها فاصله

بـه   تواند یم کردیرو نی. اکند یکمک م يراندازیاز حملات ت یناش

از  یو کـاهش خطـرات ناش ـ   تی ـبهبـود امن  بـه  یطور قابل توجه

 جـاد یکمک کنـد و بـه ا   یصنعت يها طیدر مح يراندازیحملات ت

 منجر شود. دارتریو پا تر منیکار ا طیمح کی

 
 مدل مفهومی تحقیق :)1(شکل 

 )1و هدف (مرحله  یطراح هیپا دیعناصر تهد -3-1

 تهدید پایه طراحی -3-1-1

ــزار مهمــDBT( 1یطراحــ هیــپا دیــمفهــوم تهد  یابیــدر ارز ی) اب

کـه بـه    شـود  یمحسـوب م ـ ) SVA/SRA( سکیو ر يریپذ بیآس

 

1 Design Basis Threat 

آن  يهـا  زهی ـهـا و انگ  دشمن از جملـه مهـارت   يها یژگیو یبررس

 يها از سلاح یناش داتیتمرکز بر تهد ق،یتحق نیو در ا پردازد یم

 تی ـکـه قابل  )،1جـدول (  مختلـف،  يها سبک است. انتخاب گلوله

 يضـرور  DBT نیـی تع يرا داشته باشند، برا شمنتوسط د کیشل

مهــارت بــالا و  يســت کــه دشــمن داراا نیــاســت و فــرض بــر ا

و  دهنـده  لیها بر اساس نوع مواد تشک است. گلوله يقو يها زهیانگ

 يهـا  گلولـه  کـه  يطور به شوند، یم يبند ها دسته آن یشکل هندس

. ارنـد د یمتفـاوت  ينرم و سخت از لحاظ نفوذ به اهداف عملکردها

 يها طبق استانداردها مجموعه مرجع از گلوله کیمطالعه،  نیدر ا

EN 1522  وEN 1063   انگری ـانتخاب شده است که هـر گلولـه نما 

اسـت. مرحلـه    یمتنـوع  يخاص با کاربردهـا  یکلاس حفاظت کی

است که هدف را  يو عناصر DBT ییشامل شناسا لیتحل ییابتدا

اسـت و   یاتیخطرات ح اسبمن یابیارز يکه برا دهند، یم لیتشک

 .]38[ کند یفراهم م ندهیآ يها لیتحل يبرا يا هیمراحل، پا نیا

 عناصر هدف -3-1-2

هسـتند کـه در حمـلات     ییای) مربـوط بـه اش ـ  TE( 2عناصر هدف

هـا بـه عوامـل     آن يریپـذ  بیو آس ـ رندیگ یهدف قرار م يراندازیت

مثـال،   يدارد. بـرا  یاز جمله شکل و جنس مـاده بسـتگ   یمختلف

 ای ـاما اشکال متفاوت (مثل سطوح تخـت   کسانیبا ضخامت  اءیاش

 یمتفـاوت  يا) ممکن است در برابـر نفـوذ از خـود رفتاره ـ   یمنحن

 عـات یما يسـاز  رهی ـمخـازن ذخ  ،ییایمینشان دهند. در صنعت ش

 ییای ـمزا لی ـو بـه دل  شـوند  یم ـ یطراح يا عمدتاً به شکل استوانه

دارنـد. در   يشـتر یدر نصب، کاربرد ب یو آسان تر نییپا نهیمانند هز

 یافق يگریو د يعمود یکی ،يا دو نوع مخزن استوانه ،یبررس نیا

 یاستفاده شده است و اطلاعـات طراح ـ  TE نتحت فشار، به عنوا

ــات پ  آن ــا از مطالع ــیه ــولاد    نیش ــت. از ف ــده اس ــتخراج ش               اس

A 285M-C مخازن بهره گرفته شده تا  نیبه عنوان ماده سازنده ا

 یکیمکـان  اتیو با توجه بـه خصوص ـ  ابدیبهبود  لیتحل جیدقت نتا

 وجـه چنـدان قابـل ت   یینهـا  جیانتخاب ماده بر نتا ریفولاد، تأث نیا

 .]39[ نخواهد بود

 

2Target Elements  

 تجزیه و تحلیل -1

مشخص کردن  -1-1•
تهدید پایه طراحی 

DBT 
انتخاب مجموعه  -2-1•

 TEاي از عناصر هدف 

محاسبه سرعت هاي  -2
 حدي پرتابه

  PMانتخاب یک مدل  -1-2•
 DBTTEمناسب براي 

انتخاب  PMاستفاده از  -2-2•
شده براي محاسبه سرعت 

 حدي پرتابه

 محاسبه فواصل ایستادگی -3

محاسبه فاصله توقف  -1-3•
SOD  

تحلیل عدم قطعیت به  -2-3•
 روش مونت کارلو

ارزیابی مقادیر پایه براي   -3-3•
SOD 
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نرم (سرب) با هسته  =SCP1 ز،ی=نوك تPنوك تخت،  =FNهسته نرم (سرب)،  =SCنوك گرد،  =RN. ]41[ مرجع انتخاب شده از يها تابهپر :)1(جدول 
 ).راکول 63از  شیب یهسته سخت (فولاد با سخت =HC ،ينفوذکننده فولاد

∅𝑟𝑟(𝑀𝑀𝑀𝑀𝑀𝑀) 𝑢𝑢𝑚𝑚(𝑚𝑚 𝑠𝑠⁄ ) m (g) d (mm) نوع سلاح پرتابه مرجع نوع پرتابه 
کلاس 
 حفاظتی

20 400 8 9 RN/SC  تفنگ دستی میلیمتري 9لوگر FB2 
20 440 6/15 11 FN/SC  تفنگ دستی 44مگنوم رمینگتون FB4 

1 950 4 56/5 PB/SC 
 5٫56×45 بریکال

 متر یلمی
 FB5 تفنگ تهاجمی

1 830 5/9 62/7 P/SC 
 7٫62×51 بریکال

 متر یلمی
 FB6 مسلسل سبک

1 820 7/3 06/6 FP/HC 
 7٫62×51 بریکال

 متر یلمی
 FB7 مسلسل سبک

d ،قطر پرتابه :m ،جرم پرتابه :𝑢𝑢𝑚𝑚 ،سرعت دهانه :∅𝑟𝑟 :هیافست اول هیمرجع زاو. 

نفـوذ گلولـه    يهـا  و مـدل  پرتابـه سرعت حد  -3-2

 )2(مرحله 

مطالعه، محاسبه سرعت حـد   نیا افتهی در مرحله دوم روش توسعه
 نیـی تع يپـارامتر بـرا   نی ـا رای ـدارد، ز يا ژهیو تی) اهمub( پرتابه

اسـت. سـرعت حـد     يضـرور  يدر مراحل بعد حریم امنیتی مجاز
نفوذ مـؤثر   يکه گلوله برا شود یاطلاق م یبه حداقل سرعت پرتابه

طور معمـول بـا    دارد و به ازیهدف در برخورد عمود به آن ن کیبه 
 يهـا  . انتخاب مدلشود یم لینفوذ گلوله تحل يها استفاده از مدل

) و عناصـر  DBT( یطراح هیپا دیتهد يها یژگیمناسب بر اساس و
هـا در هـر    مـدل  نی ـا يریگو به کـار  ردیگ ی) صورت مTEهدف (

نفـوذ بـه    يسـاز  مـدل  ندیاست. فرآ يامر ضرور DBT-TE بیترک
 تهیوابسته اسـت، از جملـه قطـر، جـرم و دانس ـ     يادیز يرهایمتغ

 يهــا یژگــیبرخــورد و و هیــگلولــه، حــداکثر ضــخامت هــدف، زاو
بـر   یقابل تـوجه  ریتأث توانند یموارد م نیمواد، که همه ا یکیمکان
و  ییموجـب شناسـا   ری ـاخ يهـا  یداشته باشند. بررس یینها جینتا

نفـوذ گلولـه بـه مـواد      یابیارز يبرا یخاص يها مدل یاعتبارسنج
 Modified يهـا  شده است. مـدل  یصنعت يمتداول در ساختارها

De Marre  وRecht رفتــار  فیخــود در توصــ ییتوانــا لیــبــه دل
عنـوان   بـه  ،يفـولاد  يها نرم و سخت در برخورد با ورقه يها گلوله

عدم  لیحال، به دل نیاند. با ا شده ییها شناسا انتخاب نیتر مناسب
عمـود بـر سـطح     هیگلوله در زاو خوردجهت بر یمعمول يریقرارگ

ارتبـاط سـرعت حـد     يبـرا  یمثلثـات  يهـا  هدف، استفاده از رابطه
کـه  )، 2) و (1، معادله (شود یم يآن ضرور يبا مؤلفه عمود پرتابه

با  يمختصات کرو ستمیدر س یقطب هیبرخورد (زاو هیزاو θدر آن 
هدف به عنوان محور  وارینقطه برخورد به عنوان مبدا و عمود بر د

 .]41[ ) استیقطب
𝑢𝑢𝑏𝑏 = 𝑓𝑓�𝑑𝑑,𝑚𝑚, 𝑡𝑡𝑚𝑚𝑚𝑚𝑚𝑚 ,𝜃𝜃, 𝜌𝜌𝑝𝑝, 𝜌𝜌𝑡𝑡 ,𝜎𝜎𝑇𝑇 ,𝑌𝑌,𝐵𝐵𝐵𝐵𝐵𝐵𝑝𝑝,𝐵𝐵𝐵𝐵𝐵𝐵1,𝐸𝐸, 𝑓𝑓, 𝜏𝜏𝑠𝑠,𝐾𝐾,𝐺𝐺,𝛼𝛼,𝑣𝑣,𝐶𝐶𝑛𝑛,𝐶𝐶𝑣𝑣� 

)1( 
)2( 𝑢𝑢𝑏𝑏 =

𝑢𝑢𝑏𝑏,𝑛𝑛

𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 

محاسـبه   يبرا يدیکل یعنوان روش به Modified De Marreمدل 
عناصر هـدف و   نیبرخورد ب يوهایدر سنار 𝑢𝑢𝑏𝑏,𝑛𝑛پرتابه سرعت حد 

 يهـا  مطالعـه، گلولـه   نی. در اشود یهسته شناخته م نرم يها گلوله
، تحـت  FBو  FB2 ،FB4 ،FB5 یحفـاظت  يهـا  مربوط بـه کـلاس  

 کنـد،  یمـدل اسـتفاده م ـ   نیکه ا يا معادله ؛رندیگ یقرار م یابیارز
 يهـا  یژگ ـیو ری ـنظ یمختلف ـ يرهایمتغ نیتوانسته است ارتباط ب

 يطـور مـؤثر   هـدف را بـه   یکیو مکان یکیزیف اتیگلوله و خصوص
رفتـار   ین ـیب شیپ ـ يموثر بـرا  يابزار بیترت نیکند و بد نعکسم

مـدل کمـک    نی ـمختلف فراهم آورد. اسـتفاده از ا  طینفوذ در شرا
 جیسرعت و نـوع گلولـه بـر نتـا     راتیاز تأث يتا درك بهتر کند یم

در  يتـر  قی ـعم يهـا  لی ـو بر اساس آن بـه تحل  آیدنفوذ به دست 
پرداختـه   یحفـاظت  يو سـاختارها  هـا  پناهگاه يریپذ بیآس نهیزم

 tmax ) ولــوگرمیجــرم گلولــه (ک mکــه در آن  )،3شــود، معادلــه (
 .]42[ (متر) است ریحداکثر ضخامت نفوذپذ

)3(  𝑡𝑡𝑚𝑚𝑚𝑚𝑚𝑚 = 5.42 × 10−6𝑢𝑢𝑏𝑏,𝑛𝑛
4/3𝑚𝑚1/3  

سـرعت   نییتع يبرا یلیتحل ياز ابزارها یکیعنوان  به Rechtمدل 
هسـته بـا    سخت يها برخورد گلوله يوهایدر سنار 𝑢𝑢𝑏𝑏,𝑛𝑛پرتابه حد 

. ردی ـگ ی، مورد استفاده قرار مFB7 يها گلوله ژهیو عناصر هدف، به
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شده  یدار طراح نوك يها رفتار گلوله يمدل به طور خاص برا نیا
کنـد.   ین ـیب شیمختلـف پ ـ  طیعملکرد آنهـا را در شـرا   تواند یو م

همچـون   ییرهـا یمـدل شـامل متغ   نیمربوط به ا )7-4( معادلات
اسـت.   يدی ـکل ي) گلوله بـه عنـوان پارامترهـا   d) و قطر (mجرم (

 ریبـا مقـاد   𝐶𝐶𝑣𝑣و  𝐶𝐶𝑛𝑛 خاص گلولـه ماننـد   يپارامترها ن،یعلاوه بر ا
نوك  هیکه زاو یدر حال اند، شدهمشخص  یبیبه ترت 25/0و  62/0

درجـه اسـت، در    5/23کـه بـه طـور اسـتاندارد      زی) نα( یمخروط
معادلات شامل  نیعوامل مؤثر در ا گری. دشود یمحاسبات لحاظ م

و ) 𝜎𝜎𝑇𝑇ی (کیاستات يهدف، همچون تنش جار یکیمکان يها یژگیو
ــE( انــگیمــدول  ) f( کیــنامیاصــطکاك د بیضــر نی)، و همچن

گلوله و هـدف مـورد توجـه     نیتعاملات ب یبررس يبراهستند که 
نفـوذ   لی ـو تحل هی ـمدل با دقت بالا امکان تجز نی. ارندیگ یقرار م
و بـه محققـان کمـک     آورد یهسـته را فـراهم م ـ   سخت يها گلوله

نـوع از   نی ـرا در ا یکیو مکـان  یکیزیف يها تا اثرات تفاوت کند یم
 ].43[ برخوردها درك کنند

)4( 𝑡𝑡𝑚𝑚𝑚𝑚𝑚𝑚 =
4 � 𝑚𝑚

𝜋𝜋𝑑𝑑2
�

𝐶𝐶𝑛𝑛𝑏𝑏
�𝑢𝑢𝑏𝑏,𝑛𝑛 −

𝑎𝑎
𝑏𝑏 𝑙𝑙𝑙𝑙 �

𝑎𝑎 + 𝑏𝑏𝑢𝑢𝑏𝑏
𝑎𝑎 �� 

)5( 𝑎𝑎 = 2𝜏𝜏𝑠𝑠𝑙𝑙𝑙𝑙(2𝑍𝑍𝑚𝑚). �1 +
𝑓𝑓

𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡� 

)6( 𝑏𝑏 = 𝐶𝐶𝑣𝑣�𝐾𝐾𝜌𝜌𝑡𝑡 �1 +
𝑓𝑓

𝑡𝑡𝑡𝑡𝑡𝑡𝑡𝑡� 𝑠𝑠𝑠𝑠𝑠𝑠𝑠𝑠 

)7( 𝑍𝑍𝑚𝑚 =
𝐸𝐸
𝜎𝜎𝑇𝑇
�1 + 2

𝐸𝐸
𝜎𝜎𝑇𝑇
�
−0.5

 

نکتـه توجـه شـود کـه مقـدار       نیبه دقت به ا دیبا ل،یتحل نیدر ا
ــه شــوند، یکــه در محاســبات لحــاظ مــ ییهــا ضــخامت عنــوان  ب
 یمعن ـ نیبه ا نیاند. ا شده در نظر گرفته شده خورده يها ضخامت

با در نظر گرفتن مقاومت  هیاز ضخامت اول ییاست که ضخامت نها
فـراهم   کـرد، ین روی ـ. هـدف ا شـود  یمحاسبه م ـ یدر برابر خوردگ

 پرتابـه حـد   يهـا  از سـرعت  يقابل اعتمـاد  يکنار یابیآوردن ارز
خازن ممکن است در هر زمـان از دوره  خطر حمله به م رایاست، ز
از  ياریتوجه داشت کـه در بس ـ  دیعلاوه، با ها واقع شود. به عمر آن

 ژهیدارند و به و یسطح راتیعمدتاً تأث یخوردگ يها دهیموارد، پد
 یچنــدان ریمخــزن تــأث واریــد یمــاده اصــل یکیبــر خــواص مکــان

بـه   يشـتر یب نـان یتـا بـا اطم   دهـد  یامر اجازه م ـ نی. اگذارند ینم
 جیو شدت نفوذ پرداختـه شـود و نتـا    یمنیمربوط به ا يها لیتحل
 داشته باشد. یواقع طیدر شرا يبهتر ییآمده کارا دست به

 ضخامت مؤثر هدف -3-2-1

ماده  کی يبرا پرتابهدر محاسبه سرعت حد  يدیاز عوامل کل یکی
عناصـر   يهـا  وارهی ـوارد شده بـه د  يها هدف خاص و گلوله، تنش

. شـود  یم يا استوانه يشامل مخازن فولاد نجایدر ا هدف است که
 عیمـا  یکیدرواسـتات یاز بـار ه  یتنش عمدتاً ناش ،يدر مخازن جو

تـنش   نی ـتحت فشار، ا ازنکه در مخ یداخل مخزن است، در حال
. اگر در محاسبات ضخامت باشد یم یطراح یمرتبط با فشار داخل

رعت حـد  هدف در نظر گرفته شود، ممکـن اسـت س ـ   وارید یواقع
 جـه یزده شـود و در نت  نیطـور نادرسـت تخم ـ   نفوذ به يبرا پرتابه

 تیوضـع  نی ـبرآورد گردد. ا یکمتر از حد واقع حریم امنیتی مجاز
از  یمخـزن ناش ـ  يهـا  وارهیها در د سوراخ لیکسهولت تش لیبه دل
 نی ـچـالش، در ا  نی ـحـل ا  يها است. بـرا  موجود در آن يها تنش

محقـق   یاسـت کـه نفـوذ موفـق تنهـا زمـان       نیمطالعه فرض بر ا
 مانـده  یرا نفوذ کند تا ضـخامت بـاق   واریکه گلوله بتواند د شود یم
باشد ) 𝑡𝑡𝑑𝑑( شده یکمتر از حداقل ضخامت طراح ایبرابر  يرنفوذیغ

و بـار   یاز فشـار داخل ـ  یناش ـ یکیمکـان  يها تحمل تنش يکه برا
اتفـاق   یننفـوذ زمـا   گـر، یلازم است. به عبـارت د  یکیدرواستاتیه
توسـط   )𝑡𝑡𝑚𝑚𝑚𝑚𝑚𝑚( شـده  محاسبه يکه حداکثر ضخامت نفوذ افتد یم

 هشـد  فی ـطور خاص تعر که به) 𝑡𝑡𝑒𝑒𝑒𝑒𝑒𝑒( مدل نفوذ، از ضخامت مؤثر
بـا در  ) 𝑡𝑡𝑑𝑑ی (است، تجاوز کند. معادلات مربوط به ضخامت طراح ـ

معـادل،   يهـا  محاسـبه تـنش   يبرا Von Mises ارینظر گرفتن مع
بـه   کـرد یرو نی. اشود یم نییتع ،يا تنش صفحه طیدر شرا ژهیو به

مخـازن و   يسـاز  منیدر خصوص ا تر یو منطق تر قیدق يها لیتحل
و  8، معـادلات ( شود یمنجر م ها گلولهها در برابر نفوذ  مقاومت آن

9] ،(44.[ 
)8( 𝑡𝑡𝑒𝑒𝑒𝑒𝑒𝑒 = 𝑡𝑡 − 𝑡𝑡𝑑𝑑 

)9( 𝑡𝑡𝑑𝑑 =
√3𝑃𝑃𝑑𝑑𝐷𝐷

4𝜎𝜎𝑒𝑒
 

بـر  ) 𝑡𝑡𝑑𝑑ی (ضـخامت طراح ـ  ،يعمـود  يا در مورد مخـازن اسـتوانه  
کـه در   )10(  و بـا اسـتفاده از معادلـه    یکیدرواسـتات یبار ه يمبنا

شـده،   فی ـتعر یکیدرواسـتات یه طیشـرا  يبرا API 650استاندارد 
مانند  يدیمعادله با در نظر گرفتن عوامل کل نی. اشود یمحاسبه م

) به همراه تـنش  H(ی طراح عیسطح ما داکثر) و ح(D قطر مخزن
 نیـی قـادر بـه تع   ،یاساس ـ يهـا  يعنوان ورود هب) 𝜎𝜎𝑇𝑇( هدف يجار

در  ژهی ـو بـه  یمحاسبات ندیفرآ نی. اباشد یم واریضخامت مناسب د
 نیتضـم  رای ـدارد، ز تیاهم يمخازن جو یمنیا یابیو ارز یطراح

ــر فشــار ناشــ يوارهــایکــه د کنــد یمــ  عیاز مــا یمخــزن در براب
 ب،ی ـترت نی ـداشته باشند. به ا یمقاومت کاف ییشده توانا محبوس

 تی ـبـه بهبـود قابل   𝑡𝑡𝑑𝑑 معتبر در محاسبه ياستفاده از استانداردها
و نفـوذ   يساختار يها در برابر خطرات مربوط به شکست نانیاطم



 13                                                 يریمد يمهد و يحامد اصغر ؛رعاملیپدافند غ کردیمواد خطرناك با رو يساز رهیمخازن ذخ یمنیا يبرا یکیزیموانع ف یو طراح يساز مدل

تـا   دهـد  یو به طراحان و مهندسان اجازه م کند یها کمک م گلوله
 .]45[ اتخاذ کنند یطراح نهیدر زم يتر قیدق ماتیتصم

)10( 𝑡𝑡𝑑𝑑 = �1.06 −
0.0696𝐷𝐷

𝐻𝐻
�
𝐻𝐻
𝜎𝜎𝑇𝑇
� .

4.9𝐻𝐻𝐻𝐻
𝜎𝜎𝑇𝑇

 

 حریم امنیتی مجازمحاسبه حداکثر  -3-2-2

طور  ، لازم است که پرواز گلوله بهحریم امنیتی مجازمحاسبه  يبرا
سـرعت را   یکاهش مؤلفه افق ریشود تا بتوان تأث يساز مدل قیدق

راسـتا، از   نی ـبرآورد کـرد. در ا  شده یاز مسافت ط یبه عنوان تابع
حـریم  شـده اسـت تـا     يبـردار  ] بهره46[ یخارج پرتابه يها مدل

شـامل سـرعت حـد     ییهـا  ییتـا  سـه  ي) را براSOD( امنیتی مجاز
) Gو  C( پرتابـه و عوامـل مـدل    )𝑢𝑢𝑚𝑚( ، سرعت دهانـه )𝑢𝑢𝑏𝑏پرتابه (

 یعنـوان سـرعت   بـه  𝑢𝑢𝑏𝑏 ها، مدل نی. در ا)11، معادله (محاسبه کند
قبل از  ابدیکه گلوله قادر است به آن دست  شود یدر نظر گرفته م

. ردی ـقـرار گ  یط ـیعوامل مح گریمقاومت هوا و د ریتحت تأث نکهیا
در نظـر گرفتـه    کننـده  برهیکال بیعنوان ضرا به Gو  C يپارامترها

و رفتار مقاومت  پرتابهکننده قدرت  مشخص بیکه به ترت شوند یم
بـه محققـان کمـک     کـرد یرو نی ـحرکت هسـتند. ا  نیگلوله در ح

کرده و  ینیب شیو رفتار گلوله را پ کینامیتا بهتر بتوانند د کند یم
را بـه کـار    حریم امنیتـی مجـاز   نین مؤثرترییتع يلازم برا ریتداب

 برند.
)10( 𝑆𝑆𝑆𝑆𝑆𝑆 = 𝑓𝑓(𝑢𝑢𝑏𝑏 ,𝑢𝑢𝑚𝑚,𝐶𝐶,𝐺𝐺) 

 ،یخـارج  پرتابـه مرتبط با محاسبات  لیفرانسیحل معادلات د
معـادلات معمـولاً بـا     نیاست. ا يگلوله ضرور ریمس فیتوص يبرا

هوا و  یمانند ثابت بودن چگال شده يساز ساده اتیاستفاده از فرض
 نی ـ]. در ا46[ شـوند  یم ـ لی ـدرجـه تحل  15پرتاب کمتر از  هیزاو

 یخارج پرتابه يها یژگیو يازس مدل يبرا Siacciمطالعه، از روش 
و  کـاموتو  ری ـنظ یاعتبار آن توسط محققان استفاده شده است، که

شـده اسـت. بـا     دیی ـ] تأ48[ وانـگ و همکـاران  ] و 47ان [همکار
حـریم امنیتـی   از  هیاول نیتخم کی توان یروش، م نیاستفاده از ا

طور عمود به  که فرض شود گلوله به یدست آورد، به شرط بهمجاز 
) برابر بـا  θبرخورد ( هیکه زاو يطور به کند، یهدف برخورد م وارید

𝑢𝑢𝑏𝑏پرتابه و سرعت حد  شود یصفر م = 𝑢𝑢𝑏𝑏,𝑛𝑛 حالت برقـرار   نیدر ا
 نی ـدهـد، ا  رییرا تغ يریگ نشانه هیزاو راندازیکه ت یدر صورت؛ است

 يگلولـه بـرا   یجنبش ـ يو به تبع آن انـرژ  افتهی شی) افزاθ( هیزاو
رو، فـرض برخـورد عمـود بـر هـدف       نی ـ. از اابدی ینفوذ کاهش م

حاصـل،   جیشـود و نتـا   یدر نظر گرفته م ـ ویسنار نیعنوان بدتر به

حـریم  . کند یم نیرا تأم یمنیاز ا يا تر بوده و درجه کارانه محافظه
حـریم  فرض به عنـوان حـداکثر    نیشده در ا محاسبه امنیتی مجاز

 ویسـنار  نیبـدتر  گر انیو نما شود یشناخته م 𝑆𝑆𝑆𝑆𝑆𝑆0امنیتی مجاز 
ط یماننـد شـرا   یعوامل خـارج  ریتحت تأث راندازیاست که در آن ت

عنـوان   بـه   𝑆𝑆𝑆𝑆𝑆𝑆0 ن،یسلاح قرار نـدارد. بنـابرا   يها یژگیو و يجو
در نظر  حریم امنیتی مجاز يبرا رود یکه انتظار م يحداکثر مقدار

 نـان یاطم تی ـو قابل یمن ـیا لیدر تحل یاتیح تیگرفته شود، اهم
 دارد. جینتا

 به روش مونت کارلو تیعدم قطع لیتحل -3-2-3

 یسـتادگ یاجتنـاب بـر فاصـله ا    رقابلیعوامل غ ریتأث یابیارز يبرا
)SODمونت کارلو استفاده شده است، کـه در مرحلـه    لی)، از تحل
 يبـرا  ژهی ـو به لیتحل نیاست. ا دهیمشخص گرد )،1(شکل )،3-2(

 يموجـود در برآوردهـا   يهـا  تی ـو کاستن از عـدم قطع  ییشناسا
SOD مختلف هدف در  يایمانند زوا ی. عوامل خارجرود یبه کار م

در سـلاح و   رمترقبـه یغ يهـا  نقـص  رانداز،یت ییمحور شناور، توانا
صـورت   کـه دارنـد، بـه    ییتنوع بالا لیدل به ،ينامساعد جو طیشرا

 لی ـدل دسته از عوامـل بـه   نیاند. ا کارانه کنار گذاشته شده محافظه
 يکـاربر  فیتعر يدارند، برا ییبالا انسیو وار سهیمقا تیقابل نکهیا
 ـا با. رسند ینامناسب به نظر م یستادگیفاصله ا یمومع وجـود،   نی

 يبـا مهـارت بـالا، خطـا     راندازانیت يو برا آل دهیا طیدر شرا یحت
 ؛ستین یپوش وجود دارد که قابل چشم يراندازیت ستمیدر س یذات

بـا   زنـد  یبـه هـدف م ـ   رانـداز یکه ت يا خطا ممکن است نقطه نیا
 دهی ـپد نی ـمتفـاوت باشـد. ا   کنـد،  یکه در واقع اصابت م يا نقطه

شود که  حیتشر یمختصات قطب ستمیس کیاز  دهبا استفا تواند یم

اسـت.   )δ=π/2( موتـال یآز هی ـو زاو )𝜑𝜑( هی ـافسـت اول  هیشامل زاو
 )،1(شـکل  )،1-1(در مرحلـه   هیافست اول هیزاو يمقدار مرجع برا

 موتـال یآز هیکه زاو یشده است، در حال فیهر نوع پرتابه تعر يبرا
 کسـان یفرض شود کـه در همـه جهـات     يا به گونه تواند یم هیاول

 يبـر رو ) θ( ضـربه  هی ـ، زاو)𝜑𝜑( هیافست اول هیزاو شیافزا با است.
 ریاهـداف بـا قطـر کـم، تـأث      يخصوص بـرا  کرده و به رییهدف تغ

افسـت   هی ـزاو نیکه ا یدر صورت ،خواهد گذاشت SODبر  يشتریب
در نظـر گرفتـه شـود،     يا در صفحه عمود بر محور هـدف اسـتوانه  

طور قابـل   به SODآن بر  یو در پ پرتابه يآن بر سرعت حد ریتأث
 يا عنوان مثال، در مورد اهداف اسـتوانه  . بهابدی یم شیافزا یتوجه
را بر کـاهش   ریتأث نیشتریب تواند یم يافست عمود هیزاو ،يعمود

مونـت   لی ـدر تحل ل،ی ـدل نیته باشد. به هم ـداش یستادگیفاصله ا
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شـده   رفتهدر نظر گ يا گونه به) 𝜑𝜑( هیافست اول هیکارلو، جهت زاو
) مــرتبط باشــد. معــادلات δ=π/2( موتــالیآز هیــاســت کــه بــا زاو

 گـر یبرخورد و الزامـات د  هیزاو يبرا ییها شامل ارتباط ،یهمبستگ
در مـورد فاصـله    يتـر  یو علم ـ تـر  قی ـدق لیبه تحل نه،یزم نیدر ا

 .]49[ کند یکمک م یستادگیا

   ستادنیفاصله ا هیپا ریمقاد یابیارز -3-2-4

بـا   هی ـبسـت خـط پا   بـن  يهـا  فاصـله  )،1(شکل )،3-3(در مرحله 
)، کـه بـه   2-3و  1-3( یحاصـل از مراحـل قبل ـ   جیاستفاده از نتـا 

 یاحتمـال  لی ـو تحل نیبـدتر  تیمربوط به محاسبات وضـع  بیترت
 یابی ـارز نی ـشـد. ا  نیـی ) بودنـد، تع SODs( یستادگیا يها فاصله

مقدار از  نیانجام شد که بالاتر یحفاظت اریمع کیبر اساس  ژهیو به
هـر مجموعـه از    يشـده بـرا   محاسـبه  يهـا SODسطوح مختلـف  

و تحت فشار را در نظـر   ياعم از اتمسفر ،يساز رهیذخ يها مخزن
 هی ـتوقـف پا  يهـا  عنـوان فاصـله   آمده بـه  دست به ری. مقادگرفت یم
 یابی ـدر مطالعـات مربـوط بـه ارز    تواننـد  یانـد و م ـ  شـده  شنهادیپ

کـار رونـد تـا     ) بـه SRAسـک ( یر یابی ـ) و ارزSVA( يریپذ بیآس
مواد خطرنـاك   يساز رهیبه مخازن ذخ يراندازیاز ت یخطرات ناش

 تیحفظ امن تیبر اهم دیتأک کردیرو نیکنند. ا یرا به دقت بررس
بـالقوه دارد و بـه متخصصـان کمـک      داتی ـدر برابـر تهد  یمنیو ا
 نـد ینما لی ـتحل يشـتر یرا بـا دقـت ب   یاحتمـال  راتیتا تأث کند یم
]50[. 

 ها تجزیه و تحلیل یافته -4

پدافنـد   يها راهبردو  پرتابه يرینفوذپذ لیتحل  -4-1

 گرم يها سلاح داتیدر برابر تهد رعاملیغ

) و TEضخامت مؤثر هدف ( نیاز ارتباط ب یلیتحل ق،یتحق نیدر ا
 جیمختلف ارائه شده است. نتا يها پرتابه يبرا پرتابه يسرعت حد

 ي، سرعت حـد TEضخامت  شیکه با افزا دهد یمحاسبات نشان م
ارتباط بـه وضـوح    نی. اابدی یم شیافزا زیسوراخ کردن ن يلازم برا

نشـان   هـا  یکـه منحن ـ  یی) قابل مشـاهده اسـت، جـا   2در شکل (
 يهـا  ، که به عنوان پرتابـه FB4و  FB2مانند  ییها پرتابه دهند یم

اهداف با ضخامت بالاتر  توانند ینم شوند، یشناخته م یتفنگ دست
مانند  یتفنگ يها را سوراخ کنند. در مقابل، پرتابه متر یلیم 6/4از 

FB7        5/19قادر به سـوراخ کـردن سـطوح بـا حـداکثر ضـخامت 
 یناش تدایاز آن است که تهد یحاک ها افتهی نیهستند. ا متر یلیم

بـه   یدسـت  يهـا  با سـلاح  سهیگرم در مقا يها از استفاده از سلاح

 دی ـتأک جینتـا  نی ـا رعامل،یپدافند غ کردیاست. با رو شتریمراتب ب
موانـع   دی ـدر برابـر حمـلات، با   یمن ـیا شیافـزا  يکه بـرا  کند یم
مواد با  يریشود. به کارگ یطراح يرت مقاوم يو ساختارها یکیزیف

 سات،یمؤثر در تأس یحفاظت يها هیلا جادیو ا يرینفوذ ناپذ تیقابل
گـرم کمـک کنـد.     يهـا  از سلاح یبه کاهش خطرات ناش تواند یم

 تی ـموفق يبـرا  يدیکارکنان، کل زیارتقاء آموزش و تجه ن،یهمچن
 يهـا  راهبـرد  توانـد  یخواهـد بـود و م ـ   داتی ـتهد نیدر مقابله با ا

 کند. جادیحساس ا ساتیحفاظت از تأس يبرا یمناسب

 
) در مقابـل ضـخامت   m/s( پرتابه يسرعت حد یجزء معمول :)2(شکل

، FB2 ،FB4 ،FB5 يهـا  پرتابـه  ي) محاسبه شده براmmموثر هدف (
FB6  وFB7 ي(کدها FB 1شده در جدول  فیتعر .(TE  ساخته شده

) و حداکثر ضخامت قابل m/s( دهانه . سرعتA 285 M – Cاز فولاد 
اسـت. خطـوط    هگـزارش شـد   FB) مربوط بـه هـر کـلاس    mmنفوذ (

بـالاتر از   ری: مقـاد نی. خطوط نقطـه چ ـ دهانهسرعت  ریز ری: مقادوستهیپ
 .دهانهسرعت 

هــا و  حــداکثر فاصــله نفــوذ پرتابــه لیــتحل -4-2

 یمنــیا شیدر افــزا رعامــلیپدافنــد غ يهــا راهبــرد

 ساتیتأس

از هـدف فاصـله    توانند یها م که پرتابه يا ) حداکثر فاصله3شکل (
دهنده تفـاوت   و نشان دهد یم شیرا به وضوح نما) SOD0( رندیبگ

 لی ـو مسلسـل اسـت. تحل   یتفنگ دست يها پرتابه نیقابل توجه ب
 متــر، یلــیم 3ضــخامت مــؤثر  يکــه بــرا دهــد یهـا نشــان م ــ داده

 134متر و  11تا  توانند یتنها م بیبه ترت FB4و  FB2 يها پرتابه
و  FB5 ،FB6 یتفنگ ـ يهـا  که پرتابـه  یدر حال رند،یمتر فاصله بگ

FB7  1412متر و  871متر،  542قادر به پوشش حداکثر فواصل 
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 يهـا  ستمیدر س یبه طراحان موانع حفاظت جینتا نیمتر هستند. ا
 دات،ی ـتا با درك بهتـر تهد  کند ی) کمک مPPS( یکیزیحفاظت ف

ضخامت پوسته  يبرا ن،یانجام دهند. همچن يمؤثرتر يها یطراح
پرتابـه   يمتر برا 402حدود  ستادنیا فاصله متر، یلیم 5/11مؤثر 
FB7 از  تواننـد  یم ـ داتیتهد دهد یمحاسبه شده است که نشان م

 نی ـبـه هـدف خـود برسـند. در ا     سـات یتأس کی يخارج از مرزها
و  يپاکسـاز  منـاطق  جادیاز جمله ا ،یتیاقدامات امن تیراستا، تقو

در  یاتی ـنقـش ح  ،یمداربسـته خـارج   نیدورب ـ يها ستمینصب س
پدافنـد   کـرد یرو نی. اکند یم فایاز حملات ا يریو جلوگ ییشناسا

بـه کـاهش    تواند یم ،يساز و آماده يریشگیبر پ دیبا تأک رعاملیغ
حاصل  نانیکمک کرده و اطم پرتابه داتیاز تهد یناش يها سکیر

ممکـن عمـل    تیوضـع  نیدر بهتـر  یحفاظت يها ستمیکند که س
 .کنند یم

 
) m( یضربه معمول ي) براSOD0( ستادنیحداکثر فاصله ا ):3(شکل

 يپرتابه ها يمتر) محاسبه شده برا یلیدر مقابل ضخامت مؤثر هدف (م
FB2 ،FB4 ،FB5 ،FB6  وFB7 ي(کدها FB شده در  فیتعر

 .A 285 M – Cساخته شده از فولاد  TE). 1جدول 

 ـامن تیتقو  -4-3 در برابـر   یصـنعت  سـات یتأس تی

 داتیتهد

) SOD0( سـتادن یو حداکثر فاصـله ا  پرتابه يسرعت حد یبا بررس

و تحـت فشـار،    يانواع مختلف مخازن، شامل مخازن اتمسفر يبرا

از  یخطـرات ناش ـ  یابیارز يمدل جامع برا کی جادیبه ا جینتا نیا

که اکثر  دهد ینشان م ها لی. تحلکنند یکمک م يراندازیحملات ت

 يهـا  حمـلات بـا تفنـگ    برابـر در  یبه طور ذات ـ يمخازن اتمسفر

تحـت فشـار،    يسـاز  رهیمقاوم هستند. در مورد مخازن ذخ یستد

هـا   در برابر انواع سـلاح  يشتریب یمنیبه ا ها وارهید شتریضخامت ب

از آن است که فواصـل   یحاک ها افتهی ،ی. به طور کلشود یمنجر م

مخازن تحت فشار به مراتـب کمتـر از    يشده برا محاسبه ستادنیا

حملات از فاصله  يکه در موارد يا است، به گونه ياتمسفر نمخاز

 جی) نتـا 2جـدول (  ت،ی ـبرسند. در نها تیدور ممکن است به موفق

که  دهد یمرجع را ارائه م ستادنیا يها فاصله يبرا شده يبند جمع

کمک کند تـا   یحفاظت يها ستمیس رانیبه طراحان و مد تواند یم

ــامن ــا تی ــود بخشــن ســاتیتأس نی ــتادرا بهب ــد  ي. در راس پدافن

 یو اسـتفاده از آن در طراح ـ  يبنـد  جمـع  نی ـتوجه به ا مل،رعایغ

 يریپــذ بیدر کــاهش آســ يدیــکل يهــا یژگــیو یموانـع حفــاظت 

مخازن تحت فشـار و   يها وارهید تی. تقودیآ یبه شمار م ساتیتأس

در برابـر   يآور تـاب  شیدر افـزا  تواند یها م آن یطراح يساز نهیبه

از خطـرات   يریکند و به جلوگ جادیا يشتریب نانیاطم دات،یتهد

 کمک کند. يراندازیاز حملات ت یناش

 مختلف پرتابه ها يبا در نظر گرفتن کلاس ها يو تحت فشار فولاد ياتمسفر يساز رهیمخازن ذخ يبرا يشنهادی) پm( هیفواصل پا ):2(جدول 

FB7 FB6 FB5 FB4 FB2 SOD0 (m) 

 مخازن ذخیره اتمسفر عدم آسیب پذیري 6 421 682 1135

 عدم آسیب پذیري عدم آسیب پذیري 73 189 647
مخزن ذخیره تحت 

 فشار
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 گیري نتیجه -5

 یابی ـو ارز یک ـیزیموانـع ف  یو طراح ـ يمدل سـاز  ق،یتحق نیدر ا
بـه   يراندازیت يوهایسنار يبرا يراندازیاز حملات ت یخطرات ناش
بـا   يو تحت فشار فـولاد  ياتمسفر يا استوانه يساز رهیمخازن ذخ

کـه   دهـد  ینشـان م ـ  جیشد. نتا یمعتبر بررس يها استفاده از مدل
اسـت و   ری ـمتغ یستادگیا يها سلاح سبک، فاصله يها پرتابه يبرا

 682تـا   یدسـت  يها تفنگ يمتر برا 11کمتر از  نیب یبه طور کل
هسـته نـرم (سـرب بـا نفـوذگر       يهـا  با گلوله يها تفنگ يمتر برا
هسته سخت (فولاد  يها گلوله يمتر برا 1135) و حداکثر يفولاد

مونـت   لی ـتحل ن،ی ـ. علاوه بر اشود یزده م نی) تخمیبا ژاکت مس
قـرار داد و   یرا مـورد بررس ـ  راندازیت هیافست اول هیزاو ریکارلو تأث

به اهـداف کوچـک    يراندازیتنها در ت ریتأث نینشان داد که ا جینتا
 ژهی ـبـه و  قیروش تحق نی. ادهد یرا نشان م یقابل توجه راتییتغ
مـواد   يسـاز  رهی ـذخ زاتی ـبـه تجه  يرانـداز یت دیتهد یابیارز يبرا

کاربرد  لیدارد و پتانس تیاهم ییایمیش يها خطرناك در کارخانه
 يریپـذ  بیآس ـ یابی ـو ارز یحفـاظت  يها ستمیس یآن را در طراح

مهـم در بهبـود    یگـام  د،یجد کردیرو نیا ن،یبنابرا. دهد ینشان م
محســوب  يعمــد داتیــدر برابــر تهد یصــنعت ســاتیتأس یمنــیا
و در نظـر گـرفتن    رعامـل یپدافنـد غ  يها راهبرد. با اتخاذ شود یم

و  رترمـؤث  یموانـع حفـاظت   یبه طراح ـ توان یم ق،یتحق نیا جینتا
 نی ـکـرد. ا کمک  پرتابهدر برابر حملات  یمنیا يها بهبود پروتکل

بلکـه   دهد، یاز حملات را کاهش م یاقدامات نه تنها خطرات ناش
 .دهد یم شیافزا داتیرا در برابر تهد ساتیتأس يآور تاب

 یو طراح ـ يتوسعه مدل ساز تیبه اهم نیهمچن قیتحق نیا
در  يرانـداز یاز حمـلات ت  یخطـرات ناش ـ  یابیو ارز یکیزیموانع ف

ــا تحق ســهیمقا ــر  شــتریکــه ب کنــد یمــ دیــموجــود تأک قــاتیب ب
 يسـوز  و آتـش  يدر برابر حمـلات انفجـار   زاتیتجه يریپذ بیآس

 يها ستمیفواصل به طراحان س نیاز ا قیمتمرکز هستند. درك دق
 يبـرا  يؤثرترم ـ يهـا  راهبـرد کـه   دهـد  یامکان را م نیا یحفاظت

کنند. به علاوه،  فیاز وقوع حوادث تعر يریو جلوگ سکیکاهش ر
خطـرات   یابی ـو ارز یک ـیزیموانـع ف  یو طراح ـ يتوسعه مدل ساز

مـؤثر در   يبـه عنـوان ابـزار    توانـد  یم ـ يراندازیاز حملات ت یناش
 جـاد یا يبرا وهایسنار نیاستفاده شود؛ ا یواقع يوهایسنار یابیارز

هسـتند. بـا    یاتی ـح یو حفاظت یتیامن يها پروتکل يساز نهیو به
به  کردیرو نیا ،یصنعت يها طیروزافزون در مح داتیتوجه به تهد

 يسـاز  ادهی ـو پ یطراح ـ ییدرك بهتر خطرات کمک کرده و توانـا 

و  یمنیتا الزامات ا کند یم تیرا تقو یکیزیحفاظت ف يها ستمیس
بـا   قیتحق نیا تاً،یرا برآورده سازد. نها یصنعت يبالا ياستانداردها
و  ارهـا یبـه توسـعه مع   هـا نه تن ،يمنسجم و کاربرد یارائه چارچوب
بـه عنـوان    توانـد  یبلکـه م ـ  کنـد،  یکمک م ـ ینمیا ياستانداردها

از  یناش ـ داتی ـتهد یابی ـارز نـه یدر زم دی ـجد یقاتیتحق گذار هیپا
 تی ـدر نها ها شرفتیپ نیمختلف عمل کند. ا عیدر صنا يراندازیت
در  سـات یتأس یو مقاومت یسطح آمادگ شیمنجر به افزا توانند یم

حملات و خطرات شوند و به حفاظـت از جـان افـراد و     اعبرابر انو
پدافنـد   کـرد یبـر رو  دی ـارزشمند کمـک کننـد. بـا تأک    يها ییدارا

تر در  تر و مقاوم امن یصنعت يها طیمح جادیبه ا توان یم رعامل،یغ
 اقدام کرد. داتیبرابر تهد

و  يمـدل سـاز   نیـی تع نـه یدر زم نـده یآ يهـا  پـژوهش  يبرا
ــع ف یطراحــ ــیزیموان ــو ارز یک از حمــلات  یخطــرات ناشــ یابی

 سـات یبـه تأس  يرانـداز یاز ت یناش ـ داتی ـتهد یابیو ارز يراندازیت
 يهـا  بـه گسـترش داده   قـات یکـه تحق  شـود  یم شنهادیپ ،یصنعت
 راتیبپردازند تـا تـأث   يشتریب یدانیم يها شیو انجام آزما یتجرب

 ن،یشـود. همچن ـ  یررس ـدقت ب هدف به يها یژگیها و و نوع پرتابه
 يوهایسنار لیو تحل يساز هیشب يبرا تر شرفتهیپ يها سعه مدلتو

نقاط ضعف کمک کنـد و در   ییبه شناسا تواند یمختلف حملات م
ــه،ینت ــتراتژ ج ــا ياس ــاظت يه ــرا تقو یحف ــنما تی ــ. ترکدی  بی

 ،یو هـوش مصـنوع   یمراقبت يها ستمیمانند س ن،ینو يها يفناور
و واکنش به موقـع در برابـر    داتیتهد عیسر ییبه شناسا تواند یم

 يبـرا  یآموزش يها برنامه يبرگزار ن،یها کمک کند. علاوه بر ا آن
 داتی ـدر برابـر تهد  یو آمـادگ  یآگـاه  شیکارکنان به منظور افزا

خواهـد   یصنعت ساتیتأس تیدر بهبود امن ينقش مؤثر يراندازیت
 يهـا  سـتم یس تی ـتنها بـه تقو  نه رهایمس نیداشت. دنبال کردن ا

 يبـرا  یبه عنوان نقطه عطف تواند یبلکه م شود، یمنجر م یحفاظت
 نی ـا يریکـارگ  عمـل کنـد. بـه    نـه یزم نیدر ا شتریب يها پژوهش

ــایرو ــد غ يکرده ــل،یپدافن ــار تأک رعام ــدر کن ــوزش و  دی ــر آم ب
و  تـر  مـن یا یصـنعت  يهـا  طیمح ـ جـاد یبـه ا  تواند یم ،يساز آماده
و  يور بهـره  ت،ی ـنها کمـک کنـد و در   داتی ـتر در برابر تهد مقاوم

 دهد. شیرا افزا ساتیتأس یکل تیامن

 مراجع  -6

[1] J. F. Murphy, “Safety Considerations in the Chemical Process 
Industries,” Handbook of Industrial Chemistry and Biotechnology, 
pp. 1805–1887, 2017, doi: https://doi.org/10.1007/978-3-319-
52287-6_34. 
[2] R. Bun et al., “Tracking unaccounted greenhouse gas 
emissions due to the war in Ukraine since 2022,” Science of The 

https://doi.org/10.1007/978-3-319-52287-6_34
https://doi.org/10.1007/978-3-319-52287-6_34


 17                                                 يریمد يمهد و يحامد اصغر ؛رعاملیپدافند غ کردیمواد خطرناك با رو يساز رهیمخازن ذخ یمنیا يبرا یکیزیموانع ف یو طراح يساز مدل

Total Environment, pp. 169879–169879, Jan. 2024, doi: 
https://doi.org/10.1016/j.scitotenv.2024.169879. 
[3] M. Iaiani, A. Tugnoli, V. Cozzani, G. Reniers, and M. Yang, 
“A Bayesian-network approach for assessing the probability of 
success of physical security attacks to offshore Oil&Gas 
facilities,” Ocean Engineering, vol. 273, p. 114010, Apr. 2023, 
doi: https://doi.org/10.1016/j.oceaneng.2023.114010. 
[4] Surendar Varadharajan and S. Bajpai, “Chronicles of security 
risk assessment in process industries: Past, present and future 
perspectives,” Journal of Loss Prevention in the Process 
Industries, vol. 84, pp. 105096–105096, Sep. 2023, doi: 
https://doi.org/10.1016/j.jlp.2023.105096. 
[5] Muhammad, Genserik Reniers, M. Yang, and S. Bajpai, “Risk 
assessment methods for process safety, process security and 
resilience in the chemical process industry: A thorough literature 
review,” Journal of loss prevention in the process industries, vol. 
88, pp. 105274–105274, Apr. 2024, doi: 
https://doi.org/10.1016/j.jlp.2024.105274. 
[6] A. Matin, R. Islam, X. Wang, H. Huo, and G. Xu, “AIoT for 
sustainable manufacturing: Overview, challenges, and 
opportunities,” Internet of things, vol. 24, pp. 100901–100901, 
Aug. 2023, doi: https://doi.org/10.1016/j.iot.2023.100901. 
[7] D. Zahra, Aissani Nassima, B. Abdelghani, and Lounis 
Zoubida, “Risk analysis of petroleum storage tank based on 
uncertain data incorporated into mapped Bow-tie to Bayesian 
network,” Process Safety and Environmental Protection, Aug. 
2024, doi: https://doi.org/10.1016/j.psep.2024.07.114. 
[8] H. Hao, K. Bi, W. Chen, T. M. Pham, and J. Li, “Towards 
next generation design of sustainable, durable, multi-hazard 
resistant, resilient, and smart civil engineering structures,” 
Engineering Structures, vol. 277, p. 115477, Feb. 2023, doi: 
https://doi.org/10.1016/j.engstruct.2022.115477. 
[9] Sayawu Yakubu Diaba, Miadrezah Shafie-khah, and M. 
Elmusrati, “Cyber-physical attack and the future energy systems: 
A review,” Energy Reports, vol. 12, pp. 2914–2932, Dec. 2024, 
doi: https://doi.org/10.1016/j.egyr.2024.08.060. 
[10] F. Mızrak, “Integrating cybersecurity risk management into 
strategic management: a comprehensive literature review,” Journal 
of Business, Economics and Finance, vol. 10, no. 3, Sep. 2023, 
doi: https://doi.org/10.17261/pressacademia.2023.1807. 
[11] S. Abdelkader et al., “Securing Modern Power Systems: 
Implementing Comprehensive Strategies to Enhance Resilience 
and Reliability Against Cyber-Attacks,” Results in Engineering, 
vol. 23, pp. 102647–102647, Sep. 2024, doi: 
https://doi.org/10.1016/j.rineng.2024.102647. 
[12] B. Ige, None Eseoghene Kupa, and None Oluwatosin Ilori, 
“Analyzing defense strategies against cyber risks in the energy 
sector: Enhancing the security of renewable energy sources,” 
International Journal of Science and Research Archive, vol. 12, 
no. 1, pp. 2978–2995, Jun. 2024, doi: 
https://doi.org/10.30574/ijsra.2024.12.1.1186. 
[13] Ö. Aslan, S. S. Aktuğ, M. Ozkan-Okay, A. A. Yilmaz, and E. 
Akin, “A Comprehensive Review of Cyber Security 
Vulnerabilities, Threats, Attacks, and Solutions,” Electronics, vol. 
12, no. 6, pp. 1–42, Mar. 2023, doi: 
https://doi.org/10.3390/electronics12061333. 
[14] B. Keyogeg, M. Thompson, G. Dawson, D. Wagner, G. 
Johnson, and B. Elliott, “Automated Detection of Ransomware in 
Windows Active Directory Domain Services Using Log Analysis 
and Machine Learning,” Authorea (Authorea), Oct. 2024, doi: 
https://doi.org/10.22541/au.172779663.36925703/v1. 
[15] A. Naseer, H. Naseer, A. Ahmad, S. B. Maynard, and A. M. 
Siddiqui, “Moving towards agile cybersecurity incident response: 
a case study exploring the enabling role of big data analytics-
embedded dynamic capabilities,” Computers & Security, vol. 135, 
p. 103525, Oct. 2023, doi: 
https://doi.org/10.1016/j.cose.2023.103525. 
[16] E. Riahi and M. Sirajul Islam, “Employees’ information 
security awareness (ISA) in public organisations: insights from 

cross-cultural studies in Sweden, France, and Tunisia,” Behaviour 
& Information Technology, pp. 1–23, Feb. 2024, doi: 
https://doi.org/10.1080/0144929x.2024.2311734. 
[17] C. Kelshall, S. David, and M. Harron, “Security and the 
Human Infrastructure,” Advanced Sciences and Technologies for 
Security Applications, pp. 95–278, 2024, doi: 
https://doi.org/10.1007/978-3-031-67608-6_5.  
[18]  R. Damaševičius, N. Bacanin, and S. Misra, “From Sensors 
to Safety: Internet of Emergency Services (IoES) for Emergency 
Response and Disaster Management,” Journal of Sensor and 
Actuator Networks, vol. 12, no. 3, p. 41, Jun. 2023, doi: 
https://doi.org/10.3390/jsan12030041. 
[19] G. MARRONI, Valeria CASSON MORENO, Alessia 
TORTOLINI, F. TAMBURINI, and G. LANDUCCI, “Assessing 
the Attractiveness of Chemical and Process Facilities to Terrorism 
using a Situational Crime Prevention Approach,” Journal of loss 
prevention in the process industries, vol. 89, pp. 105321–105321, 
Jul. 2024, doi: https://doi.org/10.1016/j.jlp.2024.105321. 
[20] Ali.M. Onaizi et al., “Radiation-Shielding Concrete: A 
Review of Materials, Performance, and the Impact of Radiation on 
Concrete Properties,” Journal of Building Engineering, pp. 
110800–110800, Sep. 2024, doi: 
https://doi.org/10.1016/j.jobe.2024.110800. 
[21] I. Ali, A. Arslan, S. Tarba, and T. Mainela, “Supply chain 
resilience to climate change inflicted extreme events in agri-food 
industry: The role of social capital and network complexity,” 
International Journal of Production Economics, vol. 264, p. 
108968, Oct. 2023, doi: 
https://doi.org/10.1016/j.ijpe.2023.108968. 
[22] K. Amini and J. E. Padgett, “Probabilistic risk assessment of 
hurricane-induced debris impacts on coastal transportation 
infrastructure,” Reliability Engineering & System Safety, vol. 240, 
pp. 109579–109579, Dec. 2023, doi: 
https://doi.org/10.1016/j.ress.2023.109579. 
[23] J. Xie et al., “Enhanced structural damage behavior of liquid-
filled tank by reactive material projectile impact,” Defence 
Technology, vol. 31, pp. 211–229, Sep. 2023, doi: 
https://doi.org/10.1016/j.dt.2023.08.017. 
[24] A. Kootala, A. Mousa, and P. W. T. Pong, “Drones are 
Endangering Energy Critical Infrastructure, and How We Can 
Deal with This,” Energies, vol. 16, no. 14, p. 5521, Jan. 2023, doi: 
https://doi.org/10.3390/en16145521. 
[25] N. Raza and F. Moazeni, “Chance-constrained vulnerability 
assessment of smart water distribution systems against stealthy 
false data injection attacks,” International Journal of Critical 
Infrastructure Protection, vol. 44, p. 100645, Mar. 2024, doi: 
https://doi.org/10.1016/j.ijcip.2023.100645. 
[26] B. Farah, M. Pavlova, and W. Groot, “Hospital disaster 
preparedness in sub-Saharan Africa: a systematic review of 
English literature,” BMC Emergency Medicine, vol. 23, no. 1, 
Jun. 2023, doi: https://doi.org/10.1186/s12873-023-00843-5. 
[27] R. A. Arietti and J. D. Freilich, “Improving the Law 
Enforcement Response to Active Shooter Incidents: An Analysis 
of After-Action Reports,” Crime & Delinquency, Sep. 2024, doi: 
https://doi.org/10.1177/00111287241277765. 
[28] T. McIntosh et al., “Harnessing GPT-4 for generation of 
cybersecurity GRC policies: A focus on ransomware attack 
mitigation,” Computers & Security, vol. 134, p. 103424, Nov. 
2023, doi: https://doi.org/10.1016/j.cose.2023.103424. 
[29] Ketem Hillary Kwambai, “Emergency Preparedness for 
Guests with Mobility Impairments and Frequency of Visits in 
Five-Star Hotels in Nairobi City County, Kenya,” Journal of 
Hospitality and Tourism Management, vol. 7, no. 1, pp. 23–45, 
Feb. 2024, doi: https://doi.org/10.53819/81018102t4252. 
[30] R. Liu, B. Becerik-Gerber, and G. M. Lucas, “Effectiveness 
of VR-based training on improving occupants’ response and 
preparedness for active shooter incidents,” Safety Science, vol. 
164, p. 106175, Aug. 2023, doi: 
https://doi.org/10.1016/j.ssci.2023.106175. 

https://doi.org/10.1016/j.scitotenv.2024.169879
https://doi.org/10.1016/j.oceaneng.2023.114010
https://doi.org/10.1016/j.jlp.2023.105096
https://doi.org/10.1016/j.jlp.2024.105274
https://doi.org/10.1016/j.iot.2023.100901
https://doi.org/10.1016/j.psep.2024.07.114
https://doi.org/10.1016/j.engstruct.2022.115477
https://doi.org/10.1016/j.egyr.2024.08.060
https://doi.org/10.17261/pressacademia.2023.1807
https://doi.org/10.1016/j.rineng.2024.102647
https://doi.org/10.30574/ijsra.2024.12.1.1186
https://doi.org/10.3390/electronics12061333
https://doi.org/10.22541/au.172779663.36925703/v1
https://doi.org/10.1016/j.cose.2023.103525
https://doi.org/10.1080/0144929x.2024.2311734
https://doi.org/10.1007/978-3-031-67608-6_5
https://doi.org/10.3390/jsan12030041
https://doi.org/10.1016/j.jlp.2024.105321
https://doi.org/10.1016/j.jobe.2024.110800
https://doi.org/10.1016/j.ijpe.2023.108968
https://doi.org/10.1016/j.ress.2023.109579
https://doi.org/10.1016/j.dt.2023.08.017
https://doi.org/10.3390/en16145521
https://doi.org/10.1016/j.ijcip.2023.100645
https://doi.org/10.1186/s12873-023-00843-5
https://doi.org/10.1177/00111287241277765
https://doi.org/10.1016/j.cose.2023.103424
https://doi.org/10.53819/81018102t4252
https://doi.org/10.1016/j.ssci.2023.106175


 1405بهار  ،1 ، شمارههفدهمل ؛ سا»یرعاملپدافند غ«                                                                                                                                                                                       18

[31] S. Kou et al., “Ablation performance of C/HfC-SiC 
composites with in-situ HfSi2/HfC/SiC multi-phase coatings 
under 3000 ℃ oxyacetylene torch,” Corrosion Science, vol. 200, 
pp. 110218–110218, Mar. 2022, doi: 
https://doi.org/10.1016/j.corsci.2022.110218.  
[32] A. Mojiri, J. L. Zhou, M. Nazari V, S. Rezania, H. Farraji, and 
M. Vakili, “Biochar enhanced the performance of 
microalgae/bacteria consortium for insecticides removal from 
synthetic wastewater,” Process Safety and Environmental 
Protection, vol. 157, pp. 284–296, Jan. 2022, doi: 
https://doi.org/10.1016/j.psep.2021.11.012. 
[33] Y. Meng, Y. Yang, W. Wang, Q. Dou, and T. Suo, “A new 
technique for performing tortional split Hopkinson bar 
experiments at high temperatures,” International Journal of Impact 
Engineering, vol. 168, p. 104314, Oct. 2022, doi: 
https://doi.org/10.1016/j.ijimpeng.2022.104314. 
[34] Y.-Q. Zhang, M. Lykaki, M. Markiewicz, M. T. Alrajoula, C. 
Kraas, and S. Stolte, “Environmental contamination by 
microplastics originating from textiles: Emission, transport, fate 
and toxicity,” Journal of Hazardous Materials, vol. 430, p. 128453, 
May 2022, doi: 
https://doi.org/10.1016/j.jhazmat.2022.128453. 
[35] Y. Qu et al., “Controllable synthesis of a sponge-like Z-
scheme N,S-CQDs/Bi2MoO6@TiO2 film with enhanced 
photocatalytic and antimicrobial activity under visible/NIR light 
irradiation,” Journal of Hazardous Materials, vol. 429, p. 128310, 
May 2022, doi: 
https://doi.org/10.1016/j.jhazmat.2022.128310. 
[36] Z. Zhang, H. Guo, P. Gao, Y. Wang, and Y. Fang, “Impact of 
owners’ safety management behavior on construction workers’ 
unsafe behavior,” Safety Science, vol. 158, p. 105944, Feb. 2023, 
doi: https://doi.org/10.1016/j.ssci.2022.105944. 
[37] G. A. Cisterna, A. A. Acuña-Duarte, and C. A. Salazar, 
“Government performance, geophysical-related disasters, and 
institutional trust: A comparison of Chilean and Haitian responses 
after an earthquake,” International Journal of Disaster Risk 
Reduction, p. 102950, Apr. 2022, doi: 
https://doi.org/10.1016/j.ijdrr.2022.102950. 
[38] K. Zhou, Q.-S. Li, and X. Li, “Dynamic Behavior of Supertall 
Building with Active Control System during Super Typhoon 
Mangkhut,” Journal of Structural Engineering, vol. 146, no. 5, p. 
04020077, May 2020, doi: 
https://doi.org/10.1061/(asce)st.1943-541x.0002626. 
[39] D. D. Ben et al., “Fatigue crack growth behavior in additive 
manufactured Ti6Al4V alloy with intentionally embedded 
spherical defect,” Materials Science and Engineering A, vol. 885, 
pp. 145612–145612, Aug. 2023, doi: 
https://doi.org/10.1016/j.msea.2023.145612. 
[40] X. Wang, J.-K. Ahn, O.-S. Kwon, R. E. Kim, and I. Yeo, 
“Development of Temperature and Constraint-Dependent Column 
Demand-Capacity Curves and Their Validation through Hybrid 
Fire Simulations,” Journal of Structural Engineering, vol. 147, no. 
4, Apr. 2021, doi: https://doi.org/10.1061/(asce)st.1943-
541x.0002974. 

 
 
 
 
 

[41] P. Muruganandhan et al., “Investigation on silane 
modification and interfacial UV aging of flax fibre reinforced with 
polystyrene composite,” Materials Today Proceedings, Mar. 2023, 
doi: https://doi.org/10.1016/j.matpr.2023.03.272. 
[42] L. Jin, M. Xia, R. Zhang, M. Lin, and X. Du, “Computational 
modeling and dynamic response of reinforced concrete shear wall 
under out-of-plane impact loading,” International Journal of 
Impact Engineering, vol. 172, pp. 104425–104425, Oct. 2022, doi: 
https://doi.org/10.1016/j.ijimpeng.2022.104425. 
[43] A. J. Andrews et al., “Characterization of surface cratering 
and particle deformation during high speed microparticle impact 
events,” International Journal of Impact Engineering, vol. 180, p. 
104682, Oct. 2023, doi: 
https://doi.org/10.1016/j.ijimpeng.2023.104682. 
[44] V. Kumar, Mukesh Bajya, A. Majumdar, and D. K. Dubey, 
“Design of cost-effective hybrid soft armour panels by strategic 
replacement of backing layers with a non-ballistic material: A 
parametric study,” International Journal of Impact Engineering, 
vol. 180, pp. 104678–104678, May 2023, doi: 
https://doi.org/10.1016/j.ijimpeng.2023.104678. 
[45] J. B. Liao, M. Wang, and H. M. Wen, “A dynamic 
constitutive model for carbon nanotubes (CNTs) modified 
unidirectional fibre reinforced plastic laminates,” International 
Journal of Impact Engineering, vol. 183, p. 104793, Jan. 2024, 
doi: https://doi.org/10.1016/j.ijimpeng.2023.104793. 
[46] M. Ayyad, M. R. Hajj, and Reza Marsooli, “Spatial Variation 
in Sensitivity of Hurricane Surge Characteristics to Hurricane 
Parameters,” Journal of Engineering Mechanics, vol. 147, no. 10, 
Jul. 2021, doi: https://doi.org/10.1061/(asce)em.1943-
7889.0001984. 
[47] M. Xu et al., “In-situ TEM observations on interaction of 
basal dislocations and β′ phases in a Mg–Gd binary alloy,” 
Materials Science and Engineering A, vol. 841, pp. 143017–
143017, Mar. 2022, doi: 
https://doi.org/10.1016/j.msea.2022.143017. 
[48] H. Kawamoto, K. Hata, and T. Shibata, “Vertical Transport of 
Lunar Regolith and Ice Particles Using Electrodynamic Traveling 
Wave,” Journal of Aerospace Engineering, vol. 34, no. 4, Jul. 
2021, doi: https://doi.org/10.1061/(asce)as.1943-
5525.0001297. 
[49] D. Wang, J. Huang, C. Tan, W. Ma, Y. Zou, and Y. Yang, 
“Mechanical and corrosion properties of additively manufactured 
SiC-reinforced stainless steel,” Materials Science and 
Engineering: A, vol. 841, pp. 143018–143018, Apr. 2022, doi: 
https://doi.org/10.1016/j.msea.2022.143018. 
[50] Ryuta Akasaka et al., “PAR2-dependent phosphorylation of 
TRPV4 at the trigeminal nerve terminals contributes to tongue 
cancer pain,” Journal of Oral Biosciences, vol. 65, no. 4, pp. 356–
364, Oct. 2023, doi: 
https://doi.org/10.1016/j.job.2023.10.003. 
[51] N. Meurisse, B. G. Marcot, O. Woodberry, B. I. P. Barratt, 
and J. H. Todd, “Risk Analysis Frameworks Used in Biological 
Control and Introduction of a Novel Bayesian Network Tool,” 
Risk Analysis, Aug. 2021, doi: 
https://doi.org/10.1111/risa.13812. 
 

 

 
 
 
 
 

 

https://doi.org/10.1016/j.corsci.2022.110218
https://doi.org/10.1016/j.psep.2021.11.012
https://doi.org/10.1016/j.ijimpeng.2022.104314
https://doi.org/10.1016/j.jhazmat.2022.128453
https://doi.org/10.1016/j.jhazmat.2022.128310
https://doi.org/10.1016/j.ssci.2022.105944
https://doi.org/10.1016/j.ijdrr.2022.102950
https://doi.org/10.1061/(asce)st.1943-541x.0002626
https://doi.org/10.1016/j.msea.2023.145612
https://doi.org/10.1061/(asce)st.1943-541x.0002974
https://doi.org/10.1061/(asce)st.1943-541x.0002974
https://doi.org/10.1016/j.matpr.2023.03.272
https://doi.org/10.1016/j.ijimpeng.2022.104425
https://doi.org/10.1016/j.ijimpeng.2023.104682
https://doi.org/10.1016/j.ijimpeng.2023.104678
https://doi.org/10.1016/j.ijimpeng.2023.104793
https://doi.org/10.1061/(asce)em.1943-7889.0001984
https://doi.org/10.1061/(asce)em.1943-7889.0001984
https://doi.org/10.1016/j.msea.2022.143017
https://doi.org/10.1061/(asce)as.1943-5525.0001297
https://doi.org/10.1061/(asce)as.1943-5525.0001297
https://doi.org/10.1016/j.msea.2022.143018
https://doi.org/10.1016/j.job.2023.10.003
https://doi.org/10.1111/risa.13812

	1-1
	1
	1- مقدمه


