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The Internet of Things (IoT) has become a critical infrastructure of 
the modern world by providing a platform for automated 
communication between millions of smart devices. The dramatic 
growth in the number of these devices and the increase in their 
features such as diversity, scalability, and mobility have also 
significantly expanded security threats. In particular, the emergence 
of hidden and complex threats that manifest through unusual 
behavioral patterns in the network has doubled the need for 
advanced anomaly detection methods. In this paper, a new model 
based on ensemble learning is presented that improves the anomaly 
detection performance in the Internet of Things by combining deep 
learning techniques and machine learning algorithms. After 
performing the data preprocessing process, key features were 
extracted using Stacked Auto Encoder (SAE) and Deep Auto 
Encoder (DAE), and in the next step, an ensemble learning 
framework consisting of a decision tree (DT), a multilayer 
perceptron (MLP), a probabilistic neural network (PNN), and its 
weighted version (WPNN) was used to identify anomalies. Among 
the innovations of this research are the design of a dynamic feature 
selection mechanism in the encoder layer and the proposal of an 
adaptive weighting scheme for combining the output of ensemble 
models, which has led to improved accuracy in detecting unknown 
attacks and reduced false positive rates. The proposed model was 
evaluated on several valid datasets, including NSL-KDD, BoT-IoT, 
IoT-NI, IoT-23, and the results show a high accuracy of 99.3% and 
an F1 score of 99.2% in the combined IoT-DS2 dataset. The false 
positive rate (FPR) is reported to be below 2% and the false 
negative rate (FNR) is reported to be below 1.5% in most datasets. 
Compared to the selected models, the proposed model is superior in 
detecting unknown attacks.  
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1.Introduction    

The rapid growth of the Internet of Things (IoT) has transformed modern digital ecosystems by enabling 
seamless communication among interconnected smart devices. IoT technologies are widely deployed in critical 
sectors such as healthcare, transportation, smart cities, industrial automation, agriculture, and environmental The 
rapid growth of the Internet of Things (IoT) has significantly transformed modern digital ecosystems by 
enabling seamless communication among interconnected smart devices. IoT technologies are widely deployed 
across critical sectors, including healthcare, transportation, smart cities, industrial automation, agriculture, and 
environmental monitoring. These systems rely on real-time data exchange, lightweight communication 
protocols, and distributed sensing infrastructures to enhance operational efficiency and automation. Despite 
these advantages, the proliferation of IoT devices has introduced substantial security and privacy challenges. 

IoT networks are inherently vulnerable due to device heterogeneity, limited processing capabilities, constrained 
memory resources, and the absence of standardized security frameworks. Such constraints render traditional 
security mechanisms insufficient for detecting sophisticated cyber threats. Consequently, IoT environments have 
become prime targets for Distributed Denial of Service (DDoS) attacks, botnet intrusions, data injection, 
spoofing, and zero-day exploits. Signature-based intrusion detection systems are particularly ineffective against 
such threats because they depend on predefined attack signatures and fail to detect unknown anomalies. 

To address these limitations, machine learning techniques have been widely adopted for anomaly detection in 
IoT traffic. However, classical machine learning approaches rely heavily on manual feature engineering and 
often struggle with high-dimensional and nonlinear network data. Deep learning models overcome these 
challenges by automatically extracting hierarchical feature representations, although they typically require high 
computational resources and may produce elevated false alarm rates. 

Recent research indicates that ensemble learning can enhance detection reliability by combining multiple 
classifiers. Nevertheless, many existing hybrid frameworks lack adaptive feature optimization and dynamic 
decision fusion mechanisms. Therefore, this study proposes a hybrid anomaly detection framework that 
integrates deep autoencoder-based feature extraction with adaptive ensemble classification to improve detection 
accuracy while reducing false positives. 

2.Objectives 

The primary objectives of this research are as follows: 

• To develop a robust anomaly detection framework tailored to securing IoT network environments 
against advanced and evolving cyber threats. 

• To design a hybrid deep feature extraction mechanism by integrating Stacked Autoencoders (SAE) and 
Deep Autoencoders (DAE) to capture complex nonlinear traffic behaviors. 

• To introduce a dynamic feature selection strategy based on neuron activation analysis to remove 
redundant features and enhance computational efficiency. 

• To construct an adaptive weighted ensemble classification model combining Decision Tree (DT), 
Multilayer Perceptron (MLP), Probabilistic Neural Network (PNN), and Weighted Probabilistic Neural 
Network (WPNN). 

• To evaluate the proposed framework using benchmark IoT intrusion detection datasets based on 
metrics such as Accuracy, F1-Score, False Positive Rate, and False Negative Rate. 

• To compare the performance of the proposed model with existing hybrid and deep learning intrusion 
detection approaches 

3.Methodology 

The proposed anomaly detection framework consists of three major phases: data preprocessing, deep feature 
extraction with dynamic selection, and ensemble-based classification. 
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In the preprocessing phase, raw IoT traffic datasets are cleaned to remove duplicate, missing, and inconsistent 
records. Categorical attributes are encoded into numerical form, and all features are normalized to ensure 
uniform scaling. The processed data is then divided into training and testing subsets for unbiased evaluation. 

For deep feature extraction, two complementary architectures—Stacked Autoencoders (SAE) and Deep 
Autoencoders (DAE)—are employed. SAE learns hierarchical compressed representations through multi-layer 
encoding, while DAE enhances robustness by learning noise-resilient nonlinear transformations. These models 
convert high-dimensional traffic data into compact latent feature vectors while preserving essential behavioral 
characteristics. 

A dynamic feature selection mechanism is embedded within the encoding layers. Feature importance is 
determined using neuron activation magnitudes. Features with low activation values are pruned using an 
adaptive threshold, reducing redundancy, eliminating noise, lowering computational cost, and improving 
classification performance. 

The optimized feature vectors are then classified using an adaptive ensemble model comprising Decision Tree, 
Multilayer Perceptron, Probabilistic Neural Network, and Weighted Probabilistic Neural Network. Each 
classifier generates independent predictions, and their outputs are fused through adaptive weighting based on 
performance confidence to produce the final anomaly detection result. 

4. Results and Discussion 

The proposed framework was evaluated using several benchmark IoT intrusion detection datasets, including 

NSL-KDD, BoT-IoT, IoT-23, MQTT, and IoT-DS2, which contain diverse attack categories such as DDoS, 

DoS, botnets, reconnaissance, and protocol exploits. 

Experimental results demonstrate high detection effectiveness. On the IoT-DS2 dataset, the model achieved 

accuracy exceeding 99%, with F1-scores above 99%, false positive rates below 2%, and false negative rates 

below 1.5%. The deep autoencoder architectures successfully captured nonlinear traffic patterns, while the 

dynamic feature selection mechanism reduced dimensionality without sacrificing discriminative capability, 

thereby improving computational efficiency. 

Comparative analysis with existing hybrid and deep learning intrusion detection models indicates that the 

proposed approach provides higher detection accuracy, lower false alarm rates, improved detection of unknown 

attacks, and greater robustness on imbalanced datasets. The adaptive ensemble weighting mechanism further 

enhanced classification stability by balancing the strengths of individual classifiers. 

 5.Conclusion 

This study presented a hybrid IoT anomaly detection framework integrating deep autoencoder-based feature 
extraction with adaptive ensemble learning. The combination of stacked and deep autoencoders enabled robust 
and noise-tolerant representation learning, while the embedded dynamic feature selection mechanism reduced 
irrelevant features and computational overhead. 
In the classification phase, the adaptive weighted ensemble composed of Decision Tree, Multilayer Perceptron, 
Probabilistic Neural Network, and Weighted Probabilistic Neural Network significantly enhanced detection 
precision while minimizing false alarms. 
Extensive experimental evaluations confirmed the superiority of the proposed framework, achieving detection 
accuracy exceeding 99% with very low error rates. The findings demonstrate that integrating deep 
representation learning with intelligent ensemble fusion offers an effective, scalable, and reliable solution for 
securing IoT environments. 
Future work may focus on lightweight deployment for edge devices, federated intrusion detection frameworks, 
real-time streaming analysis, and explainable artificial intelligence techniques for interpretable threat detection. 
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ها  براي ارتباط خودکار میان میلیونکردن بستري  با فراهم (IoT) اینترنت اشیا
هاي حیاتی دنیاي مدرن تبدیل شده است.  دستگاه هوشمند، به یکی از زیرساخت

پذیري و  هایی مانند تنوع، مقیاس ها و افزایش ویژگی رشد چشمگیر تعداد این دستگاه
گسترش داده است.  یتوجه ها، تهدیدات امنیتی را نیز به طور قابل پذیري آن تحرك

ویژه ظهور تهدیدات پنهان و پیچیده که از طریق الگوهاي رفتاري غیرمعمول در  به
هاي پیشرفته تشخیص ناهنجاري را  گیري از روش کنند، ضرورت بهره شبکه بروز می

در این مقاله، مدلی نوین مبتنی بر یادگیري گروهی ارائه شده .دوچندان کرده است
یادگیري ماشین،  هاي و الگوریتم هاي یادگیري عمیق است که با ترکیب تکنیک
بخشد. پس از انجام فرایند  ها در اینترنت اشیا را بهبود می عملکرد تشخیص ناهنجاري

 اي هاي کلیدي با استفاده از رمزگذار خودکار پشته ها، ویژگی پردازش داده پیش
(SAE)  و رمزگذار خودکار عمیق (DAE)  در مرحله بعد چارچوب  واستخراج

، شبکه (MLP) ، پرسپترون چندلایه(DT) روهی متشکل از درخت تصمیمیادگیري گ
کار  به ها براي شناسایی ناهنجاري (WPNN) و نسخه وزنی آن (PNN) عصبی احتمالی

توان به طراحی سازوکار انتخاب پویاي  هاي این تحقیق می از نوآوري.گرفته شده است
دهی تطبیقی براي ترکیب  ویژگی در لایه رمزگذار و همچنین پیشنهاد طرح وزن

هاي گروهی اشاره کرد که منجر به بهبود دقت در تشخیص حملات  خروجی مدل
مدل پیشنهادي بر روي چندین .ناشناخته و کاهش نرخ مثبت کاذب شده است

ارزیابی و  NSL-KDD ،BoT-IoT ،IoT-NI ،IoT-23 داده معتبر از جمله مجموعه
داده  در مجموعه ٪99,2معادل  F1 و امتیاز ٪99,3دهنده دقت بالاي  نتایج نشان

و  ٪2ها زیر  داده در اغلب مجموعه (FPR) است. نرخ مثبت کاذب IoT-DS2 ترکیبی
هاي  مقایسه با مدلدر گزارش شده است.  ٪1,5کمتر از  (FNR) نرخ منفی کاذب

 .مدل پیشنهادي در شناسایی حملات ناشناخته برتري دارد  منتخب

 :ها واژه کلید
 اینترنت اشیا

 تشخیص ناهنجاري 
 اي رمزگذار خودکار پشته

 رمزگذار عمیق
 یادگیري گروهی

 انتخاب پویاي ویژگی
 ها ترکیب تطبیقی مدل

 امنیت سایبري
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 مقدمه-1

ساز توسعه فراگیر اینترنت  گسترش شتابان اینترنت، زمینه
سهولت دسترسی، هزینه پایین، و نقش  شده است.  (IoT)1 اشیا

ها از جمله عوامل  مؤثر این فناوري در زندگی روزمره انسان
زمان، پیشرفت در  روند. هم شمار می کلیدي در توسعه آن به

هزینه را  هاي هوشمند کم سیم امکان طراحی گره هاي بی فناوري
ها  آوري، تحلیل و انتقال داده فراهم کرده که قادر به جمع

 ].1[سیم هستند  صورت بی هب

هاي هوشمند  اي گسترده از دستگاه اینترنت اشیا شامل مجموعه
کردن شرایط محیطی، پردازش اطلاعات،  است که توانایی حس

ها را دارا  ها و برقراري ارتباط با سایر سامانه سازي داده ذخیره
هایی نظیر صنعت،  هستند. کاربرد گسترده این فناوري در حوزه

هاي هوشمند، سلامت، کشاورزي و پایش  ونقل، خانه حمل
وري  زیست، منجر به ارتقا کیفیت خدمات و افزایش بهره محیط

به دلیل  IoT ها و خدمات با این وجود، زیرساخت ].2[ شده است
هاي  ها و استفاده از پروتکل محدودیت منابع، ناهمگونی دستگاه

  .]3[روبرو هستند اي  هاي امنیتی گسترده نوظهور، با چالش

هاي چندلایه  ساختار اینترنت اشیا معمولاً بر اساس معماري
هاي ادراك، شبکه، پردازش، کاربرد  شود که شامل لایه طراحی می

ها را تسهیل  ]. این معماري مدیریت مؤلفه4وکار است [ و کسب
کند، اما پیچیدگی ارتباطات، تنوع تجهیزات و نبود  می

ساز تهدیدات امنیتی متنوعی شده  زمینهاستانداردهاي جامع، 
ها  که داده  (IIoT)2 صنعتیویژه در بستر اینترنت اشیاي  است. به

دهی از اهمیت بالایی برخوردار است،  حساس بوده و زمان پاسخ
 ].5آید[ هاي اساسی به شمار می امنیت یکی از چالش

یکی از راهکارهاي متداول براي مقابله با تهدیدات امنیتی، 
این است  (IDS) 3 تشخیص نفوذهاي  ستفاده از سیستما

ها با تحلیل ترافیک شبکه و شناسایی رفتارهاي غیرعادي،  سیستم
 .کنند حملات را در مراحل اولیه شناسایی کنند تلاش می

که مبتنی بر امضا یا قوانین ثابت  IDS هاي سنتی ، مدلحال ینباا
یا با نرخ تکرار هستند، در شناسایی حملات پنهان، ناشناخته 

 ].6[د پایین، عملکرد مطلوبی ندار

                                                           
1 Internet of Things 
2 Industrial Internet of Things 
3 Intrusion Detection System 

،  5یقعم یادگیريویژه  و به 4هاي اخیر، یادگیري ماشین در سال
هاي  اند. مدل به ابزارهایی نویدبخش در این زمینه تبدیل شده

هاي  ترند، اما به ویژگی سنتی یادگیري ماشین، گرچه سبک
اند و در شناسایی الگوهاي  صورت دستی وابسته به شده استخراج

هاي یادگیري عمیق قادرند الگوهاي  اند مدل پیچیده دچار ضعف
هاي حجیم و غیرخطی استخراج کنند  پیچیده رفتاري را در داده

هاي زیاد، زمان آموزش  هایی مانند نیاز به داده ]؛ اما چالش8، 7[
لا، و نرخ هشدار کاذب طولانی، وابستگی به منابع محاسباتی با

اند.  شده IoT هاي ها در محیط همچنان مانع کاربرد گسترده آن
هاي حمله  ها (تعداد کم نمونه افزون بر آن، ساختار نامتوازن داده

هاي حسگر و پویایی  نسبت به رفتارهاي عادي)، نویز ذاتی در داده
را کاهش  6هاي تشخیص ناهنجاري ترافیک شبکه، دقت سیستم

ترکیب  اند که هاي اخیر نشان داده سوي دیگر، پژوهش از ندده می
تواند به بهبود دقت و  می  7گروهیچند مدل در قالب یادگیري 
. اما در بسیاري از رویکردهاي ]9[پایداري تشخیص کمک کند

هاي کلیدي  موجود، سازوکار مؤثري براي انتخاب خودکار ویژگی
در نظر گرفته نشده ها  یا تعیین وزن مناسب براي خروجی مدل

هاي فوق، یک  پژوهش حاضر با هدف پاسخ به چالش.است
چارچوب هوشمند تشخیص ناهنجاري مبتنی بر رمزگذارهاي 

نوآوري این مدل در سه  .دهد عمیق و یادگیري گروهی ارائه می
 : محور اصلی قابل بیان است

زمان از دو نوع رمزگذار خودکار  استفاده هم .1
جهت استخراج  (DAE)9 یقو عم SAE( 8(اي پشته

در کنار  هاي غیرخطی، فشرده و مقاوم به نویز، ویژگی
بر  ها انتخاب پویاي ویژگیطراحی سازوکاري براي 

هاي میانی  سازي در لایه اساس تحلیل ضرایب فعال
 رمزگذارها،

خروجی چهار مدل  وزنی کارگیري ترکیب تطبیقی به .2
، پرسپترون (DT)10 یادگیري شامل درخت تصمیم

و  (PNN)12 ، شبکه عصبی احتمالی(MLP)11 چندلایه
باهدف کاهش نرخ هشدار  (WPNN)13 نوع وزنی آن

 .کاذب و افزایش دقت در تشخیص حملات ناشناخته

                                                           
4 Machine Learning 
5 Deep Learning 
6 Anomaly Detection 
7 Ensemble Learning 
8 Stacked autoencoder network 
9 Deep autoencoder network 
10 Decision Trees 
11 Multilayer perceptron 
12 Probabilistic Neural Network 
13 weighted PNN 
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هاي منابع در  چارچوب پیشنهادي با درنظرگرفتن محدودیت
هاي حیاتی ترافیک شبکه  ، و تمرکز بر ویژگیIoT هاي محیط

هاي  داده با استفاده از مجموعه طراحی شده است. عملکرد مدل
، NSL-KDD ،BoT-IoT ،IoT-23 ،IoT-NI ،MQTT معتبر

MQTTset و IoT-DS2  ارزیابی شده و نتایج حاکی از برتري
از جمله  .هاي مرجع موجود است توجه آن نسبت به روش قابل
اند  مورد بررسی قرار گرفته مقالهترین حملاتی که در این  مهم
، نفوذ (Port Scan) ، اسکن پورتDDoS ،DoS حملاتتوان به  می

) Torii و Mirai نت (مانند ، حملات باتMQTT مبتنی بر پروتکل
حملات و  (Data Theft) حملات مهندسی اجتماعی، سرقت داده،

.                                اشاره کرد (C&C) فرمان و کنترل
بخش دوم، ساختار مقاله به شرح زیر تنظیم شده است: در 

مروري بر تحقیقات مرتبط ارائه شده است. بخش سوم به 
ها با رمزگذارهاي خودکار، و  ها، استخراج ویژگی پردازش داده پیش

پردازد. در بخش چهارم  طراحی مدل یادگیري گروهی می
اند، بخش پنجم شامل تحلیل تجربی  ها معرفی شده داده مجموعه

گیري و  بخش ششم به نتیجهها است، و نهایتاً  و نتایج آزمایش
 .پیشنهادهاي آتی اختصاص دارد

 کارهاي مرتبط-2
هاي اخیر، انواع مختلفی از رویکردهاي مبتنی بر یادگیري  در سال

در ادبیات پژوهشی  IoT ها در منظور تشخیص ناهنجاري به  گروه
 .اند ارائه شده

نت در  راي شناسایی حملات باتب  ELBA-IoTمدلی با نام 
هاي رفتاري  معرفی شده است که از ویژگی IoT هاي شبکه

گیري از یادگیري گروهی،  ترافیک شبکه استفاده کرده و با بهره
 IoT پذیر هاي آسیب قادر به تشخیص ترافیک غیرعادي از دستگاه

است. در این رویکرد، سه تکنیک مختلف یادگیري ماشین بر پایه 
)  Bagging و AdaBoost ،RUSBoost درخت تصمیم (شامل
 .]10[ اند مورد ارزیابی قرار گرفته

 Stacking]، یک رویکرد گروهی مبتنی بر 11اي دیگر [ در مطالعه

پیشنهاد شده است.  IoT هاي هاي شبکه براي تشخیص ناهنجاري
و  CNN(14( در این مدل، از ترکیب شبکه عصبی کانولوشنی

هاي پایه  یادگیرندهعنوان  به RNN(15( شبکه عصبی بازگشتی
هاي واقعی و  استفاده شده است. مزیت این روش، استفاده از داده

هاي موجود در  تواند چالش ناهمگون است، که می
تر را کاهش دهد و بستر آموزشی  هاي کوچک داده مجموعه

] رویکردي بر مبناي 12خان و همکاران [ .مناسبی فراهم کند
ها از درخت تصمیم  اند. آن دهرائه کرا  LSTM هاي گروهی از مدل

                                                           
14 Convolutional Neural Network 
15 Recurrent Neural Networks 

ها استفاده کرده و الگوریتم پیشنهادي  براي تجمیع خروجی مدل
اینترنت و در زمینه اینترنت  ToN_IoT داده را بر روي مجموعه

  .اند کار برده به  IoMT(16اشیا پزشکی (

 stacking مبتنی بر گروهی نیز رویکردي] 13[ یاسو ال آلوتایبی
 ونی، رگرسRF(17 ،DTجنگل تصادفی ( که در آن کردند یشنهادپ

عنوان  به KNN(19ترین همسایه ( نزدیک-kو  18)LRلجستیک (
 .کاررفته است به مدل نهایی تجمیععنوان  به LRو  یهپا یادگیرنده

براي شناسایی  XGBoost] از الگوریتم 14گاد و همکاران [
مطالعه با اند. این  استفاده کرده IoT هاي ها در شبکه ناهنجاري

 داده گیري از سه زیرمجموعه از چهار نسخه مجموعه بهره

ToN_IoT بندي باینري و چند کلاسه،  در دو سناریوي طبقه و
 .دهد عملکرد موفقی را گزارش می

 ]، چندین الگوریتم یادگیري گروهی مانند15اي دیگر [ در مطالعه

XGBoost ،Adaboost ،Bagging ،RF و Extra Trees  براي
و با استفاده از  (IIoT) خیص نفوذ در اینترنت اشیاي صنعتیتش

اند.  مورد بررسی قرار گرفته ToN_IoT Telemetry داده مجموعه
بندي، بهترین  در هر دو نوع طبقه XGBoostبر اساس نتایج، 

 عملکرد را ارائه داده است، 

] 16[  ، مطالعه(SCADA) هاي کنترل صنعتی در حوزه سیستم
اي از  چارچوبی مبتنی بر یادگیري گروهی با استفاده از مجموعه

ارائه کرده که نتایج امیدبخشی ا  DBN(20( یقباور عم يها شبکه
  .دهد ها نشان می را در تشخیص ناهنجاري

هاي نوین ترکیبی مبتنی بر رمزگذارهاي  ، دقت مدل1در شکل 
تشخیص ناهنجاري در براي   و یادگیري گروهی خودکار عمیق

مقایسه  2025تا  2023هاي  هاي اینترنت اشیا بین سال شبکه
هاي پیشنهادي در  دهد که مدل نتایج نشان می .شده است

ویژه از  اند، به اي داشته هاي قابل ملاحظه هاي اخیر پیشرفت سال
نظر دقت، کاهش نرخ خطا و بهبود عملکرد کلی در تشخیص 

 .ها ناهنجاري

                                                           
16 Internet of Medical Things 
17 Random Forest 
18 Logistic Regression 
19 k-Nearest Neighbors 
20 Deep Belief Networks 
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 iotتشخیص ناهنجاري در  هاي نوین  دقت مدلمقایسه  :1 شکل
هاي نوین ترکیبی مبتنی بر  منظور تحلیل و مقایسه مدل به

در  هاي یادگیري گروهی و الگوریتم رمزگذارهاي خودکار عمیق
به بررسی  1حوزه تشخیص ناهنجاري در اینترنت اشیا، جدول 

 19هاي کلیدي  داده، دقت عملکرد و ویژگی ساختار، مجموعه
 .پرداخته است 2025تا  2023هاي  پژوهش اخیر طی سال

 اشیا اینترنت در ناهنجاري تشخیص هايمدل مقایسه : 1 جدول

 دقت داده نوع مدل معماري (سال) نویسنده
(%) 

لین و همکاران 
)2025( ]17[ 

AE+ ML 
Ensemble 

ICS 97.2 

لی و همکاران 
)2025(  ]18[ 

FL Lightweight IIoT 95.8 

دشموخ و همکاران 
)2025(  ]19[ 

Federated DL IoT+Finan
ce 

94.7 

ردي و همکاران 
)2025(  ]20[ 

Graph-ResNet + 
Hawk-Bee 

IoT 
Wireless 

98.3 

سیگلتوس و 
  )2025همکاران (

]21[ 

CNN Hybrid IoT 
General 

96.4 

همکاران ورما و 
)2025(  ]22[ 

Ensemble + EO IIoT 97.9 

علی و همکاران 
)2025(   ]23[ 

DPS-DL IoT 91.7 

   )2025الویسی(
]24[ 

CNN Lite 6G-IoT 93.0 

سوگولا و همکاران 
)2025(   ]25[ 

GANN + 
Blockchain 

SmartGrid 94.6 

پنگ و همکاران 
)2025(   ]26[ 

Adversarial CNN Industrial 
IoT 

95.1 

   )2025اوئرا (
]27[ 

AE + 
LSTM+CNN 

IoT Time 
Series 

96.7 

   )2025ماشالی (
]28[ 

Hybrid AE + 
Ensemble 

BoT-IoT 97.5 

 Masked AE Industrial ]29[   )2025لی (
IoT 

96.8 

   )2025کیم (
]30[ 

MTD-AD 
(AE+Defense) 

Smart Grid 95.9 

   )2025بحارا (
]31[ 

AE+Classifier Pumping 
IoT 

94.2 

   )2025ادوین (
]32[ 

 AE 
+BiGRU+DBN+
Walrus 

BoT-IoT 98.1 

   )2025یان (
]33[ 

Autoencoder 
Ensemble 

IoT 
Malware 

97.6 

    )2025فان (
]34[ 

Rule-extracted 
AE 

Smart City 94.9 

 )2025سارانیا (
]35[ 

Multilayer AE Cross-
layer IoT 

95.2 

 DASVDD Smart ]36[ )2025نایت (
Cities 

96.3 

 )2025کومار (
]37[ 

Graph AE Finance 
IoT 

93.8 

 )2023( بزنجانی
]38[ 

Conv-AE + 
Blockchain 

Healthcare 
IoT 

96.0 

یک چارچوب تشخیص ناهنجاري تطبیقی به  ]39[ همکاران وو و
 چهار الگوریتم یادگیريکه از  کردندا معرفی ر  21AEWAEنام 

برد.  در قالب یک ساختار یادگیري گروهی ترکیبی بهره می آنلاین
 هاي پردازش داده این چارچوب شامل سه مرحله اصلی است: پیش

IoTها. براي تنظیم  ، یادگیري مدل پایه، و ادغام آنلاین مدل
 سازي ازدحام بهینهها در فرآیند ترکیب، از الگوریتم  بهینه وزن

هاي پویا  یج تجربی در محیطاستفاده شده است. نتا (PSO) ذرات
عملکرد پایداري  AEWAE دهد که هاي بلادرنگ نشان می و داده

هاي منفرد دقت  در تشخیص ناهنجاري دارد و نسبت به روش
 .دهد بالاتري ارائه می

یک مدل تشخیص نفوذ در حوزه  ]40[ و همکاران عبداالله
یادگیري ارائه دادند که مبتنی بر  (IoMT) اینترنت اشیاي پزشکی

ها  و تمرکز بر شناسایی تهدیدات وب است. آن گروهی چندمدلی
، اندازه بسته و نوع پروتکل، IP هایی نظیر با استفاده از ویژگی

بندهایی  وتحلیل کرده و از طبقه هاي ترافیک شبکه را تجزیه داده
 درخت تصمیم، جنگل تصادفی و، XGBoost ،KNNهمچون 

AdaBoost  بندي بهره بردند.  راي ترکیب و طبقهب 

                                                           
21 Adaptive Exponentially Weighted Average Ensemble 
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گروهی جدید یادگیري  یک رویکرد  ]41[ همکارانو نتایاگابیري 
کننده نفوذ  بندي معرفی کردند که یک طبقه OMICبا نام 

 بزرگ تشخیص ناهنجاري در مقیاسشده براي  چندکلاسی بهینه
 و  LightGBMاست. این مدل از ترکیب  IoT هاي در محیط

XGBoost  کند  محور استفاده می ر یک خط لوله پردازش حافظهد
برداري تطبیقی، یادگیري  نمونههایی مانند  کارگیري روش و با به

تعادل  هاي عدم ، چالشاي پویا حساس به هزینه، و پردازش تکه
 .دهد پذیري را هدف قرار می کلاس و مقیاس

 سیستم تشخیص نفوذ مبتنی بریک  ]42[ و همکارانرحمان 
عرفی کردند م  SIDS-Stackedبه نام  Stacking یادگیري گروهی

، دقت و Stackedاز رویکرد مبتنی بر  گیري که با بهره
افزایش  SDN هاي را در شبکه IDS هاي پذیري سیستم انعطاف

نزول ها از ترکیب چند الگوریتم یادگیري از جمله  دهد. آن می
 دفی، وگرادیان تصادفی، رگرسیون لجستیک، جنگل تصا

براي ایجاد یک مدل چندلایه  (DNN) عمیق عصبی هاي شبکه
 .استفاده کردند

ا براي ر  LightEnsemble-Guardمدل  ]43[ و همکارانتانور 
 محدود لادرنگ با منابعب  IoTهاي  تشخیص ناهنجاري در دستگاه

پیشنهاد کردند. این مدل یک چارچوب یادگیري گروهی 
 و LightGBM ،XGBoost بند طبقهسه  از وزن است که  سبک

Extra Trees  این چارچوب، کنداستفاده می گیري اکثریت رأي با .
 پذیر پاسخی عملی و مقیاسبا توازن دقیق بین دقت و کارایی، 

ارائه  با محدودیت منابع IoT هاي براي امنیت بلادرنگ در محیط
 .هاي سنتی پیشی گرفته است دهد و از بسیاري از مدل می

 یادگیري گروهییک مدل  ]44[ و همکاراندهدشتی فرد  
سیم مبتنی بر  هاي بی براي تشخیص ناهنجاري در شبکه ترکیبی

این مدل با ادغام در  ارائه کردند.  IEEE 802.11 استاندارد
، جنگل تصادفی، (DNN)22 شبکه عصبی عمیق هايقابلیت

XGBoost  و LightGBM   به  رگرسیون لجستیکو استفاده از
 یافته است.عملکرد تشخیص بهبود دقت  ،بند طبقه-عنوان متا

به این  ]48[و ]47[،  ]46[،  ]45[ها نیز مانند در سایر پژوهش 
 موضوع پرداخته شده است.

هاي پیشین، بیشتر  توجه بسیاري از مدل با وجود عملکرد قابل
 ها ها فاقد سازوکار انتخاب پویاي ویژگی و ترکیب تطبیقی مدل آن

ها، مدل پیشنهادي ما با ادغام دو رمزگذار  هستند. برخلاف آن
دهی هوشمند،  هاي متنوع با وزن گیري از یادگیرنده عمیق و بهره

توانسته دقت و پایداري بالاتري ارائه دهد. همچنین، برخلاف 
 CNN ]21[یا  AE+ML Ensemble ]17[هایی مانند روش

                                                           
22 Deep neural networks 

Hybrid یازمندي محاسباتی که با نرخ هشدار کاذب بالا یا ن
هاي بهینه و  اند، چارچوب ما با انتخاب ویژگی سنگین مواجه

 .کاهش داده است ٪2حذف نویز، نرخ مثبت کاذب را به کمتر از 

دهد که استفاده از رویکردهاي  هاي اخیر نشان می مرور پژوهش
یادگیري گروهی و رمزگذارهاي عمیق در تشخیص ناهنجاري در 

اي منجر شده است.  یج امیدوارکنندهبه نتا IoT هاي شبکه
هایی همچون نرخ هشدار کاذب بالا، دشواري در  ، چالشحال ینباا

هاي نامتوازن،  شناسایی حملات ناشناخته، ضعف در مدیریت داده
ها، وابستگی به تنظیمات دقیق و فقدان  پیچیدگی ساختار مدل

هاي  سازوکارهاي انتخاب ویژگی پویا، همچنان در بسیاري از مدل
، در برخی موارد، ینشود. علاوه بر ا پیشنهادي مشاهده می

ها به سناریوهاي واقعی و متغیر،  پذیري مدل محدودیت در تعمیم
، نیاز به طراحی رو ینها را کاهش داده است. ازا اثربخشی آن

ها  چارچوبی هوشمند، سازگار و دقیق که بتواند بر این محدودیت
این  بر یهشود. پژوهش حاضر باتک میشدت احساس  غلبه کند، به

نیاز، چارچوبی ترکیبی مبتنی بر رمزگذارهاي عمیق و یادگیري 
دهد که باهدف ارتقاي دقت، پایداري و  گروهی تطبیقی ارائه می

هاي  هاي پیچیده در محیط پذیري در تشخیص ناهنجاري تطبیق
 .ناهمگون اینترنت اشیا طراحی شده است

 مدل پیشنهادي -3
باهدف تشخیص ناهنجاري در  مقالهیشنهادي این مدل پ

اي بهره  هاي اینترنت اشیا، از یک چارچوب چندمرحله شبکه
هاي  ترکیب رمزگذارهاي عمیق و الگوریتم یۀبرد که بر پا می

 جزیادگیري گروهی طراحی شده است. این چارچوب شامل سه 
استخراج و انتخاب ) 2ها، ( پردازش داده پیش)1است: (اصلی 

از  گیري شناسایی ناهنجاري با بهره) 3هاي عمیق و ( پویاي ویژگی
 .دهی تطبیقی متنوع و یک مکانیزم وزن  هاي از یادگیرنده گروهی

توجه است: نخست،  در سه سطح قابل یشنهاديروش پ ينوآور
 یانیم هاي یهدر لا ها یژگیو یايانتخاب پو یزممکان یطراح

 یشو افزا یرمؤثرغ ايه یژگیکه موجب حذف و یقرمزگذار عم
 یبسازوکار ترک یک یشنهاد. دوم، پگردد یمدل م ییدقت نها

 یابیارز ساسکه بر ا یگروه یادگیريها در چارچوب  وزن یقیتطب
. کند یم یقها را بادقت بالا تلف مدل یخروج یتم،اعتماد هر الگور

-یادگیرندهاز  یو گروه یقخودکار عم يرمزگذارها یعسوم، تجم
که باعث  یکپارچه،ساختار  یکدر  wpnnخصوص  متنوع  به يها

 يهايو ناهنجار یزينو يها مدل در برابر داده يآور تاب یشافزا
 2در شکل  یشنهاديروش پ یکل ي. معمارشود یم یچیدهپ

 .است شده داده یشنما یکصورت شمات به
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 معماري روش پیشنهادي :2 شکل

 ها پردازش داده پیش-3-1

ها اختصاص  داده 24سازي و نرمال 23سازي نخستین مرحله به پاك
هاي تکراري و نامعتبر از جریان ورودي  دارد. در این مرحله، داده

 ،ها ترازي ویژگی منظور هم به حذف شده، مقادیر عددي
اصلاح  26یا نویزي 25گمشده مقادیرشوند، و  گذاري می مقیاس

صورت ساختارمند به دو بخش آموزش  ها به گردند. سپس داده می
لازم براي پردازش مدل  زمینهشوند تا  و آزمایش تفکیک می

 .فراهم گردد

 ها استخراج و نمایش ویژگی -3-2

هایی  در گام دوم، هدف مدل کاهش ابعاد داده و تمرکز بر ویژگی
عادي از ناهنجار است که بیشترین نقش را در تفکیک رفتارهاي 

نیز  سازوکار انتخاب پویاي ویژگیاین مرحله، از یک  در دارند
سازي در  استفاده شده است که با تحلیل تدریجی ضرایب فعال

 اهمیت را حذف و  هاي کم هاي میانی رمزگذار، ویژگی لایه
دهد. این  انجام می را دهی مجدد به بردار ویژگی وزنحال  یندرع

                                                           
23 Cleaning 
24 Normalization 
25 Missing Values 
26 Noise 

 حلهباعث کاهش سربار محاسباتی و بهبود دقت در مر یندفرا
ها در  کد مربوط به فرایند استخراج ویژگی شبه .شود بعدي می

 الگوریتم ارائه شده است.

Algorithm 1: Feature Extraction with Deep Autoencoders 
and Dynamic Feature Selection 
Input: Raw network data 
Output: Optimized feature vector 
 
1: function 𝐹𝐹𝑒𝑎𝑡𝑢𝑟𝑟𝑒_𝐸𝐸𝑥𝑥𝑡𝑟𝑟𝑎𝑐𝑐𝑡𝑖𝑖𝑜𝑛𝑛(𝑖𝑖𝑛𝑛𝑝𝑝𝑢𝑡_𝑝𝑝𝑎𝑡ℎ) 
2:     𝑟𝑟𝑎𝑤𝑤_𝑑𝑎𝑡𝑎 ←  𝐿𝑜𝑎𝑑𝐷𝑎𝑡𝑎(𝑖𝑖𝑛𝑛𝑝𝑝𝑢𝑡_𝑝𝑝𝑎𝑡ℎ) 
3:     𝑝𝑝𝑟𝑟𝑒𝑝𝑝𝑟𝑟𝑜𝑐𝑐𝑒𝑠𝑠𝑠𝑠𝑒𝑑_𝑑𝑎𝑡𝑎 ←  𝑃𝑃𝑟𝑟𝑒𝑝𝑝𝑟𝑟𝑜𝑐𝑐𝑒𝑠𝑠𝑠𝑠(𝑟𝑟𝑎𝑤𝑤_𝑑𝑎𝑡𝑎) 
4: 
5:     # SAE for hierarchical feature extraction 
6:     
𝑓𝑓𝑒𝑎𝑡𝑢𝑟𝑟𝑒𝑠𝑠_𝑆𝐴𝐸𝐸 ←  𝑆𝐴𝐸𝐸_𝐸𝐸𝑛𝑛𝑐𝑐𝑜𝑑𝑒𝑟𝑟(𝑝𝑝𝑟𝑟𝑒𝑝𝑝𝑟𝑟𝑜𝑐𝑐𝑒𝑠𝑠𝑠𝑠𝑒𝑑_𝑑𝑎𝑡𝑎) 
7: 
8:     # DAE for robust compressed representation 
9:     𝑓𝑓𝑒𝑎𝑡𝑢𝑟𝑟𝑒𝑠𝑠_𝐷𝐴𝐸𝐸 ←  𝐷𝐴𝐸𝐸_𝐸𝐸𝑛𝑛𝑐𝑐𝑜𝑑𝑒𝑟𝑟(𝑓𝑓𝑒𝑎𝑡𝑢𝑟𝑟𝑒𝑠𝑠_𝑆𝐴𝐸𝐸) 
10: 
11:    # Dynamic feature selection based on activation 
weights 
12:    
𝑜𝑝𝑝𝑡𝑖𝑖𝑚𝑖𝑖𝑧𝑒𝑑_𝑓𝑓𝑒𝑎𝑡𝑢𝑟𝑟𝑒𝑠𝑠 ←
 𝐷𝑦𝑦𝑛𝑛𝑎𝑚𝑖𝑖𝑐𝑐_𝐹𝐹𝑒𝑎𝑡𝑢𝑟𝑟𝑒_𝑆𝑒𝑙𝑒𝑐𝑐𝑡𝑜𝑟𝑟(𝑓𝑓𝑒𝑎𝑡𝑢𝑟𝑟𝑒𝑠𝑠_𝐷𝐴𝐸𝐸) 
13: 
14:    return 𝑜𝑝𝑝𝑡𝑖𝑖𝑚𝑖𝑖𝑧𝑒𝑑_𝑓𝑓𝑒𝑎𝑡𝑢𝑟𝑟𝑒𝑠𝑠 
15: end function 
 
16: function SAE_Encoder(input) 
17:     train SAE model with multiple hidden layers 
18:     
𝑓𝑓𝑒𝑎𝑡𝑢𝑟𝑟𝑒𝑠𝑠 ←  𝑓𝑓𝑜𝑟𝑟𝑤𝑤𝑎𝑟𝑟𝑑_𝑝𝑝𝑎𝑠𝑠𝑠𝑠 𝑡ℎ𝑟𝑟𝑜𝑢𝑔𝑔ℎ 𝑡𝑟𝑟𝑎𝑖𝑖𝑛𝑛𝑒𝑑 𝑆𝐴𝐸𝐸 
19:     return 𝑓𝑓𝑒𝑎𝑡𝑢𝑟𝑟𝑒𝑠𝑠 
20: end function 
 
21: function 𝐷𝐴𝐸𝐸_𝐸𝐸𝑛𝑛𝑐𝑐𝑜𝑑𝑒𝑟𝑟(𝑖𝑖𝑛𝑛𝑝𝑝𝑢𝑡) 
22:     train 𝐷𝐴𝐸𝐸 model with noise-injected input 
23:     
𝑓𝑓𝑒𝑎𝑡𝑢𝑟𝑟𝑒𝑠𝑠 ←  𝑐𝑐𝑜𝑚𝑝𝑝𝑟𝑟𝑒𝑠𝑠𝑠𝑠𝑒𝑑_𝑜𝑢𝑡𝑝𝑝𝑢𝑡 𝑓𝑓𝑟𝑟𝑜𝑚 𝑡𝑟𝑟𝑎𝑖𝑖𝑛𝑛𝑒𝑑 𝐷𝐴𝐸𝐸 
24:     return 𝑓𝑓𝑒𝑎𝑡𝑢𝑟𝑟𝑒𝑠𝑠 
25: end function 
 
26: function 𝐷𝑦𝑦𝑛𝑛𝑎𝑚𝑖𝑖𝑐𝑐_𝐹𝐹𝑒𝑎𝑡𝑢𝑟𝑟𝑒_𝑆𝑒𝑙𝑒𝑐𝑐𝑡𝑜𝑟𝑟(𝑓𝑓𝑒𝑎𝑡𝑢𝑟𝑟𝑒𝑠𝑠) 
27:     for each feature 𝐹𝐹𝑖𝑖 in features do 
28:         
𝑎𝑐𝑐𝑡𝑖𝑖𝑣𝑎𝑡𝑖𝑖𝑜𝑛𝑛_𝑤𝑤𝑒𝑖𝑖𝑔𝑔ℎ𝑡 ←  𝑐𝑐𝑜𝑚𝑝𝑝𝑢𝑡𝑒_𝑎𝑐𝑐𝑡𝑖𝑖𝑣𝑎𝑡𝑖𝑖𝑜𝑛𝑛(𝐹𝐹𝑖𝑖) 
29:         if 𝑎𝑐𝑐𝑡𝑖𝑖𝑣𝑎𝑡𝑖𝑖𝑜𝑛𝑛_𝑤𝑤𝑒𝑖𝑖𝑔𝑔ℎ𝑡 <  𝑡ℎ𝑟𝑟𝑒𝑠𝑠ℎ𝑜𝑙𝑑 then 
30:             remove 𝐹𝐹𝑖𝑖 from 𝑓𝑓𝑒𝑎𝑡𝑢𝑟𝑟𝑒𝑠𝑠 
31:         end if 
32:     end for 
33:     return 𝑓𝑓𝑖𝑖𝑙𝑡𝑒𝑟𝑟𝑒𝑑_𝑓𝑓𝑒𝑎𝑡𝑢𝑟𝑟𝑒𝑠𝑠 
34: end function 

، از IOTهاي  ها در داده براي نمایش بهینه و خودکار ویژگی
ساختارهاي رمزگذار خودکار و نمایش ویژگی عمیق مبتنی بر 

است. این ساختار پیش از هاي غیرخطی استفاده شده  نگاشت
هاي کلیدي را استخراج و  ها به مدل یادگیري، ویژگی تغذیه داده

و  27هاي قانونی کند. در این مرحله، از ویژگی بازنمایی می

                                                           
27 Legitimate 

 پردازش داده 
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جهت آموزش مدل تشخیص ناهنجاري استفاده   28ناهنجار
 گردد. می

  صورت ورودي به يها داده فرض کنید مجموعه

𝑋𝑋𝑛𝑛 = �𝑥𝑥1.𝑥𝑥2. … .𝑥𝑥𝑛𝑛� .𝑋𝑋𝑛𝑛 ∈ ℝ
𝑛𝑛

بردار باشد و همچنین  

  صورت شده به بازسازي خروجی

𝑋𝑋𝑛𝑛
′

= �𝑥𝑥1
′

.𝑥𝑥2
′

. … .𝑥𝑥𝑛𝑛
′
، مجموعه حالر نظر گرفته شود. د �

𝐹𝐹𝑛𝑛ها با  ویژگی = �𝑓𝑓1.𝑓𝑓2. … .𝑓𝑓𝑛𝑛� هاي پنهان شبکه با  لایه و

ℎ𝑛𝑛 شوند. نمایش داده می 

رمزگذار خودکار نوعی شبکه عصبی چندلایه است که از دو بخش 
. هدف این شبکه، 30و رمزگشا 29شده است: رمزگذاراصلی تشکیل 

سازي داده ورودي و بازسازي آن با کمترین میزان خطا  فشرده
 شود: تعریف می )1رابطه (صورت  است. ساختار رمزگذار به

)1( 𝐸𝐸𝑛𝑛 = 𝑓𝑓(𝑊𝑊1𝑋𝑋𝑛𝑛 + 𝑏𝑏1) 

 𝑏𝑏1ماتریس وزن، و  𝑊𝑊1سازي رمزگذار،  تابع فعال 𝑓𝑓که در آن 
طور مشابه، رمزگشا خروجی را از طریق  بردار بایاس است. به

 کند: بازسازي می )2( رابطه

)2( 𝑋𝑋𝑛𝑛
′

= 𝑔𝑔(𝑊𝑊2ℎ𝑛𝑛 + 𝑏𝑏2) 

 𝑏𝑏2هاي لایه خروجی، و  وزن 𝑊𝑊2سازي رمزگشا،  تابع فعال 𝑔𝑔که 
 .بایاس متناظر است 

سازي  اي بهینه گونه هر یک از پارامترهاي مدل رمزگذار خودکار، به
شوند که خطاي بازسازي بین ورودي و خروجی، حداقل شود.  می

ها  ، دو نوع رمزگذار براي استخراج و نمایش ویژگیمقالهدر این 
 شده است: کارگرفته به

: با یادگیري )SAEاي ( رمزگذار خودکار پشته •
هاي  هاي خام، ویژگی همراتبی از داد سلسله
هاي بعدي  کند که در لایه اي تولید می شده فشرده

 شوند. عنوان ورودي استفاده می به
: با دارابودن چندین )DAEرمزگذار خودکار عمیق ( •

ها را  تري از داده لایه پنهان، قابلیت نمایش پیچیده
سازي در برابر نویز را ممکن  کند و مقاوم فراهم می

 سازد. می

                                                           
28Anomal 
29 Encoder 
30 Decoder 

هاي  اصلی رمزگذارهاي عمیق، توانایی در استخراج نمایشمزیت 
هاي  ها است که در بهبود عملکرد مدل سطح بالا و انتزاعی از داده

 کند. تشخیص ناهنجاري نقش مهمی ایفا می

نشان داده شده، ساختار رمزگذار  3شکل طور که در  همان
سازي و بازسازي است.  خودکار عمیق شامل چندین لایه فشرده

اي ترسیم شده است  ساختار رمزگذار پشته 4شکل چنین در هم
هاي ورودي را  صورت تدریجی ویژگی که در آن هر لایه به

کند. در این رمزگذارها،  سازي کرده و به لایه بعد منتقل می فشرده
که تعداد  طوري مورد استفاده قرار گرفته است؛ به 31کامل نوع کم

رودي بوده و در نتیجه، شبکه هاي پنهان کمتر از و هاي لایه نرون
 شود. ها می تر از داده هاي کلیدي مجبور به یادگیري نمایش

 

 ]49[خودکار عمیقگذاري رمز :3شکل 

 

]50[ايگذاري خودکار پشتهرمز  :4شکل   

براي استخراج  DAE و SAE در این پژوهش، رمزگذارهای
 SAE .اند شدههاي کلیدي و کاهش ابعاد داده به کار گرفته  ویژگی

خوبی  مراتبی، الگوهاي رفتاري شبکه را به با یادگیري سلسله
با حذف نویز، بازنمایی فشرده و مؤثري  DAE کند و سازي می مدل

دهد. همچنین، با استفاده از سازوکار انتخاب  ها ارائه می از داده
هاي مؤثر  اهمیت حذف و ویژگی هاي کم پویاي ویژگی، ویژگی

این ترکیب باعث بهبود دقت، کاهش هشدارهاي  شوند. تقویت می
کاذب و افزایش توان شناسایی حملات ناشناخته در مدل 

 شود. یتشخیص نفوذ م

                                                           
31 Undercomplete 
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سازي  مکانیزم انتخاب پویاي ویژگی مبتنی بر تحلیل ضرایب فعال
هاي میانی رمزگذار طراحی شده است. پس از استخراج  در لایه

، DAE و SAE ذارهايشده از طریق رمزگ بردار ویژگی فشرده
هاي  سازي هر نرون (ویژگی) در طول کل داده میزان فعال

سازي یک ویژگی از  شود. اگر میانگین فعال آموزشی محاسبه می
اهمیت  عنوان ویژگی کم آستانه مشخصی کمتر باشد، آن ویژگی به

صورت تجربی و با  گردد. این آستانه به شناخته شده و حذف می
 .شود ها تنظیم می ازيس تحلیل توزیع فعال

شود و در هر  صورت کاملاً پویا و تطبیقی انجام می به ندیفرااین 
صورت خودکار تقویت و  هاي مؤثر به نوبت آموزش، ویژگی

شوند. در نتیجه، این روش برخلاف  اثر حذف می هاي کم ویژگی
، اطلاعات (PCA)32 هاي اصلی هاي ایستا مانند تحلیل مؤلفه روش

هاي درخت تصمیم  با ساختار شبکه  و الگوریتم (MI)33 متقابل
عمیق کاملاً یکپارچه بوده و بدون نیاز به اجراي جداگانه عمل 

هاي ذکرشده نشان داد  مقایسه روش پیشنهادي با روش .کند می
که استفاده از انتخاب پویاي ویژگی، باعث افزایش دقت شناسایی 

ود پایداري مدل در ناهنجاري، کاهش نرخ هشدارهاي کاذب و بهب
این مقایسه را  2جدول  .هاي نویزي شده است مواجهه با داده

 دهد.نشان  می

 هاي انتخاب ویژگیمقایسه روش پیشنهادي و  روش :2جدول 

معیار 
 مقایسه

روش 
 پیشنهادي

 PCA  اطلاعات
 متقابل
(MI) 

مبتنی بر 
 درخت تصمیم

پویا،  نوع روش
-درون

، یمدل
وابسته به 

 شبکه

آماري، 
 ایستا

آماري، 
 ایستا

محور،  یادگیري
مدلی برون  

تطبیق با 
 داده

 محدود خیر خیر بله

سازي جدا
قبل از 
 آموزش

 دارد دارد دارد ندارد

یکپارچگی با 
شبکه عصبی 

 عمیق

 ندارد ندارد ندارد کامل

  حذف ویژگی
نویز و 

اهمیت کم  

 متوسط پایین متوسط بالا

                                                           
32 Principal Component Analysis 
33 Mutual Information 

ابطه ر
غیرخطی 
  بین ویژگی

 نسبتاً محدود خیر بله

با استفاده 
  داده بزرگ

 متوسط متوسط بالا بالا

 تشخیص ناهنجاري با یادگیري گروهی-3-3

هاي خام به نمایش برداري فشرده، مرحله  پس از تبدیل داده
روش تشخیص گیري است.  یادگیري و تصمیم فرایند نهایی شامل

 یادگیري گروهی عمیق است که از  بر مبنايناهنجاري پیشنهادي 
چهار الگوریتم مختلف تشکیل شده است: پرسپترون ترکیب 

)، شبکه عصبی احتمالی DT)، درخت تصمیم (MLPچندلایه (
)PNN( وزنی  ) و شبکه عصبی احتمالیWPNN.( 

 سازوکار ترکیب تطبیقییک  از طریقخروجی این چهار مدل 
اساس میزان اعتماد به  شود که وزن هر مدل را بر ارزیابی می

بینی مثبت  درنظرگرفتن معیارهایی مانند نرخ پیش تصمیم آن با
دهی  وزن سازوکار . ایننماید بندي تنظیم می و صحت طبقه

و افزایش دقت  FPR(34( تطبیقی موجب کاهش نرخ مثبت کاذب
 .گردد در شناسایی حملات ناشناخته می

 )MLPپرسپترون چندلایه (-3-3-1

نوعی شبکه عصبی مصنوعی است که  )MLP( چندلایهپرسپترون 
شود.  بندي به کار گرفته می اي در مسائل طبقه به طور گسترده

انتشار  همراه با پس 35خور این مدل از یک الگوریتم یادگیري پیش
برد که طی آن، پارامترهاي شبکه با استفاده از  بهره می 36خطا

شوند. در  روزرسانی می مشتقات جزئی و روش گرادیان نزولی به
پنهان، هر یک با  یهلا شامل سه MLP بند ، از یک طبقهمقالهاین 
 سازي ها، تابع فعال نورون، استفاده شده است. در تمامی لایه 100

ReLU صورت به σ (z) = max(0, z) شده است. براي  کارگرفته به
 یندآموزش مدل، از تابع زیان آنتروپی متقاطع استفاده شده و فرا

 = η با نرخ یادگیري Adam گیري از الگوریتم سازي با بهره بهینه

 ت.انجام شده اس 64برابر با  اندازه دسته و  0.001

 )DTدرخت تصمیم ( -3-3-2

مراتبی و گره محور  سلسلهدرخت تصمیم، مدلی مبتنی بر ساختار 
ها  بندي داده است که به طور گسترده در مسائل طبقه

ها در  گیرد. این مدل با تقسیم بازگشتی داده مورداستفاده قرار می
گیري را انجام  تصمیم یندتر، فرا هاي کوچک هر گره به زیرمجموعه

بندي بر اساس یک معیار ارزیابی  دهد. در هر گره، تقسیم می

                                                           
34 False Positive Rate 
35 FeedForward 
36 Backpropagation 
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گیرد تا بهترین تفکیک ممکن حاصل شود. در  ورت میکیفیت ص
عنوان شاخص اصلی براي ارزیابی  به 37، معیار آنتروپیمقالهاین 

هاي میانی درخت،  بندي انتخاب شده است. گره کیفیت تقسیم
ها به  مرحله و هدایت نمونه به گیري مرحله وظیفه انجام تصمیم

هاي  گره که یالهاي خروجی را بر عهده دارند، درح سمت برچسب
 .بندي هستند برگ نمایانگر نتایج نهایی طبقه

 )PNNشبکه عصبی احتمالی ( -3-3-3

 38خور ، نوعی شبکه عصبی پیش(PNN) شبکه عصبی احتمالی
اصلی تشکیل شده است: لایه  یهچندلایه است که از چهارلا

). 3ورودي، لایه الگو، لایه جمع و لایه خروجی (مطابق با شکل 
 خطی تشخیصعنوان تعمیمی از تحلیل  توان به این شبکه را می

)LDA(39  اي هسته تشخیصدر چارچوب تحلیل )KDA(40  در 
اي از  هاي خطی بهینه یافتن ترکیب PNN نظر گرفت. هدف

هاي مختلف را از  ها است که بتوانند به طور مؤثري کلاس ویژگی
 .یکدیگر تفکیک کنند

هر کلاس را با استفاده  پارزن پنجرهتابع چگالی احتمال  PNN در 
هر گره از شبکه،  .زند هاي مجموعه آموزشی تخمین می از نمونه

 و کلاس 𝑥𝑥𝑖𝑖 ، نمونه آموزشیx تابع چگالی احتمال را براي ورودي

𝑐𝑐𝑘𝑘  کند: محاسبه می )3( رابطهمطابق  

)3( 
𝑝𝑝(𝒙𝒙 ∣ 𝒙𝒙𝑖𝑖.𝐶𝐶𝑘𝑘) =

1

𝜎𝜎
𝜔𝜔�

𝒙𝒙 − 𝒙𝒙𝑖𝑖
𝜎𝜎

� 

پارامتر  σ تابع وزن و ()ωنمونه ورودي  x ام وiنمونه  𝑥𝑥𝑖𝑖 که در آن
هاي نمونه آموزشی در لایه ها بر اساس کلاسگره سازي استهموا

بندي شوند و هر گروه براي لایه بعدي جمعبندي میالگو گروه
-در لایه جمع، گره شود تا احتمال کلاس را بدست آورد.می

این  کنند.جمع میرا  𝑐𝑐𝑘𝑘𝑡ℎ هايمقادیر لایه الگوي کلاس  𝑐𝑐𝑘𝑘𝑡ℎهاي
جمع بر اساس تخمینگر پنجره گاوسی یا پارزن مختلط همانطور 

 .شود) تعریف شده است تخمین زده می4که در رابطه (

)4( 

𝑓𝑓ˆ 𝐶𝐶𝑘𝑘
(𝒙𝒙) =

1
𝑛𝑛𝐶𝐶𝑘𝑘

𝜎𝜎
�  

𝑛𝑛𝐶𝐶𝑘𝑘

𝑖𝑖=1

𝜔𝜔�
𝒙𝒙−𝒙𝒙𝑖𝑖
𝜎𝜎

� 

𝑛𝑛𝐶𝐶𝑘𝑘که 
 است. 𝐶𝐶𝑘𝑘هاي کلاس  تعداد نمونه 

                                                           
37 Entropy 
38 Feedforward Neural Network 
39 Linear Discriminant Analysis 

40 Kernel Discriminant Analysis 

 

هاي  کلاسهاي ورودي به  بنابراین، لایه جمع به نگاشت نمونه
تواند  هاي جدید، تابع چگالی می پردازد. براي نمونه احتمالی می

 بدون نیاز به آموزش مجدد تخمین زده شود.

است که  RBF(41معمولاً یک هسته شعاعی پایه ( (⋅)𝜔𝜔تابع وزن 
گیري  شده و ورودي ناشناخته را اندازه فاصله بین نمونه شناخته

کند. هرچه فاصله کمتر باشد، وزن بیشتري به آن اختصاص  می
 یابد. می

که به اوج خود  یرا زمان  RBF یپراکندگ σ يپارامتر هموارساز
 . کند یم یینتع رسد، یدر مرکز وزن م

هاي پرت، قابلیت  دهشامل حساسیت پایین به دا PNNمزایاي 
هاي جدید و کاهش هزینه بازآموزي در  یادگیري سریع ویژگی

نسبت به  PNNهاي آموزشی است. همچنین،  صورت افزایش داده
هاي آموزشی محدود ارائه  هاي عمیق، عملکرد بهتري با داده شبکه

 5شکل  تر است. دهد و در برابر حملات خصمانه مقاوم می
 دهد. مالی را نشان میعصبی احت معماري شبکه

 

 ]PNN (]51عصبی احتمالی ( معماري شبکه :5شکل 

 )WPNNشبکه عصبی احتمالی وزنی ( -3-3-4

از  اي یافته نسخه توسعه) WPNN(شبکه عصبی احتمالی وزنی 
است که در آن به هر نمونه آموزشی در لایه الگو  PNNشبکه 

منظور افزایش  دهی به شود. این وزن وزن خاصی اختصاص داده می
هاي  هاي پرت یا نمونه بندي و کاهش اثر داده دقت طبقه

شبکه عصبی احتمالی معماري  6 شکل گیرد. یکیفیت انجام م کم
 دهد. را نشان می وزنی

                                                           
41 Radial Basis Function 
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 ]WPNN ]52معماري  :6شکل 

 رابطه صورت به WPNNالگو در لایه تابع چگالی احتمال شرطی 
 شود: اصلاح می )5(

)5( 
𝑝𝑝(𝒙𝒙 ∣ 𝒙𝒙𝑖𝑖.𝐶𝐶𝑘𝑘) =

𝑤𝑤𝑖𝑖

𝜎𝜎
𝜔𝜔�

𝒙𝒙 − 𝒙𝒙𝑖𝑖
𝜎𝜎

� 

ها  است. این وزن 𝒙𝒙𝑖𝑖یافته به نمونه  وزن اختصاص 𝑤𝑤𝑖𝑖که در آن 
ها تعیین  معمولاً بر اساس میزان اهمیت یا قابلیت اعتماد نمونه

، )6در  رابطه ( به صورت وزنی WPNNشوند.لایه جمع در  می
 دهد: ها انجام می تجمع مقادیر را بر اساس وزن

)6( 

𝑓𝑓ˆ 𝐶𝐶𝑘𝑘
(𝒙𝒙) =

1

∑  
𝑛𝑛𝐶𝐶𝑘𝑘
𝑖𝑖=1

 𝑤𝑤𝑖𝑖𝜎𝜎

�  

𝑛𝑛𝐶𝐶𝑘𝑘

𝑖𝑖=1

𝑤𝑤𝑖𝑖 ⋅ 𝜔𝜔�
𝒙𝒙−𝒙𝒙𝑖𝑖
𝜎𝜎

� 

𝑛𝑛𝐶𝐶𝑘𝑘که 
است. این ساختار اطمینان  𝐶𝐶𝑘𝑘هاي کلاس  تعداد نمونه 

گیري  هایی با وزن بالاتر تأثیر بیشتري بر تصمیم دهد که نمونه می
 یابد. نهایی دارند و به این ترتیب کارایی و دقت مدل افزایش می

، )6در رابطه ( اي پارزن وزنی با استفاده از تخمین چگالی پنجره
را به صورت چندبعدي و  𝐶𝐶𝑘𝑘توان تابع چگالی احتمال کلاس  می

 ماتریسی بیان کرد:

)7( 

𝑓𝑓 ˆ𝐶𝐶𝑘𝑘
�𝒙𝒙� =

1

� 𝑤𝑤𝑖𝑖 𝑑𝑒𝑡�𝑯𝑯�
𝑛𝑛𝐶𝐶𝑘𝑘

𝑖𝑖=1
  
�𝑤𝑤𝑖𝑖

𝑛𝑛𝐶𝐶𝑘𝑘

𝑖𝑖=1

  

⋅
1

𝑠𝑠𝑖𝑖
𝑁𝑁
𝑘𝑘�

�𝒙𝒙 − 𝒙𝒙𝑖𝑖�
𝑇𝑇
𝑯𝑯
−1

𝑠𝑠𝑖𝑖
� 

 ℎ𝑗𝑗ماتریس هموارسازي قطري شامل پارامترهاي  (H)، که در آن
،𝑠𝑠𝑖𝑖 و ضریب اصلاح نمونه 𝑖𝑖𝑖𝑖(⋅)  کرنل چندبعدي (مثلاً کرنل

براي نمونه  )8در رابطه ( گیري کلاس تصمیمباشد.  می کوشی)
 بر اساس قانون بیشینه احتمال است: 𝒙𝒙جدید 

)8( 𝑐𝑐(𝒙𝒙) = 𝑎𝑟𝑟𝑔𝑔 𝑚𝑎𝑥𝑥
𝑘𝑘
 𝑓𝑓𝐶𝐶𝑘𝑘(𝒙𝒙) 

هاي آموزشی  ) نمونهSAبر اساس تحلیل حساسیت ( 𝑤𝑤𝑖𝑖هاي  وزن
ها  نسبت به ورودي KDEشوند. حساسیت گرادیان تابع  تعیین می

هاي نرمال شده براي هر نمونه از  محاسبه شده و سپس وزن
 آید: به دست می 𝐶𝐶𝑘𝑘کلاس 

)9( 

𝑤𝑤𝑗𝑗 =
1

‖𝒂𝒂𝑗𝑗‖𝑛𝑛
𝒂𝒂𝑗𝑗.𝒂𝒂𝑗𝑗 =

⎣
⎢
⎢
⎢
⎡ 1
𝑃𝑃𝑗𝑗

�  

𝑃𝑃𝑗𝑗

𝑝𝑝=1

 ‖𝛻𝛻𝑓𝑓ˆ 𝑗𝑗
(𝑝𝑝.𝑟𝑟)

‖
𝑛𝑛
2

⎦
⎥
⎥
⎥
⎤
1/2

 

تعداد  𝑗𝑗 ،𝑃𝑃𝑗𝑗هاي تجمع شده کلاس  بردار حساسیت 𝒂𝒂𝑗𝑗، که

𝛻𝛻𝑓̂𝑓𝑗𝑗، و 𝑗𝑗هاي کلاس  نمونه
(𝑝𝑝.𝑟𝑟)

ها  نسبت به ورودي KDEگرادیان  
 است.  𝑝𝑝براي نمونه 

 چارچوب یادگیري گروهی عمیق -3-3-5

هاي چهار یادگیرنده  در مدل پیشنهادي، خروجی
{𝑀𝑀1.𝑀𝑀2.𝑀𝑀3.𝑀𝑀4} متشکل از WPNN،PNN،DT  وMLP   با

شوند.  دهی تطبیقی به هم ترکیب میبا استفاده از مکانیزم وزن
وزن هر یادگیرنده براساس معیارهاي اعتماد و دقت محاسبه 

 به صورت ترکیب وزنی است: 𝑦𝑦گردد و خروجی نهایی  می

)10( 
𝑦𝑦 = 𝑎𝑟𝑟𝑔𝑔 𝑚𝑎𝑥𝑥

𝑐∈𝐶𝐶
 �  

4

𝑗𝑗=1

𝛼𝛼𝑗𝑗 ⋅ 𝑝𝑝𝑗𝑗(𝑐𝑐 ∣ 𝒙𝒙) 

𝑝𝑝𝑗𝑗(𝑐𝑐 ام،-𝑗𝑗وزن یادگیرنده  𝛼𝛼𝑗𝑗، که در آن ∣ 𝒙𝒙)  احتمال تخصیص
ها  مجموعه کلاس 𝐶𝐶و  ،𝑗𝑗توسط یادگیرنده  𝑐𝑐داده شده به کلاس 

دهی تطبیقی باعث کاهش نرخ مثبت کاذب و  است.این وزن
 شود. افزایش قابلیت تشخیص حملات ناشناخته می
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 :یادگیري گروهی عمیق 

براي نمونه ورودي  𝑀𝑀𝑗𝑗فرض کنید خروجی هر مدل یادگیرنده 
𝒙𝒙مالاتی است:، یک بردار احت 

)11( 𝒑𝒑𝑗𝑗(𝒙𝒙) = �𝑝𝑝𝑗𝑗(𝑐𝑐1 ∣ 𝒙𝒙).𝑝𝑝𝑗𝑗(𝑐𝑐2 ∣ 𝒙𝒙). … .𝑝𝑝𝑗𝑗(𝑐𝑐𝐾𝐾

∣ 𝒙𝒙)� 

دهی تطبیقی بر اساس ارزیابی  ها است. وزن تعداد کلاس 𝐾𝐾که 
عملکرد هر مدل (مثلاً دقت، نرخ مثبت کاذب یا معیارهاي 

اختصاص  𝛼𝛼𝑗𝑗گیرد و به هر یادگیرنده وزن  اعتماد) صورت می
 طوري که: یابد، به می

)12( 
� 

4

𝑗𝑗=1

𝛼𝛼𝑗𝑗 = 1.𝛼𝛼𝑗𝑗 ≥ 0 

𝑦𝑦بندي مدل گروهی  خروجی نهایی طبقه
∗

) 13رابطه (به صورت  
 شود: تعریف می

)13( 
𝑦𝑦∗ = 𝑎𝑟𝑟𝑔𝑔 𝑚𝑎𝑥𝑥

𝑐∈{𝑐1.….𝑐𝐾}
 �  

4

𝑗𝑗=1

𝛼𝛼𝑗𝑗 ⋅ 𝑝𝑝𝑗𝑗(𝑐𝑐 ∣ 𝒙𝒙) 

 7صورت شکل  به نمودار بلوکی مدل یادگیري گروهی عمیق
 باشد. می

 

 

 

 

 

 

 

 

 

 

 

 

 مدل یادگیري گروهی عمیقنمودار بلوکی : 7 شکل

لازم به ذکر است که فرایند اصلی تشخیص ناهنجاري در این 
هاي  مدل، پس از مرحله استخراج ویژگی و درون الگوریتم

هاي خروجی  ها و لایه گیرد. گره یادگیري گروهی انجام می
هاي یادگیرنده نظیر درخت تصمیم، پرسپترون چندلایه،  مدل

بندي  ي طبقه شبکه عصبی احتمالی و نوع وزنی آن، وظیفه
عبارت  ها به رفتارهاي عادي و ناهنجار را بر عهده دارند. به نمونه
شده  ها با تحلیل بردار ویژگی فشرده تر، هر یک از این مدل دقیق

تولیدشده توسط رمزگذارها، احتمال تعلق نمونه به کلاس ناهنجار 
را محاسبه کرده و خروجی نهایی از طریق یک سازوکار ترکیب 

 شود.  ل میحاصوزنی تطبیقی 

ها توسط  سازي پیشنهادي، تشخیص ناهنجاري در معماري پیاده
شود. به دلیل  انجام می 43افزارمیانهاي  گرهیا  42لبههاي  گره

سربار پردازشی مدل ترکیبی شامل رمزگذارهاي خودکار و 
با منابع  IoT هاي گرههاي گروهی، اجراي آن بر روي  یادگیرنده

هاي شبکه از طریق  پذیر نیست. داده امکانمحدود مانند حسگرها 
شده و در محیط  ارسال 44ها کننده یا دروازه آوري هاي جمع گره

امکان تحلیل بلادرنگ شوند. این رویکرد  لبه یا ابري پردازش می
را فراهم  پذیر هاي مقیاس نسبی و پایداري عملکرد در شبکه

 .سازد می

 ها مجموعه داده -4

 BoT-IoT ]53[  ،IoT-NI  ]54[ ،IoT-23 يها داده مجموعه

]55[ ،MQTT  ]56[ ،MQTTset ]56[ وNSLKDD ]57[ يابر 
 ینمورداستفاده قرار گرفتند. اول یشنهاديپ يهامدل یابیارز

 BoT-IoTيها داده مجموعه pcap هاي یلمرحله شامل پردازش فا

]58[،Network Intrusion IoT ]59[   ،IoT-23 ]60[ ،MQTT-

IoT-IDS2020  ]61[ و MQTTset ]62[  .بود 
ها استخراج و  داده این مجموعه pcap هاي در مرحله اول، فایل

تولید گردد.  CSV صورت فایل ویژگی  به 80پردازش شدند تا 
شده  ها بر اساس معیارهاي از پیش تعریف گذاري نمونه برچسب

که شامل هایی  داده انجام شده است. نمونه براي هر مجموعه
مقصد و مهر زمانی براي  IPمنبع، پورت مبدأ،   IPشناسه جریان، 

ها  بودند، از تمامی مجموعه IoT کردن ارتباطات در شبکه مشخص
 .حذف گردیدند

هاي  هاي غیرعددي به مقادیر عددي تبدیل شده و نمونه ویژگی
ها در بازه  حذف شدند. سپس داده CSV هاي تکراري در فایل

نرمال شدند تا مقادیر پرت کاهش یافته و سرعت   (1 .1-)(1.1−)
هاي ناقص با مقدار میانگین جایگزین  پردازش افزایش یابد. داده

                                                           
42 Edge Nodes 
43 Fog Nodes 
44 Gateways 

DAE 

SAE 
داده 
 ورودي

M2 
MLP 

 

M1 

 DT 

 

M3 
PNN 

 

a .P 2 (X) 

M4 
WPNN 

Y* X 

a .P 1 (X) 

a .P 3 (X) 

a .P 4 (X) 



  

  

 

 

 87  ترازودار و همکاران؛ارائه مدل ترکیبی و هوشمند براي تشخیص ناهنجاري در اینترنت اشیا با رویکرد یادگیري گروهی و رمزگذارهاي عمیق

هاي هر  ها و تعداد نمونه اي از کلاس خلاصه 3جدول .اند شده
هاي افزوده،  مجموعه داده را، با در نظر گرفتن حذف و حفظ نمونه

 .کند ارائه می
، BoT-IoT ،IoT-NI هاي هاي مجموعه داده نمونهها و  کلاس :3 جدول

IoT-23 ،MQTT  و  MQTTset 

مجموعه  بی افزونگی با افزونگی دسته کلاس
 داده

0 Normal 150202 77511 (a) BoT-
IoT 

1 DDoS 57027372 17420085  

2 DoS 37077674 18199716  

3 Scan 4734836 4108211  

4 Data Theft 454715 445799  

0 Normal 40073 39851 (b) IoT-NI 
1 DoS 59391 59391  

2 MITM 35377 32909  

3 Mirai 415677 366971  

4 Scan 75265 72122  

0 Normal 4313776 4253672 (c) IoT-23 
1 Attack 1716778 1699608  

2 Mirai 756 756  

3 File 
Download 

8035 7707  

4 Heartbeat 12895 12648  

5 C&C 23981 20612  

6 Torii 33858 24492  

7 Port Scan 65944863 2999999  

8 DDoS 20768988 4619869  

9 Okiru 13718252 12908506  

0 Normal 334318 167159 (d) 
MQTT-

IoT-
IDS2020 

1 MQTT 
Bruteforce 

2002780 2001972  

2 Scan-A 31245 29276  

3 Scan-U 33404 27843  

4 Sparta 1252259 1217198  

0 Normal 440699 420136 (e) 
MQTTset 

1 Bruteforce 4547 4513  

2 MQTTFlood 77793 77756  

3 MalariaDoS 11408 11265  

4 Malformed 3580 3535  

5 SlowITe 3044 3044  

 :ها توصیف مختصر بستر داده

• BoT-IoT  هاي مجازي  شده شامل ماشین تولید
است. ترافیک  (LAN) متصل به اینترنت و شبکه محلی

 و حملات توسط سیستم Ostinato عادي توسط ابزار

، Normalشامل ها  شود. کلاس تولید می لینوکسکالی

DDoS ،DoS ،Scan  و Data Theft است. کلاس 

DDoS و DoS اند با هم ترکیب شده. 
• IoT-NI : شامل حملات DoS ،MITM ،Mirai و Scan 

آوري  سیم جمع ها از ترافیک شبکه بی است. داده
 .اند شده

• IoT-23 در آزمایشگاه افتهی توسعه Stratosphere 

رویداد  3رویداد مخرب و  20، شامل CTU دانشگاه
 .است IoT هاي واقعی از دستگاه رمخربیغ

• MQTT-IoT-IDS2020 سناریو  5اي شامل  مجموعه
 MQTT عملیاتی عادي و حملات مرتبط با پروتکل

 .است
• MQTTset  شامل ترافیک IoT  هوشمند  خانه کیدر

 .حسگر واقعی است 10سازي شده با  شبیه
 IoT-DS2 :ها داده مجموعھترکیب 

-BoT-IoT ،IoT هاي تر، مجموعه داده جامع براي ایجاد مجموعه

NI ،IoT-23 ،MQTT و MQTTset داده  اند و مجموعه ترکیب شده
 دادهتشکیل شده است. این مجموعه IoT-DS2جدیدي به نام 

هاي داده  نمونه .کلاس حمله و یک کلاس عادي است 18شامل 
  اند. بندي شده تقسیم 4ه شرح جدول ب  IoT-DS2 در

و  IoT-DS2 هاي مجموعه داده ها و نمونه کلاس :4جدول 
 هاي آن زیرمجموعه

-BoT  دسته
IoT 

IoT-
NI 

IoT-
23 

MQ
TT 

MQT
Tset 

IoT-
DS2 

Normal - - 4253
672 

- - 2000
000 

DDoS 1742
0085 

- - - - 5000
00 

DoS - 593
91 

- - - 5939
1 

MITM 
ARP 

Spoofin
g 

- 329
09 

- - - 3290
9 

Mirai - 366
971 

- - - 3669
71 

MQTT 
Brutefo
rce 

- - - 2001
972 

- 5000
00 

Sparta - - - 1217
198 

- 5000
00 

Theft 4457
99 

- - - - 4457
99 

Attack - - 1699
608 

- - 5000
00 

C&C - - 2061
2 

- - 2061
2 

File 
Downl
oad 

- - 7707 - - 7707 

Heartbe
at 

- - 1264
8 

- - 1264
8 
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Okiru - - 1290
8506 

- - 5000
00 

OS 
Scan 

9462
68 

- - - - 5000
00 

Port 
Scan 

- - 2999
999 

- - 5000
00 

Torii - - 2449
2 

- - 2449
2 

MQTT
Flood 

- - - - 7775
6 

7775
6 

Malfor
med 

- - - - 3535 3535 

SlowIT
e 

- - - - 3044 3044 

 ٪20آموزش و  ٪80ها به دو بخش  ها، داده براي ارزیابی مدل
 ٪80هاي آموزشی مجدداً به  سپس داده .تست تقسیم شدند

تکنیک حذف ویژگی  .اعتبارسنجی تفکیک شدند ٪20آموزش و 
 64بازگشتی با استفاده از الگوریتم جنگل تصادفی براي انتخاب 

براي  .کار گرفته شد به IoT-DS2 ویژگی کلیدي در مجموعه داده
از روش انتخاب ویژگی استفاده نشد و  NSLKDD مجموعه داده

 .ها لحاظ شدند ها در مدل همه ویژگی
موجود، هفت مجموعه معتبر شامل  يها داده مجموعه انیاز م

NSL-KDD ،BoT-IoT ،IoT-NI ،IoT-23 ،MQTT ،MQTTset  و
IoT-DS2 يها يحمله، معمار يوهایاند تا تنوع سنار انتخاب شده 

 یدرست به ایاش نترنتیا يدر فضا یارتباط يها شبکه و پروتکل
جامع  یبایارز انها امک مجموعه نیا بیپوشش داده شود. ترک

 کند. یرا فراهم  م جیاعتبار نتا شیگوناگون و افزا طیمدل در شرا

 ارزیابی نتایج -5

 یادگیري گروهی با استفاده از درخت تصمیم هاي پیشنهادي مدل
)DT) پرسپترون چندلایه ،(MLPشبکه عصبی احتمالی ،( 
)PNNو شبکه عصبی احتمالی وزنی ( )WPNN(  با استفاده از

(نرخ مثبت کاذب)،   F1، FPR فراخوانی، امتیازدقت، صحت، 
45FNR هاي این معیارها در معادله (نرخ منفی  کاذب) که فرمول 

  اعتبارسنجی شدند. ROCو  ارائه شده است 19تا  14

)14( 𝐴𝑐𝑐𝑐𝑐𝑢𝑟𝑟𝑎𝑐𝑐𝑦𝑦 =
(𝑇𝑃𝑃 + 𝑇𝑁)

(𝑇𝑃𝑃 + 𝐹𝐹𝑃𝑃 + 𝑇𝑁 + 𝐹𝐹𝑁) 
)15( 𝑃𝑃𝑟𝑟𝑒𝑐𝑐𝑖𝑖𝑠𝑠𝑖𝑖𝑜𝑛𝑛 =

𝑇𝑃𝑃
(𝑇𝑃𝑃 + 𝐹𝐹𝑃𝑃) 

)16( 𝑅𝑒𝑐𝑐𝑎𝑙𝑙 = 𝑆𝑒𝑛𝑛𝑠𝑠𝑖𝑖𝑡𝑖𝑖𝑣𝑖𝑖𝑡𝑦𝑦 =
𝑇𝑃𝑃

(𝑇𝑃𝑃 + 𝐹𝐹𝑁) 
)17( 𝐹𝐹1 𝑠𝑠𝑐𝑐𝑜𝑟𝑟𝑒 = 2 ×

(𝑃𝑃𝑟𝑟𝑒𝑐𝑐𝑖𝑖𝑠𝑠𝑖𝑖𝑜𝑛𝑛 × 𝑅𝑒𝑐𝑐𝑎𝑙𝑙)
(𝑟𝑟𝑒𝑐𝑐𝑖𝑖𝑠𝑠𝑖𝑖𝑜𝑛𝑛 + 𝑅𝑒𝑐𝑐𝑎𝑙𝑙)  

)18( 𝐹𝐹𝑃𝑃𝑅 =
𝐹𝐹𝑃𝑃

(𝐹𝐹𝑃𝑃 + 𝑇𝑁) 
)19( 𝐹𝐹𝑁𝑅 =

𝐹𝐹𝑁
(𝐹𝐹𝑁 + 𝑇𝑃𝑃) 

                                                           
45 False Negative Rate 

داده مختلف جهت انجام  ها، هفت مجموعه براي ارزیابی مدل
بندي چند کلاسه و باینري استفاده شده است.  هاي طبقه آزمایش

 عنوان به TensorFlow به همراه Keras این پژوهش از چارچوب

Backend ها بهره برده  سازي و اجراي تمامی آزمایش براي پیاده
 آموزش، اعتبارسنجی و آزمون در بستر يندهایاست. تمامی فرا

Google Colab لازم به ذکر است که در صورت اند.  انجام شده
بندي تمایل دارند به نفع  هاي طبقه ها، مدل عدم تعادل توزیع داده

  .کلاس اکثریت عمل کنند

 F1دقت و امتیاز  تحلیل معیار-5-1

 ، عملکرد مدل پیشنهادي در دو معیار دقت5 و جدول 8شکل در 

بر روي چند مجموعه داده معتبر نشان داده شده  F1 و امتیاز 
دهنده  درصد هستند که نشان 97ها همگی بالاي  است. دقت

ها است.  قابلیت اطمینان بالاي مدل براي تشخیص ناهنجاري
% و کمترین 99,1با  BoT-IoT بیشترین دقت در مجموعه داده

نیز به  F1 % ثبت شده است. امتیاز97,5با  MQTTset دقت در
دل خوبی بین % قرار دارد که تعا99,0% تا 97,6طور مشابه بین 

 .دهد فراخوانی و دقت مدل را نشان می

 

 F1و  عملکرد مدل پیشنهادي در معیار دقت : 8 شکل
 امتیاز دقت و عملکرد مدل پیشنهادي در معیار :5 جدول

F1 
F1-score (%)  مجموعه داده (%) دقت 

98.5 98.6 NSL-KDD 
99 99.1 BoT-IoT 

98.2 98.3 IoT-23 
97.8 97.9 MQTT 
97.6 97.5 MQTTset 
99.2 99.3 IoT-DS2 

 
موفق به کسب  NSL-KDD داده مدل پیشنهادي روي مجموعه

 نتایج این. است شده ٪98,5برابر با  F1 امتیاز و ٪98,6دقت 
 ها ناهنجاري تشخیص در مدل خوب بسیار عملکرد دهنده نشان

 معناي به بالا دقت. است استاندارد و متوازن داده مجموعه این در
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نزدیک به دقت،  F1-score و است بندي طبقه خطاهاي کاهش
دهد که مدل توانسته است بین نرخ شناسایی حملات و  نشان می

 کاهش هشدارهاي کاذب تعادل مناسبی برقرار کند. 
برابر با  F1-score و ٪99,1، مدل دقت BoT-IoT داده در مجموعه

دهد  الا نشان میرا ثبت کرده است. این میزان دقت بسیار ب 99
که مدل پیشنهادي توانسته است به خوبی با پیچیدگی و حجم 

هاي اینترنت اشیا مقابله  نت هاي مربوط به ترافیک بات بالاي داده
کند. عملکرد عالی در این مجموعه، تأکیدي بر توانمندي 
رمزگذارهاي خودکار و یادگیري گروهی در استخراج و تفکیک 

 .برابر ترافیک عادي استدقیق الگوهاي مخرب در 
معادل  F1-score و ٪98,3دقت  به IoT-23 داده مدل در مجموعه

 در مدل قدرت دهنده نشان نتایج این. است افتهی دست 98,2٪
 اشیا اینترنت تر متنوع و تر واقعی هاي محیط در تهدیدات شناسایی

 وجود تر پیچیده هاي داده و حملات مختلف انواع که جایی است،
ذیري و پ انعطاف بیانگر مجموعه این در بالا دقت حفظ. دارد

 .هاي پر تغییر و چند کلاسه است سازگاري مدل در محیط
موفق به کسب دقت  MQTT هاي مدل پیشنهادي براي داده

 به توجه با. است شده ٪97,8برابر  F1-score و 97,9٪
که مختص اینترنت اشیاء و انتقال  MQTT پروتکل خصوصیات

دهد که مدل قادر است  هاي سبک است، این دقت نشان می پیام
هاي مختص این پروتکل را به خوبی  الگوهاي حملات و ناهنجاري

هاي  تشخیص دهد. این امر براي امنیت در لایه انتقال داده
 .اینترنت اشیا بسیار حیاتی است

 ٪97,5شامل دقت  MQTTset داده آمده از مجموعه دست نتایج به
 در را پیشنهادي مدل ارقام، این. است ٪97,6معادل  F1-score و

 هاي شبکه غیرعادي رفتارهاي و حملات انواع دقیق بندي دسته

IoT با استفاده از پروتکل MQTT دهد. عملکرد پایدار  قرار می
دهد که استراتژي انتخاب  مدل روي این مجموعه داده نشان می

قابلیت تعمیم مدل را ویژگی و یادگیري گروهی اثرگذار بوده و 
 .بهبود بخشیده است

داده  که از ادغام چند مجموعه IoT-DS2 داده ترکیبی در مجموعه
مختلف تشکیل شده و شامل هجده کلاس حمله و یک کلاس 

معادل  F1-score و ٪99,3دقت  نرمال است، مدل پیشنهادي به
 توانایی دهنده نشان عالی عملکرد این. است افتهی دست 99,2٪

 و متعدد هاي داده ترکیب هاي پیچیدگی با مقابله در مدل برجسته
ع مختلف تهدیدات است. بهبود عملکرد مدل انوا دقیق تشخیص

توان به  ها را می داده نسبت به سایر مجموعه در این مجموعه
الگوریتم ترکیب کارگیري  و به رمزگذارهاي خودکار عمیقطراحی 

 .نسبت داد ي گروهیدهی در چارچوب یادگیر تطبیقی وزن
و نرخ منفی   تحلیل معیار نرخ مثبت کاذب-2-5

  کاذب

از  (FNR) و نرخ منفی کاذب (FPR) معیارهاي نرخ مثبت کاذب
هاي تشخیص  ها در ارزیابی کارایی سیستم ترین شاخص مهم

 .در زمینه اینترنت اشیا هستند یژهو ناهنجاري به

•  (FPR) اشتباه  بههاي قانونی است که  میزان نمونه
اند. این مقدار  عنوان ناهنجاري شناسایی شده به
دهنده کاهش هشدارهاي کاذب  آن نشان بودن نییپا

 .است
•  (FNR) اشتباه  هاي ناهنجار است که به میزان نمونه

اند. کاهش این نرخ  بندي شده عنوان قانونی طبقه به
 .اهمیت بسیار زیادي در شناسایی دقیق تهدیدات دارد

ها نرخ مثبت کاذب و منفی کاذب براي مجموعه داده :6جدول   

FNR % FPR  % مجموعه داده 
1.1 1.2 BoT-IoT 
1.3 1.8 IoT-NI 
1.2 1.5 IoT-23 
1.4 2.0 MQTT 
1.7 2.3 MQTTset 
1.0 1.0 NSLKDD 
1.1 1.3 IoT-DS2 

توان مشاهده کرد که  می) 9و نمودار مربوطه (شکل  6از جدول 
 پایینی را در سطح توانسته است نرخ مثبت کاذبمدل پیشنهادي 

 و NSL-KDD هایی مانند داده ویژه در مجموعه به ،حفظ کند

BoT-IoT کمترین مقادیر بیکه به ترت FPR  و ٪1,0برابر با 
 بیانگر کاهش هشدارهايع موضو این. دهند می نشان را 1,2٪

  است. نرخ منفی کاذب سیستم نادرست و بهبود کارایی عملیاتی

گزارش شده که  ٪2ها کمتر از  داده نیز در تمامی مجموعه
 ها و ناهنجاري دهنده دقت بالاي مدل در شناسایی واقعی نشان

 در سناریوهاي امنیتی حساس که، است. این ویژگی تهدیدات
داشته  دنبال تواند پیامدهاي جدي به شناسایی نشدن حملات می

.                                                 است اي برخوردار باشد، از اهمیت ویژه
است که  MQTTset مربوط به مجموعه داده FNR و FPR بالاترین

هاي خاص این داده و تنوع  ممکن است به دلیل پیچیدگی
حملات آن باشد؛ با این وجود، مقادیر ارائه شده در این مجموعه 

به طور کلی، مدل پیشنهادي با  .داردنیز در بازه قابل قبول قرار 
، قابلیت اطمینان بالایی در FNR و FPR حفظ تعادل بین کاهش

 .دهد ها ارائه می تشخیص ناهنجاري
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در مدل پیشنهادي روي  FNR و FPR نمودار مقایسه: 9شکل
 هاي مختلف مجموعه داده

  و صحت  تحلیل معیار حساسیت -5-3
تشخیص ناهنجاري، دو معیار هاي  در ارزیابی عملکرد سیستم

در ارزیابی  کنند یحساسیت و صحت نقش بسیار مهمی ایفا م
هاي تشخیص ناهنجاري، دو معیار حساسیت و  عملکرد سیستم

 .کنند صحت نقش بسیار مهمی ایفا می

بیانگر عملکرد بسیار مطلوب مدل  10شکل نتایج ارائه شده در 
اي که  ست، به گونههاي ناهنجار ا پیشنهادي در شناسایی نمونه

باشد. این  درصد می 97,4ها بالاتر از  حساسیت همه مجموعه داده
هاي  دهنده توانایی بالا در کشف حملات و ناهنجاري موضوع نشان

 .هاي اینترنت اشیا است مختلف در محیط

گزارش شده  ٪97از  شیها ب داده مجموعه یصحت مدل در تمام
کاذب و بهبود  يکاهش نرخ هشدارها انگریموضوع ب نیاست؛ ا
 انیناهنجار است. در م يرفتارها ییدر شناسا ستمیس یدقت کل

% 98,9. % و صحت 99 تیبا حساس NSLKDDها،  مجموعه داده
و  کیکلاس رساختا لیعملکرد را داشته است که به دل نیبهتر

مجموعه داده قابل انتظار است.عملکرد مدل  نیاستاندارد بودن ا
 اریبس زین MQTTsetمانند  تر دهیچیپ يها داده موعهمج يرو

بالا را  ییقبول بوده و توانسته است حفظ دقت و شناسا قابل
 کند.  نیتضم

 

نمودار حساسیت و صحت مدل پیشنهادي روي مجموعه  :10 شکل
هاي مختلف داده  

 46ROC تحلیل نمودار -5-4
عملکرد ترین ابزارها براي ارزیابی  یکی از مهم ROC نمودار

هاي تشخیص ناهنجاري است. این نمودار رابطه بین نرخ  مدل
هاي مختلف نمایش  را در آستانه  و حساسیت  مثبت کاذب

که  است 47AUC مقداردهد. معیار کلیدي در این تحلیل،  می
هاي مثبت  شدن بین کلاس دهنده توانایی مدل در تمایز قائل نشان

 .و منفی است

کند، به طوري که  تغییر می 1تا  0,5بین  AUC مقدار •
بیانگر عملکرد بسیار عالی و مدل  1مقدار نزدیک به 

 .ها است قوي در تشخیص نمونه
به معناي تعادل مناسب بین  AUC مقادیر بالاي •

حساسیت و نرخ مثبت کاذب و در نتیجه دقت کلی 
 .بینی است بالاتر در پیش

 ها براي مجموعه داده AUC مقدار :7جدول

ها نزدیک به  داده مدل پیشنهادي براي تمام مجموعه AUC مقدار
دهنده توانایی بالا در تشخیص دقیق  است، که نشان 1عدد 
 AUC بالاترین مقدار .هاي قانونی است هاي ناهنجار از نمونه نمونه

باشد که  می 0,987با عدد  NSLKDD مربوط به مجموعه داده

                                                           
46 Receiver Operating Characteristic 
47 Area Under the Curve 

AUC  دادهمجموعه  
0.865 BoT-IoT 
0.903 IoT-NI 
0.854 IoT-23 
0.980 MQTT 
0.948 MQTTset 
0.987 NSLKDD 
0.905 IoT-DS2 
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 .نقص در این مجموعه داده است بیانگر تشخیص تقریباً بی
-BoT ها مربوط به در میان مجموعه داده AUC کمترین مقدار

IoT  دهد را نشان می یاست که همچنان عملکرد خوب 0,865با. 
ها، نشانگر کارایی و  در تمام مجموعه داده این مقادیر بالا و پایدار

هاي متنوع و  پذیري مدل پیشنهادي در مواجهه با داده تعمیم
ترکیب یادگیري گروهی عمیق و  .واقعی دنیاي اینترنت اشیا است

رمزگذارهاي خودکار، نه تنها دقت تشخیص را افزایش داده بلکه 
ز تضمین کرده پایداري مدل را در مواجهه با تغییرات داده و نوی

 .است
 هاي مشابه مقایسه با سایر روش -5-5

، مدل پیشنهادي با معماري یادگیري گروهی عمیق، 11در شکل 
ها شده است.  موفق به کسب دقت بالاتري نسبت به سایر مدل

به  IoT هاي دقت مدل پیشنهادي در مجموعه داده:براي نمونه
 ML مانند دیگر، هاي مدل بیشتر از که است ٪98طور کلی بالاي 

Ensemble ]17[  و ٪97,2با CNN Lite ]24[  پیشی ٪93,0با 
 Smart و Industrial IoT هاي خاص مانند در حوزهاست.  گرفته

Gridهاي تخصصی همچون ، مدل Graph-ResNet + Hawk-Bee 

دقت بالا اما کمتر یا نزدیک به مدل  ]29[ MTD-AD و ]20[
 .پیشنهادي ما دارند

که از ترکیب چندین مدل یادگیري ماشین روش   ]17پژوهش [
دست یافته است. این تفاوت  % 97,2استفاده کرده، به دقت 

هاي انجام شده در معماري پیشنهادي  سازدهنده تأثیر بهینهنشان
است. این مدل فاقد سازوکار انتخاب پویاي ویژگی است که در 

 . است شده ٪99,3روش پیشنهادي اعمال شده و منجر به دقت 

براي  ResNet هاي ن مدل از گراف عصبی و شبکهای ]18[در  
کند  سیم استفاده می هاي بی تحلیل ساختارهاي ارتباطی در شبکه

 در معماري این هرچند. دارد کمتري از روش پیشنهاديدقت و 
 پیچیدگی اما کرده، عمل موفق توپولوژیکی روابط تحلیل

  دارد. بالایی محاسباتی

و  Graph-ResNet ] با معماري ترکیبی20[ردي و همکاران در 
 .اند % دست یافته98,3به دقت  Hawk-Bee الگوریتم

ساز تعادل و بهینه گروهی کارگیري چارچوب  ] با به22پژوهش [
تري نسبت به % رسیده که مجدداً عملکرد پایین97,9به دقت 

 حاضر دارد.روش 

هش هزینه محاسباتی و با هدف کاکه  ]24[ مثل هایی روش
اند، هرچند زمان آموزش و استنتاج  سازي طراحی شده سبک

هاي استخراج ویژگی  کمتري دارند، اما به دلیل ضعف در لایه
تري  هاي نامتوازن، دقت پایین عمیق و عدم مدیریت مناسب داده

 .اند کسب کردهنسبت به روش پیشنهادی

 کسب را ٪94,7دقت مشارکتی  ]با یادگیري عمیق 19[ روش
 تشخیص در اما است، مؤثر خصوصی حریم حفظ در و کرده

 نسبت به روش پیشنهادي ضعف  پیچیده هاي ناهنجاري
 در ٪91,7دقت  و  DPS-DL با معماري سبک ]23[ روش.دارد

نسبت به روش پیشنهادي  هاي پیچیده و غیرخطی  تحلیل داده
 . دقت پایینی دارد

 رسیده ٪94,6بلاکچین به دقت و  GANN با ترکیب ]25[ روش
 با ]26[ روش. با افت دقت روبروست IoT نوین حملات برابر در اما

AE+LSTM+CNN  تحلیل در و کرده کسب ٪96,7دقت 
نسبت به  هاي نامتوازن  ا در دادهام است، قوي زمانی هاي داده

دقت  Masked AE با ]29روش[. ضعف داردروش پیشنهادي 
 اما کند می عمل خوب ناقص هاي داده بازیابی در و دارد 96,8٪

محدودیت که باعث شده دقت کتري  اي چندمرحله حملات در
 MTD-AD با ]30[ روش.داشته باشد نسبت به روش پیشنهادي

 در اما است مقاوم تطبیقی حملات در و داده ارائه را ٪95,9دقت 
 .حجیم عملکرد کمتري نسبت به مدل پیشنهادي دارد حملات

با   ] 32[ادوین و همکاران ها مانند روش حالی که برخی مدلدر 
% 98,1به دقت  Walrus ترکیب چندین شبکه پیچیده و الگوریتم

ها باعث افزایش هزینه  اند، پیچیدگی بالاي معماري آن دست یافته
که باعث شده دقت کمتري نسبت به روش .محاسباتی شده است

 پیشنهادي داشته باشد.

 

هاي مشابه مقایسه با سایر روش: 11شکل   

با توجه به ماهیت ترکیبی مدل پیشنهادي، تحلیل کارایی زمانی 
ها  و مصرف منابع آن از اهمیت بالایی برخوردار است. آزمایش

 گیگابایت 16و  GPU Tesla T4 با Google Colab روي بستر

RAM  اند. زمان آموزش کامل مدل پیشنهادي براي  نجام شدها
دقیقه و زمان تست براي  27حدود  IoT-DS2 ادهد مجموعه
.   ثانیه گزارش شده است 1,3نمونه جدید حدود  10،000

و  L هاي پیچیدگی زمانی بخش رمزگذار خودکار با تعداد لایه
𝑂(𝑙 صورت تقریبی  ، بهdابعاد ویژگی  × 𝑑2) ت. همچنین، اس

زمان اجراي مدل یادگیري گروهی با فرض ترکیب تطبیقی بر 
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 O(M*n*d)، برابر nاندازه داده تست  و  Mها  حسب تعداد مدل

.                                                             خواهد بود
دلیل ماهیت عمیق و گروهی،  به پیشنهادي اگرچه این مدل
تر مانند درخت تصمیم منفرد داراي  هاي ساده نسبت به روش

ت، اما دقت بالاتر و کاهش نرخ هزینه محاسباتی بالاتري اس
علاوه، با توجه  سازد. به پذیر می هشدار کاذب، این سربار را توجیه

هاي  هاي لبه یا سرور، مصرف منابع در گره به اجراي مدل در گره
 .حسگر نهایی نخواهد بود

 گیري و کارهاي آتینتیجه-6

یک چارچوب نوین براي شناسایی ناهنجاري در  مقالهاین 
هاي اینترنت اشیا بر اساس ترکیب رمزگذارهاي خودکار  محیط

عمیق و رویکرد یادگیري گروهی ارائه داد. مدل پیشنهادي با 
هاي میانی رمزگذار و  کارگیري انتخاب پویاي ویژگی در لایه به

 WPNN و MLP ،PNN هاي متنوعی همچون استفاده از الگوریتم

ها و  هاي نامتوازن، حجم بالاي ویژگی توانست در مواجهه با داده
حملات ناشناخته، کارایی بالایی از خود نشان دهد. نتایج حاصل 

، NSL-KDD داده معتبر از جمله از آزمایش بر روي هفت مجموعه
BoT-IoT و IoT-23 شده در تمامی  نشان داد که چارچوب ارائه

 پایین بسیار نرخ و ،٪99ر، دقتی بیش از سناریوها عملکردي پایدا
 AUC مقادیر همچنین. است آورده دست به کاذب منفی و مثبت

و تعادل میان حساسیت و صحت، نشانگر  0,98تا  0,85ي  در بازه
هاي پیچیده و افزایش  توان بالاي مدل در شناسایی ناهنجاري

 .هاي واقعی است اعتمادپذیري در محیط

پذیري  توان به تعمیم برجسته مدل پیشنهادي میاز جمله مزایاي 
هاي متنوع و پرت، کاهش زمان آموزش در  بالا در برابر داده

 Graph Neural هاي پیچیده مبتنی بر مقایسه با معماري

Networks و توانایی در شناسایی حملات ترکیبی و ،
اي اشاره کرد. علاوه بر این، کاهش هزینه محاسباتی و  چندمرحله

هاي نویزي و چندکلاسه، بر ارزش عملی  داري عملکرد در دادهپای
افزاید. با این حال، نیاز به تنظیم دقیق  این چارچوب می

پارامترهاي اولیه و پیچیدگی نسبی در فاز طراحی از 
 .شود هاي اصلی روش پیشنهادي محسوب می محدودیت

ي و ا هاي چندرسانه در ادامه، توسعه مدل براي پشتیبانی از داده
هاي یادگیري آنلاین و  ، طراحی روشIoT هاي انواع مختلف داده

هاي  روزرسانی در زمان واقعی، ادغام با فناوري خودسازگار براي به
هاي هوشمند، و  چین و فایروال امنیتی نوین نظیر بلاك

هاي با  سازي مصرف انرژي و منابع محاسباتی در دستگاه بهینه
مسیرهاي ارزشمند تحقیقات  تواند افزاري می محدودیت سخت

 .آینده باشد
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