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In the digital age, passwords remain one of the primary methods of 

authentication in information systems. Despite their critical role in 

protecting personal and organizational data, the use of weak 

passwords such as those that are overly simple, short, or repetitive 

poses a significant threat to cybersecurity. This study proposes a 

machine learning-based approach to enhance the accuracy of 

password security assessment. The proposed method consists of 

three main steps: preprocessing, new feature extraction and 

password classification. In this study, a dataset with 669,880 

passwords is analyzed. First, in the preprocessing step, operations 

such as removing missing data, encoding text to number, and fixing 

the problem of unbalanced classes using smote are performed. After 

data cleaning, 10 new features are extracted from each password. 

Finally, the processed dataset is partitioned for training and testing 

operations and strength classification of passwords are predicted 

using various machine learning classifiers such as Decision tree, 

Random Forest, XGBoost, Logistic regression and others. 

Experimental results shows that the Random Forest and XGBoost 

algorithms achieved the highest F1-score with values of 99.665% 

and 99.642% respectively rather than other models. The outcome of 

this research is a scalable and efficient framework for identifying 

password vulnerabilities and reinforcing security policies in digital 

systems. This framework can play a key role in designing robust 

passwords and mitigating the risk of unauthorized access. 
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1. Introduction    

Passwords are the most fundamental authentication tool in information systems, making their 

security a critical concern [1]. With increasing cyber threats, attackers employ sophisticated 

techniques to breach password protection [2]. The quality of user-chosen passwords significantly 

impacts system security, yet users struggle to create passwords that are both memorable and 

resistant to attacks [3]. Behavioral factors like using common terms and reusing passwords 

exacerbate this weakness [4]. Traditional password strength evaluation methods are insufficient, 

necessitating more advanced solutions. Machine learning (ML) offers a promising approach, 

enabling analysis of complex features and identification of hidden patterns in passwords [5]. ML 

algorithms can classify passwords by considering length, character composition, sequential 

patterns, and structural complexity [6]. This study aims to design an intelligent framework for 

classifying password strength using ML algorithms. The main contributions include:  

 Utilizing a large dataset of 669,880 labeled passwords 

 Extracting ten novel structural features, 

 Evaluating seven ML classifiers,  

 Applying SMOTE for class balancing, 

 Presenting a deployable framework for real-world authentication systems. 

2. Methodology 

The proposed methodology for identifying password strength consists of three main stages: 

preprocessing, feature extraction, as explained in the following subsections. 

     2.1. Da taset Description 

This research utilizes a publicly available dataset from Kaggle, comprising 669,880 records. Each 

record contains two primary features: the password as a text string and its strength as an integer 

label, categorized into three classes: weak (0), medium (1), and strong (2). Sample passwords 

include "123456" (weak), "kzde5577" (medium), and "StrongP@ss!1" (strong). This dataset was 

chosen for its high volume, sample diversity, and accurate labeling, providing a suitable 

foundation for password security research. 

     2.2. Data Preprocessing 

The preprocessing phase began with data cleaning by removing any missing or null values to 

ensure data quality. Since machine learning algorithms cannot process raw text directly, each 

password was converted into a numerical format using ASCII encoding. In this method, every 

character in a password is mapped to its corresponding ASCII code, transforming each password 

into a list of numerical values that represent its constituent characters. 

Initial analysis of the dataset revealed a significant class imbalance problem. The 'medium' 

strength class contained considerably more samples (496,801) compared to the 'weak' class 

(89,701) and the 'strong' class (83,137). This imbalance could bias machine learning models 

toward the majority class, leading to poor generalization for minority classes. To address this 

issue, the Synthetic Minority Over-sampling Technique (SMOTE) was applied. SMOTE generates 
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synthetic samples for the minority classes by interpolating between existing samples and their 

nearest neighbors, rather than simply duplicating existing data. This approach creates new, 

realistic password samples for the weak and strong classes, resulting in a perfectly balanced 

dataset with an equal number of samples (496,801) for all three strength categories. This 

balancing ensures that the trained models learn equally from all classes and generalize better to 

unseen data. 

     2.3. Feature Extraction 

To enrich the dataset and improve model learning, ten novel structural features were extracted 

from each password. These features were specifically designed to capture the complexity, 

patterns, and distinguishing characteristics that differentiate weak, medium, and strong 

passwords. The extracted features include: 

 Password length: Total number of characters in the password, as longer passwords are 

generally more secure. 

 Uppercase count: Number of uppercase letters, indicating character diversity. 

 Lowercase count: Number of lowercase letters. 

 Digit count: Number of numeric characters (0-9). 

 Special character count: Number of non-alphanumeric characters such as !, @, #, $, etc. 

 Palindrome property: A boolean feature indicating whether the password reads the 

same forwards and backwards (ignoring case), which can indicate weakness. 

 Sequential property: A boolean feature detecting whether the password contains 

sequential patterns like "123", "abc", or "qwerty" that are easily guessable. 

 Repetition property: A boolean feature identifying whether any character repeats within 

the password, as excessive repetition weakens security. 

 Unique character count: Number of distinct characters in the password, measuring 

character diversity. 

 ASCII encoding: The numerical representation of the password as a list of ASCII values, 

preserving the original character sequence information. 

For example, for the password "AaBbCc123!!!121", analysis yields: length of 15 characters, 3 

uppercase letters (A, B, C), 3 lowercase letters (a, b, c), 6 digits (1,2,3,1,2,1), 3 special characters 

(!, !, !), palindrome property is false (the string does not read the same backwards), sequential 

property is false (although "123" appears, the entire password lacks consistent sequential order), 

repetition property is true (characters 1, 2, and ! repeat), and unique character count is 10 (A, a, 

B, b, C, c, 1, 2, 3, !). These features collectively provide a comprehensive representation of 

password structure and complexity. 

      2.4. Classification 

After feature extraction, the dataset was split into training and testing sets using an 80/20 ratio, 

with 80% of the data used for model training and 20% reserved for final evaluation. This split 

ensures that models are trained on sufficient data while maintaining a separate unseen dataset 
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for unbiased performance assessment. Then seven even different machine learning classifiers 

such as Logistic Regression (LR), K-Nearest Neighbors (KNN), AdaBoost, Decision Tree (DT), 

Gradient Boosting (GB), XGBoost, and Random Forest (RF) were employed to predict password 

strength, representing a diverse range of algorithmic approaches. Finally model performance was 

evaluated using standard classification metrics: Accuracy (overall correct predictions), Precision 

(positive predictive value), Recall (sensitivity), and F1-score (harmonic mean of precision and 

recall). These metrics provide a comprehensive assessment of each model's classification 

capability across all three password strength categories. 

     3. Results and Discussion 

Table 1 presents the performance comparison of all models. Ensemble methods significantly 

outperformed simpler models. Random Forest achieved the highest F1-score of 99.665%, 

followed closely by XGBoost with 99.642%. Logistic Regression showed the weakest 

performance (92.67%) due to its inability to model non-linear relationships. 

Table 1. Performance comparison of classifiers 

Algorithm Accuracy (%) F1-Score (%) 

Random Forest 99.672 99.665 

XGBoost 99.653 99.642 

Gradient Boosting 99.650 99.640 

Decision Tree 99.560 99.553 

KNN 98.380 98.340 

AdaBoost 97.760 97.750 

Logistic Regression 92.670 93.50 

Table 2 compares our results with previous studies. Our Random Forest model achieved 

99.672% accuracy, substantially outperforming prior approaches (83.4% to 94.1%). This 

improvement validates the effectiveness of our feature engineering and SMOTE balancing. 

Table 2. Comparison with previous studies 

Study Algorithm Accuracy (%) 
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Proposed method Random Forest 99.672 

Proposed method XGBoost 99.653 

Jiao et al. [7] RF & Naive Bayes 83.4 

Nosenko et al. [8] RNN 83.0 

Demenongo et al. [9] RF & Naive Bayes 94.1 

Mallet et al. [10] SVM, RF, KNN 82.0 

Pryor et al. [11] RF, SVM, Logistic regression 86.0 

Anwer et al. [12] SVM, RF, DT 85.34 

The superior performance of ensemble methods stems from their ability to combine multiple 

weak learners, resist noise, prevent overfitting, and capture complex non-linear patterns in 

password data. 

4. Conclusion 

This research successfully developed a machine learning framework for password strength 

classification. Using ten structural features and SMOTE balancing, ensemble methods particularly 

Random Forest (99.665% F1-score) and XGBoost (99.642% F1-score) achieved near-perfect 

accuracy, significantly outperforming prior studies. The framework offers high accuracy, 

scalability, and deployability for real-world authentication systems. Limitations include reliance 

on quantitative features and lack of semantic analysis. Future work should explore hybrid 

approaches incorporating semantic analysis and deep learning architectures. 
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 احراز های روش ترین حیاتی و ترین رایج از یکی های عبور رمز دیجیتال، عصر در

 عبور رمزهای از استفاده و انتخاب ،حال بااین. هستند اطلاعاتی های سامانه در هویت

 جدی تهدیدی تکراری، یا کوتاه ساده، عبورهای رمز همچون ،ایمن غیر و ضعیف

 ارزیابی در دقت بهبود باهدف پژوهش این. شود می محسوب سایبری امنیت برای

روش . دهد می ارائه ماشین یادگیری بر مبتنی چارچوبی های عبور، رمز امنیت سطح

های جدید و  پردازش، استخراج ویژگی ی اصلی پیش پیشنهادی شامل سه مرحله

 عبور  رمز 880004 شامل ای مجموعه پژوهش، این های عبور است. در بندی رمز طبقه

پردازش مراحلی مانند حذف  پیش مرحله ابتدا در است. قرارگرفته تحلیل مورد

 استفاده با ها های کلاس داده سازی متعادل و کدگذاری متن به عدد شده، های گم داده

 ده ها تمیز شدند از هر رمز عبور داده بعدازاینکه .است شده انجام SMOTE الگوریتم از

آموزش و  دودستهها به  داده درنهایت  .است شده استخراجساختاری جدید  ویژگی

 ضعیف، کلاس سه در های عبور رمز امنیتی بندی سطح و دسته شده تقسیمآزمایش 

 تصمیم، درخت مانند ماشین یادگیری های الگوریتم با استفاده از قوی و متوسط

 نتایج. صورت گرفته است لجستیک و غیره رگرسیون و XGBoost تصادفی، جنگل

به ترتیب  F1با معیار  XGBoostتصادفی و روش  جنگل الگوریتم که داد نشان تجربی

. اند  داشته ها مدل سایر به نسبت % درصد عملکرد برتری006847% و 006887با مقدار 

 ضعف نقاط شناسایی برای پذیر مقیاس و کارآمد مدلی ارائه تحقیق، این دستاورد

 تواند می که است دیجیتال های سامانه در امنیتی های سیاست ارتقاء و عبور رمزهای

 سطح ارتقاء و نفوذ، ریسک کاهش مقاوم، های عبور رمز طراحی در مؤثری شکل به

 .کند آفرینی نقش سایبری امنیت

 :ها کلیدواژه

 رمزیادگیری ماشین، امنیت سایبری، قدرت 

 .، جنگل تصادفیعبور
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 مقدمه -1

 همچنان گذرواژه یا رمزهای عبوردر دنیای دیجیتال امروزی، 

ترین و پرکاربردترین ابزار احراز هویت در  عنوان اساسی به

ای  ها دغدغه شوند و امنیت آن های اطلاعاتی شناخته می سامانه

[. 3] رود جدی در حوزه فناوری اطلاعات و ارتباطات به شمار می

زمان با افزایش تهدیدات  با توسعه روزافزون خدمات اینترنتی و هم

نیز رشد یافته و  رمزهای عبورعلیه  هدفمندسایبری، حملات 

[. 4-7برند ] تری برای نفوذ بهره می پیچیده یها فنمهاجمان از 

های قوی و غیرقابل  گذرواژهدر این میان، انتخاب و استفاده از 

های  ای در جلوگیری از دسترسی هکنند حدس نقش تعیین

تواند  افشای اطلاعات احراز هویت می چراکهغیرمجاز دارد، 

های حیاتی به  ناپذیر برای کاربران و زیرساخت پیامدهایی جبران

 [. 7] همراه داشته باشد

 گذرواژهبخش بزرگی از امنیت کلی یک سامانه، وابسته به کیفیت 

دهند  ، مطالعات نشان میحال نیبااشده توسط کاربر است.  انتخاب

هایی که در عین سهولت در  که کاربران در ایجاد گذرواژه

یادآوری، از مقاومت کافی در برابر حملات برخوردار باشند، با 

درصد کاربران از  80[. برای مثال، بیش از 8اند ] چالش مواجه

مکرر در چندین حساب کاربری  صورت بههای خود  گذرواژه

شدت  پذیری را به نند که این رفتار، ریسک آسیبک استفاده می

های متنی هنوز  دهد. این در حالی است که گذرواژه افزایش می

شوند و  هم پرکاربردترین روش احراز هویت محسوب می

با استفاده از  یزن حدسها نظیر قابلیت  های ذاتی آن ضعف

کلید و  اطلاعات عمومی )مانند تاریخ تولد، الگوهای صفحه

الوصول برای  ها را به هدفی سهل های رایج فرهنگ لغت( آن هواژ

 [. 2] کند مهاجمان تبدیل می

اند؛ استفاده از  ها دامن زده عوامل رفتاری کاربران نیز به این ضعف

های پیشین  گذرواژهگیری مکرر از  [، بهره0اصطلاحات تکراری ]

حفظ آسان  تیباقابلهایی  [ و تمایل به انتخاب گذرواژه0]

عادات نادرست کاربران هستند که موجب  ازجمله[ 33و34]

 شوند.  ها می کاهش امنیت کلی گذرواژه

[ که طی یک مطالعه 37تحقیقات اولیه موریس و تامپسون ]

 00 بر بالغرا بررسی کردند، نشان داد که  گذرواژه 1700گسترده 

اند. آدام و ساس نیز در مطالعات خود  ها ضعیف بوده آندرصد 

های امنیتی بر انتخاب  [ اثبات کردند که اعمال محدودیت31]

جای ارتقاء امنیت، منجر به کاهش قابلیت  ممکن است به گذرواژه

در همین راستا، برخی  .یادآوری و افزایش افشای آن شود

استفاده از  ها به بررسی راهکارهای جایگزین مانند پژوهش

[ یا تحلیل الگوهای رفتاری کاربران 37و34رمزهای گرافیکی ]

اند، اما نتایج نشان داده است که بدون ابزارهای  [ پرداخته32و38]

ماند. لذا  سطح امنیت پایین باقی می همچنانکمکی هوشمند، 

رویکردهای سنتی در ارزیابی قدرت گذرواژه دیگر کافی نبوده و 

شدت احساس  پذیرتر به تر و تطبیق ی پیشرفتهنیاز به راهکارها

 .شود می

گیری از  کارهای نوین و مؤثر در این حوزه، بهره یکی از راه

 تیباقابلهای یادگیری ماشین  است. الگوریتم یادگیری ماشین

ها،  های پیچیده و شناسایی الگوهای پنهان در داده تحلیل ویژگی

قدرت گذرواژه، تولید  ارزیابی همچونتوانند در فرآیندهایی  می

رمزهای ایمن، تشخیص رمزهای تکراری و حتی بازیابی 

[. این 30و 30گرفته شوند ] کار بهشده  های فراموش گذرواژه

هایی مانند طول  ها قادرند با در نظر گرفتن شاخص الگوریتم

، ترکیب کاراکترها، توالی منطقی، تنوع و پیچیدگی گذرواژه

بندی کنند و از  طور دقیق طبقه هها را ب ساختاری، گذرواژه

 [. 73و74] خطاهای انسانی جلوگیری نمایند

سازی چارچوبی دقیق و  هدف این مطالعه، طراحی و پیاده

ها با  بندی قدرت امنیتی گذرواژه هوشمند برای شناسایی و طبقه

های یادگیری ماشین است. این چارچوب با  استفاده از الگوریتم

های نوین  های ساختاری رمز عبور و تکنیک گیری از ویژگی بهره

را با دقت بالا  ها واژهگذرپردازش داده، قادر است قدرت  پیش

های احراز  عنوان ابزاری پشتیبان برای سیستم بینی کند و به پیش

 . قرار گیرد ممورداستفادههویت مدرن 

 یها یژگیاز و یریگ قادرند با بهره نیماش یریادگی یها دلم

در سه سطح  قیطور دق را به ها آنعبور،  یرمزها یساختار

 یندهایفرآ یریکارگ هکنند. ب کیتفک یمتوسط و قو ف،یضع

ها  کلاس یساز ها و متعادل داده یساز نرمال همچون پردازش شیپ

 که یطور دارد، به اه مدل نیعملکرد ا یدر ارتقا ینقش مؤثر

 یطول، تنوع کاراکترها و الگوها رینظ ییها یژگیو قیاستخراج دق

 یبند در بهبود دقت طبقه یدیعنوان عوامل کل به تواند یم یتکرار

 . ردیقرار گ مورداستفاده

است  شده ارائهدر این پژوهش، چندین مشارکت علمی و نوآوری 

ها و یادگیری  که به ارتقاء دانش موجود در حوزه امنیت گذرواژه

 : گردد ماشین منجر می

 880004گسترده و واقعی شامل  داده مجموعهاستفاده از یک 

نمونه گذرواژه دارای برچسب قدرت )ضعیف، متوسط، قوی(، که 

دهد و  توجهی را در رمزهای عبور پوشش می تنوع ساختاری قابل

 . نماید های یادگیری را تضمین می اعتبار نتایج حاصل از مدل

طراحی و استخراج ده ویژگی ساختاری و معنادار از رمزهای عبور 

طول، تنوع کاراکترها، میزان تکرار، الگوهای ترتیبی و  ازجمله

تقویت توانایی تفکیک  باهدفبودن، که  یا متقارن دروم پالین
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و نقش کلیدی در افزایش  اند شده یطراحبندی  های طبقه مدل

 . کنند بینی ایفا می دقت پیش

کارگیری و ارزیابی چندین الگوریتم پیشرفته یادگیری ماشین  به

، درخت تصمیم و رگرسیون XGBoostل تصادفی، شامل جنگ

بندی قدرت  ها در طبقه منظور مقایسه عملکرد آن لجستیک، به

 است.  شده انجام های بهینه ها و شناسایی مدل گذرواژه

منظور رفع مشکل عدم توازن  به SMOTE 3استفاده از تکنیک

ها  پذیری مدل ها در مجموعه داده و افزایش دقت و تعمیم کلاس

صورت  های اقلیت های مصنوعی در کلاس ز طریق تولید نمونها

 گرفته است.

پذیر و عملیاتی برای تحلیل و  ارائه یک چارچوب جامع، مقیاس

زیرساختی  عنوان بهتواند  ، که میها گذرواژهارزیابی خودکار قدرت 

گذاری امنیتی  احراز هویت و سیاست یها سامانهکاربردی در 

برداری قرار  جهت جلوگیری از انتخاب رمزهای ضعیف مورد بهره

 . گیرد

 شده یبررسدر ادامه در بخش دوم این تحقیق، مطالعات پیشین 

و در بخش  است. سپس در بخش سوم، روش پیشنهادی

در  تیدرنهانتایج روش پیشنهادی آورده شده است.  چهارمقاله

 است.  شده ارائهگیری از تحقیق  م، نتیجهبخش پنج

 مطالعات پیشین -0

های متعددی را برای بهبود امنیت رمزهای  مطالعات پیشین تلاش

عنوان نمونه، در  اند. به های مختلف ارائه کرده عبور از طریق روش

عنوان ابزاری جهت تقویت امنیت  [ از منطق فازی به77] پژوهش

است که نتایج مطلوبی در کاهش  شده استفادهها  گذرواژه

 ها به همراه داشته است.  پذیری آسیب

گیری از الگوریتم جنگل تصادفی،  [ با بهره71جیائو و همکاران ]

عملکرد این مدل را در زمینه تشخیص نفوذ مورد ارزیابی 

دهنده  دست یافتند که نشان درصد 4/01 دقت بهها  . آنقراردادند

های امنیتی و قابلیت تشخیص نفوذ  گیارتباط معنادار میان ویژ

ها بر نقش آگاهی امنیتی کاربران تأکید کردند  چنین آن است. هم

از عوامل تأثیرگذار بر امنیت کلی  درصد 8و سهم آن را حدود 

 . سیستم برآورد کردند

 40[ با تحلیل رفتار 74ای دیگر، آبدرابو و همکاران ] در مطالعه

کاربری در دو بستر متفاوت )ایمیل کاربر در هنگام ایجاد حساب 

های یادگیری ماشین را برای تشخیص  سایت خبری(، مدل و وب

ها در این  ها بررسی کردند. دقت مدل استفاده مجدد از گذرواژه

 27/00با استفاده از تحلیل نگاه،  درصد 2/02 بیترت بهزمینه 

                                                           
1
 Synthetic Minority Over-sampling Technique(SMOTE) 

 00با تحلیل رفتار نوشتاری، و با ترکیب هر دو، به بیش از  درصد

 . رسید درصد

های احراز هویت بر  [ به بررسی روش77پارکینسون و همکاران ]

آوری  ها با جمع های کلید پرداختند. آن پایه بیومتریک ضربه

مختلف، نشان دادند که  عبور رمز 44کاربر و  47هایی از  داده

تواند  هفت ویژگی زمانی و فشاری میشده با  سیستم طراحی

نرخ  که یدرحالداشته باشد،  درصد 04تا  درصد 00دقتی بین 

متغیر بوده است.  درصد 33تا  درصد 8خطای مساوی آن بین 

تر در این سامانه عملکرد  چنین مشخص شد که رمزهای کوتاه هم

 . بهتری دارند

مکاران های سنتی و نوین، سوروتی و ه در راستای ترکیب روش

نویس را معرفی کردند  مبتنی بر بیومتریک دست یا سامانه[ 78]

کلید، اعداد را  عدد با صفحه واردکردنجای  که در آن کاربران به

نویسند. آزمایش این سیستم با استفاده از  روی صفحه لمسی می

 درصد 4/4حدود  خطابهنشان داد که نرخ  e-BioDigit دیتاست

سنتی دقت  یها سامانهو این روش در مقایسه با  افتهی کاهش

 . بالاتری دارد

[ نیز الگوریتم جنگل تصادفی را برای 72اسحاق و همکاران ]

ها دقت  . آنکاربردندهای فیشینگ به  سایت بینی وب پیش

گزارش کردند و علت دقت  درصد 88/88بینی مدل را حدود  پیش

ها دانستند که در آینده  بستگی بالای برخی ویژگی تر را هم پایین

 . سازی خواهد بود نیازمند بهینه

 [ با استفاده از شبکه عصبی بازگشتی70نوسینکو و همکاران ]

بینی رمزهای عبور مبتنی بر متن ارائه  روشی جدید برای پیش

میلیون کاربر  0/70ای شامل  ها با بررسی مجموعه داده دادند. آن

در کمتر از  درصد 01دود ، به دقتی حگذرواژهمیلیون  7/83و 

عنوان نخستین مطالعه در  پنج تلاش دست یافتند. این پژوهش به

ای  بینی لحظه برای پیش شبکه عصبی بازگشتی استفاده از

 . شود شناخته می ها گذرواژه

[ مدلی ترکیبی شامل 70، الورشاسی و همکاران ]تیدرنها

ایی های بیز ساده و جنگل تصادفی را برای شناس الگوریتم

ها با  های اینترنتی توسعه دادند. آن های ضعیف و فریب گذرواژه

 درصد 04ها به دقتی بیش از  میان مدل یریگ یرأاستفاده از 

دست یافتند که نشان از کارایی بالای روش ترکیبی در مقابله با 

، شواهد حاکی از آن است که یطورکل بهتهدیدات امنیتی دارد. 

های عصبی بازگشتی، و  تصادفی، شبکه هایی نظیر جنگل الگوریتم

بینی رمزهای  های بیومتریک، توان بالایی در تحلیل و پیش مدل

 . ها دارند چنین شناسایی تهدیدات مرتبط با آن عبور و هم

های گسترده در تحقیقات پیشین برای ارتقاء امنیت  تلاش باوجود

های  های بیومتریک، شبکه ها از طریق منطق فازی، تحلیل گذرواژه
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های ترکیبی، بسیاری از این رویکردها با  عصبی و مدل

ها دقت کافی در  اند. برخی روش هایی مواجه بوده محدودیت

[، برخی 72هند ]د های ضعیف و قوی را ارائه نمی تفکیک گذرواژه

های رفتاری پیچیده هستند  دیگر نیازمند تجهیزات خاص یا داده

های واقعی را کاهش  سازی عمومی در محیط که قابلیت پیاده

پذیری لازم برای  ها فاقد مقیاس [، و گروهی از آن78و77دهد ] می

چنین، اکثر  [. هم70و71اند ] های حجیم و متنوع پردازش داده

هایی خاص از امنیت  ود را صرفاً بر جنبهمطالعات تمرکز خ

که  اند، بدون آن مانند شناسایی یا تولید رمزها گذاشته گذرواژه

 چارچوبی یکپارچه برای تحلیل جامع قدرت رمز عبور ارائه دهند. 

 مجموعهدر مقابل، روش پیشنهادی این پژوهش با اتکا به یک 

، هدفمندهای ساختاری  بزرگ و واقعی، استخراج ویژگی داده

جنگل  همچونهای قدرتمند و قابل تفسیر  گیری از الگوریتم بهره

پردازش پیشرفته  های پیش ، و اعمال تکنیکXGBoost تصادفی و

 میتعم قابلتوانسته است مدلی دقیق، عملیاتی و  SMOTE  مانند

تنها از  ها ارائه دهد. این رویکرد نه بندی قدرت گذرواژه برای طبقه

های پیشین برتر است،  دی از بسیاری از روشمنظر دقت عملکر

های واقعی و کمک به  سازی آسان در سامانه بلکه قابلیت پیاده

 . های امنیتی را نیز داراست تدوین سیاست

 روش تحقیق -4

 یها روش از عبورها رمزقدرت  ییشناسا یبراپژوهش جاری در 

 یادگیری در موجود یها یتمالگور و یهوش مصنوع بر یمبتن

و تولید  عبورها رمز یاصل های  یژگیاست. و شده استفاده ینماش

 شود.  یجادا ها آنقدرت  یبند  طبقه یبرا یتا مدل اند شده لیتحل

 ییراهکار نها عنوان بهمدل برتر  یتم،الگور ینچند یابیپس از ارز

 یکردرو یناست. ا شنهادشدهیپ عبورها رمزقدرت  بینی یشپ یبرا

 یتاز امن یتر جامع یابیمتعدد، امکان ارز های ویژگی یببا ترک

 یتامن یبه بهبود کل ،تیدرنهارا فراهم کرده و  عبورها رمز

 را یشنهادیاز روش پ یا ( خلاصه3) شکل. کند یکاربران کمک م

در ادامه مراحل روش پیشنهادی با توضیحات  .دهد یم نمایش

 کامل آورده شده است.
 

 
 مراحل روش پیشنهادی (.1شکل )

 موردبررسیهای  . مجموعه داده4-1

معتبر و پرکاربرد که از  یا داده مجموعهپژوهش، از  یندر ا

 یناست. ا شده استفادهاست،  شده یگردآور Kaggle یتسا وب

که هر رکورد متشکل  استرکورد  880004شامل  داده مجموعه

 یمتن یرکه شامل مقاد Passwordستون  .است یاصل یژگیاز دو و

کاربران است، و ستون  های اژهگذرو یانگربوده و ب یا از نوع رشته

Strength یحسطح قدرت هر گذرواژه از نوع عدد صح یانگرکه نما 

( 7) ی( و قو3(، متوسط )4) یفاست و در سه کلاس ضع

 سنجش برای است معیاری گذرواژه قدرت است. شده یبند دسته

 رمز یک چقدر که دهد می و نشان عبور رمز یک امنیت میزان

 برای غیرمجاز های حملات سایبری و تلاش برابر در تواند می عبور

( تعدادی از 3در جدول ). کند مقاومت کاربری حساب به دسترسی

 آورده شده است.  ها آنرمزهای عبور و قدرت 

 یبند و طبقه یابی، ارزداده مجموعه یناز ا ی استفادههدف اصل

. است ینماش یادگیری های یتمها با استفاده از الگور قدرت گذرواژه

و  ناقص یا یخال یرشده و مقاد یها بارگذار داده یی،در گام ابتدا

. یابد یشافزا یلتحل یها برا داده یفیتحذف شدند تا کشده  گم

ها به سه گروه مجزا  داده گذرواژه،برچسب قدرت  اساس برسپس، 

آموزش و  یبرا یاصل یمبنا ی،بند دسته ین. ایدندگرد یمتقس

. رود یم شمار بهقدرت گذرواژه  بندی قهطب یها مدل یابیارز

ها، و  حجم بالا، تنوع نمونه یلمذکور به دل داده مجموعه

مرتبط با  یها پژوهش یمناسب برا یبستر یق،دق یگذار برچسب

هم رفتار کاربران در انتخاب گذرواژه فرا یلرمز عبور و تحل یتامن

 .سازد یم
ها آنتعدادی رمز عبور و قدرت  یشنما (.1جدول )  

 میزان قدرت گذرواژه گذرواژه ردیف

3 kzde5577 3 

7 abcd1234 4 

1 StrongP@ss!1 7 

4 123456 4 

7 lamborghin1 3 

 

توان دریافت که رمزهای عبوری که  ( می3با توجه به جدول )

ترتیبی هستند، دارای قدرت  صورت بهشامل اعداد یا حروف 

ضعیف هستند. برای رمزهای عبور دارای ترکیبی از حروف و 

قدرت متوسط و برای رمزهای عبوری  یبیترت ریغ صورت بهاعداد 

که شامل هر سه کاراکتر حروف و اعداد غیر ترتیبی و علائم 

 است. شده گرفتهباشند قدرت قوی در نظر 

 . تبدیل متن به عدد4-0
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های متنی به فرم عددی یکی از مراحل اساسی در  تبدیل داده

های یادگیری ماشین به شمار  ها برای الگوریتم پردازش داده پیش

ها قادر به پردازش مستقیم متن نیستند  زیرا این الگوریتم .رود می

های عددی و ساختارمند سازگارند. هرچند متن  و تنها با داده

اما برای تحلیل و یادگیری توسط است،  درک قابلبرای انسان 

در این پژوهش، از . ها باید به شکل عددی بازنمایی شود ماشین

، ASCII گذاریاست. در کد شده استفاده ASCII روش کدگذاری

 رمزدرنتیجه هر  شود، هر کاراکتر به یک عدد خاص نگاشت می

کاراکترهای  ASCIIاز کدهای  یفهرست صورت به عبور

این نوع کدگذاری به شود.  ی آن تبدیل می دهنده تشکیل

سازی فرایند یادگیری کمک کرده و بستر لازم را برای  ساده

 .سازد بندی فراهم می های طبقه آموزش مدل

 هاسازی داده . متعادل4-4

( مشاهده 7، مطابق با آنچه در شکل )داده مجموعهبررسی اولیه 

ها در میان سه کلاس  دهد که توزیع نمونه شود، نشان می می

قدرت گذرواژه )ضعیف، متوسط و قوی( نامتوازن بوده و کلاس 

دارای بیشترین تعداد نمونه است. این عدم تعادل میان  متوسط

سوی  تواند منجر به سوگیری مدل یادگیری ماشین به ها می کلاس

زم است پیش از آموزش مدل، این ، لارو نیازا .کلاس غالب شود

برطرف سازی  متعادل های متناسب کارگیری روش مسئله با به

 . گردد
 

 

های مجموعه داده نمایی از نامتعادل بودن کلاس (.0شکل )  

ها، از  منظور رفع مشکل عدم توازن میان کلاس در این بخش، به

است. در این روش، با  شده استفادهبرداری  تکنیک افزایش نمونه

های دارای تعداد کمتر  های بیشتر به کلاس افزودن نمونه

های  شود تعادل آماری بین کلاس های اقلیت(، تلاش می )کلاس

مختلف برقرار گردد و از تمایل مدل به کلاس غالب جلوگیری 

ها یا  تواند از طریق تکرار ساده داده برداری می شود. افزایش نمونه

های  روش ازجملههای جدید صورت گیرد.  عی دادهتولید مصنو

برداری ساده، روش  توان به افزایش نمونه رایج در این زمینه می

. در این پژوهش، از [13و14] اشاره کرد و روش اسموت سین آدا

برداری مصنوعی  که مخفف عبارت افزایش نمونه روش اسموت

های  داده کلاس اقلیت است، بهره گرفته شده است. در این روش،

های موجود در کلاس اقلیت  های نمونه جدید با استفاده از ویژگی

شود.  ها تولید می ترین همسایگان آن و بر پایه شباهت با نزدیک

ها پس از  های کلاس ( نمایی از متعادل بودن داده1شکل )

 دهد. را نشان می Smoteاستفاده از روش 
 

 

 smoteبا روش  ها کلاسیی ازمتعادل بودن نما (.4شکل )

های اقلیت شده و به مدل  این فرایند موجب تنوع بیشتر در داده

ها بیاموزد.  تری را از این کلاس دهد تا الگوهای متنوع اجازه می

اعمال شده و  ها سازی با روش اسموت بر روی داده فرایند تعادل

تر میان سه کلاس قدرت گذرواژه ایجاد کرده  توزیعی متعادل

ی ضعیف،  دسته 1. اکنون قدرت یا امنیت رمز در هر است

( 1)و  (7متوسط و قوی متعادل و یکسان شده است. جدول )

سازی با  های هر کلاس را قبل و بعد از فرآیند متعادل تعداد نمونه

 را نمایش داده است. smoteروش 
 

 سازی قبل از متعادل ها هوننم تعداد (.0جدول )

 قدرت گذرواژه تعداد

408043 3 

00243 4 

01312 7 

 

 سازی قبل از متعادل ها هوننم تعداد (.4جدول )

 قدرت گذرواژه تعداد

408043 3 
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408043 4 

408043 7 

 های جدید . ایجاد ویژگی4-3

ویژگی ساختاری مهم نظیر طول  34 پردازش، پس از مرحله پیش

گذرواژه، تعداد حروف بزرگ و کوچک، تعداد ارقام، کاراکترهای 

های مرتبط، از ستون اصلی گذرواژه استخراج  ویژه و سایر شاخص

ها با هدف  اند. استخراج این ویژگی و به مجموعه داده افزوده شده

های یادگیری  سازی داده و ارتقای کیفیت آموزش مدل غنی

طور مؤثر  هایی به شین صورت گرفته است. افزودن چنین ویژگیما

گیری از  کند تا با بهره های یادگیری ماشین کمک می به الگوریتم

ها،  تر و روابط پنهان موجود در ساختار گذرواژه الگوهای پیچیده

تری انجام دهند. این امر در  های دقیق بندی ها و طبقه بینی پیش

های احراز  رتقای سطح امنیت سامانهتواند موجب ا نهایت می

های مرتبط با انتخاب رمز عبور در سطح  هویت و کاهش ریسک

 [. 17-18] ها گردد کاربران و سازمان

بر  تعریف شده و سپس یژگی جدیدهر و ، ابتدادرک بهتر یبرا

های مربوطه  ویژگی " AaBbCc123!!!121 "روی رمز عبور 

 استخراج شده است.

Password_encoded :را به فرم عددی یا  این ویژگی گذرواژه

های یادگیری  کند تا برای مدل تبدیل میاسکی  گذاری شدهکد

 .ماشین قابل استفاده باشد

Length:  تعداد کل کاراکترها )حروف، اعداد، فاصله و این ویژگی

 دهد. یمگذرواژه را نشان ها( در یک  نشانه

Uppercase: دهد.  یرا نشان م گذرواژه یکرگ در تعداد حروف بز 

Lowercase:  را نشان  گذرواژه یکدر  کوچکتعداد حروف

 دهد. یم

Digits:  یعدد یاز کاراکترها یا دهنده مجموعه نشان  یژگیواین 

 .است گذرواژه یک( در 4-0)

Special: یکفرد بودن   به منحصر یاخاص  یبه معنا این ویژگی 

 .کند یم یزمتما یهعملکرد اشاره دارد و آن را از بق یا یژگی،وی، ش

 است.  (! ,! ,!)  3 ی موجود در مثال ذکرشده برابر باها  نشانه

Is-palindrome:  رشته  یک یاکه آ کند یم یبررساین ویژگی

و حروف بزرگ، به  یها، علائم نگارش بدون در نظر گرفتن فاصله

مثال  .شود نمی یا شود یاز ابتدا و انتها خوانده م یکسانصورت 

بدین "aabbcc123121" ک چو کو بدون علائم بزرگ ذکرشده

  نتیجهنیست و  دروم پالین مثالاین صورت است، در نتیجه 

False  .است 

Is-sequential:  ها به  است که داده ینا یبه معنا یژگیواین

 ی( هستند، به طوریمنطق یا یوار )زمان و دنباله دار یبصورت ترت

 تواند یم یبدر ترت ییردارند و تغ یتها اهم داده یو توال یبکه ترت

در  بررسی ترتیب منطقی یا عددی دهد. ییرها را تغ آن یمعنا

به صورت ترتیبی   "123"اعداددهد که  مثال ذکرشده نشان می

پس  هستند، اما کل رشته ترتیب منطقی یا یکنواخت ندارد

 است.False  نتیجه

Has-repeat: دهد که آیا کلمات یا عبارات  نشان می ویژگی این

 .اند یا خیر بیشتر از یک بار تکرار شده گذرواژهخاصی در 

پس  اند چند بار تکرار شده  ! ,2 ,1کاراکترهای در مثال ذکرشده

 است.True  نتیجه

Num-unique-chars:  منحصر به  یبه تعداد کاراکترها یژگیواین

اشاره دارد.  گذرواژه یک( در یتکرار یرغ یکاراکترها یعنیفرد )

تا تنوع کاراکترها در متن را  کند یبه مدل کمک م یژگیو ینا

 یاالگو  یصمانند تشخ یشترب های یلتحل یکرده و برا گیری  اندازه

 .استفاده شود گذرواژه سازی یهشب

 !A, a, B, b, C, c, 1, 2, 3 6 یکتای موجود در مثال کاراکترهای

 است.  34یکتاها  است درنتیجه تعداد

های استخراج شده از یک مثال را نمایش  ( ویژگی4جدول )

 .دهد می

مثالی از نمایش ویژگی های استخراج شده از رمز عبور (.3جدول )  

 AaBbCc123!!!121: رمزعبور

 مقدار ویژگی
Password 
encoded 

[65, 97, 66, 98, 67, 99, 49, 50, 51, 33, 33, 33, 
49, 50, 49] 

Length 15 

Uppercase 3 

Lowercase 3 

Digits 6 

Special 3 

Is-palindrome False 

Is-sequential False 

Has-repeat True 

Num-unique-

chars 

10 

 بندی آنها ها و طبقه . تقسیم داده4-5

های معرفی شده استخراج  پس از اینکه برای هر رمزعبور ویژگی

اند.  یم شدهتقس آزمایش و به دو بخش آموزش ها دادهشد، 

درصد برای  04و برای آزمایش  ها دادهدرصد از  74که  بطوری

آموزش در نظرگرفته شده است. در نهایت برای شناسایی قدرت 

های مختلف یادگیری ماشین مانند رگرسیون  رمزعبورها از روش

میم، ترین همسایگی، آدابوست، درخت تص لجستیک، نزدیک

و جنگل تصادفی استفاده شده  XGBoostگرادیان بوستینگ، 

 است.

 . نتایج3

( ابتدا بر روی پایگاه داده 3در این پژوهش با توجه به شکل )

های لازم اعمال شده است. سپس از  پردازش مورد استفاده پیش
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( استخراج 4ویژگی جدید ذکر شده در جدول ) 34هر رمزعبور 

به دو بخش  74به  04ها با نرخ  شده است. در نهایت داده

بندی قدرت  بندی شده و طبقه تقسیم 7و آزمایش 3آموزش

های مختلف یادگیری ماشین انجام شده  رمزعبورها توسط روش

 از پیشنهادی روش سازی پیاده است. در این پژوهش، برای

 و از تمیزسازی و پایگاه داده پردازش برای pandas کتابخانه

های  الگوریتم بندی طبقه سازی پیاده برای Scikit-learn کتابخانه

روی  است. اجرای تمام کدها بر شده استفاده ماشین یادگیری

 از ها مدل ارزیابی برای است. شده انجام GPU و با Colab محیط

 و 7، فراخوان4، صحت1دقت مانند استاندارد ارزیابی معیارهای

8معیار 
F1 [12 ]شکل در آمده دست به استفاده شده است و نتایج 

 .است شده خلاصه( 4) شماره

توان دریافت که از میان  با توجه به نتایج به دست آمده می

بندهای مختلف یادگیری ماشین، روش جنگل تصادفی و  طبقه

به  اند و هر دو بر پایه درخت تصمیم بنا شده XGBoostروش 

عملکرد بهتری نسبت به  2دلیل استفاده از یادگیری دسته جمعی

الگوریتم جنگل تصادفی از . [10و10]بندها داشته است دیگر طبقه

تعداد زیادی درخت تصمیم با عمق کم تشکیل شده است. در این 

ها  تواند به صورت تصادفی برخی از ویژگی الگوریتم هر درخت می

بندی کند. در  ها را دسته را در برداشته و در نتیجه برخی از نمونه

اکثریت بین همه  0گیری بندی نهایی بر اساس رای نهایت دسته

شود. عملکرد الگوریتم جنگل  ها انجام می ها برای همه داده رختد

و  0برازش های نویزدار، بیش تصادفی باعث شده تا در برابر داده

های گم شده مقاومت و  های بزرگ همراه با ویژگی داده پایگاه

 عملکرد بالایی داشته باشد. 

بر پایه دیگری است که الگوریتم قدرتمند  XGBoostروش 

های تصمیم بنا شده و از تکنیک تقویت گرادیان برای  درخت

 عملکرد برتر .برد بهره می بالادستیابی به دقت و کارایی 

XGBoost  هایی نظیر استفاده از گرادیان  توان به ویژگی را می

برازش،  سازی برای جلوگیری از بیش های منظم بوستینگ، تکنیک

                                                           
1
 Train 

2
 Test 

3
  Accuracy 

4
 Precision 

5 Recall 
6
 F1-score 

7
 Ensemble Learning 

8
 Voting 

9
 Overfitting 

وازی کارآمد نسبت شده و پردازش م های گم قابلیت مدیریت داده

 .داد

مدل  توان دریافت که (، می4نین با توجه به نتایج شکل )چ هم

های  ترین عملکرد را در میان مدل رگرسیون لاجستیک ضعیف

های  . این ضعف عمدتا ناشی از محدودیته استشده داشت بررسی

سازی روابط غیرخطی و عدم توانایی در  در مدل روشذاتی 

چنین،  های رمزعبور است. هم پردازش ساختار پیچیده داده

های چندکلاسه، لزوم  عملکرد ضعیف آن در مواجهه با داده

  و مبتنی بر یادگیری دستهتر  های پیشرفته گیری از مدل بهره

( 7شکل ) .سازد در زمینه امنیت اطلاعات را برجسته میجمعی 

 مدل برتر آورده شده است. 7ماتریس آشفتگی 

 و پیشنهادی روش های مدل دقت( 7) شماره جدول در ادامه در

 است، شده پرداخته ها آن به دیگر مطالعات در که هایی مدل

 تحلیل و ارزیابی منظور به مقایسه این. است شده داده نمایش

. است شده انجام یکدیگر برابر در مختلف های مدل عملکرد

 و قوت نقاط واضح طور به تواند می مقایسه این نتایج چنین، هم

 دقت در زمینه را پیشنهادی روش و کند نمایان را مدل هر ضعف

در  .کند مقایسه علمی ادبیات در موجود های مدل با کارایی و

توان دریافت که  ( می7شده در جدول ) های انجام نهایت با مقایسه

شده  های استخراج دفی همراه با ویژگیجنگل تصا  که الگوریتم

شده در  های استفاده نسبت به الگوریتم ٪827/00جدید با دقت 

مطالعات دیگر، عملکرد بالاتری دارد. روش پیشنهادی برای 

دقت حداکثری دارند،  های حوزه امنیت سایبری که نیاز به محیط

 رسند. بسیار مناسب به نظر می

توان  دست آمده در این پژوهش، میبا توجه به تمام نتایج به 

 ارزیابی در ماشین یادگیری های الگوریتم از دریافت که استفاده

 الگوهای تحلیل در ها آن توانایی دلیل به ها گذرواژه قدرت

 های نمونه به 34تعمیم و واقعی های داده از یادگیری پیچیده،

 در. دارد برتری شمارشی و ساده های روش به نسبت جدید،

 مانند محدودی معیارهای بر تنها معمولا سنتی های روش که حالی

 مصنوعی هوش های مدل دارند، تکیه خاص کاراکتر وجود یا طول

 دقت و کرده تحلیل را ویژگی چندین زمان هم تأثیر توانند می

 گیری بهره با ها روش این چنین، هم. دهند ارائه بالاتری بینی پیش

 و ها کلاس سازی متعادل ویژگی، استخراج مانند هایی تکنیک از

 در تری اطمینان قابل و پویاتر عملکرد کاربران، رفتار از یادگیری

 .دهند می ارائه ها گذرواژه امنیت سطح ارزیابی

                                                           
10

 Generalization 
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نتایج ارزیابی روش پیشنهادی (.3شکل )

  

ماتریس آشفتگی دو مدل برتر روش پیشنهادی (:5شکل )

Logistic
Regression

AdaBoost KNN Decision Tree
Gradient
Boosting

XG Boost
Random
Forest

Accuracy 92.67 97.76 98.38 99.56 99.65 99.653 99.672

Precision 94.58 97.77 98.37 99.551 99.636 99.639 99.663

Recall 92.63 97.72 98.31 99.553 99.651 99.653 99.671

F1-score 93.5 97.75 98.34 99.553 99.64 99.642 99.665
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 69 درودی و همکاران ؛بندی های طبقه ای بر الگوریتم افزایش امنیت گذرواژه دیجیتالی با استفاده از یادگیری ماشین: تحلیلی مقایسه

مقایسه روش پیشنهادی با سایر مطالعات (.5جدول )  

مورد های  الگوریتم

 استفاده
ها ویژگی دقت  

های پیشنهادی روش  

%78/00 درخت تصمیم  
نیازمند تنظیمات بیشتر 

 برای همگرایی بهتر

%82/07 رگرسیون لجستیک  دقت و کارایی بسیار بالا 

XGBoost 871/00%  دقت بالا 

%290/88 جنگل تصادفی  الگوریتم با دقت مناسب 

%28/02 آدابوست  عملکرد قوی 

همسایه نیتر کینزد  10/00%  عملکرد متوسط 

%87/00 گرادیان بوستینگ  دقت بالا 

 مطالعات دیگر

جنگل  روش ازاستفاده 

[71تصادفی و نایوبیز ]  
4/01%  عملکرد متوسط 

ازروش شبکه استفاده 

[70عصبی بازگشتی ]  
01%  

نیازبه بهبودوترکیب 

 بامدل های دیگر

 جنگل روش از استفاده

[70نایوبیز ] و تصادفی  
3/04%  دقت و کارایی بسیار بالا 

استفاده از روش ماشین 

بردار پشتیبان ،جنگل 

 نیتر کینزد تصادفی و

[44] همسایه  

07%  عملکرد متوسط 

استفاده از روش جنگل 

تصادفی و ماشین بردار 

پشتیبان، رگرسیون 

[43لجستیک ]  

08%  الگوریتم با دقت مناسب 

استفاده از روش ماشین 

بردار پشتیبان،جنگل 

تصادفی و درخت 

[47تصمیم ]  

14/07% متوسط عملکرد   

 

 یریگ یجهنت. 5

عنوان یکی از ابزارهای بنیادین در تضمین  رمزگذاری به

در تأمین امنیت اطلاعات در  ها، نقش محوری محرمانگی داده

در پژوهش حاضر، هدف اصلی . کند بسترهای دیجیتال ایفا می

هوش  گیری از با بهره ها گذرواژهامنیت  قدرت میزان شناسایی

 منظور دستیابی به .های یادگیری ماشین است الگوریتم مصنوعی و

پایش شده   ها با دقت بالا پردازش داده پیش در مرحله به این مهم

با استفاده از  سپس شده حذف شدند. های ناقص و گم نمونه و

ها اصلاح  ، عدم توازن کلاسSmote برداری افزایشی روش نمونه

های  های هر کلاس برابر با تعداد نمونه ه و تعداد نمونهگردید

پس از اینکه پایگاه داده تمیز شد از هر . کلاس اکثریت شدند

ت کد اسکی کاراکترهای ویژگی جدید از قبیل لیس 34رمزعبور 

دهنده رمز عبور، طول رمز عبور، تعداد کاراکترهای حروف  تشکیل

ک، تعداد اعداد به کار رفته چبزرگ، تعداد کاراکترهای حروف کو

ی خاص، متقارن بودن یا نبودن ها نشانهدر رمز عبور، تعداد 

بودن رمزعبور، وجود یا عدم  وار  دنبالهیا  دار یب ترترمزعبور، 

د بیش از یک بار کاراکتر یا عبارت خاص در رمزعبور و تعداد وجو

نهایت پس از در فرد استخراج شده است.  کاراکترهای منحصربه

، بندی پایگاه داده به دو بخش آموزش و آزمایش تقسیم

ها  بندی داده یادگیری ماشین برای طبقه های مختلف الگوریتم

 رمزعبورها شناسایی شدند.ه است و قدرت مورد استفاده قرار گرفت

و روش  آمده نشان داد که الگوریتم جنگل تصادفی دست نتایج به

XGBoost  ترکیب  تکیه بر مفهوم یادگیری دسته جمعی و با

، بهترین عملکرد را در گیری اکثریت و رایچندین مدل ضعیف 

مقاومت ها از قبیل  . ویژگی بارز این الگوریتماند داشتهاین پژوهش 

برازش باعث  شده و مشکل بیش های گم ، دادهر برابر نویزبالا د

های  ای مناسب برای کاربرد در محیط را به گزینه هاآنشده که 

این پژوهش نشان داد  .کندبدل تواقعی و پیچیده امنیت سایبری 

های یادگیری  الگوریتمهای جدید و استفاده از  استخراج ویژگی

 تحلیل الگوهای کشف و در ها آن بالای دلیل توانایی بهماشین 

های واقعی و تعمیم به  پیچیده، یادگیری از داده غیر خطی و

نین چ . همبرتری دارد سنتیهای  های جدید، نسبت به روش نمونه

زمان چندین ویژگی را تحلیل  تأثیر هم روش پیشنهادی توانست

 شناساییامنیت رمزها را  قدرت و کرده و با دقت بیشتری سطح

 کند. 

هایی از جمله  جود نتایج مطلوب، این پژوهش با محدودیتبا و

های ورودی، عدم تحلیل  ها به کیفیت داده وابستگی عملکرد مدل

های کمی مانند  ساختار معنایی رمزها و تمرکز صرف بر شاخص

شود در مطالعات آتی  پیشنهاد می. همراه بودصحت و غیره دقت، 

کارگیری  رمزها، به از رویکردهای ترکیبی شامل تحلیل معنایی

هم در بخش استخراج کننده ویژگی و  عمیق یادگیریهای  شبکه

های عملیاتی  ها در محیط و آزمون عملکرد مدل بند هم طبقه

های پیشنهادی  شود تا جامعیت و کارآمدی مدل بررسیواقعی 

در مجموع، این پژوهش گامی مؤثر در جهت  .افزایش یابد

یادگیری ماشین در تحلیل و های  گیری از الگوریتم بهره

تواند مبنای علمی و  رود و می شمار می بندی رمزهای عبور به طبقه

های هوشمند شناسایی  کاربردی مناسبی برای توسعه سامانه
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