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Abstract  

Counter-drone operations can be considered an advanced technology aimed at 

detecting and/or creating obstacles to prevent the operations of unmanned aerial 

vehicles. Co-word analysis is a content analysis method that evaluates the target 

category based on the frequency of keyword occurrences within documents. This 

study is applied, data-mining, and scientometric in nature, employing scientific 

database analysis techniques. Data and keywords related to the research were 

searched and evaluated from 2013 to 2023 using the Web of Science database. 

The VOSviewer software was used to analyze the data and visualize the obtained 

information. The research population consisted of 253 articles on technologies 

related to counter-drone systems. The analyses included publication frequency by 

year, countries with the highest number of publications, and the creation of 

technology maps as well as maps of emerging technologies in this field. The 

results indicate that the main technologies include artificial intelligence and 

machine learning, the Internet of Things, deep learning algorithms, object 

detection algorithms, and machine vision algorithms. The frequency and trend of 

scientific publication in the field of counter-drone systems have shown a sharply 

upward trajectory, with China, the United States, and Germany conducting the 

most research and providing significant support in this technological field. 

Keywords: Technology, Drone, Counter-Drone System, Micro UAV, Co-word 

Analysis. 
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 السلام(دانشگاه جامع امام حسین )علیهات  ینشر 11

ی دفاع   هایو پژوهش تیر یمد  

 

کوچک   یمقابله با پهپاد یهاستم یدر س یروند توسعه فناور ی ابیو ارز لیتحل 

 ( زپرنده ی)ر

   2 فرهاد کیانی فلاورجانی  | 1حجت طایی

  .رانی، ااصفهان، دانشگاه اصفهان  یو مهندس یهوافضا دانشکده فن یگروه مهندساستادیار : مسئول سندهینو .1

Email: h.taei@eng.ui.ac.ir 
 .رانی، ااصفهان مهندسی هوافضا دانشگاه صنعتی مالک اشتر مجتمع دانشگاهی میکانیک شاهین شهر، یدکتر  یدانشجو .2

 دهیچک

 یریجلوگ یبرا یمانع  جادیا ایو/ ییدانست که هدف آن شناسا شرفتهیپ  یفناور  کیبه عنوان    توانیضد پهپاد را م  یهاات یعمل

مقوله مورد  یابیاست که به ارز ییمحتوا  لیروش تحل  کی یواژگانهم  لیاست. تحل  نیسرنشبدون یماهایهواپ ات یاز انجام عمل
است و در  یسنجو علم  یداده کاو  ،ی. پژوهش حاضر از نوع کاربردپردازدیاسناد م  یدینظر براساس دفعات تکرار واژگان کل

 نیمرتبط با پژوهش در فاصله ب  یهادواژهیها و کلاستفاده شده است. داده  یداده علم  یهاگاهیپا  لیتحل  یهاکیانجام آن از تکن

هااا و داده  لیاا تحل  یشاادند. باارا  یابیاا و ارز  سااتجوج  نسیساااآفوب   یاطلاعااات  گاااهیبااا اسااتفاده از پا  202۳تا201۳  یهاسال
 نااهیمقالااه در زم 2۵۳پااژوهش  یاستفاده شده اساات. جامعااه آمااار  وریوافزار وساطلاعات به دست آمده، از نرم  یمصورساز
 یانتشااار باار حساا  سااال، کشااورها  یفراواناا   زانیشامل، م  هالیبوده است. تحل  یبا سامانه ضد پهپاد  ریمرتبط و درگ  یفناور

نشااان  یبررساا  جیحوزه بوده است. نتااا نینوظهور در ا  یهایو نقشه فناور  هاینقشه فناور  هیاسناد منتشر کننده، و ته  نیشتریب
 یتمهااایالگور ق،یاا عم یریادگی یتمهایالگور ا،یاش  نترنتیا  ن،یماش  یریادگیو    یشامل هوش مصنوع  یاصل  یهایفناور  دهدیم

در حوزه سامانه صد پهپاد به شدت  یو روند انتشار اسناد علم  یبوده است. فراوان  نیشما  یینایب  یهاتمیو الگور  ا،یاش  صیتشخ

 اند.انجام داده یحوزه فناور نیرا در ا هاتیها و حماپژوهش نیشتریمتحده و آلمان ب الات یو ا نیدارد، کشور چ یصعود ریس

 .واژگان لیپرنده، تحل زیپهپاد، سامانه ضد پهپاد، ر ،یفناور ها:واژهکلید

 

 

مقابله   یها ستمیدر س ی روند توسعه فناور ی ابیو ارز لی تحل(. 1404. ) فرهاد ، کیانی فلاورجانی  و  ،حجت ،طایی: دااستن

                                   .37-11 ،(110)24  ،مدیریت و پژوهش های دفاعی. فصلنامه (زپرنده یکوچک )ر یبا پهپاد
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 ( زپرندهیکوچک )ر ی مقابله با پهپاد  یهاستمیدر س ی روند توسعه فناور یابی و ارز لیتحل 

 مقدمه
 ییدانست که هدف آن شناسااا شرفتهیپ یفناور کیبه عنوان   توانیضد پهپاد را م  یهااتیعمل

استفاده  شیاست. با افزا نیسرنشبدون یماهایهواپ اتیاز انجام عمل یریجلوگ  یبرا  یمانع  جادیا  ایو

 وسااعهبه ت ازیخصمانه، ن یهاتیمختلف، از جمله نظارت، و فعال  یهانهیکوچک در زم  یاز پهپادها

رونااد  لیاا مطالعااه بااه تحل نیاا . اشودیاحساس م یانده یبه طور فزا  هاستمیس  نیمقابله با ا  یهایفناور

 ،ییشناسااا نااهیدر زم یدیاا کل یهاشاارفتیو باار پ پااردازدیضد پهپاد م یهاستمیدر س  یتوسعه فناور

به   ،یرادارو    یریتصو  یدر حسگرها  شرفتی. پکندیتمرکز م  یانهدام و کنترل و فرمانده  ،یابیرد

از پهپادها را   یناش  داتیتهد  یابیو رد  ییدقت شناسا  ،یهوش مصنوع  یهایهمراه استفاده از فناور

بااه  ،یزریاا و ل یکاا یالکترون حاتیانهاادام، از جملااه تساال  یهااایفناور  ن،یاست. همچن  ده یبهبود بخش

کنترل و   یهاستمین، سی. در کنار ااندافتهیتوسعه    داتیتهد  نیمؤثر در مقابله با ا  یعنوان راهکارها

 نی. با اکنندیرا فراهم م یدفاع یروهایتر نو هماهنگ ترعیامکان واکنش سر  افته،یبهبود   یفرمانده

در   یهایو تطابق با تکنولوژ  یمقررات قانون تیبه رعا  ازیبالا، ن  یهانهیهز  لیاز قب  ییهاحال، چالش

ضااد  یهااایمااداوم در فناور یو نااوآور قیقحوزه، تح نیدر ا تیموفق یوجود دارد. برا  رییحال تغ

در کشااور، ضاارورت  یفناااور نیاا در ا راتییو سرعت تغ یدگیچیاست. با توجه به پ  یپهپاد ضرور

ضد پهپاد تمرکز  یهاستمیو بهبود س  ینوآور  یطور مستمر بر روبه  یو صنعت  یقاتیدارد مراکز تحق

 خصمانه از پهپادها مقابله کنند.  اده از استف یناش داتیبا تهد یطور مؤثرکنند تا بتوانند به

ماننااد  ییهااز حساسه یریگ)با بهره  یعمدتاْ به دو روش اصل یاهداف پرواز  ییو شناسا  کشف

 یاطلاعااات یهاو سااامانه یبصاار یبانده یاا ازد یریاا گ( بااا بهره یلاا یمختلااف )و روش تکم یرادارهااا

 یبا نرم افزارها  ییپدافند هوا  ای  یاطلاعات پرواز  کپارچهی  یهاو شبکه  ردیگی( صورت مییشناسا

 ناادینما یاهااداف ماا  نیاا از ا کیاا هاار  ییو شناسا یبعد از کشف اهداف، اقدام به طبقه بند  لفمخت

 .(23:13۹2،ی)آقابالازاده و محمد

 مبانی نظری و  ادبیات

 بااه دو نااو   تااوانیماا   را  پرنااده   لیوسااا  یطااورکل  :بهنیباادون سرنشاا   یماهااایهواپ  و  هازپرنده یر

 مخصوصی پرواز  یهاتیبه قابل  هرکدام از آنها با توجه  کردکه  میتقس  نیسرنش  و بدون  دارنیسرنش
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ی دفاع   هایو پژوهش تیر یمد  

 کااه توساا  اساات از دور ریپاا  تیمخفف پرنده هدا  پهپاد  . واژة دارندی  متفاوت  یبه خود،کاربردها

 یااست و بااه پرنااده   شده   گرفته  نظر  در  نیبدون سرنش  ییهوا  لهیمعادل وس  ،یفارس  فرهنگستان زبان

کنتاارل از  ایاا خودکااار  صورت به تواندیو م  شده ی  زیربرنامه  یهدف خاص  یبرا  شودکهیماطلاق  

پهپاد در اندازةکوچک و وزن کم   اگر  خود را انجام دهد. حال  تیمأمور  جو  در محدودة   راه دور،

پهپاااد و   نیباا   زیتمااای  . باارا((1402)بختیاری،محماادی)  شااودیگفته ماا   زپرنده یساخته شود، به آن ر

 دارد.  را خاص خود فیتعر یاوجود ندارد و هر مجموعه یواحد  اریمع زپرنده یر

 ضدپهپاد  یهاسامانه

شااوند بااه یشااناخته م  زیاا ن  نیبدون سرنش  یهاضد سامانه  یضد پهپاد که به عنوان فناور  یفناور

 شوندیاستفاده م نیبدون سرنش یماهایهواپ یریرهگ ایو  ییشناسا یاشاره دارند که برا  ییهاسامانه

 ز یو ن ینظام یبالقوه از پهپادها یتیامن  یدهایاز تهد  یکه نگران ی. در حال(13۹7)پدرام و همکاران، 

ضدپهپاد به سرعت در حال ظهور است.   یفناور  یبرا  دیبازار جد  کیاست    شددر حال ر  یشخص

 یو توسااعه باارا قیاا در حااال تحق ایعدد از محصولات ضد پهپاد در بازار و   23۵تا به امروز حداقل  

 (.2018،هالنداند)شده  ییورود به بازار شناسا

 هیچند لا  یضدپهپاد  یهاروش

از نفوذ و سوء استفاده از نقاااض ضااعف  یریراه جلوگ نیبه عنوان موثرتر  1یاهیدفا  لا  کردیرو

 بیاا ترک   گریکاادیبااا     یحفاظاات از محاا   یباارا  یچند فناااور  کردیرو  نی. در اشودیعنوان م  یتیامن

 یمختلف در سطوح مختلف برا یتیامن یهااستفاده از کنترل یاهیدفا  لا گرید ی. به عبارتشوندیم

و   دیاا بااه تهد  یبسااتگ  یتاا یو اقاادامات امن  هاهیاست. تعداد لا  هادیدر برابر تهد  هاییمحافظت از دارا

تمرکااز دارنااد،   ییویاا فرکانس راد  یرو  یپهپاد  ضد  یکردهایاز رو  یاریبس  دارد.  هاییدارا  تیاهم

اسااتفاده   ییویاا فرکااانس رادفرمااان و کنتاارل    نااکیل  یاز نااوع  نیباادون سرنشاا   یهاپرنده   شتریب  رایز

 ایاا رادار  ،یمااادون قرماازک الکترونااور یبااا حسااگرها کردهااایرو نیاا . امااا در حااال حاضاار اکنندیم

 کیاا داشااتن  یبرا رونی. از اشوندیم  بیترک   سگرهاتر حکامل  ییشناسا  ی( برای)صوت  کیآکوست

ساااخت ساالاح  یهاسااازندگان حسااگر بااا شاارکت  نیقدرتمنااد باا   یکامل لازم اساات تعااامل  ستمیس
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 یهاستمیبه دنبال س  شتریضد پهپاد ب  ینظام  انیشود. مشتر  جادیا  میمستق  یانرژ  زاتیتجه  ای  نگیجم

مختلااف  یخود، حسااگرها یاتیعمل  یبه مح  توجهباز هستند تا بتوانند با    یکاملا خودکار با معمار

 یریجلوگ یبرا تواندیم تیاز وضع شتریب یآنجا که آگاه از ادغام کنند. ستمیرا در س یمانند صوت

 .مناسب باشد اریبس دهایاز تهد

 پهپاد ریآشکارساز و رهگ  یهاسامانه

شااده توساا   دیتول ییویراد یفرکانس یهاکه از برخورد آن با پالس ی: پهپاد با اثر راداررادار

 زیتمااا یباارا یخاص تمیالگور یها اغلب داراسامانه نی. اشودیم ییشهده است، شناسا جادیرادار، ا

 لیاا تحلشده است که با  قیها هستند. تصدمانند پرنده  ،یاجسهام کوچک پرواز گریپهپادها و د  نیب

باادون  یماهااایهواپ یابیاا ورد ییداپلر به دست آمده از رادار چند شاخه، باعث شناسااا  کرویامواج م

 (.201۶،هافمن و همکاران)شودیبا دقت بالا م نیسرنش

 یاز باناادها یخود در برخاا  یمعمولاْ با کنترلرها  نیبدون سرنش  یماهای: هواپییوی راد   امواج

 .(2013،و جانستون کاکیپ)کنندیفرکانس خاص ارتباض برقرار م

 دیاا د  نهیجسم در زم  ییدئویو  ریبر اساس تصاو  نیبدون سرنش  یماهایهواپ  صی: تشخیری تصو

 کاارد ییظاااهر آن شناسااا یهااایژگیباار اساااس و  تااوانیرا م  یش  کیالگو است.  صیو تشخ  انهیرا

 (.201۶و همکاران، ژانگ)

 (.201۸هالند،)شوندیداده م صیخود تشخ یی: پهپادها با اثر دماقرمز مادون

 یشااده توساا  موتورهااا  دیاا منحصر بااه فاارد تول  یصداها  ییپهپادها با شناسا  یی: شناسایصوت

کتابخانه از صداها  کیبه  صیتشخ یبرا یصوت یهاسامانه یاتیعمل  یشود. در مح یها انجام مآن

دارند  یکم ییاجرا نهیهز یصوت یها. سامانهکنندیم  هیشناخته شده تک  یشده توس  پهپادها  دیتول

ماننااد   گنال،یساا   هیاا پااردازش آرا  تمیاز الگااور  نیباادون سرنشاا   یماهااایمحاال هواپ  صیتشااخ  یاو بر

 .(201۶و همکاران، کریستنچرشود)یچندگانه استفاده م گنالیس یبندطبقه

 صیتشااخ  هیاا ها انوا  مختلف حسگرها را به منظااور اراازسامانه  یاری: بسیبیترک  یحسگرها

درکنار  یحسگر صوت کیسامانه ممکن است شامل  کی. به عنوان مثال، کنندیبا هم ادغام م تریقو
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 صیچندگانااه احتمااال تشااخ صیکه استفاده از عناصاار تشااخ نیباشد. در ضمن ا  یحسگر نور  کی

 (.201۸هالند،)دهدیم شیافزارا  زیآم تیموفق

 پهپاد    اتیگر در عملاخلال  یهاسامانه

 ،ییآن است. مشابه با مرحله شناسااا اتیاختلال در عمل کی جادیپهپاد، ا ییبعد از شناسا  مرحله

 نیاا از ا کیاا در دسترس است. هر   یمختلف  یهایها و فناورروش  زیاخلال در عملکرد پهپاد ن  یبرا

 نشان دهد. یو اهداف متفاوت، بازخورد بهتر هاتیدر موقع تواندیها مروش

 یهااایماننااد فناور 1میمسااتق یمخاارا اسااتفاده از اناارژ  یپهپادهااا  فیتضااع  یهااز روش  یکی

بااا   تواناادیامااا م  سااتیمخاارا ن  زریاا بااه اناادازه ل  زمااوجیر  یاست. فناور  زموجیو ر  زریل  یضدپهپاد

نااابود  اروش پرنااده ر نیاا . در واقااع ااناادازدیپهپاااد، آن را از کااار ب یکاا یسااوزاندن قطعااات الکترون

ضااد  یهاسااتمیس زین ونیتیراستا شرکت ر نی. در همسوزاندیآن را م زریبلکه فق  مانند ل  کند،ینم

 بااالا یبااا اناارژ یزریاا ل یافزارجنااگ سااتمیس نیاا خود را ارائه داده است. ا زموجیو ر  یزریل  یپهپاد

 ستمیس یایمزا نیکند. از مهمتر بیرا تخر ندیآیکه به سمتش م یهدف پهپاد  40از    شیب  تواندیم

 یبرد نسبتا طولان  تواندیم  لوواتیک  10  زریاست که با قدرت ل  نیابالا    یبا انرژ  یزریل یافزارجنگ

 هدف قرار دهد. ادیسرعت ز( را پوشش داده و چند پهپاد را با لومتریک  ۵تا  3)در محدوده 

 ییویاا ارتباض فرکانس راد ،ییویاز امواج راد  یادیحجم ز  دی: با تولییوی امواج راد   اختلال

و  نااکیشااامل ل تواناادیم ،کااهییویراد نااکیکااه ل ی. هنگامکندیپهپاد و اپراتور آن را مختل م  نیب

 .کندیبازگشت به خانه را آغاز م ای افتدیم نیبه زم ایباشد، قطع شود، پهپاد  زین یفایا

 اایاا تیبا پهپاد را مانند سااامانه موقع  ی: ارتباض ماهوارهایجهان  یدر سامانه ناوبر  اختلال

. در کناادیمختاال م  شااودیاسااتفاده م  یناااوبر  یکه باارا  ،یجهان  یناوبر  یسامانه ماهوارها  ای  یجهان

 .کندیبازگشت به خانه را آغاز م ای افتدیم نیبه زم ایپهپاد  ،یاصورت قطع ارتباض ماهواره 

از اپراتااور پهپاااد، از  ریاا فرد با استفاده از مهارت وتجربااه خااود بااه غ  وه،یش  نی: در ا  یدستکار

 .ردیگیکنترل آن را بدست م ییوینرم افزار و امواج راد قیطر

که آن  شودیهدف قرار گرفته و باعث م زریو مهم پهپاد توس  امواج ل یاتیح  یها: بخشزریل

 پرنده سقوض کند.
 

1 Directed Energy 
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 آن کاربرد دارد. یرونیچرخان ب یهابخش ایبه دام انداختن پهپاد  ی:برادام ای  تور

انهاادام  یکااه باارا یادوات انفجااار گاارید  ایموشک و    ای:استفاده ازگلوله و  یاپرتابه  مهمات

 .رودیپهپاد به کار م

عناصاار بازدارنااده   بیاا ضاادپهپاد از ترک   یهاسااامانه  از  ی:تعاادادادوات بازدارندد   بیترک

در سااامانه   تیاا و پاراز  ییویاا راد  تیاز پاراز  یبیموارد مرسوم استفاده ترک   نیشتری. بکنندیاستفاده م

 .کنندیاست که پشت سر همکار م یجهان یناوبر

بااا   ریاا اخ  یهاحااوزه در سااال  نیاا کااه ا  دهدیضد پهپاد نشان م  یهاسامانهها  مطالعات و ارزیابی

 یهاااتیاز اولو یکاا یبااه  ،یتاا یو امن ،یصاانعت ،ینظااام یهاتوجه به رشد استفاده از پهپادها در حوزه 

توسااعه  یهااا روپژوهش یتمرکااز اصاال(. 2020، لیکااو)شااده اساات لیتبااد یاتیاا و عمل یقاااتیتحق

 دیاا جد یاتیاا عمل یراهکارهااا افتنیاا  نیپهپادها، همچناا  یسازیو خنث  ،یابیرد  ،ییشناسا  یهایفناور

 .(2022آلتونتاش و ابا، )بوده است  یپهپاد داتیکاهش تهد یبرا

 ضد پهپاد    یهاتوسعه و گسترش سامانه  یهاچالش

 یهانااهیدر زم  یشااتریب  لیبااه تفصاا   تااوانیضااد پهپاااد م  یهاسامانه  یهادرک بهتر چالش  یبرا

 حاتیهستند. در ادامااه توضاا  یترقیدق یبررس ازمندیها نچالش نیاز ا کیمختلف پرداخت که هر  

 ها ارائه شده است:در مورد چالش یشتریب

 پهپادها ییو شناسا صی. تشخ1

 یهابااا ساارعت بااالا، دقاات سااامانه  ییپهپادها  ایکوچک    یپهپادها  ژه یوپهپادها، به  ییدر شناسا

بااا   یمتنو  مانند مناطق شااهر  یها یکه بتوانند در مح  ییاست. توسعه رادارها  یاتیح  اریبس  یرادار

 یهاسااامانه  ن،یاا است. علاوه باار ا  بزرگ  یها کارآمد عمل کنند، چالشجنگل  ایمتعدد    یهابازتاا

را اسااتفاده  ینااور یربرداریو تصااو ،یحرارتاا  یربرداریاز رادار، تصااو یباا یکااه ترک  یچندسنسااور

سنسااورها  نیاا ا یسااازکپارچهیباشااند، امااا  دیاا مف ییدقت در شناسا  شیافزا  یبرا  توانندیم  کنند،یم

 یپهپادهااا کیاا تفک (.2022،مااولر)  تبالاساا   یفناا   یهایدگیاا چیفناورانه و پ  یهاتوسعه  ازمندیخود ن

بتواننااد بااه ساارعت و بااا دقاات  دیاا ضااد پهپاااد با یهااساات. سااامانه یچالش بزرگ  رمجازیمجاز از غ

 یهاسااتمیبااه س  ازیاا ن  نیاا دهنااد. ا  صیمجاااز تشااخ  ایاا   یرنظااامیغ  یمتخاصاام را از پهپادهااا  یپهپادها
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مرتب  بااا  یهایکنند. فناور دییو تأ یرا بررس دهادارد که بتوانند در لحظه اطلاعات پهپا  یاشرفتهیپ

رونااد   نیاا به بهبود ا  توانندیشده م  یرمزگ ار  یهاپروتکل  ای  هاگنالیس  قیخودکار از طر  ییشناسا

 .شودیچالش محسوا م کیدر عمل همچنان  هایفناور نیا یکمک کنند، اما اجرا

 و حملات سوارم یگروه ی. پهپادها2

بااه صااورت  یهااوش مصاانوع  شاارفتهیپ  یهاااتمیبااا اسااتفاده از الگور  توانناادیسوارم م  یپهپادها

حملااه اسااتفاده کننااد. توسااعه  یباارا ده یاا چیپ یهاااکیو هماهنااگ عماال کننااد و از تاکت یگروهاا 

و  یقو یبه هوش مصنوع ازین د،مقابله کنن یضد پهپاد که بتوانند در برابر حملات گروه  یهاسامانه

را بااه صااورت   یمتعاادد  یبتوانند پهپادهااا  دیها باسامانه  نیا  ن،یدارد. همچن  ینیبشیپ  یهاتمیالگور

اساات کااه  نیسوارم ا یاز مشکلات بزرگ پهپادها  یکی  طور مستقل هدف قرار دهند.همزمان و به

را دنبااال   ینیبشیپ  رقابلیغ  یحرکت  یرهایهستند و مس  یرفتار خود به صورت آن  رییها قادر به تغآن

 یهاااتمیلگورکننااد و بااا ا  لیاا را تحل  رمنتظره یغ  یبتوانند رفتارها  دیضد پهپاد با  یها. سامانهکنندیم

 خودکار، به سرعت واکنش نشان دهند. ینیبشیو پ نیماش یریادگی

 یس یو اختلالات الکترومغناط د یچیپ یهاطی. مح3

و  یطاا یمح یزهااایوجااود نو ،یمناااطق صاانعت ایاا باازرگ  یشاالوم ماننااد شااهرها یهااا یدر مح

قرار دهد.  ریضد پهپاد را به شدت تحت تأث یهاعملکرد سامانه تواندیم یسیتداخلات الکترومغناط

 گاارید  یضاارور  یهاگنالیاخااتلال در ساا   مشکل،    1یگنالیبر اختلال س  یمبتن  یهادر سامانه  ژه یبه و

 لیاا دل  نیچالش بزرگ است. به هم  کی  یهوانورد  یهاستمیس  اوای فای ی  ل،یموبا  یهامانند شبکه

را هاادف قاارار دهنااد   رمجااازیغ  یپهپادهااا  قیاا و دق  یکه بتوانند به صورت انتخاب  ییهاتوسعه سامانه

 است. یاساس همسئل کی ،یاتیح یهاسامانه ریاختلال در سا جادیبدون ا

 یهاها وجااود دارنااد، سااامانهماننااد ساااختمان  یکاا یزیکااه موانااع ف  یمناااطق  ای  یدر مناطق جنگل

و اسااتفاده از   یچندسنسااور  یهاسااامانه  یسااازنهی. بهشااوندیمواجااه م  یبا مشکلات  یو نور  یرادار

و  یاهیاا نفوذکننااده در پوشااش گ  یاز رادارهااا  همزمانمختلف سنسورها )مثلاً استفاده    یهابیترک 

 مشکل باشد. نیا یبرا یحل( ممکن است راه یحرارت یهانیدورب

 

1 jamming 
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 پهپادها  یفناور ع ی سر شرفتی. پ4

 لیاز قب  ییهابا روش  یخودمختار عمل کنند و حت  توانندیم  یمجهز به هوش مصنوع  یپهپادها

ضااد  یهاتوساا  سااامانه یو ساارنگون ییاز شناسا ،یکنترل  یهاگنالیخاموش کردن س  ای  ریمس  رییتغ

تااا بااه طااور مااداوم بااا   کشاادیم  الشضد پهپاد را به چاا   یهامسئله سامانه  نیکنند. ا  یریپهپاد جلوگ

از   کننااد،یاسااتتار اسااتفاده م  دیجد  یهایکه از فناور  ییپهپادها  روز شوند.به  هایفناور  نیدتریجد

 یهاگنالیباادون ساا  یاسااتفاده از پهپادهااا ایاا  1یکننااده امااواج رادارجملااه اسااتفاده از مااواد ج ا

طااور  بااه دیاا ضااد پهپاااد با یها. سااامانهکنناادیها را دشوار مآن ییبه شدت شناسا  ،یسیالکترومغناط

 نو  پهپادها را بهبود دهند. نیا ییشناسا ییمداوم توانا

 یو حقوق  یقانون یهاتی . محدود 5

و مقااررات    ن ی قااوان   ازمنااد ی ن   ی و شااهر   ی عمااوم   ی در فضااا   ژه یاا ضد پهپاد بااه و   ی ها استفاده از سامانه 

ها  سااامانه  ن یاا اسااتفاده از ا  ی باارا  ی مشخصاا  ی از کشورها هنوز چارچوا قانون  ی ار ی شفاف است. در بس 

مواجه شود. به عنوان مثال،   ی ق ها با مشکلات حقو توسعه و استقرار آن   شود ی وجود ندارد، که باعث م 

 از کشورها مورد بحث است.   ی ار ی است که در بس   ی از موارد   ی ک ی شهروندان   ی خصوص  م ی حر 

 یو تداخلات مرز  کیپلماتی مشکلات د .۶

کشااورها   ریسااا  ییهااوا  یبااه فضااا  کیاا نزد  ایاا   یضد پهپاد در مناطق مرز  یهااستفاده از سامانه

نااابودگر  ایاا گاار اختلال  یهااگاار سااامانه  ژه یوشود. به  کیپلماتیممکن است باعث بروز مشکلات د

کننااد، ممکاان اساات عواقااب  لااتدخا  گاارید  یکشااورها  ییهااوا  یطور ناخواسته در فضاپهپادها به

 شود. جادیا یتیو امن  یاسیس

 یتوسعه و نگهدار یهانهی . هز۷

 یهنگفاات اساات. از رادارهااا یهایگ ارهیساارما ازمناادین شاارفتهیضد پهپاد پ  یهاتوسعه سامانه

 هااایفناور نیاا از ا کیاا هاار  ،یساا یالکترومغناط یهاساالاح ایاا  یزریاا ل یهاگرفتااه تااا سااامانه  شرفتهیپ

در   یکشااورها  یبرا  ژه یومسئله به  نیدارند. ا  یو نگهدار  یسازاده یتوسعه، پ  یبرا  یادیز  یهانهیهز

 عیساار  یهاشرفتیپ  لیبه دل  (.2022،جیان)  است  زیبرانگچالش  یرنظامیغ  یهاسازمان  ایحال توسعه  

 

1 Radar Absorbing Materials 
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ها سااامانه  نیا  یمداوم دارند. بروزرسان  یبه بروزرسان  ازیضد پهپاد ن  یهاپهپادها، سامانه  یهایفناور

 دارد. ازین زین ده یدمتخصص و آموزش یانسان یرویاست، بلکه به ن یماد یهانهیهز ازمندینه تنها ن

 با پهپادها   های مقابلهتکنیکمقایسه 

 :شودیرا شامل م یو سه بخش اصل دهدیضد پهپاد را نشان م ستمیس ی، معمار1شکل 

 پهپادها را بر عهده دارند. یابیو رد ییشناسا فهی: وظ 1حسگر یهاستمیس ▪

فرمانده  ستمیس ▪ در  2ی کنترل  اطلاعات  کرده،    یافتی:  پردازش  را  حسگرها   یریگمیصمتاز 

 .کندیمقابله ارسال م یهاستمیلازم را به س یهاو فرمان کندیم

 .دهندیمقابله با پهپادها را انجام م ی: اقدامات لازم برا3مقابله  یهاستمیس ▪

 حسگر: یهاستمی. س1

 است: یبخش شامل چهار نو  حسگر اصل نیا

در  صیتشااخ ی. بااراکندیاهداف استفاده م یابیو رد صیتشخ یبرا ییویرادار : از امواج راد ▪

 مختلف مناسب است. ییآا و هوا  یفواصل دور و در شرا

پهپادهااا   یی و شناسااا  ی ربردار ی تصااو  ی برا  ی و حرارت  ی ک ی اپت  ی ها ن ی فروسرخ: از دورب ک کال ی الکترواپت  ▪

 بالا مناسب است.   ت ی ف ی با ک   ی ربردار ی نو  پهپاد و تصو   ق ی دق   ص ی تشخ   ی . برا کند ی استفاده م 

 نیاایو جهاات آن را تع  افااتیاز پهپاااد را در  یارسال  ییویراد  یهاگنالی: سییویراد  یابیجهت ▪

 مناسب است. ییویراد یهاگنالیس قیپهپاد از طر یابیو رد صیتشخ ی. براکندیم

 صیتشااخ  ی. بااراکندیپهپادها استفاده م  یصدا  صیتشخ  یبرا  هاکروفونی: از م  4کیآکوست ▪

 مناسب است. زینوکم یها یو در مح کیدر فواصل نزد

 :یکنترل فرمانده ستمی. س2

 را بر عهده دارد: ریز فیضد پهپاد است و وظا ستمیبخش، مغز س نیا
 

1 Sensor Systems 
2 Command Control System 
3 Defeat Systems 
4 Acoustic 
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 ریتصااو کیو  عیمختلف را تجم یاز حسگرها یافتی: اطلاعات در  1مشترک  یاتیعمل  ریتصو ❖

 .دهدینبرد ارائه م دانیم تیواحد از وضع

 ر،یو تصااو گنالیپااردازش ساا  یهاااتمی: بااا اسااتفاده از الگور  2ییو شناسا  یبندطبقه  ص،یتشخ ❖

 .کندیم ییها را شناساآن تیو هو یبندها را طبقهداده، نو  آن صیپهپادها را تشخ

روش مقابله با هر پهپاااد را   نیاطلاعات، بهتر  لی: با تحل  3یریگمیتصم  یبانیپشت  یهاتمیالگور ❖

 .دهدیم شنهادیمقابله پ یهاستمیس ایو به اپراتور  نییتع

 .کندیمقابله ارسال م یهاستمیلازم را به س یهافرمان ،یریگمی: پس از تصم 4مقابله ❖

 مقابله: یهاستمی. س3

 بخش شامل دو دسته روش مقابله است: نیا

آن را منحاارف  ریمساا  ایاا  اناادازدیبااه پهپاااد، آن را از کااار م  یکاا یزیف  بی: بدون آس  5مقابله نرم

 است: ری. شامل موارد زکندیم

 پهپاد. یو ارتباط یکنترل یهاگنالیاختلال در س جادی: ا نگیجَم ➢

 به پهپاد. یکنترل یهاگنالیس ریسا اجی پی اس ی یجعل یهاگنالی: ارسال س بیفر ➢

 است: ری. شامل موارد زکندیپهپاد را منهدم م ،یکیزیف یها: با استفاده از سلاح6مقابله سخت

 هدف قرار دادن پهپاد. یموشک برا ایمهمات : استفاده از گلوله  ➢

 به دام انداختن پهپاد. یتور پرتاا تور برا ➢

 مقابله با پهپاد هدف. یبرا گری: استفاده از پهپاد دیپهپاد شکارچ ➢

 از کار انداختن پهپاد. یبرا زری: استفاده از پرتو لزریل ➢

 

1 Common Operational Picture 

2 Detect, Classify, Identify 
3 Decision Support Algorithms 

4 Defeat 

5 Soft-Kill 
6 Hard-Kill 
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ی دفاع   هایو پژوهش تیر یمد  

مختلف،    ی از حسگرها   ی ب ی ترک   ازمند ی ضد پهپاد کارآمد، ن  ستم ی س  ک ی که  دهد ی شکل نشان م  ن ی ا 

در   ی هااا نقااش مهماا از بخش  ک یاا مقابله متنو  است. هاار  ی ها و روش   ی پردازش اطلاعات قو   ستم ی س 

  ی ضاارور   ی پهپاد   دات ی مقابله مؤثر با تهد   ی ها برا آن   ن ی ب   ی و هماهنگ   کنند ی م  فا ی ا  ستم ی س  ی عملکرد کل 

و بودجه موجود   ی ات ی عمل    ی مح  د، ی به نو  تهد  ی مقابله بستگ   ی ها . انتخاا نو  حسگرها و روش ت اس 

  یی بااه تنهااا   ک ی آکوساات  ی اسااتفاده از حسااگرها  اد، یاا ز  ز ی بااا نااو  ی شااهر  ی ها   ی مثال، در مح  ی دارد. برا 

 مقابله است.   ی ها حسگرها و روش   ر ی به استفاده از سا   از ی کارآمد نخواهد بود و ن 

 
 شماتیکی از معماری ضد پهپاد . 1شکل 

 ی حسگرهای شناسایی ورهگیری در سامانه های ضد پهپادابیو ارز  لیتحل

و رادار، هر کدام به   3تشعشعات فروسرخ،  2فرکانس رادیویی،  1الکترواپتیک  چهار نو  حسگر

 نیکه ا  دهدینشان م  2شکل  .  رندیگیپهپاد مورد استفاده قرار م  صیتشخ  یهاستمسی  در  ٪20  زانیم

 ٪۶بااا تنهااا    کیآکوساات  حسگر  .کنندیم  فایحوزه ا  نیدر ا  یبرابر  باًینقش مهم و تقر  ،یچهار فناور

ماننااد باارد   یفناور  نیا  یهاتیمحدود  لیبه دل  تواندیموضو  م  نیاستفاده را دارد. ا  زانیم  نکمتری

 باااًیتقر عیتوزهااا باشااد.روش ریبااا سااا سااهیدر مقا ترنییو دقت پا  یطیمح  زیاز نو  یریرپ یکوتاه، تأث

،تشعشااعات فروساارخ و   ییویاا ،فرکااانس راد  کیاا )حسگر الکترواپت  یچهار حسگر اصل  نیب  یمساو

پهپاااد  صیتشخ شرفتهیپ یهاستمیدر س هایفناور نیاز ا یبیاستفاده از ترک  تیدهنده اهمرادار( نشان

به  تواندیها مآن بیحسگرها نقاض قوت و ضعف خاص خود را دارند و ترک   نیاز ا  کیاست. هر  

 نقاض ضعف هر کدام کمک کند. به عنوان مثال: شو کاه ستمیس یبهبود عملکرد کل

 

1 Electro-Optical 

2 Radio Frequency 
3 Infrared 
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مناسب است،  ییمختلف آا و هوا  یاهداف در شرا یابیبرد بالا و رد  صیتشخ  یرادار: برا •

 شلوم ممکن است با مشکل مواجه شود. یها ینو  پهپاد و در مح قیدق صیاما در تشخ

بااالا مناسااب  تیفیبا ک  یربردارینو  پهپاد و تصو  ترقیدق  ییشناسا  ی: براکیحسگر الکترواپت •

 دارد. یکمتر یینامساعد و شب کارا ییآا و هوا  یاست، اما در شرا

مناسب است،  ییویراد یهاگنالیس قیپهپاد از طر  یابیو رد  صیتشخ  ی: براییویفرکانس راد •

 ممکن است دچار مشکل شود. ادیز یبا تداخل فرکانس یها یاما در مح

 دارد. ینییتر است، اما برد و دقت پا: ارزانکیآکوست •

 

 پهپاد  صیتشخ  یها ستمیدرصد استفاده از انواع حسگرها در س .2شکل 

بااه   هااا،یاز فناور  یباا یپهپاد، استفاده از ترک   صیتشخ  یهاستمیکه در س  دهدیشکل نشان م  نای

اساات و حسااگر  ترجی،تشعشعات فروسرخ و رادار ، را  ییوی،فرکانس راد  کیحسگر الکترواپت  ژه یو

 .ردیگیکمتر مورد استفاده قرار م شیهاتیمحدود لیبه دل کیآکوست

هاادف  نیچنااد یابیاا اسااکن حجاام و رد ،یطاا یمح  یباارد، شاارا  یهانهیدر زم  ستمیس  نیرادار: ا •

و  تیاا موقع ییدر شناسااا یدارد و دقاات کمتاار یبااالاتر نهیحال، هز نیدارد. با ا یعملکرد خوب

 اهداف خودران کمتر موثر است. ییدر شناسا نیاهداف دارد. همچن یبندطبقه



  

    

 

 

 

 

 

 

 

 

 

 السلام(دانشگاه جامع امام حسین )علیهات  ینشر 23
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اهااداف  یبناادو طبقه تیاا موقع نیاایدر تع ییدقاات بااالا  ستمیس  نیمادون قرمز: اککالیاپت-الکترو •

 نیاا دارد. ا یترفی( عملکاارد ضااعدیباااران شااد ایاا سخت )مانند مه  یطیمح  یدارد، اما در شرا

 دارد. یبالاتر نهیهز ییویمنبع انتشار امواج رادیافتن جهت به نسبت به رادار و  ستمیس

 یابیاا مقرون به صاارفه اساات و در رد نهیاز نظر هز ستمیس نی: اییویجهت فرکانس راد  ییشناسا •

اهداف دارد و برد  یبنددر طبقه  یمحدود  ییدارد، اما توانا  یمختلف عملکرد مناسب   یدر شرا

 اهداف دارد. ییدر شناسا یفیعملکرد ضع نیآن متوس  است. همچن

 زیشلوم و پر از نااو یها یمقرون به صرفه است و در مح  اریبس  کیاکوست  ستمی: سکیاکوست •

و اسااکن حجاام عملکاارد  یبناادماننااد باارد، طبقه ییهانااهیدارد، امااا در زم یعملکاارد خااوب

 است. ترفیاهداف خودران ضع ییو شناسا یابیدر رد نیدارد و همچن یترفیضع

 پهپاد  صی تشخ یها ستمیانواع حسگرها در سای عملکردی میان مقایسه .1جدول 

 آکوستیک  یابی رادیوییجهت الکترواپتیکالکفروسرخ  رادار معیار

 ۵ 7 ۶ ۸ برد 

 7 ۸ ۶ ۹  شرایط محیطی

 ۹ ۸ ۶ ۵ هزینه

 ۶ ۶ ۹ 7  یابیدقت مکان

اسکن حجمی در واحد  

 زمان
۸ ۵ ۶ ۶ 

 ۵ 7 ۸ 7 ی ردیاب

 ۶ ۶ 7 ۸  اهداف متعدد

 ۶ ۵ ۸ ۶  اهداف مستقل 

 

  یو نقاض ضعف خاص خود را دارد. بااه عنااوان مثااال، رادار در شاارا  هایژگینو  حسگر و  هر

مقرون به صرفه   کیکه اکوست  یدارد، در حال  یبالاتر  نهیدارد اما هز  یسخت عملکرد خوب  یطیمح
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 ( زپرندهیکوچک )ر ی مقابله با پهپاد  یهاستمیدر س ی روند توسعه فناور یابی و ارز لیتحل 

)مااثلاً  تیاا خاااص هاار مامور ازیاا است. بسااته بااه ن  فیضع  یبندو طبقه  یابیرد  یهانهیاست اما در زم

از آنهااا   یباا یترک   ایاا مختلااف    یهاسااتمی(، ممکاان اساات اسااتفاده از سیطاا یمح   یشرا  ای  ردبودجه، ب

 تر باشد.مطلوا

 

   پهپاد صیتشخ  یها ستمیانواع حسگرها در س انیم  یعملکرد یا سهیمقا .۳شکل 

 های مقابله با پهپادهای روشابیو ارز  لیتحل

 
 های مقابله با پهپادها درصد استفاده از روش .4شکل 

اختلال در   جادیا  یبه معنا  نگیاست. جَمپهپادها  روش مقابله با    نیترجرای  ،٪7۸با     1نگیجَم ➢

سقوض پهپاد  ایپهپاد با اپراتور آن است که باعث از کار افتادن   یو ارتباط یکنترل  یهاگنالیس

 

1 Jamming 
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 فیاا بااا ط  هروش، نساابتاً ساااده و مااؤثر بااودن آن در مقابلاا   نیاا ا  یبالا  تیمحبوب  لی. دلشودیم

 از پهپادهاست. یعیوس

  ر ی سااا   ا اس یاا پاای جی   ی جعلاا   ی ها گنال ی شااامل ارسااال ساا   ب فریاا .  دارد   قاارار   دوم   رتبااه   در   ٪ ۹با    1ب ی فر  ➢

 . شود ی مکان دلخواه م   ا ی   ر ی به مس   تش ی آن و هدا  ی به پهپاد است که باعث گمراه  ی کنترل   ی ها گنال ی س 

هااا دارنااد. اسااتفاده از تااور پهپاددر مقابله با  کمتری سهم ،٪3با     زرلی  و  ٪۸تور با    یهایفناور ➢

 یهاتیمحدود لیبه دل زین  زریکاربرد دارد و ل کیبه دام انداختن پهپادها در فواصل نزد  یبرا

 .ردیگیبالا، کمتر مورد استفاده قرار م یهانهیو هز یفن

روش شااامل اسااتفاده از   ن یاا اسااتفاده را دارنااد. ا  زان یاا م  ن ی کمتاار  ، ٪ 2با تنها   2ی تهاجم  ی پهپادها  ➢

  ی ها سااتم ی حماال س  ا یاا  ی کاا ی ز ی با پهپاد هدف )مانند برخورد ف   م ی مقابله مستق   ی برا   گر ی د   ی پهپادها 

 . رد ی گ ی قرار م  ه کمتر مورد استفاد   ، ی و قانون   ی ات ی عمل   ی ها ی دگ ی چ ی پ   ل ی ( است که به دل نگ ی جَم 

روش مقابلااه  نیترجیو را نیبه عنوان مؤثرتر نگیکه در حال حاضر، جَم  دهدینشان م  ۵شکل  

هااا در براباار مقاومت آن شیپهپادها و افزا یفناور شرفتیحال، با پ  نی. با اشودیشناخته م  پهپادهابا  

در   یتهاااجم  یهاااو پهپاد  زریل  ،بیها مانند فرروش  ریاستفاده از سا  شیاحتمالاً شاهد افزا  نگ،یجَم

مقابلااه بااا  یبرا  یراهکار مؤثر  تواندیم  زیچند روش مختلف ن  بیترک   ن،یبود. همچن  میخواه  نده یآ

در مقابله   یکه تمرکز اصل  دهدیشکل نشان م  نیطور خلاصه، ا  به  باشد.پهپادها  از    یناش  داتیتهد

 یازهااایو ن  یبا توجه بااه شاارا زیها نروش ریاست، اما سا نگیجَم یها در حال حاضر بر روپهپادبا  

 .رندیمورد استفاده قرار گ توانندیخاص، م

 پیشینۀ پژوهش 

 پتناات لیاا تحل و  هیاا تجز  روش  از  اسااتفاده   بااا  را  نیدرچ  پهپاد  روندتوسعه  (201۶،وهمکاران  ویل)

 .کردند روشن را نیچ در پهپادی فناور توسعهی برا موجودمشکلات  و دادند نشان

 

1 Spoofing 
2 Attack Drones 
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ی هاااشاارفتیمانندپ پهپادهااا، بااا ماارتب ی دیاا کلی هااایفناااوری معرفاا  بااا (2017،لااریم وی فاااه)

 و  انسااان  راباا ی  هاااشاارفتی،پیمصنوع  هااوشی  هاااشرفتین،پیماشی  ریادگی یشرفتهایپ  ک،یروبات

 تا7201یدر بازه زماندفا  ایالات متحده  وزارت  نیسرنش  بدون  هینقل لیوسا راه   ،نقشه  ره یغ  و  نیماش

 .کردند هیراته2042

 نااده یآ  کااردیرو  با  یضدپهپاد  یدفاع  یهایفناور  به  پژوهش خود  در  (713۹،و همکاران    پدرام)

 یهاااروش از یکاا ی عنااوان بااه جااا باار  پا  یگ ار  تیاولو  از  مهم  نیا  انجام  در  و  اند  پرداخته  یپژوه

 .اندکرده  استفاده  یپژوه نده یآ تیفعال

( با استفاده از مبانی پیش بیناای فناااوری )پااایش و دیاادگاه خبرگااان( و یااا 1402،)میرزایی کهق

دهااه  کیاا  در هازپزنده یر مرتب  با یهایفناور یتوسعه جهان  لیتحل  ،بهیفاز  یدلفاستفاده از روش  

دهد فناوری های هوش مصنوعی و الکترونیااک و است. یافته های این مقاله نشان می  پرداخته  یآت

 مخابرات بایستی در اولویت و مدنظر مسولان و تصمیم سازان و برنامه ریزان کشور قرار بگیرد.

 پژوهش  یشناسروش

بلنااد ماادت اساات، لاا ا  یهاحل چالش زیو ن ییاجرا اتیپژوهش به دنبال آسان کردن عمل  نیا

 اتیاا ادب یاکتابخانااه کااردیرو لیاا باار منااابع معتباار، ذ هیاا با تک قیتحق نیاست. در ا ینو  آن کاربرد

 یهاام واژگااان  لیاسناد و مدارک با استفاده از تحل  شیو پو  ینموده و به بررس  یرا گردآور  قیتحق

 نموده است.  هیضد پهپاد ارا یهادر حوزه سامانه هایاز روند توسعه فناور یفیتوص کردیرو

 یرا بااه جااا2 یرخاادادهم اند که گاه واژه دانسته 1واژه هم معادل یرا از نظر مفهوم  یواژگانهم

معنااا  یو واژه دوم را هم رخااداد یواژگانواژه نخست را هم  یاند. در زبان فارسآن هم به کار برده 

روش   کیاا به عنااوان    کند،یواژگان عمل م  یکه بر اساس هم رخداد  یواژگانهم  لیاند. تحلکرده 

 مطرح است.  یو علم سنج یکاومحتوا در مطالعات داده  لیتحل

هااای پایگاااه اسااتنادی وا آف ساااینس در بااازه زمااانی در این فعالیت علمی با استفاده از داده 

مورد جستجو و تحلیل واژگان قرار گرفته است.   3سامانه ضد پهپاد میلادی کلید واژه   2013-2023

 

1 co-word 

2 co-occurance 
3 counter unmanned aerial systems (C‐UAS) 
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مقاله در این حوزه بوده است کااه در ایاان فعالیاات بااا اسااتفاده از تحلیاال  2۵3های اماری شامل  داده 

 واژگان روند و فناوری موثر در حوزه سامانه ضد پهپادی استخراج و گزارش شده است.

 پژوهش سؤالات

هرکدام  بیو معا ایضد پهپاد کدامند و مزا یهاشده در سامانه استفاده  یاصل  یهایفناور -1

  ست؟یچ

 دارند؟ ییهایژگیچه و کیو هر  ستیضد پهپاد چ یهاانوا  مختلف سامانه -2

و  ییکوچااک و پرساارعت را شناسااا  یپهپادهااا  توانناادیضد پهپاااد چگونااه م  یهاسامانه -3

 کنند؟ یریرهگ

 ؟ضد پهپاد کدامند یهاسامانه یفن یهاو چالش هاتیمحدود -4

 کشورهای پیشرو در حوزه سامانه ضد پهپادی کدام کشورها هستند؟ -5

 های پژوهشیافته

 
 فناوری ضد پهپاد  کلمات در حوزه نیاز پرتکرارتر یکیشمات .۵شکل 

شده و  دیتول 1وس ویوور واژگان است که با استفاده از ابزار یرخدادنقشه هم کی ریتصو  نیا

شاابکه  نیاا ماارتب  هسااتند. ا گریکدیبه حوزه ضد پهپاد مختلف در  میکه چگونه مفاه  دهدینشان م

 د،یاا کنیکه مشاااهده م  یانقشه  .تاسسامانه های ضد پهپاد    ،یمرتب  با فناور  یدیشامل واژگان کل

باار   ریتصو  نی. ادهدیمرتب  با آن را نشان م  یهایموضوعات مرتب  با پهپادها و فناور  یبندخوشه
 

1 VOSviewer 
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با تحلیاال شااکل مااوارد زیاار شده است.    هیته  یو پژوهش  یاز مقالات علم  یواژگانهم  لیاساس تحل

 قابل استنباض است:

 :)رنگ قرمز( نیپرند  بدون سرنش  لی خوشه پهپادها و وسا .1

عملکاارد پهپادهااا   2یسااازنهیبه،  1نیپرنده بدون سرنشاا   لیوسا  ایپهپادها  :  یاصل  یدیکلمات کل

بااه دخالاات   ازیاا پاارواز باادون ن  تیاا قابل  یپهپادها، بااه معنااا  3یخودمختار،  مختلف  یکاربردها  یبرا

 .هاکنترل پهپادها و انتقال داده  یبرا 4میسیارتباطات باستفاده از  ، انسان میمستق

و ارتباطااات  ها،ستمیس یسازنهیدر مورد پهپادها، به یو مباحث اساس  یکل  یخوشه به بررس  نیا

 .  پردازدیم میسیب

 :(یو رادارها )رنگ نارنج قیعم یریادگی خوشه  .2

پهپادها  یهاداده  لیکه در تحل یاز هوش مصنوع  ینوع  ،5قیعم یریادگی یاصل یدیکلمات کل

پهپادها و  یابیو رد ییشناسا یرادارها برا، شودیاستفاده م یابیو رد  صیتشخ  یهاتمیو بهبود الگور

اهااداف   یابیاا رد،  نیماشاا   یریادگیاا   یهاااتمیبااا اسااتفاده از الگور  6اءیاشاا   صیتشااخ،  ییاهداف هااوا

 قیاا عم  یریادگیاا اشاااره دارد کااه از    یقاااتیخوشه به تحق  نیا.رادارها  ایتوس  پهپادها    شده ییشناسا

 ییشناسااا یباارا هایفناور نی. اکنندیاستفاده م  یابیو رد  صیتشخ  یهاستمیبهبود رادارها و س  یبرا

 .هستند یاتیح اریبس یو نظارت ینظام یها در کاربردهاآن یابیو رد اءیاش

 :(یامقابله با پهپادها )رنگ قهو  یهاستمیپهپادها و سخوشه ضد  .3

 یو متوقف کااردن پهپادهااا ییکه به منظور شناسا 7ضد پهپاد یهاستمیس یاصل یدیکلمات کل

 یهارساااختیو حفاظاات از ز تیاا امن،  یحضور پهپادها در مح صیتشخ .اندشده  یمتخاصم طراح

خوشااه باار  نیاا ا.مقابلااه بااا پهپادهااا یهاستمیدر س فیوظا لیتحل ، یحساس در برابر حملات پهپاد

 ییماننااد شناسااا یتمرکااز دارد. موضااوعات یپهپاااد  داتیاا مقابله با تهد  یهایفناور  یتوسعه و بررس

 

1 Unmanned Aerial Vehicles (UAVs) 
2 Optimization 

3 Autonomy 

4 Wireless Communications 
5 Deep Learning 

6 Object Detection 
7 Counter-UAV 



  

    

 

 

 

 

 

 

 

 

 

 السلام(دانشگاه جامع امام حسین )علیهات  ینشر 29
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 نیاا در ا  یاتیاا ح  یهارساااختیحفاظاات از ز  یباارا  یدفاااع  یهاستمیس  یمتخاصم و طراح  یپهپادها

 .حوزه قرار دارند

 :)رنگ سبز( یبا هوش مصنوع صیو تشخ وتریکامپ یینایخوشه ب .4

پهپادهااا بااه کمااک هااوش  یابیاا و رد  صیکااه در تشااخ  1وتریکااامپ  یینایب  یاصل  یدیکلمات کل

 پرکاربرد اساات اریحوزه بس نیکه در ا اءیاش صیتشخ شرفتهیمدل پ کی 2یولو نقش دارد یمصنوع

 یینااایب  یکاربردهااا  یخوشااه رو  نیاا ا.ییویدیاا و  یهاااو داده   ریپهپادها با استفاده از تصاااو  صیتشخ

 یهاااداده  لیاا و تحل  هیاا پهپادهااا و تجز  صیتشااخ  یمتمرکز است که باارا  یو هوش مصنوع  وتریکامپ

پهپادهااا در  قیو دق عیسر صیتشخ یبرا یولو ،مانند یاشرفتهیپ یها. مدلشوندیاستفاده م ییویدیو

 .شوندیمختلف به کار گرفته م یها یمح

 
 2022-201۸در بازه زمانی سالهای  ضد پهپاد یهایمرتبط با فناور  یهادواژهیکل  یرخدادهم .6شکل 

 راتییاا ( تغ2022سااال  یزرد )برا ( تا201۸سال  ی)برا یاز آب  یرنگ  فیط  کیه با  نقش  ۶شکل  

 ریاا اخ  یهاماننااد ضااد پهپاااد در سااال  ی. به عنوان مثال، موضوعاتدهدیموضوعات را نشان م  یزمان

چطااور  دهاادیاساات کااه نشااان م یعلماا  قاتیاز شبکه تحق یینقشه نما نیا  .اندافتهی  یشتریب  تیاهم

صااورت  یشااتریب قاااتیتحق ییهاااو در چااه حوزه  شااوندیدر کنار هم ظاااهر م  یدیاصطلاحات کل

 نیاا ا  لیاا . با تحلدهدیرا نشان مضد پهپاد    یدر حوزه فناور  یفناور  نیعناو  نیدتریگرفته است. جد

 ییشناسااا یحااوزه فناااور کیاا را در  عینوظهااور و بااد یبه نااوع ایتر دام یهایفناور توانیشکل م

 

1 Computer Vision 

2 YOLO (You Only Look Once) 
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بااا   .دهناادیرا نشااان م  دتریاا جد  یعلماا   یهاااحوزه   ترنبه زرد و روش  لیها( متماها )گره نمود. رنگ

 .تحلیل و ارزیابی شکل موارد زیر قابل اهمیت است

 یقو یوندهایو پ یمرکز میمفاه .1

 یکاا یدهنده  گره بزرگ در مرکز نقشه قرار دارد و نشان  نی: انیبدون سرنش  ییهوا  هینقل  لیوسا

 قاااتیاز تحق یادیاا کااه بخااش ز دهدینشان م نیحوزه است. ا  نیدر ا  هادواژه یکل  نیاز پرکاربردتر

 .شودیمرتب  به پهپادها انجام م یعلم

 گریاست که به شدت با موضوعات د یاز موضوعات مهم و کاربرد یکیضد پهپاد: ضد پهپاد 

کااه  دهدینشان م نیخورده است. ا  وندیپ  یابیو رد  وتریکامپ  یینای، بصی، تشخقیعم  یریادگیمانند  

و در صورت  یابیرد ،ییهستند که بتوانند پهپادها را شناسا ییهایپژوهشگران در حال توسعه فناور

 .ها مقابله کنندلزوم با آن

 مرتبط با پهپادها و ضد پهپادها یهایتکنولوژ .2

پهپادهااا  یابیاا و رد ییدر شناسااا یاساس یدهایاز کل یکیبه عنوان  یفناور نیا 1قیعم یریادگی

تااا دقاات  شوندیحوزه استفاده م نیدر ا قیعم یریادگی یهاتمیاز الگور یاریشناخته شده است. بس

 یریادگیکه    دهدینشان م  یابیمثل رادار و رد  یمیبا مفاه  یقو  وندی. پابدیبهبود    یابیو رد  صیتشخ

 .دارد یاخودکار پهپادها کاربرد گسترده  یابیو رد یرادار یهاپردازش داده  یبرا قیعم

 ژه یوبااه اءیاش صیدر تشخیولو  مثل یمعروف یهاو مدل وتریکامپ یینایبیولو:  و وتریکامپ یینایب

 ر،یدر تصاااو اءیاشاا  عیساار ییشناسااا یمدل قدرتمند برا کیبه عنوان  . یولوروندیپهپادها به کار م

 .کندیم فایحوزه ا نیدر ا ینقش مهم

 تیاا دهنده اهمبه هم در نقشه قرار دارند کااه نشااان کینزد اریدو مفهوم بس نیا: یابیرادار و رد

بااا اسااتفاده از  یرادار یهاسااتمیپهپادهااا اساات. س یابیاا و رد ییشناسااا یباارا شاارفتهیپ یرادارهااا

هااا را کرده و آن  ییشناسا  ادر حال پرواز ر  یپهپادها  توانندیم  قیعم  یریادگی  شرفتهیپ  یهاکیتکن

 .کنند یابیمختلف رد  یدر شرا

 

1 Deep Learning 
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 و موضوعات نوظهور یزمان یروندها .3

 فیاا نقشااه، ط نیاا ماارتب  اساات. در ا قاااتیتحق یبنددهنده زمانها نشانمختلف گره   یهارنگ

( تااا زرد )کااه دهاادیرا نشااان م 201۸قباال، ماننااد  یها)که موضوعات مربوض به سال  یاز آب  یرنگ

که رنگ زرد  ی( وجود دارد. موضوعاتدهدیم  شیرا نما  2022مربوض به سال    دتریموضوعات جد

 ریاا اخ یهادر سااال هااایفناور نیاا کااه ا دهناادینشان م  قیعم  یریادگیو    وتریکامپ  یینایب  نددارند مان

 یهاااها با رنگحوزه  نی: امیسیو ارتباطات بء ایاش نترنتیا.اندتوجه را به خود جلب کرده   نیشتریب

از   یهسااتند. پهپادهااا بااه عنااوان بخشاا   نااهیزم  نیاا در ا  ریاا اخ  یهاشرفتیدهنده پتر )زرد( نشانروشن

 .در حال گسترش هستند یانده ی، به صورت فزا اءیاش نترنتیا هوشمند و متصل به یهاشبکه

 ریاخ یهاسال یدر حوزه پهپادها و ضد پهپادها ط  قاتیکه تحق  دهدینشان م  یخوبنقشه به  نیا

اینترناات و    وتریکااامپ  یینااایب  ق،یاا عم  یریادگیمثل    شرفتهیپ  یهایبه شدت به سمت استفاده از فناور

ضااد پهپاااد و ارتباطااات  یهاسااتمیمثاال س یدتریموضوعات جد ن،یحرکت کرده است. همچناشیا  

 یهااامقابله بااا چالش  ینوآورانه برا  یهستند و پژوهشگران به دنبال راهکارها  رشددر حال    میسیب

کااه  دهاادینشااان م ینقشه به خوب نیا مختلف هستند. یها یها در محاز آن نهیپهپادها و استفاده به

در حال رشد و توسااعه هسااتند و   نیماش  یریادگیو    یابیضد پهپاد، رد  یهاستمیمانند س  یموضوعات

و مقابلااه بااا پهپادهااا وجااود  ییشناسااا یبرا شرفتهیپ یهایاستفاده از تکنولوژ یبر رو  یادیتمرکز ز

 به طور شامل موارد زیر است: ضد پهپاد یهانوظهور در سامانه یهایفناوربه طور کلی دارد.

مؤثر در   یدفاع  یهاستمیس  جادیها، ضرورت امتنو  آن  یروزافزون پهپادها و کاربردها  توسعه

حوزه  ،یفناور عیسر یهاشرفتیآشکار کرده است. با توجه به پ شیاز پ شیرا ب  داتیتهد نیبرابر ا

در   دضد پهپااا  یهابهبود عملکرد سامانه  یهمواره در حال تحول است. برا  زیضد پهپاد ن  یهاسامانه

 یهاپاسخ تر،عیسر ییمانند شناسا یدیکل  یهابه جنبه  توانندیم  ینوظهور مختلف  یهایفناور  نده،یآ

 کمک کنند.  شتریب ییمؤثرتر، و کارآ
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 های ضد پهپادی شماتیکی کشورهای پیشرو در حوزه سامانه .7شکل 

ی را نشااان ماای ضااد پهپاااد یهادر حااوزه سااامانه  یالمللنیب  یهایشبکه همکار  لیتحل  7شکل  

دهنده هااا نشااانگره   نیکشور است و خطوض باا   کیدهنده  شبکه، هر گره )نقطه( نشان  نیدر ادهد.  

دهنده زمااان نشااان  زیاا حوزه اساات. رنااگ خطااوض ن  نیدو کشور در ا  نیب  یقاتیتحق  یهمکار  زانیم

 ین شکل شامل موارد زیر است:ا لیاز تحل یدیکل جینتا .است هایهمکار نیانجام ا

به عنوان دو قدرت بزرگ در    کایو آمر  نی: چیاصل  یهابه عنوان قطب   کایو آمر  نیچ ▪

فناور نظام  یحوزه  سا  ی قاتیتحق   یهایهمکار  ن یشتریب   ،یو  با  داشته   ریرا  عنوان  کشورها  به  و  اند 

 .شوندیشبکه شناخته م  ن یا یاصل یهاقطب

  ز ین  ایتال یو ا  سیمانند آلمان، فرانسه، انگل  ییاروپا  یدر اروپا: کشورها  هایتمرکز همکار ▪

با    یاگسترده   ی هایاند و همکارداشته   ی ضد پهپاد  یهاحوزه سامانه  قات یدر تحق  یمهم  ارینقش بس

 .اندکشورها برقرار کرده  ریو سا گریکدی

افزا  یهایهمکار ▪ رشد:  به  رنگ  شیرو  شدت  و  خطوض  سالتعداد  در    ر یاخ  یهاها 

 .حوزه است نیدر ا یالمللن یب  یهایهمکار ریدهنده رشد چشمگنشان 

دهنده  متقابل نشان   یهای از کشورها با همکار  ییها: وجود خوشه یامنطقه   یهایهمکار ▪

ا  ی امنطقه   یهایهمکار  یریگشکل مثال، همکار  نیدر  به عنوان  است.    ن یب  کینزد  یهایحوزه 

 .ییاروپا یکشورها
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کشورها ▪ برخ  ینقش  کشورها  ینوظهور:  چ  یاز  مانند  جنوب  نینوظهور  کره  به    زین  یو 

 .حوزه هستند نیا  قاتیسهم خود در تحق شیسرعت در حال افزا

ایالمللن یب   یهای همکار  ت یاهم ▪ م  نی:  نشان  تحق  دهدیشبکه  حوزه    قاتیکه  در 

پهپاد  یهاسامانه همکار  یضد  به  فناور  یالمللن یب   یهایبه شدت  دانش،  تبادل  است.  و    یوابسته 

 .کندیحوزه کمک م ن یدر ا شرفت یپ  عیکشورها به تسر ن یمنابع ب

کشورها وجود    نیب   یاگسترده   یهای حال که همکار  ن یهمزمان: در ع  یرقابت و همکار ▪

 حوزه وجود دارد.  ن یبرتر در ا یهای به فناور  یابیدست ی از کشورها برا یبرخ  نیب  زیدارد، رقابت ن

 هاشنهادیو پ یریگ جهینت

هااای های مختلااف، نیاااز بااه توسااعه فناوریبا افزایش اسااتفاده از پهپادهااای کوچااک در زمینااه

 .شودای احساس میها به طور فزاینده دستگاه شناسایی و ردیابی این 

تکنیک • و  راداریحسگرها  و   :های  راداری  تصویری،  حسگرهای  در  پیشرفت 

ها  الکترونیکی، توانایی شناسایی و ردیابی دقیق پهپادها را بهبود بخشیده است. این سیستم 

آنها   موقعیت  و  شناسایی  را  تهدیدات  بالایی،  دقت  با  و  سرعت  به  مشخص  قادرند  را 

 .کنند

مصنوعیفناوری • هوش  الگوریتم  :های  از  هوش  استفاده  و  ماشین  یادگیری  های 

داده  تحلیل  در  ردیابی  مصنوعی  و  شناسایی  در  دقت  افزایش  به  الگوها  شناسایی  و  ها 

فناوری این  است.  کرده  کمک  میتهدیدات  را  ها  اطلاعات  خودکار  طور  به  توانند 

 .پردازش کرده و نتایج را ارائه دهند 

 :های انهدامتوسعه فناوری

 :های انهدام نیز در حال توسعه هستندهای شناسایی، فناوریبه موازات پیشرفت
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الکترونیکی • کردن  سیستم :تسلیحات  مختل  به  قادر  الکترونیک(  )جنگ  جمر  های 

فناوری  پهپادها هستند. این  به ارتباطات و کنترل  امنیتی  ویژه در عملیاتها  نظامی و  های 

 .کاربرد دارند

انرژی متمرکزسامانه • فناوری  :های لیزری و  از  به عنوان یک  استفاده  لیزری  های 

ای مورد  طور فزاینده روش انهدام مؤثر در مقابله با پهپادها، به دلیل دقت و قدرت بالا، به 

 .ها قادرند پهپادها را در فواصل دور منهدم کنندتوجه قرار گرفته است. این سیستم 

غیرکشند  • سیستم :تسلیحات  تلهتوسعه  مانند  غیرکشنده  سیستمهای  و  های  ها 

دهد که بدون آسیب رساندن  محدودکننده حرکت، به نیروهای امنیتی این امکان را می 

 .به افراد، تهدیدات را کنترل کنند

 های کنترل و فرماندهیتحولات در سیستم

هااای دفاااعی، بااه ساارعت در حااال عنوان هسته اصاالی عملیاتهای کنترل و فرماندهی بهسیستم

 :تحول هستند

داد  • بلادرنگتحلیل  نرم :های  از  استفاده  داده با  تحلیل  و  پیشرفته  های  افزارهای 

می نظامی  نیروهای  به بلادرنگ،  و  توانند  دهند  پاسخ  تهدیدات  به  مؤثری  طور 

 .سازی کنندهای مقابله را بهینه استراتژی

انهدام،  سازی سیستمیکپارچه :هایکپارچگی سیستم • های مختلف شناسایی، ردیابی و 

می دفاعی کمک  نیروهای  جامعبه  تصویر  تا  به کند  را  وضعیت  از  و  تری  آورند  دست 

 .تری انجام دهنداقدامات سریع

 هاها و محدودیت چالش

 :های متعددی مواجه استروند توسعه فناوری در حوزه مقابله با پهپادها با چالش
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بالاهزینه • پیاده  :های  و  برای  سازی سیستمتوسعه  است  پهپاد ممکن  پیشرفته ضد  های 

تواند محدودیتی در استفاده از  بر باشد. این موضو  میها هزینه برخی کشورها و سازمان

 .های نوین ایجاد کندفناوری

تغییرتکنولوژی • حال  در  فناوری  :های  پیشرفت  روش با  و  پهپاد  جدید  های  های 

های ضد پهپاد نیز افزایش  روزرسانی سیستمآنها، نیاز به توسعه مداوم و به برای استفاده از 

 .کندیابد. این وضعیت نیاز به تحقیق و نوآوری مداوم را برجسته میمی

 پیشنهادات

دهااد های مقابله با پهپادهای کوچک نشااان میتحلیل و ارزیابی روند توسعه فناوری در سیستم

که این حوزه به سرعت در حال تحول اساات. بااا افاازایش تهدیاادات ناشاای از اسااتفاده غیرمجاااز و 

گ اری در تحقیقااات و توسااعه ها به سمت سرمایهخصمانه از پهپادها، کشورهای مختلف و سازمان

 .اندهای جدید سوق داده شده فناوری

هااای ها، همکاریبرای مقابله مؤثر با چالش :المللی و تبادل اطلاعاتهای بینهمکاری

ها بساایار ضااروری اساات. ایجاااد المللی و تبااادل اطلاعااات و فناااوری میااان کشااورها و سااازمانبین

تواند بااه توسااعه راهکارهااای نوآورانااه های تحقیقاتی میهای همکاری و مشارکت در پروژه شبکه

 .کمک کند

برای موفقیت در ایاان حااوزه، لازم اساات کااه جامعااه  :ضرورت نوآوری و تحقیق مداوم

طور های ضد پهپاد تمرکز کنند تااا بتواننااد بااهها بر روی نوآوری و بهبود سیستمالمللی و دولتبین

 .مؤثری با تهدیدات ناشی از استفاده غیرمجاز و خصمانه از پهپادها مقابله کنند

 فهرست منابع 

 (،ی اساسرر   )اصرر    یی صحنه نبرررد دپ ادادنررد هرر ا  تیریمد.(1۳۹2).ریاردش  ،یمحمد  و  اصغری  زاده؛ عللاقاباآ

 و ستاد آجا  یتهران:دانشگاه فرمانده

(. آینده پژوهی در حوزه محصولات ضد پهپااد 1۳۹7پدرام، عبدالرحیم و احمدیان، مهدی و امیرمزلقانی، یوسف )

 11سال سوم، شماره  آینده اژوهی دداعی با استفاده اولویت پابرجا،  
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 ( زپرندهیکوچک )ر ی مقابله با پهپاد  یهاستمیدر س ی روند توسعه فناور یابی و ارز لیتحل 

(. تحلیل توسعه جهانی مرتبط با ریزپرنده ها در یک دهاه آتای، آیناده پژوهای دفااعی، 1402میرزایی کهق، علی.)

 2۸سال هشتم، شماره 

آینده اژوهی (. مدیریت تهدیدات ریزورنده ها در محیط عملیاتی آینده،  1402اردشیر. )  ،بختیاری، امیر و محمدی

 ۳1، دوره هشتم، شماره   دداعی 

(. مولفاه 1401اردشیر و نواده توپچی، حسین و فروزان، ایرج و شاکوهی، حساین و ایجاابی، اباراهیم .)  ،محمدی

، ساال آینده اژوهی دداعی های اثرگذار بر کشف و مقابله با هواپیماهای بدون سرنشین در صحنه نبرد آینده، 

 2۵هفتم، شماره 

(. مطالعه علم سانجی تولیادات پژوهشای 1۳۹۹ابوذر و عیوضی، محمد رحیم. )  ،بیرانوند، محمود و سیفی گلستان

 1۹سال پنجم، شماره   ،آینده اژوهی دداعی در حوزه آینده نگاری راهبردی،

(. آینده پژوهی در پهپاد کوادروتور به کمک کنترل فازی و ازدحام ذرات، 1۳۹۸ایوبی، علی و غفاری، حمید رضا.)

 12، سال چهارم، شماره آینده اژوهی دداعی 

، معاونات پشاتیبانی، مهندسای و  بدون سرنشین به عنرر ان اهررداذ کررا  های  ارنده(.  1۳۸1مختاریان، علای )

 66-4۵(:11)۳تحقیقات صنعتی، گروه پهپاد

سازی کشف و شناسایی تهدیادات هاوایی (. شبیه1۳۹1رضایی، بهرام و پرتوی، محمد تقی و نصیرپور، غلامرضا.)

 140-12۵:22، دصلنامه عل م و دن ن نظامی های فرماندهی و کنترل،  در سامانه

(. چاالش آیناده یکپارچاه ساازی پهپااد و 1۳۹۹علیرضا و علاوی، ساید محماد.)  ،شریفی تهرانی، امید و صادقی

 70-۵۳شماره ششم،   ،، سال دومدصلنامه مطالعات جنگاخلالگر،  

هاای چالش  ، نقش پهپاد در حوزه جنگ الکترونیک، نیازها و(  1۳۹6  )شریفی تهرانی، امید و لشگریان، حمیدرضا  

 . ، دانشگاه هوایی ارتش، ایرانس مین کنفرانس ملی اوی نیکتلفیق،  

ضعف،   های حوزه جنگ الکترونیک و تعیین نقاط قوت،پژوهی فناوری، آینده(  1۳۸۹  )یزدان پناه، رهام و دیگران  

 . ، ایرانچهاپمین کنفرانس ملی مدیریت تکن ل ژی ایرانفرصتها و تهدیدات این حوزه، 
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