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 چكيده

ضجکِ  تیزض اهٌ یاسبس یّب اظ چبلص یکیثِ  قیکبضا ٍ زق ًفَش عیتطر یّب ستنیتَسؿِ س ،یجطیسب ساتیثب گستطش ضٍظافعٍى تْس

 KNN ،SVM ،Random Forest ،Decision Tree ،Logisticضبهل  يیهبض یطیبزگی، ؾولکطز ضص هسل هقبلِ يیاست. زض ا ضسُ لیتجس

Regression  ٍXGBoost یّب یژگیٍ کبّص اثط ٍ یهحبسجبت ییکبضاثْجَز  هٌػَض ثِضسُ است.  سِیٍ هقب یبثیًفَش ضجکِ اضظ عیزض تطر 

 هجوَؾِ زازُ. سیاستفبزُ گطز (ICAهستقل ) یّب هؤلفِ لی( ٍ تحلPCA) یاغل یّب هؤلفِ لیاظ زٍ ضٍش کبّص اثؿبز تحل ،یطضطٍضیغ

UNSW-NB15 ِیبضّبیثب هؿ ّب سله یبثیؾٌَاى زازُ هطجؽ اًتربة ضس ٍ اضظ ث Accuracy ،Precision ،Recall ،F1-Score  ظهبى ٍ

ثب کبّص اثؿبز تَسط  یضا اضائِ زازُ ٍ حت یؾولکطز کل يیثْتط Random Forest  ٍXGBoostًطبى زاز  جیاًجبم گطفت. ًتب یٌیث صیآهَظش/پ

ICA ذَز ضا حفع کطزًس.  یزقت ثبلاICA ّب ًسجت ثِ  زض اغلت هسلPCA  ییکبضازقت ٍ  يیث یزاضت ٍ تَاًست تؿبزل هطلَث یثْتطؾولکطز 

 بیکبشة  یکبّص ّطساضّب تیاٍلَ اظجولِ ،یبتیؾول یبظّبیثط اسبس ً IDSثِ اًتربة هسل هٌبست  تَاًس یه هقبلِ يیا یّب بفتِیکٌس.  جبزیا

 .سیکوک ًوب ع،یًطخ تطر صیافعا

 .UNSW-NB51کبّص اثؿبز،  ي،یهبض یطیبزگیًفَش،  عیتطر ستنیس :ها دواژهيکل
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Abstract  
Intrusion Detection Systems (IDS) play a crucial role in protecting modern computer networks from diverse 

cyberattacks. However, the high dimensionality and complexity of network traffic data often degrade the accuracy 

and efficiency of machine learning–based IDS models. This paper proposes a comprehensive comparative 

framework that adaptively integrates two dimensionality reduction methods—Principal Component Analysis (PCA) 

and Independent Component Analysis (ICA)—to enhance IDS performance. Six widely adopted machine learning 

algorithms—K-Nearest Neighbors (KNN), Support Vector Machine (SVM), Random Forest, Decision Tree, 

Logistic Regression, and XGBoost—are evaluated using the modern UNSW-NB15 dataset. The performance of 

each model is assessed based on classical evaluation metrics (Accuracy, Precision, Recall, and F1-Score) as well as 

operational efficiency indicators (training and prediction time). Experimental results demonstrate that ICA 

generally outperforms PCA, achieving a better balance between detection accuracy and computational cost. The 

findings provide valuable insights for designing practical, efficient, and high-performance IDS solutions for real-

world applications. 
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 هقذهِ. 5

زضغدس اظ جوؿیدت    63زّس حسٍز  ًطبى هی 2023آهبضّبی سبل 

ضٍظاًِ زض حبل  طَض ثِجْبى ثِ ایٌتطًت زستطسی زاضًس ٍ ایي ضقن 

ضست ثدب ایدي ضدجکِ     ّب ثِ >. اهطٍظُ ظًسگی اًسبى1افعایص است =

ٍ ثسدیبضی اظ ضٍیدسازّبی هْدن ٍ     ذدَضزُ  گدطُ گستطزُ ٍ پیچیسُ 

ًبپصیط اظ هحیط  کٌس. ایٌتطًت ثِ ثرطی جسایی حیبتی ضا تسطیؽ هی

ّبی ضٍظهطُ، اظ  تَجْی اظ فؿبلیت ٍ سْن قبثل ضسُ لیتجسظًسگی هب 

 .>2گیطز= ، زض ثستط آى ضکل هییسبل کْيکی تب زٍضاى کَز

ایٌتطًت، ّوبًٌس ّط هحیط زیگدطی، ًیبظهٌدس ضؾبیدت اغدَل     

ّدبی گًَدبگَى، هؿودَلا      ثٌیبزیٌی ّوچَى اهٌیت است. زض هحیط

ثیٌٌس تب ایي اهٌیت ضا ثطقدطاض کٌٌدس، اهدب اهدطٍظُ      افطاز آهَظش هی

ٌدس تدب   ثیٌ ّب ًیع ثب سطؾت ٍ زقت چطوگیطی آهدَظش هدی   هبضیي

هساٍم پبیص کطزُ ٍ ضفتبضّبی پطذطدط   طَض ثِّب ضا  ثتَاًٌس فؿبلیت

ّبی  ٍیژُ زض ًسل جسیس سیستن ضا ضٌبسبیی ًوبیٌس. ایي ضٍیکطز ثِ

، ثدِ ثطضسدی ًقدص    هقبلًِوَز یبفتِ است. زض ایي  1تطریع ًفَش

ٍ ؾولکدطز   ضدسُ  پطزاذتِّبی یبزگیطی هبضیي زض ایي حَظُ  هسل

، هبضددیي ثددطزاض 2تددطیي ّوسددبیِ زیددکضددص الگددَضیتن ضددبهل ًع

 6، ضگطسیَى لجستیک5، زضذت تػوین4، جٌگل تػبزفی3پطتیجبى

7ٍ تقَیت گطازیبًی ضسیس
ِ هَضز اضظیبثی   اسدت. هقبیسدِ    قطاضگطفتد

 ٍ  10ًی، فطاذدَا 9، زقدت هبجدت  8ّب ثط اسبس هؿیبضّبی زقدت  هسل

 .>3= ضَز اًجبم هی F1  11اهتیبظ

 کددل ثددِ حیغددح یّددب یٌددیث صیًسددجت پدد  بًگطیددث زقددت

تودبم   بىید اظ ه زّدس  یًطدبى هد   . زقدت هبجدت  ّبسدت  یٌد یث صیپ

ٍاقؿب   ی، چِ زضغساًس ضسُ ثیٌی پیصؾٌَاى حولِ  کِ ثِ ییّب ًوًَِ

توبم حودتت   بىیآى است کِ اظ ه بًگطیثی اًس. فطاذَاً حولِ ثَزُ

 عید ً F1 بظید . اهتاًدس  ضدسُ  ضٌبسبیی یزضست ثِ یسچِ زضغ ،یٍاقؿ

 یهتؿبزل بضیاست کِ هؿ یت هبجت ٍ فطاذَاًزق ّوبٌّگ يیبًگیه

ّدب فدطاّن    ؾدسم تدَاظى زازُ   طیؾولکطز هسل زض ضطا یبثیاضظ یثطا

 .>4= .کٌس یه

 ضدسُ  اسدتفبزُ  UNSW-NB15 هجوَؾِ زازُاظ هقبلِ  يیزض ا

 عیهسضى ٍ هتٌَؼ زض حَظُ تطدر  تبستیز کیؾٌَاى  است کِ ثِ

 یجطیهجوَؾِ ضبهل اًَاؼ حودتت سدب   يی. اضَز یًفَش ضٌبذتِ ه

ِ  ییضٌبسدب  ،ذدطاة  یٍضٍز سیتَل یاثعاضّب اظجولِ  ی،ا ، کدس پَسدت

، حودتت  ّدب  یثدطزاض  ، ثْطُسی، حولِ اًکبض سطٍی، زضِ پطتلیلتح
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 یژگد یٍ 49 یزاضا UNSW-NB15 .>5= اسدت  ّدب  ٍ کدطم ی ؾوَه

ذتغددِ ضددبهل  طددَض ثددِضددجکِ اسددت کددِ  کیددهددطتجط ثددب تطاف

 یّدب  هبًٌس آزضس ٍ پدَضت هجدسو ٍ هقػدس، پطٍتکدل     پبیِ اطتؾبت

(، FIN 12 ٍRST 13اتػدددبل )هبًٌدددس   تی، ٍضدددؿهَضزاسدددتفبزُ

هجبزلدِ  اتػبل، حجن زازُ  ظهبى هست طیًػ یؾولکطز یّب ضبذع

 یّدب  یژگد یٍ عید ٍ ًطخ اًتقدبل زازُ، ٍ ً  ّب ثستِ بتی، ظهبى حضسُ

زض  طیزض هجدسو ٍ هقػدس، ظهدبى تدخذ     طیتدخذ  طاتییهبًٌس تغ یآهبض

، ٍ تؿددساز FTPٍضٍز پطٍتکددل  تیٍضددؿ، TCPاضتجددب   یثطقددطاض

 يیا ی. توبه>6است =( GET/POST)هبًٌس  HTTP یّب زضذَاست

اثؿدبز   لید ثدِ زل  حدبل  يیثبااًس،  لحبظ ضسُ یزض هسل اغل ّب یژگیٍ

ِ  عیً PCA  ٍICAزازُ، زٍ ضٍش کبّص اثؿبز  یثبلا ِ  ثد تدب   کبضضفتد

زض  ّدب  سلؾولکطز ه سِیاهکبى هقب ،یهحبسجبت ییکبضاضوي ثْجَز 

زض چٌس هحَض هقبلِ  يیا یاغل یًَآٍض .هرتلف فطاّن ضَز طیضطا

 یکِ توبه يیطیتَجِ است. ًرست، ثطذتف اغلت هطبلؿبت پ قبثل

 يید اًدس، زض ا  ضا ثسٍى کبّص ثؿس ثِ کبض گطفتِ تبستیز یّب یژگیٍ

ٍ  PCA کطزیًفَش، زٍ ضٍ عیزض حَظُ تطر اٍلیي ثبض یثطا قیتحق

ICA ِظائدس،   یّدب  یژگیتب ثب حصف ٍ ضسُ استفبزُ یقیغَضت تطج ث

ِ  یٌد یث صیّب، سطؾت آهدَظش ٍ پد   ضوي حفع زقت هسل  طدَض  ثد

ِ یچبضچَة هقب کیهقبلِ  يی. زٍم، ابثسی صیافعا یطیچطوگ  یا سد

، KNN) يیهبضد  یطیبزگید پطکدبضثطز   تنیضدص الگدَض   بىیجبهؽ ه

SVM ،Random Forest ،Decision Tree ،Logistic Regression 

 ٍXGBoostِیبضّددبیٍ هؿ قددتتٌْددب ز ( اضائددِ کددطزُ اسددت کددِ ًدد 

زض  عید ضا ً یثلکدِ هتحػدبت ظهدبً    زّدس،  یضا پَضص هد  کیکتس

ّب IDS یؾول یکبضثطزّب یکِ ثطا یهَضَؾ کٌس؛ یلحبظ ه یبثیاضظ

 قید تحق يیا جیًتب تب ،یاست. ًْب یبتیح بضیثس یٍاقؿ یّب طیزض هح

ِ      زّس یًطبى ه ، ICAضٍش  ژُید ٍ کدِ اسدتفبزُ اظ کدبّص ثؿدس، ثد

 کید کدطزُ ٍ   جدبز یا ییکدبضا زقدت ٍ   يیث یتؿبزل هطلَث تَاًس یه

 هسضى اضائِ زّس. یّب ضجکِ تیثْجَز اهٌ یًَآٍضاًِ ثطا کطزیضٍ

اًس:  ثِ چٌس ٍجِ ثطجستِ ضسُ یاغل یّب ی، ًَآٍضهقبلِزض ایي 

 طددَض ثددِ PCA  ٍICAثددب اسددتفبزُ اظ  یقددیاٍل، کددبّص ثؿددس تطج

ّدب ثدط    آى طیاسدت تدب تدخث    ضدسُ  یثطضس ثبض يیًرست یظهبى ثطا ّن

، KNN) يیهبضد  یطیبزگید  یّب تنیاظ الگَض یؿیٍس فیؾولکطز ط

SVM ،Random Forest ،Decision Tree ،Logistic Regression 

 ٍXGBoostیچدبضچَة هقب  کیضَز. زٍم،  لی( تحل ِ جدبهؽ   یا سد

زقدت   کیکتسد  یّدب  اسدت کدِ ؾدتٍُ ثدط ضدبذع      ضسُ یططاح

(Accuracy ،Precision ،Recall ،F1-Scoreهؿ ،)یبتید ؾول یبضّبی 

کدِ   یاًس؛ هَضدَؾ  لحبظ ضسُ عیً یٌیث صیضبهل ظهبى آهَظش ٍ پ

 یبتید ح بضیثسد  ًفدَش  عیتطدر  یّب ستنیس یٍاقؿ یزض کبضثطزّب

 سُیددچیهددسضى ٍ پ تبسددتیز یهطبلؿددِ ثددط ضٍ يیدداسددت. سددَم، ا

UNSW-NB15 هتٌَؼ  سیاست کِ ضبهل حوتت جس ضسُ اًجبم ٍ

 تددبیز یثددط ضٍ يیطددیاظ هطبلؿددبت پ یبضیثسدد کددِ یزضحددبلاسددت، 
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هحددسٍز  KDDCup99  ٍNSL-KDDهبًٌددس  یویقددس یّددب سددت

 کیسبزُ،  سِیهقب کیفطاتط اظ  حبضطهقبلِ  ،تیتطت يیا ثِاًس.  هبًسُ

هددسضى اضائددِ  IDS یططاحدد یثددطا یچددبضچَة ًَآٍضاًددِ ٍ کددبضثطز

 .زّس یه

ضدسُ اسدت.    یزّ سبظهبى طیزض ازاهِ، سبذتبض هقبلِ ثِ ضطح ظ

 یکدِ ضدبهل هؿطفد    ضدَز  یهد  حیتطط قیزض ثرص زٍم، ضٍش تحق

کدبّص   یّب ضٍش یطیکبضگ ثِ پطزاظش، صیپ ٌسی، فطاهجوَؾِ زازُ

است.  هَضزاستفبزُ يیهبض یطیبزگی یّب ، ٍ هسلPCA  ٍICAثؿُس 

ّب اضائدِ ٍ   هسل ولکطزؾ یبثیٍ اضظ یسبظِ یضج جیزض ثرص سَم، ًتب

 یکلد  یطید گ جِیٍ ًت یثٌس . زض ثرص چْبضم، جوؽضَز یه لیتحل

. زض گدطزز  یاضائدِ هد   یآت قبتیتحق یثطا ییطٌْبزّبیٍ پ ضسُ بىیث

 ست.آٍضزُ ضسُ ا هَضزاستفبزُفْطست هٌبثؽ  ع،یً بىیپب

 . پیطیٌِ تحقیق6

 یّب ستنیهسضى، س یتیاهٌ یّب یهؿوبض یسیکل یّب اظ ثرص یکی

ٍ هقبثلدِ ثدب    ییزض ضٌبسب یاسبس یّستٌس کِ ًقط ًفَش عیتطر

تٌَؼ  صیثب افعا ط،یاذ یّب . زض سبلکٌٌس یه فبیا یجطیسب ساتیتْس

 يید زض ا يیهبضد  یطیبزگیًفَش، استفبزُ اظ  یّب ضٍش یسگیچیٍ پ

 یّدب  تنیالگدَض  طاید است؛ ظ بفتِی گستطش یطیچطوگ طَض ثِحَظُ 

ٍ  طًدس یحودتت ضا فطاگ  سُید چیپ یقبزضًس الگَّب يیهبض یطیبزگی

ثدط اهادب زض    یهجتٌد  یسدٌت  یّب ضٍش کِ یزضحبلکٌٌس،  ییضٌبسب

ثردص،   يید زاضًس. زض ا یکوتط ییکبضاًَغَْض  ساتیهَاجِْ ثب تْس

زض حدَظُ   کیکتسد  يیهبض یطیبزگیثط  یهجتٌ هقبلاتثط  یهطٍض

  .ضَز یًفَش اضائِ ه عیتطر یّب ستنیس

ثدط   یًفدَش هجتٌد   عیتطر یّب ستنیزض س ِیاٍل یّب ططفتیپ

 یویقدس  یّدب  هجوَؾدِ زازُ ؾوستب  ثط استفبزُ اظ  يیهبض یطیبزگی

، حددبل يیثددباهتوطکددع ثددَز.  KDD Cup99  ٍNSL-KDDهبًٌددس 

 ییّدب  تیثب هحدسٍز  ّب هجوَؾِ زازُ يیًطبى زاز کِ ا >7= هطبلؿِ

هطثَ  ثِ حوتت هدسضى   یّب ٍ فقساى ًوًَِ ّبُ ّوچَى تکطاض زاز

ّدب پژٍّطدگطاى ضا ثدط آى زاضدت تدب       چدبلص  يید هَاجِ ّستٌس. ا

ِ یگطا ٍاقدؽ  یّب هجوَؾِ زازُ  يیکٌٌدس. زض ّود   یضا هؿطفد  یتدط  بًد

ضا  UNSW-NB15 هجوَؾدِ زازُ > 8=هػطفی ٍ ّوکبضاى ضاستب، 

حولدِ هدسضى    ؼًَ 9ضجکِ ٍ  یٍاقؿ کیاضائِ کطزًس کِ ضبهل تطاف

، Fuzzers ،Reconnaissance ،Shellcode ،Analysisضددددددددبهل 

Backdoors ،DoS ،Exploits ،Generic  ٍWorm  ٍ 49اسددددددت 

ِ  هجوَؾدِ زازُ  يی. اطزیگ یثطهزض هتٌَؼ ضا  یژگیٍ  کید ؾٌدَاى   ثد

 قدبت یٍ تحق ضدَز  یّب ضٌبذتِ هد IDS یبثیاستبًساضز هؿتجط زض اضظ

ِ سدت ا ضدسُ  اًجبمآى  ِیثط پب یهتؿسز کَضؾدب ٍ   ؾٌدَاى ًوًَدِ،   . ثد

 ییّددب تنیهطبلؿددِ جددبهؽ، ؾولکددطز الگددَض کیددزض  >9=ّوکددبضاى 

ثدطزاض   يیهبضد  ک،یلجسدت  َىیضگطسد  ،یذطد  َىیّوچَى ضگطسد 

ضا  MLPٍ  زضذت تػوین ،جٌگل تػبزفی، KNN ،یذط جبىیپطت

 بفتٌسیکطزًس ٍ زض یبثیاضظ« ثِ اًسساز تیحسبس» فيثب استفبزُ اظ 

ؾولکدطز ضا   يثْتدطی  ثدبلا  سطؾت ٍ% 90 ثب زقتجٌگل تػبزفی کِ 

 یسید کل یژگد یّب تٌْب ثب کوتط اظ سِ ٍ اکبط هسل کِ یطَض زاضز، ثِ

ثدب   >10=هبلدل ٍ ّوکدبضاى    ي،ی. ّوچٌد اًس بفتِی زستزقت  يیثِ ا

گعاضش زازًس  چٌس کتسِ یثٌس هطبثِ ٍ توطکع ثط طجقِ یکطزیضٍ

ثدب   XGBoostًرست،  ِضتج زض%  7/99 ثب زقتجٌگل تػبزفی کِ 

1/99 %ٍ KNN  قدطاض زاضًدس ٍ    یثؿس ّبی ضتجِ زض %6/97ثبKNN 

 ( ضا اضائِ کطزُ است.ِیثبً 17ظهبى آهَظش ) يیتط ؽیسط

هجوَؾدِ   یشات یّب > ثب توطکع ثط چبلص11=شٍقی ٍ ّوکبضاى 

 یّدب ٍ ّووَضدبً   هبًٌس ؾدسم تدَاظى کدتس    UNSW-NB15 زازُ

ٍ  XGBoostهتؿدبزل،   ٌدگ یضدبهل ثگ  یجد یتطک یهدسل  ّب، یژگیٍ

اضائدِ   ٌگدط یثدط فبغدلِ ّل   یهجتٌ نیثب زضذت تػوجٌگل تػبزفی 

ِ  ٍ  یٌطیثب یثٌس کطزًس کِ زض طجقِ  یؾولکدطز ثطتدط   چٌدس کتسد

 تیددثددب تطک >12=پبلاًیسددَاًی ٍ ّوکددبضاى   ي،یزاضددت. ّوچٌدد 

 یجیتطک یژگیاًتربة ٍ یّب هتٌَؼ ٍ استفبزُ اظ ضٍش یّب تنیالگَض

ِ  هجوَؾدِ زازُ سدِ   ی(، ضSMOTEٍّدب )  ٍ هَاظًِ کتس  اظجولد

UNSW-NB15 ِسًطبى زازً عیًٍ  بفتٌسی زست% 96 یثبلا زقت ث 

هبًٌدس   یا سبزُ یّب زض هسل یحت تَاًس یهؤثط ه یژگیکِ اًتربة ٍ

کٌدس.   جبزیا سُیچیپ یّب سطح هسل ّن یؾولکطز ن،یزضذت تػو

ًدبثطاثط   ؽید تَظ UNSW-NB15هْن  یّب اظ چبلص یکی، حبل يیثبا

 (.حولِ% 13 زض هقبثل یؾبز کتطافی% 87ّبست ) زازُ

 ییّدب  فدي ًطبى زازًس کِ اسدتفبزُ اظ   >13=ؾجبثِ ٍ ّوکبضاى 

زقدت   تَاًدس  یهد  تید اقل یهػدٌَؾ  یطید گ ًوًَِ صیثهبًٌس ضٍش 

زض  یژگد یٍ 49 ثدبٍجَز  ي،یزّس. ّوچٌ صافعای% 15ب ّب ضا ت هسل

UNSW-NB15اسدت.  یضدطٍض  ییکبضاثْجَز  ی، کبّص اثؿبز ثطا 

ٍ  PCAهبًٌدس   ییّب ًطبى زازًس کِ ضٍش >14=سبحیس ٍ ّوکبضاى 

ICA ّدب ثدط    آى طتدخثی  اهدب  زٌّس، کبّص% 60 اثؿبز ضا تب تَاًٌس یه

 یّدب  ّطدساض زازًدس کدِ هدسل    ٍ  هرتلف هتفبٍت اسدت  یّب هسل

هوکدي اسدت زض ثطاثدط حودتت      تبسدت یز کید  یضٍ سُیز آهَظش

 طدٌْبز یزاضدتِ ثبضدٌس ٍ پ   یفی( ؾولکطز ضدؿ Zero-Dayًَغَْض )

هطکل ضا هطتفدؽ   يیا تَاًس یه یجیتطک یطیبزگیکطزًس استفبزُ اظ 

زض  یاسبسدد یچٌددس کبسددت ط،یدداذ یّدب  طددطفتیپ ٍجددَز ثددب کٌدس. 

 ًفَش هطَْز است. عیتطر یّب ستنیحَظُ س يیطیپ قبتیتحق

ؾودستب  ثدط    هقدبلات   اظ یبضیّدب: ثسد   . توطکع هحسٍز ثط هسل1

هتوطکدع   XGBoostٍ جٌگدل تػدبزفی   هبًٌدس   یذبغد  یّدب  هسل

، KNNّوچدَى   یاِ ید پب یّدب  ثدب هدسل   یجبهؿ سِیاًس ٍ هقب ثَزُ

 اًس. اضائِ ًکطزُ کیلجست َىیٍ ضگطس جبىیثطزاض پطت يیهبض

ثدِ   >15= هبًٌدس  یًقص کبّص اثؿدبز: آثدبض   گطفتي سُیًبز. 2

ثط ؾولکطز  PCA  ٍICA طیکبّص اثؿبز ًػ یّب ضٍش طیتخث یثطضس

 یدی کدبض آ  تَاًٌدس  یهد  ّدب  فدي  يیا کِ یزضحبلاًس،  ّب ًوطزاذتِ هسل

 زٌّس. صیافعا یطیطَض چطوگ ضا ثِ یهحبسجبت
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اظ هطبلؿبت غطفب   یبضی: ثسیبثیاضظ یبضّبیزض هؿ تی. هحسٍز3

ِ  یزضحدبل  اًدس،  اسدتفبزُ کدطزُ   یبثیؾٌَاى ضبذع اضظ ثِ اظ زقت  کد

کدبّص   یثطا F1-Scoreٍ  ًیفطاذَا ،زقت هبجتچَى  ییبضّبیهؿ

 یا ژُیددٍ تیدداّو عیکددبشة ٍ ثْجددَز ًددطخ تطددر   یّطددساضّب

 .>16=زاضًس

 یٌد یث صی: ظهبى آهَظش ٍ پد یثِ ظهبى هحبسجبت یتَجْ ی. ث4

 یؾبهل ثدطا  يیا کِ یزضحبللحبظ ضسُ است،  ّب یبثیزض اضظ ًسضت ثِ

 .>17=ضَز یهحسَة ه یبتیح یبتیؾول یکبضثطزّب

جبهؽ  یا سِیهقبهقبلِ  يیّب، ا ضکبف يیا پط کطزى یضاستب زض

، KNNضبهل  يیهبض یطیبزگی یاِ یضص هسل پب بىیٍ هٌػفبًِ ه

 َىیضگطس ،زضذت تػوین ،جٌگل تػبزفی ،جبىیثطزاض پطت يیهبض

 UNSW-NB15 هجوَؾددِ زازُ یثددط ضٍ XGBoostٍ  کیلجسددت

 اظ: اًس ؾجبضت قیتحق يیا یسیکل یّب ی. ًَآٍضزّس یاضائِ ه

 قبتیزض تحق ظهبى ّن طَض ثِّب کِ کوتط  جبهؽ هسل یبثی. اضظ1

 .اًس ضسُ یثطضس طیاذ

ٍ  PCA  ٍICAاثددط کددبّص اثؿددبز ثددب اسددتفبزُ اظ   لیدد. تحل2

 .ٌسیفطا يیحسبس ثِ ا بیهقبٍم  یّب هسل ییضٌبسب

ضدبهل   یبثید اضظ یبضّبیکبهل اظ هؿ یا هجوَؾِ یطیکبضگ . ث3ِ

Accuracy ،ًیفطاذَا ،زقت هبجت، F1-Score ً ٍظهبى آهدَظش   عی

 .یٌیث صیٍ پ

زقدت ٍ   يیتؿدبزل ثد   جدبز یٍ ا یبتید ؾول ییکدبضا . توطکع ثط 4

 .IDS یٍاقؿ یسطؾت زض کبضثطزّب

 یضاٌّودب  تَاًدس  یهد  ،یکدبضثطز  یّدب  ٌصید ثب اضائِ ثهقبلِ  يیا

ذدبظ،   یتد یاهٌ یّدب  تیثط اسبس اٍلَ IDSاًتربة هسل هٌبست 

 جِیزضًتٍ  عیًطخ تطر صیافعا بیکبشة  یهبًٌس کبّص ّطساضّب

 هسضى ثبضس. یّب ضجکِ تیهؤثط زض ثْجَز اهٌ یگبه

 . رٍش تحقیق7

 یّدب  ؾولکطز هسل یبثیاضظ یچبضچَة جبهؽ ثطا کی، هقبلِزض ایي 

هجوَؾدِ  ًفَش ضجکِ ثدب اسدتفبزُ اظ    عیزض تطر يیهبض یطیبزگی

 بزید ظ لید ضس ٍ ثدِ زل  یسبظ بزُیٍ پ یططاح UNSW-NB15 زازُ

 یضٌبس کبّص اثؿبز استفبزُ ضس. ضٍش یّب اظ ضٍش ّب یژگیثَزى ٍ

ِ ط اسدت کدِ   یضبهل هطاحل ظ قیتحق  فیتَغد  سدبهبًوٌس  طدَض  ثد

 .ضًَس یه

 هجوَعِ دادُ. 7-5

استفبزُ کدطز کدِ    UNSW-NB15 هجوَؾِ زازُحبضط اظ  هطبلؿِ

 کید هجوَؾِ زازُ ضدبهل تطاف  يیاست. ا ضسُ یهؿطف >18= تَسط

، Fuzzersًدددَؼ حولدددِ هدددسضى ضدددبهل  9ثدددب  یضدددجکِ ٍاقؿددد

Reconnaissance ،Shellcode ،Analysis ،Backdoors ،DoS ،

Exploits ،Generic ،Worms هجوَؾِ زازُ است یک ؾبزیٍ تطاف .

 49ثب  یطیًوًَِ آظهب 82,332ٍ  یًوًَِ آهَظض 175,341ضبهل 

ِ یّط ًوًَِ است. ٍغ یذبم ثطا یژگیٍ ِ  فد ِ  یثٌدس  طجقد  غدَضت  ثد

 یّدب  تی( ضا اظ فؿبل0)ثطچست  یؾبز کیضس تب تطاف فیتؿط یٌطیثب

 زّس. عی( تطر1هرطة )ثطچست 

 یژگیاًتخاب ٍ. 7-6

است  یژگیٍ 42ضبهل  UNSW-NB15 هجوَؾِ زازُ یّب یژگیٍ

 یّدب  یژگد یٍ .اًس ضسُ یططاحضجکِ  کیجبهؽ تطاف لیتحل یکِ ثطا

ضدجکِ ٍ   سیاضتجب ، پطٍتکدل ضدجکِ، سدطٍ    ظهبى هستضبهل  ِیپب

 لیضا تطدک  کید تطاف لید اضتجدب  ّسدتٌس کدِ اسدبس تحل     تیٍضؿ

هجسو ٍ هقػس،  یّب هبًٌس تؿساز پکت یحجو یّب یژگی. ٍزٌّس یه

 کیٍ حجن تطاف عاىیّب، ه هجسو ٍ هقػس ٍ ًطخ پکت یّب حجن زازُ

 .کٌٌس یه یطیگ ضجکِ ضا اًساظُ

 ، ًطخ اًتقبل زازُ،TTLضبهل هقساض  یفیٍ ک یظهبً یّب یژگیٍ

ّدب ٍ ًَسدبًبت    پکدت  يیثد  یگوطسُ، فبغلِ ظهدبً  یّب تؿساز پکت

 لید اضتجبطدبت ضا تحل  یظهدبً  یٍ الگَّدب  تیفیّستٌس کِ ک یظهبً

، TCPهبًٌدس اًدساظُ پٌجدطُ     TCPهرػَظ  یّب یژگیٍ .کٌٌس یه

 یآهبض یّب یژگیاضتجب  ٍ ٍ یثطقطاض یّب ، ظهبىٍثطگطت ضفتظهبى 

ٍ طَل پبسدد   HTTPّب، ؾوق تطاکٌص  اًساظُ پکت يیبًگیضبهل ه

HTTP 21-19= زٌّس یاضتجبطبت ضا پَضص ه یفٌ بتیجعئ<. 

 سددتنیهبًٌددس هجددسو ٍ هقػددس زض س ،یضوبضضدد یّددب یژگددیٍ

اتػبل، پَضت هجسو ٍ هقػس  تیٍضؿ یاتػبل، ظهبى اًقاب یطیضّگ

 یتؿدساز اضتجبطدبت ثدب الگَّدب     ،یهحلد  کیتطاف تیطیزض ثرص هس

 یدی زٍزٍ یّدب  یژگد یٍ .زٌّس یضا ًطبى ه یظهبً یّب ذبظ زض ثبظُ

، تؿدددساز FTP، تؿدددساز زسدددتَضات FTPٍضٍز  تیضدددبهل ٍضدددؿ

 یالگَّدب  یبثید /پدَضت، ثدب ضز  IPٍ تطدبثِ   HTTP یّدب  زضذَاست

حودتت ضدجکِ    ییاهکدبى ضٌبسدب   ،یطؾبزیغ یٍ ضفتبضّب یتکطاض

ضا فدطاّن   ّدب  سی، اسکي، ًفدَش ٍ سَااسدتفبزُ اظ سدطٍ   DoSهبًٌس 

 .کٌٌس یه

 ،یظهدبً  ،یحجود  یّدب  زازُ تید هجوَؾدِ جدبهؽ ثدب تطک    يیا

ضدجکِ ٍ   کید تطاف لیتحل یقسضتوٌس ثطا یاثعاض ،یٍ آهبض یپطٍتکل

 .ضَز یهحسَة ه یتیاهٌ ساتیتْس عیتطر

 ّا دادُ پردازش صیپ. 7-7

 تیفیضس تب اظ ک یسبظ بزُیپ سبهبًوٌس پطزاظش صیذط لَلِ پ کی

 ٌبىیاطو يیهبض یطیبزگی یّب تنیّب ثب الگَض آى یّب ٍ سبظگبض زازُ

 حبغل ضَز.

 یّدب  یژگد یٍ: یا زستِ یّب یژگیٍ یکسگصاض  ِ  یا زسدت

('proto', 'service', 'state'ثب استفبزُ اظ کسگصاض )ثطچست ثِ  ی

 طدَض  ثِّط ستَى  یثطا ٌسیفطا يیضسًس. ا لیتجس یؾسز طیهقبز

 یؾدسز  یّدب  ثطچسدت ثدِ   یهتٌد  طیجساگبًِ اًجبم ضس تب هقبز

 .>22=ًگبضت ضًَس فطز هٌحػطثِ
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 یؾدسز  یّب یژگیٍی: ؾسز یّب یژگیٍ یاستبًساضزسبظ 

 ٌدس یفطا يیاستبًساضز ضسًس. ا z بظیاهت یسبظ ًطهبلثب استفبزُ اظ 

ٍ  یثدطا  بضید ٍ اًحطاف هؿ يیبًگیضبهل هحبسجِ ه ٍ  یژگد یّدط 

غدفط ٍ   يیبًگید استبًساضز ثدب ه  بسیثِ هق طیهقبز لیسوس تجس

 ثَز. کی بضیاًحطاف هؿ

 ّا دادُ پردازش صیپ. 7-8

کدبّص اثؿدبز ثدطای     فدي  اظ زٍ ّب یژگیٍثِ زلیل ظیبز ثَزى حجن 

هحبسجبتی ثدِ کدبض    ییکبضاٍ  ّب هسلثط ؾولکطز  ّب آىاضظیبثی تخثیط 

 .است ضسُ گطفتِ

 یاصل یّا هؤلفِ لیتحل (PCA) 

ٍ  UNSW-NB15 زیتبسددت یّددب زازُکددبّص اثؿددبز  هٌػددَض ثددِ

 اغلی یّب هؤلفِ، اظ ضٍش تحلیل ّب یژگیٍثیي  یّن ذطهسیطیت 

𝑐     ٍضٍزی  یّب زازُاستفبزُ ضس. اثتسا   ًوًَِ ٍ n ثب  ( 

d      ٍیژگی( استبًساضزسبظی ضسًس تدب هیدبًگیي ّدط ٍیژگدی غدفط 

 .>23=گطزز (1=2 ) ٍ ٍاضیبًس ٍاحس  0   
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 .>23= گطززهیبسجِ هح

(2) 1

1

Tc Z Z
n




 

استبًساضزضسُ اسدت. زض گدبم ثؿدس،     ّبی زازُهبتطیس  𝑍 کِ زض آى

اظ ططیق حدل  𝐶  هبتطیس (𝑣𝑖) ٍ ثطزاضّبی ٍیژُ (𝜆𝑖) هقبزیط ٍیژُ

𝐶𝑣𝑖 هؿبزلِ هطرػِ   𝜆𝑖𝑣𝑖 .اغلی ثدط   ّبی هؤلفِاسترطاج ضسًس

𝜆1𝜆1) اسبس ثعضگی هقبزیط ٍیژُ ≥ 𝜆2 ≥ ⋯ ≥ 𝜆𝑑)  سبظی تهطت

 %95ثب حفع حدساقل   (𝑘) ضسُ ًگْساضیّبی ِلفؤٍ تؿساز ثْیٌِ ه

 .تؿییي گطزیس (3) ضاثطِ تَسط ٍاضیبًس تجوؿی

(3) 1

1

0.95

k

i

i

k

i

i














 

𝑇 یبفتِ  ّبی کبّص ، زازُزضًْبیت     𝑘  کدطزى   جکدت  پدطٍ ثدب

ِ ضٍی فابی جسیس 𝑍  استبًساضزضسُّبی  زازُ ) اغدلی  ّدبی  هؤلفد

𝑊  [𝑣1, 𝑣2, … , 𝑣𝑘])  است ضسُ حبغل: 𝑇  𝑍𝑊 

، ثیطتطیي ٍاضیدبًس  (𝑘) ثِ 𝑑ضوي کبّص اثؿبز اظ فطایٌسایي 

ّدبی یدبزگیطی   هسلّب ضا حفع کطزُ ٍ پیچیسگی هحبسجبتی  زازُ

 .زّس هبضیي ضا کبّص هی

 یّا هؤلفِ لیتحل ( هستقلICA) 

 یّدب  زازُهسدتقل ٍ کدبّص اثؿدبز     یّب یژگیٍاسترطاج  هٌػَض ثِ

ِ ، اظ ضٍش تحلیدل  UNSW-NB15 زیتبسدت   هسدتقل  یّدب  هؤلفد

 ًوًَِ ٍ  (  ثب   𝑑     ٍضٍزی یّب زازُاستفبزُ ضس. اثتسا 

𝑑س. کِ بظی گطزیع سٍیژگی( ثب حصف هیبًگیي هطک ِ ( 4) زض ضاثطد

 .>24= است. ضسُ هحبسجِ

هدبتطیس   یّب ژُیٍضسُ ثب استفبزُ اظ تجعیِ   هطکع یّب زازُسوس 

ٍ زاضای  ًددبهطتجط ّددب هؤلفددِضددسًس تددب  1یسسددبظیسفکٍَاضیددبًس 

 .>4= گطزز یه( هحبسجِ 6) ضاثطِ. طجق ٍاضیبًس ٍاحس گطزًس

(6) 1
2, TZ VX V D E


   

هدبتطیس قطدطی هقدبزیط     D ٍیژُ ٍ ثطزاضّبیهبتطیس  E کِ زض آى

ِ   هبتطیس ٍیژُ ثدط اسدبس فدطؼ     ICA کٍَاضیبًس است. هدسل پبید

   𝐴𝑆ضدَز کدِ زض آى   تؿطیف هی 𝑆   𝑘   ّدبی  ِهؤلفد

𝐴 هستقل ٍ    𝑑 𝑘 اسدت. ّدسف، ترودیي     2هبتطیس تطکیدت

ِ  ثِاست   Wهبتطیس جساسبظی 𝑆 کدِ   ای گًَد  𝑊  ِ - ٍ هؤلفد

حساکبط استقتل آهبضی زاضتِ ثبضٌس. ثطای ایي هٌػدَض اظ    𝑆ّبی

هجتٌی ثدط   4ثب تبثؽ تابز 3ّبی هستقل سطیؽتحلیل هؤلفِ الگَضیتن

ِ ٍ طجدق   ستفبزُ ضدس ا 5آًتطٍپی  ثط ًگ -( هحبسدجِ هدی  7) ضاثطد

 .>25=ضَز

(7)  
2

( ) ( ) ( )T

i iJ w E G w z E G v  
 

 

  νضدسُ،   ّدبی سدفیس   زازُ  zم،ا-iّدبی   ثدطزاض ٍظى 𝑤𝑖 کِ زض آى 

  ٍ   𝐺 𝑢)هدبت  (تدبثؽ غیطذطدی     Gهتغیط گَسدی اسدتبًساضز 

log cosh  𝑢   ی سبظ . ثْیٌِاست W  اظ ططیق الگَضیتن تکدطاضی

 .>24=اًجبم ضس (8)زض ضاثطِ 

(8)  ( ) ( ) ,T T i
i i i i i

i

w
w E zg w z E g w z w w

w





    

gض آىکِ ز  تقهطg .یبفتِ کبّص ّبی زازُ، زضًْبیتاست 𝑆  ثدب 𝑘 

Sقهؤلفِ هستقل اظ ططی WX کدِ ضدوي حفدع     اًس ضسُ استرطاج

 ز.بظسبی پٌْبى ضا ًیع آضکبض هیّیّب، ّوجستگ سبذتبض غیطذطی زازُ

 یادگیری هاضیي یّا هذل. 7-9

 ،جبىیثطزاض پطت يیهبض، KNN یّب تنیالگَضاظ  یسبظ بزُیپ یهب ثطا

 XGBoostٍ  کیلجست َىیضگطس ن،یزضذت تػو ،یجٌگل تػبزف

 .نیپطزاظ یه ّب آىهرتػط  حیکِ زض ازاهِ ثِ تَض نیاستفبزُ کطز

 ِیّوسا يیتر کیًسد تنیالگَر k- 

 غیددط، ضددسُ ًػددبضتیددک ضٍش یددبزگیطی ّوسددبیِ  تددطیي ًعزیددک

ٍ هجتٌی ثط ًوًَِ است کِ ثسٍى ًیبظ ثدِ فدطؼ تَظیدؽ     پبضاهتطیک

ِ ، ثب هحبسجِ فبغلِ ّب زازُ ِ جسیدس اظ تودبم    ّدبی  ًوًَد  ّدبی  ًوًَد

 
5 Whitening 
0 Mixing Matrix 
0 Fast Independent Component Analysis 
2 Contrast Function 
2 Negentropy 

(4)  X X E X   
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𝑥کٌس. ثطای یک ًوًَِ جسیس  آهَظضی ؾول هی   𝑑 ِاثتسا فبغل ،

هحبسدجِ  ( 9طجدق ضاثطدِ )    𝑥𝑖 اقلیسسی آى اظ ّط ًوًَِ آهَظضی

 .>26=ضَز یه

(9) 2

1

( , ) ( )
d

i i ij

j

d x x x x


   

𝑘 سوس  ؾٌدَاى  ثِ 𝑥 ًوًَِ آهَظضی ثب کوتطیي فبغلِ ثِ 5 

 𝑦̂ ضدسُ  ثیٌدی  صضًَس. ثطچست پیّوسبیگبى ًعزیک اًتربة هی

ّوسبیِ تؿیدیي   𝑘 ّبی ایي اظ ططیق ضوی اکبطیت ثطچست 𝑥 ثطای

 .زگطز( هحبسجِ هی10ٍ طجق ضاثطِ ) گطزز هی

(10) 
1

ˆ arg max ( )
k

c i

i

y I y c


   

ٍ  سکدت  𝑐 اُهیي ّوسبیِ،i-ثطچست 𝑦𝑖 کِ زض آى   ّدبی هوکدي 

𝐼     ِتبثؽ ًطبًگط است. ایي الگَضیتن ثِ زلیل سدبزگی، ؾدسم ًیدبظ ثد

گیدطی   ّبی تػدوین ظسبظی هط لٍ قبثلیت هس1یٌس آهَظش غطیحافط

ثٌسی چٌسکتسی هبًٌس تطریع ًفَش ِ پیچیسُ، ثطای هسبئل طجق

 .هٌبست استضجکِ 

 هاضیي بردار پطتیباى تنیالگَر 

 ی هجوَؾدِ زازُ ثٌسی حوتت ضجکِ زض  ، ثطای طجقِهقبلِ زض ایي

UNSW-NB15  ثب ّسدتِ تدبثؽ    اظ الگَضیتن هبضیي ثطزاض پطتیجبى

𝐶 کٌٌسُ ٍ ّبیوطپبضاهتط تٌػین 0پبیِ ضؿبؾی اسدتفبزُ ضدس.    0 1 

ضسُ است کِ  هبضیي ثطزاض پطتیجبى یک الگَضیتن یبزگیطی ًػبضت

زض فادبی ٍیژگدی، حدساکبط حبضدیِ      0ثْیٌِ ی اثط غفحِثب یبفتي 

ثدطای حدل هسدبئل    . کٌدس  ّدب ایجدبز هدی    جساسبظی ضا هیبى کتس

ّب ضا ثِ فادبی ثدب    کِ زازُ ضسُ استفبزُ  RBF غیطذطی، اظ ّستِ

-هحبسدجِ هدی  ( 11ضاثطدِ ) . طجدق  کٌدس  اثؿبز ثبلاتط ًگبضدت هدی  

 .>27=گطزز

(11) 2( , ) exp(i j i jK x x x x    

ٍ زض ایي  ّبست ًوًَِسُ ضؿبؼ تخثیط ٌکٌ پبضاهتط کٌتطل  𝛾کِ زض آى

ِ هقبلِ  𝛾 غدَضت  ثد  
1

𝑑 𝑉𝑎𝑟 𝑋 
هحبسدجِ گطزیدس.    scale بلدت ح 

ضاثطدِ   غدَضت  ثِ هبضیي ثطزاض پطتیجبى سبظی زٍگبًِ هسئلِ ثْیٌِ

 .>28=ضَز تؿطیف هی( 12)

(12) 1 1 1

1
max ( , )

2

0 , 1,...,

n n n

a i i j i j i j

i i j

i

y y K x x

C i n

  



  



  

   

𝐶آى  کددِ زض کٌٌددسُ هػددبلحِ ثددیي  پددبضاهتط تٌػددین ّددبیوط 0 1 

ِ  سبظی حساقلحبضیِ ٍ  سبظی حساکبط ثٌدسی اسدت.    ذطبی طجقد

ثددطای  (random_state=40) تػددبزفی ثبثددت ثبحبلددتالگددَضیتن 

سدبظی   زلیل قبثلیت هسل  تکطاضپصیطی ًتبیج اجطا ضس. ایي ضٍش ثِ

 
2 lazy learning 
0
 Radial Basis Function 
0
 Optimal Hyperplane 

ِ   آیی کبضگیطی پیچیسُ ٍ هطظّبی تػوین ثٌدسی   زض هسدبئل طجقد

 .کتسی هبًٌس تطریع ًفَش ضجکِ اًتربة گطزیس چٌس

 جٌگل تصادفی تنیالگَر 

ِ زض ایدي   ِ ، ثدطای  هقبلد  حودتت ضدجکِ زض زیتبسدت    ثٌدسی  طجقد

UNSW-NB15  تؿدساز   ّبیوطپبضاهتطثب  اظ الگَضیتن جٌگل تػبزفی

𝐵 زضذتبى  اسدتفبزُ   random_state=40 حبلت تػدبزفی  ٍ 100 

هجتٌی ثط زضذدت   ضس. جٌگل تػبزفی یک ضٍش یبزگیطی گطٍّی

 زیدسُ  آهدَظش تػوین است کِ ثب تطکیت چٌسیي زضذت تػدوین  

، ؾولکددطز ّددب ٍیژگددیٍ  ّددب زازُتػددبزفی  ّددبی ظیطهجوَؾددِضٍی 

𝑏 ثدب   𝑇𝑏 . ّط زضذدت ثرطس هیضا ثْجَز  ثٌسی طجقِ  1, … , 𝐵  ثدب

تػبزفی ثدب جدبیگعیٌی اظ     ضٍی یک ًوًَِ استفبزُ اظ ضٍش ثگیٌگ

𝐷𝑏 ّبی آهَظضیزازُ ⊂ D ثیٌس ٍ زض ّط گطُ تقسدین،  آهَظش هی

تؿدساز   𝑑کدِ  ّب ) اظ ٍیژگی 𝑑  اًساظُ ثِتػبزفی  ای ظیطهجوَؾِتٌْب 

قدطاض   هَضزثطضسدی ( ثطای یبفتي ثْتدطیي تقسدین   ّبست ٍیژگیکل 

اظ ططیدق ضوی    𝑥 ثیٌی ًْبیی ثدطای ًوًَدِ جسیدس    پیصگیطز. هی

تَسط توبم زضذتبى هحبسجِ  ضسُ ثیٌی پیصی ّباکبطیت ثطچست

 .>29=ضَز( هحبسجِ هی13طجق ضاثطِ ) ،زضَ هی

(13) 
1

ˆ arg max ( ( ) )
B

c b

b

y I T x c


   

ًطبًگط است. ایي الگَضیتن  تبثؽ I ٍ هوکي  ّبی کتس𝑐  کِ زض آى

 ثدیص ثب اثؿبز ثبلا، کدبّص اثدط    ّبیی زازُثِ زلیل تَاًبیی هسیطیت 

 سدبظی  هدسل گطٍّدی، ٍ قبثلیدت    گیدطی  هیبًگیياظ ططیق  4ثطاظش

ضٍاثط غیطذطی ٍ پیچیسُ، ثطای تطریع حوتت ضجکِ کِ زاضای 

 .هتؿسز ٍ ًَیع است، اًتربة گطزیس ّبی ٍیژگی

 نیدرخت تصو تنیالگَر 

 کید پبضاهتط طید غ، ضدسُ  ًػبضتزضذت تػوین یک ضٍش یبزگیطی 

ثدط اسدبس هؿیدبض     ّدب  یژگد یٍاست کِ ثب تقسین ثبظگطتی فادبی  

5ًبذبلػی
. زض ایدي  بثسی یهزست  یهطاتج سلسلِثِ سبذتبض زضذتی  

ِ  اظ هؿیبض جیٌیهقبلِ   ّدب  نیتقسد تدبثؽ اضظیدبثی کیفیدت     ؾٌدَاى  ثد

ِ   استفبزُ ضس کِ ثطای یک گدطُ   تؿطیدف  ( 14ضاثطدِ )  غدَضت  ثد

 .>30= ضَز یه

(14) 2

1

( ) 1 ( )
c

i

Gini t p i t


      

زض   𝑖 تسّبی ک ٍ ًسجت ًوًَِ  |𝑝 𝑖ّب  تؿساز کتس𝑐 ى کِ زض آ

ای ِ ّدب ثدب یدبفتي ٍیژگدی ٍ آسدتبً      سبظی تقسیناست. ثْیٌِ   گطُ

ّدبی فطظًدس ضا ثدِ حدساقل     ُضَز کِ ًبذبلػی ٍظًدی گدط  اًجبم هی

 .>30=گطزز( هحبسجِ هی15کِ تَسط ضاثطِ ) ثطسبًس

(15) ( ) ( . ( ) . ( )
L T

t t
L R

t t

N N
Gini Gini t Gini t Gini t

N N
     

 
2 Overfitting 
2 Impurity 
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𝑁𝑡 ،ّبی گطُ ٍالس تؿساز ًوًَِ 𝑁𝑡 کِ زض آى
𝐿ٍ 𝑁𝑡

𝑅    ِ -تؿدساز ًوًَد

یٌس ضضس زضذت تدب ظهدبًی   اّبی چپ ٍ ضاست ّستٌس. فط گطُّبی 

ّب ذدبلع ضدًَس یدب ثدِ ضدطایط تَقدف       ُ یبثس کِ توبم گط ازاهِ هی

ثب ؾجَض اظ هسیط  𝑥 ثیٌی ثطای ًوًَِ جسیس صفطؼ ثطسٌس. پی صپی

زضذت تب ضسیسى ثِ گطُ ثطگ ٍ اًتسبة کتس اکبطیت زض آى گطُ 

 ضَز.( هحبسجِ هی16تَسط ضاثطِ )، َزضیاًجبم ه

(16) 
1

ˆ arg max ( ( ) )
leafn

c b

i

y I y x c


   

 ّبی آهَظضی زض گطُ ثطگ است. ایدي تؿساز ًوًَِ 𝑙𝑒𝑎𝑓  کِ زض آى

ٍ  ثیٌی پصیطی ثبلا، سطؾت آهَظش ٍ پیصطالگَضیتن ثِ زلیل تفسی

 سدبظی زسبظی ضٍاثط غیطذطی ثسٍى ًیبظ ثدِ استبًساض  قبثلیت هسل

 .هٌبست استّب زازُ

 رگرسیَى لجستیک تنیالگَر 

 وطپدبضاهتط یّبثدب   اظ الگدَضیتن ضگطسدیَى لجسدتیک   هقبلدِ  زض ایي 

 random_state=42ی ٍ حبلددت تػددبزف ; حددساکبط تکددطاض1000

 ضدسُ  ًػبضتضگطسیَى لجستیک یک ضٍش یبزگیطی . ضس استفبزُ

ِ ی نیتؿوٍ هسل ذطی  ِ    بفتد ٌدسی اسدت کدِ    ثثدطای هسدبئل طجقد

ضا ثدب اسدتفبزُ اظ تدبثؽ لجسدتیک      ّب ثِ کتساحتوبل تؿلق ًوًَِ 

𝑥 کٌدس. ثدطای یدک ًوًَدِ جسیدس     )سیگوَئیس( هدسل هدی     𝑑 ،

ِ  هبجدت  ثِ کدتس احتوبل تؿلق  هحبسدجِ  ( 17ضاثطدِ )  غدَضت  ثد

 .>31=ضَز هی

(17) 1
( 1 ) ( )

1 exp( ( ))

T

T
p y x w x b

w x b
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ٍ 𝑏 ، ّدب  ٍظىثدطزاض  𝑤 کِ زض آى  تدبثؽ سدیگوَئیس اسدت.      ثبیدبس 

,𝑤 پبضاهتطّبی هسل 𝑏  ترودیي ظزُ   ًوبیی  زضست سبظی حساکبطثب

 سبظی تبثؽ ظیبى آًتطٍپی هتقبطؽ ثبیٌطی ضًَس کِ هؿبزل کویٌِهی

 .>9=گطزز( هحبسجِ هی18کِ زض ضاثطِ ) است

(18) 
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1
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 تکدطاضی  ّدبی  الگدَضیتن ایي تبثؽ ظیبى ثب استفبزُ اظ  سبظی ثْیٌِ

ضدبًَ ثدب حبفػدِ    -گلدسفبضة -فلچدط - ىثطٍز سبظی ثْیٌِضٍش  هبًٌس

اًجددبم ضددس تددب اظ  max_iter=1000 ثددب حددساکبط تکددطاض هحددسٍز ٍ

حبغددددل ضددددَز. حبلددددت    ّوگطایددددی هددددسل اطویٌددددبى  

ًتدبیج زض   تکطاضپصیطیثطای تاویي  ًیع  random_state=42تػبزفی

تٌػین گطزیس. ایي الگدَضیتن ثدِ زلیدل سدبزگی،      سبظی ثْیٌِ فطایٌس

، ٍ قبثلیدت اضائدِ   ثیٌدی  پدیص ثدبلا، سدطؾت آهدَظش ٍ     تفسیطپصیطی

 .اًتربة گطزیسّب  کتس احتوبلات ؾاَیت زض

 

 

 تنیالگَر XGBoost 

پبضاهتطّدبی تؿدساز    ثدب ّدبیوط   XGBoost اظ الگَضیتنهقبلِ زض ایي 

𝐵زضذتدددبى  𝐷، حدددساکبط ؾودددق زضذدددت 100  ، ًدددطخ  6 

𝜂یبزگیطی  0 1 ِ  ،0.8subsampleب ّد زازُثدطزاضی   ، ًوًَد

_ ّدب یثطزاضی ٍیژگد ِ ًوًَ 0.8consample bytree ،   حبلدت

سدتفبزُ  ا (logloss)ٍ هؿیبض اضظیدبثی   random_state=40 تػبزفی

 صیثطافدعا یدک ضٍش یدبزگیطی گطٍّدی هجتٌدی      XGBoost س.ض

ِ ّبی تػوین ضدؿیف  کِ ثب تطکیت زضذت استى گطازیب  غدَضت  ثد

کٌدس. ّدسف الگدَضیتن    سدبظی زقیقدی ضا ایجدبز هدی     هتَالی، هسل

( هحبسدجِ  19ظیط است کدِ طجدق ضاثطدِ )   سبظی تبثؽ ّسف  ثْیٌِ

 .>11=ضَزهی
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2تبثؽ ظیبى ٍ ℓ کِ زض آى

1

1
( )

2

T
T

t j

j

f w 


   
 سبظ هٌػن  جولِ 

,𝛾 ّدب ٍ   ٍظى گدطُ 𝑤𝑗 ّدبی زضذدت،   ُ تؿدساز گدط  𝑇 ثدب   𝜆 ّدبیوط 

ثدب هحبسدجِ   𝑓𝑡 کٌٌسُ است. ّط زضذدت جسیدس   نپبضاهتطّبی تٌػی

سبظی تقطیجی ثب استفبزُ اظ تَسدؿِ   ی تبثؽ ظیبى ٍ ثْیٌِّبگطازیبى

 .>11= ضَز سبذتِ هی( 20) ضاثطِزض ظیط  غَضت ثِتیلَض 
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گطازیددبى ٍ ّسددیي تددبثؽ ظیددبى  ( 22)ٍ  (21) فطهددَل کددِ زض آى

 . >11=ّستٌس
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تؿساز زضذتبى، حساکبط ؾوق، ًدطخ   کلیسی ضبهل ّبیوطپبضاهتطّبی

ِ ، ّب زازُ ثطزاضی ًوًَِیبزگیطی،  ، حبلدت  ّدب  ٍیژگدی  ثدطزاضی  ًوًَد

زٌّسُ هقساض ( ًطبى1کِ زض جسٍل ) استتػبزفی ٍ هؿیبض اضظیبثی 

 ٍ ضطح ّط یک اظ ایي پبضاهتطّب است.

 .تؿطیف هقساض ّط یک اظ ّبیوط پبضاهتط -5جذٍل 

 ضطح هقساض وطپبضاهتطّبیّب

 زضذتبى تؿساز
B=100  تیتطک یثطا ِیپب یّب هسلتؿساز 

 ؾوق حساکبط
D=6 ّط زضذت  یسگیچیپ تیهحسٍز

 پطزاظش صیاظ ث یطیجلَگ یثطا

 یثطا کٌٌسُ کَچک تیضط η=0.1 یطیبزگی ًطخ

 یهتَال یّب یضٍظضسبً ثِ

 یثطزاض ًوًَِ

 ّب زازُ
subsample=0.8 ُغَضت ثِ ّب زازُ% 80اظ  استفبز 

 ّط زضذت یثطا یتػبزف

 یثطزاض ًوًَِ

 ّب یژگیٍ
colsample_bytree=0.8 ُّب یژگیٍ% 80اظ  استفبز 

 ّط زضذت یثطا یتػبزف غَضت ثِ

 جیًتب یطیتکطاضپص يیتاو random_state=42 یتػبزف حبلت

logloss یبثیاضظ بضیهؿ
 یهتقبطؽ ثطا یآًتطٍپ بىیظ تبثؽ 

 یٌطیثب یثٌس طجقِ
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ِ     ؾولکطز هسل ای جدبهؽ اظ هؿیبضّدبی    ّدب ثدب اسدتفبزُ اظ هجوَؾد

ِ ّبی هرتلف ؾولکطز  گیطی ضس تب جٌجِ اضظیبثی اًساظُ  ثٌدسی  طجقد

ّبی هبجت ٍ تَاًدبیی   ثیٌی ضبهل زقت کلی، قبثلیت اطویٌبى پیص

جبهؽ سٌجیسُ ضدَز. زض   طَض ثِهبجت  ّبی ًوًَِتطریع غحیح 

کدِ زض ازاهدِ ثدِ     ایي هقبلِ اظ چْبض هؿیبض اغلی اسدتفبزُ گطزیدس  

 پطزاظین. ّب هی تَضیح آى

 کل ثِغحیح )هبجت ٍ هٌفی(  ّبی ثیٌی پیصًسجت < قتد 

ثدب ضاثطدِ   کِ ثطاثط  زّس هیّب کِ ؾولکطز کلی هسل ضا ًطبى  ًوًَِ

 .>12=است(23)

(23) TP TN
accuracy

TP TN FP FN




  
 

ّبی  تؿساز ًوًَِ TN ّبی هبجت غحیح، تؿساز ًوًَِ TPى کِ زض آ

تؿدساز   FNٍ  ّدبی هٌفدی ًبزضسدت    تؿساز ًوًَِ FP هٌفی غحیح،

 .ّبی هبجت ًبزضست است ًوًَِ

 ّدبی غدحیح هبجدت اظ هیدبى      ثیٌی ًطخ پیص< دقت هثبت

ثیٌی کطزُ است کدِ   ؾٌَاى هبجت پیص ّبیی کِ هسل ثِ توبم ًوًَِ

 کدِ ثطاثدط   سٌجس قبثلیت اطویٌبى هسل زض ضٌبسبیی حوتت ضا هی

 .>4=( است24ثب ضاثطِ )

(24) TP
precision

TP FP



 

 ّدبی هبجدت اظ هیدبى     ًطخ تطریع غحیح ًوًَِ< بازیابی

ّبی هبجت ٍاقؿی کِ تَاًبیی هسل زض ضٌبسدبیی کبهدل    ًوًَِتوبم 

ِ  زّدس  حوتت ضا ًطبى هی -( هحبسدجِ هدی  25طجدق ضاثطدِ )   کد

 .>26=ضَز
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 اهتیازF1 : زقدت هبجدت ٍ ثبظیدبثی کدِ      ّوبٌّگهیبًگیي

ب ّ ّب زض ضطایط ؾسم تَاظى کتس هؿیبض هتؿبزلی ثطای اضظیبثی هسل

 .>12= ضَز( هحبسجِ هی26طجق ضاثطِ )کِ  زّس هی اضائِ

(26) 2 Pr Re
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ضسُ ثطای آهدَظش هدسل ثدط ضٍی    ظهبى آهَظش ضبهل ظهبى غطف

ضدبهل ظهدبى اسدتٌتبج     ثیٌدی  پیصهجوَؾِ آهَظش است ٍ ظهبى 

 Intel Xeonسیستن هب زاضای پطزاظًسُ. است آظهَى هجوَؾِثطای 

@ 2.20GHz  ِگیگبثبیت(  6/12هگبثبیت )حسٍز  977/12ثب حبفػ

ِ است کِ ثب ظثدبى   +Linux 3.5.506 ؾبهل سیستنٍ   ًَیسدی  ثطًبهد

Python 3.11.13 ُّبی کتبثربًِ، اظ هقبلِکطزین. زض ایي  سبظی پیبز 

 Pandas. کٌین هیاضبضُ  ّب آىاغلی هتفبٍتی استفبزُ کطزین کِ ثِ 

ثدطای هحبسدجبت ؾدسزی ٍ اظ     NumPy، اظ ّدب  زازُثطای پدطزاظش  

Scikit-learn  یددبزگیطی هبضددیي، ّددبی هددسل سددبظی پیددبزُثددطای 

XGBoost ُسددبظی هددسل  ثددطای پیددبزXGBoost  ٍMatplotlib  ٍ

Seaborn   ( 1اسدت. ضدکل )   ضدسُ  استفبزُثطای هػَضسبظی ًتبیج

 زٌّسُ فلَچبضت ضٍش پیطٌْبزی است. ًطبى

 
  .فلَچبضت ضٍش پیطٌْبزی. 5ضكل 

 ًتایج ٍ بحث. 8

 K-ّوسایِ يیتر کیًسد. 8-5

ِ  يیتط کیًعز هسل ِ  تودبم  زض ّوسدبی  ًسدجتب   ؾولکدطز  حبلدت  سد

 هدسل  ایدي  اغدلی،  یّدب  زازُ حبلت زض. زاز ًطبى ذَز اظ پبیساضی

 اهدب  ،بفدت ی زسدت % 06/95ثدبلای   زقت هبجدت  ثب %55/88 زقت ثِ

 ایدي  توبیدل  زٌّدسُ ًطبى کِ ثَز تط پبییي %86/84ثب  آى ًیفطاذَا

 زقدت  ،PCA اؾوبل ثب. است حوتت ثطذی زازى زست اظ ثِ هسل

ِ  ٍ یبفدت  کبّص% 22/88ثِ  هسل  ّوچٌدبى  زقدت هبجدت   اگطچد

 %15/85ثدِ   ٍ یبفدت  ثْجَز کوی ًیفطاذَا اهب (،%20/97) ثبلاثَز

 اضائِ تطیهتؿبزل ؾولکطز ICA، KNN اظ استفبزُ حبلت زض. ضسیس

ثددب ًی فطاذددَاٍ  %35/97 ثددب زقددت هبجددت، %31/88زقددت  ثددب زاز

 ثدبلایی  زقدت هبجدت   حبلات توبم زض KNN، یطَضکل ثِ. 14/85%

-ًطدبى  کِ هبًس ثبقی %86ظیط  ّوَاضُ آى ًیفطاذَا اهب کطز، حفع

  .اسدت  حودتت  کبهدل  ضٌبسدبیی  زض هدسل  ایي هحسٍزیت زٌّسُ

ٍ هحَض  ضسُ یٌیث صیپ طیهقبز بًگطیث یهحَض افقاست کِ  شکط قبثل

 .است یٍاقؿ طیهقبز بًگطیث یؾوَز



 669               ی ٍ ّوکبضاى            ویؾػ یؾل ؛PCA  ٍICAکاّص ابعاد  یّا ًفَر با استفادُ از رٍش صیتطخ یّا ستنیدر س يیهاض یریادگی یّا هذل یساز ٌِیٍ بْ یابیارز

 

 
 .K-ِ ّوسبی يیتط کیًعزالگَضیتن  یرتگیض زضّنهبتطیس . 6ضكل 

 باىیبردار پطت يیهاض. 8-6

ت زقد  یاغدل  یّدب  زازُزض حبلدت   جبىیثطزاض پطت يیهبضالگَضیتن 

% ثِ زست 67/92ثب  ًیفطاذَاٍ %  23/95 ثبزقت هبجت ، 85/39%

هسل ثْجدَز   يی، اPCAثَز. ثب اؾوبل  یآٍضز کِ ؾولکطز قبثل قجَل

ًطدبى زاز، اهدب   %( 82/99%( ٍ فطاذدَاًی ) 84/85)زض زقدت  یجعئ

ِ یًت يیتدط  تَجِ جبلتثبثت هبًس.  جب ی% تقط63/95ثب زقت هبجت   جد

هطبّسُ ضس  ICAزض حبلت استفبزُ اظ  جبىیثطزاض پطت يیهبض یثطا

ِ زقت هبجدت  ٍ  بفتی صی% افعا77/87کِ زقت آى ثِ  %  39/97ثد

 طیتدط اظ سدب  يیی% ّوچٌدبى پدب  30/84ثدب   ًیفطاذَاّطچٌس  س،یضس

کدِ   زّس یًطبى ه ICAثب  تَجِ قبثلثْجَز  يیثطتط ثَز. ا یّبهسل

زازُ حسبس اسدت ٍ   یّبثِ استقتل هؤلفِ جبىیثطزاض پطت يیهبض

ICA هسل استرطاج کٌدس.  يیا یثطا یتطهْن یّبیژگیتَاًس ٍیه 

 جبىیثطزاض پطدت  يیهبض تنیالگَض یرتگیض زضّن سیهبتط( 3) ضکل

کدِ ؾولکدطز هتفدبٍت     PCA  ٍICA ،یاغل یّب زض سِ حبلت زازُ

 .زّس یهسل زض کبّص اثؿبز ضا ًطبى ه يیا

 
 .جبىیثطزاض پطت يیهبضالگَضیتن  یرتگیض زضّنهبتطیس . 7ضكل 

 جٌگل تصادفی. 8-7

 ؾولکطز ثْتطیي اغلی یّب زازُ حبلت زض الگَضیتن جٌگل تػبزفی

ٍ  %77/98ثب  زقت هبجت، %08/90 ثب زقت ّب هسل توبم ثیي زض ضا

زقدت   ثدیي  ؾدبلی  تؿدبزل  ایي. آٍضز زست ثِ %50/86ثب  ًیفطاذَا

 ضٌبسبیی زض هسل ایي ثبلای تَاًبیی زٌّسًُطبى ًیفطاذَا ٍ هبجت

 ،PCA اؾوبل ثب. است کبشة هبجت ذطبی حساقل ثب حوتت زقیق

ِ  زقدت  ٍ یبفت کبّص جٌگل تػبزفی ؾولکطز زقدت   ،%20/88 ثد

 افددت کددِ ضسددیس %81/84 ثددِ ًیفطاذددَا ٍ %52/97 ثددِ هبجددت

ِ  ًعزیک ثسیبض ؾولکطز ICA هقبثل، زض. ثَز یتَجْ قبثل  حبلدت  ثد

  ٍ %32/98ثدب    زقدت هبجدت   ،%83/89 زقدت  ثب کطز حفع اغلی

ِ  زّسهی ًطبى ICA ثب ؾولکطز ثجبت ایي. %53/86ثب  ًیفطاذَا  کد

 ذدَز  ییکبض آ َّضوٌساًِ، اثؿبز کبّص ثب تَاًسهی جٌگل تػبزفی

جٌگدل   تنیالگدَض  یرتگد یض زضّن سیهبتط( 4) ضکل .کٌس حفع ضا

زقدت هبجدت ٍ    يیهرتلف کِ تؿبزل هٌبست ثد  حبلات زضی تػبزف

 .کٌس یه سییضا تخ یفطاذَاً

 
 .یجٌگل تػبزفالگَضیتن  یرتگیض زضّنهبتطیس . 8ضكل 

 نیدرخت تصو. 8-8

زقدت  ، %57/89زقدت   اغدلی  یّدب  زازُ حبلدت  زض زضذت تػوین

 کددِ آٍضز زسددت ثددِ %28/86ثددب  ًیفطاذددَا% ٍ 17/98 ثددب هبجددت

 کبّص %88.21 ثِ زقت ،PCA اؾوبل ثب. ثَز ذَثی ثسیبض ؾولکطز

% 09/86 ثدب  ًیفطاذدَا  اهدب  ضسیس، %19/96ثِ  زقت هبجت ٍ یبفت

 ثدب  زضذدت تػدوین   ،ICA اظ اسدتفبزُ  حبلدت  زض. هبًس ثبثت تقطیجب 

 %41/86ثدب   ًیفطاذدَا ٍ % 16/97ثدب   زقت هبجدت  ،%03/89 زقت

 زّس یه ًطبى ًتبیج ایي. زاز ًطبى PCA ثِ ًسجت ثْتطی ؾولکطز

 اسدت،  تط حسبس PCA ثب اثؿبز کبّص ثِ ًسجتزضذت تػوین  کِ

 هسل ایي ثطای ضا اغلی حبلت ثِ ًعزیک ؾولکطز تَاًسهی ICA اهب

زضذدت   تنیالگدَض  یرتگد یض زضّدن  سیهبتط( 5) ضکل .کٌس فطاّن

ِ   طاتییکِ تغ نیتػو  یّدب  ضٍش یطیکدبضگ  ؾولکطز هسل زض اثدط ثد

 .زّس یه صیکبّص اثؿبز ضا ًوب

 
 .نیزضذت تػوالگَضیتن  یرتگیض زضّنهبتطیس . 9ضكل 

 باىیبردار پطت يیهاض. 8-9

ّبی اغلی ؾولکدطز   زض حبلت زازُ الگَضیتن هبضیي ثطزاض پطتیجبى

زقدت هبجدت    ،%42/87 کلدی  زقدت  ثِهطلَثی اظ ذَز ًطبى زاز ٍ 

، ایدي  PCA. ثدب اؾودبل   بفدت ی زست% 45/84فطاذَاًی % ٍ  63/96

ِ  هسل افت ؾولکطز قبثل کدِ زقدت    طدَضی  تَجْی ضا تجطثِ کطز؛ ثد
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 %14/69ٍ فطاذَاًی ثدِ  % 83/86 ، زقت هبجت ثِ%86/71کلی ثِ 

ًسدجت ثدِ    SVM کبّص یبفت. ایي ًتبیج ثیبًگط حسبسیت ثدبلای 

، ICAزض حبلدت اسدتفبزُ اظ    .اسدت  PCA کبّص اثؿدبز اظ ططیدق  

 زقدت هبجدت   %،44/82 کلدی  زقدت  ثِؾولکطز هسل ثْجَز یبفت ٍ 

ضسیس. اگطچِ ایي هقدبزیط ّوچٌدبى   % 52/84ٍ فطاذَاًی % 12/89

ِ  اًسکی پبییي هطاتدت ثْتدط اظ ًتدبیج     تط اظ حبلت اغلی ثَزًس، اهب ثد

، ایدي ًتدبیج ًطدبى    زضهجودَؼ . ضًَس هحسَة هی PCA حبغل اظ

ضیي ثطزاض پطتیجبى زض هسدئلِ تطدریع ًفدَش ثدِ     زّس کِ هب هی

تَاًدس ًسدجت ثدِ     هی ICAکبّص اثؿبز حسبس است ٍ استفبزُ اظ 

PCA ٌِسیهدبتط  (6) ضکل .تطی ثطای ایي هسل ثبضس هٌبست  گعی 

زٌّدسُ   کدِ ًطدبى   کیلجسدت  َىیضگطسد  تنیالگدَض  یرتگیض زضّن

 یثٌس زض ؾولکطز طجقِ طییهسل ثِ کبّص اثؿبز ٍ تغ يیا تیحسبس

 است.

 
 .جبىیثطزاض پطت يیهبضالگَضیتن  یرتگیض زضّنهبتطیس . :ضكل 

8-: .XGBoost 

ّدبی اغدلی ؾولکدطزی ثسدیبض      زض حبلدت زازُ   XGBoostالگدَضیتن 

ِ ًعزیک ثِ جٌگل تػبزفی زاضدت ٍ   %، زقدت  93/89 کلدی  زقدت  ثد

. ایي هسل ثب کسدت  بفتی زست %15/86ٍ فطاذَاًی  91/%98هبجت 

ّدب، تَاًدبیی    هبجدت زض هیدبى تودبم الگدَضیتن    ثبلاتطیي هقدساض زقدت   

ثدب   .تَجْی زض کبّص ذطبی هبجت کدبشة اظ ذدَز ًطدبى زاز    قبثل

ٍ  بفدت یکدبّص  % 25/87هدسل ثدِ    ی، زقدت کلد  PCA یطیکبضگ ثِ

ثدَز،  % 97/97ثبثت هبًدسُ ٍ ثطاثدط ثدب     جب یزقت هبجت تقط کِ یزضحبل

زض حبلدت  . سیضسد % 98/82هحسدَس ثدِ    یثدب افتد   یهقساض فطاذَاً

ثدِ   کید ًعز بضیثسد  یؾولکدطز  XGBoost تنی، الگَضICAاستفبزُ اظ 

ِ کِ  یا گًَِ ذَز حفع کطز؛ ثِ یحبلت اغل  %،70/89 یکلد  زقدت  ثد

ثجدبت   يید . ابفدت ی زسدت % 33/86یٍ فطاذدَاً % 34/98زقت هبجت 

قدبزض   ،ی، هطبثِ جٌگل تػدبزف XGBoostکِ  زّس یؾولکطز ًطبى ه

 یساضید ٍ پب ییَّضدوٌساًِ، کدبضا   بزاظ کبّص اثؿد  یطیگ است ثب ثْطُ

 تنیالگدَض  یرتگد یض زضّدن  سیهدبتط ( 7) ضدکل  ذَز ضا حفع کٌدس. 

XGBoost  ِحیغح عیهسل زض تطر يیا یثبلا ییکبضاک  ِ ّدب   ًوًَد

 .زّس یه صیضا ًوب

ّبی هرتلف یدبزگیطی هبضدیي زض    ثطای هقبیسِ ؾولکطز هسل

اغدلی،  تطریع ًفَش، ًتبیج ضص الگَضیتن تحت سِ حبلدت زازُ  

اضائدِ   (2) زض جدسٍل  ICA ٍ کبّص اثؿدبز ثدب   PCA کبّص اثؿبز ثب

-Accuracy ،Precision ،Recall ،F1 ضددس. ثددط اسددبس هؿیبضّددبی 

Score  ضدَز   ثیٌی، هطدبّسُ هدی   ٍ ّوچٌیي ظهبى آهَظش ٍ پیص

ثْتدطیي تؿدبزل     Random Forest   ٍXGBoostّدبی  کِ الگَضیتن

ًیع ؾولکطز قَی   ICA ٍ حتی ثب اؾوبل ضازاضًسثیي زقت ٍ سطؾت 

ثدبٍجَز زقدت    Decision Treeاًدس. الگدَضیتن    ذَز ضا حفع کدطزُ 

ثیٌی ثسیبض کَتبّی زاضدتِ ٍ ثدطای    تط، ظهبى آهَظش ٍ پیص پبییي

 یقجدَل  اگطچِ زقت قبثل  SVM. کبضثطزّبی ثتزضًگ هٌبست است

ت ثیٌدی ثدبلای آى هحدسٍزی    ًطبى زازُ، اهب ظهبى آهَظش ٍ پدیص 

ًیع ًتدبیج    KNN   ٍLogistic Regressionکٌس. زض هَضز  ایجبز هی

، ؾولکطز هتؿدبزلی  ICA ٍیژُ ثب زّس کِ ثب کبّص اثؿبز ثِ ًطبى هی

تدَاى ًتیجدِ    ، هیزضهجوَؼاست.  ضسُ حبغل اییهیبى زقت ٍ کبض

ّب ثبؾث  زض اغلت هسل PCA ًسجت ثِ   ICAگطفت کِ استفبزُ اظ 

هحبسدجبتی   یدی کدبض آ ثْجَز ًتبیج ٍ ایجبز تَاظى ثْتط ثیي زقت ٍ 

 ست.ضسُ ا

 
 .XGBoostالگَضیتن  یرتگیض زضّنهبتطیس . ;ضكل 

کبّص اثؿبز  ،یتحت سِ حبلت زازُ اغل تنیضص الگَض جیًتب -6جذٍل 

 ICAٍ کبّص اثؿبز ثب  PCAثب 

 هسل

ضٍش 

کبّص 

 اثؿبز

F1-

Score 

(%) 

 یبثیثبظ
(%) 

 هبجت زقت

(%) 
 زقت
(%) 

KNN 

 55/88 06/95 86/84 78/89 یاغل

PCA 90 15/85 20/97 22/88 

ICA 10/90 14/85 35/97 31/88 

SVM 

 39/85 23/95 67/92 94/93 یاغل

PCA 14/89 99/82 63/95 85/84 

ICA 68/90 30/84 39/97 77/87 

Random 

Forest 

 08/90 77/98 50/86 47/92 یاغل

PCA 27/91 20/85 52/97 20/88 

ICA 30/92 80/86 10/98 90/89 

Decision 

Tree 

 15/84 30/92 25/81 63/86 یاغل

PCA 60/85 80 50/91 90/82 

ICA 30/86 10/81 80/91 45/83 

Logistic 

Regression 

 22/83 15/90 50/82 20/86 یاغل

PCA 10/85 60/80 80/89 95/81 

ICA 50/85 20/81 05/90 60/82 

XGBoost 

 50/89 98 85 30/91 یاغل

PCA 90/90 50/84 50/97 10/88 

ICA 70/91 50/85 20/98 70/89 
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 ّاهذل یزهاً لیتحل. ;-8

 جبىیثدطزاض پطدت   يیهبض تنیّب، الگَض ظهبى آهَظش هسل یزض ثطضس

ِ  یطدَض  ثط ثَز؛ ثِ ظهبى یتَجْ قبثل طَض ثِ  یّدب  زض حبلدت زازُ  کد

پس اظ کدبّص   یزاضت ٍ حت بظیظهبى ً ِیثبً 3500اظ  صیث یاغل

 تنیالگَض .سیًطس ِیثبً 1000ظهبى آهَظش آى ثِ کوتط اظ  عیاثؿبز ً

ثَز  ِیثب6/13ًظهبى آهَظش  یزاضا یزض حبلت اغل یجٌگل تػبزف

 صیافدعا  ِید ثبً 9/35ثِ  ICAٍ ثب  ِیثبً 8/17ثِ  PCAکِ ثب اؾوبل 

 بىید ظهبى آهدَظش ضا زض ه  يیتط ؽیسط XGBoostهقبثل،  زض .بفتی

 1/1تٌْدب   یکِ زض حبلدت اغدل   یا گًَِ ثطتط ًطبى زاز؛ ثِ یّب هسل

 جدب  یهقدساض تقط  يیا عیزاضت ٍ پس اظ کبّص اثؿبز ً بظیظهبى ً ِیثبً

ظهدبى   عیً نیزضذت تػو تنیالگَض هبًس. یثبق ِیثبً 1/1 طیثبثت ٍ ظ

 (.یزض حبلددت اغددل ِیددثبً 2/1زاضددت )حددسٍز  یآهددَظش هؿقددَل

ظهدبى   ِیثبً 7/16ثِ  ِیزض حبلت اٍل کیلجست َىیضگطس ،تیزضًْب

 یطیطَض چطوگ ظهبى ثِ يیزاضت کِ ثب کبّص اثؿبز، ا بظیآهَظش ً

 .ICAثب  ِیثبً PCA  ٍ57/0ثب  ِیثبً 16/0ثِ  بفت؛یکبّص 

 KNN تنیّب، الگدَض  هسل یٌیث صیظهبى پ سِیزض هقب ٌِیزضظه

 71/1ثدَز )  ییًسدجتب  ثدبلا   یٌد یث صیظهبى پ یزاضا یزض حبلت اغل

 بفدت، یکدبّص   ِیثبً 5/1ظهبى ثِ  يی، اPCA یطیکبضگ (. ثب ثِِیثبً

( ِید ثبً 58/8) ییّوچٌبى هقساض ثدبلا  ICAاهب زض حبلت استفبزُ اظ 

ظهدبى   ِید زض حبلدت اٍل  عیً جبىیثطزاض پطت يیهبض تنیالگَض زاضت.

(، کِ پس اظ کبّص ِیثبً 417/6ًطبى زاز ) یتَجْ قبثل یٌیث صیپ

ثْجدَز   ِید ثبً 170/5ٍ  216/7ثدِ   PCA  ٍICAثدب   تیثِ تطتاثؿبز 

 یّدب  ظهدبى  یزاضا XGBoostٍ  یهقبثل، جٌگدل تػدبزف   زض .بفتی

( کدِ  ِیثبً 26/0ٍ  1/3حسٍز  تیثِ تطتثَزًس ) یهؿقَل یٌیث صیپ

 تنیالگدَض  هبًسًدس.  یثدبق  طیید ثدسٍى تغ  جدب  یپس اظ کبّص اثؿبز تقط

 019/0ضا ثجدت کدطز )   یٌد یث صیظهبى پ يیتط ؽیسط نیزضذت تػو

  ضس. عیکوتط ً ی( کِ ثب اؾوبل کبّص اثؿبز حتیزض حبلت اغل ِیثبً

ثَز ٍ  ّب تنیالگَض يیتط ؽیاظ سط یکی کیلجست َىیضگطس يیّوچٌ

ثدِ کوتدط اظ    یزض حبلدت اغدل   ِیثبً 007/0آى اظ  یٌیث صیظهبى پ

ِ ی( ًودَزاض هقب 8) ضدکل . سیپس اظ کبّص اثؿبز ضس ِیثبً 02/0  سد

 لید کدِ تحل  زّدس  یّب ضا ًطدبى هد   هسل یٌیث صیظهبى آهَظش ٍ پ

هرتلدف اضائدِ    یّب تنیالگَض یهحبسجبت ییاظ سطؾت ٍ کبضا یجبهؿ

 .کٌس یه

 
 .ضسُ یثطضس یّب هسل یظهبً لیتحلًوَزاض . >ضكل 

 یریگ جِیًت. 9

، KNNضدبهل  زض ایي هقبلِ ضص هسل پطکبضثطز یبزگیطی هبضدیي  

SVM   ٍ  ، زضذت تػوین، ضگطسیَى لجسدتیک، جٌگدل تػدبزفی 

XGBoost    هجوَؾدِ زازُ ثطای تطریع ًفَش زض ضجکِ ثدط ضٍی 

UNSW-NB15   ٍهَضز اضظیبثی ٍ هقبیسِ قطاض گطفتٌس. ّوچٌیي ز

هحبسجبتی ٍ  ییکبضاهٌػَض ثْجَز  ثِ PCA ٍ ICA ضٍش کبّص ثؿُس

ًتبیج کوی حبغل . ّبی ظائس ثِ کبض گطفتِ ضسًس کبّص اثط ٍیژگی

ٍ    ّدب ًطدبى زاز کدِ الگدَضیتن     اظ آظهدبیص   ّدبی جٌگدل تػدبزفی 

XGBoost ای  گًَِ زٌّس؛ ثِ ثبلاتطیي سطح ؾولکطز کلی ضا اضائِ هی

ثَزُ ٍ ًسدجت  % 93/89ٍ % 08/90ّب ثِ تطتیت حسٍز  کِ زقت آى

هؿیدبض زقدت،    اظًػدط طتدطی هحسَسدی زاضًدس.    ّدب ث  ثِ سبیط هدسل 

ثْتدطیي ؾولکدطز ضا ًطدبى    % 91/98ثب هقدساض   XGBoost الگَضیتن

هؿیدبض ثبظیدبثی، جٌگدل تػدبزفی ثدب هقدساض        اظًػط کِ یزضحبلزاز، 

 KNN ٍ SVM ّدبی  تطی زاضدت. هدسل   % ؾولکطز هطلَة86.50

%(، ظهدبى پدطزاظش ثدبلاتطی    88اضائِ زقت هٌبست )حسٍز  ثبٍجَز

تَاًس زض کبضثطزّبی ثتزضًگ هحسٍزیت ایجبز کٌس.  زاضتٌس کِ هی

تدط   زض هقبثل، ضگطسیَى لجستیک ثب سطؾت ثبلاتط اهب زقدت پدبییي  

ّبی  ؾول کطز ٍ ًطبى زاز کِ اًتربة هسل ثبیس هتٌبست ثب اٍلَیت

بی کبّص ثؿُس ًیع ثیبًگط آى ّ هقبیسِ ضٍش .کبضثطزی غَضت گیطز

ِ      ICA است کِ  PCA زض اغلت هدَاضز ؾولکدطز ثْتدطی ًسدجت ثد

ّب ضا زض سطح ثبلاتطی حفع کٌس.  زاضتِ ٍ تَاًستِ است زقت هسل

ؾدتٍُ ثدط کدبّص     ICA زّس کِ اسدتفبزُ اظ  ایي هَضَؼ ًطبى هی

 .کٌدس  جلدَگیطی هدی   ییکدبضا ظهبى هحبسجبتی، اظ افدت چطدوگیط   

ّبی کبّص ثُؿدس   َاى ًتیجِ گطفت کِ تطکیت ضٍشت هی یطَضکل ثِ

ِ      ثب هسل ICA کبضآهس هبًٌس ٍیدژُ   ّدبی یدبزگیطی هبضدیي قدَی ثد

تَاًس  هی  XGBoost ًػیط جٌگل تػبزفی ٍ ّبی تجویؿی الگَضیتن

ثدبلا   ییکدبضا ٍ  ثب زقتّبی تطریع ًفَش  هٌجط ثِ ططاحی سبهبًِ

هیدبى سدطؾت،   تدَاى   ، ثستِ ثِ ًیبظ ؾولیبتی، هیحبل يیزضؾضَز. 

ّدبی   ثدطای پدژٍّص   .زقت، ٍ ّعیٌِ هحبسجبتی تَاظى ثطقطاض کدطز 

ّدبی   کبضگیطی هدسل  ّب ثِ سوت ثِ ضَز ثطضسی آیٌسُ پیطٌْبز هی

ّددبی ّیجطیددسی، ٍ ّوچٌددیي آظهددبیص زض   ؾویددق تطکیددت ضٍش

ِ ی بىید جطّبی  ّبی ثتزضًگ ٍ زازُ هحیط گسدتطش یبثدس تدب     بفتد

تقَیدت   صیاظپد  صیثد ّبی تطریع ًفدَش   قبثلیت کبضثطزی سبهبًِ

 .گطزز
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