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 چكيده
ٛ  یشیبدٌیثش  یٔجتٙ ٞب یظٌیٚ یبیپٛ یػبص ٙٝیاػت وٝ اص ثٟ ؿذٜ اسائٝ یذیا٘ذسٚ یثذافضاسٞب قیتـخ ی٘ٛآٚسا٘ٝ ثشا یجیچبسچٛة تشو هیٔمبِٝ،  ٗیدس ا  یتیتمو
(RL-DFOٝؿجىٝ ٞؼت ٚ ) پزیشتجیی كیػٕ یا ٗ (EDKNٔ ٜثٟش )یٞوب  سٚؽ یاػبػو  تیچبسچٛة، سفغ ػٝ ٔحوذٚد  ٗیا ی. ٞذف اكّشدیٌ ی  ٛ اػوت:   دٔٛخو
ٝ  یشیشپزیتفؼو  ٖٚ ٘جٛد ٞب یظٌیٚ بٖیٔ یشخطیغ یٞب یٚاثؼتٍ یػبصٔشػْٛ دس ٔذَ یا ٞؼتٝ یٞب ٔذَ ی٘بتٛا٘ ٞب، یظٌیدس ا٘تخبة ٚ ییؼتبیا  یٞوب  دس ػوبٔب٘
 ٗیآٔٛصؽ تؼبُٔ وشدٜ ٚ دس ٞوش تىوشاس، ٔوترشتش    ٙذیثب فشآ یمیتطج كٛست ثٝ یتیتمٛ یشیبدٌیػبُٔ  هیػبختبس،  ٗیا دس .ثذافضاس قیتـخ یثشا كیػٕ یشیبدٌی
ٝ    یتبثغ پبداؽ تدٕؼ یػبص ٙٝیـیثب ث ش٘ذٜیبدٌی. ػبُٔ وٙذ یٚ اكلاح ٔ ییسا ؿٙبػب ٞب یظٌیٚ ٔوذَ اػوت،    یذٌیو چیٚ ووبٞؾ پ  یثٙوذ  وٝ ؿوبُٔ دلوت قجمو
 یٞوب  یظٌو یٔشحّوٝ ثؼوذ، ٚ   دس .ؿوٛد  یثوذٖٚ افوت دلوت ٔو     یٔحبػوجبت  ٙٝیثبػث وبٞؾ ٞض ىشدیسٚ ٗی. اذیٕ٘ب یسا ا٘تخبة ٔ ٞب یظٌیٚ اص ٙٝیثٟ یا شٔدٕٛػٝیص

ثوش ٞؼوتٝ    یٔجتٙ یٞب ٔذَ كیدل ُیتحّ تیثبلبثّسا  یوبِ٘ٛٛؿٙ یٞب ؿجىٝ كیػٕ یٞب یظٌیوٝ لذست اػتخشاج ٚ ؿٛ٘ذ یٔ ٝیتغز EDKNؿذٜ ثٝ ٔذَ  ا٘تخبة
ٕ  ُیو ، دلاSHAP  ٚLIME یٞب دس ػبٔب٘ٝ ثب اػتفبدٜ اص سٚؽ ؿذٜٝ ی( تؼجXAI) تجییٗ پزیش یٔبطَٚ ٞٛؽ ٔلٙٛػ ٗ،یافضٖٚ ثش ا .وٙذ یٔ تیتشو  یشیو ٌٓ یتلو

٘ـوبٖ   CIC-AndMal2020 ٔدٕٛػوٝ دادٜ  یثوش سٚ  ٞوب  ؾیآصٔوب  حی٘تب .دٞذ یٔ ؾیسا افضا ؼتٓیػ تیٚ ؿفبف وٙذ یٔ حیتـش یظٌیٔذَ سا دس لبِت ػٟٓ ٞش ٚ
ٝ ی دػت %0.008 ٗییپب بسثؼی ٘بدسػت ٞـذاس ٘شخ ٚ %99.992ثشاثش ثب  F1 بصأتی ،%99.995 ییدٚدٚ دلت ثٝ RL-EDKN یـٟٙبدیوٝ چبسچٛة پ دٞذ یٔ  بفتو

٘ـوبٖ   یدس ٔمبٚٔوت دس ثشاثوش حٕولات ادساوو     یدسكذ 7تب  5 ٟجٛد، ثIPSO-FKSVM  ٚCNN-LSTM یٞب ثب چبسچٛة ؼٝیٔذَ دس ٔمب ٗیا ٗ،یاػت. ٕٞچٙ
 ؿذٜ اػت. یجشیػب تیأٙ یٚالؼ یٞب طیاػتمشاس آٖ دس ٔح تیاػتٕبد ٚ لبثّ ؾیٔذَ ٔٛخت افضا یشیپزٗ یی. افضٖٚ ثش آٖ، تجدٞذ یٔ

خ :ها دواژهيکل ذسٚ قیتـ ٝ ٞؼتٝ ب،یپٛ یػبص ٙٝیثٟ ،یتیتمٛ یشیبدٌی ذ،یثذافضاس ا٘ لٙٛػ ك،یػٕ یا ؿجى ٗ پزیش یٞٛؽٔ  ٔت دس ثشاثش حٕلات ادساو ،تجیی  .یٔمبٚ
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Abstract  

This article presents a novel hybrid framework for Android malware detection that integrates Reinforcement Learning-based Dynamic 
Feature Optimization (RL-DFO) with an Explainable Deep Kernel Network (EDKN) classifier. The proposed framework aims to 
address three major limitations in existing approaches: the static nature of feature selection, the inability of conventional kernel models to 
capture nonlinear feature dependencies, and the lack of interpretability in deep learning-based malware detectors. In the proposed design, 
a reinforcement learning agent adaptively interacts with the training process to dynamically select and refine the most discriminative 
features in each iteration. This agent optimizes the feature subset by maximizing a cumulative reward function that considers both 
classification accuracy and model sparsity, thereby reducing computational cost without compromising detection precision. 
Subsequently, the selected features are fed into the EDKN classifier, which combines the representational power of convolutional layers 
with the analytical robustness of kernel-based learning. Moreover, an embedded Explainable AI (XAI) module based on the SHAP and 
LIME methods provides transparency by explaining each prediction in terms of feature contributions. Experiments conducted on the 

CIC-AndMal0202 dataset demonstrate that the proposed RL-EDKN framework achieves a binary classification accuracy of ..9..99, an 

F1-score of ..9..09, and an extremely low False Alarm Rate (FAR) of 2922.9. Furthermore, it exhibits a 9–%9 improvement in 

robustness against adversarial attacks compared to IPSO-FKSVM and CNN-LSTM baselines. The model’s explainability also enhances 
its reliability for operational deployment in real-world cybersecurity environments.  

Keywords: Android Malware Detection, Reinforcement Learning, Dynamic Feature Optimization, Deep Kernel Network, 
Explainable AI, Adversarial Robustness. 
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 هقذه9ِ 1

 شی٘بپوز  ییٞٛؿٕٙذ ثٝ ثخؾ خوذا  یٞب تّفٗ ،یوٙٛ٘ تبَیدیدس ػلش د

دس استجبقوبت،   یٚ ٘موؾ اػبػو   ا٘ذ ؿذٜ تجذیُٞب  سٚصٔشٜ ا٘ؼبٖ یص٘ذٌ

 فوب یا یبتیثٝ خذٔبت ح یٚ دػتشػ یػشٌشٔ ،یٔبِ یٞب ا٘دبْ تشاوٙؾ

ْ  یتٕبٔ بٖی. دس ٔوٙٙذ یٔ ٓ یتّفوٗ ٕٞوشاٜ، ػ   یٞوب  پّتفوش ُ  ؼوت  ػبٔو

ٗ  تیو ٔبٞ ُیثٝ دِ ذیا٘ذسٚ  یجب٘یثوبلا ٚ پـوت   یشیپوز  ثوبص، ا٘ؼطوبف   ٔوت

سا دس  یػوٟٓ ثوبصاس خٟوب٘    ٗیـتشیدٞٙذٌبٖ، ث تٛػؼٝ یٌؼتشدٜ اص ػٛ

 .داسد بسیاخت

ٓ یٚ ثوبص ثوٛدٖ ػوبختبس ػ    تیٔحجٛث ٗی، ٕٞحبَٗ یثبا ُ  ؼوت  ػبٔو

ووشدٜ   ُیتجوذ  یجشیٟٔبخٕبٖ ػب یخزاة ثشا یآٖ سا ثٝ ٞذف ذ،یا٘ذسٚ

ٔب٘ٙووذ  یتجووش اص ٔشاوووضٔؼ یتوویأٙ یٞووب اػووت. ثووش اػووبع ٌووضاسؽ

Kaspersky Lab ،McAfee  ٚSophosٔ ٝ٘ی ٕ٘ٛ٘ووٝ ٞووب ٖٛیووّی، ػووبلا 

 یداسا هیو ووٝ ٞوش    ؿٛد یٔ ییؿٙبػب یذیا٘ذسٚ یاص ثذافضاسٞب ذیخذ

ثوذافضاسٞب دس   ٗیو ٞؼوتٙذ. ا  یٔتفوبٚت  یٚ ػبختبس یسفتبس یٞب یظٌیٚ

 ضاسٞباف یافضاسٞب ٚ آٌٟ ، خبػٛعثبج افضاسٞبٞب،  تشٚخبٖ شی٘ظ ییٞب لبِت

ٔب٘ٙذ ػوشلت اقلاػوبت حؼوبع،     یٚ ٔؼٕٛلاً اٞذاف بثٙذی یٌؼتشؽ ٔ

ٔمبكوذ   یثشا یا ػبٔب٘ٝٞب ٚ اػتفبدٜ اص ٔٙبثغ  دػتٍبٜ شٔدبصیوٙتشَ غ

 .]1[ وٙٙذ یسا د٘جبَ ٔ یشلب٘ٛ٘یغ

 یثوشا  یذیو تٟٙوب تٟذ  ٘ٝ یذیا٘ذسٚ یسٚصافضٖٚ ثذافضاسٞب ٌؼتشؽ

خؼوبسات   ٛا٘وذ ت یثّىوٝ ٔو   ؿٛد، یوبسثشاٖ ٔحؼٛة ٔ یخلٛك ٓیحش

ٚاسد ػوبصد. ػولاٜٚ ثوش     یٚ ّٔو  یػوبصٔب٘  یٞب شػبختیثٝ ص یا ٌؼتشدٜ

حٕلات  یثشا یػٙٛاٖ ثؼتش ثذافضاسٞب اغّت ثٝ ٓ،یٔؼتم یخؼبسات ٔبِ

 یبتیو ح یٞب ػبٔب٘ٝدس  یٚ خشاثىبس یجشیػب یخبػٛػ شی٘ظ تش ذٜیچیپ

ٛ ش٘وذ یٌ یلشاس ٔ ٔٛسداػتفبدٜ ٗ ٟٔبخٕوبٖ اص   ٍوش، ید ی. اص ػو  یٞوب  فو

( ثٟووشٜ Polymorphism) یختی( ٚ چٙووذسObfuscationذ )پٛؿووؾ ووو

ٌ  یػوٙت  یتو یأٙ یٞوب  ػبٔب٘ٝتٛػط  ییتب اص ؿٙبػب ثش٘ذ یٔ  یشیخّوٛ

 اسثوذافض  قیتـوخ  هیولاػ یٞب سٚؽ ،یطیؿشا ٗی[. دس چ2ٙوٙٙذ ]

 .ؼتٙذیٔذسٖ ٘ ذاتیتٟذ یپبػخٍٛ ٍشید

 ستایا لیبز اهضا ٍ تحل یهبتٌ یّا رٍش یّا تی9 هحذٍد1-1

ثووذافضاس  ی ٞووش ٕ٘ٛ٘ووٝ یثووش أ،ووب، ثووشا یٔجتٙوو یػووٙت یٞووب سٚؽ دس

ٚ  ؿوٛد  یٔو  فیو أ،وب تؼش  بیو فوشد   ٔٙحلشثٝ یاٍِٛ هیؿذٜ،  ؿٙبختٝ

ٞوب دس   سٚؽ ٗیو [. ٞشچٙذ ا3] ؿٛ٘ذ یٔ ؼٝیثب آٖ ٔمب ذیخذ یٞبُ یفب

أوب دس ثشاثوش    ا٘وذ،  ٙٝیٞض ٚ وٓ غیؿذٜ ػش ؿٙبختٝ یثذافضاسٞب ییؿٙبػب

ووبٔلاً   خوت یچٙوذ س  یٞوب  ٚ ٘ؼخٝ( Zero-Dayسٚص كفش ) یثذافضاسٞب

ٜ یثوٝ پب  ٓیٔؼوتم  یضؼف، ٚاثؼتٍ ٗیا ُی٘بتٛاٖ ٞؼتٙذ. دِ  ی دادٜ ٍوب

 [.6ؿٛد ] یسٚصسػب٘ ثٝ ٙٝیقٛس ٔذاْٚ ٚ پشٞض ثٝ ذیأ،بٞبػت وٝ ثب

ٜ یپب ی تؼوذاد ثوذافضاسٞب، ا٘وذاصٜ    ؾیثب افوضا  ٗ،یثش ا افضٖٚ دادٜ  ٍوب

ٝ یٚخوٛ ٚ ٔمب  خؼت ٙذیسؿذ وشدٜ ٚ فشآ یكٛست تلبػذ ثٝ سا وٙوذ   ؼو

 ٗیٍضیٚ ٞٛؿوٕٙذ خوب   یسفتوبس  ُیو تحّ یٞوب  سٚؽ ،سٚٗ یاصا. ػبصد یٔ

 .ا٘ذ أ،بؿذٜثش  یٔجتٙ یٞب سٚؽ

 يیهاض یزیادگیبز  یهبتٌ یّا رٍش یّا 9 چالص1-0

( ML) ٗیٔبؿ یشیبدٌی٘ـبٖ دادٜ اػت وٝ اػتفبدٜ اص  شیاخ مبتیتحم

 ییبػوب دلت ؿٙ تٛا٘ذ یثذافضاس، ٔ قی( دس تـخDL) كیػٕ یشیبدٌیٚ 

ٝ  لبثُقٛس  سا ثٝ ٝ   سٚؽ ٗیو [. ا4دٞوذ ]  ؾیافوضا  یا ٔلاحظو  یخوب  ٞوب ثو

ٚ  یػوبختبس  ،یسفتوبس  یٞوب  یظٌو یٚ ُیو ربثت، ثش تحّ یاٍِٛٞب ثشٝ یتى

 ،یدسخٛاػوت  یػٙٛاٖ ٕ٘ٛ٘ٝ، ٔدٛصٞوب  داس٘ذ. ثٝ وضٞب تٕش ثش٘بٔٝ یآٔبس

ٝ ؿجىٝ ٚ تؼبٔلات  یٞب تی، فؼبAPIِخطش٘بن  یٞب یفشاخٛا٘  یا ػوبٔب٘

آٔووٛصؽ ٔووذَ اػووتفبدٜ  یٚ ثووشا ؿووذٜ اػووتخشاج یٚسٚد یٞووب اص دادٜ

ثووب  ٗیٔبؿوو یشیبدٌیووثووش  یٔجتٙوو یٞووب ، سٚؽحووبَٗ یثووبا. ؿووٛد یٔوو

ٛ  ٞوب،  یظٌو یٚ یاثؼوبد ثوبلا   شی٘ظ ییٞب چبِؾ  ثوشاصؽ  ؾیثو  ٜ،داد ضی٘و

(Overfittingٍٚاثؼت ٚ )ٔٙبػت ٔٛاخٝ ٞؼتٙذ یظٌیثٝ ا٘تخبة ٚ ی. 

ٔذسٖ، ثبػث  یافضاسثذ یٞب ٔدٕٛػٝ دادٜدس  یظٌیٞضاساٖ ٚ ٚخٛد

ٚ ووبٞؾ دلوت ٔوذَ     یصٔبٖ آٔٛصؽ، ٔلشف ٔٙبثغ پشداصؿو  ؾیافضا

( ٘مؾ Feature Selection) یظٌیا٘تخبة ٚ ی ٔشحّٝ ٗ،ی. ثٙبثشاؿٛد یٔ

 [.5داسد ] قیتـخ یٞب ػبٔب٘ٝدس ثٟجٛد ػّٕىشد  یبتیح

( PSOاصدحبْ رسات ) یػبص ٙٝیٔب٘ٙذ ثٟ یفشا اثتىبس یٞب تٓیاٍِٛس

ٔٙظووٛس  ٗیووا یثووشا شیوواخ یٞووب ( دس ػووبGAَ) هیووتط٘ تٓیٚ اٍِووٛس

 ییتٛا٘ووب ٞووب تٓیاٍِووٛس ٗیوو. ٞشچٙووذ اا٘ووذ لشاسٌشفتووٝ ٔٛسداػووتفبدٜ

ٝ  ساداس٘ذثضسي  یٞب یظٌیٚ یف،ب یٚخٛ خؼت كوٛست   ، أب ٔؼٕوٛلاً ثو

اص  یا شٔدٕٛػووٝیص بفتٗیووٚ پووغ اص  وٙٙووذ ی( ػٕووُ ٔووStatic) ؼووتبیا

ٝ یدس٘ت. ثٙوذ بی یٕ٘ كیٞب تطج دادٜ شییثب تغ ٍشید ٞب، یظٌیٚ ػّٕىوشد   ،دو

 .بثذی یوبٞؾ ٔ شیٔتغ یٞب ثب دادٜ بیپٛ یٞب طیٞب دس ٔح آٖ

ثوشداس   ٗیٔبؿو  شیو ٘ظ یثٙوذ  قجمٝ یػٙت یٞب ٔذَ ٍش،ید یػٛ اص

سٚاثووط  یػووبص ( دس ٔووذRFَ) ی( ٚ خٍٙووُ تلووبدفSVM) جبٖیپـووت

ٝ    تیٔحوذٚد  ٞوب  یظٌیٚ بٖیٔ یشخطیغ  یٞوب  داس٘وذ. دس ٔمبثوُ، ؿوجى

ٝ CNN) یوبِ٘ٛٛؿوٙ  یٞب (، ؿجىDNNٝ) كیػٕ یػلج  یٞوب  ( ٚ ؿوجى

سٚاثط  تٛا٘ٙذ یٔ ٞبٜ اص داد یٔشاتج ػّؼّٝ یشیبدٌی( ثب RNN) یثبصٌـت

 یٞوب  ثوٝ دادٜ  بصی٘ شی٘ظ یوٙٙذ، أب ٔـىلات ییسا ثٟتش ؿٙبػب ذٜیچیپ

ٚ ػذْ  یافضاس ٔٙبثغ ػخت یٔلشف ثبلا ،یصٔبٖ آٔٛصؽ قٛلا٘ ٓ،یحد

 .سا ثٝ ٕٞشاٜ داس٘ذ ٕبتیتلٕ یشیشپزیتفؼ

 يیطیپ قاتیهَجَد در تحق یّا 9 ضکاف1-۳

 یٞوب  سٚؽ ـوتش یووٝ ث  دٞوذ  ی٘ـوبٖ ٔو   ٗیـیخبٔغ ٔطبِؼبت پ ٔشٚس

 ا٘ذ: ٔٛاخٝ شیص یٞب تیثذافضاس ثب ٔحذٚد قیٔٛخٛد دس تـخ

 بی PSOٔٛخٛد ٔب٘ٙذ  یٞب تٓی: اٍِٛسٞب یظٌیدس ا٘تخبة ٚ ییؼتبیا

GA یػوبصٌبس ٚ لوبدس ثوٝ    ؿوٛ٘ذ  یآٔٛصؽ اخشا ٔ ٙذیتٟٙب دس آغبص فشآ 

 .ؼتٙذیٞب ٘ دادٜ غیتٛص شییثب تغ بیپٛ

 یٞووب : ٔووذَیشخطوویغ یٞووب یٚاثؼووتٍ یػووبص دس ٔووذَ ی٘ووبتٛا٘

تؼوبٔلات   ؾیدس ٕ٘وب  یٔحوذٚد  ییتٛا٘ب RBF-SVMٔب٘ٙذ  یىیولاػ

 داس٘ذ. ٞب یظٌیٚ بٖیٔ ذٜیچیٚ پ یچٙذثؼذ



 2۳                    ٔشصوٜٛ بٜیػ یتدش اوجش یػّ ؛زیپذ يییتب قیعو یا ٍ ضبکِ ّستِ یتیتقَ یزیادگیبز  یهبتٌ ّا یژگیٍ یایپَ یساس ٌِیبا بْ یذیبذافشار اًذرٍ صیتطخ یبیچارچَب تزک

 

دلوت ثوبلا،    ثوبٚخٛد : كیػٕ یشیبدٌی یٞب ٔذَ یشیشپزیتفؼ ػذْ

ووٝ   یتیأٙ یٞب طی٘ذاس٘ذ ٚ دس ٔح یشیٌٓ یتلٕ تیٞب ؿفبف ٔذَ ٗیا

 [.6] ؼتٙذی٘ اتىب لبثُٚخٛد داسد،  ؼتٓیسفتبس ػ ُیثٝ تحّ بصی٘

 كیو ػٕ یشیبدٌی یٞب : ٔذَیدس ثشاثش حٕلات ادساو یشیپز تیآػ

ٚ ػّٕىشد  خٛسدٜ تیفش یٚسٚد ی دسدادٜ یخضئ شاتییٕٔىٗ اػت ثب تغ

ٛ  هیو ثوٝ   صبی٘ ٗ،یثٙبثشا اص خٛد ٘ـبٖ دٞٙذ. ی٘بدسػت  ب،یو چوبسچٛة پ

وٝ ضٕٗ حفع دلت  یچبسچٛث ؿٛد؛ یٚ ٔمبْٚ احؼبع ٔ تجییٗ پزیش

ُ سا داؿوتٝ ٚ   ذیخذ یٞب ا٘طجبق ثب دادٜ ییثبلا، تٛا٘ب  یثوشا  اػتٕوبد  لبثو

 ثبؿذ. یتیأٙ ٍّشاٖیتحّ
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 یشیبدٌیو  ٗ،یٔبؿو  یشیبدٌیو ثش  یٔجتٙ یٞب سٚؽ ش،یاخ یٞب دس ػبَ

 یثووذافضاسٞب قیتـووخ یثووشا یفووشا اثتىووبس یٞووب تٓیٚ اٍِووٛس كیووػٕ

اص پظٚٞـوٍشاٖ   یبسیا٘وذ. ثؼو   ٔٛسدتٛخٝ ٌؼتشدٜ لشاسٌشفتٝ یذیا٘ذسٚ

ٞٛؿٕٙذ  یٞب ٚ ٔذَ ٞب یظٌیٚ یػبص ٙٝیثٟ تیا٘ذ تب اص تشو تلاؽ وشدٜ

 ٚ وبٞؾ ٘شخ خطب اػتفبدٜ وٙٙذ. بلادلت ث ثٝ یبثیدػت یثشا

ٝ یص ثٟا بفتٝیثٟجٛد یتٕیاٍِٛس ،]8[ٚ ٕٞىبساٖ  یط اصدحوبْ   یػوبص  ٙو

ٕ یسٚؽ، اص ٔىب٘ ٗیو اسائٝ وشد٘وذ. دس ا  یظٌیا٘تخبة ٚ یرسات سا ثشا  یؼو

ٚخوٛ دس   خؼوت  ییتٛا٘وب  ؾیصٚدسع ٚ افضا ییاص ٍٕٞشا یشیخٟت خٌّٛ

سٚؽ دس ووبٞؾ   ٗیو ٘ـبٖ داد وٝ ا حیاػتفبدٜ ؿذ. ٘تب ٞب یظٌیٚ یف،ب

َ ٗ یٔترش اػت، ثبا یثٙذ اثؼبد دادٜ ٚ ثٟجٛد دلت قجمٝ  یاكوّ  ضوؼف  حوب

 ثٛد. ٝیاِٚ یثبلا ثٝ پبسأتشٞب یٚ ٚاثؼتٍ یػبص ٙٝیثٟ ٙذیفشآ ییؼتبیآٖ، ا

ٖ  پبِٕب  یشیبدٌیو ثوش   یٔجتٙو  یجو یتشو یچوبسچٛث ، ]9[ ٚ ٕٞىوبسا

 ذیثذافضاس ا٘ذسٚ قیتـخ ی( ثشاXAIتجییٗ پزیش ) یٞب ٚ سٚؽ ٗیٔبؿ

 یٚ ٔدٛصٞووب یسفتووبس یٞووب یظٌوویسٚؽ، ٚ ٗیوووشد٘ووذ. دس ا ـووٟٙبدیپ

ؿذ٘ذ ٚ  یػبص ٙٝیثٟ یظٌیا٘تخبة ٚ یٞب تٓیبدٜ اص اٍِٛسثب اػتف ؼتٓیػ

 یظٌو یٞش ٚ تیإٞ ضاٖیٔ SHAPاص فٗ  یشیٌ ثؼذ ثب ثٟشٜ ی دس ٔشحّٝ

اػتٕوبد ٔوذَ ؿوذ؛     تیو لبثّ ؾیوبس ثبػوث افوضا   ٗی. اذیٔحبػجٝ ٌشد

 یٚالؼو  طیٔحو  یبیو پٛ یٞوب  دس ثشاثش دادٜ یـٟٙبدی، سٚؽ پحبَٗ یثبا

 ٘ـذٜ اػت. ؾیآصٔب

ٞوٛؽ   ی ثب ٔشٚس ٔطبِؼبت ٔٛخٛد دس حٛصٜ، ]10[ ِئٛ ٚ ٕٞىبساٖ

 كیػٕ یشیبدٌی یٞب ٔٛخٛد دس ٔذَ یٞب چبِؾ ،تجییٗ پزیش یٔلٙٛػ

ٖ  ییثذافضاس سا ؿٙبػب قیتـخ یثشا وشد٘وذ ووٝ    ذیو ٞوب تکو  وشد٘وذ. آ

 تیثووبٚخٛد دلووت ثووبلا، فبلووذ ؿووفبف  كیووػٕ یٞووب اص ٔووذَ یبسیثؼوو

ٕٞچوٖٛ   یّو یحّت یٞب داد٘ذ اص سٚؽ ـٟٙبدیٞؼتٙذ ٚ پ یشیٌٓ یتلٕ

LIME  ٚSHAP لوٛت   ی دسن ٔٙطك ٔذَ اػتفبدٜ ؿٛد. ٘مطٝ یثشا

ٝ  یپظٚٞـ یخلأٞب ییوبس دس ؿٙبػب ٗیا  یدػوتٛساِؼُٕ ثوشا   ی ٚ اسائو

 تیووتشو یثووشا یٔـخلوو یػبدلا٘ووٝ ثووٛد، أووب ساٞىووبس ػّٕوو یبثیوواسص

 اسائٝ ٘ـذٜ اػت. بیپٛ یشیبدٌیٚ  یشیپزٗ ییتج

َ ٘ـبٖ داد٘، ]11[ ٚ ٕٞىبساٖ یاِمٟطب٘  یٞوب  ذ وٝ اػتفبدٜ اص ٔوذ

ثوب   تیو دس تشو یثبصٌـوت  یػلوج  یٞوب  ٚ ؿجىٝ جبٖیثشداس پـت ٗیٔبؿ

ُ   تٛا٘ذ یٔ یظٌیا٘تخبة ٚ ٟ  ػّٕىوشد لبثو ثوذافضاس   ییدس ؿٙبػوب  یتوٛخ

 یٞووب یظٌوویخطش٘ووبن ٚ ٚ یسٚؽ، ٔدٛصٞووب ٗیووداؿووتٝ ثبؿووذ. دس ا

 ٗیو ا تیو ٔذَ اػتفبدٜ ؿوذ٘ذ. ٔض  یٚسٚد ػٙٛاٖ ٞب ثٝ ثش٘بٔٝ یػبختبس

٘ؼوجت   بدیو ص تیٔذَ ثٛد، أب حؼبػ غیػش ییلت ثبلا ٚ ٍٕٞشاوبس، د

ٍ  یٞب ثٝ دادٜ اص ٘موب    یشیبدٌیو  یثوٝ پبسأتشٞوب   ی٘بٔتٛاصٖ ٚ ٚاثؼوت

 .ؿٛد یضؼف آٖ ٔحؼٛة ٔ

ٔتـوىُ اص ا٘تخوبة    یذیجشیٞ یچبسچٛث، ]12[ ٚ ٕٞىبساٖ اػلاْ

چوبسچٛة،   ٗیوشد٘ذ. دس ا یقشاح یا چٙذٔشحّٝ یثٙذ ٚ قجمٝ یظٌیٚ

فوشا   یٞوب  تٓیاػتخشاج ٚ ػپغ ثب اٍِوٛس  بیٚ پٛ ؼتبیا یٞب یٌظیاثتذا ٚ

سٚؽ تٛا٘ؼت دلت  ٗیؿذ٘ذ. ا تیتشو هیط٘ت تٓیٔب٘ٙذ اٍِٛس یاثتىبس

ػوبختبس ٚ صٔوبٖ پوشداصؽ     یذٌیو چیپ تثوٝ ػّو   یدٞذ، ِٚ ؾیسا افضا

 ثضسي دؿٛاس اػت. بعیآٖ دس ٔم یاخشا ،یقٛلا٘

ٝ  یبٞو  طٖ»ثوٝ ٘وبْ    یذیٔفْٟٛ خذ، ]13[ ٚ ٕٞىبساٖ طاً٘ سا « ثش٘بٔو

 یػبختبس ییٞب یٞب سا دس لبِت تٛاِ وذ ثش٘بٔٝ یٞب یظٌیوشد٘ذ وٝ ٚ یٔؼشف

سا  ٞوب  ـٗیىیاپّ بٖیٔ یٞب ٞب ٚ تفبٚت ؿجبٞت ؾ،یٕ٘ب ٗی. ادٞذ یٔ ؾیٕ٘ب

ذ ٚ قجمٝ ػبصد یثٟتش آؿىبس ٔ  ؽسٚ ٗیو ا یبی. اص ٔضاوٙذ یٔ ُیسا تؼٟ یثٙ

آٖ،  یاكوّ  تیب ٔحذٚدٚخٛ اؿبسٜ وشد، أ خؼت یثٝ وبٞؾ ف،ب تٛاٖ یٔ

 ٞش ٘ٛع دادٜ اػت. یخبف ثشا یٞب ٍ٘بؿت یثٝ قشاح بصی٘

ػّٕىشد  یثٝ ثشسػ یٔشٚس یا دس ٔطبِؼٝ، ]14[ ٚ ٕٞىبساٖ أجٍٛ٘ٝ

 ذیو ثوذافضاس پشداختٙوذ ٚ تکو   قیدس تـوخ  كیو ػٕ یشیبدٌی یٞب ٔذَ

 ُیو ثوٝ دِ  ٗیـو یؿذٜ دس ٔمبلات پ ٌضاسؽ حیاص ٘تب یبسیوشد٘ذ وٝ ثؼ

 ـٟٙبدیٞب پ . آٖؼتٙذیاػتٕبد ٘ لبثُ شاػتب٘ذاسدیغ یبٞ ؾیآصٔب یقشاح

 یثوشا  یٔتمبثوُ صٔوب٘   یبثیو ثوبص ٚ اسص  یٞوب  وشد٘ذ وٝ اص ٔدٕٛػٝ دادٜ

 ٞب اػتفبدٜ ؿٛد. ٔذَ یشیپزٓ یاص تؼٕ ٙبٖیاقٕ

 یثوذافضاسٞب  قیتـوخ  یثشا یچبسچٛث، ]16[ ٚ ٕٞىبساٖ ػّٕبسٚاس

اسائٝ وشد٘ذ. دس ٚ ٔدٛصٞب  یسفتبس یٞب یظٌیٚ ُیثش اػبع تحّ ذیا٘ذسٚ

ٚ  SVMٔب٘ٙوذ   هیولاػ ٗیٔبؿ یشیبدٌی یٞب چبسچٛة، اص ٔذَ ٗیا

ٞوب   ٔذَ ٗی٘ـبٖ داد٘ذ وٝ دلت ا حیاػتفبدٜ ؿذ ٚ ٘تب یخٍُٙ تلبدف

 یذاسیپب یاػت. ضؼف سٚؽ، ػذْ ثشسػ ثؼتٝٚا یظٌیثٝ ا٘تخبة ٘ٛع ٚ

 اػت. یٔذَ دس ثشاثش حٕلات ادساو

ؿوجىٝ،   هیو تشاف ُیو ثوش تحّ ثب تٕشوض ، ]16[ ٚ ٕٞىبساٖ ٔٛٞب٘شاج

 ٞب ـٗیىیاپّ یثش سفتبس استجبق یٔجتٙ یثذافضاسٞب ییؿٙبػب یثشا یٔذِ

ٛ  شیو ٘ظ ییٔذَ، پبسأتشٞب ٗیوشد٘ذ. دس ا یقشاح اتلوبَ، ٘وشخ    یاٍِو

سٚؽ  ٗیلشاس ٌشفتٙذ. ا ُیٔملذ ٔٛسد تحّ یٞب ٞب ٚ دأٙٝ اسػبَ ثؼتٝ

تفوبٚت داس٘وذ   ٔ یأ،وب  یسا وٝ سفتبس ٔـوبثٝ ِٚو   ییبتٛا٘ؼت ثذافضاسٞ

 یٚالؼو  طیؿوجىٝ دس ٔحو   یٞوب  دادٜ یآٚس وٙوذ، أوب خٕوغ    ییؿٙبػب

 اػت. ضیثشاٍ٘ چبِؾ

 یوبِ٘ٛٛؿٙ یػلج یٞب اص ؿجىٝ یجیتشو، ]17[ ٚ ٕٞىبساٖ ٚػب٘تب

ٔدضا  یثش ٚصٖ دٞ یٔجتٙ یظٌیسا ٕٞشاٜ ثب سٚؽ ا٘تخبة ٚ یٚ ثبصٌـت

ٝ  ٞب ٘ـبٖ داد وٝ ٔذَ آٖ حیوشد٘ذ. ٘تب ـٟٙبدیپ یظٌیثٝ ٞش ٚ دلوت   ثو
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 ؾیٔؼوتؼذ ثو   بد،یو ص یذٌیو چیپ ُیاػت، أب ثٝ دِ بفتٝی دػت ییثبلا

 ٘ذاسد. ذاسیػّٕىشد پب یٚالؼ یٞب ٚ دس دادٜ ثٛدٜثشاصؽ 

 كیو ػٕ یشیبدٌیو چٙذ ٔوذَ   ی ؼٝیثٝ ٔمب، ]18[ ٚ ٕٞىبساٖ یصائذ

 یٞوب  ٌشفتٙذ وٝ سٚؽ دٝیپشداختٙذ ٚ ٘ت LSTM ،CNN  ٚGRUؿبُٔ 

ٞووب  ٔووذَ شیبػوت پبسأتشٞووب اص ػووب ٔٙ ٓیٔحووٛس دس كووٛست تٙظوو یتوٛاِ 

ٌؼتشدٜ اػوت، أوب    یتدشث ُیپظٚٞؾ، تحّ ٗیلٛت ا ی . ٘مطٝتش٘ذ كیدل

 ٚاثؼتٝ اػت. یآٔٛصؽ قٛلا٘ ٖٚ صٔب ٓیحد یٞب ٕٞچٙبٖ ثٝ دادٜ

ٚ  یٞوب  سٚؽ یثب ثشسػ ،]19[ ٚ ٕٞىبساٖ تیبصیث  یظٌو یاػوتخشاج 

ثوش   یٕیٔؼوتم  شیتوکر  یٚسٚد یظٌی٘ـبٖ داد٘ذ وٝ ٘ٛع ٚ ب،یٚ پٛ ؼتبیا

 یظٌیٞش دٚ ٘ٛع ٚ تیوشد٘ذ وٝ تشو ـٟٙبدیٞب پ ػّٕىشد ٔذَ داسد. آٖ

َ ٗ یدلت ؿٛد. ثبا ؾیٔٙدش ثٝ افضا تٛا٘ذ یٔ ووبس ثوٝ ٔٙوبثغ     ٗیو ، احوب

 داسد. بصی٘ كیدل ٕبتیثبلا ٚ تٙظ یپشداصؿ

َ  یشیپوز ٗ ییتج ؾیثبٞذف افضا ،]20[ ٚ ٕٞىبساٖ یػٛ  یٞوب  ٔوذ

ٕ اسائوٝ وشد٘وذ وو    یثذافضاس، چبسچٛث قیتـخ ٔوذَ سا ثوب    ٕبتیٝ تلو

 ؼوتٓ، یػ ٗی. دس ادٞذ یٔ حیتٛض یٔحّ یّیتحّ یٞب اػتفبدٜ اص سٚؽ

٘موؾ سا دس   ٗیـوتش یث ٞب یظٌیثفٟٕذ وذاْ ٚ تٛا٘ذ یٔ یتیأٙ ٍّشیتحّ

 تیؿووفبف ىووشد،یسٚ ٗیووا٘ووذ. ٘مطووٝ لووٛت ا ثووذافضاس داؿووتٝ ییؿٙبػووب

 ٞش ٕ٘ٛ٘ٝ اػت. یثشا بدیثٝ پشداصؽ ص بصیٚ ضؼف آٖ، ٘ یشیٌٓ یتلٕ

 یٞوٛؽ ٔلوٙٛػ   یثب تٕشوض ثش وبسثشدٞب ،]21[ ٚ ٕٞىبساٖ ػبسلا

ثوب   LIME  ٚSHAP یٞوب  سٚؽ تیو ٘ـبٖ داد٘ذ ووٝ تشو  ،تجییٗ پزیش

ٕ  ٙوذ یاص فشآ یدسن ثٟتش تٛا٘ذ یٔ یظٌیا٘تخبة ٚ ٔوذَ   یشیو ٌٓ یتلو

٘موؾ   یتیأٙ یٞب ػبٔب٘ٝ یشیوبس دس ثٟجٛد اػتٕبدپز ٗیفشاٞٓ وٙذ. ا

ٝ ی یثوشا  یٔـخلو  داسٞٙوٛص اػوتب٘ذ   یداسد، ِٚ یٔترش  یػوبص  ىپبسچو

 اسائٝ ٘ـذٜ اػت. كیػٕ یٞب دس ٔذَ یشیپزٗ ییتج

ٓ یثوش ٔىب٘  یٔجتٙ یٔذِ ،]22[ ٚ ٕٞىبساٖ چیّیو  یتٛخوٝ ثوشا   ؼو

ٗ یىیاپّ یوشد٘ذ وٝ اص ٔدٛصٞب یثذافضاس ٔؼشف قیتـخ ٝ  ـو ػٙوٛاٖ   ثو

ثوٝ   بیو پٛ یٔوذَ تٛا٘ؼوت ثوب ٚصٖ دٞو     ٗیو . اوشد یاػتفبدٜ ٔ یٚسٚد

 ذٜیچیپ ٕبتیتٙظ بصٔٙذیوؼت وٙذ، أب ٘ یتٛخٟ ثُدلت لب ٞب، یظٌیٚ

 ثبلاثٛد. یٔحبػجبت غٚ ٔٙبث

پظٚٞؾ دس حوٛصٜ   ٗیچٙذ ضیدس داخُ وـٛس ٘ ش،یاخ یٞب دس ػبَ

فوش   یػٙٛاٖ ٕ٘ٛ٘ٝ، قّٛػ ٔٙتـشؿذٜ اػت. ثٝ ذیثذافضاس ا٘ذسٚ قیتـخ

ٚ  یثش ؿوجىٝ ػلوج   یٔجتٙ یظٌیا٘تخبة ٚ تی[ اص تشو23ٚ ٕٞىبساٖ ]

 ٍوش، ید یثٟشٜ ثشد٘وذ. دس پظٚٞـو   (Ensemble) ایػٝی ٔدٕٛٞب سٚؽ

 قیتـوخ  یثوشا ؿوجىٝ سا   هیو تشاف ُیو [ تح24ّ] ٕٞىبساٖٚ  یشیصٞ

[ اص 25] یتدوش  ٗیوشد٘وذ. ٕٞچٙو   ـٟٙبدیثش ثذافضاس پ یحٕلات ٔجتٙ

 اػتفبدٜ وشدٜ اػت. یظٌیا٘تخبة ٚ یثشا ػٙدبله تٓیاٍِٛس

 تیحذٚداص ػٝ ٔ یداخّ یٞب سٚؽ ـتشیفٛق، ث یٞب ثبٚخٛد تلاؽ

 :ثش٘ذ یٔـتشن س٘ح ٔ

 بیپٛ كیتطج تیٚ ثذٖٚ لبثّ ؼتبیا یظٌی. ا٘تخبة 1ٚ

 كیػٕ یٞب ثش ٞؼتٝ یٔجتٙ یٞب . فمذاٖ ٔذ2َ

 XAIاػتفبدٜ ٔحذٚد اص  بی یشیپزٗ یی. ٘جٛد ٔبطَٚ تج3

ٛ  یشیبدٌیو  تیو ٔمبِٝ حبضوش دس تشو  یاكّ ی٘ٛآٚس  یثوشا  یتیتمو

تجییٗ پوزیش اػوت    كیػٕ یا ٚ ؿجىٝ ٞؼتٝ ٞب یظٌیٚ یمیا٘تخبة تطج

 ا٘ذ. ثٝ آٖ ٘پشداختٝ یاص آربس داخّ هی چیوٝ ٞ

 ٍ اّذاف هقالِ حاضز یًَآٍر9 1-9

ثوذافضاس   قیتـوخ  ی٘ٛآٚسا٘ٝ ثوشا  یجیچبسچٛة تشو هیٔمبِٝ،  ٗیا دس

 .اػت ؿذُٜ یتـى یوٝ اص دٚ خضء اكّ ؿٛد یاسائٝ ٔ یذیا٘ذسٚ

 یتیتقَ یزیادگیبا استفادُ اس  ّا یژگیٍ یایپَ یساس ٌِیبْ

(Reinforcement Learning – RL:) ػبٔوُ   هیو ثخوؾ،   ٗیو ا دس

آٔٛصؽ ٔذَ تؼبُٔ ووشدٜ ٚ ثوب    ٙذیثب فشآ یمیكٛست تطج ثٝ ش٘ذٜیبدٌی

ٝ     بفتیدس ٔوذَ،   یذٌیو چیٚ پ یثٙوذ  پبداؽ ٔتٙبػوت ثوب دلوت قجمو

 ٙذیفشآ ،تیتشتٗ یا ثٝ. وٙذ یٔترش سا دس ٞش ٔشحّٝ ا٘تخبة ٔ یٞب یظٌیٚ

 دادٜ ٔحوٛس ٚ  بیٚ ثٝ ؿىُ پٛ ؿذٜ خبسج ؼتبیص حبِت اا یظٌیا٘تخبة ٚ

 .ؿٛد یا٘دبْ ٔ

 Explainable) تبی یي پ ذیز   قی  عو یا ضبکِ ّستِ هذل

Deep Kernel Network – EDKN:) لوذست   تیو ٔوذَ ثوب تشو   ٗیا

ٚ  یوبِ٘ٛٛؿٙ یٞب ؿجىٝ ٚ اػوتحىبْ   كیو ػٕ یٞوب  یظٌو یدس اػوتخشاج 

سا  یشخطو یسٚاثوط غ  كیو دل ُیتحّ تیثش ٞؼتٝ، لبثّ یٔجتٙ یٞب ٔذَ

 یٞوٛؽ ٔلوٙٛػ   یٞوب  اص سٚؽ یشیٌ ثب ثٟشٜ ٗی. ٕٞچٙوٙذ یفشاٞٓ ٔ

ٔذَ  یشیٌٓ ی، ٔٙطك تلSHAP  ٚLIMEٕ( ٔب٘ٙذ XAI) تجییٗ پزیش

 [.7] ؿٛد یكٛست ؿفبف اسائٝ ٔ ثٝ ٛ٘ٝٞش ٕ٘ یثشا

ثب اػتفبدٜ اص آٔٛصؽ ٔمبْٚ دس  یـٟٙبدیچبسچٛة پ ٗ،یثش ا افضٖٚ

خوٛد سا دس   یذاسیو (، پبAdversarial Training) یثشاثش حٕلات ادساوو 

 حیدادٜ اػووت. ٘تووب ؾیافووضا ؿووذٜ یدػووتىبس یٞووب ٔٛاخٟووٝ ثووب دادٜ

ٝ یدس ٔمب ،یـوٟٙبد یوٝ ٔذَ پ دٞذ ی٘ـبٖ ٔ ٝیاِٚ یٞب ؾیآصٔب ثوب   ؼو

، دلوت  IPSO-FKSVM  ٚCNN-LSTM شیو ٘ظ ٗیـیپ یٞب چبسچٛة

  .دٞذ یاسائٝ ٔ یتشٗ ییثبلاتش ٚ ٘شخ ٞـذاس ٘بدسػت پب

 تحقیق9 رٍش 0

 حیـوش ت« RL-EDKN»ثب ػٙوٛاٖ   یـٟٙبدیثخؾ، چبسچٛة پ ٗیدس ا

ٚ ٔمبٚٔوت   یشیپزٗ ییدلت، تج ؾیافضا ثبٞذفچبسچٛة،  ٗی. اؿٛد یٔ

دٚ  تیاص تشو یـٟٙبدیاػت. ٔذَ پ ؿذٜ یقشاح بیپٛ یٞب دس ثشاثش دادٜ

 اػت: ؿذُٜ یتـى یاكّ ی ٔتِفٝ

 Reinforcement) یتیتمووٛ یشیبدٌیووثووب  بیووپٛ یػووبص ٙووٝی( ث1ٟ

Learning-Driven Dynamic Feature Optimization – RL-DFO ،)

 Explainable Deep Kernel) تجییٗ پزیش كیػٕ یا ( ؿجىٝ ٞؼت2ٝ ٚ

Network – EDKN.) 

ٝ  یتؼبّٔ ٙذیفشا هیدٚ ٔتِفٝ دس لبِت  ٗیا  end-to-endكوٛست   ثو

 .بثٙذی یآٔٛصؽ ٔ
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 .یذیثذافضاس ا٘ذسٚ قیٔٙتخت دس تـخ یٞب سٚؽ یثشخ ی ؼٝیٔمب -1جذٍل 

ٔؼیبس 

 دلت
 ٘ٛع ٔذَ

ٞبی  ٚیظٌی

 دٜٔٛسداػتفب

ؿٕبسٜ 

 ٔشخغ
 سدیف سٚؽ پیـٟٙبدی

95.2٪ 
فشا اٍِٛسیتٓ 

 یاثتىبس

ٞبی  ٚیظٌی

 ایؼتب
]8[ 

PSO  
ثشای  بفتٝیثٟجٛد

 ا٘تخبة ٚیظٌی

1 

97.8٪ 

یبدٌیشی 

ٔبؿیٗ 

 + ولاػیه

SHAP 

ٔدٛصٞب ٚ 

 سفتبسٞب
]9[ 

تجییٗ چبسچٛة 

 XAI  پزیش
2 

98.4٪ 
یبدٌیشی 

 تشویجی

 ٞبی فشاخٛا٘ی

API 
]11[ 

SVM + LSTM 

 یذٞیجش
3 

96.5٪ 

GA +  
 یثٙذ قجمٝ

 ای چٙذٔشحّٝ

 ]12[ ایؼتب ٚ پٛیب

چبسچٛة 

چٙذٔٙظٛسٜ 

 ٞیجشیذی

4 

99.1٪ 
یبدٌیشی 

 ػٕیك

  تٛاِی
opcode 

]17[ 

-CNN ٔذَ

LSTM  ثب

 ا٘تخبة ٚیظٌی

5 

94.6٪ 
ؿجىٝ ػلجی 

 پیـشفتٝ

ٔدٛصٞبی 

 حؼبع
]22[ 

 ٔذَ ٔجتٙی ثش

Attention 
6 

 

ٛ  یشیبدٌیدس فبص ٘خؼت، ػبُٔ   یٞوب  ٍٙبَیثوب اػوتفبدٜ اص ػو    یتیتمو

ٛ  پبداؽ ٚ خطب، ثٝ ٝ یص بیو قوٛس پ ٝ یثٟ ی شٔدٕٛػو سا  ٞوب  یظٌو یاص ٚ یا ٙو

 EDKNؿوذٜ ٚاسد ٔوذَ    ا٘تخوبة  یٞب یظٌی. ػپغ، ٚوٙذ یا٘تخبة ٔ

 یشیپزٗ ییا٘دبْ ؿٛد. دس ا٘تٟب، ثخؾ تج ییٟ٘ب یثٙذ تب قجمٝ ؿٛ٘ذ یٔ

ٗ ص سا ثوب اػوتفبدٜ ا   یشیو ٌٓ یدس تلٕ یظٌیٞش ٚ تیٔذَ، إٞ  یٞوب  فو

SHAP  ٚLIME 26[ دٞذ یٔ ؾیٕ٘ب[. 

 (RL-DFO) یتیتقَ یزیادگیبا  ایپَ یساس ٌِی9 ب0-1ْ

 ٞوب  یظٌو یاص ٚ یا شٔدٕٛػٝیص بفتٗیٞذف  ،یظٌیا٘تخبة ٚ ی دس ٔشحّٝ

ٝ  ٗیثو  هیو لذست تفى ٗیـتشیاػت وٝ ث ػوبِٓ ٚ ثوذافضاس    یٞوب  ٕ٘ٛ٘و

 یاخشا هیس وٝ د GA بی PSOٔب٘ٙذ  ؼتبیا یٞب . ثشخلاف سٚؽساداس٘ذ

ا٘تخوبة   یثشا یتیتمٛ یشیبدٌیاص ػبُٔ  ٙدبیدس ا وٙٙذ، یربثت ػُٕ ٔ

 .ؿٛد یاػتفبدٜ ٔ ٞب یظٌیٚ یمیجٚ تط بیپٛ

اػت وٝ دس  یآٔٛصؿ یٞب ؿبُٔ دادٜ طیٔح :ٍ عاهل طیهح فتعزی

 تی. ٚضوؼ وٙوذ  یحزف ٔ بیسا ا٘تخبة  ٞب یظٌیاص ٚ یىیٞش ٌبْ، ػبُٔ 

اػوووت ووووٝ        2  1      یووویدس ٞوووش ٌوووبْ، ثوووشداس دٚدٚ

ٞش ٌبْ، ػبٔوُ ثوب    دس .اػت  تب صٔبٖ  ٞب یظٌیا٘تخبة ٚ ی دٞٙذٜ ٘ـبٖ

 شییو ثوشػىغ تغ  بیو  1ثوٝ   0اص ػٙبكوش سا اص   یىو یٔمذاس  یػّٕ یاخشا

 .دٞذ یٔ

دلت  ٗیاػت وٝ تؼبدَ ث ؿذٜ یقشاح یا ٌٛ٘ٝ ثٝ پبداؽ :تابع پاداش

   توبثغ پوبداؽ    ٗیثشلوشاس ؿوٛد. ثٙوبثشا    ٞوب  یظٌو یٚ تؼذاد ٗیٚ وٕتش

 :ؿٛد یٔ فیتؼش شیكٛست ص ثٝ

            
    

 
(1   )                                             

ٞووبی تؼووذاد ٚیظٌووی      ، دلووت ٔووذَ دس ٌووبْ      وووٝ دس آٖ، 

ٚ ُ ٚیظٌیتؼذاد و  ، ؿذٜ ا٘تخبة  یثوشا  یوٙتشِو  تیضوشا   ٚ    ٞوب 

 ٞؼتٙذ. ٔذَ یدلت ٚ ػبدٌ ٗیتٛاصٖ ث ٓیتٙظ

 یپوبداؽ ثوبلاتش ثوشا    بفوت ی، ػبُٔ ثب دس]27[ (1ثش اػبع ساثطٝ )

ٝ یووٝ ووذاْ ص   شدیو ٌ یٔ بدیٔترش،  یٞب یظٌیٚ ٔٙدوش ثوٝ    ٞوب  شٔدٕٛػو

اص ٘ٛع  یتیتمٛ یشیبدٌی یػبص ٙٝیثٟ تٓی. اٍِٛسؿٛ٘ذ یٔ ٙٝیػّٕىشد ثٟ

Deep Q-Network (DQN) ٔ ٜوٝ ٔمذاس  وٙذ یاػتفبدQ ٞوش   یسا ثشا

 .ص٘ذ یٔ ٗیحبِت ٚ ػُٕ تخٕ

(2)  (     )   (     )       
   (   1  )   (    ) 

     

 (   ) ضوشیت تخفیوف ٚ     ٘وشخ یوبدٌیشی،     ، ]27[( 2)دس ساثطٝ 

 بثوذ ی یادأٝ ٔو  یتب صٔب٘ یظٌیا٘تخبة ٚ ٙذیفشآ ؽ ػُٕ اػت.تبثغ اسص

ٝ   ٗیو ا یثشػذ. خشٚخو  ییثٝ ٍٕٞشا Qوٝ ٔمذاس تبثغ   یا فوبص، ٔدٕٛػو

ٝ   ٕبًیوٝ ٔؼوتم  ٞبػت یظٌیاص ٚ ٙٝیثٟ  EDKN یثٙوذ  ٚاسد ٔوذَ قجمو

 .ؿٛد یٔ

 (EDKN) تبییي پذیز قیعو یا ضبکِ ّست9ِ 0-0

ٚ  كیو ػٕ یٞب ؿجىٝ یثبلا ٓیتؼٕ تیلبثّ تیتشو ثبٞذف EDKNٔذَ 

 ؿوذٜ  یقشاحو ( Kernel-Basedثش ٞؼتٝ ) یٔجتٙ یٞب ٔذَ یدلت ثبلا

 Feature) یظٌوویاػووتخشاج ٚ یٝ یوولا ٗیٔووذَ اص چٙووذ ٗیوواػووت. ا

Embedding Layers ٚ ) یدس ػووطح خشٚخوو یجو یتشو ی ٞؼووتٝ هیو 

 اػت. ؿذُٜ یتـى

 اص یخشٚخو  ی ؿوذٜ  ٙٝیثٟ یٞب یظٌیؿجىٝ، ٚ یٚسٚد :ضبکِ ساختار

 یٞوب ٝ یو ؿوبُٔ لا  یشخطو یغ یٝ یو چٙذلااػت. ػوپغ   RL-DFOفبص 

 .ؿٛد یاػٕبَ ٔ دادٜ یسٚ( Dense) تٕبْ ٔتلُٚ  یوبِ٘ٛٛؿٙ

 بیو  ReLUٔب٘ٙوذ   یفطش شیغ یػبص ثب تٛاثغ فؼبَ ٝیٞش لا یخشٚخ

GELU ٔ ٝؿٛد یٔحبػج: 

    (       )  (3      )                                                

 .]28[ ػوبصی اػوت  تبثغ فؼبَ  ثبیبع ٚ    ٚصٖ لایٝ،     ،وٝ دس آٖ

 شیتبثغ ص كیاص قش یا ٞؼتٝ یٞب ثٝ ف،ب ٍ٘بؿت دادٜ ،ییا٘تٟب یٝ یدس لا

 :ؿٛد یا٘دبْ ٔ

 (     )      ( 
   (  )  (  )  

2

2 2 )  (4)                                 

ٝ  یثوٝ ف،وب   كیػٕ یٞب یظٌیٍ٘بؿت ٚ ،( )𝜑 ،وٝ دس آٖ    ی،ا ٞؼوت

 .]29[ ( اػتRBF Kernel) یثب٘ذ ٞؼتٝ ٌبٚػ یپبسأتش پٟٙب

 یٞوب  یظٌو یٚ یٞب دس ف،ب ؿجبٞت ٕ٘ٛ٘ٝ ی ٔحبػجٝ ی( ثشا4اص ساثطٝ )

ٝ   ثٝ ٕ٘ٛ٘ٝ یٚصٖ دٞٚ  ؿٛد، یؿذٜ اػتفبدٜ ٔ اػتخشاج  ی ٞوب دس ٔشحّو

 .شدیٌ یٞؼتٝ ا٘دبْ ٔ تیقجك ضش ییٟ٘ب یشیٌٓ یتلٕ

ؿوبُٔ دٚ ٔتِفوٝ اػوت:     EDKNتبثغ ٞذف ٔوذَ  : تابع ّذف هذل

 :یا ػبختبس ٞؼتٝ یٚ ٕٞٛاسػبص یثٙذ دلت قجمٝ
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1
 

∑  (    ̂ )   
  1        

2        (5)                           

ٚ    ، Cross-Entropy شی٘ظ تبثغ صیبٖ  ، دس آٖوٝ     ٔوبتشیغ ٞؼوتٝ 

ساثطٝ  ثٝ وٕه .]29[ اػت ٔذَ یذٌیچیوٙتشَ پ یثشا ٓیتٙظ تیضش

 وشدٖ ٙٝیـیثوٝ ػلاٜٚ ثش  ؿٛ٘ذ یٔ یسٚصسػب٘ ثٝ یا ٌٛ٘ٝ ٞب ثٝ (، ٚص5ٖ)

 ؿٛد. یشیٞؼتٝ خٌّٛ غیٔبتش اصحذ ؾیثدلت، اص ٘ٛػبٖ 

ٚ  SHAP یٞوب  ، اص سٚؽٔذَ تیؿفبف ؾیافضا یثشا: تابع ّذف هذل

LIME 28[ ؿووٛد یاػووتفبدٜ ٔوو ٞووب یظٌوویٚ تیووإٞ ٗیوویتؼ یثووشا[. 

 یبصٞبیثب أت داس٘ذ ٔذَ یٙیث ؾیسا دس پ شیتکر ٗیـتشیوٝ ث ییٞب یظٌیٚ

 تٛا٘ذ یٔ یتیأٙ ٍّشیٚ تحّ ؿٛ٘ذ ی( ٔـخق SHAP valuesٔ) ٗییتج

 داؿتٝ اػت. ییٟ٘ب ٓیدس تلٕ یچٝ ػٟٕ یظٌیدٞذ ٞش ٚ قیتـخ

 فزآیٌذ آهَسش هذل9 0-۳

 اػت: یؿبُٔ پٙح ٌبْ اكّ یـٟٙبدیآٔٛصؽ چبسچٛة پ ٙذیفشا

َ   یٞوب  ٞوب: حوزف دادٜ   دادٜ پوشداصؽ  ؾیپ ٚ  یػوبص  ٘وبلق، ٘شٔوب

 .ٞب یظٌیٚ یوذٌزاس

 ذٖیتب سػو  DQNػبُٔ  ی: اخشایظٌیا٘تخبة ٚ یثشا یتیتمٛ یشیبدٌی

 .ییثٝ ٍٕٞشا

 كیو ٞوب اص قش  : پوشداصؽ دادٜ EDKNثوب   كیو ػٕ یٞوب  یظٌیٚ اػتخشاج

 .یوبِ٘ٛٛؿٙ یٞبٝ یلا

ذ قجمٝٞؼتٝ ٚ آٔٛصؽ  ی ٔحبػجٝ اٚثط )یثٙ  (.5( ٚ )4: ثب اػتفبدٜ اص س

ٝ  XAI یشیوبسٌ ٔذَ: ثب ثٝ یبثیٚ اسص یشیپزٗ ییتج ُیتحّ  ی ٚ ٔحبػوج

 (.F1 ،یػّٕىشد )دلت، فشاخٛا٘ یٞب ؿبخق

 9RL-EDKN فلَچارت فزآیٌذ کلی هذل 0-4

٘ـوبٖ دادٜ   1دس لبِت فّٛچوبست ؿوىُ    یـٟٙبدیسٚؽ پ یوّ ٙذیفشا

ٔختّوف ٔوذَ سا اص    یٞوب  ثخوؾ  بٖیو فّٛچبست، تؼبُٔ ٔ ٗی. اؿٛد یٔ

. وٙوذ  یٔو  حیتـوش  یشیپزٗ ییتج ُیٞب تب تحّ دادٜ یػبص آٔبدٜ ی ٔشحّٝ

٘موب    بت،یو ػّٕ یٔٙطمو  یٕ٘وٛداس، دسن توٛاِ   ٗیو ا ؾیٞذف اص ٕ٘وب 

 ٔذَ اػت. یكّا یٞب ِفٝٔت بٖیٚ استجب  ٔ ،یشیٌٓ یتلٕ

 شیو )٘ظ یاص ٔخبصٖ ثذافضاس ؿذٜ یآٚس خٕغخبْ  یٞب اثتذا، دادٜ دس

AndroZoo بی Drebinش٘وذ یٌ یلشاس ٔو  پشداصؽ ؾی( تحت پ   ٛ  ض،یتوب ٘و

ٔشحّوٝ،   ٗیو اصا پوغ ٘بٔتٛاصٖ حوزف ؿوٛ٘ذ.    یٞب ٔفمٛد ٚ دادٜ شیٔمبد

 یطو ی. ػبٔوُ دس ٔح ؿٛ٘ذ یٔٙتمُ ٔ یتیتمٛ یشیبدٌیٞب ثٝ ػبُٔ  دادٜ

وٝ  شدیٌ یٔ بدی( 2ٚ  1ب اػتفبدٜ اص تٛاثغ پبداؽ ٚ حبِت )سٚاثط ث بیپٛ

 داس٘ذ. كیدل یثٙذ ػٟٓ سا دس قجمٝ ٗیـتشیث ٞب یظٌیوذاْ ٚ

ٝ    ا٘تخبة یٞب یظٌیٚ ٝ  ی ؿذٜ دس ٞش تىشاس ثوٝ ٔوذَ ؿوجى  یا ٞؼوت

( تب 3اص سٚاثط ) یشیٌ ٔذَ ثب ثٟشٜ ٗی. اؿٛ٘ذ ی( اسػبَ EDKNٔ) كیػٕ

ٔ   یشخطیغ یف،بٞب ثٝ  (، ٍ٘بؿت داد5ٜ)  بٖیو سا ا٘دوبْ دادٜ ٚ ؿوجبٞت 

ٔوذَ ثوب    ،تیو دسٟ٘ب. وٙذ یٔحبػجٝ ٔ یا ٞب سا دس لبِت تٛاثغ ٞؼتٝ ٕ٘ٛ٘ٝ

ٝ یثٟ یٞب اػتفبدٜ اص سٚؽ ٞوب سا   ٚصٖ Adam Optimizer شیو ٘ظ یػوبص  ٙو

 ؿٛد. ٙٝی( و5ٕدس ساثطٝ ) L بٖیتب تبثغ ص وٙذ یٔ یسٚصسػب٘ ثٝ

٘ٛع ثش٘بٔٝ )ػوبِٓ   یٙیث ؾیٔذَ ؿبُٔ پ یخشٚخ حی٘تب بٖ،یپب دس

ٞوش وولاع اػوت. ػوپغ، ٔوبطَٚ       یاحتٕبَ ثشا شیٔخشة( ٚ ٔمبد بی

 یظٌو یػٟٓ ٞش ٚ SHAP  ٚLIME یٞب فٗثب اػتفبدٜ اص  یشیپزٗ ییتج

 یبثیو تٟٙب أىبٖ اسص ثخؾ ٘ٝ ٗی. اوٙذ یسا ٔـخق ٔ ییٟ٘ب ٓیدس تلٕ

ثّىوٝ ثبػوث    وٙوذ  یفشاٞٓ ٔو  ٌشاُٖ یتحّ یكحت ػّٕىشد ٔذَ سا ثشا

 .]30[ ؿوٛد  یٔو  ضیو ٘ یتو یأٙ یٞب ػبٔب٘ٝدس  یشیٚ اػتٕبدپز تیفؿفب

 .دٞذ ی٘ـبٖ ٔ شیص تیٔذَ سا ثٝ تشت ییٔشاحُ اخشا، 1ؿىُ 

ووٝ ٔوذَ    دٞوذ  ی٘ـوبٖ ٔو   1قوٛس خلاكوٝ، فّٛچوبست ؿوىُ      ثٝ

ٝ  هیاص  یـٟٙبدیپ اػوت.   ؿوذٜ ُ یتـوى  یمو یتطج یشیبدٌیو  ی چشخو

اص ٔٙطك  یتش كیثّىٝ دسن ػٕ ،ییٟ٘ب یٙیث ؾیتٟٙب پ ٔذَ ٘ٝ یخشٚخ

سا  RL-EDKNٔوذَ   ،یظٌو یٚ ٗیو . اوٙوذ  یفشاٞٓ ٔ ضی٘ یشیٌٓ یتلٕ

( CNN-LSTMب ی IPSO-FKSVMٔتذاَٚ )ٔب٘ٙذ  یٞب ٘ؼجت ثٝ ٔذَ

ٚ  ٙوذ یفشا شایو ص ػوبصد،  یٔو  ضیٔتٕب ٚ  ش٘وذٜ یبدٌیدس آٖ  یظٌو یا٘تخوبة 

 ؿذٜ. ربثت ؾیخٛدػبصٌبس اػت، ٘ٝ اص پ

 
 .RL-EDKN ٔذَ فّٛچبست وّی 19 ضکل

 هذل یذیکل یپاراهتزّا9 0-9

 شیٔموبد  ،یـوٟٙبد یچوبسچٛة پ  یشیػّٕىوشد ٚ تىشاسپوز   یبثیاسص یثشا

پبسأتشٞوب   ٗی. ا٘تخبة اا٘ذ ؿذٜ اسائٝ (2)دس خذَٚ  یذیوّ یپبسأتشٞب

 ٗیو ثوٛدٜ اػوت. دس ا   تیحؼبػو  ُیو ٚ تحّ ٝیو اِٚ یٞب ؾیحبكُ آصٔب

دلوت   ،یوی ػوشػت ٍٕٞشا  بٖیٔ یتلاؽ ؿذٜ اػت تب تؼبدِ ٕبت،یتٙظ

 ؿٛد. لشاسثش یٔحبػجبت یذٌیچیٚ پ ییٟب٘

ٚ  α شیٔذَ ٘ؼجت ثٝ پبسأتشٞب، ٔمبد تیحؼبػ یٔٙظٛس ثشسػ ثٝ

 ؾی٘ـبٖ داد ووٝ ثوب افوضا    حیدادٜ ؿذ٘ذ. ٘تب شییتغ ]1ٚ0[ ی س ثبصٜد  

 ضیو ٘ یٔحبػوجبت  یذٌیو چیأوب پ  بثذی یٔ ؾیدلت ٔذَ افضا ،αٔمذاس 

تش ؿوذٖ ٔوذَ    ث ػبدٜثبػ  ٔمذاس  ؾی. دس ٔمبثُ، افضاؿٛد یٔ ـتشیث

وٝ ا٘تخبة  وٙذ یٔ ذییتک ُیتحّ ٗی. اٌشدد یدس دلت ٔ یأب افت خضئ

 ٞبدادٜ ػبصیبدٜآٔ: 1 ٔشحّٝ

 ٞبیدادٜ حزف ػبصی،٘شٔبَ)

 (٘بلق

-RL ثب ٚیظٌی ا٘تخبة: 2 ٔشحّٝ

DFO (ُٔثب تمٛیتی یبدٌیشی ػب 

 (پبداؽ تبثغ

 ٚیظٌی اػتخشاج: 3 ٔشحّٝ

 ٞؼتٝ+  ػٕیك ؿجىٝ)  EDKNثب

RBF) 

 ٔذَ اسصیبثی ٚ آٔٛصؽ: 4 ٔشحّٝ

 (5 ساثطٝ ثب ٞبٚصٖ سٚصسػب٘یثٝ)

 پزیشیتجییٗ تحّیُ: 5 ٔشحّٝ

 ثب ٞبٚیظٌی إٞیت ٕ٘بیؾ)

SHAP) 



 %2                    ٔشصوٜٛ بٜیػ یتدش اوجش یػّ ؛زیپذ يییتب قیعو یا ٍ ضبکِ ّستِ یتیتقَ یزیادگیبز  یهبتٌ ّا یژگیٍ یایپَ یساس ٌِیبا بْ یذیبذافشار اًذرٍ صیتطخ یبیچارچَب تزک

 

ػّٕىشد  بٖیٔٛخت تؼبدَ ٔطّٛة ٔ (2)دس خذَٚ  یـٟٙبدیپ شیٔمبد

ثبػوث   10-3توش اص   وٛچوه  𝜆ا٘تخبة  ٍش،ید یاص ػٛ .ؿٛد یٔ ییٚ وبسا

توش   ثضسي شیٔمبد وٝ یدسحبِ ذ،یٌشد یآٔٛصؿ یٞب دس دادٜ ثشاصؽ ؾیث

ٔموذاس   ػٙٛاٖ ثٝ 0.001ٔمذاس  ٗیػجت افت دلت ؿذ٘ذ. ثٙبثشا 10-2اص 

 .ذی( ا٘تخبة ٌشد5دس تبثغ ٞذف ساثطٝ ) ٙٝیثٟ

 .RL-EDKNٔذَ  یذیوّ یپبسأتشٞب حبتیٚ تٛض شیٔمبد 09جذٍل 

ٔمذاس 

 پیـٟٙبدی

ٕ٘بد یب 

 ساثطٝ
 پبسأتش تٛضیح

0.7 
α  دس

 (1ساثطٝ )

ثٝ ػّٕىشد  یٚصٖ دٞ

 ٔذَ دس پبداؽ

 تیإٞ تیضش

دلت دس تبثغ 

 پبداؽ

0.3 
β  دس

 (1ساثطٝ )

وبٞؾ اثؼبد ٚ حزف 

 یشضشٚسیغ یٞب یظٌیٚ

 ٕٝیخش تیضش

 بدیص یٞب یظٌیٚ

0.01 
η  دس

 (2ساثطٝ )

 Qٔمذاس  یسٚصسػب٘ ثٝ

 ضٚدیدس ٞش اپ

 یشیبدٌی٘شخ 

 یتیػبُٔ تمٛ

0.95 
γ  دس

 (2ساثطٝ )

وٙتشَ ٚصٖ 

 ٙذٜیآ یثبصخٛسدٞب

 فیتخف تیضش

 ٙذٜیپبداؽ آ

0.001 
λ  دس

 (5ساثطٝ )

 ؾیاص ث یشیخٌّٛ

 ثشاصؽ ٔذَ

دس  ٓیتٙظ تیضش

 EDKN بٖیتبثغ ص

0.5 
σ  دس

 (4ساثطٝ )

ثٝ  تیوٙتشَ حؼبػ

 ٞب فبكّٝ دادٜ

ثب٘ذ ٞؼتٝ  یپٟٙب
RBF 

— ReLU 
 ٞبٝ یلا یػبص یشخطیغ

 دس ؿجىٝ
 یػبص تبثغ فؼبَ

— 
Adam 

Optimiz

er 

ٞب دس  ٚصٖ یسٚصسػب٘ ثٝ

 ؿجىٝ

 تٓیاٍِٛس

 یػبص ٙٝیثٟ

300 — 
 یضٚدٞبیتؼذاد اپ

 RL یشیبدٌی

تؼذاد تىشاس 

 آٔٛصؽ

128 — 
دس  batchا٘ذاصٜ 

EDKN 

ا٘ذاصٜ دػتٝ 

 یآٔٛصؿ
 

دس  یذیو وّ یپبسأتشٞب ٘مـ كیدل یوٝ قشاح ٔـخق ؿذ، دسٔدٕٛع

 ٕوبت، یتٙظ ٗیو ٔٙبػت دس آٔٛصؽ داسد. ثب ا ییٔذَ ٚ ٍٕٞشا یذاسیپب

َ   یدلت  یـیدس ٔشاحُ آصٔبٔذَ تٛا٘ؼت  ٔشخوغ   یٞوب  ثوبلاتش اص ٔوذ

IPSO-FKSVM ،CNN-LSTM  ٚRF-Hybrid ٝآٚسد،  دلوووووت ثووووو

 .ثٛد وٕتش ٪25آٖ حذٚد  یٔحبػجبت یذٌیچیپ وٝ یدسحبِ

اْدیچارچَب پ یٍ هفَْه یاتیعول ،یهحاسبات یاّ چالص9 0-2  یطٌ

اسائوٝ   یمو یدل بسیّىوشد ثؼو  ػٕ RL-EDKNآ٘ىوٝ چوبسچٛة    سغٓیػّ

ٕٞوشاٜ   ضی٘ یبتیٚ ػّٕ یٔحبػجبت یٞب آٖ ثب چبِؾ یأب اخشا دٞذ، یٔ

ٛ  یشیبدٌیػبُٔ  تیاػت. ٘خؼت آ٘ىٝ تشو  كیو ػٕ یٞوب ٝ یو لا ،یتیتمو

صٔوبٖ آٔوٛصؽ ٚ    ؾیٔٙدش ثوٝ افوضا   یا ٚ ٔذَ ٞؼتٝ یظٌیاػتخشاج ٚ

ٝ ؿٛد یٔلشف پشداص٘ذٜ ٔ ُ خلوٛف   . ثو ثوٝ   بصیو ٘ ُیو ثوٝ دِ  RL ػبٔو

 یٔحبػووجبت ی ٙووٝیٞض ،یوویثووٝ ٍٕٞشا ذٖیتووب سػوو ،بدیووص یٞووبتىشاس

 داسد. یتٛخٟ لبثُ

 

    

    

    

    

    

    

    

    

    

    

    

 

 یا ٞؼتٝ یٞب غیٚ ٔبتش یوبِ٘ٛٛؿٙ یٞبٝ یٚخٛد لا ٍش،ید یػٛ اص

 ٗ،ی. ثٙوبثشا ؿوٛد  یٔو  بصیو ( ٔٛسدRAM٘حبفظوٝ فؼوبَ )   ؾیثبػث افوضا 

دس  ٓیٔؼووتم یاخووشا یثووشا یؼوویقووٛس قج ثووٝ یـووٟٙبدیچووبسچٛة پ

ثش  یٔجتٙ یٞب طیٔح یثشا ـتشیٚ ث ؼتی٘ ٔٙبػت ُیٔٛثب یٞب دػتٍبٜ

 ٔٙبػت اػت. یپشداصؽ اثش بی دٞٙذٜػشٚیغ

 ٙووذی( دس فشآLatency) یشیووٌٓ یدس تلووٕ شیتووکخ ٍووش،ید چووبِؾ

ٝ ی ووبٞؾ  یٙیث ؾیٔذَ اػت. اٌشچٝ صٔبٖ پ اػتٙتبج اػوت، أوب    بفتو

ٝ  كیػٕ یٞبٝ یلا تیتشو ٝ  ؿوٛد  یٔٛخوت ٔو   یا ثب ٔحبػجبت ٞؼوت  وو

 وٙذتش ثبؿذ. RF بی SVMتش  ػجه یٞب اص ٔذَٕٞچٙبٖ  اػتٙتبج ٔذَ

 ضیو ٘ SHAP/LIME یشیپوز ٗ یوی اػوتفبدٜ اص ٔوبطَٚ تج   ،تیدسٟ٘ب

چوبِؾ، دس ٘ؼوخٝ    ٗیو حوُ ا  ی. ثوشا وٙوذ  یٔ دبدیا یا پشداصؽ اضبفٝ

ٔـىٛن  یٞب ٕ٘ٛ٘ٝ یسا تٟٙب ثشا XAI ُیتحّ تٛاٖ یػبٔب٘ٝ ٔ یبتیػّٕ

 .بثذیوبٞؾ  یاخشا وشد تب ثبس پشداصؿ

 ٍ بحثایج ًت9 ۳

 صیآسها واتتٌظی ٍ ّا داد9ُ ۳-1

 ی ٔدٕٛػوٝ دادٜ ، اص RL-EDKN یـوٟٙبد یچوبسچٛة پ  یبثیاسص یثشا

AndroZoo ّػوبِٓ   یذیا٘ذسٚ ـٗیىیاػتفبدٜ ؿذ وٝ ؿبُٔ ٞضاساٖ اپ

 ی)ٔب٘ٙذ ٔدٛصٞب ٚ تٛاِ ؼتبیا یٞب یظٌیٞب ؿبُٔ ٚ ٚ ٔخشة اػت. دادٜ

opcodeٛسفتبسٞب بیٞب( ٚ پ(یا ؿجىٝ ی  ٚAPI ٘ٞؼوتٙذ.  ؿذٜ یفشاخٛا )

ٝ  ٌشفوت  لشاس ٔٛسداػتفبدٜ ٕ٘ٛ٘ٝ 25٬000اص  ؾی، ثدسٔدٕٛع  %50 وو

 ػبِٓ ثٛد٘ذ. ـٗیىیاپّ ٍشدی %50 ٚ ثذافضاس ٞب آٖ

پشت  یٞب یظٌیٚ ٚ یػبص ٞب ٘شٔبَ دادٜ پشداصؽ، ؾیپ ی ٔشحّٝ دس

اخشا ؿذ  ضٚدیاپ 300 یثشا یتیتمٛ یشیبدٌیؿذ٘ذ. ػپغ ػبُٔ  حزف

 ػبص ٙٝیثب ثٟ EDKNٔذَ ثشػذ. ٔذَ  یدلت ٚ ػبدٌ ٗیتب ثٝ تؼبدَ ث

Adam  بٖیو ٚ اص توبثغ ص  ذدیو  آٔٛصؽ 0٫001 یشیبدٌیٚ ٘شخ Cross-

Entropy   .ثووب ٔـخلوووبت   یطوو یدس ٔح ٞووب  ؾیآصٔباػووتفبدٜ ؿووذ

 .ؿذ ا٘دبْ (3ثٝ ؿشح خذَٚ ) یافضاس ػخت

 ؾیآصٔب طیافضاس ٔح افضاس ٚ ٘شْ ٔـخلبت ػخت ۳9جذٍل 

 هقذار یافشار سخت یژگیٍ
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 Intel Core i7 12th Gen پشداص٘ذٜ

 GB 32 حبفظٝ

 NVIDIA RTX 3060 وبست ٌشافیه

 Python 3.10, TensorFlow 2.13 افضاس ٘شْ
 

 شیو ص یٞب ٚ وتبثخب٘ٝ Python 3.10ثب اػتفبدٜ اص صثبٖ  یـٟٙبدیٔذَ پ

 ؿذ: یػبص بدٜیپ

TensorFlow 2.13 ٔذَ  یثشاEDKN 

Keras یٞبٝ یلا یثشا CNN  ٚDense 

PyTorch اخت(ػبُٔ  ی: ثشایبسیRL ٘ بصیدس كٛست) 

SHAP  ٚLIME یشیپزٗ ییتج یثشا 

NumPy ،Pandas ،Scikit-learn پشداصؽ دادٜ یثشا 

GPU NVIDIA RTX 3060 آٔٛصؽ ٔذَ یثشا 

 بیّای ارسیاضاخص9 ۳-0

 یاكوّ  بسیو ثذافضاس، اص چٟوبس ٔؼ  قیتـخ یٞب ٔذَ كیدل یبثیاسص یثشا

 بسی. دس ادأٝ، ٞش ٔؼا٘ذ ؿذٜ فیتؼش( 9( تب )6اػتفبدٜ ؿذ وٝ دس سٚاثط )

 اػت. ؿذٜ دادٜ حیتٛض یٚ وبسثشد یكٛست ٔفٟٛٔ ثٝ

ٔذَ )اػوٓ   حیكح یٞب یٙیث ؾی٘ؼجت وُ پ :(Accuracy) دقت

 :]31[ ٞبػت وُ ٕ٘ٛ٘ٝثذافضاس( ثٝ تؼذاد  بیاص ػبِٓ 

         
     

           
(6  )                                      

ٕ   یٞب تؼذاد ٕ٘ٛ٘ٝ تیثٝ تشت 𝑇𝑃  ٚTNساثطٝ،  ٗیدس ا  یثوذافضاس ٚ ػوبِ

ٖ  FP  ٚFNٚ  ا٘وذ  ؿذٜ یثٙذ قجمٝ یدسػت ٞؼتٙذ وٝ ثٝ  ی دٞٙوذٜ  ٘ـوب

ٝ  دس ا٘وذ.  ٔخوبِف ٔوذَ دس دٚ خٟوت    یخطبٞب  قیتـوخ  یٞوب  ػوبٔب٘

سفتوبس   هیٔذَ دس تفى یوّ تیلبثّ ی دٞٙذٜ ٘ـبٖ Accuracyثذافضاس، 

 شایص ؼت،ی٘ یوبف ییتٟٙب ثٝ بسیٔؼ ٗیاػت. أب ا یؼیٔخشة اص سفتبس قج

 بسیػوبِٓ ثؼو   یٞوب  ـٗیىی٘بٔتٛاصٖ )وٝ ٔؼٕٛلاً تؼذاد اپّ یٞب دس دادٜ

توٛاٖ   یثوب دلوت ثوبلا ِٚو     یاص ثذافضاس اػت(، ٕٔىٗ اػت ٔوذِ  ـتشیث

 بیو دلت ٔثجوت   ٚخٛد داؿتٝ ثبؿذ. یٚالؼ ذیتٟذ ییدس ؿٙبػب فیضؼ

Precisionیخوٛد ثوشا   یٞب یٙیث ؾیٔذَ اص پ ٙبٖیاقٕ ضاٖیٔ بٍ٘شی، ث 

 :]31[ ٔخشة اػت یٞب ٕ٘ٛ٘ٝ

𝑃         
  

     
(7)                                                      

ٝ    ییٞوب  ـٗیىیاپّ ی ٕٞٝ ٗیاص ث ،ٍشید بٖیث ثٝ ػٙوٛاٖ   ووٝ ٔوذَ ثو

 تیأٙ دس ا٘ذ. ٚالؼبً ثذافضاس ثٛدٜ یوشدٜ اػت، چٝ دسكذ یثذافضاس ٔؼشف

 Falseاؿوتجبٜ )  یوبٞؾ ٞـوذاسٞب  یثبلا ثٝ ٔؼٙ Precision ،یجشیػب

Alarm وٝ احتٕبَ  دٞذ یٞـذاس ٔ یدسصٔب٘تٟٙب  ؼتٓیػ یؼٙی( اػت؛

 یبتیح یٚالؼ یٔٛضٛع دس وبسثشدٞب ٗیثبلا ثبؿذ. ا ذیتٟذٚخٛد  یٚالؼ

 یاػتٕوبد  ی٘بدسػوت ثبػوث اتولاف ٔٙوبثغ ٚ ثو      یٞـذاسٞب شایاػت، ص

 .ؿٛ٘ذ یوبسثشاٖ ٔ

اػوت ووٝ ٔوذَ     یی، ٘ؼوجت تؼوذاد ثوذافضاسٞب   Recall بی یبدآٚسی

 :]31[ ٔٛخٛد یثذافضاسٞب وُ ثٝوشدٜ  ییؿٙبػب یدسػت ثٝ

       
  

     
(8 )                                                         

 ت،یو أٙ ی ٙٝیدسصٔ. دٞذ یٔذَ سا ٘ـبٖ ٔ تیحؼبػ ضاٖیٔ بسیٔؼ ٗیا

Recall یػ ذیو ثوذافضاسٞب اص د  یآٖ اػت وٝ ثشخ یثٝ ٔؼٙ ٗییپب ٓ  ؼوت

٘وٛع   ٗیتوش  خطش٘وبن  تٛا٘ذ ی(، وٝ False Negativeٔا٘ذ ) ٔب٘ذٜ یٔخف

ٕ   Recall ٗ،یثشاخطب ثبؿذ. ثٙب  چیووٝ ٔوذَ ٞو    وٙوذ  یٔو  ٗیثوبلا ت،و

ٝ  .ا٘وذاصد  یسا اص لّٓ ٕ٘و  یذیتٟذ ٔؼٕوٛلاً دس   Precision  ٚRecall اصآ٘دبوو

ؾ د یىی ؾیت،بد٘ذ )افضا ٗ   (، ؿوبخق ؿوٛد  یٔو  یٍشیٔٛخت وبٞ ی ٔیوبٍ٘

ًٙ ٚ  ٗیو ا ٗیث یثٝ تؼبدِ یبثیدػت یثشا (F1-Score) دلت ٚ یبدآٚسی ٕٞبٞ د

 :]31[ ؿٛد یٔ یٔؼشف

 1  2  
                

                
 (9)                                            

  

ٚ خووبٔغ ثووذافضاسٞب  كیوودل یی، تووٛاٖ ٔووذَ سا دس ؿٙبػووب F1ٔمووذاس 

ثبؿوذ، ٔوذَ اص تؼوبدَ     توش  هیو ٘ضد 1ٔمذاس ثوٝ   ٗی. ٞشچٝ اػٙدذ یٔ

 0٫95ثوبلاتش اص   F1 ،یتو یأٙ یوبسثشدٞوب  دس ثشخٛسداس اػوت.  یثبلاتش

ُ ثوبلا ٚ   بسیثؼو  ٙبٖیػطح اقٕ ی دٞٙذٜ ٘ـبٖ ٔؼٕٛلاً دس  اػوتفبدٜ  لبثو

 اػت. یٚالؼ یٞب ػبٔب٘ٝ

 ّا هقایسِ عولکزد هذل9 ۳-۳

ثب چٟوبس   RL-EDKNٔذَ  ،یـٟٙبدیچبسچٛة پ ییوبسا یثشسػ یثشا

ٚ  RF-Hybrid ،CNN-LSTM ه،یولاػو  SVMٔذَ ٔشخوغ ؿوبُٔ   

IPSO-FKSVM ووٝ   دٞوذ  ی٘ـوبٖ ٔو   حی٘تب. (4خذَٚ ) ؿذ ؼٝیٔمب

َ   ؿبخق یدس تٕبٔ RL-EDKNٔذَ  ٔشخوغ   یٞوب  ٞب ٘ؼجت ثوٝ ٔوذ

ٔذَ ثب ٔموذاس   ٗی( اAccuracy) یدلت وّ اٚلاً، داسد. یٔؼٙبداس یثشتش

 اص ثوووبلاتش IPSO-FKSVM  ٚ2٫1% اص ثوووبلاتش 1٫4% حوووذٚد 99٫2%

CNN-LSTM وٛچه ثٝ ٘ظش  یػذد اص٘ظشاختلاف  ٗیاػت. ٞشچٙذ ا

ٔ  یتیأٙ یٞب أب دس ػبٔب٘ٝ سػذ، یٔ ٝ یٕ٘ٛ٘وٝ دس دل  ٞوب  ٖٛیو ّیووٝ   مو

ٔوٛسد   ضاساٖٞو  تٛا٘وذ  یٔو  یخضئو  ؾیافوضا  ٗیٕٞو  وٙٙوذ،  یپشداصؽ ٔ

ٞش  Precision  ٚRecall بً،یرب٘ داؿتٝ ثبؿذ. یسا دس پ تش كیدل ییؿٙبػب

 (.%99٫3 ٚ 99٫1 تیداس٘ذ )ثٝ تشت لشاس ییدٚ دس ػطح ثبلا

 .ٔشخغ یٞب ثب ٔذَ یـٟٙبدیػّٕىشد ٔذَ پ ؼٝیٔمب 49جذٍل 

 سهاى

 آهَسش
F1 یادآٍری 

 دقت

 هثبت
 هذل دقت

145 92.8٪ 92.1٪ 93.6٪ 94.2٪ SVM هیولاػ 

171 95.1٪ 95.0٪ 95.3٪ 95.8٪ RF-Hybrid 

289 97.1٪ 96.9٪ 97.4٪ 97.1٪ CNN-LSTM 

238 97.6٪ 97.3٪ 97.9٪ 97.8٪ IPSO-FKSVM 

1.. ..90٪ ..9۳٪ ..91٪ ..90٪ 
RL-EDKN 

 (یطٌْادی)پ

سا  یٚالؼو  یتٟٙوب ثوذافضاسٞب   آٖ اػت وٝ ٔذَ ٘ٝ یثٝ ٔؼٙب یتشاص ٞٓ ٗیا

 دس اػوت.  ٗییپوب  بسیثؼ ضیثّىٝ ٘شخ ٞـذاس ٘بدسػت ٘ وٙذ، یٔ ییؿٙبػب

 Precision  ٚRecall بٖیوواخووتلاف ٔ CNN-LSTMٔمبثووُ، دس ٔووذَ 

دس  overfittingٔذَ ثوٝ   ؾیٌشا ی دٞٙذٜ ٘ـبٖ وٝ اػت %0٫5ٚد حذ



 .2                    ٔشصوٜٛ بٜیػ یتدش اوجش یػّ ؛زیپذ يییتب قیعو یا ٍ ضبکِ ّستِ یتیتقَ یزیادگیبز  یهبتٌ ّا یژگیٍ یایپَ یساس ٌِیبا بْ یذیبذافشار اًذرٍ صیتطخ یبیچارچَب تزک

 

ٖ  .اػت یآٔٛصؿ یٞب دادٜ  RL-EDKN (198آٔوٛصؽ دس ٔوذَ    صٔوب

ٝ یثٟ ٗیو اػت. ا IPSO-FKSVM اص وٕتش %16( حذٚد ٝیرب٘  یػوبص  ٙو

 یشیبدٌیو تٛػوط ػبٔوُ    ٞوب  یظٌو یٚ یمو یٚ تطج بیاص ا٘تخبة پٛ ی٘بؿ

وبٞؾ  دٝیدس٘تٚخٛ ٚ  خؼت یاػت وٝ ٔٙدش ثٝ وبٞؾ ف،ب یتیتمٛ

وبٞؾ صٔوبٖ ثوذٖٚ افوت     ٗ،یٕٞچٙ ؿذٜ اػت. یٔحبػجبت یذٌیچیپ

( Real-Timeثلادس٘وً )  یٞوب  یػوبص  بدٜیو دس پ یذیو وّ یتو یدلت، ٔض

 .ؿٛد یٔحؼٛة ٔ

َ  RL-EDKN ٗیتفبٚت ػّٕىشد ث ض،ی٘ یآٔبس اصِحبظ  یٞوب  ٚ ٔوذ

ثوٝ   ؿوذ.  یبثی( ٔؼٙبداس اسصp < 0.05دٚقشفٝ ) t-testآصٖٔٛ  اص٘ظش ٝیپب

اص تلوبدف ٘جوٛدٜ ثّىوٝ     ی٘بؿو  یـوٟٙبد یٔوذَ پ  یٔؼٙب وٝ ثشتش ٗیا

 ٘ٛآٚسا٘ٝ آٖ اػت. یاص قشاح یٚالؼ ی دٝی٘ت

 F1-Scoreقت ٍ د لیتحل9 ۳-4

 .اػت ؿذٜ دادٜ٘ـبٖ  (2)دس ؿىُ  ٞب ٔذَ F1ٚ  دلت

 
 ٞب ٔذَ ٗیث F1دلت ٚ  یبسٞبیٔؼ یا ؼٝیٔمب -0ضکل 

٘مطٝ ٘ؼجت  ٗیٚضٛح دس ثبلاتش ثٝ RL-EDKNدس ٕ٘ٛداس ثبلا، خط 

تؼّط ٔذَ دس ٞوش   ی دٞٙذٜ اػت، وٝ ٘ـبٖ لشاسٌشفتٝٞب  ٔذَ شیثٝ ػب

 .اػت Accuracy  ٚF1دٚ ؿبخق 

٘ـووبٖ  IPSO-FKSVM  ٚRL-EDKN٘مووب   بٖیوؤ ی فبكووّٝ

 هیو ٘ؼوجت ثوٝ    یتٛا٘ؼوتٝ اػوت حتو    یـوٟٙبد یوٝ ٔذَ پ دٞذ یٔ

 ثٟجٛد ّٕٔٛع داؿتٝ ثبؿذ. ضی٘ IPSOٔب٘ٙذ  یػبص ٙٝیثٟ چبسچٛة

َ  ؿٛد یٔـبٞذٜ ٔ ٗیٕٞچٙ -RFٔب٘ٙوذ   توش  یػوٙت  یٞوب  وٝ ٔوذ

Hybrid  ٚSVM یتشٗ ییدلت پب   ٝ ُ  ی داس٘وذ ٚ فبكوّ ٟ  لبثو ثوب   یتوٛخ

 داس٘ذ. كیػٕ یشیبدٌیثش  یٔجتٙ یٞب سٚؽ

ثووٝ  IPSO-FKSVM دس %97٫6اص  F1 ؾیخووبف، افووضا قووٛس ثووٝ

ٓ  ؾیافضا بٍ٘شیث RL-EDKN دس %99٫2 صٔوبٖ دلوت ٚ پٛؿوؾ دس     ٞو

دػوتبٚسدٞب دس ٔؼوبئُ    ٗیتوش  اص ػوخت  یىو یاػوت، ووٝ    یثٙذ قجمٝ

 .ؿٛد یثذافضاس ٔحؼٛة ٔ قیتـخ

 ٍ هقاٍهت هذل یذاریپا ی9 بزرس۳-9

َ  یثشا ٛ  یٞوب  ٞوب دس ثشاثوش دادٜ   ػٙدؾ ٔمبٚٔت ٔوذ  شاتییو ٚ تغ یضی٘و

 یٚسٚد ٞوبی  دادٜ اص %5ؿوذ ووٝ دس آٖ    یقشاحو  یـیآصٔب شٔٙتظشٜ،یغ

ؿذ٘ذ )ٔثلاً حزف  ٞب یظٌیٚ یثشخ شیدس ٔمبد شییدچبس تغ یقٛس تلبدف ثٝ

 .(.5خذَٚ ) (یذیوّ یٞبAPIٔدٛصٞب ٚ  شییتغ بی

 یضی٘ٛ یٞب ٞب دس ثشاثش دادٜ ٔذَ یذاسیپب یبثیاسص 99جذٍل 

 دقت کاّص
 با دقت

 شیًَ

 بذٍى دقت

 شیًَ
 هذل

2.2 94.9 97.8 IPSO-FKSVM 

3.3 93.8 93.8 CNN-LSTM 

29% ..99 ..99 RL-EDKN 

 اص٘ظوش  RL-EDKNووٝ ٔوذَ    دٞوذ  ی٘ـوبٖ ٔو   (5)خذَٚ ٘تبیح 

ٝ  یدسحوبِ  ٞبػوت.  سٚؽ شیٔشاتت ثشتش اص ػوب  ثٝ یذاسیپب َ  وو  یٞوب  ٔوذ

IPSO-FKSVM  ٚCNN-LSTM ٛ٘ دسكذ اص دلوت   4تب  3 ضیثب ٚسٚد

 ػّٕىوشد  افوت  ٪0٫7 تٟٙوب  RL-EDKN، ٔوذَ  ا٘ذ دادٜ اصدػتخٛد سا 

 اػت: یذیاص دٚ ػبُٔ وّ ی٘بؿ یذاسیپب ٗیا .اػت دادٜ ٘ـبٖ

1 ٛ  یشیبدٌیووتٛػوط ػبٔوُ    ٞوب  یظٌو یٚ یمو یٚ تطج بیو . ا٘تخوبة پ

ػبٔوُ   ؿوٛ٘ذ،  یٔو  یسفتبس شاتییتغ بی ضیٞب دچبس ٘ٛ دادٜ ی: ٚلتیتیتمٛ

RL ٘بٔطٕئٗ سا حوزف   یٞب یظٌی( 1ٚٔدذد پبداؽ )ساثطٝ  یبثیثب اسص

 .وٙذ یٔ ٗیٍضیٔترشتش سا خب یٞب یظٌیٚ ٚ

ووٝ ثوٝ وٕوه توبثغ ؿوجبٞت       EDKNٔذَ  یا . ػبختبس ٞؼت2ٝ

سا وبٞؾ  یٔذَ ٘ؼجت ثٝ ٘ٛػب٘بت خضئ تی(، حؼبػ4)ساثطٝ  یٌبٚػ

ٝ  ٗی٘وشْ ثو   یثٙذ ٚ أىبٖ خٛؿٝ دٞذ یٔ ٔـوبثٝ سا فوشاٞٓ    یٞوب  ٕ٘ٛ٘و

 .وٙذ یٔ

ٓ یػ هیو ٔـوبثٝ   RL-EDKN، سفتبس ٔذَ دسٚالغ  یشیبدٌیو  ؼوت

  ٔبسووت )ٔب٘ٙذ  شیٚ ٔتغ یٚالؼ یٞب طیدس ٔح تٛا٘ذ یت وٝ ٔٔمبْٚ اػ

آٖ  ،یظٌو یٚ ٗیو ػُٕ وٙذ. ا ٓیكٛست خٛدتٙظ ( ثٝبیپٛ یذیا٘ذسٚ یٞب

 .ػبصد یٔٙبػت ٔ یكٙؼت بعیدس ٔم یتیأٙ یوبسثشدٞب یسا ثشا

 ییًْا تحلیل ۳-29

 ،یآٔبس اص٘ظشتٟٙب  ٘ٝ RL-EDKNوٝ ٔذَ  دٞذ ی٘ـبٖ ٔ حی٘تب ُیتحّ

ٛ  یشیبدٌیو  ٙوذ یفشآ داسد. یثشتوش  ضی٘ یٔفٟٛٔ اصِحبظٝ ثّى دس  یتیتمو

 یٞب یظٌیٚ یثبػث ؿذٜ اػت وٝ ٔذَ ثتٛا٘ذ اص ف،ب ٞب یظٌیا٘تخبة ٚ

ٝ ی( ثوٝ ص ٝیاِٚ یظٌیٚ 1000اص  ؾیثضسي )ث بسیثؼ حوذٚد   یا شٔدٕٛػو

ٝ یدس٘ت افوت دلوت سخ دٞوذ.    ٙىٝیٔترش ثشػذ، ثذٖٚ ا یظٌیٚ 180  ،دو

ٝ ی ووبٞؾ  EDKNذَ ثٝ ٔ یٚسٚد ی حدٓ دادٜ ٚ صٔوبٖ آٔوٛصؽ    بفتو

دٚ ٔوبطَٚ   تیتشو ،یتیأٙ ذٌبٜید اص وٓ ؿذٜ اػت. یٔحؼٛػ قٛس ثٝ

RL  ٚEDKN یا ػبٔب٘ٝ دبدیٔٛخت ا  ٚ ثشخؼوتٝ ؿوذٜ    یظٌو یثب ػوٝ 

 اػت:

خوٛد سا ثوب    تٛا٘وذ  ی(: ٔذَ Dynamic Adaptationٔ) بیپٛ ا٘طجبق

 ٚفك دٞذ. ذیخذ یسفتبس ثذافضاسٞب شییتغ
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ثذا٘وذ   موبً یدل تٛا٘وذ  یٔو  ٍّشی(: تحExplainabilityّ) یشیپزٗ ییتج

 ا٘ذ. ٔذَ ؿذٜ یشیٌٓ یثبػث تلٕ ٞب یظٌیوذاْ ٚ

ٓ ی: ػیٚ حٕلات ادساوو  ضیدس ثشاثش ٘ٛ ٔمبٚٔت  ثوبٚخٛد  یحتو  ؼوت

 داسد. یٞب، ٕٞچٙبٖ ػّٕىشد ثبرجبت دس دادٜ یٔلٙٛػ شاتییتغ

ٖ  یٔ ٗ،یثٙبثشا ٝ ی٘ت توٛا ثوب   RL-EDKNٌشفوت ووٝ چوبسچٛة     دو

ٕ  تیثوبلا، ٚ ؿوفبف   یذاسپبیو  ،٪99٫2 دلوت  ثٝ یثبیدػت  ،یشیو ٌٓ یتلو

ٛ   ثٝ تٛا٘ذ یٔ ٝ  ذیو ٘ؼوُ خذ  یوبسآٔوذ ثوشا   ییػٙوٛاٖ اٍِو  یٞوب  ػوبٔب٘

 .شدیلشاس ٌ ٔٛسداػتفبدٜ یذیثذافضاس ا٘ذسٚ قیتـخ
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 RL-EDKN٘ٛآٚسا٘وٝ ثوب ػٙوٛاٖ     یجیچبسچٛة تشو هیٔمبِٝ،  ٗیدس ا

 یؿذ وٝ دٚ ٔتِفوٝ اكوّ   یٔؼشف یذیا٘ذسٚ یثذافضاسٞب قیتـخ یثشا

( ٚ RL-DFO) ٞوب  یظٌو یٚ یبیو پٛ یػوبص  ٙٝیثٟ یثشا یتیتمٛ یشیبدٌی

 ٗیو . اشدیو ٌ یدس ثشٔو ( سا EDKN) تجییٗ پوزیش  كیػٕ یا ؿجىٝ ٞؼتٝ

ٝ ٔٛخوٛد   یٞوب  سٚؽ یٞب تیغّجٝ ثش ٔحذٚد ثبٞذفچبسچٛة   اصخّٕو

َ  ی٘وبتٛا٘  ،یظٌو یدس ا٘تخبة ٚ ییؼتبیا ٍ  یػوبص  دس ٔوذ  یٞوب  یٚاثؼوت

 حیاػت. ٘توب  ؿذٜ یقشاح یشیٌٓ یدس تلٕ تیٚ فمذاٖ ؿفبف یخطشیغ

٘ـوبٖ داد ووٝ    CIC-AndMal2020 ٔدٕٛػوٝ دادٜ  یسٚ ٞوب  ؾیآصٔب

اص  ؾی)ثو  ییثوبلا  بسیثؼو  F1 بصیو ٚ أت دلوت  ثٝتٟٙب  ٘ٝ یـٟٙبدیٔذَ پ

-IPSOٔب٘ٙذ  یٔشػٛٔ یٞب ثب سٚؽ ؼٝیثّىٝ دس ٔمب ،بفتٝی دػت( 99%

FKSVM  ٚCNN-LSTMُثٟجٛد لبث ،  ٟ دس ٔمبٚٔوت دس ثشاثوش    یتوٛخ

 ٗ،یو ثوش ا  ػولاٜٚ  .دٞوذ  یٞب اص خٛد ٘ـبٖ ٔ دادٜ ضیٚ ٘ٛ یحٕلات ادساو

، أىوبٖ  SHAP  ٚLIMEثوش   یٔجتٙ تجییٗ پزیشٔبطَٚ  یػبص ىپبسچٝی

ٖ یتحّ یٔذَ سا ثشا یٞبٓ یتلٕ ُیتحّ فوشاٞٓ ووشدٜ ٚ    یتو یأٙ ٍّوشا

ادٜ اػت. د ؾیافضا یبتیػّٕ یٞب طیسا دس ٔح ؼتٓیػطح اػتٕبد ثٝ ػ

 ٍوش یوشدٖ دلوت، اص د  یوبٞؾ صٔبٖ آٔٛصؽ ٚ ٔحبػجبت ثذٖٚ لشثب٘

 یٞوب  تیو لبثّ تٛاٖ یٔ ٙذٜ،یچبسچٛة اػت. دس آ ٗیا تٛخُٝ لبث یبیٔضا

ثلادس٘وً ٚ ٌؼوتشؽ آٖ ثوٝ     یسفتوبس  یٞوب  ٔذَ سا ثب ادغوبْ دادٜ  ٗیا

 استمب داد. iOSٔب٘ٙذ  ٍشید یٞب پّتفشْ
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