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ABSTRACT 

The increasing amount of information as well as lack of existence of sufficient computational facilities 

and storage in organizations have caused various management problems. These problems on the one hand 

and the rapid expansion of storage services on the other hand have made different organizations to use 

cloud storage service providers in order to store and manage their organizational information. Using such 

services, causes organizational information to be stored outside of the organization environment and there-

fore the owner have less control over its information. Therefore, security concerns will be raised. Many se-

curity solutions are proposed to deal with these security concerns, but most of these solutions have focused 

on a particular aspect of data life cycle such as storage phases. Understanding and considering the data 

life cycle as well as the challenges and the opportunities facing organizations leads to provide appropriate 

solutions to overcome security concerns. This paper aims at discussing and analyzing the challenges and 

opportunities facing organizations using data outsourcing services, and then a new architecture for the da-

tabase outsourcing with regards to the data life cycle will be presented.  

Keywords: Cloud Computing, Outsourcing, Data Life Cycle, Outsourcing Security, Data Classification, 

Outsourcing Architecture. 
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 چکیده 

رو کرده اسـت.      به  هاي مدیریتی متنوعی رو ها را با چالش سازي، سازمان رشد روزافزون حجم اطلاعات و نداشتن امکانات کافی محاسباتی و ذخیره

ها را بر آن داشـته تـا نگهـداري و مدیریـت                سازي از سوي دیگر، سازمان هاي ذخیره ها از یک سو و گسترش روزافزون سرویس وجود این چالش

صورت استفاده از   هاي سازمان در   سازي ابري واگذار نمایند. از آنجا که داده گان خدمات فضاي ذخیره دهنده وجوهاي خود را به ارائه ها و پرس داده

باشد،   ها تحت نظارت و کنترل مستقیم مالک داده نمی   شود و داده سپاري خارج از محیط سازمان نگهداري می هایی، در قالب برون چنین سرویس

هـا بـر روي       حـل   هاي بسیاري ارائه گردیده است اما بیشتر این راه حل هاي امنیتی راه آید. براي مقابله با این نگرانی وجود میهاي امنیتی به نگرانی

هـاي    هـا و فرصـت      اند. آشنایی با چرخه حیات داده و چالش  سازي و استفاده، تاکید داشته جنبه خاصی از چرخه حیات داده مانند فازهاي ذخیره

بـه    تواند کمک شایانی در ارائه راهکارهاي مناسب براي بهبود این فناوري جدید به همراه داشته باشد. در ایـن مقالـه ابتـدا      ها می فراروي سازمان

سپاري پایگاه داده با توجه بـه چرخـه حیـات          پردازیم و در ادامه، معماري جدیدي براي برون ها می هاي فراروي سازمان ها و فرصت بررسی چالش

 داده ارائه شود.

 سپاري بندي اطلاعات، معماري برون سپاري، طبقه سپاري، چرخه حیات داده، امنیت برونرایانش ابري، برون :هاي کلیدي واژه

 داده در بستر رایانش ابري  از منظر چرخه حیات داده سپاري پایگاه یک معماري جدید برون

 3صفت، ابوالفضل خوش2سید کامیار ایزدي، *1مجتبی رفیعی کرکوندي

 استادیار دانشگاه شهید بهشتی تهران  -2کارشناس ارشد دانشگاه شهید بهشتی تهران  -3و  1

 )94/2/21؛ پذیرش: 93/3/4(دریافت: 

 مقدمه -1

هـا        هاي نو ظهور، حجم اطلاعـات سـازمـان      با پیشرفت فناوري

افزون اطلاعات، کـنـتـرل و      روز در حال افزایش است. رشد روز بهروز

هاي مربوط  تر ساخته و هزینه ها را بیش از پیش پیچیده مدیریت داده

ها براي رویارویی با این مسـئلـه      به آن را افزایش داده است. سازمان 

گـیـري      کارسازي و به توانند تمهیداتی چون افزودن منابع ذخیره می

هاي خـود بـه یـک           افراد اجرایی بیشتر و یا واگذاري مدیریت داده

حل اول تا حدودي کنتـرل و     را در پیش گیرند. راه  1کارگزار خارجی

کارگـیـري مـنـابـع        سازد اما به سبب به ها را آسان می مدیریت داده

هاي سازمان  سازي و نیروي انسانی بیشتر، سبب افزایش هزینه ذخیره

سپاري اطلاعـات   ها تمایل بیشتري به برون رو سازمانگردد. از این  می

 روز در حال فراگیر شدن است.هایی روزبه داشته و چنین سرویس

به اجراي خدمـات   1960در دهه  2EDSبراي اولین بار شرکت 

و     EDSگوناگون پردازش داده، پرداخت. مبـلـغ قـرارداد بـیـن             

، 1980گیري پـایـیـن بـود. در دهـه                  مشتریانش به مقدار چشم

کار سودمند تبدیل شد و وسپاري فناوري اطلاعات به یک کسب  برون

گان و سطح تخصص آنها افزایش قابل تـوجـهـی       تعداد عرضه کننده

هاي خدماتی با کیفیـت   کنندگان، سرویسیافت. در این زمان، عرضه 

سپـاري   کردند و این امر راه را براي برون بالا و قیمت پایین تامین می

هموار کرد. در آن زمان با تصـمـیـم شـرکـت          1990کامل در سال 

اطلاعات خـود    هاي فناوري سپاري تمام فعالیت کوداك مبنی بر برون

ها اعم از دولتی و خصـوصـی بـه           ، دیگر سازمان3IBMبه شرکت 

استفاده از این فناوري ترغیب شدند. امروزه شرکت مایـکـروسـافـت      

افزارهاي کامپیوتري گرفته تا  از تولید نرم -هاي خود بخش  تقریبا همه

کند و خـود تـنـهـا بـر روي             سپاري می را برون -توزیع محصولات

 student.rafiee@gmail.com* رایانامه نویسنده مسئول:

1-  Service Provider  

2- Electronic Data Systems  

3- International Business Machines   

 41-54ص 



2ند ال-,رو+ی(ی و سا$#ری ”پژوهشی  -مجله علمی 42  1393، زمستان 4، سال دوم، شماره “ 3دا

 

 

 ].1افزار متمرکز شده است [ پردرآمدترین بخش یعنی نوشتن کد نرم

سـازي،  هاي ذخـیـره     با ظهور میزبانی محاسبات ابري و سرویس

اي به  سپاري داده در بستر رایانش ابري، شکل تازه هاي برون سرویس

عنوان سرویس، کاربران فـقـط بـه      خود گرفت. با پیشرفت فناوري به 

کـنـنـد.    منابعی که براي انجام کارشان نیاز دارند دسترسی پیدا مـی 

بنابراین نیازي به پرداخت هزینه براي منابع مصرف نشده شبیـه بـه     

جویی در  که باعث صرفهروش سنتی ندارند. رایانش ابري علاوه بر این 

گردد به کاربران نیز امکان دسترسی به آخرین  هاي سازمان می هزینه

کـار را ارائـه       ومنظور نوآوري در کسـب   ها به افزارها و زیرساخت نرم

 دهد. می

توسـط یـک سـازمـان           علت مدیریت دادهبا وجود این مزایا، به

هاي امنیتـی   خارجی و عدم کنترل مستقیم مالک داده بر آن، چالش

ها،  گردد. براي رویارویی با این چالش جدیدي در این زمینه مطرح می

هـا   حل هاي امنیتی زیادي ارائه گردیده است اما بیشتر این راه حل راه

سازي و استفاده  تنها بر جنبه خاصی از چرخه حیات داده مثل ذخیره

سپـاري   اند. در این مقاله سعی داریم چرخه امنیتی برون  متمرکز شده

داده در بستر رایانش ابري را بررسی کرده و بر طبق آن سـنـاریـوي      

 سپاري جدیدي را ارائه نماییم. برون

سپاري پایگـاه داده     ها و خصایص محیط برون جا که ویژگیاز آن

هاي امنیـتـی    ترین پارامترهاي تاثیرگذار بر کمیت چالش یکی از مهم

نماید، لذا آشنایی با آن    هاي تهدید متنوعی را معرفی می بوده و مدل

ضرورري است و به همین خاطر در بخش دوم به مباحث پـیـرامـون    

پردازیم. در بخش سوم، مبانی امنیتی داده را مـورد      رایانش ابري می

دهیم. در بخش چهارم، چرخه حیات داده را     بحث و بررسی قرار می

سپاري داده در بسـتـر      کنیم. در بخش پنجم مباحث برون  معرفی می

هاي موجود در آن را بررسی خواهیم کـرد. در      رایانش ابري و چالش

سـپـاري را مـطـرح         هاي موجود براي بـرون    بخش ششم، معماري

سپاري را معرفی و در      کنیم. در بخش هفتم، اجزاء معماري برون  می

نماییـم. در      سپاري ارائه می بخش هشتم معماري جدیدي براي برون

هاي موجود و معماري ارایه شـده     معماري  بخش نهم نیز  به مقایسه

 پردازیم. در آخر نیز نتایج حاصل از این پژوهش آورده شده است. می

 رایانش ابري -2

% 18دهد به طور متوسط  ها نشان می نتایج مطالعات اخیر شرکت

هاي منابع % کاهش در هزینه 16کاهش در بودجه فناوري اطلاعات و 

. بسیـاري   [2]اند  آورده دست مندي از رایانش ابري به را از طریق بهره

از متخصصان تجاري و دانشگاهی سعی بر ارائه تعریف دقـیـقـی از        

اند. موسسه ملی  هاي منحصر به فرد آن داشته رایانش ابري و خصیصه

فناوري و استاندارد آمریکا رایانش ابري را مدلی براي فراهـم کـردن     

دسترسی آسان، بر اساس تقاضاي کاربـر از طـریـق شـبـکـه بـه                

بندي (مثل شبـکـه، سـرور،        اي از منابع رایانشی قابل پیکره مجموعه

داند و از جـملـه      هاي کاربردي و ...) می     سازي، برنامه فضاهاي ذخیره

هاي بارز آن را دسترسی سریع با کمترین نیاز به مـدیـریـت      ویژگی

شـک  . بـی  [3]شمارد  میمنابع و یا نیاز به دخالت مستقیم کارگزار بر

آنچه که رایانش ابري را به این درجه از محبوبیت رسـانـده، وجـود        

پذیري و قابلیـت ارتـجـاعـی،       هایی چون مقیاس ها و ویژگی خصیصه

پـذیـري،      کنـش  پذیري و قابلیت اعتماد، قابلیت اداره و برهمدسترس

  .[4]باشد  سازي می جایی، کارایی و بهینهقابلیت دسترسی و جابه

 هاي رایانش ابري مزایا و چالش -2-1

توان از دو دیدگاه سازمان و کـاربـران      منافع رایانش ابري را می

. از دید سازمان، رایانـش ابـري سـبـب          [5]بندي نمود  نهایی دسته

اي، بـهـبـود         هاي سرمایه گذاري اولیه، کاهش هزینه کاهش سرمایه

گردد و از  برداري از منابع در سازمان می تخصص صنعتی و بهبود بهره

دید کاربران نهایی نیز منافعی چون کاهش قدرت محاسباتی محلـی،  

1سازي محلی و تنوع  کاهش قدرت ذخیره
Thin Client      در زنـدگـی

 همراه دارد.روزمره را به

که رایانش ابري، انبوه متمرکزي از منابع را بـراي    با توجه به این

سازد این نکته قابل تامل است که انبوهی مـتـمـرکـز از        ما مهیا می

اي از نقـص   گیرد چرا که اگر روزنه بر میها را نیز در خطرات و ریسک

و خطا در بخشی از ابر پدیدار گردد، آسیب بسیار بزرگ و غیـرقـابـل    

سـیـاه بـزرگ       جبرانی را برجاي خواهد گذاشت. ابر مانند یک جعبه  

سازد، بنابرایـن   کند و درون خود را از دید کاربران پنهان می عمل می

اي از خود براي درون ابـر     گونه کنترل یا ارائه ایده هیچ 2مالکان داده

دهندگان ابر صادق باشنـد،   چند ارایهنخواهند داشت. با این وجود هر 

اما این خطر وجود دارد که مدیران مخرب سیستم به محرمانـگـی و     

 هایی را وارد نمایند. ها آسیب جامعیت داده

 هاي استقرار رایانش ابري   مدل -2-2

هاي استقرار رایانش  موسسه ملی فناوري و استاندارد آمریکا مدل

]. تـفـاوت اصـلـی           3بندي کرده است [  ابري را در چهار رده تقسیم

شود کـه بـراي تـحـقـق وظـایـف               اطلاق می  برنامه کامپیوتريیا  کامپیوتربه  -1

 .محاسباتی خود به کامپیوترهاي دیگر وابسته است

2- Data Owner  



 و همکاران مجتبی رفیعی کرکوندي داده در بستر رایانش. . . :  سپاري پایگاه یک معماري جدید برون 43

ها و همچـنـیـن    هاي استقرا رایانش ابري در دامنه پوششی آن مدل

 باشد. شده در ابر میهاي ارائه یابی سرویسدست

در این مدل، زیرساخت ابر براي استفـاده عـمـوم      ابر عمومی:  

است و ممکن است توسط یـک سـازمـان دولـتـی،            فراهم گردیده

دانشگاهی و یا تجاري مالکیت و مدیریـت گـردد. ایـن نـوع ابـر               

باشـد و     اش می کننده رایانش ابري در معناي اصلی و سنتی توصیف

 گردد. می هاي امنیتی نیز در این مدل مطرح  بیشترین سطح چالش

در این مدل، زیرساخت ابر  براي استفـاده یـک     ابر خصوصی:  

گردد و ممکن  سازمان تکی که شامل چندین مشتري است، تهیه می

هـا  است توسط خود سازمان، سازمان خارجی و یا ترکیـبـی از آن      

مدیریت و مالکیت گردد. مزیت اصلی ابر خصوصی، امنیت بیشتر آن  

دلیل استقرار تجهیزات در درون سازمان و عدم برقراري ارتباط بـا  به

 باشد. دنیاي خارج می

در این مدل، زیرساخت ابر براي استفاده انحصاري ابر گروهی:  

هاي یکسانی از لـحـاظ مـامـوریـت،             چندین سازمان که مشابهت

گـردد و     هاي امنیتی دارند فراهم می هاي کاري و نیازمندي سیاست

گیرنده از ایـن مـدل،        ممکن است توسط یک یا چند سازمان بهره

 سازمان خارجی و یا ترکیبی از آنها مدیریت و مالکیت گردد.

در این مدل، زیرساخت ابر ترکیبی از دو یا چـنـد   ابر آمیخته:  

باشد. این نوع ابر گزینه   ابر متمایز عمومی، خصوصی و یا گروهی می

 آید. می مناسبی براي بیشتر موسسات تجاري به حساب 

 هاي سرویس رایانش ابري مدل -2-3

شده براي مشتـریـان،   زیرساخت به عنوان سرویس : قابلیت ارائه 

سازي، شبکه و سایر مـنـابـع     منظور تامین منابع پردازشی، ذخیرهبه

باشد. در این سرویس مشـتـریـان قـادر بـه            محاسباتی اساسی می

عامل یـا دیـگـر       افزارهاي دلخواه شبیه سیستم استقرار و اجراي نرم

باشند. مشتریان کنترل و مدیریتی بـر روي      هاي کاربردي می برنامه

توانند مدیریت نـمـایـنـد فضـاي           زیرساخت ابر نداشته و آنچه می

هاي کاربردي مستقر در ابر و تـا       عامل، برنامه سازي، سیستم ذخیره

هایی از ایـن سـرویـس        حدودي کنترل بر اجزاي شبکه است. نمونه 

 ].Amazon EC2, Eucalyputs, OpenNebula ]6عبارت اند از: 

شده، براي مشـتـریـانـی      قابلیت ارائهعنوان سرویس:  بستر به

هـاي  هاي ابر استقرار یافتـه و بـرنـامـه         ساخت است که بر روي زیر

هاي ابر چـون     نمایند. مشتریان، زیرساخت  می  کاربردي ابر را تغذیه

سازي را کنترل و مدیریت  عامل و منابع ذخیره شبکه، سرور، سیستم

هـاي  کنند بـرنـامـه    که مدیریت و کنترل می کنند بلکه آنچه را نمی

بندي محیط میزبانـی   کاربردي مستقر بر روي زیرساخت ابر و پیکره

انـد از:           هـایـی از ایـن سـرویـس عـبـارت               برنامه است. نـمـونـه    

Microsoft Windows Azure, Google App Engine, Hadoop [6]. 

شده براي مشتریان قابلیت تامینعنوان سرویس:   افزار به نرم

ساخت ابر را ممکـن  هاي کاربردي بر روي زیر است که اجراي برنامه

در   Thin Clientهاي کاربردي از طریق یـک رابـط       سازد. برنامه  می

هاي ابـر چـون      گیرند. مشتري زیرساخت  دسترس مشتریان قرار می

سازي و سیستم عامل را مدیریت و کنترل  سرور، منبع ذخیره  شبکه،

هاي کاربردي نیـز تـنـهـا        کند و حتی در مورد تنظیمات برنامه نمی

بـاشـنـد و       ها میبندي آن تعداد محدودي از کاربران مجاز به پیکره

هایی از     کننده محض از سرویس است. نمونه کاربر تنها یک استفاده

 ].Gmail, Google Docs, Google sites  ]6اند از:سرویس عبارت این

 مبانی امنیتی داده -3

 محرمانگی داده -3-1

هـاي  عنوان یک نگرانی اصلی در سـیـسـتـم    محرمانگی داده به 

هاي مختلف تعاریف متنـوعـی    شود. سازمان  پایگاه داده محسوب می

شـده تـوسـط       اند. بر طبق تعریـف ارائـه      براي محرمانگی ارائه کرده
1

ISO/IEC  منظور محرمانگی به معناي حفظ و حراست اطلاعات به

باشد. هامر و    جلوگیري از افشا و یا دسترس قرار دادن اطلاعات می

 .[7]اند گونه تعریف کردهاشنایدر محرمانگی را این

مـنـظـور    ها تنها براي افراد مجاز بـه    که دادهاطمینان از این -1

یـابـی قـرار      خواندن، ثبت، تغییر و یا حذف فیزیکی، مـورد دسـت    

 گیرند. می

ها دخـل و تصـرف        توانند تا حد مجاز در دادهافراد تنها می -2

 داشته باشند. 

ها به معناي حفاظت و جلوگیري  طور کلی محرمانه بودن دادهبه

سازي و یـا  هاي ذخیرهاز افشاي اطلاعات خصوصی موجود در رسانه

بـنـدي      جریان شبکه است. مفهوم محرمانگی داده با توجه به طبقه 

1- International Organization for Standardization /

International Electrotechnical Commission  
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عـنـوان نـمـونـه        تواند متفاوت باشد. بـه   اطلاعات و نوع سازمان می

تواند در یک سازمـان   ي خاص از داده می گفت که یک قطعه توان می

تواند در    حالی است که همین قطعه میمحرمانه تلقی شود و این در

 گونه نباشد.سازمان دیگر این

 حریم خصوصی -3-2

هاي نوین در حال استفاده از اطـلاعـات افـراد          امروزه رسانه 

هستند و این در حالی است که خود افراد نسبت به ایـن مـوضـوع       

خبرند. با پیشرفت فناوري در بخش الکـتـرونـیـک تـجـاوز بـه              بی

گیري پیدا کرده است. از  خصوصی نسبت به گذشته رشد چشم حریم

دید کاربران، حفظ حریم خصوصی به معناي حق کـاربـران بـراي        

هاي شخصی حساس خود در مقابل تقلب، سـرقـت     حفاظت از داده

باشد. حفظ حریـم خصـوصـی در          هویت و یا استفاده غیر مجاز می

حقیقت بیانگر جلوگیري از مشاهده، کنترل، اسـتـفـاده و تـوزیـع          

باشد. حفظ حـریـم     اطلاعات محرمانه افراد توسط اشخاص دیگر می

شخصـی    شدههاي محافظت خصوصی از آنجایی که تمرکز روي داده

توان گـفـت کـه        افراد دارد متفاوت از محرمانگی است. در واقع می 

. بـه     [8]خصوصی یک حالت خاص محرمانگی اسـت      حفظ حریم

یک بیمارستان، حفظ حریم خصوصی بـه    عنوان مثال در پایگاه داده

معناي حفاظت از اطلاعات شخصی افراد از مشاهده یا تغییر توسـط  

 باشد. هاي غیر مجاز می بخش

 جامعیت داده -3-3

جامعیت داده بیانگر اطمینان از عدم تـغـیـیـر داده تـوسـط            

باشد. جامعیت شامل حفاظت اطلاعـات در      هاي غیر مجاز می بخش

نسـخـه پشـتـیـبـان             سازي، انتقال، دستکاري و تهیهطول ذخیره

باشد. نگهداري جامعیت داده براي حفظ حریم خصوصی، امنیت   می

 باشد.و قابلیت اطمینان داده ضروري می

 چرخه حیات داده -4

امروزه امنیت داده به یکی از مسائل مهم رایانش ابري تـبـدیـل    

هاي امنیتی ارائه گردیده  حل شده است. در این باره تعداد زیادي راه 

است اما بیشتر آنها تنها بر بخشی از چرخه حیات داده مـتـمـرکـز       

پذیري امنیتی در هر بخـش از چـرخـه         که آسیباند و از آنجا  بوده

تواند سبب اختلال در کـل امـنـیـت داده گـردد،             حیات داده می

بایست به کلیه مراحل این چرخه توجه ویـژه شـود. در یـک              می

توان کل چرخه حیات داده را در سه وضـعـیـت     بندي کلی می دسته

 1فعال، نیمه فعال و بایگانی خلاصه کرد. اتحادیه امنیت رایانش ابري 

سـازي،  مفهوم چرخه حیات داده را در شش فرآیند تولید، ذخـیـره    

 .[9]استفاده، اشتراك، آرشیو و انهدام ارائه داده است 

داده ممـکـن     باشد.  این مرحله بیانگر رویه ایجاد داده می ایجاد: 

 تولید گردد. 3و یا حتی سمت سرور 2است سمت کلاینت

سـازي داده     این مرحله بیانگر بارگیري و ذخیره سازي:  ذخیره

باشد و براي حصول اطمینان در ابر ممکـن اسـت      در محیط ابر می

 ذخیره شود. 4داده در چندین گره

ها از ابـر     این مرحله بیانگر استخراج داده استفاده و اشتراك: 

توانند توسط مالک داده مورد استفاده قرار گیرند  ها می باشد. داده می

 و یا بین چندین شخص به اشتراك گذاشته شوند.

طور موقـت مـورد اسـتـفـاده قـرار             هایی که به داده بایگانی: 

 شوند. گیرند، توسط سرور به مکان دیگري در ابر انتقال داده می نمی

داده حـذف      ها مطابق نظر مـالـک   در این مرحله، دادهانهدام:  

شوند و در این شرایط براي اطمینان از عدم فاش شدن اطلاعات،  می

 چرخه حیات داده ).1شکل (

1- Cloud Security Alliance  

2- Client  

3- Server  

4- Node  
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هاي حذفی را در سمت خود نامعتبر و غیرقابـل   بایست داده سرور می

 بازیافت نماید.

 سپاري داده برون -5

هـا،  در پی افزایش کاربردهاي فناوري اطـلاعـات در سـازمـان        

ها نیز افزایش یافته است.  هاي ناشی از مدیریت و نگهداري داده هزینه

درصـدي     52رشد سریع فناوري اطلاعات و ارتباطات منجر به رشد 

. ایـن     [10]سازي اطلاعات شده اسـت    هاي مدیریت و ذخیره هزینه

انسانی متخصص بـوده و    افزار و نیروي افزار، نرم ها شامل سخت هزینه

-هـا بـر       ها و ادارات از عهده پرداخت این هزینـه  بسیاري از سازمان

-بـه       سپاري داده   آیند. این مسئله منجر به گسترش ایده برون  نمی

ها شده اسـت.     سازي و مدیریت داده هاي ذخیره منظور کاهش هزینه

هـاي     سپاري به واگذاري تمام یا بخشی از وظایف و فـعـالـیـت     برون

گـردد.     دهنده خدمات اطـلاق مـی      سازمان به سازمان خارجی ارائه

هاي مدیریـتـی،   سپاري مزایاي قابل توجهی چون کاهش هزینه برون

تـریـن    پذیري بالا و کارآمدي بیشتر را به همراه دارد. از مهم  دسترس

توان به  ها می سپاري و مدیریت داده منظور برونهاي سازمان به انگیزه

افزاري مناسـب، کـمـبـود        افزاري و نرم هاي سخت کمبود زیرساخت

ها  ها و تمایل سازمان نیروي انسانی متخصص، پیچیده شدن ماموریت

 براي تمرکز روي اهداف اصلی اشاره کرد.

ها به اهمیت فناوري اطلاعات که اطلاعات در آنها  امروزه سازمان

کار محسـوب  وعنوان یک ابزار ضروري و مهم براي پیشرفت کسب به

اند. افزایش پیچیدگی نگهداري، توسعه و مدیـریـت     شود، پی برده می

اندازي، مشکلات  هاي راههاي فناوري اطلاعات و هزینه داخلی سیستم

هاي زیرساختی و نـیـروي       ها در زمینه قابل توجهی را براي سازمان

سپاري این مشکلات تا حد قابـل   انسانی ایجاد کرده است که با برون

هـا و       قبولی برطرف خواهد شد. اما با این وجود هنوز نیز چـالـش     

ها و    بندي چالش هایی در این زمینه وجود دارد. پیرامون طبقه  تهدید

داده تحقیـقـات بسـیـاري       سپاري پایگاه تهدیدها ي موجود در برون

سپاري  ها و موانع برون طور کلی چالش]. به  11صورت پذیرفته است [ 

هـاي     هاي فیزیکی و چالـش توان در دو رده چالش پایگاه داده را می

تواند در هر دو سـمـت        ها میبندي نمود. این چالش  منطقی تقسیم

هاي فیزیـکـی بـواسـطـه         سرور و کلاینت وجود داشته باشد. چالش 

افزاري، سرقت رسانه داده،  افزاري و نرم خطاهاي سختمسائلی چون 

پذیري و محرمانگی داده    آیند و دسترس بلایاي طبیعی و ... پدید می   

 دهند. را تحت تاثیر قرار می

گردد  داده مطرح می سپاري پایگاه هاي منطقی که در برون چالش

 اند از:عبارت

 این چالش در دو سطح احراز اصالت کاربر و دادهاحراز اصالت :   ·

دهـنـده   ارائه              سطح احراز اصالت کاربران، گردد. در مطرح می

خواهد اطمینان پیدا کـنـد کـه داده یـا              سرویس در واقع می

وجوي دریافتی، از سمت کاربران مجاز صورت گرفته اسـت   پرس

دهـنـده سـرویـس       . در سطح احراز اصالـت داده، ارائـه       یا خیر

خواهد از منشا تولید داده و زمان تولید آن اطمینان حـاصـل    می

تـوان از    هـا مـی    نماید. براي رویارویی با این دسته از چـالـش     

 مند گردید.هاي موجود براي امضاي دیجیتال بهره روش

سپاري شـده   هاي برون در این سطح باید دادهمحرمانگی داده:   ·

براي ارائه دهندگان خدمات و کاربران غیرمجاز نامفهوم بـاشـد.     

هـاي     توان از الگوریتمها می براي رویارویی با این سطح از چالش

 مند گردید. رمزنگاري بهره

این چالش نیز در دو سطح حریم خصـوصـی     حریم خصوصی:   ·

گردد. در سطح حریم خصوصـی کـاربـر،        کاربر و داده مطرح می

وجوهاي کاربر و نـتـایـج         دهنده خدمات نباید درباره پرسارائه

بازگشتی حاصل از آن اطلاعی پیدا کند و در سطح حفظ حریـم  

خصوصی داده نیز کاربران نباید اطلاعاتی بیش از آنچـه کـه از       

اند دریافت نمایند. براي رویارویی با ایـن      سرور درخواست نموده

مـنـد    توان از رمزنگاري و اعمال کنترل دسترسی بهره چالش می

 گردید.

این سطح، توانایی کاربر براي بـررسـی     وجو:   اطمینان از پرس ·

شـود. صـحـت          وجو را شامل می گی پرس صحت، تمامیت و تاز

وجـو هـمـه      وجو در واقع بیانگر این است که نتایج پـرس    پرس

هاي بازگشـتـی   وجو را پوشش داده و همچنین داده شرایط پرس

کاري در آن بـاشـد.   هاي مالک، بدون هیچگونه دست همان داده

وجو نیز بیانگر اطمینان از این است کـه نـتـایـج          تمامیت پرس

بـر  هاي درخواستی مشتـري را در      بازگشتی تمام مجموعه داده

گی  یا کمتر نباشد. همچنین تازه تر  گرفته و حاوي اطلاعات اضافه

وجـو بـایـد       وجو نیز بیانگر این مفهوم است که نتایج پرس پرس

 شده در پایگاه داده باشد.حاوي آخرین تغییرات اعمال
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 هاي موجود . بررسی معماري6

سپاري پایـگـاه    یک معماري جدید برون [12]کادهم و همکاران

هاي مـوجـود    اند. نقش  داده بر پایه حفظ محرمانگی پایگاه ارائه داده

اند از : کلاینت، سرور و شخص سـوم قـابـل       در این معماري عبارت

هاي درخواستی کلاینت  با توجـه   وجو اعتماد. در این معماري، پرس 

وجوي جدیـدي بـراي      هاي موجود در این بخش به پرس دادهبه فرا

وجـو بـه        شود، سپس این پـرس  اجرا در سمت سرور بازنویسی می

شخص سوم قابل اعتماد ارسال گردیده و در این بخش نیز با توجـه  

هاي موجودي، بازنویسی دیـگـري بـر روي         ها و کنترل به سیاست

وجو تولیدي به سرور ارسال  پذیرد و نهایتا پرس وجو صورت می پرس

وجوي دریافتی با توجه به  گردد. در سمت سرور نیز بر روي پرس  می

وجوي نهایی بر روي پایگاه  داده، تمهیدات لازم اتخاذ شده و پرسفرا

وجو بـه   هاي حاصل از اجراي پرسگردد. داده  شده اجرا می داده رمز

شخص سوم قابل اعتماد و سپس به کلاینت بـازگـردانـده شـده و         

 رسد. وجو به اتمام می فرآیند پرس

سپاري جدیدي را بر پـایـه      ] معماري برون 13هور و همکاران [ 

هایـی چـون      کنترل دسترسی ارائه دادند. این معماري شامل مولفه 

تامین کننده خدمات، مالک داده، کاربر و شخص قابل اعتماد صـادر  

یک عنصر کلیدي در ایـن       TAباشد.   می (TA)1اختیارات کننده 

معماري محسوب شده و پارامترهاي عمومی و خصوصی مورد نـیـاز   

رسانی روزبهمسئول صدور، لغو و  TAنماید.  در سیستم را  تولید می

هاي کـاربـران حـقـوق          کلیدهاي کاربران بوده و با توجه به ویژگی

نماید. مالک داده، مسئـولـیـت      دسترسی متفاوتی را به آنها ارائه می

ها و تمهیدات امنیتـی مـورد      هاي دسترسی، کنترل تعریف سیاست

سپاري پایگاه داده را بر عهده دارد. کاربر در واقـع        نیاز قبل از برون

یـابـی   شده را مورد دستسپاري خواهد داده برون عاملی است که می

هاي مورد نیاز بـراي     قرار دهد. اگر کاربري مجموعه تمامی خصیصه 

هاي دسترسی داده مورد نظر را داشته بـاشـد،      ارضا کردن سیاست

ها دسترسی داشته و داده مـورد نـظـر را        قادر خواهد بود تا به آن

هـاي  رمزگشایی نماید. تامین کننده خدمات در واقـع سـرویـس          

دهـد و مسـئـولـیـت             ها قرار میسپاري را در اختیار کلاینت برون

شده را بر عـهـده دارد. در        سپاري هاي برون داده  مدیریت و کنترل

شود که سرور از لحاظ نگهداري اطلاعات و اغلب سناریوها فرض می

وجوها صادق بوده و نسبت به کسب اطلاعات در مورد  پاسخ به پرس

 .[16-14]هاي اصلی کنجکاو است  داده

معماري دیگري بر پـایـه حـفـظ          [17]وایرمکاتی و همکاران 

شده دو اند. در معماري ارائه  محرمانگی و کنترل دسترسی ارائه کرده

 نوع پایگاه داده به قرار زیر وجود دارد :

 شده مشتریان.سپاري هاي برون شده حاوي داده پایگاه داده رمز ·

مـنـظـور    هاي کنترل دسترسی بـه    پایگاه داده محتوي سیاست ·

 مدیریت دستیابی اطلاعات سمت سرور.

منظور تضمین دسترسـی کـاربـران      پایگاه داده دوم در واقع به

گیرد. ایده پـایـه       شده مورد استفاده قرار میمجاز به پایگاه داده رمز

شده در این معماري آن است که ابتدا یک کلید مـحـرمـانـه       لحاظ

توسط مالک براي کاربر تولید شده و سپس کاربر با استفاده از ایـن  

هاي دیـگـري را نـیـز          تواند کلید ها می اي از نشان کلید و مجموعه

ها تنها براي کاربرانی که از قبل به کلیـد   بدست آورد. فهرست نشان 

باشد. مسئولیت فهرسـت   محرمانه دسترسی دارند، قابل دستیابی می

 سپاري کادهم و همکاران معماري برون ).2( شکل

 سپاري هور و همکاران معماري برون ).3شکل (

1- Trusted Authority  
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بایست ارایه صـحـیـحـی از          بر عهده مالک داده بوده و می 1ها نشان

هـاي  خواهد بـر روي داده      هاي دسترسی که مالک داده می سیاست

منظور دسترسـی  سازي کند، داشته باشد. کاربران مجاز، به  خود پیاده

ها، تـمـامـی       بایست از فهرست نشان به منابع داده مورد نظرخود می

 هاي مورد نیاز را بازیابی نمایند. نشان

هاي موجـود   یک معماري کلی با توجه به معماري  [18]فورستی

سپاري پایگاه داده ارائه داده است که شامل چهار مـولـفـه    براي برون

 باشد: زیر می

-سپاري داده         بـه      مالک وظیفه تولید و برون مالک داده:  ·

-سازي کنترل ها تحت یک آزاد منظور قابل دسترس نمودن داده

 شده براي کاربران را بر عهده دارد.

وجو به سـیـسـتـم        هاي خود را در قالب پرس درخواست کاربر:  ·

 دهد. تحویل می

وجوي  شده توسط کاربر را به یک پرسوجوي ارائه پرس کلاینت:  ·

شده سـمـت سـرور      معادل براي اجرا شدن روي داده رمزنگاري

 کند. تبدیل می

شده توسط یک یا چند مالک را دریافـت و    هاي رمز داده سرور:  ·

 نماید. سازي کرده و براي کاربران مجاز قابل دسترس میذخیره

 هـاي مورد نیاز براي اجـراي یک             ترین گام طـور خـلاصـه مهمبه ·

شده از طرف کاربر در این معماري نیز به قرار زیـر  وجوي مطرح پرس

 است:

باشد. در ایـن      ) به کلاینت می Qوجوي کاربر(  تحویل پرس گام اول،

 ها ندارد. سپاري داده گام کاربر نیازي به آگاهی از برون

 QCو    QSوجوي  وجوي کاربر را به دو پرس کلاینت پرس گام دوم،

 فرستد. سرور می به را QS وجوي و سپس پرس کند می نگاشت

وجـوي     کند و پرس شده عمل میروي داده رمز QSوجوي  پرس

شده و نتایج برگشتـی را    اعمال QSروي نتایج حاصل از  QCاضافی 

 نماید. پالایش نموده و جواب خالص را تولید می

دریـافـتـی را بـر روي داده                        QSوجوي    سرور، پرس گام سوم،

اي از      شده اجرا نموده و نتایج حاصل از آن را کـه مـجـمـوعـه       رمز

 نماید. شده است به سمت کلاینت ارسال میهاي رمز داده

کلاینت نتایج برگشتی از سرور را رمزگشایی نموده و در  گام چهارم،

هاي هدف) هاي خالص    (داده  بر روي آن، داده QCنهایت با اجراي 

 فرستد. آورده و به کاربر می دسترا به

شده در بالا  تنها بر بخشـی از چـرخـه        هاي بیان کلیه معماري

پذیري امنیتی در هر  جا که آسیبحیات داده متمرکز هستند و از آن

تواند سبب اختلال در امـنـیـت داده       بخش از چرخه حیات داده می

بایست به کلیه مراحل این چرخه توجه ویژه شود. طـراحـی    گردد می

ها این امکان را فراهم خواهد کرد تـا   یک معماري خوب براي سازمان

 سپاري وایرمکاتی و همکاران معماري برون ).4شکل (

 سپاري فورستی معماري برون ).5شکل (

1- Token  
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درونـی    هـاي    هاي مدیریتی، نیازهاي کاربران و استراتـژي  مشی  خط

 سازمان با کمترین نیاز به تغییرات اعمال گردد.

 سپاري پایگاه داده اجزاء معماري برون -7

 پایگاه داده -7-1

تواند بـر اسـاس        سطوح ریزدانگی در رمزنگاري پایگاه داده می

 هاي مورد استفاده، متفاوت باشد. یابی و نوع دادهتعدد دست

پایگاه داده پـس از اعـمـال تـابـع              هر رابطه در یک  :  1رابطه ·

اي واحد در پـایـگـاه داده           به عنوان یک مقدار داده رمزنگاري 

ها در ها و خصیصه. بنابراین تاپل   شود رمزشده در نظر گرفته می

تـوانـنـد در یـک           شده غیرقابل تمیزند و نمیسپاريداده برون

 جو روي پایگاه داده، لحاظ گردند.وپرس

عـنـوان یـک      بـه   پایگاه داده : هر ستون(خصیصه) در    2خصیصه  ·

 شود. شده تبدیل میارزش تکی در رابطه رمز

عنوان یک ارزش تکی در رابطه به  پایگاه داده  : هر سطر از 3تاپل  ·

 شود. شده تبدیل میرمز

عنوان یک ارزش واحـد در      : هر سلول در پایگاه داده به 4عنصر ·

 شود. شده تبدیل میرابطه رمز

با توجه به تعاریف بالا، رمزنگاري در سطح رابطه و خصیصه بـر    

جو بایستی کل رابـطـه      و این موضوع دلالت دارند که براي یک پرس

بازگردانده شود و بنابرایـن    کلاینت به سمت   وجو پرس شده در شامل

دانگی غیرممکـن  ها در این نوع از ریز اي از تاپلمجموعهاستخراج زیر

است. از طرف دیگر، ریزدانگی در سطح عنصر نیز به کار اضافی براي  

شـود.   جهت رمزگذاري و رمزگشایی منجر می  کلاینت  مالک داده و 

سـرور و کـارایـی اجـراي            براي ایجاد یک تعادل بین بـارکـاري       

کنند که پایگاه داده در سـطـح      ها فرض می ها، بیشتر ارائه جو و پرس

در حالی رمزنگاري پایگاه داده، یک سطـح  شوند.   تاپل رمزنگاري می

نماید، امـا     ها تامین می امنیتی نسبتا خوبی را براي محافظت از داده

هـاي     جوهاي کاربـر  بـر روي داده           و این کار اجراي مستقیم پرس

سازد. در اصل، سرور به محض   را غیرممکن می  شده سمت سروررمز

گیر در     شده درتواند رابطه رمزنگاري جو، تنها می و دریافت یک پرس

مجبور است کـه    کننده  بفرستد و کلاینتجو را به درخواست  و پرس

جو را بر روي  و شده را رمزگشایی نموده و پرسدادهکل رابطه برگشت

هاي  اي از تاپلسرور قادر باشد تا مجموعه که آن اجرا نماید. براي این

اي  جو انتخاب نماید، مجموعه و یک رابطه را به عنوان پاسخ یک پرس

شده اضافه گردد. در ایـن       تواند به رابطه رمزگذاري ها می از شاخص

همراه یک شاخص براي شده را به، یک رابطه رمزگذاري سرور صورت 

کنیم که  نماید. براي سادگی کار، ما فرض می  هر خصیصه ذخیره می

یک شاخص براي هر خصیصه در هر رابطه از پایگاه داده وجود دارد. 

هـاي یـک رابـطـه          تواند براي ویژگی ها می انواع متفاوتی از شاخص

هـاي   ها بستگی به عبارت و شرط تعیین گردند و انتخاب این شاخص

 جو دارد. و مورد نیاز در پرس

بـا     Riداریم.  هر رابطـه       R به نام   پایگاه داده فرض کنید یک  

Riبه یـک رابـطـه          R در     Ri (Ai,1 , ... , Ai,n) شماي 
k    داراي

Ri   شماي  
k (counter, Etuple, Ii,1, ... ,Ii ,n)   پایگـاه داده     در

یک خصیصه عـددي      Counter در اینجا  شود.   شده نگاشت میرمز

شده در نظر گـرفـتـه      است که به عنوان کلید اصلی رابطه رمزنگاري

بـاشـد و        شده مـی   نیز حاوي تاپل رمز  Etuple شود. خصیصه  می

بـر روي        Ek وسیله اعمال یک تابع رمزنگاري چون   محتواي آن به

در واقع همان کلید اسـت    kدست آمده است. در اینجا  به  تاپل اصلی 

  Ri امین خصیصه رابطه   j شده به دادهنیز بیانگر شاخص نسبت  Ii,jو 

هـاي  ایـم کـه تـاپـل        باشد. در اینجا ما فرض کـرده     می  Ai,j یعنی 

1- Relation 

2- Attribute  

3- Tuple  

4- Element  

 Employeeرابطه  ).6شکل (

 Employee رابطه رمزشده ).7شکل (
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ها در یک رابطه یکسان قـرار دارنـد، امـا           شده و شاخصرمزگذاري

توانند در یک رابطه مجزا نیز قرار داشته باشنـد. بـراي       ها می شاخص

دهـیـم. رابـطـه        روشن شدن مسئله، کار را با یک مثال ادامـه مـی    

 Employee  ) شـده  را در نظر بگیرید. رابطه رمزنـگـاري     ) 6در شکل

 آورده شده است.   )7مطابق آن در شکل (

مقادیر شاخص به طور قراردادي با حروف یونانی ارائه شده است 

شده داراي تعداد یکسانی تاپل با رابـطـه     و همچنین رابطه رمزنگاري

هـاي رابـطـه      باشد. به خاطر خوانایی بیشتر، ترتیب تـاپـل    اصلی می

هاي رابطه اصلی و همچنین ترتیب شاخص در    شده و تاپلرمزگذاري

البته در شده حفظ گردیده است. هردو رابطه اصلی و رابطه رمزگذاري

ها و همچنین  ها و تاپل هاي واقعی براي امنیت بیشتر خصیصهسیستم

هـاي مـربـوط بـه             ها، آنها در رابطه ها و شاخص تطابق بین خصیصه

گردد و این رابطه ها نیز تنها توسط بـخـش      نگهداري می 1 ها دادهفرا 

باشند. از آنجایی که قدرت محاسبـاتـی    هاي مجاز قابل دسترسی می

سازي مشتري ممکن است محدود باشد، یکی از اهداف اصلـی   ذخیره

فرآیند اجراي پرس وجو حداقل کردن بار کاري سمت کـلایـنـت و      

 باشد. حداکثرسازي بار کاري محاسباتی سمت سرور می

 دادهفرا -7-2

منظور مدیـریـت و     گان خدمات به کنند کاربران، مالکان و تامین

سـپـاري شـده مـبـادرت بـه             بـرون   هايدستیابی بهتر پایگاه داده

کنند. کلاینت و   داده میسازي برخی اطلاعات اضافی به نام فرا ذخیره

جوهاي درخواستـی،  وسرور  این فراداده را براي تفسیر و اجراي پرس

صـورت    هـا  بـه      دادهدهند. به طور کـلـی فـرا      مورد استفاده قرار می

هاي اصـلـی   توانند همانند داده اي ذخیره شده و می هاي رابطهجدول

جو واقع شوند. به طور اساسی سه نوع فراداده (اختیارات،    و مورد پرس

 .[19]توصیفی و مدیریت کلید) وجود دارد 

هاي کنترل شامل اطلاعات مربوط به سیاست فراداده اختیارات

هاي مربوط به  باشد. رابطه  شده توسط مالک داده میدسترسی تعریف

 ) آورده شده است. 1 - 2هاي (داده در جدولاین فرا

دار در هر رابطه بیانگر کلـیـد آن رابـطـه         خطهاي زیر خصیصه

 باشد. می

اطلاعات پیرامون کاربران سیستم را نگهـداري   Tabuser  رابطه

کند. شماي این جدول وابستگی زیادي به اطلاعات مـورد نـیـاز        می

ایم که هـر کـاربـر         مالک داده دارد. براي سادگی کار، ما فرض کرده 

) و    Name) ، یک نام (    Iduserمنحصر به فرد (   توسط یک شناسه

 Access   شود. رابـطـه    ) مشخص می Surnameخانوادگی ( یک نام

Matrix که چه کسی (   نیز اطلاعاتی پیرامون اینIduser     اجـازه (

بـر  ، در  ) را دارد ERelation, Counterاي ( دسترسی به چه رابطه

ها خیلی حساس هستند، توصـیـه   می گیرد. از آنجایی که این جدول 

 شود که در سمت کلاینت نگهداري شوند.می

کننده اطلاعات بوده و در حقیقت توصیف هاي توصیفی فراداده

هـاي   طور اساسی فرادادهکنند. به شبیه به بروشور سیستمی عمل می

کـنـنـد.    شده را توصـیـف مـی     هاي رمز داده توصیفی، ساختار پایگاه 

)  آورده شـده     3  -  6هاي ( داده در جدولهاي مربوط به این فرا رابطه

 است.
1- Metadata  

Tabuser 

Name Surname Iduser 

 

 Tabuser . رابطه)1جدول (

Access_Matrix 

Counter ERelation Iduser 

 

 Access_Matrix. رابطه )2جدول(

TabRelation 

EncryptedRel Relation 

 

 TabRelation. رابطه )3جدول(

Tabindex 

Idmethod Index Attribute Relation 

 Tabindex. رابطه )4جدول (

 

TabMethod 

Value IdParameter Function Idmethod 

 TabMethod. رابطه )5جدول (

 

EncyptAlgo 

Value IdParameter Algorithm 

 EncyptAlgo. رابطه )6جدول (
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)  بـا تـوجـه بـه روش                       Indexو نام شاخص متناظر بـا آن (        

 Tabmethod      باشـد. رابـطـه       ) می Idmethodگذاري ( شاخص

شده بـراي    ) استفاده Functionساز ( اطلاعات مربوط به تابع درهم

) بـه هـمـراه مـقـدار                        Idmethodگذاري (   یک روش     شاخص

)Value) متناظر با پارامترها  (IdParameter  گـیـرد.    میبر) را در

اطـلاعاتی پیـرامـون الگوریتـم رمـزنـگـاري              EncrypAlgo بطهرا

)Algorithm  ) به همراه مقادیر (Value      متناظر با پارامتـرهـا را (

ها امکان دسترسی به پـایـگـاه      گیرد. فاش شدن این جدول  بر میدر

سازد. بنـابـرایـن      شده را براي کاربران متخاصم مهیا میهاي رمز داده

 سازي نمود. هاي توصیفی را در سمت سرور ذخیره نباید فراداده

شامل اطلاعاتی پیـرامـون روش      هاي مدیریت کلید: فرا داده

شده بین مالکان داده و کـاربـران     اشتقاق کلید و مقادیر کلید تبادل

سازي این نوع فـراداده    هاي متفاوتی براي ذخیره باشد. استراتژي  می

طور کامل در سـمـت       ها را بهتوان آن عنوان مثال میوجود دارد؛ به

کلاینت و یا سرور و یا به طور ترکیبی، بخشی از آن را در سـمـت       

سرور و بخش دیگر را در بخش کلاینت ذخیره نـمـود. اسـتـراتـژي         

سازي فراداده مدیریت کلید در سمت سرور سـبـب کـاهـش       ذخیره

شود اما پهناي باند بیشتري میزان حافظه مصرفی سمت کلاینت می

شده در بالا معمولا از حالـت  کند. با توجه به دلایل ذکر  را مصرف می

 شود. داده استفاده میسازي این نوع فرا ترکیبی براي ذخیره

 بخش انهدام -7-3

منظور کسب اطمینان کلاینت از حذف کامل داده   این بخش به

هاي فـیـزیـکـی        درخواستی طراحی گردیده است. به سبب خصیصه 

شده هنوز هم امکان بازیابی دارد   سازي، داده حذف هاي ذخیره رسانه

و این امر ممکن است سبب فاش شدن اطلاعات گردد. از ایـن رو         

بایست تصدیقی را مبنی بر حـذف داده و       کننده سرویس میتامین

هاي مـوجـود    غیر قابل بازیافت بودن آن به کلاینت ارائه نماید. روش 

هایی، وابسته به نوع سرویـس فـراهـم شـده و            براي چنین کنترل

کننده متفاوت است. هاي موجود در سمت فراهم همچنین زیرساخت

هاي مربوط به انهدام و بایگـانـی    ذکر است که کلیه متدولوژيلازم به

نامه سطح سرویس بین کلاینـت و سـرور       بایست در توافق داده می

 لحاظ گردد.

 بخش بایگانی -7-4

سازي، افزایش کارایی  گیري بیشتر از حافظه ذخیره منظور بهرهبه

شده در سـمـت   هاي ذخیره هاي سازمان، داده و دنبال کردن سیاست

گـی درج،       سرور و یا حتی کلاینت بر اساس پارامترهایی چون تـازه 

وجو و ... وارد مـرحلـه         گی تغییر، تعدد پرس  وجو، تازه گی پرس تازه

گردند. ورود به مرحله بایگانی ممکن است همراه با انتقال   بایگانی می

 ها به مکان دیگري نسبت به مکان فعلی باشد. داده

 بندي حساسیت اطلاعات بخش طبقه -7-5

شده توسط سازمان با توجه به میـزان  بندي اطلاعات تولید دسته

بندي اطلاعات  حساسیت، از دست رفتن و یا افشاي اطلاعات را طبقه

هاي امنیتـی   سازد تا کنترل گویند. در واقع این رویکرد ما را قادر می 

]. بـا      9بندي خود لحاظ کنیـم [     را به درستی اجرا و در طرح طبقه

توان اطـلاعـات یـک         بندي اطلاعات، می توجه به جایگاه ویژه طبقه

 بندي نمود. صورت زیر طبقهطور کلی بهسازمان را به

راحتی به این دسته از اطلاعـات دسـتـرسـی       عموم بهعمومی:   ·

داشته و این آزادي دسترسی باعث نقض اصل محرمـانـگـی در      

صـورت  ها که بـه    شود. مانند اطلاعات معرفی شرکت  ها نمی داده

 گیرد. عمومی در اختیار افراد براي برقراري روابط تجاري قرار می

باشند  اطلاعاتی که نیازمند سطح دسترسی بالاتري میحساس:   ·

ها باعث از بین رفتن اصل محرمانگی و یکپارچـگـی   و افشاي آن

 گیرند. شود در این دسته جاي می ها می داده

عنوان ماهیت خصوصی افراد در اطلاعاتی است که بهخصوصی:   ·

شود. هر چند که افشاي آن ممکن است آسـیـب       نظر گرفته می

صورت خصوصی تمایلی بـه  جدي به سازمان نرساند ولی افراد به

افشاي آن ندارند. مانند میزان حقوق کارکنان، نوع قرارداد افراد،  

 اطلاعات پزشکی شخص.

اطلاعاتی است که در سطح بسیار حساس در نـظـر       محرمانه:   ·

سازمانی و معاف از   گرفته شده است و صرفا براي استفاده درون

قانون دسترسی آزاد به اطلاعات است. افشاي غیرمجاز آن جدي  

باشد؛ مانند اطلاعـات   تلقی شده و بر روابط سازمان تاثیرگذار می

 مربوط به توسعه یک محصول جدید و اسرار تجاري.

 وجو ترجمه پرس -7-6

هاي قابل  وجو وجوهاي کاربر به پرس این بخش براي ترجمه پرس

شود. این تـرجـمـه مـطـابـق بـا                اجرا در سمت سرور استفاده می

داده سمت کلاینـت صـورت     هاي موجود در جدول هاي فرا سیاست

تواند یـک یـا چـنـد            پذیرد و خروجی حاصل از این مرحله می می
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شده ها سمت سرور و بر روي داده رمزوجو باشد که برخی از آن پرس

شـده اجـرا     اي دیگر سمت کلاینت و بر روي داده رمزگشایـی  و پاره

 گردد. می

 سپاري پایگاه دادهمعماري جدید برون -8

مسائل امنیتی فراوانی از آغاز تولید داده تا انهدام آن، امـنـیـت    

کنند. در این قسمت سعی داریم تا با تـوجـه بـه          داده را تهدید می

شـده  شده در بخش قبل، فرآیند امنیتی معماري ارایـه اجزاي معرفی

 ) را مورد بحث و بررسی قرار دهیم.8در شکل (

چرخه حیات به محض تولید داده توسط مالـک داده     گام اول: 

هاي امنیتی مختلفی مـطـرح      گردد و از همین نقطه ریسک آغاز می

شـده بـا تـوجـه بـه            بایست داده تولیـد  گردند. در این گام می  می

گـذاري  بندي اطلاعات برچسـب  هاي سازمانی از لحاظ طبقه سیاست

هـاي بـعـدي      منظور احراز اصالت داده در گـام   شده و همچنین به

هاي منشا تولید داده و زمان تولید نیز به آن اضافـه شـود.      برچسب

توانند حتی توسط سرور نیز تولید شده و چرخه حـیـات      ها می داده

عنوان مثال فرض کنید یک تابع محاسبـاتـی   خود را آغاز نمایند، به

افزاري در بستـر رایـانـش       عنوان یک سرویس نرمسنگین ریاضی به

عنوان ورودي بـه      هاي خود را به ابري ارائه شده باشد. کاربران داده 

کنند. در   این سرویس تحویل داده و حاصل محاسبات را دریافت می

واقع حاصل محاسبات، داده جدیدي است که توسط سرور تـولـیـد    

گونه که بیان شد پیگـیـري    شده است. واضح است که اگر روند، این 

هـاي کـاربـران      آورد   تواند از نتایج و دست دهنده میشود، سرویس

هاي خود، آنها را  استفاده نماید. از این رو کاربران قبل از ارسال داده 

هاي رمزنگاري همومورفیک خاص مـنـظـوره، رمـز        توسط الگوریتم

هاي ورودي به سـرور انـتـقـال        عنوان دادهنموده و سپس آنها را به

) آورده شـده       7کد مربوط به این بخش در جدول (    دهند. شبه  می

 است.

بایست به فضـاي     شده در گام قبل میهاي تولید دادهگام دوم:  

تواند از طریق ایـجـاد      سازي سرور انتقال یابد. این انتقال می  ذخیره

 سپاري داده با توجه به چرخه حیات داده سناریوي برون ).8شکل (

Data Owner 

١. Input: …… 

٢.Output: the relation R(F1, F2, …, Fn) along with meta 

data labels related to field 

٣.Begin 

۴.    For each field (Fi)    created by data owner 

۵.         Labeling   Fi  in terms of sensitivity. 

۶.         Labeling   Fi  in terms of creation time. 

٧.         Labeling   Fi  in terms of creation orgin. 

٨.         Labeling   Fi  in terms of organizational policies. 

٩.   End For 

١٠.End 

  

 کد تولید داده . شبه)7جدول (

Client / relation outsourcing 

1.  Input: the relation of labeled R(F1, F2, …, Fn) recived of 

data owner 

2. Output: the encrypted relation R’(F’1, F’2, …, F’n) for 

outsourcing 

3. Begin 

4. For each field (Fi)  available in relation R 

5.            Encrypt field name   Fi 

6.            Encrypt field data   Fi 

7.         End For 

8. End 

 سپاري داده کد برون . شبه)8جدول (

Server / storage of recived encrypted data from client 

1.  Input: submitting encrypted relation  R’(F’1, F’2, …, F’n) 

from client 

2. Output: the message containing the success or failure of 

storage of recived data from client 

3. Begin 

4. Boolean flg=false 

5. For each tuple (Ti) from relation (R’) 

6.    For each field (F’i)  related to  (Ti) 

7.          IF       (  privacy-data(F’i ) ≠ True   and privacy- 

8.                 user(F’i ) ≠ true)  then 

9.                 Flg=True 

10.         End IF 

11.    End For 

12.     IF (  flg=True  )  then 

13.        Failure insertion label should be  added  to Ti 

14.    Else 

15.        Save (Ti) 

16.    End IF 

17.  End For 

18.End 

 سازي سمت سرور کد ذخیره . شبه)9جدول (
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یک کانال امن و یا از طریق یک شبکه نا امن صورت پذیرد. در هر دو  

خبر شـود. بـنـابـرایـن         صورت سرور نباید از محتواي داده کلاینت با

منظور حفظ امنیت و بـرقـراري     ، به سپاري داده کلاینت قبل از برون

نماید. لازم بـه ذکـر اسـت کـه             ها را رمزنگاري می محرمانگی، داده

بایست اجراي سریع و مـوثـر    شده میهاي رمزنگاري استفاده الگوریتم

شده را پشتیبانی نمایـد. سـرور      سپاري هاي برون وجو روي داده پرس

پس از رمزنگاري و اثبات احراز اصالت کاربر، مـبـادرت بـه ارسـال         

گونه خطایی رخ ندهد، سرور  کند. اگر در این فرآیند هیچ  اطلاعات می

کند و در غـیـر        هاي دریافتی در ابر می سازي داده مبادرت به ذخیره

شـود.     صورت اگر نیازي احساس شود، تبادلات از سرگرفته مـی   این

) آورده شـده       8-9هاي ( کدهاي مربوط به این بخش در جدول شبه

 است.

گیري بیشتـر از حـافـظـه          منظور بهرهدر این گام به گام سوم: 

هـاي سـازمـان،       سازي، افزایش کارایی و دنبال کردن سیاست ذخیره

شده در سمت سرور و یا حتی کلاینـت بـر اسـاس        هاي ذخیره داده

گی تغییر، تعدد  وجو، تازه گی پرس گی درج، تازه پارامترهایی چون تازه

گردد. ورود به مرحله بایـگـانـی      وجو و ... وارد مرحله بایگانی می    پرس

ها به مکان دیگري نسبت به مـکـان    ممکن است همراه با انتقال داده

 فعلی باشد.

هـا     باشـد. داده     می  برداري از داده این گام فاز بهره گام چهارم،

توانند توسط مالک داده مورد استفاده قرار بگیرند و یا حتی بـیـن   می

هـا بـیـن      چندین شخص به اشتراك گذاشته شوند. از آنجا که داده   

هاي  شوند، سرور وظیفه دارد تا سیاست کابران به اشتراك گذاشته می

گـونـه خـطـاي       منظور جلوگیري از بروز هـر   کنترل همروندي را به

منظور استخراج جامعیتی داده اتخاذ نماید. از طرف دیگر هر کاربر به 

بایست یک سري اطلاعات اضـافـی    هاي مورد نیاز خود از ابر، می داده

درخواستی به سرور ارسـال      مبنی بر قانونی بودن هویت خود و داده

هـاي                    کدهـاي مـربـوط بـه ایـن بـخـش در جـدول                     نماید. شبه 

 ) آورده شده است.11-10(

هنگامی که دیگر ضرورت وجود بخش خـاصـی از        گام پنجم،

هاي سازمان توسط مالـک داده احسـاس        ها و یا حتی کل داده داده

نشد، مالک داده از طریق کلاینت درخواست انهدام داده را به سـرور    

نماید. پس از تصدیق و احراز هویت کـاربـر درخـواسـت           ارسال می

-دهنده، داده درخواستی توسط سرور حذف گردیده و پروتکل توافق

گردد. اگر پروتکل  شده اثبات انهدام داده بین سرور و کلاینت اجرا می

اثبات با موفقیت به کار خود پایان دهد، در واقع چرخه حیـات داده    

 مورد نظر به پایان رسیده است.

 تحلیل و بررسی -9

تهدیدات مختلفی از آغاز تولید داده تا انهدام آن، امنیت داده را   

بایست در هر مرحله از چـرخـه      دهد. بنابراین می  تحت تاثیر قرار می

حیات داده، تهدیدات را شناسایی و تمهیدات لازم را براي آنها اتخـاذ  

شده را از نـظـر       هاي ارایه نمود. در این بخش سعی داریم تا معماري 

داده مورد بـحـث و       سپاري پایگاه هاي امنیتی مطرح در برون چالش

چالش امنیتـی   8بررسی قرار دهیم. معیار مقایسه هر روش را بر پایه  

مطرح در بخش پنجم و ششم وضعیت چرخـه حـیـات داده قـرار           

رنگ هاي تیره ها، قسمت ایم. در جدول هاي مربوط به این مقایسه داده

امنیتی مد نظر در این وضعیـت مـطـرح        بیانگر این است که چالش

ترتیب از چـب بـه         هاي                  به باشد. همچنین علامت  نمی

Client / translate query 

1.  Input: user requested query (Q) 

2. Output: creation of two queries Qs and Qc 

3. Begin 

4. For each field (Fi), relation (R), database (C)                                       

available in query Q 

5.     Encrypt field name   Fi 

6.      Encrypt relation name R 

7.     Encrypt database name C 

8.     IF ( there is a condition on Fi  in  query Q ) then 

9.            encrypt field value Fi 

10.    End IF 

11.End For 

12.End 

 وجو کد ترجمه پرس . شبه)10جدول (

Server / Query runing. 

1.  Input: reciving query (Qs) from client 

2. Output: dataset corresponding with query (Qs) 

3. Begin 

4.    IF  (requested query was valid in terms of user’s 

5.            and data authentication)  then 

6.             For   each (encrypted relation (R’i) available 

7.                               in server’s storage) 

8.                    For each tuple (Ti) related to (R’i) 

9.                              IF  (query (Qs)   and    tuple (Ti) 

10.                                    are correspondent )  then 

11.                                    Add tuple (Ti)  to dataset 

12.                            End IF 

13.                  End For 

14.           End For 

15.   End IF 

16.End 

 وجوي سمت سرور کد اجراي پرس . شبه)11جدول (

, ,Ä Å       
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راست بیانگر پشتیبانی معماري از چالش مطرح، پشتیبانی جزئـی و    

)  مـعـیـارهـاي فـوق را بـراي                9باشد. شکل (   عدم پشتیبانی می

 دهد. هاي مختلف نشان می معماري

توجه به پیوستگی مراحل چرخه حیات داده به هنگـام اتـخـاذ      

تمهیدات امنینی امري ضروري است، چرا که اگر نقص امنیتی تنهـا  

که مراحل در یک مرحله از چرخه حیات داده صورت پذیرد در حالی

تواند امنیت کل  دیگر بهترین تدابیر امنیتی را لحاظ کرده باشند، می

هـاي فـوق      چرخه حیات داده را تحت تاثیر قرار دهد. لذا در مقایسه 

هاي چرخه حیات داده در نظر گرفـتـه    واضح است که تمام قسمتپر

نشده و تنها به بخشی از آن اتکا شده است. لذا ما در روش خـود         

هاي موجود ارائه دهـیـم      معماري را با توجه به معماريسعی کردیم 

که برکلیه چرخه حیات داده متمرکز باشد. لازم به ذکر است کارایی  

هـاي     هـا و پـروتـکـل           استفاده از هر معماري منوط به الگـوریـتـم   

سپاري آن دارد. ما در  مـقـالـه        شده در اجزاء معماري بروناستفاده

هـا و       سپاري فارغ از الگوریتـم  تمرکزمان بر روي معماري امن برون

هاي موجود براي اجزاء است و در واقع هدف، ایجاد بستـري  پروتکل

 باشد. سپاري می مناسب و فراگیر براي توسعه امن برون
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هـاي  ها و نیاز به کاهش هزیـنـه   افزون اطلاعات سازمانرشد روز

سـپـاري   ها سبب شده تا تمایل به بـرون  سازي و مدیریت داده ذخیره

سپاري سـبـب      روز در حال افزایش باشد. هر چند برون بهها روز داده

هاي  گردد اما مشکلات و چالش ها می هاي مدیریت داده کاهش هزینه

نماید. طراحی  شده ایجاد میسپاري هاي برون جدید امنیتی براي داده

ها این امکان را فراهم خواهد کرد تا  یک معماري خوب براي سازمان

هـاي درونـی     هاي مدیریتی، نیازهاي کاربران و استراتـژي  مشی  خط

سازمان با کمترین نیاز به تغییرات در کل سیستم اعمال گـردد. از       

سـپـاري   این رو ما در این مقاله به ارائه یک معماري جـدیـد بـرون     

ایم که این معماري با توجه بـه     مطابق با چرخه حیات داده پرداخته

لـحـاظ در     هاي قبلی به شده در مقایسه با معماريهاي لحاظ ویژگی

تر است. همچنین با مطالعه ایـن      نظر گرفتن چرخه حیات داده، امن

سپاري پایگاه داده در بستر رایانش  هاي مشتاق به برون مقاله، سازمان

سپاري، ابعاد داده از لـحـاظ          ابري قادر خواهند بود با محیط برون

روي و      ها و تهـدیـدهـاي پـیـش        حساسیت و چرخه حیات، چالش

سپاري پایگـاه داده در بسـتـر           هاي امنیتی برون ها و کنترل حل راه

رایانش ابري آشنا و تمهیدات لازم براي ارتقاء قابلیـت اعـتـمـاد و         

 سپاري را اتخاذ نماید.اتکاپذیري بر خدمات برون
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