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ABSTRACT 

Detection methods based on analysis of memory contents have achieved great popularity in recent years. 

Researches in this area have great progress and powerful analysis frameworks has been innovated. Although these 

frameworks provide detailed examination of a memory snapshot, interpretation and correlation of these details to 

extract inconsistencies require a comprehensive knowledge of the internal structure of the operating system. In this 

paper, our proposed scanner focus on extracting information from the memory structure along with addressing the 

inconsistencies created by defense techniques used by malwares. In the proposed method, memory forensics is used, 

for the first time, to investigate the main functionality of malware by extracting function calls from the user space 

memory. In other words, in this method memory structures are described to extract the effective indicators related to 

registry changes, access to library files and operating system function calls. At last to evaluate the extracted features, 

Samples have been classified based on the selected feature. Best result include detection rate of 98% and false positive 

rate of 16%, which demonstrates the effectiveness of the memory contents. 

Keywords: Malware Analysis, Memory Forensic, Digital Artifacts, Userspace Memory, Volatile Data, 

Feature Extraction  
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 چکیده

انـد. تحقیقـات      دسـت آورده  هاي اخـیر محبوبیـت زیـادي بـه           هاي تشخیص بدافزار مبتنی بر تحلیل محتویات حافظه در سال روش 

ها  که این چهارچوب وجود آمده است. درحالیهاي تحلیل قدرتمندي نیز به چوب و چهار  شده در این زمینه پیشرفت زیادي داشته انجام

سازي این جزئیات بـراي اسـتخراج     کنند، اما تفسیر و همبسته اي حافظه با جزئیات کامل را فراهم می امکان بررسی یک تصویر لحظه

گر پیشنهادي ما بر اسـتخراج     عامل دارد. در این پژوهش تمرکز پویش ها نیاز به دانش کاملی از ساختارهاي داخلی سیستم ناسازگاري

باشـد.    هاي دفـاعی مورداسـتفاده بـدافزارها مـی          هاي ایجادشده توسط روش هاي حافظه با پرداختن به ناسازگاري اطلاعات از ساختار

هـاي آن از    شناسی حافظه به بررسی عملکرد اصلی بدافزار با اسـتخراج فراخوانـی        شده، براي اولین بار با استفاده از جرم درروش ارائه

دیگر در این روش با توصیف ساختارهاي حافظه اثرات مؤثر مربوط بـه تغیـیرات رجیـستري،          عبارت فضاي کاربر حافظه پرداختیم؛ به

شـده،    هـاي اسـتخراج   عامل استخراج شدند. در انتها براي ارزیابی ویژگی  هاي توابع سیستم اي و فراخوانی هاي کتابخانه دسترسی فایل

باشند کـه     % می 16% و نرخ مثبت کاذب 98بندي کردیم، نتایج شامل نرخ تشخیص  شده دسته هاي انتخاب اساس ویژگیرا بر  ها نمونه

  هاي تشخیص مبتنی بر تحلیل محتویات حافظه است. دهنده مؤثر بودن روش نشان

 

 ، استخراج ویژگیفرّارحافظه، اثرات دیجیتال، حافظه فضاي کاربر، داده  شناسی تحلیل بدافزار، جرمهاي کلیدي:  واژه

 1-14ص 

 مقدمه -1

پـیـشـرفـتـه در          2و اختفاي 1سازيهاي مبهم در دهه گذشته روش 

کار مؤثر براي محدود کردن قـدرت    عنوان یک راه توسعه بدافزارها به

وجود آمدند. امروزه بدافزارها توسط مـتـخـصـصـان         ضد بدافزارها به

کـنـنـد تـا       هایی استفاده مـی    ها از روش شود، آن اي ایجاد می حرفه

افزارهاي امنیتی مشکـل شـود.      شناسایی و حذف بدافزارها براي نرم

نت که بـراي ایـجـاد اخـتـلال در               مثال، بدافزار استاکس  عنوان به

اي کشـورهـاي    هستههمانند تأسیسات  SCADAمبتنی بر تأسیسات 

شده بود، شامل یک پایگاه داده از ضـد     ویژه ایران طراحی  مختلف به

افزار امنیتی که در سیستـم   بدافزارهاي متداول است، که بسته به نرم

باشد، اقداماتی را براي فرار از تشخیص توسـط ایـن      هدف نصب  می

لایـه  چندین بدافزارها با استفاده از ].  1[   هدد افزار خاص انجام می نرم

دهـنـد،   کد نمونه را تغیـیـر مـی     ، سازيهاي مبهمروشرمزنگاري و 

دیگري از همان بدافزار با عملکرد رفتاري یکـسـان،     که نسل طوري به

و    3شود. بدافزارهاي چندریخـت  ولی ظاهري کاملاً متفاوت ایجاد می

هاي سـنـتـی شـنـاسـایـی          روش].  2[   از این نوع هستند 4دگردیس

هاي تشخیص مبتنی بر امضـاي کـد       اساس روشبدافزارها عمدتاً بر

هاي تشخیص مبتنی بـر سـاخـتـار         طورکلی روش کنند. به عمل می

خـورنـد.   سازي فریب میهاي مبهم راحتی توسط روش کد، به 5نحوي
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هاي تشخیص مبتنی بر رفتار در حالت کلی به دودسته، ایستا و  روش

ایستا، عدم تحلـیـل     مشکل عمده در روش].  3[ شوند  پویا تقسیم می

ترین مزیت استفـاده از     مهم].  4[ است  ،شدهسازي کدهاي مبهممؤثر 

سـازي و    هـاي مـبـهـم         مقابله با روش   ،روش تحلیل در زمان اجرا

هـاي تشـخـیـص       باشد. نیاز رو به افزایش سیستـم  رمزنگاري کد می

هـاي ضـد     هاي تحلیل کارا براي مقابله بـا روش    بدافزار، به الگوریتم

هاي مهمـی در ایـن        چالش ها بر بودن این تحلیل تحلیل پویا و زمان

  باشند.حوزه می

 هاي تحلیل بدافزار استخراج چگونگی تغییر هدف عمده الگوریتم

طورکلی شناسایی این تغییرات به دو عـلـت    وضعیت سیستم است. به 

هایی که در زمان تشخیـص   آوردن وضعیت دست به -1شود:   انجام می

اخـذ     -2آلوده شدن یک سیستم، باید مورد بررسی قرار گـیـرنـد.         

شدن با تهدیدهاي ناشی از بدافزارها.           تصمیمات مناسب در برابر مواجه

هاي تحلیل تصویر حـافـظـه بـه          در این پژوهش، با استفاده از روش

. شـود استخراج اثرات کدهاي مخرب از محتویات حافظه پرداخته می

ترین ساختارهاي داده در حـافـظـه       بر مهم  درروش پیشنهادي علاوه

حافظه  1هاي دفاعی و ضد تحلیل (فضاي هسته و فضاي کاربر)، روش  

شود. براي اولین بار تأکید ما بر مورد استفاده بدافزارها، نیز بررسی می

هاي دفاعی  کارگیري روش استخراج اثرات با بررسی شواهد ناشی از به

هاي دقیق و تجـربـی، یـکـی از مـوارد            باشد. بر اساس آزمایش  می

شده، ثابت باقی ماندن اطلاعات در حافظه به مدت  توجه مشاهده قابل

صـورت  شده است؛ بنابراین بـه    بینی تري نسبت به زمان پیش طولانی

همزمان علاوه بر وضعیت جاري، سیستم قادر به استخـراج بـرخـی      

 اثرات اجرایی قبلی نیز خواهد بود.

  ابزارهاي تحلیل حافظه از طریق بازسازي سـاخـتـارهـاي داده        

کنند. درواقع با الگو قرار دادن این ساختـارهـا،     عامل عمل می سیستم

هاي ضـد   شود. روش  دوباره ایجاد می 2یابی شده و پردازه ها مکان داده

هاي تحلیل و مـخـفـی کـردن        منظور شکست روش تحلیل حافظه به

هـا  کـیـت  کننـد. ایـن روت        ها استفاده می کیت اثرات مخرب از روت

. پـاك     ] 5-  6[ کنند    هاي داده حذف می گرها را از این ساختار اشاره

ویژه از ساختارهاي مدیریت داده در سطح هسته،  گرها، به کردن اشاره 

ل را با مشکـل  عام ممکن است اجراي بدافزار یا ادامه عملکرد سیستم

گـرهـا   صورت پـاك شـدن اشـاره         وجود، حتی در مواجه کند. با این 

ها را    ]، که داده 7وجود دارند [  Carvingهاي  هایی همانند روش روش

تواند اطلاعات را از همه این ساختـارهـا    کنند. بدافزار نمی  بازیابی می

شـده از     آوري بنابراین وجود ناسازگاري در اطلاعات جمع ؛پنهان کند

دیگر  عبارت  دهنده آلوده شدن سیستم است. به  چندین ساختار، نشان

ها غیرممکن است و همواره اثراتی  مخفی کردن اثرات از همه ساختار

 مانند. وجود دارند که ثابت باقی می

ویژه تحلیـل فضـاي      در ادامه مفاهیم مرتبط با تحلیل حافظه، به

شده درزمینه  مروري بر کارهاي انجام 3شود. در بخش   کاربر بیان می

هاي ضد تـحـلـیـل      روش 4تحلیل حافظه خواهیم داشت و در بخش 

 5گـردد. در بـخـش           هاي اخیر بیان می شده در سال حافظه مطرح

مراحل تحلـیـل و      6گردد و در بخش  پویشگر پیشنهادي معرفی می

بـه تـرتـیـب مـدل           8و  7شود. در بخش  تشخیص توضیح داده می

 9بندي را بیان نموده و در انتها (در بخش     پیشنهادي و فرایند دسته

گیري و کارهاي آینده،  تشریح خـواهـیـد     ) نتایج ارزیابی، نتیجه 10و 

 گردید.

   اي بر تحلیل حافظه مقدمه-2

آوري و تحلیل اطلاعـات از     معناي، جمع به 3شناسی حافظه جرم

دیگر، این فرایند به یافتن   عبارت باشد. به محتواي حافظه کامپیوتر می

کامپیوتـر اشـاره      4و استخراج اثرات مخرب بدافزار از حافظه فیزیکی

دارد. حافظه فیزیکی شامل اطلاعات ضروري در مورد وضعیت زمـان    

باشد. با گرفتن یک نسخه کـامـل از         ها در سیستم میاجراي برنامه

وتحلیل آن روي یک سیستم مورد اعتـمـاد،    محتویات حافظ و تجزیه

پذیر است. این وضعیت شـامـل    بازسازي وضعیت اصلی سیستم امکان

هـا،  هاي مورداستفاده برنـامـه   هاي کاربردي در حال اجرا، فایل برنامه

بـاشـد؛ بـنـابـرایـن          اتصالات فعال شبکه و بسیاري از اثرات دیگر می

دست آوردن اطلاعات صـحـیـح در      بررسی محتویات حافظه براي به

 ها بسیار مهم است. مورد پردازه

5استفاده از تحلیل حافظه به فرایند تشخیص باز شدن فشردگـی 
 

کند. جـدا    و مهندسی معکوس کمک می]  8[ کیت  کد، تشخیص روت

عنوان یک ویژگی مهم در این روش مـطـرح        کردن فرایند تحلیل به

خـارج    از  است. در واقع این روش امکان تحلیل و تشخیص بـدافـزار،    

کـنـد.   طرف را فـراهـم مـی        سیستم آلوده و ایجاد یک نقطه دید بی

عامل و ارسال اطـلاعـات      سیستم شدن به توابع 6 ها با قلاب کیت روت

اثـرات    شده در سیستم از تشـخـیـص    نادرست به ابزارهاي ناظر نصب

مثال حضور یک فایل یا پردازه در   عنوان کنند. به مخرب جلوگیري می

هاي تحلیل حافظه، این نوع   . در روش ] 9[کنند  حال اجرا را پنهان می

توانند مانع از دسترسی به اثرات مخرب در محتـواي   ها نمی کیت روت

شـده اسـت،        ) نمایـش داده    1که در شکل ( طور حافظه شوند. همان 

عـامـل بـراي       شناسی حافظه از فراخوانی توابع سیستم ابزارهاي جرم

1- Anti-Forensic 
2- Process 

3- Memory Forensic 

4- RAM 

5- Packing 

6- Hook  
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 و همکاران  معصومه آقایی خیرآبادي رویکردي نو در شناسایی بدافزارها با تحلیل تصویر حافظه فضاي کاربر؛ 

صـورت  کنند و تصویر حافظـه را بـه        آوري شواهد استفاده نمی جمع

که ابزارهـاي تـحـلـیـلـی کـه در               کنند. درحالی  مستقیم پویش می

شوند فقط از طـریـق فـراخـوانـی تـوابـع                 عامل نصب می سیستم

ها بـا     کیت توانند از وضعیت سیستم آگاه شوند. روت  عامل می سیستم

ها را تغییـر دهـنـد و         توانند خروجی آن قلاب شدن به این توابع می

شنـاسـی    هاي جرم اطلاعات اشتباه به ابزار تحلیل برگردانند. در روش 

شده به آن تا زمانی  یابد فضاي اختصاص داده وقتی پردازش خاتمه می

بررسـی اسـت.      که توسط پردازش دیگري رونویسی نشده است؛ قابل

اجازه دسترسی به این   عامل پس از خاتمه پردازش که سیستم درحالی

دهد. از طرف دیگر شـواهـد حضـور بـرخـی            فضاي آزادشده را نمی

را ]  SQL Slammer    ]11  -10و    Code Red   ،Wittyبدافزارها مثل 

حل تشخیص این نـوع   توان در حافظه یافت؛ بنابراین تنها راه فقط می

 هاي تحلیل حافظه است.                          بدافزارها، استفاده از روش

 تحلیل حافظه فضاي کاربر -2-1   

هاي دیگر، هر فضاي آدرس مجازي  عامل در ویندوز مشابه سیستم

شود. در فـضاي     به دو قسمت فضاي کاربر و فضاي هسته تقسیم می

عامل و در فضاي کاربر، داده و کد  هسته، داده و کد مربوط به سیستم

فـرد  شوند. فضاي کاربر براي هر پردازه منحـصربه  ها ذخیره می پردازه

ها مشترك اسـت. اسـتخراج      است اما بیشتر فضاي هسته بین پردازه

اسـاس هرکـدام از       توانـد بـر       اطلاعات مربوط به پردازه هدف مـی 

 .]12  -  13[  ساختارهاي موجود در فضاي هسته/کاربر انجـام شـود      

تاکنون تحقیقاتی درزمینه بررسی ساختارهاي فضاي کـاربر ماننـد       

ترین تحقیقـات، کـه امکـان         شده است. کاربردي پشته و فایل انجام 

کننـده  کند درزمینه درخت توصـیف    تحلیل فضاي کاربر را فراهم می

 VADشده اسـت. سـاختار        انجام ]14[) در VAD(  1آدرس مجازي

شود. یـک   براي مدیریت حافظه فضاي کاربر توسط هسته استفاده می

، آدرس شـروع ایـن سـاختار را            EPROCESSگر در ساختار  اشاره

اي است که براي نمایش  ساختار داده EPROCESS.  کند داري می نگه

شود. این سـاختار در فـضاي           یک پردازه توسط ویندوز استفاده می

شود و شامل فیلدهایی براي یـافتن منـابع داده        داري می هسته نگه

تواند از  هاي مربوط به) پردازه می مربوط به پردازه است. ردیابی (داده

 PEBانجام شود. سـاختار       PEB  و  EPROCESSطریق ساختارهاي 

 In Load Order Module List In Memoryمتشکل از سه فهرست (

Order Module List, In Initialization Order List,(  است که توسط

عامل ویندوز براي هر پردازه در حال اجرا در فـضاي کاربـر        سیستم

. این ساختار شامل همه پارامترهـاي حالـت     ]15[شود  داري می نگه

 .شده اسـت هاي بارگذاري  کاربر مختص پردازه، مانند فهرست ماژول

نـت)   هاي ما بدافزارها (مثلاً اکستاکسحال حاضر بر اساس بررسیدر 

هاي ضد تحلیل براي مخفی کردن اثرات خـود از ایـن دو            از روش

برند. تغییر این دو سـاختار تـأثیري بـر اطلاعـات            ساختار بهره می

 ندارد. VADشده در ساختار  ذخیره

هـا در یـک درخـت          VADجهت بهینه کردن زمان جستجو،   

شود. وقتی در فضاي هسته ذخیره می 2جستجوي دودویی خودمتوازن

به یک پردازه یک بلوك از حافظه (با آدرس پایه، اندازه ناحیه و نـوع   

متـنـاظـر بـراي        VADیابد، هسته یک گره  دسترسی) اختصاص می 

کند. مثلاً وقتی یـک      ها اضافه می VADمدیریت این بلوك به درخت 

شـود، اطـلاعـات      فضاي حافظه به یک فایل اخـتـصـاص داده مـی        

یابی جزئیات مـربـوط بـه فـایـل             امکان مکان  VADشده به  افزوده

دیگر از طـریـق بـررسـی             عبارت کند. به شده را فراهم میفراخوانی

اطلاعات مربوط به این ناحیه حـافـظـه     ،VADساختارهاي متداخل 

شود. وقتی پردازه فضاي حافظه را آزاد کند، هسته گـره    استخراج می

VAD کند. تغیـیـر سـاخـتـار            متناظر را از درخت حذف میVAD 

و اختلال در فرایند جستـجـوي درخـت       3ها منظور جدا کردن گره به

VAD 4هـاي    ها به یک دسترسی سطح هسته (روش
DKOM      نـیـاز (

دارد؛ بنابراین بدافزار باید بتواند در فضاي کاربر و فضاي هسته عمـل  

 کند و نوشتن یک بدافزار با این قابلیت مشکل خواهد بود. 

1- Virtual address descriptor 
2- Self-Balancing Binary Search Tree (AVL) 

3- Unlink VAD Node 

4- Direct Kernel Object Manipulation 

  مستقیمشناسی حافظه با روش تحلیل  هاي روش جرم مقایسه قابلیت). 1شکل (
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شده توسط بـدافـزار، از      مشاهده و تأیید اعتبار اطلاعات استفاده

از چند جهت حائز اهمیت است. این ساختار یک دیـد      VADطریق 

شده را فـراهـم       هایی که براي یک پردازه بارگذاري زمان اجرا از داده

هـا در     هاي این داده کند. در بسیاري از موارد، پردازه مخرب مکان می

که سـاخـتـار       جاییکند. از آن  فضاي حافظه فرآیند را دچار ابهام می

VAD         انتزاعی بر صفحات حافظه است، بدیهی اسـت کـه شـامـل ،

امکان هدف قـرار   VADباشد.   اطلاعات صحیح از زمان اجراي پردازه 

دادن نواحی مناسب براي تحلیل در فضاي کاربر پـردازه را فـراهـم        

کند. وقتی فرایند باز شدن فشردگی کد پردازه به پایـان رسـیـد،        می

اسـتـفـاده      متعلق به پردازه   1هايDLLبراي تشخیص  VADساختار 

کـه یـک سـاخـتـار             ،VADشود. ما با انتخاب تحلیل ساختار     می

شده در فضاي هسته است، تحلیل فضاي کاربر پردازه را انجـام   ذخیره

ویـژه ردیـابـی      شده از این ساختار بـه  دهیم. از اطلاعات استخراج  می

DLL ها و سپس ردیابیAPIنویسی کاربردي) بـراي      (رابط برنامه   2ها

هاي بدافزار و همچنین تـأیـیـد       ایجاد یک الگوي رفتاري از فراخوانی

 کنیم. تغییرات ایجادشده در سیستم توسط بدافزار استفاده می

 مروري بر کارهاي مرتبط -3

هاي تشخیص بدافزار مـبـتـنـی بـر         هاي روش استفاده از قابلیت

هاي اخیر مورد توجه بـوده اسـت. ایـن          شناسی حافظه در سال جرم

صورت مسـتـقـیـم و بـدون           هاي تحلیل پویا، به برخلاف روش  روش

عامل به پویش محتویات حافظه و ردیـابـی      استفاده از واسط سیستم

شناسی اخـیـر بـر         هاي جرم پژوهشپردازد.   اثرات مخرب بدافزار می

، ایـن اشـیـا       ] 16بازیابی اشیا از حافظه فضاي هسته متمرکز بودند [ 

طـور  براي هر پردازه در حال اجرا بر روي سیستم وجود دارند و بـه     

بنابرایـن    ؛عامل مشابه هستند هاي مختلف سیستم مستدل بین نسخه

هاي کلیدي  دست آوردن بخشهایی براي به امکان توسعه سریع روش

ها، استخراج اطلاعـات دیـگـر       شود؛ اما این روش اطلاعات فراهم می

کـنـد.   موجود در حافظه، مانند حافظه فضاي کاربر را آسـان نـمـی       

هـا،  مثـل پـردازش     منظور بررسی ساختارها،  ها به بسیاري از پژوهش

شده است که صرفـاً بـه تـوصـیـف ایـن              ها و منابع شبکه انجام  نخ

هـایـی بـراي      ]. همچنین روش    17اند [  ساختارها در حافظه پرداخته

ها بـا     هاي نگاشته در حافظه و ارتباط اطلاعات این فایل بازیابی فایل

هـا  شده است. با استفاده از این روش   ] ارائه 18ها در [  هاي پردازه داده

توان میزان اطلاعات ناشناخته در یک تصویر حافظه را کاهش داد  می

 ها را شناسایی کرد. و اطلاعات مربوط به پردازه

      Malfindشناسی حافظه موجود مـانـنـد         هاي جرم تمرکز روش

هاي مشترك مورداستـفـاده    یابی اثرات مربوط به روش بر مکان]  19[ 

اي این افزونه فـقـط مـجـمـوعـه        بدافزارها، از جمله تزریق کد است.  

ترین مـجـوزهـاي       هاي تزریق کد و همچنین معمول متداول از روش

بـنـابـرایـن      ؛کند صفحه که به تزریق کد مرتبط هستند را بررسی می

اي از تزریق کد مخرب بـدون   قدرت تشخیص آن محدود است. نمونه 

] 20استفاده از مجوزهاي در نظرگرفته شده در این افزونه در منبع [   

هاي تحلیل حافظه در پـروژه   اي از گزارش مجموعه   شده است.  مطرح

تـحـلـیـل نـمـونـه            شده که بـه    ] ارائه volatility    ]21مستندسازي

هاي دیگري بـا اسـتـفـاده از          است. روش   بدافزارهاي خاص پرداخته

 هـاي حـوزه هـا در         کیت شناسی براي شناسایی روت هاي جرم روش

اند. همچنین تعدادي ابـزار      دانشگاهی و تجاري مورد بحث قرارگرفته

تحلیل حافظه رایگان وجود دارند که قادرند آلوده شدن سیستم بـه    

    GMERانـد از       هاي مشهور عبارت نمونه  کیت را مشخص کنند.  روت

 ]22    ،[Rootkit  Revealer   ]23      و [IceSword   ]24       یــکــی از .[

کیت با تحلیل تصویر حـافـظـه،     هاي شناسایی روت مشهورترین روش

آوري  اساس جمعباشد. عملکرد این روش بر می Cross-viewتشخیص 

] 8[   بـاشـد. در     اطلاعات یکسان از ساختارهاي مختلف حافظـه مـی    

هـاي  شده است که برخی از افـزونـه       ارائه  Rkfinderاي به نام  افزونه

کنـنـد    استفاده می Cross-viewرا که از روش  Volatilityچهارچوب 

 کند. در یک واسط کاربري گرافیکی مجتمع می

جاي ردیابی شواهد  هاي فوق در روش پیشنهادي به برخلاف روش

اسـاس  بـر   کـیـت  هایی مانند تـزریـق کـد، تشـخـیـص روت             روش

هاي ایجادشده در ساختارهاي داده و استخراج اطـلاعـات      ناسازگاري

شـده در حـافـظـه              هاي نگاشت ها مانند فایل خاص مربوط به پردازه

دنبال ردیابی کد و سپس عملکرد اصلی آن با اسـتـخـراج تـوابـع         به

باشیم. نتیـجـه ایـن روش          شده، در فضاي کاربر حافظه میفراخوانی

بـاشـد، کـه      هاي رفتاري از کد بدافـزار مـی     تحلیل، استخراج ویژگی

هاي قبلی دارد درنتـیـجـه قـدرت        عمومیت بیشتري نسبت به روش

عبارت دیگر در این روش، تحلیل رفتار  تشخیص بیشتر خواهد بود. به 

شود و عملکـرد   پذیر می کد بدافزار قرار گرفته در فضاي حافظه امکان

هاي  شود که در روش ها ردیابی می اصلی بدافزار با استخراج فراخوانی

قبلی به این روش استخراج ویژگی پرداخته نشده است. باید به ایـن     

مسئله توجه داشت که بررسی محتویات حـافـظـه پـردازش بـراي          

استخراج و استنتاج رفتار، بدون استفاده از مهندسی مـعـکـوس بـه       

مدلی نیاز دارد که چگونگی عملکرد فضاي کاربر را مشخـص کـنـد.      

کند که با استفاده از سـاخـتـار       شده مدلی را پیشنهاد می روش ارائه

هاي حافظه مربوط به یک  کننده آدرس مجازي همه تخصیص توصیف

هـا  کند. هدف از بررسی ایـن تـخـصـیـص          پردازش را شناسایی می

استخراج کد قرارگرفته در حافظه توسط بدافزار و بررسی عملکرد آن 

کارگیري سـاخـتـارهـاي        باشد. همچنین درروش پیشنهادي با به  می

دیگر، دامنه استخراج ویژگی را افزایش دادیم تا ضمن ردیابی رفـتـار   
1- Dynamic Link Library 

2- Application Programming Interface 
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 و همکاران  معصومه آقایی خیرآبادي رویکردي نو در شناسایی بدافزارها با تحلیل تصویر حافظه فضاي کاربر؛ 

دیـگـر از روش            عـبـارت   تر دقت تشخیص را افزایش دهیم. به  کامل

Cross-view شده، اسـتـفـاده       آوري براي افزایش دقت اطلاعات جمع

 گردیده است. 

شـده از       هاي اسـتـخـراج      در انتها براي اثبات مؤثر بودن ویژگی

هـا  کاوي استفاده کردیم که خروجی این الگوریـتـم   هاي داده الگوریتم

هاي مشابه قبلـی   دهند. در روش  نرخ تشخیص قابل قبولی را ارائه می

هـاي  اي از بدافزارها و سپس اسـتـفـاده از روش        به تحلیل مجموعه

شده در تشخیص  هاي استخراج کاوي براي آزمون مجموعه ویژگی داده

 بدافزارهاي ناشناخته پرداخته نشده است.

هاي مقابله با  هاي ضد تحلیل حافظه و روش روش -4

 ها آن

 فرّاریابی به محتویات حافظه دست -1شناسی حافظه شامل:   جرم

بررسی ایـن     -2یک سیستم در حال اجرا (اثرات دیجیتال) و سپس،   

. هر نوع  ] 25[ شده در یک سیستم مورد اعتماد است  محتویات ذخیره

پذیري یا مؤثر بـودن اثـرات در        تلاش براي به خطر افتادن دسترس

شود  عنوان یک روش ضد تحلیل شناخته می فرایند تحلیل حافظه، به

ها شکستن فرایند تحلیل یا  هایی وجود دارند که هدف آن . روش]26[

 هاي اشتباه به فرایند ضبط محتـویـات حـافـظـه اسـت                    ارسال داده

گیرند. دسـتـه اول، در         ها در دودسته قرار می . این روش ] 28و  27[

کنند. دسته دوم، بـا      زمان ذخیره محتویات حافظه اختلال ایجاد می

کنند تا فراینـد تـحـلـیـل         کاري ساختارهاي حافظه تلاش می دست

تـوانـیـم    مـی   نتیجه باشد. عموماً محتویات حافظه را به دو روش      بی

عـامـل بـراي ذخـیـره           ) نصب یک ابزار در سیستم 1ذخیره کنیم. (  

) استفاده از یک روش یا ابزار خارج از مـحـیـط       2محتویات حافظه ( 

 . ]29[عامل براي ذخیره تصویر حافظه  سیستم

در فرایند ذخیره محـتـویـات، تضـمـیـن صـحـت اطـلاعـات                 

شده نیز باید انجام شود. بسیاري از تحقیقات در این زمینه   آوري جمع

کنند که اثرات جانبی اجراي یک ابزار داخـلـی    شده و اثبات می انجام

در تحـقـیـقـات       . ] 30[ آوري محتویات حافظه اندك است  براي جمع

اخیر حملاتی براي ایجاد اخـتـلال در عـمـلـکـرد ایـن ابـزارهـا                  

دیگر وقتی پردازه مخرب حضور این ابزارهـا   عبارت اند. به  پیشنهادشده

هـا  هایی را براي متوقف کردن یا فریب آن   دهد، روش را تشخیص می

 1شده، حملات جـانشـیـنـی       هاي مطرح گیرد. ازجمله روش  کار میبه

هاي ایجادشده توسط بدافزار در طـول       هستند. در این حملات داده 

. حملـه   ] 31[شوند  هاي معتبر می فرایند ذخیره حافظه جایگزین داده

عـامـل      شدن به توابع سیـسـتـم    ها هستند که با قلاب کیت دیگر روت

کـنـنـد     دهند و آن را مختل می فرایند ضبط اطلاعات را تشخیص می

بـودن ایـن        فـرّار ). درنتیجه با توجه به   2افزار کردن سخت (مثلاً قفل 

اثرات، امکان دوباره ذخیره کردن محتویات در شرایط یکسان وجـود    

 ندارد.

تحلیل، در فرایند تحلیل اختلال ایجاد کرده و یـا    ضد هاي  روش

شوند؛ بنابراین وجود  باعث کاهش عملکرد فرایند ذخیره محتویات می

اثراتی همچون کاهش عملکرد و ناکامل ماندن تحلیـل، وقـوع یـک        

هایی براي آزمـودن ابـزارهـاي         . تلاش ] 15[ دهند  حمله را نشان می

دهـد     . نتایج نشان می ] 32[شده است   ذخیره محتویات حافظه انجام

توانیم به صحت ایـن ابـزارهـا         ال آزمایشگاهی می که در شرایط ایده

آوري محتویات، بـدون     هاي دیگري نیز براي جمع اعتماد کنیم. روش

هـایـی   اجراي ابزار خاصی در سیستم هدف وجـود دارد. پـژوهـش          

تر مانند دسترسی مستقیـم بـه      افزاري امن هاي سخت درزمینه روش

افزاري ایـجـاد    هاي سخت . در روش ] 33-35[ شده است  حافظه انجام

تر است. همچنین با توجـه بـه       سازي سخت اختلال در فرایند ذخیره

هـا   سازي سیستمو پیاده  3سازيمجازيهاي  گسترش استفاده از روش

در ماشین مجازي، امکان ذخیره یک تصویر حافظه از سطـح نـاظـر      

بدون هیچ تداخلی با سیستم هدف وجـود دارد. بـا         4ماشین مجازي

هـا،  سازي سیستـم سازي در پیاده توجه به استفاده گسترده از مجازي

آل هـاي ایـده    استفاده از تصویر حافظه ماشین مجازي یکی از روش  

دلیل افزایش محبوبیت تحلیل حافـظـه، اکـنـون       پیشنهادي است. به

هاي ذخیره تصویر حافظه امـن   تحقیقات زیادي درزمینه توسعه روش

هاي موجود، روش   پس از مروري بر روش ] 29[ شده است. در    انجام

5افزار  جدیدي مبتنی بر مدیریت مستقیم حافظه و بررسی سخت
PCI 

شده است. در تحلیل بدافزار با  عامل ارائه  بدون اتکا بر عملکرد سیستم

در ویـنـدوز      Hiberfile.sysتوان از فایل هاي تحلیل حافظه، می روش

 6حالت خـواب زمسـتـانـی        نیز استفاده کرد. عموماً وقتی سیستم به 

شود. محتویات حافظه (وضعیت سیستـم)     رود، این فایل ایجاد می می

ویـژه     ترتیب هر پردازه مخرب بـه    این شود. به  در این فایل ذخیره می

توان در ایـن     در حال اجرا باشند را می 7زمینه هایی که در پس پردازه

 فایل ردیابی کرد.

گرها از ساختارهاي حافظه  هدف حملاتی که با حذف کردن اشاره

کنند، ایجاد اختلال در استخراج شـواهـد از مـحـتـویـات            عمل می

هاي  راحتی ساختار هاي سطح کاربر به کیت شده است. روت  آوري جمع

کـاري  با دست  DKOMهاي  کیت دهند. روت  فضاي کاربر را تغییر می

هاي مخرب را پنـهـان    کنند تا فعالیت مستقیم اشیاء هسته تلاش می

درستی تـوسـط    ها اگر به کیت . تغییر ساختارها با این روت ] 16[ کنند  

2- Hang The Hardware 

3- Virtualization 

4- Virtual Machine Monitor (VMM) 

5- Peripheral Component Interconnect 

6- Hibernation  

7- Background  
1- Substitution 
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کـنـد.   ها در حافظه را مشکـل مـی     یابی داده کار رود، مکانبدافزار به

هاي حـافـظـه،      بلوك 1 هایی وجود دارند که با پویش وجود روش بااین

ها براي یک نوع فایـل   مثال، یک الگو از بایت عنوان الگوهاي خاص (به 

دیگر فـرض      عبارت کنند. به  فرد خواهد بود) را شناسایی می  منحصربه

شده در دیسک از سیستم فایـل   گر به یک فایل ذخیره کنید که اشاره

هایی  محتویات دیسک و یافتن بخش  شده باشد. از طریق پویش  حذف

هـاي ایـن      توانیم داده که با الگوي فایل موردنظر ما انطباق دارند، می

هایی که براي مخفی کردن خـود از    DLLفایل را بازیابی کنیم. حتی  

(روشـی بـراي         Reflective DLL Injectionبا روش  VADساختار 

ایـجـاد    VADاي در حافظه که نگاشتی در  هاي کتابخانه فایل 2تزریق

هاي حافظه  توان با پویش بلوك شوند را می ]) تزریق می  15شود [  نمی

هاي محافظت صفحه ردیابی کرد. بر اساس مطالعـات مـا،       و سیاست

شـده،  شده و تزریـق  هایی مخفیDLLیابی  بهترین ساختار براي مکان

است (ما در فرایند استخراج اثرات، تا حد امکان سعـی    VADساختار 

هـا را از      شده در فضاي پـردازه  شده و مخفی هاي تزریقDLLکردیم 

بـنـدي مـنـطـقـی از            یک گروه VADردیابی کنیم).  VADساختار 

بـا جـدا کـردن         DKOMهاي  دهد. روش صفحات حافظه را ارائه می

هـا  مربوط به یک پردازه، مانع از ردیـابـی ایـن گـره         VADهاي  گره

شده به پردازه در جدول صفحه  شوند. ولی صفحات اختصاص داده  می

بررسی خواهند بود. حتی اگر فرض کنیم که بدافزار   مانده و قابل  باقی

طور کامل  هاي ضد تحلیل را به بتواند با حداقل تأثیر بر عملکرد، روش

سازي کند، از طـریـق    درستی پیاده به VADاز سطح کاربر تا ساختار 

هـا  VAD   هاي جدول صفـحـه، بـازسـازي درخـت             بررسی ورودي

 پذیر است. امکان

ها در تحلـیـل حـافـظـه         ترین روش مورد استفاده بدافزار معمول

  عـنـوان  منظور پنهان کردن شواهد است. بـه     کاري ساختارها به دست

پردازه هدف و سپس جـدا     EPROCESSآوردن بلوك  دست مثال به

). ولی 2شود (شکل  گر انجام می کردن آن از فهرست با تغییر دو اشاره

توان در هرجایی از سیستم ردیابی کـرد   هاي یک پردازه را می فعالیت

گرها از هـمـه سـاخـتـارهـا            و حذف همه این شواهد و حذف اشاره

هـاي   دیگر همیشه شناسایی اثرات و ورودي عبارت  غیرممکن است. به 

 پذیر است. هاي دیگر امکان نشده در فهرست بینی پیش

به یک هاي مربوط Handleهاي ما، براي ردیابی  مثلاً طبق بررسی

پـردازه،     Handleمثال، جدول   عنوان ساختار (به  7پردازه، حداقل از 

مربوط بـه پـردازه،      PSPCID، جدول  مربوط به نخ PSPCIDجدول 

توان استفاده کرد. اگـر    و...) می  Csrss.EXEمربوط به  Handleجدول 

انجام نشود،  EPROCESSاز طریق بررسی ساختار ها Handleردیابی 

ها مشکل خواهد بود. در ادامه سه روش ضد تحلیـل    مخفی کردن آن

  کنیم. هاي اخیر را بررسی می شده در سال حافظه مطرح 

هـاي ضـد     هاي دقیق این پژوهش، تاکـنـون روش     طبق بررسی

شده، به عدم انعکاس تغیـیـرات در      تحلیل ساختار رجیستري مطرح

شـده در ابـزار کـوچـک           سـازي اند. روش پـیـاده        دیسک پرداخته

SetRegTime [36]      فقط امکان تغیـیـر بـرچسـب ،LastWriteTime 

شـده روشـن     کند. هدف ابزار ارائـه   هاي رجیستري را فراهم می کلید

هـاي  کردن این واقعیت است، که تغییر این برچسب زمانی در کلـیـد  

توانیم نتیجه بگیریم کـه اعـمـال         رجیستري کار سختی نیست. می 

کـارگـیـري     هاي ضد تحلیل به دانش مهاجم وابسته است؛ اما بهروش

طور جامع غیرممکن است و همیشه اثرات نـاشـی از        ها به این روش

 پیگیري است. ها قابل  کارگیري آن به

1ابزار ضد تحلیل حافظه 
ADD   ] براي منحـرف کـردن      37در ،[

کند. یـکـی از         مسیر تحلیل، اشیاء جعلی یا تله در حافظه ایجاد می

ها  این است که آن  ADDهاي اشیا جعلی ایجادشده توسط  محدودیت

اي نیستند. از طرف دیگر عملکـرد ایـن اشـیـا           مرتبط با هیچ پردازه

هاي اختفا مورد استفاده بدافزارها است. در حال حاضر،   برخلاف روش

ADD  تواند اشیاء جعلی ضعیف در یک نسخه از ویـنـدوز             فقط می

هاي دیگـر نـیـازمـنـد         بیت) ایجاد کند و پشتیبانی از نسخه  32 -7(

هاي بیشتري اسـت. در روش پـیـشـنـهـادي،                 مطالعات و بررسی

اساس وجود اثرات یا تغییرات ایجـادشـده در     گیري ما صرفاً بر نتیجه

هـاي  یک ساختار نیست. هدف ما ردیابی تغییرات یـا نـاهـنـجـاري          

ایجادشده در سیستم مرتبط با یک پردازه خاص است. ما با درگـیـر      

هاي ناشی از    کردن چندین ساختار در استخراج اطلاعات، ناسازگاري

کنیم. مـزیـت       هاي ضد تحلیل حافظه را ردیابی می کارگیري روش به

روش پیشنهادي، استخراج اطلاعات مؤثر در ارتباط با پردازه مخـرب،  

هاي ضد تحلیل حافظه و درنتیجه کاهش نرخ مـثـبـت       ردیابی روش

 کاذب خواهد بود.

مـنـظـور       به  Dementiaنظریه دیگري در ابزار ضد تحلیل حافظه

EPROCESS

KPROCESS

LIST_ENTRY{

FLINK

BLINK  }

EPROCESS

KPROCESS

LIST_ENTRY{

FLINK

BLINK  }

EPROCESS

KPROCESS

LIST_ENTRY{

FLINK

BLINK  }

با روش   EPROCESمخفی کردن پردازه از ساختار  ).2(شکل 

DKOM 

1- Scanning/Carving 
2- Injection 1- Attention-Deficit-Disorder 



7 
 و همکاران  معصومه آقایی خیرآبادي رویکردي نو در شناسایی بدافزارها با تحلیل تصویر حافظه فضاي کاربر؛ 

شـده در    پنهان کردن اثرات مختلف از تصـویـر حـافـظـه ضـبـط             

بـرداري از    ]. این ابزار بـا بـهـره         38عامل ویندوز ارائه شد [  سیستم

ابزارهاي ضبط محتویات حافظه داخلی، اثرات موجود در سـیـسـتـم     

ها و ...) را از ابزارهاي تحلیل حـافـظـه         ها و نخ مثال، پردازه عنوان  (به

عـامـل      شدن به توابع سـیـسـتـم       با قلاب Dementiaکند.  پنهان می

دهد. پنـهـان نـکـردن کـلـیـدهـاي               ابزارهاي ضبط را تشخیص می

هـاي  ها، اتصالات شبکه و برخی از فراخـوانـی   رجیستري و مقادیر آن

هاي این ابزار است. براي شناسایی   اي از محدودیت هاي کتابخانه فایل

Dementiaتوانیم قبل از شروع فرایند ذخیره محتویات حافظه از  ، می

منظور  کیت استفاده کنیم. تغییر یک بایت به  هاي تشخیص روت روش

] پیشنهاد شـده   39شکست دادن فرایند تحلیل، روشی است که در [ 

انداز دستگاه در هسته، یک بایت از  است. این ابزار با بارگذاري یک راه 

دهد، تا ابزارهاي تحلیل نتـوانـنـد ایـن        ساختارهاي داده را تغییر می

ساختارها را شناسایی کنند. این ابزار هم فقط ساختارها و ابـزارهـاي    

دهد و تغییرات ناچیزي را در حافـظـه    تحلیل خاصی را هدف قرار می

 کند. هدف ایجاد می

هاي ضد تحلیل حافظه براي مـخـفـی کـردن        کار بردن روشبه

عنوان یک مانع اساسی در طـول   هاي مخرب توسط بدافزار، به فعالیت

فرایند تحلیل مطرح هستند. وقتی تحلیل ما به بررسی اثرات در یـک   

ها بیشتر خـواهـد بـود. اگـر           محدوده خاص بپردازد، تأثیر این روش

صورت جامع انجام شود و شامل درگیر بودن ترکـیـبـی از       تحلیل به

توانیم اختلال ایجادشده توسط روش ضد تحلیل  منابع داده باشد، می

تواند با استفاده از  را شناسایی کنیم. واقعیت این است که بدافزار نمی 

طور کامل اثرات اجرایی خود را پنهان کـنـد.    هاي ضد تحلیل به روش

هـاي  ها و نـاسـازگـاري        کارگیري این روش همواره اثرات ناشی از به

در فایـل    Flameپیگیري است. مثلاً بدافزار  ایجادشده در سیستم قابل

Shell32.DLL  شود.  تزریق میShell32.DLL       یکی ازDLL   هـایـی

  DLLهاي وینـدوز وجـود دارد. اگـر ایـن              است که در اکثر نسخه

) بارگذاري شـود       LoadLibrary صورت معمولی (از طریق فراخوانی به

اثرات بارگـذاري    Flameقابل ردگیري است؛ اما  PEBهاي در فهرست

کند؛ بنابراین مشاهـده ایـن      ها مخفی می را از این فهرست DLLاین 

 ناسازگاري، دلیلی براي ردیابی رفتار این فایل خواهد بود. 

گر پیشـنـهـادي،     با توجه به مشکلات موجود، هدف ما در پویش

هاي ضد تـحـلـیـل      اي است که روش گونهاستخراج اثرات مشکوك به

دیگر الگوي رفتاري بدافزار را با در    عبارت بدافزارها را ردیابی کنیم. به 

کنیم. مـا بـا بـررسـی             هاي دفاعی استخراج نظر گرفتن این قابلیت

شده در رجـیـسـتـري و          هاي ضد تحلیل حافظه ارائه عملکرد روش

شده توسط بدافزارها، بـه     هاي بارگذاري هاي مخفی کردن فایل روش

ایم. براي تعمیم روش   استخراج اثرات مربوط به این ساختارهاپرداخته

توانیم تغییرات ایجادشده در ساختارهاي دیگر را نیز به  پیشنهادي می

همین روش بررسی کنیم. هدف ما درگیر کردن چندین ساختار داده  

 شده است.  منظور ارزیابی و تأیید نتیجه استخراج در تحلیل به

گر پیشنهادي: ردیابی تغییرات رجیـسـتـري،      پویش  -5

 ها و توابع در حافظه فایل  فراخوانی

 1شـدن  هایی که بدافزار تنظیمات خود را براي مقیم یکی از روش

دهد از طریق رجیستري است. بررسی رفتارهاي   در سیستم انجام می

رجیستري بدافزار در حافظه به چند دلیل حائز اهمیت است. بدافـزار   

دهد تا بـه اهـداف        تواند کلیدهاي رجیستري را در حافظه تغییر  می

شده خود دست یابد و مانع از انعکاس ایـن تـغـیـیـرات در             تعیین

دهد  هاي عملی ما نشان می هاي متناظر در دیسک شود. ارزیابی  فایل

که حملاتی که براي مخفی کردن اثرات رجیستري پیشـنـهـادشـده،     

مربوط به عدم انعکاس شواهد در دیسک است و این اثرات از تصویـر  

(یک گروه  2ها که برخی شاخهردیابی است. دلیل دیگر این  حافظه قابل

هـاي  منطقی از کلیدها، زیر کلیدها و مقادیر در رجیستري) و کلـیـد   

هـا هـیـچ      شوند و متناظر با آن   رجیستري فقط در حافظه ایجاد می

ها را در حـافـظـه         فایلی در دیسک وجود ندارند. سیستم این شاخه 

کند. هر شاخه در حافـظـه بـا سـاخـتـار داده               ایجاد و مدیریت می

CMHIVE متعدد  3هاي شود. این ساختار شامل فراداده  بارگذاري می

گـر     هاي باز و اشارهHandelدر مورد شاخه، مانند مسیر کامل، تعداد 

 ].40هاي بارگذاري شده است [ به دیگر شاخه

کنند، براي جلوگیري از    بدافزارها وقتی یک سیستم را آلوده می

هایی را در سیستـم   دوباره آلوده کردن سیستم، در اولین انتشار نشانه

ها در یک خانواده بدافزار ثابت هستند یا بـر     دهند. این نشانه  قرار می

عنوان  توان به شوند. از این ویژگی می  اساس الگوریتم خاصی ایجاد می

هاي مختلفی وجود دارد    یک روش پیشگیري هم استفاده کرد. مکان 

شـده در          هاي بررسی کند. نمونه  میها را ذخیره  که بدافزار این نشانه

در حافظه ایجاد  4ها (این اشیا Mutexeدهد که بعد از  نشان می ] 41[ 

ها وجود دارد) کـلـیـدهـاي         استخراج آنهایی براي  شوند و روش می

نت از  مثال، استاکس  عنوان هستند. به  ها ترین نشانه رجیستري متداول

کند، کـه در زمـان        عنوان نشانه استفاده می یک کلید رجیستري به

 ].1کند [ انتشار وجود این کلید را بررسی می

از رجیستري مدنظر باشـد، ایجـاد       5وقتی استخراج اثرات مخرب

1- Reside 

2- Hive 

3- MetaData 

4- Object 

5- Indicators of Compromise (IOC) 
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ترین بخش اسـت. بعـد از          یک حالت پایه از وضعیت رجیستري مهم 

تـوانیم وضـعیت اولیـه رجیـستري را            اندازي سیستم تحلیل، مـی  راه

هـاي   ذخیره کنیم. همچنین با بررسی تغییرات در رجیستري سیستم

طـور منظـم توسـط      توانیم تغییراتی را کـه معمـولاً بـه           مختلف، می 

  ایـن   شوند را به سیـستم آمـوزش بـدهیم. بـه        عامل انجام می سیستم

شـوند.    ترتیب در زمان تحلیل، اثرات ناشی از این تغییرات حذف مـی 

همچنین اگر بدانیم که چه کلیدهایی را باید بررسـی کنیـم، حجـم           

یابد، درنتیجه فرایند تحلیل    اطلاعاتی که باید بررسی شود کاهش می

تر خواهد بود. ما کلیدهایی را که براي بررسـی     قبول ازنظر زمانی قابل

هایـی  هـا کلیـد   ایم، این دسته  دسته قرار داده 10ایم در  انتخاب کرده

ها  ترین دسته اند. مهم شده هستند که معمولاً توسط بدافزارها استفاده 

شوند، دسـته اول کلیـدهایی کـه امکـان            بندي می در دو گروه طبقه

کنند و دسته دوم     صورت خودکار را فراهم می اجراشدن یک برنامه به

(کارهایی که در    1  شده ریزي کلیدهاي مربوط به ذخیره کارهاي برنامه

زمان یا تاریخ یا شرایط خاصی باید در سیستم اجرا شـوند) هـستند.     

نکته دیگري که در استخراج کلیدها در نظر گرفتیم، برچسب زمانـی    

Lastwrite             است، که ویندوز براي هـر کلیـد در رجیـستري ذخـیره

کند. این برچسب آخرین زمانی که کلیـد تغیـیر کـرده اسـت را             می

صورت کلی تغییر زیر کلیـدها بـر روي برچـسب             دهد. به نمایش می

دیگـر برچـسب زمـانی بـراي         عبارت تأثیر است. به زمانی کلید پدر بی

کلیدها وجود داشته و براي مقادیر وجود ندارد. ما با در نظـر گرفتـن    

زمان انجام تحلیل، استخراج کلیدهاي موجود در حافظـه و بررسـی          

هـا  Timelineکنیـم. بررسـی       این برچسب، تغییرات را شناسایی مـی  

داده و چگونگـی      هایی که اخیراً در سیـستم رخ    امکان ردیابی فعالیت

کنـد. برخـی اطلاعـات زمانـی          آلوده شـدن سیـستم را فـراهم مـی         

استخراج از تصویر حافظه شامل زمان سیستم، برچـسب زمانـی         قابل

ویندوز، کلیدهاي رجیستري  2هاي پردازه، نخ، اتصالات شبکه، گزارش

3و برچسب زمانی قالب
PE     توانـد برچـسب زمانـی      است. بدافزار مـی

ها را تغییر دهد یا بـا تغیـیر کلیـد رجیـستري مربوطـه مانـع                   فایل

هـا شـود. ایـن رفتارهـا بـا بررسـی              رسانی برچسب زمانی فایل روز به

 شناسایی است. فراخوانی توابع و تغییرات رجیستري قابل

همه بدافزارها از رجیستري براي ذخیره تنظیـمـات اسـتـفـاده        

شـدن     منظور مقیم به W32/Crimeaمثال بدافزار   عنوان کنند. به  نمی

بررسی اثرات   . ] 42[ دهد  را تغییر می  Imm32.DLL در سیستم، فایل

ها نقش مهمی در تحلیل رفتار بدافزار دارد. در تحلیل   مربوط به فایل

و فـایـل        4ها، فایل داده   حافظه تمرکز اصلی بر دودسته اصلی فایل

هـاي  است. فضاي آدرس پردازه عـمـدتـاً شـامـل فـایـل               5اجرایی

شده از دیسک (کد یا داده موردنیاز براي اجـراي پـردازه)،        بارگذاري

اي پـیـونـد     هاي کتابخانه و فایل  ) EXEsحمل (  هاي اجرایی قابل فایل

هاي  ) هستند. هدف ما استخراج اثرات مرتبط با فراخوانی  DLLsپویا ( 

پـردازه    مـجـازي   6از حافظه  DLLو  EXEهاي  شده توسط فایل انجام

شده در حافظـه   هاي نگاشت ها فایل DLLها و EXEمخرب است. این  

در حـافـظـه هسـتـه         FILE_OBJECTوسیله ساختار  هستند که به

. این ساختار شامل چندین عضو است و    ] 43[ شوند  نمایش داده می

ها حـائـز اهـمـیـت اسـت.            ها براي استخراج رفتار پردازه بررسی آن

FILE_OBJECTکـرد.    یابـی  توان در دو مکان مستقل مکان ها را می

هـا. درروش     VADهاي پردازه و درخـت    Handelردیابی در جدول 

آوري اطـلاعـات اسـتـفـاده         پیشنهادي، از هر دو ساختار براي جمع

 شود. می

منظور تغییر (خواندن/نوشتن) کلیدهاي رجیستري و همچنین     به

براي کلید یا فایل مـوردنـظـر بـا          Handleها، پردازه ابتدا یک  فایل

بـه پـردازه      Handleکند. مقدار این   مربوطه ایجاد می APIفراخوانی 

هاي دیـگـري     APIکاري محتوا،  شود. سپس براي دست  فرستاده می

پذیرند. این   عنوان پارامتر می را به Handleشوند که این  فراخوانی می

Handle که توسط پردازه بسته نشود یا پردازه خاتمه پـیـدا      تا وقتی

درستی عمل  . پس اگر کد بدافزار به ] 15[ نکند، در حافظه فعال است 

هـاي  APIها محدود است؛ امـا       Handleزمان ردیابی این  کند، مدت

زمان بیشتري (حـتـی تـا خـاتـمـه پـردازه)                  مدت  شده  فراخوانی

دهـد   هاي ما نشان می استخراج هستند. نتایج تجربی در آزمایش  قابل

تري نسبت  زمان طولانی اطلاعات موجود در حافظه در مدتکه برخی 

 مانند. به زمان موردنظر ما باقی می

علاوه بر لحاظ کردن موارد فوق، تمرکز ما بر تـأیـیـد اعـتـبـار         

شـده تـوسـط      هاي انجـام  تغییرات مخرب بر اساس ردیابی فراخوانی

هاي تـوابـع      بدافزار است. هر نوع بدافزار به دنباله خاصی از فراخوانی 

شده توسط پردازه مخرب را بـا         فراخوانی هايAPIما وابسته است.  

شده و همچـنـیـن    هاي بارگذاري هاي اجرایی و کتابخانه بررسی فایل

ساختار مناسبی براي ردیابی  ،VADاستخراج کردیم.    VADساختار 

API هایی است که از طریقDLLشـده  شده و مـخـفـی        هاي تزریق

مربوط به پردازه مخرب با پیمایش  VADهاي  شوند. گره می  فراخوانی

ها برحسب بـرچسـب         شوند. سپس گره  ها استخراج میVADدرخت 

 )M M V AD _ S H O RT،  M M V AD  وM MV AD _ LO N G  ( 

شامل مسیر فـایـل اجـرایـی بـاشـد،             شوند. اگر گره  بندي می دسته

APIصـورت بـا     ایـن   شوند. در غـیـر    شده استخراج می فراخوانی هاي

ها (ردیابی   هاي با مجوز صفحه اجرایی، فراخوانی بررسی محتواي گره

1- Scheduled Task 
2- Logs 

3- Portable Executable 

4- Data File 

5- Executable File 

6- Memory Mapped File   
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 و همکاران  معصومه آقایی خیرآبادي رویکردي نو در شناسایی بدافزارها با تحلیل تصویر حافظه فضاي کاربر؛ 

کنیم. از این طـریـق     را استخراج می)  JMPو  CALLبرخی دستورات 

توانیم کد بدافزار (کد اصلی بعد از اتمام فرایند رمزگشایی) را در        می

) قسـمـتـی از         3کنیم. در شکل (   فضاي حافظه شناسایی و استخراج

یـک پـردازه مـخـرب و            VADهـاي    شده از گره گزارش استخراج

 شده است. داده  هاي متناظر با آن نمایش فراخوانی

هایی که براي استخراج اثرات از تصویر حافظه وجود دارنـد،     ابزار
امکان استخراج اثرات یا ساختارهاي سطح پاییـن را، مسـتـقـل از           

این اثـرات     1سازي . هدف همبسته ] 44-45[ کنند  یکدیگر فراهم می
براي تأیید اعتبار تغییرات و ایجاد یک الگو از رفتارهاي بدافزار اسـت.  

درروش پیشنهادي مـا     SetRegTimeشده در ابزار  عملکرد روش ارائه
هـاي     شناسایی است. درواقع در زمان تحلیل با ردیابی فراخوانـی   قابل

) و  Ntdll.DLLهاي محلی در APIشده توسط این ابزار ( توابع استفاده
تغییرات کلیدهاي رجیستري موجود در حـافـظـه ایـن فـعـالـیـت             

هاي محلی ویندوز، مجـمـوعـه    هاي سرویسAPIشناسایی است.   قابل
اند. نـام    سازي شده توابعی هستند که براي اجرا در حالت هسته پیاده

شود. درایورهاي سطح هسته   شروع می Zwیا  Ntاین توابع با پیشوند 
هـاي سـطـح       توانند این توابع را مستقیماً فراخوانی کنند و برنامه می

هاي سیستمی به این توابع دسـتـرسـی       کاربر با استفاده از فراخوانی
صورت مستقیـم در     هاي محلی در حالت کاربر بهAPIدارند. برخی از  

Ntdll.DLL  اند؛ اما اکـثـر      سازي شده پیادهAPI         هـاي مـحـلـی در
Ntoskrnl.EXE  هستند و از طریقNtdll.DLL          در حـالـت کـاربـر

. درروش پـیـشـنـهـادي           ] 46-  47[ گـیـرنـد    مورداستفاده قرار می
 اند.  ردیابی شده Ntdll.DLLهاي بدافزار تا سطح  فراخوانی

 مراحل تحلیل و تشخیص -6

در این پژوهش، با استفاده از روش تحلیل محـتـواي حـافـظـه،        
اي و تـغـیـیـرات        هاي کتابخانه ، دسترسی به فایلAPIهاي  فراخوانی

رجیستري در حافظه ردیابی شده است. محیط تحلیل، شامـل یـک      
و قابلیت اتصـال   7عامل ویندوز  با سیستم VMware9ماشین مجازي 
هر نمونه، تصویر حافظه  ). پس از اجراي  4باشد (شکل   به اینترنت می

برخـی  شود. در بررسی   اي ذخیره می دقیقه 5با فاصله زمانی حداکثر 
تر لازم شد فـرایـنـد ذخـیـره           منظور مشاهده رفتار کامل ها بهنمونه

 شود. در جدول  فاصله زمانی، چندین بار تکرار  محتویات حافظه با یک

  شده است.  مراحل تحلیل و تشخیص بیان ) 1(

 

 

 

 

 

 

 

 

 

 

 

 

 

1- Correlation  

 هاي متناظر با آن شامل قطعه کد اجرایی معتبر و فراخوانی  VADگره). 3شکل (

 ): دستیابی به محتویات حافظه1گام (

 ذخیره یک تصویر حافظه از وضعیت اولیه ماشین مجازي 1

2 
ها یکسان  بازگردانی ماشین مجازي به وضعیت اولیه (محیط تحلیل براي همه نمونه

 است)

 تواند خودکار انجام شود) انتقال نمونه به ماشین مجازي (فرایند می 3

 اجراي نمونه 4

 متوقف کردن ماشین مجازي 5

 ذخیره تصویر حافظه ماشین مجازي 6

 ها براي همه نمونه 6تا  2تکرار مراحل  7

 ): فرایند استخراج2گام (

 استخراج اثرات مربوط به پردازه موردنظر (سالم یا مخرب) 8

9 
اي و  کتابخانه  هاي فایل  ها بر اساس تغییرات رجیستري، بارگذاري استخراج ویژگی

 ها از پردازه  APIهاي  فراخوانی

10 
هاي  بندي نمونه ها در الگوریتم یادگیري و دسته انتخاب ویژگی و استفاده از آن

 جدید

 آوري و ردیابی اثرات الگوریتم اجراشده براي جمع). 1جدول (

يزاجم نیشام رد اه هنومن يارجا

 و اهرازفادب هعومجم
ملاس ياه همانرب
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 يدنب هتسد متیروگلایگژیو جارختسا

 ها ها و جریان استخراج ویژگی اجراي نمونهمحیط ). 4شکل (
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مدل پیشنهادي براي تحلیل تصویر حافظه و انتخاب  -7

  ویژگی

تأکید ما بر استخراج اثرات به روشی اسـت کـه بـدافـزارهـاي            

کـه در    طـور تشخیص باشند. همـان  هاي دفاعی پیشرفته قابل باقابلیت

بندي بدافـزارهـا بـر       هاي قبل توضیح داده شد، هدف ما دسته بخش

هاي ناشی از کـاربـرد    اساس استخراج اثرات با پرداختن به ناسازگاري

هـا  سازي) است. مجموعه نمونـه    هاي دفاعی (ضد تحلیل و مبهم  روش

باشند. تـعـداد       هاي اجرایی سالم و بدافزارها می شامل دودسته، فایل

] و    virussign.com   ]48نمونه از بدافزارهاي موجود در سایت    650

] انتخـاب   vxheaven.org   ]49هاي مختلف یک بدافزار در سایت  نسل

هاي اجـرایـی      نمونه، که از فایل 350هاي سالم نیز شامل شدند. فایل 

هـاي کـاربـردي      عامل ویندوز و بـرنـامـه      هاي مختلف سیستم نسخه

آوري شدند. درروش پیشنهادي ابتـدا از مـیـان مـجـمـوعـه                جمع

شده در رجیستري  شده، تغییرات انجام آوري هاي رفتاري جمع گزارش

اي از ساختارهاي مخـتـلـف     هاي کتابخانه فایل و  APIهاي  و فراخوانی

شوند تا  آمده باهم مقایسه می دست شوند. این اطلاعات به  میاستخراج 

شود. سپس  ها، تأیید اعتبار اطلاعات تضمین  ضمن ردیابی ناسازگاري

اي، تعداد  بر اساس تعداد دسترسی و اندازه هر فایل کتابخانهها  ویژگی

بـر     APIهاي    ها و تغییر در هر کلید رجیستري و فراخوانی دسترسی

اساس تعداد انجام عمل مذکور از مجموعه کل اطـلاعـات انـتـخـاب        

ها نیز بر اساس عملکـرد، انـتـخـاب        ویژگیشوند. درنهایت برخی   می

شده (سالـم و      هاي استخراج بندي ویژگی ). با دسته  5(شکل  شوند  می

هاي سالم و مخرب را حـذف       مخرب)، رفتارهاي مشترك بین برنامه 

شده بین بدافزارها و  کنیم. درواقع اگر تعداد تکرار ویژگی استخراج  می

گیـریـم. بـراي        تأثیر در نظر می ها نزدیک بود، این ویژگی را بی سالم

 کنیم. ) استفاده می2) و (1ها از روابط ( محاسبه نرخ مشاهده ویژگی

هاي  شده از نسل هاي استخراج هایی از ویژگی نمونه)  2( در جدول 
شـده     هاي انجام ، بر اساس دسترسی32Trojan-Banker.Winبدافزار 
هـا را    ها در یک مجموعه از تـوالـی   آن 1هاي مختلف و بسامد در نسل

هـا  کنید. براي نمایش کلیدهاي رجیـسـتـري از نـمـاد           مشاهده می
 اختصاري استفاده کردیم.

مربوط بـه اعـمـال       APIهاي  ارزیابی آماري ما بر روي فراخوانی

) 6(   شکل  در  توسط بدافزارها  ها و فایل  کلیدهاي رجیستري  در  تغییرات

شده است. با توجه به مشاهده این رفتـارهـا در درصـد          نمایش داده

گیریم که بررسی این دسته از رفـتـارهـا       ها، نتیجه می بالایی از نمونه

که بیان شد، بعـد از اسـتـخـراج         طور بسیار حائز اهمیت است. همان 

هاي سالم، دو گونه ویژگی را براي  از مجموعه بدافزارها و فایل  ویژگی

بندي انتخاب کردیم. نوع اول بر اساس بسامد ایـن رفـتـار در          دسته

توانند  طور معنایی می هایی که به مجموعه آزمایشی و نوع دوم، ویژگی

 Trustedبیانگر رفتار مخرب باشد؛ مثلاً ایجاد کـلـیـد در شـاخـه            

Publisher\Certificates عنوان یک ویژگی در نـظـر      در رجیستري به

عـنـوان یـک بـرنـامـه            خود را به 2شود. بدافزار گواهینامه  گرفته می

کند. یا بدافزار با ایجاد تغییـر در      اطمینان در این شاخه درج می قابل

ــه  ــاخــ  Firewall Policy\Standard Profile \Authorizedشــ

Applications\List دهد. همچنین   را تغییر می 3پیکربندي دیوار آتش

ازنظر عملـکـرد حـائـز         Mutex Create   ،Exit Processتوابعی مانند 

توجهی از بـدافـزارهـا اسـتـفـاده          اهمیت هستند و توسط تعداد قابل

 اند. شده 

رگ شیوپ
يداهنشیپ

 رگ لیلحت
یگژیو

 ياه لیاف
 هدش يراذگراب

(EXE,DLL)

 تارییغت
 رد هدش لامعا

يرتسیجر

 ياه یناوخارف
API

باختنا
یگژیو

هاي مختلف مدل پیشنهادي براي تحلیل تصویر  بخش). 5شکل (

 حافظه و انتخاب ویژگی

شده از بدافزار     هاي استخراج اي از ویژگی خلاصه). 2(جدول 

Trojan-Banker.Win32 

…GetProcAddress-VirtualAlloc- 

LoadLibraryA-GetModuleHandleA– 

CloseHandle-RegCreateKeyExA-

CreateThread- Sleep- FreeLibrary- Create-

FileA - CreateMutexA-… 

  

Family API 

Call 

… \ CONTROL\SESSION MANAGER- 

\ SORTING\VERSIONS- 

\ PARAMETERS\PROTOCOL-\ USER\  

S-1-5-21-83171654

\ Config\SECURITY\CMI-… 

  

Family Key 

Access 

… User32. DLL-Ole32. DLL-Comctl32. 

DLL- Uxtheme. DLL-Olepro32. DLL- 

WS2_32.DLL- Kernel32. DLL- Ntdll. 

DLL- Advapi32. DLL- Oleaut32. DLL- 

Version. DLL-… 

  

Family DLL 

Access 

  
)1( 

)2(   

1- Frequency  
2- Certificate  
3- Firewall  
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 بندي فرایند دسته -8

ها، بردارهاي ویژگی نهـایی بـراي      پس از انتخاب مجموعه ویژگی

شود. بر اساس اینکه کدام ویژگی انتخابی در       هر نمونه مقداردهی می

هر نمونه ظاهرشده است به آن مقدار عددي مناسـب تخـصیص داده     

شود. این مقدار بر اساس حضور یا عدم حـضور کلیـد رجیـستري          می

هـاي    )، نسبت تعداد هر فراخوانـی بـه تعـداد کـل فراخوانـی          1یا  0(

اي در    ضرب تعداد دسترسی به هر فایل کتابخانه  شده و حاصل انتخاب

شود. سپس بـا     اندازه آن برحسب مگابایت براي هر نمونه محاسبه می

پـردازش    هـا یـک پیـش       شده در کـل نمونـه    توجه به مقادیر محاسبه

 شوند. تبدیل می 1و  0شده و همه مقادیر به  انجام

استفاده کردیـم. ایـن      ]  Weka   ]50در این مرحله ما از کتابخانه 

بندي  کاوي است که براي کلاس اي از ابزارهاي داده کتابخانه مجموعه

ها پس از انـتـخـاب     شوند. در تمام آزمایش  بندي استفاده می و خوشه

بـنـد روش     بندي براي ایجاد، آموزش و ارزیابی دسته الگوریتم کلاس

Cross validation را انتخاب کرده و تعدادFold در نـظـر        10ها را

هاي مسـاوي بـه        گرفتیم. در این روش ابتدا مجموعه داده به بخش 

ها  صورت متوالی یکی از بخش شود، سپس به ها تقسیم میFoldتعداد 

عنوان آمـوزش در نـظـر         ها به عنوان مجموعه آزمون و سایر بخش به

عنوان آزمون اسـتـفـاده شـونـد.           ها به شود، تا تمام بخش گرفته می

هاي جـدیـد    ترتیب در هر بار تکرار بعد از آموزش، مدل با نمونه این به

عنوان خـروجـی    شود. در انتها میانگین نتایج این اجراها به  آزمون می

، SMOشـامـل        Wekaبند پایه از  دسته 4شود. ما   نهایی انتخاب می

Random Forest ،Decision Tree ،Nave-Bays  وInstance-Base    را

ویـژگـی      130بندي    هاي دسته آزمایش کردیم. ورودي این الگوریتم 

 باشد. گر پیشنهادي می شده از طریق پویش استخراج
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هاي اخیر مـورد  روش مبتنی بر تحلیل تصویر حافظه در سال    

دهـد   هاي ما نشان می استفاده وسیع محققان قرارگرفته است. بررسی 

هاي مشـکـوك   که این روش مؤثري براي تشخیص بدافزار در سیستم

هـاي  به آلودگی است. ارزیابی شامل اعتبارسنجی نتایج الـگـوریـتـم       

بندي مختلف است، که توسط پارامترهاي محاسباتی همـچـون    دسته

شود. جهت ارزیابی خروجی و مقایسـه    نرخ تشخیص و دقت انجام می

و          ) 3(   هـا از پـارامـتـرهـاي جـدول               طرح پیشنهادي با سایر مدل

 .کنیم )، استفاده می3-6روابط (

 

  ها شده در نمونه رفتارهاي مشاهده). 6(شکل 

 شده در ارزیابی پارامترهاي استفاده). 3(جدول 

عنوان بدافزار شناسایی  هاي مخربی که به نسبت برنامه

 شوند. می
 )TPR( 1نرخ مثبت درست

عنوان بدافزار شناسایی  هاي سالمی که به نسبت برنامه

 شوند. می
 )FPR( 2نرخ مثبت کاذب

خطر شناسایی  عنوان بی هاي سالمی که به نسبت برنامه

 شوند. می
 )TNR( 3نرخ منفی صحیح

 )FNR( 4نرخ منفی کاذب شوند. هاي سالمی که بدافزار شناسایی می نسبت برنامه

هاي  برابر کل نمونه FP+TNکل تعداد بدافزارها و مجموع 

 باشد. سالم می
 TP+ FNمجموع 

بندي دودویی  یک طرح گرافیکی که کارایی یک سیستم دسته

 دهد. را نشان می
 

5
 ROC 

شده به نسبت کل  بندي هاي درست دسته نسبت کل نمونه

 کند. هاي مرتبط را بیان می نمونه
Recall 

)4( 

)3( 

)6( 

)5( 

1- True Positive Rate  
2- False Positive Rate  
3- True Negative Rate  
4- False Negative Rate  
5- Receiver Operating Characteristic  
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 130شده بر روي      الگوریتم بررسی 5) نتایج حاصل از 4جدول (

). در بـرخـی       10الی  7دهد (شکل   نمایش میشده را  ویژگی انتخاب

کاهش بعد مبتنی بر انتخـاب    ها براي بهبود نتایج از الگوریتم آزمایش

توجه به تأکید روش پیشنهادي بـر    شده است. با    ویژگی نیز استفاده

سازي، نـرخ     هاي دفاعی و مبهم استخراج ویژگی با پرداختن به روش

 باشد. % می100هاي یک بدافزار برابر  مثبت صحیح براي تمام نسل

 

 گیري  نتیجه -10

سازي و فیلترکردن  در این پژوهش، روشی براي استخراج، همبسته    

اطلاعات از برخی ساختارهاي حافظه با هدف تحلیل بـدافـزارهـا بـا       

گـر  هاي دفاعی بررسی شد. این روش شـامـل یـک پـویـش           قابلیت

شـده،     اي بـارگـذاري    هاي کتابخـانـه   پیشنهادي براي استخراج فایل

هاي توابع از ساختارهاي  شده در رجیستري و فراخوانی تغییرات اعمال

کد بـدافـزار در        باشد. براي اولین بار با ردگیري  میمدیریت حافظه 

هاي آن، به بررسی عملکرد اصـلـی      حافظه و سپس ردیابی فراخوانی

هـاي قـبـلـی       تري نسبت به روش بدافزار پرداختیم که روش عمومی

گر ویژگی بر اسـاس   ها، بخش تحلیل باشد. پس از استخراج ویژگی  می

ها  بسامد هر ویژگی در مجموعه آزمایشی و تحلیل عملکرد آن، ویژگی

هاي نهـایـی    خصیصهکند. در بخش انتخاب ویژگی،   بندي می را دسته

هـا بـا     شوند. سپـس ویـژگـی       بندي انتخاب می براي الگوریتم دسته

بهترین نتایج شامل نـرخ    شوند.   بندي ارزیابی می هاي کلاس الگوریتم

دهنده مؤثر  باشند که نشان % می16% و نرخ مثبت کاذب 98تشخیص 

در آینده مـا  باشد.   تحت مطالعه در شناسایی بدافزارها می  بودن روش

درصدد بررسی ساختارهاي دیگر حافظه براي استخراج پارامتـرهـاي   

هاي مرتبط هسـتـیـم.       مربوط به هر تابع و دنباله وابستگی فراخوانی

 گر پیشنهادي شده با پویش هاي استخراج بندي ویژگی نتایج دسته ).4(جدول 

 ها الگوریتم

نرخ 

مثبت 

 درست

نرخ 

مثبت 

 کاذب

دقت 

 تشخیص
 F– معیار

ROC 

Area 

DT 0/966 0/051 0/966 0/965 0/955 

RF 0/984 0/025 0/981 0/981 0/998 

Nave-Bays 0/988 0/016 0/989 0/988 0/998 

SMO 0/981 0/029 0/981 0/981 0/976 

IBK 0/977 0/038 0/978 0/977 0/986 

 بندي هاي دسته نتایج الگوریتم ).7شکل (

 بندي هاي دسته شده در الگوریتم معیار ارزیابی ).8شکل (

  دقت تشخیص در سه دسته اصلی ).9(شکل 

 Wekaدر  Nave-Baysالگوریتم  ROCنمودار  ).10(شکل 
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