
فند  الکترونیکی و سایبری ”  پژوهشی  -مجله علمی   “  پدا

 4 -42، ص 4931، تابستان 2سال سوم، شماره 
 

 های اقتضایی بین خودرویی یافته احراز اصالت با حفظ گمنامی مشروط در شبکهبهبودطرح 

 3یمحمود گردش ،2یبرمشور یمصطف ،*1یپورنق یمرتض دیس

  قم دانشگاه جوی دکتری،دانش -1

 تهران، دانشگاه علوم کامپیوتردانشکده  کارشناسی ارشد، -2

 )ع(جامع امام حسیندانشگاه  یار،استاد -3

 (11/90/01؛ پذیرش: 11/90/03)دریافت:  

 چکیده
توانند‌در‌ارتباط‌میان‌وسایل‌نقلیه‌و‌مدیریت‌ترافیک‌بهبوود‌مناسوبی‌ایدواد‌دننود ‌‌‌‌‌‌می‌(VANET)های‌اقتضایی‌بین‌خودرویی‌‌شبکه

باشد،‌زیورا‌ارسوا ‌‌‌‌می‌اقتضایی‌بین‌خودروییهای‌‌رو‌در‌شبکه‌مسائل‌پیش‌ترین‌مهمها،‌از‌‌توسط‌خودرو‌های‌منتشر‌شده‌احراز‌اصالت‌پیام

هوای‌‌‌های‌بسیار‌زیادی‌برای‌احراز‌اصوالت‌در‌شوبکه‌‌‌تواند‌باعث‌بروز‌تصادفات‌و‌تغییر‌الگوی‌ترافیکی‌شبکه‌گردد ‌طرح‌های‌اشتباه‌می‌پیام

باشند،‌اموا‌معرفوی‌یوک‌طورح‌احوراز‌اصوالت‌امون‌و‌دار مود‌در‌‌‌‌‌‌‌‌‌‌اند‌ده‌هر‌ددام‌دارای‌مزایا‌و‌معایبی‌می‌ارائه‌شده‌اقتضایی‌بین‌خودرویی

‌ ید ‌شمار‌میها‌به‌ترین‌چالش‌در‌این‌شبکه‌از‌مسائل‌باز‌تحقیقاتی‌بوده‌و‌مهم‌اقتضایی‌بین‌خودروییهای‌‌شبکه

شده‌توسط‌لی‌پردازیم‌و‌سپس‌‌طرح‌ارائه‌می‌ییخودرو‌ینب‌ییاقتضاهای‌‌های‌احراز‌اصالت‌در‌شبکه‌در‌این‌مقاله‌ابتدا‌به‌معرفی‌انواع‌روش

دنیم‌ده‌امکان‌جعل‌امضای‌داربر‌را‌به‌مهاجم‌‌دهیم‌و‌سه‌سناریوی‌حمله‌به‌این‌طرح‌را‌معرفی‌می‌و‌لای‌را‌مورد‌تدزیه‌و‌تحلیل‌‌قرار‌می

باشود‌سوپس‌‌‌‌دهیم‌ده‌دارای‌ملزومات‌امنیتی‌و‌دار یی‌مناسبی‌می‌یافته‌از‌طرح‌لی‌و‌لای‌را‌پیشنهاد‌میبهبودد ‌در‌ادامه‌یک‌طرح‌ده‌می

‌سازی‌طرح‌پیشنهادی‌خود‌را‌ارائه‌خواهیم‌درد ‌یهشبیان‌نتایج‌پاسازی‌درده‌و‌در‌ ن‌را‌شبیه
‌

‌ی،‌شناسه‌مستعار خطدوسازی‌‌اصالت‌گمنام‌و‌مشروط،‌زوج‌های‌اقتضایی‌بین‌خودرویی،‌احراز‌شبکهیدی: کلهای واژه

‌

‌

 مقدمه -4
 ن‌ها‌و‌به‌تبو ‌‌‌افزون‌حدم‌خودرو ‌با‌توجه‌به‌افزایش‌روز

هوای‌اخیور‌گورایش‌عموومی‌‌‌‌‌‌افزایش‌تعداد‌تصادفات،‌در‌سوا ‌

های‌‌سازندگان‌وسایل‌نقلیه‌و‌مدیران‌ترافیک‌شهری‌به‌خودرو

هوا‌بوا‌‌‌‌و‌برقراری‌ایمنی‌در‌خوودرو‌‌است‌هوشمند‌افزایش‌یافته

های‌راننده‌‌های‌هوشمند‌و‌مستقل‌از‌توانایی‌استفاده‌از‌فر یند

این‌نوع‌خاصوی‌‌‌است ‌بنابراز‌اهداف‌مهم‌این‌مرادز‌قرار‌گرفته‌

هوا‌‌‌هوای‌شوبکه،‌خوودرو‌‌‌‌های‌اقتضایی‌ده‌در‌ ن‌گوره‌‌از‌شبکه

معرفوی‌‌1ییخوودرو‌هوای‌اقتضوایی‌بوین‌‌‌‌‌باشند،‌با‌نام‌شبکه‌می

سیم‌‌های‌بی‌های‌اقتضایی‌با‌شبکه‌ی‌شبکه‌شدند ‌تفاوت‌عمده

ایوون‌اسووت‌دووه‌در‌ایوون‌‌IEEE.802.11مبتنووی‌بوور‌اسووتاندارد‌

سواخت‌‌‌ای‌شوبکه‌بودون‌هویی‌زیور‌‌‌‌هو‌‌ها‌ارتباط‌بین‌گره‌شبکه

شود،‌از‌‌ای‌برای‌مدتی‌دوتاه‌برقرار‌می‌مردزی‌و‌یا‌ایستگاه‌پایه

ها‌بوده‌‌ها‌تحرک‌پذیری‌بسیار‌بالای‌گره‌های‌این‌شبکه‌ویژگی

هوا‌‌‌الگووی‌ایون‌شوبکه‌‌‌ ده‌مندر‌به‌تغییرات‌بسویار‌زیوادی‌در‌‌

ایوهو‌‌لوپروتکو‌‌راحیوهنگام‌ط‌هود‌به‌این‌ردد ‌با‌توجهوگ‌می

وجوه‌چنودانی‌بوه‌امنیوت‌‌‌‌‌اقتضایی‌بین‌خوودرویی‌ت‌های‌‌شبکه

های‌ارتباطی‌امون‌و‌دار مود‌‌‌‌ها‌نشده‌است،‌طراحی‌پروتکل‌ ن

هوای‌اساسوی‌ایون‌حووزه‌بووده‌و‌از‌‌‌‌‌‌‌ها‌از‌چوالش‌‌در‌این‌شبکه

موضوعات‌باز‌تحقیقاتی‌در‌مرادز‌علمی‌و‌دانشگاهی‌بوه‌شومار‌‌‌

‌ ید ‌می

ه‌وسویله‌‌ها‌ب‌،‌خودرواقتضایی‌بین‌خودروییهای‌‌در‌شبکه

ها‌نصب‌شوده‌اسوت‌اطاعوات‌ترافیکوی‌‌‌‌‌‌هایی‌ده‌در‌ ن‌حسگر

محیط‌پیرامون‌خود‌را‌شناسایی‌درده‌و‌شرایط‌ترافیکوی‌و‌یوا‌‌‌

هووای‌مدوواور‌و‌‌بووروز‌حاد ووه‌را‌بووه‌سوورعت‌بووه‌سووایر‌خووودرو‌

تورین‌نیواز‌‌‌‌دننود ‌مهوم‌‌‌های‌مدیریت‌ترافیک‌اعام‌می‌ایستگاه

قابل‌اعتماد‌بودن‌‌ییخودرو‌ینب‌ییاقتضاهای‌‌امنیتی‌در‌شبکه

های‌‌باشد،‌زیرا‌ارسا ‌پیام‌می‌خودروهاهای‌ارسالی‌توسط‌‌پیام

هوای‌درون‌شوبکه‌را‌بوه‌خطور‌‌‌‌‌‌تواند‌امنیت‌خودرو‌نامعتبر‌می

ا‌مختول‌‌اقتضایی‌بوین‌خوودرویی‌ر‌‌های‌‌اندازد‌و‌دار یی‌شبکه

هوای‌‌‌ارسوالی‌و‌یوا‌تکورار‌پیوام‌‌‌‌‌‌دند ‌به‌عنوان‌مثا ‌تغییر‌پیام

‌‌‌ای‌از‌ایون‌حموات‌باشود ‌‌‌‌‌توانود‌نمونوه‌‌‌یارسا ‌شده‌قبلوی‌مو‌‌

راه‌حل‌مناسب‌‌یک‌تواند‌پیام‌می‌منتشردننده‌احراز‌اصالت‌منب 

در‌دنار‌این‌ویژگی،‌‌برای‌داهش‌این‌مخاطرات‌محسوب‌شود 

هوای‌مهوم‌در‌‌‌‌حفظ‌حریم‌خصوصوی‌دواربر‌نیوز‌یکوی‌از‌نیواز‌‌‌‌‌

 sm.pournaghi@gmail.com ‌*‌رایانامه‌نویسنده‌مسئو :
1- VANET (Vehicular Ad hoc Network) 
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باشد،‌یعنی‌بوا‌توجوه‌بوه‌‌‌‌‌می اقتضایی‌بین‌خودروییهای‌‌شبکه

الکترونیکی‌نصب‌شده‌در‌هر‌خودرو‌نباید‌امکان‌ردیابی‌‌ادوات

یر‌باشود ‌‌پوذ‌‌امکوان‌و‌تحلیل‌رفتار‌داربر‌برای‌هور‌موجوودیتی‌‌‌

این‌احراز‌اصالت‌پیام‌باید‌به‌صورت‌گمنام‌صوورت‌پوذیرد‌‌‌‌بنابر

دوه‌هویوت‌‌‌‌یعنی‌اصالت‌پیام‌مورد‌تصدیق‌قرار‌گیرد‌بودون‌ ن‌

ی‌احوراز‌اصوالت‌‌‌ی‌پیام‌افشا‌شود ‌اما‌در‌دنوار‌ویژگو‌‌‌فرستنده

گمنام،‌در‌صورت‌تخلف‌داربر‌بایود‌بتووان‌هویوت‌واقعوی‌او‌را‌‌‌‌‌

هوای‌‌‌ایون‌در‌شوبکه‌‌‌صاح‌افشوا‌دورد ‌بنوابر‌‌‌‌توسط‌مراج ‌ذی

هوای‌احوراز‌اصوالت‌‌‌‌‌نیازمنود‌پروتکول‌‌‌اقتضایی‌بین‌خوودرویی‌

ین‌چالش‌امنیتوی‌در‌‌تر‌بزرگباشیم‌و‌این‌‌می1گمنام‌و‌مشروط

 [ 1]شود‌‌ها‌محسوب‌می‌این‌شبکه

هر‌خودرو‌مدهز‌بوه‌‌ اقتضایی‌بین‌خودروییهای‌‌در‌شبکه

2یک‌واحد‌پردازنده‌داخلی‌به‌نام‌
OBU بوده‌ده‌وظیفه‌تولیود‌‌

هووای‌ترافیکووی‌را‌بوور‌عهووده‌دارد،‌هم نووین‌‌‌‌و‌انتشووار‌پیووام

3ای‌به‌نام‌‌های‌دنار‌جاده‌ایستگاه
RSUبرای‌ارتباط‌خودرو‌بوا‌‌‌

مقالوه‌بوه‌‌‌‌گردد ‌ادامه‌مرادز‌ترافیکی‌در‌سطح‌شبکه‌نصب‌می

موروری‌بور‌‌‌‌2ی‌شوده‌اسوتد‌در‌بخوش‌‌‌‌ده‌سازماناین‌صورت‌

های‌احراز‌اصالت‌خوواهیم‌‌‌مفاهیم‌ریاضی‌مورد‌نیاز‌در‌پروتکل

های‌موجوود‌بورای‌برقوراری‌احوراز‌‌‌‌‌‌حل‌راه‌3داشتد‌در‌بخش‌

و‌اقتضایی‌بین‌خودرویی‌های‌‌اصالت‌گمنام‌و‌مشروط‌در‌شبکه

شوندد‌سوپس‌در‌‌‌یگرفته‌در‌این‌زمینه‌معرفی‌مدارهای‌صورت

سوه‌‌‌5دنویمد‌در‌بخوش‌‌‌‌را‌معرفی‌می4طرح‌لی‌و‌لای‌4بخش‌

ایم‌را‌بیوان‌‌‌ای‌ده‌به‌طرح‌لی‌و‌لای‌اندام‌داده‌سناریوی‌حمله

ای‌از‌طرح‌لوی‌و‌‌‌طرح‌بهبود‌یافته‌6دنیمد‌سپس‌در‌بخش‌‌می

بوه‌تحلیول‌امنیتوی‌طورح‌‌‌‌‌‌7دهویمد‌در‌بخوش‌‌‌‌لای‌را‌ارائه‌می

پوردازیم‌و‌‌‌هوا‌موی‌‌‌یر‌طورح‌پیشنهادی‌خود‌و‌مقایسه‌ ن‌با‌سوا‌

دنویم‌‌‌ارائه‌می‌8سازی‌طرح‌پیشنهادی‌خود‌را‌در‌بخش‌‌شبیه

‌پردازیم ‌گیری‌می‌یدهنتی‌و‌بند‌جم به‌‌9و‌در‌پایان‌در‌بخش‌

 مقدمات ریاضی -2

صورت‌مختصر‌به‌معرفی‌مفواهیم‌ریاضوی‌‌‌در‌این‌بخش‌به

 پردازیم ‌مورد‌نیاز‌در‌این‌مقاله‌می

یوک‌گوروه‌‌‌‌  :‌فرض‌دنیود‌‌5یخطدو‌سازیزوج‌:‌1تعریف

 یک‌گروه‌ضربی‌  و‌‌ جمعی‌دوری‌منحنی‌بیضوی‌با‌مولد‌

باشوود ‌نگاشووت‌‌مووی‌ و‌بووا‌مولوود‌‌ عوودد‌او ‌‌دوری‌از‌مرتبووه

سازی‌دو‌خطی‌است‌اگور‌شورایط‌‌‌یک‌زوج‌           

‌[ 2-4]زیر‌را‌بر ورده‌دند‌

‌

‌

‌

 و‌‌      ازای‌هر‌:‌به6ی‌بودندو‌خط      
داریم:‌ 

‌ (     )   (   )   

  7ناپذیریزوا‌ ‌هر ‌برای :    ‌‌ ‌یک‌‌(   )و حداقل

‌ ‌به‌    عضو ‌دارد ‌طوریوجود (   ) ده است ‌‌  

‌ ‌هر ‌برای ‌‌    هم نین ‌یک‌عضو‌‌(   )و حداقل

(   ) ‌دهطوریبه‌وجود‌دارد ‌      [ 3]است‌  

یوک‌الگووریتم‌‌‌‌      بورای‌هور‌‌‌ :8بودن‌پذیرمحاسبه

 وجود‌داشته‌باشد ‌(   ) دار مد‌برای‌محاسبه‌نگاشت‌

:‌مسووئله‌لگوواریتم‌گسسووته‌بوور‌روی‌منحنووی‌‌‌2تعریووف‌

9بیضوی)
ECDLPبوا‌‌‌       (:‌محاسبه‌عودد‌صوحیح‌‌‌

‌‌‌‌‌بوور‌روی‌منحنووی‌بیضوووی‌ از‌مرتبووه‌‌   داشووتن‌دو‌نقطووه‌

‌است ‌    ده‌طوریبه

41) هلمن‌محاسباتی‌–:‌مسئله‌دیفی3تعریف‌
CDH) :برای‌

      
محاسوبه‌‌‌          ،‌با‌معلوم‌بوودن‌مقوادیر‌‌‌ 

‌هلمن‌گویند ‌‌–را‌مسئله‌محاسباتی‌دیفی‌      

11هلمون)‌‌‌–:‌مسئله‌تصمیم‌دیفوی‌4تعریف‌
DDH):بورای‌‌‌

        
-موی‌‌             مقادیر‌‌،‌با‌معلوم‌بودن 

‌باشد‌یا‌خیر؟‌‌می‌    خواهیم‌تصمیم‌بگیریم‌ده‌ یا‌

‌دو‌خطوووووی‌هلمووووون‌-دیفوووووی‌مسوووووئله‌:‌5تعریووووف‌

12)محاسباتی
CDBH)ازای‌پارامترهوای‌نوامعلوم‌‌‌:‌بوه‌      

باشوود‌و‌مسووئله‌‌معلوووم‌مووی‌(            )مقووادیر‌‌،  

‌است ‌‌   (   ) یافتن‌مقدار‌

‌هلموون‌دو‌خطووی‌‌-:‌مسووئله‌تصوومیم‌دیفووی‌‌6تعریووف‌

(13
DBDH)و‌‌        ازای‌پارامترهوووای‌نوووامعلوم‌‌بوووه‌

-معلوم‌هسوتند‌و‌موی‌‌‌(            )،‌مقادیر‌    

‌است‌یا‌خیر؟‌‌   (   )   خواهیم‌تصمیم‌بگیریم‌ده‌ یا‌

 های انجام شده معرفی کار -9

های‌احوراز‌اصوالت‌گمنوام‌و‌مشوروط‌در‌‌‌‌‌‌دلی‌طرحطوربه

به‌چهار‌دسته‌دلوی‌تقسویم‌‌‌اقتضایی‌بین‌خودرویی‌‌های‌شبکه

‌[ 4]شوند‌‌می

 نام‌های‌بی‌های‌مبتنی‌بر‌گواهی‌طرح‌

 های‌گروهی‌مبتنی‌بر‌امضاهای‌‌طرح  

 های‌مبتنی‌بر‌‌طرحRSU 

 14های‌مبتنی‌بر‌‌طرح
TPD 

‌

‌

‌

‌

‌
 

7- Non-Degeneracy 

8- Computationality 
9- Elliptic Curve Discret Logarithm 
10- Computational Diffie-Hellman 

11- Decisional Diffie-Hellman 

12- Computational Billinear Diffie-Hellman 

13- Decisional Billinear Diffie-Hellman 
14- Tamper Proof Device 

1- Conditional privacy preserving 
2- On Board Unit 

3- Road Side Unit 
4- Lee & Lai 
5- Bilinear Pairing 
6- Bilinearity 

 



 9                   سید‌مرتضی‌پور‌نقی‌و‌همکارانطرح بهبود یافته احراز اصالت، با حفظ گمنامی مشروط در شبکه های اقتضایی بین خودرویی: 

 

 نام های بی های مبتنی بر گواهی طرح -9-4

ها‌با‌توجه‌بوه‌سوطح‌گمنوامی‌موورد‌نیواز‌در‌‌‌‌‌‌‌در‌این‌طرح

1نام‌ده‌توسط‌‌شبکه‌هر‌داربر‌تعداد‌زیادی‌گواهی‌بی
 CAامضا‌

‌TA ‌2صورت‌امن‌ازها‌را،‌به‌شده‌و‌دلید‌خصوصی‌متناظر‌با‌ ن

هوا‌هویی‌اطاعواتی‌از‌هویوت‌‌‌‌‌‌دند،‌در‌ایون‌گوواهی‌‌‌دریافت‌می

ها‌گمنامی‌داربران‌‌واقعی‌داربر‌ بت‌نشده‌است،‌لذا‌این‌گواهی

صوورت‌‌بوه‌‌OBUدنند ‌برای‌ارسا ‌هر‌پیوام‌‌‌را‌داماً‌حفظ‌می

ها‌را‌انتخاب‌درده‌و‌سپس‌با‌دلیود‌‌‌تصادفی‌یکی‌از‌این‌گواهی

دنود‌و‌پیوام،‌امضوا‌و‌‌‌‌‌پیام‌را‌امضا‌موی‌‌خصوصی‌متناظر‌با‌ ن،

‌TAدنوود ‌در‌ایوون‌روش‌‌‌گووواهی‌متنوواظر‌ ن‌را‌منتشوور‌مووی‌

های‌تحویل‌داده‌شده‌به‌دواربران‌را‌ذخیوره‌‌‌‌مشخصات‌گواهی

تواند‌هویت‌واقعی‌دواربر‌را‌ شوکار‌‌‌‌صورت‌نیاز‌میدند‌و‌در‌می

های‌‌های‌مبتنی‌بر‌گواهی‌ای‌ده‌در‌طرح‌ضعف‌عمده [ 5]‌دند

گوردد،‌فر ینود‌‌‌‌ها‌می‌د‌دارد‌ده‌باعث‌نادار مدی‌ ننام‌وجو‌بی

ها‌با‌افوزایش‌تعوداد‌‌‌‌باشد ‌در‌این‌طرح‌ابطا ‌داربران‌شبکه‌می

شوده‌‌هوای‌ابطوا ‌‌‌شوده‌حدوم‌فهرسوت‌گوواهی‌‌‌‌داربران‌ابطا 

(3CRLبه‌)یابد‌و‌ایون‌باعوث‌افوزایش‌زموان‌‌‌‌‌‌شدت‌افزایش‌می

ف‌گردد ‌زیرا‌هنگامی‌دوه‌یوک‌دواربر‌متخلو‌‌‌‌‌ها‌می‌وارسی‌امضا

نامی‌ده‌در‌اختیوار‌‌‌های‌بی‌شود‌باید‌تمامی‌گواهی‌شناخته‌می

ایون‌بوا‌‌‌‌او‌قرار‌گرفته‌است‌در‌فهرست‌ابطا ‌قرار‌گیورد،‌بنوابر‌‌

بوه‌شودت‌‌‌‌CRLهای‌ابطا ‌شوده‌حدوم‌‌‌‌افزایش‌تعداد‌خودرو

دوه‌امضوای‌پیوامی‌را‌‌‌‌‌ها‌قبول‌از‌ایون‌‌‌یابد‌و‌خودرو‌افزایش‌می

مداز‌بوودن‌دواربر‌‌‌‌را‌بررسی‌درده‌و‌از‌CRLوارسی‌دنند‌باید‌

بووا‌حدووم‌زیوواد‌بوورای‌‌CRLاطمینووان‌حاصوول‌دننوود ‌بررسووی‌

‌مهمی‌را‌ترافیکی‌پیام‌ده‌باید‌ییخودرو‌ینب‌ییاقتضا‌های‌شبکه

بور‌‌‌قورار‌دهنود‌بسویار‌زموان‌‌‌‌‌دسری‌از‌ انیوه‌موورد‌بررسوی‌‌‌‌در

 باشد ‌می

  های مبتنی بر امضای گروهی طرح -9-2

گوروه‌‌های‌مبتنی‌بور‌امضوای‌گروهوی‌هور‌عضوو‌‌‌‌‌‌‌در‌طرح

تواند‌‌تواند‌پیامی‌را‌از‌طرف‌گروه‌امضا‌درده‌و‌این‌امضا‌می‌می

دوه‌‌‌اعضوای‌گوروه‌موورد‌وارسوی‌قورار‌گیورد‌بودون‌ ن‌‌‌‌‌‌‌ توسط

مشخص‌باشود‌دودام‌عضوو‌گوروه‌پیوام‌را‌امضوا‌دورده‌اسوت ‌‌‌‌‌‌‌‌‌

4نام‌‌ده‌مردز‌سوم‌مورد‌اعتمادی‌به‌یدرحال
TTPعنوان‌مدیر‌به‌

امضوادننده‌پیوام‌را‌‌‌تواند‌هویت‌واقعی‌‌گروه‌وجود‌دارد‌ده‌می

 [ 9-11]‌دند‌دشف

های‌مبتنی‌بر‌امضای‌گروهی‌‌از‌مشکات‌پیش‌رو‌در‌طرح

صورت‌خطوی‌‌ها‌زمان‌وارسی‌امضا‌به‌این‌است‌ده‌در‌این‌طرح

افزایش‌اند‌قرارگرفتههایی‌ده‌در‌فهرست‌ابطا ‌‌با‌تعداد‌خودرو

شوده‌‌شده‌از‌ ستانه‌تعیینهای‌فسخ‌یابد‌و‌اگر‌تعداد‌خودرو‌می

انودازی‌گوردد‌و‌هور‌گوروه‌از‌‌‌‌‌‌راه‌مددداًبیشتر‌شود‌باید‌شبکه‌

های‌جدیدی‌دریافت‌دنند ‌هم نین‌در‌بیشوتر‌‌‌ها‌دلید‌خودرو

ی‌گروهی،‌خودرو‌باید‌توسط‌بالاترین‌های‌مبتنی‌بر‌امضا‌طرح

گردد‌و‌دلیود‌خصوصوی‌خوود‌را‌از‌‌‌‌‌نام‌ بتمرج ‌مورد‌اعتماد‌

دسوت‌ ورد،‌ایون‌فر ینود‌موجوب‌‌‌‌‌طریق‌یک‌دانوا ‌امون‌‌‌بوه‌‌‌

صوورت‌پویوا‌‌‌شود‌تا‌خودرو‌نتواند‌دلید‌خصوصی‌خود‌را‌به‌می

 گردد ‌تغییر‌دهد‌و‌این‌باعث‌افزایش‌احتما ‌حمله‌می

ر‌امضوای‌گروهوی‌نیازمنود‌برقوراری‌‌‌‌‌های‌مبتنی‌بو‌‌درطرح

گروه‌بزرگ‌‌‌باشیم،‌زیرا‌اگر‌اندازه‌ای‌در‌اندازه‌گروه‌می‌مصالحه

صوورت‌دوچوک‌‌‌یابود‌و‌در‌‌ی‌امضا‌افزایش‌موی‌وارسباشد‌زمان‌

تور‌بووده‌و‌گمنوامی‌‌‌‌‌بودن‌گروه،‌شناسایی‌اعضای‌گروه‌راحوت‌

 .گردد‌داربران‌به‌خوبی‌حفظ‌نمی

 RSUهای مبتنی بر  طرح -9-9

هوا‌و‌یوا‌احوراز‌‌‌‌‌ها‌برای‌امضای‌پیوام‌‌ها‌خودرو‌این‌طرحدر‌

‌5باشوند ‌اانو ‌‌‌موی‌‌RSUخط‌‌ها‌نیازمند‌همکاری‌بر‌اصالت‌ ن

ارائه‌دورده‌اسوت،‌دوه‌در‌ ن‌‌‌‌‌RSUیک‌روش‌جدید‌مبتنی‌بر‌

RSUها‌‌های‌رسیده‌از‌خودرو‌مسئو ‌بررسی‌احراز‌اصالت‌پیام‌

احراز‌‌ECPPباشد ‌هم نین‌در‌طرح‌‌ها‌می‌گویی‌به‌ ن‌و‌پاسخ

های‌دوتاه‌مدت‌گمنام‌برای‌‌اصالت‌گمنام‌بر‌اساس‌تولید‌دلید

ها‌امکان‌‌پیشنهاد‌شده‌است ‌این‌دلید‌RSUها‌با‌‌ارتباط‌خودرو

احراز‌اصالت‌سری ‌و‌گمنوام‌را‌بوا‌حفوظ‌محرموانگی‌بور ورده‌‌‌‌‌‌

 [ 7-12]دنند‌‌می

‌دهوای‌فاقو‌‌‌در‌مقایسه‌با‌سایر‌طورح‌‌RSUهای‌شامل‌‌طرح

RSUتور‌بوووده‌و‌دارای‌محاسوبات‌دمتوری‌در‌سوومت‌‌‌‌‌دار مود‌‌

هوا‌‌‌ها‌برای‌امضا‌و‌بررسی‌پیام‌باشند،‌اما‌این‌طرح‌ها‌می‌خودرو

‌باشوند‌‌یمو‌وابسوته‌‌‌RSUای‌‌ساخت‌دنار‌جواده‌‌‌شدت‌به‌زیربه

هوا‌عمومواً‌فاقود‌ارتبواط‌خوودرو‌بوا‌خوودرو‌‌‌‌‌‌‌‌‌ین‌این‌طرحبنابرا

(6V2V)ت‌دنوار‌‌سواخ‌‌بوده‌و‌هر‌ارتباطی‌بایود‌در‌حضوور‌زیور‌‌‌

‌اندام‌شود ‌RSUای‌‌جاده
 

 TPDهای مبتنی بر  طرح -9-1

TPDقابل‌نفوذ‌بوا‌قابلیوت‌‌‌‌در‌واق ‌یک‌دیسک‌سخت‌غیر‌

مدهوز‌بوه‌یوک‌‌‌‌‌خودروها‌هر‌‌باشد ‌در‌این‌طرح‌محاسباتی‌می

TPD‌‌‌‌،بوده‌و‌اطاعات‌اصلی‌سامانه‌مانند‌دلید‌اصولی‌سوامانه

هور‌‌‌TPDدر‌TAنوام‌توسوط‌‌‌‌تواب ‌مورد‌نیواز‌و   ‌بعود‌از‌ بوت‌‌‌

توانود‌‌‌هر‌خودرو‌موی‌‌TPDگردد،‌حا ‌‌خودرو‌پیش‌ذخیره‌می

برای‌امضای‌هر‌پیام‌توسط‌دلید‌اصلی‌سامانه‌و‌شناسه‌واقعی‌

را‌ نخود‌یک‌شناسه‌مسوتعار‌و‌دلیود‌خصوصوی‌متنواظر‌بوا‌‌‌‌‌‌
1- Certificate Authority 

2- Trusted Authority 
3- Certificate Revocation List 

4- Third Trusted Party  
 

5- Zhang 

6- vehicle to vehicle 
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دوه‌خوودرو‌بورای‌‌‌‌‌تولید‌و‌پیام‌را‌امضا‌دند ‌با‌توجوه‌بوه‌ایون‌‌‌‌

دنود‌‌‌امضای‌هر‌پیام‌یوک‌شناسوه‌مسوتعار‌جدیود‌تولیود‌موی‌‌‌‌‌‌

ها‌دواماً‌‌‌این‌گمنامی‌و‌حریم‌خصوصی‌داربر‌در‌این‌طرح‌بنابر

‌TAشود ‌هم نین‌دلید‌اصلی‌سامانه‌فقط‌در‌اختیار‌‌حفظ‌می

واقعی‌داربر‌را‌افشوا‌‌‌تواند‌هویت‌می‌TAاین‌فقط‌‌باشد‌بنابر‌می

های‌مبتنوی‌بور‌‌‌‌درده‌و‌یا‌او‌را‌ردیابی‌دند ‌عمده‌مشکل‌طرح

TPDباشد‌‌نبود‌فر یند‌واضحی‌برای‌ابطا ‌داربران‌متخلف‌می‌

های‌اساسوی‌‌‌هر‌خودرو‌شامل‌دلید‌TPDده‌‌این‌زیرا‌با‌توجه‌به

دل‌سامانه‌است،‌برای‌ابطا ‌یک‌داربر‌متخلف‌در‌شبکه‌بایود‌‌

را‌ضوبط‌‌‌‌ ن‌TPDصورت‌فیزیکی‌متوقف‌درده‌و‌ ن‌داربر‌را‌به

‌[ 12]درد‌

 معرفی طرح لی و لای -1

اسووت‌دووه‌‌TPDطوورح‌لووی‌و‌لای‌یووک‌طوورح‌مبتنووی‌بوور‌

شوود ‌ایون‌طورح‌‌‌‌‌ذخیوره‌موی‌‌‌TPDاطاعات‌اصلی‌سامانه‌در‌

تولید‌و‌پویش‌توزیو ‌دلیود،‌تولیود‌شناسوه‌‌‌‌‌‌‌‌شامل‌سه‌مرحله

‌[ 13]اشد‌ب‌مستعار‌و‌دلید‌متناظر‌ ن،‌امضا‌و‌وارسی‌پیام‌می

مرحله تولید و پیش توزیع کلید در طرح لیی   -1-4

 و لای

TAو‌گوروه‌‌‌ شوده‌توسوط‌‌‌تولیود‌‌ گروه‌دوری‌جمعوی‌‌‌

باشند‌‌می‌ دارای‌مرتبه‌عدد‌او ‌‌  و‌‌ ده‌‌  دوری‌ضربی‌

،‌تاب ‌        سازی‌دو‌خطی‌را‌تعیین‌درده‌و‌تاب ‌زوج

و‌توواب ‌نگاشووت‌بووه‌نقطووه‌‌‌               سوواز‌‌چکیووده

دو‌مقدار‌تصادفی‌‌TAدند ‌سپس‌‌را‌تولید‌می‌          
عنوان‌دلید‌اصلی‌سامانه‌انتخاب‌دورده‌و‌مقوادیر‌‌‌را‌به‌〈     〉

     
           

عنوووان‌دلیوود‌عمووومی‌‌‌را‌بووه‌    

هوای‌‌‌پوارامتر‌‌TAسوراندام‌‌‌دنود ‌ها‌محاسبه‌‌‌‌موی‌‌متناظر‌ ن

را‌در‌‌〈                          〉ه‌عموووومی‌سوووامان‌

OBUها‌و‌RSUواقعوی‌خوودرو‌‌‌‌‌ذخیره‌درده‌و‌شناسوه‌ها‌پیش

 را‌〈     〉های‌اصلی‌سامانه‌‌و‌دلید‌PWD،‌گذروااه‌     

واقعی‌خودرو‌ ن‌را‌‌‌دند ‌شناسه‌هر‌خودرو‌ذخیره‌می‌TPD در‌

دنود‌و‌‌‌کیوک‌موی‌‌هوا‌تف‌‌از‌سایر‌خوودرو‌‌فرد‌بهمنحصرصورت‌به

مورد‌اسوتفاده‌‌‌TPDبرای‌احراز‌اصالت‌داربر‌به‌‌PWDگذروااه‌

‌گیرد ‌قرار‌می

مرحله تولید شناسه مستعار در طرح لی و  -1-2

 لای
را‌‌    و‌گوذروااه‌‌‌    حقیقوی‌‌‌‌،‌شناسه‌  خودروی‌

بعود‌از‌‌‌TPDدنود ‌‌‌موی‌‌TPDمسوتعار‌وارد‌‌‌‌برای‌تولید‌شناسه

‌  و‌مهر‌زمانی‌‌ ،‌یک‌مقدار‌تصادفی‌    و‌‌    بررسی‌‌‌

        را‌انتخاب‌درده‌و‌شناسه‌مسوتعار‌
     

و‌دلیود‌‌‌    

        خصوصی‌
     

صوورت‌زیور‌‌‌متناظر‌با‌ ن‌را‌به‌‌  

‌دند ‌محاسبه‌می

    {   
     

 }  {         (      
)} )1( 

    {   
     

 }   
{     

     (   
     

    )  }   
)2(‌

‌

 امضا و وارسی امضا در طرح لی و لای -1-9

یوک‌شناسوه‌مسوتعار‌‌‌‌‌  برای‌امضوای‌پیوام‌‌‌‌  خودروی‌

صوورت‌زیور‌‌‌و‌به‌درده(‌در‌زیر‌بخش‌قبل‌تولید1مانند‌رابطه‌)

‌‌‌را‌‌〈            〉چنود‌توایی‌‌‌دنود‌سوپس‌‌‌‌پیام‌را‌امضوا‌موی‌‌

مهور‌زموانی‌‌‌‌  دند‌ده‌در‌ ن‌‌عنوان‌امضای‌خود‌منتشر‌میبه

‌باشد ‌می
      

   (  )   
  )3(‌

توسووط‌‌‌‌‌‌‌‌        بوورای‌وارسووی‌پیووام‌ابتوودا‌شوورط‌‌

زموان‌فعلوی‌‌‌‌  گردد‌دوه‌در‌ ن‌‌‌دننده‌امضا‌بررسی‌میوارسی

باشد،‌اگر‌این‌شرط‌‌مییر‌مداز‌سامانه‌تأخحدادثر‌‌  سامانه‌و‌

گاه‌صحت‌امضا‌توسط‌برقراری‌شورط‌تصودیق‌‌‌برقرار‌شد،‌‌‌ ن

‌گردد ‌زیر‌بررسی‌می

 (    )   (   
       

)  ( (  ) (   
     

 

   )       
) )4( 

دننوده‌‌این‌طرح‌امکان‌تصدیق‌گروهی‌را‌نیز‌دارد،‌وارسی

          هووای‌‌‌امضووا‌بوورای‌بررسووی‌امضووا‌‌‌
         ‌

       
را‌انتخاب‌درده‌‌    بردار‌اعداد‌تصادفی‌‌‌          

‌دند ‌ها‌را‌بررسی‌می‌(‌امضا5و‌با‌استفاده‌از‌رابطه‌)

(5)‌

 (∑      

 

   

  )   

 (∑       
 

 

   

      
)   ((∑     (  )

 

   

 (   
 

    
    ))         

) 

‌

 حمله به طرح لی و لای -5
ده‌دار یی‌بهتوری‌در‌تصودیق‌‌‌‌در‌طرح‌لی‌و‌لای‌برای‌این

از‌‌( ) جای‌استفاده‌از‌نگاشت‌به‌نقطه‌دست‌ ید‌بهگروهی‌به

استفاده‌شده‌است‌ده‌همین‌عامل‌باعث‌‌( ) ساز‌تاب ‌چکیده

‌ هوا‌گردیوده‌اسوت ‌‌‌‌ایداد‌یک‌ضعف‌بزرگ‌امنیتی‌در‌طرح‌ ن

دهویم‌از‌ایون‌نقطوه‌ضوعف‌‌‌‌‌‌ی‌ده‌در‌این‌مقاله‌ارائه‌موی‌حمات

درده‌و‌موفق‌بوه‌جعول‌امضوا‌در‌طورح‌‌‌‌‌طرح‌لی‌و‌لای‌استفاده

ای‌دوه‌‌‌شویم ‌در‌ادامه‌به‌معرفی‌سه‌سناریوی‌حملوه‌‌ها‌می‌ ن

‌پردازیم ‌به‌این‌طرح‌اندام‌شد،‌می



 5                   سید‌مرتضی‌پور‌نقی‌و‌همکارانطرح بهبود یافته احراز اصالت، با حفظ گمنامی مشروط در شبکه های اقتضایی بین خودرویی: 

 

 سناریوی اول حمله -5-4
هوای‌‌‌مقادیر‌دلید‌TAنام‌‌ده‌در‌مرحله‌ بت‌با‌توجه‌به‌این

و‌سوووووووایر‌مقوووووووادیر‌‌‌TPDرا‌در‌‌〈     〉اصووووووولی‌
ذخیووره‌هووا‌پوویش‌‌را‌در‌خووودرو‌〈                    〉

دسترسوی‌خواهود‌‌‌‌〈           〉دند،‌لذا‌هر‌داربری‌بوه‌‌‌می

را‌اندوام‌‌‌〈            〉امضای‌‌  اگر‌خودروی‌حا ‌‌داشت 

      ن‌داده‌باشد‌دوه‌در‌ ‌
 
  (  )   

گواه‌‌اسوت،‌ ن‌‌ 

تواند‌بوه‌صوورت‌زیور‌‌‌‌‌یک‌مهاجم‌ده‌داربر‌شبکه‌نیز‌است‌می

 ورده‌و‌در‌ ن‌مهور‌‌دسوت‌را‌به‌  های‌خصوصی‌خودروی‌‌دلید

‌امضا‌دند ‌  زمانی‌هر‌پیامی‌را‌از‌طرف‌خودروی‌

مشوخص‌اسوت‌و‌در‌امضوای‌‌‌‌‌   دوه‌‌‌ ‌با‌توجه‌بوه‌ایون‌‌1
توانوود‌‌ارسووا ‌شووده‌اسووت‌مهوواجم‌مووی‌‌‌‌‌‌〈            〉

 (   
 
    

 
  را‌محاسبه‌دند‌(   

      ‌مهوواجم‌بووا‌داشووتن‌‌2
توانوود‌مقوودار‌عبووارت‌‌‌مووی‌

   
 
  (   

 
    

 
   )     

 را‌محاسبه‌دند ‌

توانود‌عبوارت‌‌‌‌ ‌با‌تفریق‌دو‌نقطه‌از‌منحنی‌بیضووی‌موی‌‌3

   
 
     (  )   

‌دست‌ ورد را‌به‌ 

دسوت‌ وردن‌مقوادیر‌‌‌این‌از‌ایون‌پوس‌مهواجم‌بوا‌بوه‌‌‌‌‌‌بنابر
〈   

 
     

هر‌پیوامی‌را‌از‌طورف‌‌‌‌  تواند‌در‌مهر‌زمانی‌‌می‌〈 

توجه‌دورد‌دوه‌در‌ایون‌سوناریوی‌‌‌‌‌امضا‌دند ‌باید‌‌  خودروی‌

تواند‌هر‌پیوام‌جعلوی‌را‌از‌طورف‌یوک‌دواربر‌‌‌‌‌‌‌حمله‌مهاجم‌می

ده‌ ن‌داربر‌هویی‌اطاعوی‌از‌‌‌صورتیا‌دند،‌درمداز‌شبکه‌امض

‌TAاین‌امضا‌ندارد‌و‌در‌صورت‌بررسی‌هویت‌واقعوی‌خوودرو،‌‌‌

خواهود‌رسوید‌دوه‌در‌واقو ‌‌‌‌‌‌iبا‌زیروند‌‌RIDبه‌شناسه‌واقعی‌

اصاً‌تولید‌دننده‌این‌امضا‌نبوده‌است‌و‌مهاجم‌بوا‌اسوتفاده‌از‌‌‌

یون‌‌این‌شناسه‌یک‌پیام‌جعلی‌را‌امضا‌درده‌اسوت،‌در‌واقو ‌ا‌‌

بسیار‌مخاطره‌ میز‌است‌ده‌مهاجم‌بتواند‌از‌طرف‌یوک‌دواربر‌‌‌

‌حقیقی‌امضایی‌را‌با‌شناسه‌او‌جعل‌دند 

 سناریوی دوم حمله -5-2

دوه‌‌‌〈           〉مهاجم‌بوا‌در‌اختیوار‌داشوتن‌مقوادیر‌‌‌‌

تواند‌یک‌امضای‌جعلوی‌‌‌های‌عمومی‌سامانه‌هستند‌می‌پارامتر

د‌دند‌ده‌این‌امضا‌مربوط‌به‌صورتی‌تولیرا‌در‌هر‌مهر‌زمانی‌به

‌TAشود‌و‌توسوط‌‌‌هیی‌داربر‌شبکه‌نبوده‌اما‌حتماً‌تصدیق‌می

‌باشد ‌ ن‌داماً‌جعلی‌می‌   هم‌قابل‌ردیابی‌نیست‌زیرا‌

    ‌مهاجم‌با‌توجه‌به‌سناریوی‌او ‌حمله‌مقدار‌1
را‌بر‌‌ 

   اساس‌
 ورد،‌سوپس‌از‌ایون‌‌‌‌دسوت‌موی‌‌بوه‌‌  از‌خودروی‌‌ 

   عنوان‌شناسه‌به
     

 دند ‌استفاده‌می‌ 

‌    عنووان‌‌ ‌مهاجم‌یک‌مقودار‌دواماً‌تصوادفی‌را‌بوه‌‌‌‌2

   انتخاب‌درده‌و‌سپس
دنود ‌‌‌صورت‌زیر‌محاسوبه‌موی‌‌را‌به‌ 

   
        (      

)‌ 

   گاه‌ ‌ ن3
     

   و‌‌ 
صورت‌زیر‌به‌  را‌برای‌هر‌‌ 

‌د دن‌محاسبه‌می

   
   (   

     
    )     

 )6(‌

توانود‌بورای‌هور‌مهور‌زموانی‌یوک‌‌‌‌‌‌‌‌با‌این‌روش‌مهاجم‌می

ای‌در‌‌‌امضای‌دلخواه‌را‌تولید‌دند‌ده‌مربوط‌بوه‌هویی‌شناسوه‌‌‌

را‌‌امضوادننده‌‌‌سعی‌دند‌توا‌شناسوه‌‌‌TAباشد‌و‌اگر‌‌شبکه‌نمی

د‌دوه‌‌رسو‌‌موی‌‌     ورد‌به‌یک‌مقدار‌داماً‌تصادفی‌‌دست‌به

مربوط‌به‌هیی‌داربری‌نیست ‌باید‌توجه‌درد‌ده‌این‌محاسبات‌

هوای‌‌‌شوود‌و‌هویی‌نیوازی‌بوه‌پوارامتر‌‌‌‌‌‌اندام‌می‌TPDخارج‌از‌

‌ندارد ‌TPDشده‌در‌ذخیره‌‌〈     〉اساسی‌

 سناریوی سوم حمله  -5-9
را‌هم‌در‌اختیار‌نداشته‌‌〈           〉اگر‌مهاجم‌مقادیر‌

دورده‌‌را‌تولید‌〈       〉مقادیر‌‌TPDده‌‌باشد‌با‌توجه‌به‌این

توانود‌بور‌‌‌‌گواه‌مهواجم‌موی‌‌‌دهد،‌ ن‌و‌در‌اختیار‌خودرو‌قرار‌می

‌صورت‌زیر‌محاسبه‌دند را‌به‌     اساس‌این‌اطاعات‌

     
  (   

     
    )

  
   

  )7(‌
‌‌‌‌‌‌‌‌‌‌‌‌‌ 

های‌او ‌و‌دوم‌حمله‌برای‌جعل‌‌تواند‌از‌سناریو‌حا ‌مهاجم‌می

این‌در‌این‌سناریوی‌حملوه‌حتوی‌اگور‌‌‌‌‌دند ‌بنابر‌استفادهامضا‌

مهاجم‌عضو‌شبکه‌نباشد‌و‌مقوادیر‌عموومی‌شوبکه‌را‌هوم‌در‌‌‌‌‌

هایی‌را‌در‌شوبکه‌جعول‌‌‌‌تواند‌امضا‌اختیار‌نداشته‌باشد،‌باز‌می

 ار‌خواهد‌گرفت دند‌ده‌مورد‌تصدیق‌تمامی‌داربران‌قر

‌‌‌‌ایوون‌مهوواجم‌بووا‌اسووتفاده‌از‌سووه‌سووناریوی‌حملووه‌‌‌بنووابر

درده‌و‌شده‌قادر‌است‌تا‌امضای‌یک‌داربر‌شبکه‌را‌جعلمطرح

دوه‌شناسوایی‌شوود‌در‌شوبکه‌‌‌‌‌‌هر‌پیام‌اشوتباهی‌را‌بودون‌ ن‌‌

منتشر‌دند ‌حمات‌فوو ‌بوه‌ایون‌علوت‌بوه‌طورح‌لوی‌و‌لای‌‌‌‌‌‌‌‌

‌‌ش‌دوار یی‌طورح‌خوود‌‌‌ها‌برای‌افزای‌اند‌ده‌ ن‌پذیر‌شده‌امکان

‌‌‌،‌از‌توواب ‌( ) جووای‌اسووتفاده‌از‌نگاشووت‌بووه‌یووک‌نقطووه‌‌بووه

اند،‌در‌بخش‌ توی‌طورح‌بهبوود‌‌‌‌‌استفاده‌درده‌( ) ساز‌چکیده

 لی‌و‌لای‌را‌ارائه‌خواهیم‌درد ‌‌یافته

 طرح پیشنهادی -6
شده‌در‌طرح‌لوی‌و‌لای‌در‌ایون‌‌‌برای‌مقابله‌با‌ضعف‌ایداد

دنویم‌دوه‌در‌برابور‌‌‌‌‌ارائوه‌موی‌‌بخش‌یک‌طرح‌بهبوود‌یافتوه‌را‌‌‌

شووده‌در‌بخووش‌قبوول‌مقوواوم‌اسووت ‌در‌طوورح‌حمووات‌اشوواره

پیشنهادی‌ما‌مانند‌طرح‌لی‌و‌لای‌هر‌خودرو‌مدهوز‌بوه‌یوک‌‌‌‌

TPDهووای‌اساسووی‌سووامانه‌در‌ ن‌ذخیووره‌‌اسووت‌دووه‌پووارامتر‌

نوام‌و‌پویش‌توزیو ‌‌‌‌‌گردند،‌این‌طورح‌شوامل‌مراحول‌ بوت‌‌‌‌‌می

مسوتعار،‌امضوا‌و‌‌‌‌های‌اساسوی‌سوامانه،‌تولیود‌شناسوه‌‌‌‌‌پارامتر

‌باشد ‌وارسی‌پیام‌می

 نام و پیش توزیع کلید ثبت -6-4

نوام،‌‌‌مسوئو ‌ بوت‌‌‌TAدر‌این‌طرح‌مانند‌طرح‌لی‌و‌لای‌

هوا‌در‌‌‌ذخیوره‌ ن‌های‌اساسی‌سامانه‌و‌پیش‌سازی‌پارامتر‌ ماده
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TPDنام‌و‌پویش‌‌باشد ‌مرحله‌ بت‌های‌مداز‌شبکه‌می‌خودرو‌

ز‌مشوابه‌طورح‌لوی‌و‌لای‌‌‌‌توزی ‌دلید‌در‌طرح‌پیشنهادی‌ما‌نی

‌باشد ‌می

TAو‌گروه‌‌ شده‌توسط‌مولد‌تولید‌ گروه‌دوری‌جمعی‌‌

باشند‌‌می‌ دارای‌مرتبه‌عدد‌او ‌‌  و‌‌ ده‌‌  دوری‌ضربی‌

،‌تاب ‌        سازی‌دو‌خطی‌درده‌و‌تاب ‌زوجرا‌تعیین

و‌توواب ‌نگاشووت‌بووه‌نقطووه‌‌‌               سوواز‌چکیووده

هر‌‌( ) دند ‌تاب ‌نگاشت‌به‌نقطه‌‌را‌تولید‌می‌         

  عضو‌از‌میدان‌
‌ را‌به‌یک‌نقطه‌از‌میدان‌منحنی‌بیضووی‌‌‌ 

‌‌‌‌را‌‌〈     〉دو‌مقوودار‌تصووادفی‌‌TAدنوود ‌سووپس‌‌نگاشووت‌مووی

دوورده‌و‌مقووادیر‌‌عنوووان‌دلیوود‌اصوولی‌سووامانه‌انتخوواب‌‌‌بووه

     
       و‌‌    

ومی‌عنوووان‌دلیوود‌عموو‌را‌بووه‌    

‌عموومی‌‌های‌پارامتر‌‌TAسراندام‌دند ‌ها‌محاسبه‌می‌متناظر‌ ن

هووا‌و‌OBUرا‌در‌‌〈                          〉سووامانه‌

RSUواقعوی‌خوودرو‌‌‌‌‌درده‌و‌شناسوه‌ذخیرهها‌پیش     ‌،

 TPD را‌در‌〈     〉های‌اصلی‌سوامانه‌‌‌و‌دلید‌   گذروااه‌

‌صوورت‌را‌بوه‌‌واقعی‌خودرو‌ ن‌‌شناسه‌دند ‌می‌هر‌خودرو‌ذخیره

دنود‌و‌گوذروااه‌‌‌‌هوا‌تفکیوک‌موی‌‌‌‌فرد‌از‌سایر‌خوودرو‌بهمنحصر

باشد ‌بوا‌توجوه‌بوه‌‌‌‌‌می‌TPDبرای‌احراز‌اصالت‌داربر‌به‌‌   

انود‌هویی‌‌‌‌خوودرو‌ذخیوره‌شوده‌‌‌‌TPDدوه‌ایون‌مقوادیر‌در‌‌‌‌‌این

هوا‌را‌‌‌موجودیتی‌حتی‌صاحب‌خودرو‌امکان‌دسترسوی‌بوه‌ ن‌‌

‌ندارد 

 تولید شناسه مستعار -6-2

شناسه‌مستعار‌در‌طرح‌پیشنهادی‌مشابه‌طرح‌لوی‌و‌لای‌‌

های‌خصوصوی‌متنواظر‌بوا‌هور‌یوک‌از‌‌‌‌‌‌‌شود،‌اما‌دلید‌تولید‌می

های‌مستعار‌برای‌مقابلوه‌بوا‌حموات‌مطورح‌شوده‌در‌‌‌‌‌‌‌شناسه

ها‌از‌‌شود،‌و‌در‌تولید‌ ن‌بخش‌قبل‌به‌روش‌متفاوتی‌تولید‌می

،‌  شوود ‌خوودروی‌‌‌اسوتفاده‌موی‌‌‌( ) تاب ‌نگاشت‌به‌نقطوه‌‌

‌‌را‌برای‌تولیود‌شناسوه‌‌‌    و‌گذروااه‌‌    حقیقی‌‌‌شناسه

 دند ‌می‌TPDمستعار‌وارد‌

TPDیک‌مقدار‌تصوادفی‌‌    و‌‌    بعد‌از‌بررسی‌‌‌، ‌

را‌انتخواب‌دورده‌و‌شناسوه‌مسوتعار‌و‌دلیود‌‌‌‌‌‌‌  زموانی‌‌‌و‌مهر

‌دهد ‌قرار‌میصورت‌زیر‌تعیین‌و‌در‌اختیار‌داربر‌خصوصی‌را‌به

   
     

   
        (      

) 
   

       
  

   
     (   

     
    ) 

 

 امضا و بررسی امضا -6-9

ابتدا‌یک‌شناسه‌مستعار‌‌‌  برای‌امضای‌پیام‌‌  خودروی

مانند‌زیر‌بخوش‌قبول‌تولیود‌‌‌‌‌ ن‌راو‌دلید‌خصوصی‌متناظر‌با‌

مقوادیر‌‌‌صورت‌زیر‌امضا‌خواهد‌دورد‌و‌درده‌و‌سپس‌پیام‌را‌به
‌دند ‌عنوان‌امضای‌خود‌ارسا ‌میرا‌به‌〈            〉

 

      
   (  )   

 ‌ )8(‌

هوای‌مدواور‌و‌یوا‌‌‌‌‌تواند‌خوودرو‌‌وارسی‌دننده‌امضا‌ده‌می

RSUابتودا‌معتبور‌‌‌‌〈            〉باشد‌بوا‌دریافوت‌مقوادیر‌‌‌‌‌

صورت‌برقوراری‌‌را‌بررسی‌درده‌و‌سپس‌در‌  بودن‌مهر‌زمانی‌

‌دند ‌رابطه‌زیر‌امضا‌را‌تصدیق‌می

 (    )   (   
       

)  ( (  ) (   
     

 

   )      
) 

)9(‌

 (‌نشان‌داده‌شده‌است 9در‌ادامه‌صحت‌درستی‌رابطه‌)

 (    )     (   
   (  )   

   )   

  (   
   )  ( (  )   

   )‌‌ 
   (     

   )  ( (  )   (   
     

    )  )‌
 

   (   
     )  ( (  ) (   

     
    )     )   

  (   
       

)  ( (  ) (   
     

    )      
) 

 

های‌‌دننده‌پیام‌برای‌تصدیق‌گروهی‌امضاهم نین‌وارسی

       
                    

توانود‌صوحت‌‌‌می‌         

‌دهد ‌رابطه‌زیر‌را‌مورد‌بررسی‌قرار‌می

 (∑     
 

   
)

   (∑    
       

 

   
)   (∑  (  ) (   

 
 

   

    
    )      

)  

 

)11(‌

 بهبود طرح پیشنهادی در تصدیق گروهی -6-1
ده‌برای‌وارسی‌مدموعه‌‌در‌طرح‌لی‌و‌لای‌با‌توجه‌به‌این

       هووای‌‌پیووام
                    

یووک‌‌         

شود،‌حا ‌اگر‌مهاجم‌تعودادی‌‌‌انتخاب‌می‌    بردار‌تصادفی‌

‌ 〈         〉صووورت‌هووا‌را‌بووه‌پیووام‌متفوواوت‌و‌امضووای‌ ن

〈         〉 〈  
تولیووود‌و‌سوووپس‌محتویوووات‌‌‌〈       

  〉 〈         〉 صوورت‌‌های‌ارسالی‌را‌بوه‌‌بسته
       〉‌

هوا‌موورد‌‌‌‌جا‌دنود،‌ایون‌مدموعوه‌از‌امضوا‌‌‌‌‌جابه‌〈         〉

تواند‌با‌دمتورین‌‌‌این‌مهاجم‌می‌ ‌نخواهند‌شد ‌بنابرتصدیق‌واق

هوای‌‌‌هوا‌و‌پیوام‌‌‌توان‌ممکن‌یعنی‌فقط‌با‌تغییور‌ترتیوب‌امضوا‌‌‌

ارسالی‌موجب‌شود‌تا‌تعودادی‌امضوای‌صوحیح‌اشوتباه‌تلقوی‌‌‌‌‌‌

گردد،‌باید‌توجه‌درد‌ده‌طرح‌پیشنهادی‌ما‌فاقود‌ایون‌ضوعف‌‌‌‌

هوا‌تغییور‌‌‌‌باشد‌و‌تعدادی‌امضا‌صحیح‌ده‌تنهوا‌ترتیوب‌ ن‌‌‌می

‌گردد ‌درده‌است‌اشتباه‌تلقی‌نمی

‌

 (∑       
 
     )   (              

        )‌
 

 (∑        
  

         
)  ((∑      (  )

 
    (   

  

   
 ))         

) 

 

(11)‌

‌

‌
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 7                   سید‌مرتضی‌پور‌نقی‌و‌همکارانطرح بهبود یافته احراز اصالت، با حفظ گمنامی مشروط در شبکه های اقتضایی بین خودرویی: 

 

 (       
         

 

        
       

)  (     (  ) (   
 

    
 )       (  ) (   

     
 )

      (  ) (   
     

 )        
) 

این‌در‌طرح‌لی‌و‌لای‌اختیار‌بیشتری‌به‌مهاجم‌داده‌‌بنابر

شده‌است‌زیرا‌با‌ایون‌روش‌هور‌مهواجمی‌بوا‌دمتورین‌تووان‌‌‌‌‌‌‌

محاسباتی‌و‌فقط‌بوا‌تغییور‌ترتیوب‌تعودادی‌امضوای‌صوحیح‌‌‌‌‌‌‌

هوای‌صوحیح‌گوردد‌و‌‌‌‌‌تواند‌باعث‌تصدیق‌نشدن‌این‌امضوا‌‌می

عملکرد‌سامانه‌را‌تخریب‌دند،‌در‌صورتی‌ده‌طرح‌پیشونهادی‌‌

این‌مزیت‌را‌دارد‌ده‌اگر‌یک‌تعداد‌امضای‌صحیح‌حتی‌اگر‌‌ما

صحیح‌تشخیص‌داده‌‌باز‌همها‌هم‌تغییر‌درده‌باشد‌‌ترتیب‌ ن

توانود‌موان ‌‌‌‌ها‌نمی‌شوند‌و‌مهاجم‌تنها‌با‌تغییر‌ترتیب‌امضا‌می

‌تصدیق‌تعدادی‌امضای‌صحیح‌گردد 

 تحلیل امنیتی طرح پیشنهادی -7

ز‌منظور‌ملزوموات‌‌‌در‌این‌بخش‌طرح‌پیشنهادی‌خوود‌را‌ا‌

‌احوراز‌اصوالت‌‌ده‌شوامل‌‌‌VANETهای‌‌امنیتی‌مهم‌در‌شبکه

حریم‌خصوصی‌داربر‌و‌ردیابی‌مشوروط‌‌‌حفظپیام،‌گمنامی‌و‌

‌دهیم ‌،‌مورد‌تحلیل‌قرار‌میشود‌میها‌‌خودرو

 احراز اصالت پیام -7-4

توورین‌ملزومووات‌امنیتووی‌در‌‌احووراز‌اصووالت‌پیووام‌از‌مهووم‌

دننوده‌پیوام‌مطموئن‌‌‌‌‌یبررسو‌باشد‌تا‌‌می‌VANETهای‌‌شبکه

باشود‌دووه‌پیووام‌از‌سوووی‌دواربر‌مدوواز‌شووبکه‌ارسووا ‌شووده‌و‌‌‌

‌یکپارچگی‌ ن‌نیز‌محفوظ‌مانده‌است 

‌‌‌‌ده‌در‌ایون‌طورح‌هور‌پیوام‌قبول‌از‌ارسوا ‌‌‌‌‌‌‌‌با‌توجه‌به‌این

شوود‌و‌ایون‌امضوا‌شوامل‌تواب ‌‌‌‌‌‌‌امضوا‌موی‌‌‌8صوورت‌رابطوه‌‌‌به

باشود،‌بوا‌فورض‌امون‌بوودن‌ایون‌تواب ‌‌‌‌‌‌‌‌‌موی‌‌( ) سواز‌‌‌چکیده

شود،‌هم نین‌با‌توجه‌به‌‌ساز‌یکپارچگی‌پیام‌حفظ‌می‌چکیده

   در‌تولید‌دلید‌خصوصی‌‌  استفاده‌از‌مهر‌زمانی‌
وارسی‌‌‌ 

های‌امضا‌شوده‌اطمینوان‌حاصول‌‌‌‌‌دننده‌پیام‌از‌تازه‌بودن‌پیام

ز‌حملوه‌‌دند ‌استفاده‌از‌مهر‌زمانی‌در‌تولید‌امضا‌مان ‌بورو‌‌می

شود،‌یعنوی‌مهواجم‌قوادر‌نخواهود‌بوود‌دوه‌‌‌‌‌‌‌‌تکرار‌به‌طرح‌می

های‌امضا‌شده‌توسط‌داربران‌مداز‌شبکه‌در‌یک‌زموان‌را‌‌‌پیام

و‌در‌زمان‌دیگری‌منتشر‌دند‌توا‌شورایط‌ترافیکوی‌‌‌‌‌ی ور‌جم 

بورای‌امضوای‌‌‌ده‌‌جعلی‌را‌ایداد‌دند ‌هم نین‌با‌توجه‌به‌این

‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌صووووورت‌‌‌هوووور‌پیووووام‌از‌یووووک‌دلیوووود‌خصوصووووی‌بووووه‌

    〈   
     

 〉  〈     
      (   

     
‌سووووتفادها‌‌〈 

شود،‌مهاجم‌برای‌جعل‌امضا‌باید‌قوادر‌بوه‌محاسوبه‌دلیود‌‌‌‌‌‌می

خصوصی‌امضا‌باشد،‌محاسبه‌دلید‌خصوصی‌امضوا‌بوا‌داشوتن‌‌‌‌

معاد ‌حل‌مسئله‌لگاریتم‌گسسته‌‌〈            〉تنها‌مقادیر

باشد‌ده‌یک‌مسئله‌سوخت‌‌‌های‌دوخطی‌می‌سازی‌ی‌زوجبر‌رو

گرفته‌در‌با‌توجه‌به‌اصاح‌صورتهم نین‌‌گردد ‌محسوب‌می

   تولید‌دلید‌خصوصی‌
در‌طرح‌پیشنهادی‌امکان‌برقوراری‌‌‌ 

شده‌به‌طرح‌لی‌و‌لای‌به‌طرح‌وجود‌نودارد ‌در‌‌حمات‌مطرح

‌توانوود‌بووا‌داشووتن‌مقووادیر‌یافتووه‌مهوواجم‌نموویطوورح‌‌‌‌بهبووود
〈     

       
     

       
   دلید‌خصوصی‌‌〈     

و‌سپس‌‌‌ 

   
‌‌‌‌هوای‌گذشوته‌‌‌‌شوده‌در‌بخوش‌‌های‌مطورح‌‌را‌مانند‌سناریو‌ 

در‌‌( ) دست‌ ورد،‌زیرا‌با‌توجه‌به‌استفاده‌از‌تاب ‌نگاشوت‌‌به

    دسوت‌ وردن‌‌تولید‌دلید‌خصوصوی‌مهواجم‌بورای‌بوه‌‌‌‌
بوا‌‌ 

امترهای‌عموومی‌نیازمنود‌حول‌مسوئله‌لگواریتم‌‌‌‌‌‌استفاده‌از‌پار

باشود‌دوه‌خوود‌یوک‌‌‌‌‌‌های‌بیضوی‌موی‌‌گسسته‌بر‌روی‌منحنی

ایون‌اگور‌امضوای‌پیوامی‌‌‌‌‌‌ ‌بنابرگردد‌مسئله‌سخت‌محسوب‌می

‌‌‌تصدیق‌شود‌مطمئناً‌ایون‌پیوام‌از‌سووی‌دواربر‌مدواز‌شوبکه‌‌‌‌‌‌

‌پارچگی‌ ن‌نیز‌حفظ‌شده‌است شده‌و‌یکامضا

 گمنامی و پیوندناپذیری -7-2
ده‌داربر‌برای‌امضای‌هر‌پیام‌یوک‌شناسوه‌‌‌‌با‌توجه‌به‌این

های‌مسوتعار‌‌‌مستعار‌و‌دلید‌خصوصی‌جدید‌مستقل‌از‌شناسه

ایون‌‌‌دند،‌بنابر‌دند‌و‌با‌ ن‌پیام‌را‌امضا‌می‌قبلی‌خود‌تولید‌می

 ورده‌و‌یوا‌‌دسوت‌تواند‌هویوت‌واقعوی‌دواربر‌را‌بوه‌‌‌‌‌مهاجم‌نمی

د،‌لوذا‌ایون‌طورح‌‌‌‌های‌مختلوف‌او‌پیودا‌دنو‌‌‌‌ارتباطی‌بین‌امضا

‌دند ‌خاصیت‌گمنامی‌و‌پیوندناپذیری‌را‌بر ورده‌می

 ردیابی مشروط -7-9
ده‌داربر‌برای‌امضای‌هر‌پیام‌یوک‌شناسوه‌‌‌‌با‌توجه‌به‌این

مستعار‌و‌دلید‌خصوصی‌جدید‌بر‌اساس‌شناسه‌حقیقی‌خود‌و‌

دنود،‌‌‌دند‌و‌با‌ ن‌پیام‌را‌امضا‌موی‌‌دلید‌اصلی‌سامانه‌تولید‌می

تواند‌ارتباطی‌‌تعدادی‌پیام‌مشخص،‌نمی‌‌شاهدهلذا‌مهاجم‌با‌م

دسوت‌ ورد ‌‌هوا‌بوه‌‌‌ ن‌‌امضوادننده‌شوده‌و‌‌هوای‌امضوا‌‌‌بین‌پیام

پیوام‌‌‌‌امضوادننده‌هم نین‌مهاجم‌برای‌افشای‌هویوت‌واقعوی‌‌‌

‌〈     〉نیازمند‌این‌است‌ده‌مقادیر‌دلید‌اصلی‌سامانه‌یعنوی‌‌

رو‌خوود‌‌TPDهوا‌در‌‌‌دوه‌ ن‌‌دست‌ ورد‌ده‌با‌توجه‌به‌ایون‌را‌به

ها‌وجود‌ندارد‌و‌یا‌مهاجم‌باید‌‌اند‌امکان‌بازیابی‌ نذخیره‌شده

‌‌   باشد‌تا‌بتوانود‌بوا‌توجوه‌بوه‌‌‌‌‌‌ECDLPقادر‌به‌حل‌مسئله‌

بوا‌‌‌TAیابد ‌اما‌‌خودرو‌دست‌   دست‌ ورد‌و‌به‌را‌به‌ مقدار‌

رابطوه‌‌‌‌بوا‌محاسوبه‌‌‌〈     〉داشتن‌مقادیر‌دلید‌اصلی‌سوامانه‌‌

واقعوی‌خوودرو‌را‌بوا‌توجوه‌بوه‌شناسوه‌‌‌‌‌‌‌‌تواند‌هویوت‌‌(‌می12)

‌دست‌ ورد مستعار‌ ن‌به
   

   (   
     

    )     
 )12(‌

قادر‌به‌افشای‌هویت‌اصلی‌خودرو‌و‌ردیوابی‌ ن‌‌‌TAاین‌‌بنابر   

‌باشد ‌‌می

 سازی و کارآیی طرح پیاده -8
سازی‌یکی‌از‌ابزارهای‌مهم‌بورای‌تعیوین‌و‌بررسوی‌‌‌‌‌یهشب

‌VANETباشود ‌‌‌عملی‌بودن‌یوک‌پروتکول‌و‌یوا‌دسوتگاه‌موی‌‌‌‌‌

سویم‌‌‌ترافیکی‌و‌شبکه‌بی‌دو‌جنبهی‌دیگر‌از‌ها‌شبکهبرخاف‌

ای‌از‌‌باید‌مورد‌بررسی‌قرار‌بگیرد ‌منظور‌از‌ترافیک،‌مدموعوه‌

از‌باشد‌ده‌در‌یک‌نقشه‌در‌حا ‌حردت‌هسوتند ‌‌‌ها‌می‌خودرو

جا‌دوه‌ترافیوک‌در‌شوبکه‌مخوابراتی‌توأ یر‌مسوتقیم‌دارد،‌‌‌‌‌‌‌ ن
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حتمواً‌لحواظ‌‌‌‌اقتضایی‌بین‌خودرویی‌سازی‌یهشببایست‌در‌‌می

ساز‌اندوام‌‌‌یهشببا‌دو‌‌اقتضایی‌بین‌خودرویی‌سازی‌یهشبشود ‌

ها‌و‌دیگری‌شبکه‌مخوابراتی‌را‌‌‌شود‌ده‌یکی‌حردت‌خودرو‌می

و‌عاموول‌ای‌از‌د‌(‌خاصووه1دنوود ‌شووکل‌)‌‌یمووسووازی‌‌شووبیه

‌دند ‌یمسازی‌را‌بیان‌‌شبیه

سوازی‌بسویار‌مهوم‌اسوت،‌حوداقل‌‌‌‌‌‌‌ ن‌چیزی‌ده‌در‌شبیه

باشد‌و‌از‌این‌رو‌بور ورد‌‌‌سازی‌و‌واقعیت‌می‌دردن‌تفاوت‌شبیه

سوازی‌ترافیوک‌ماننود،‌‌‌‌‌دقیقی‌از‌پارامترهای‌دخیول‌در‌شوبیه‌‌

ها،‌قوانین‌راننودگی‌و‌‌‌ها،‌ترافیک‌خودرو‌ها،‌اتوبان‌نقشه‌خیابان

‌یار‌مهم‌است غیره‌بس

‌

 

‌

‌‌

سووازی‌ترافیووک‌بووه‌دو‌دسووته‌مادروسووکوپیک‌و‌‌‌‌شووبیه

سوازی‌مادروسوکوپیک‌‌‌‌شود ‌شوبیه‌‌میکروسکوپیک‌تقسیم‌می

هوا‌را‌در‌نظور‌‌‌‌عواملی‌مانند‌چگالی‌ترافیک،‌نقشه‌و‌ساختار‌راه

ی‌ها‌انسانسازی‌میکروسکوپیک‌عواملی‌مانند‌‌گیرد‌ ‌شبیه‌می

‌دنود‌‌‌هوا،‌ ب‌و‌هووا‌را‌بررسوی‌موی‌‌‌‌‌در‌حا ‌حردت،‌ساختمان

عوامول‌میکروسوکوپیک‌‌‌اقتضایی‌بین‌خودرویی‌در‌‌[ 17-15]

سازی‌ندارند‌و‌لذا‌از‌ایون‌بوه‌بعود‌‌‌‌‌خیلی‌تأ یری‌بر‌نتایج‌شبیه

سوازی‌مادروسوکوپیک‌‌‌‌سازی‌ترافیک،‌شوبیه‌‌منظور‌ما‌از‌شبیه

هوای‌‌‌محودودیت‌ترافیوک،‌شوامل‌‌‌‌سوازی‌‌شبیه‌باشد ‌شبکه‌می

هوای‌ترافیکوی‌مود ‌‌‌‌‌محدودیت‌حردتی‌و‌تولید‌ترافیک‌است 

ها،‌قوانین‌رانندگی،‌مشخصات‌جغرافیایی،‌جهت‌‌حردت‌خودرو

در‌ضومن‌چگوالی‌و‌تواب ‌‌‌‌‌دنود ‌‌ها‌و‌غیره‌را‌تعیین‌موی‌‌خیابان

های‌ترافیکی‌‌توزی ‌ترافیک‌از‌عوامل‌مهم‌در‌تعیین‌محدودیت

‌است ‌

سازی‌موورد‌اسوتفاده‌‌‌‌شبیه‌امروزه‌بسترهای‌مختلفی‌برای

‌Mobisim‌[26]‌،SUMOمثا ‌‌یبرا‌[ 18-29]گیرند‌‌یمقرار‌

‌SUMOهوووووا‌و‌‌مشوووووهورترین‌ ن‌،CityMob‌[31]و‌‌[29]

یک‌بستر‌منب ‌باز‌است‌دوه‌‌‌SUMOباشد ‌‌می‌ها‌ نترین‌‌رایج

‌با‌ تردیب‌‌++OMNetو‌‌NS2‌،NS3سازهای‌شبکه‌‌یهشباخیراً

فراهم‌‌اقتضایی‌بین‌خودرویی‌سازی‌و‌بستر‌مناسبی‌برای‌شبیه

ایوم،‌‌‌سازی‌استفاده‌دورده‌‌شده‌است ‌‌ ن ه‌ده‌ما‌در‌این‌شبیه

OMNet++باشد ‌یمی‌زیر‌ها‌بستههمراه‌به‌‌
- MiXim 
- Viens 
- INET‌

‌ ‌داربردی‌ها‌بستهاین ‌لایه ‌1در ،2
WSMPفیزیکی‌‌ ‌3و

‌می ‌‌استفاده ‌ ‌لایه ‌توسط ‌اصالت ‌احراز ‌ماندا‌WSMPشوند 

‌‌یم ‌ده ‌‌بالاترشود ‌لایه ‌برای‌فاز ‌ما ‌بنابراین ‌است  یزیکی

‌‌شبیه ‌بسته ‌از ‌شبیه‌Viensسازی ‌را ‌فیزیکی ‌لایه سازی‌‌ده

‌می‌می ‌استفاده ‌اعما ‌‌دند ‌را ‌لازم ‌تغییرات ‌سپس دنیم 

‌شود:‌یمسازی‌مراحل‌زیر‌اندام‌‌خواهیم‌درد ‌برای‌شبیه

 سازی‌طراحی‌مد ‌شبیه -

 سازی‌تعیین‌سناریوی‌شبیه -

 ها‌دهسازی‌و‌ نالیز‌دا‌شبیه -

 

 سازی بررسی روش شبیه -8-4  
سوازی‌در‌دو‌بخوش‌‌‌‌ده‌در‌بالا‌اشاره‌شد‌شوبیه‌‌طورهمان

گیورد ‌در‌ترافیوک،‌تعوداد‌‌‌‌‌سیم‌اندوام‌موی‌‌‌ترافیک‌و‌شبکه‌بی

هوای‌خوا ‌‌‌‌ها‌وجود‌دارند‌ده‌هر‌ددام‌ویژگی‌زیادی‌از‌خودرو

خود‌مانند‌ابعاد،‌جهت‌حردت‌و‌سرعت‌و‌غیره‌را‌دارند ‌الگوی‌

یشینه‌سرعت‌دارد ‌بیر‌زیادی‌بر‌جهت‌حردت‌و‌أ تحردت‌نیز‌

‌دهد ‌سازی‌را‌نشان‌می‌(،‌دو‌الگوی‌حردت‌در‌شبیه2شکل‌)

سازی‌شوبکه‌در‌جودو ‌‌‌‌در‌شبیه‌شده‌استفادهپارامترهای‌

هوا‌را‌‌‌سازی‌تعوداد‌خوودرو‌‌‌(‌نشان‌داده‌شده‌است ‌در‌شبیه1)

گیریم‌و‌البته‌الگووی‌حردوت‌و‌زموان‌ورود‌و‌‌‌‌‌ ابت‌در‌نظر‌می

شووند ‌در‌‌‌سازی‌تصادفی‌انتخواب‌موی‌‌‌ها‌درشبیه‌خروج‌خودرو

و‌حودادثر‌ ن‌‌‌31راه‌حوداقل‌سورعت‌‌‌‌سازی‌در‌چهار‌این‌شبیه

و‌‌91به‌ترتیوب‌‌‌ها‌سرعتدر‌بزرگراه‌این‌‌ده‌یدرحالاست ‌‌61

‌باشند ‌می‌111

ای‌از‌تبواد ‌اطاعوات‌بوین‌‌‌‌‌سویم‌مدموعوه‌‌‌یک‌شبکه‌بی

باشد ‌در‌این‌‌ها‌در‌خا ‌یک‌سیستم‌مخابراتی‌رادیویی‌می‌گره

ها‌با‌دمک‌ایون‌‌‌شبکه‌هر‌گره‌یک‌پشته‌پروتکلی‌دارد‌ده‌پیام

کلی‌با‌توجه‌شود ‌این‌پشته‌پروت‌پشته‌پروتکلی‌انتقا ‌داده‌می

های‌‌شود‌ده‌بخش‌سازی‌می‌شبیه‌IEEE_1609-2د‌به‌استاندار

،‌لایوه‌فیزیکوی،‌لایوه‌‌‌‌4های‌پوردازش‌‌مختلفی‌از‌قبیل‌سرویس

 و‌غیره‌را‌در‌نظر‌دارد ‌5ارتباط

 
 

‌و‌اتوبان(‌چهارراه) دو‌الگوی‌حردت(. 2شکل )

‌

تعریوف‌‌‌IEEE_1609-2هوای‌امون‌در‌اسوتاندارد‌‌‌‌‌پردازش‌پیام

شده‌ده‌انتقا ‌امن‌اطاعات،‌احراز‌اصوالت‌و‌امضوای‌پیوام‌را‌‌‌‌

سوازی‌ایون‌اسوتاندارد‌‌‌‌‌ی‌ده‌برای‌شوبیه‌ا‌نمونهشود ‌‌شامل‌می

لحاظ‌نشده‌و‌بنابراین‌باید‌این‌مد ‌به‌‌Veinsمناسب‌باشد‌در‌

Veins‌ اضافه‌شود‌

1- Application Layer 

2- Wave Short Message Protocol 

3- Physical 
4- Process services 

5- Link layer 

 

 سازیدو‌عامل‌اصلی‌در‌شبیه‌(.4)شکل 



 3                 سید‌مرتضی‌پور‌نقی‌و‌همکارانطرح بهبود یافته احراز اصالت، با حفظ گمنامی مشروط در شبکه های اقتضایی بین خودرویی: 

 

و‌WSMP سوازی‌‌منظوور‌دو‌موااو ‌بورای‌شوبیه‌‌‌‌برای‌این‌

های‌سرویس‌‌گیریم،‌مااو ‌سرویس‌پردازش‌امنیت‌در‌نظر‌می

هووای‌لایووه‌دوواربرد‌‌ ‌مووااو WSMPپووردازش‌اموون‌و‌مووااو ‌

ارسوا ‌و‌پوردازش‌امون‌بوا‌‌‌‌‌‌WSMPهای‌داده‌را‌با‌دمک‌‌بسته

‌شود ‌‌دمک‌مااو ‌سرویس‌پردازش‌امن‌اندام‌می

 

‌

‌

‌

‌

‌

‌

‌

‌

های‌امون‌بوا‌طوو ‌‌‌‌‌بالاترین‌لایه،‌لایه‌داربرد‌است‌ده‌پیام

شوود ‌‌‌های‌دیگر‌از‌مسیرهای‌مختلف‌ارسا ‌می‌مختلف‌به‌گره

این‌فر یند‌برای‌هر‌گوره‌یوک‌ترافیوک‌دریافوت‌و‌ نوالیز‌داده‌‌‌‌‌‌

‌دند ‌‌‌ایداد‌می

های‌دریافتی‌از‌لایه‌داربرد‌و‌شوبکه‌‌‌،‌پیامWSMPدر‌لایه‌

به‌سرویس‌پوردازش‌امون‌بورای‌امضوا‌یوا‌بررسوی‌امضوا‌داده‌‌‌‌‌‌‌‌

شود ‌در‌سرویس‌پردازش‌امن،‌زموان‌اجورای‌پوردازش‌بوه‌‌‌‌‌‌می

‌RSUو‌‌OBUهوا‌و‌پردازشوگر‌درون‌‌‌‌روش‌پردازش،‌طو ‌پیام

‌هوای‌‌یهلابستگی‌دارد ‌لایه‌شبکه‌ده‌یک‌لایه‌فیزیکی‌است‌و‌

1609-4‌IEEE_های‌دیگور‌از‌‌‌های‌بالاتر‌را‌به‌گره‌های‌لایه‌پیام‌

هوای‌‌‌دهنود ‌هم نوین‌پیوام‌‌‌‌طریق‌دانا ‌مخابراتی‌انتقا ‌موی‌

هوای‌بوالاتر‌‌‌‌شده‌از‌طریق‌دانوا ‌مخوابراتی‌را‌بوه‌لایوه‌‌‌‌دریافت

حردوت‌هور‌گوره‌را‌بور‌‌‌‌‌،‌مود ‌‌4دنند ‌مااو ‌تحرک‌منتقل‌می

 موده‌‌‌2در‌جودو ‌‌‌ ن ههای‌ترافیکی‌مانند‌‌اساس‌محدودیت

هور‌‌‌IEEE_1609.2دند ‌بر‌اسواس‌اسوتاندارد‌‌‌‌است،‌تعیین‌می

هوای‌‌‌شوود ‌اگرچوه‌روش‌‌‌جداگانه‌امضا‌و‌ارسا ‌می‌طوربهپیام‌

های‌امضا‌متفاوت‌هستند،‌اما‌فر یند‌امضا‌و‌ارسوا ‌‌‌امضا‌طرح

هوای‌‌‌یوام‌پ( ‌4و‌‌3های‌اشد‌)شکلب‌ها‌یکسان‌می‌در‌همه‌طرح

‌ ندوا‌دریافتی‌همگی‌به‌سرویس‌پردازش‌امنیوت‌منتقول‌و‌در‌‌‌

‌شود ‌بررسی‌می‌ها‌ ناعتبار‌

‌

‌

‌سازی‌ترافیک‌پارامترهای‌شبیه‌(.2جدول )

 ‌500تعداد‌ماشین

 Km/H ‌60حدادثر‌سرعت‌شهری

 Km/H ‌30حداقل‌سرعت‌شهری

 Km/H ‌110یشینه‌سرعت‌اتوبانب

 Km/H ‌90اتوبانینه‌سرعت‌دم

 

 سازی روش شبیه -8-2

ها‌قادر‌به‌حردوت‌در‌‌‌شده،‌تمامی‌گرهسازی‌اندام‌درشبیه

باشوند ‌قبول‌از‌‌‌‌های‌خود‌موی‌‌شبکه‌ترافیکی‌و‌ارسا ‌امن‌پیام

‌،[31]ها‌لازم‌است‌ده‌پارامترهای‌عموومی‌سوامانه‌‌‌‌ارسا ‌پیام

سوازی‌‌‌ی‌شده‌باشد ‌هدف‌اصلی‌ما‌از‌شبیهرسان‌اطاعها‌‌به‌گره

‌باشد ‌‌یر‌بررسی‌صحت‌پیام‌دریافتی‌میتأخبر ورد‌

 سازی: . نتیجه شبیه8-9

،‌BLSهوای‌‌‌در‌این‌بخش‌طرح‌پیشنهادی‌خود‌را‌با‌طورح‌

ECPP‌،DCSو‌‌LPA(‌میووزان‌5دنوویم ‌جوودو ‌)‌مقایسووه‌مووی‌

ها‌را‌در‌حالت‌وارسی‌منفرد‌‌پی یدگی‌وارسی‌امضای‌این‌طرح

دنود ‌بوا‌‌‌‌ا‌و‌حالت‌وارسی‌گروهی،‌با‌یکدیگر‌مقایسوه‌موی‌‌امض

(‌میزان‌پی یدگی‌طورح‌پیشونهادی‌موا‌بوا‌‌‌‌‌5توجه‌به‌جدو ‌)

در‌حالت‌منفرد‌برابور‌اسوت‌و‌از‌سوایر‌‌‌‌‌ECPPپی یدگی‌طرح‌

باشد ‌هم نین‌طرح‌پیشنهادی‌ما‌در‌وارسوی‌‌‌ها‌بهتر‌می‌طرح

تور‌‌‌دار مود‌‌ECPPو‌‌BLS‌،DCSهوای‌‌‌ها‌از‌طورح‌‌گروهی‌امضا

‌است 

در‌فر یند‌تولید‌و‌تأیید‌امضا،‌زمان‌اجرای‌الگوریتم‌شامل‌

باشد ‌به‌این‌صورت‌ده‌زمان‌اجورای‌‌‌‌دو‌زمان‌ ابت‌و‌متغیر‌می

بعضی‌از‌عملگرها‌وابسته‌به‌طو ‌پیام‌و‌بعضی‌دیگور‌از‌طوو ‌‌‌

پیام‌مستقل‌هستند ‌از‌طرف‌دیگر‌زمان‌به‌توانایی‌پردازشگر‌و‌

‌‌سوازی‌از‌بسوته‌‌‌‌ز‌وابسته‌است ‌ما‌در‌شبیهسازی‌نی‌یادهپروش‌

GMP‌[32]‌،و‌پردازشوگر‌X2 Ultra Dual-core Mobile ZM-

80 AMD Turin (tm)دنیم ‌زمان‌اجرای‌عملگرها‌‌استفاده‌می‌

‌(‌ مده‌است ‌3در‌جدو ‌)

استفاده‌شده‌‌MD5ساز‌‌در‌طرح‌پیشنهادی‌از‌تاب ‌چکیده

 ‌ابسوته‌اسوت‌‌طوو ‌داده‌ورودی‌و‌است‌ده‌زمان‌اجرای‌ ن‌بوه‌

(‌3زمان‌اجرای‌الگوریتم‌پیشنهادی‌بر‌اساس‌مقوادیر‌جودو ‌)‌‌

زمان‌سربار،‌اخوتاف‌زموان‌بوین‌‌‌‌ ‌(‌ مده‌است4در‌‌‌‌جدو ‌)

ده‌این‌زمان‌با‌‌ ن‌است، و‌خروج‌داده‌از‌WSMPورود‌داده‌به‌

‌:شود‌یمرابطه‌زیر‌محاسبه‌

   
 

 
∑    

 

 

   

     
  )13(‌

 20mW یشینه‌توان‌ارسا ب

 18Mbs نرخ‌بیت

 89dBm- 4حداقل‌ ستانه‌میرایی‌سیگنا 

ینه‌ضریب‌تضعیف‌دم

 2مسیر
2 

ینه‌فردانس‌حامل‌دم

 دانا 
5.890e9 Hz 

 ,Uniform(128bit 9طو ‌بسته‌داربردی

131072bit) 

 

 سازی‌شبکهپارامترهای‌شبیه(. 4جدول )

1- Minimum signal attenuation threshold 

2- Minimum path loss coefficient 

3- Application packet length 
4- Mobility module 

 

3 
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    هووا،‌‌تعووداد‌پیووام‌Mدووه‌در‌ ن،‌
زمووان‌دریافووت‌پیووام‌در‌‌ 

WSMPو‌‌    
‌باشد ‌‌زمان‌ارسا ‌پیام‌می‌ 

‌

‌

‌VANETگردش‌پیام‌برای‌دریافت‌داده‌در‌‌(.9) شکل

‌

 

‌‌VANETگردش‌پیام‌برای‌ارسا ‌داده‌در‌(.1شکل )

‌111درصود‌توا‌‌‌‌11ها‌از‌‌سازی‌درصد‌خودرو‌در‌این‌شبیه

شود ‌نتایج‌‌درصد‌تغییر‌و‌بر‌اساس‌ ن‌دارایی‌طرح‌بررسی‌می

و‌طورح‌‌‌BLS‌،ECPP‌،LPAهای‌‌ها‌برای‌طرح‌سازی‌این‌شبیه

و‌‌5های‌)‌راه‌و‌بزرگراه‌در‌شکل‌پیشنهادی‌برای‌دو‌حالت‌چهار

‌(‌ مده‌است 6

‌

 هزمان‌عملگرها‌به‌ انی‌(.9) جدول

 ‌500تعداد‌ماشین

 ‌4.41e-04ضرب‌برداری

 ‌4e-08جم 

 ‌2.8e-07مولد‌تصادفی

 ‌8.820e-3سازیزوج

 ‌1.1025e-4نگاشت‌به‌نقطه

 ‌0.022Mbits/sتاب ‌چکیده‌ساز

‌

‌زمان‌اجرای‌طرح‌(.1) جدول

‌بررسی‌امضا‌

‌0.022Mbit/s+0.0157طرح

4187s 
0.022Mbit/s+0.0512

s 

‌

میزان‌پی یدگی‌وارسی‌امضای‌طرح‌پیشنهادی‌با‌‌(.5) جدول

 ECPPو‌‌BLS‌،DCS‌،LPAهای‌‌طرح

‌وارسی‌گروهی‌وارسی‌منفرد نام‌طرح

BLS              
(    )     

        

ECPP            

      
                

DCS                            

LPA            

      
----------------‌

 طرح

 پیشنهادی

           

      
            

       
 

‌

،‌BLS‌،ECPPهای‌‌یر‌ناشی‌از‌اجرای‌طرحتأخمتوسط‌‌.(5شکل )

LPAو‌طرح‌پیشنهادی‌در‌چهار‌راه‌‌

1 . 1‌ 1 . 2‌ 1 . 3‌ 1 . 4‌ 1 . 5‌ 1 . 6‌ 1 . 7‌ 1 . 8‌ 1 . 9‌ 1‌
0
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1

1.5
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 44                 سید‌مرتضی‌پور‌نقی‌و‌همکارانطرح بهبود یافته احراز اصالت، با حفظ گمنامی مشروط در شبکه های اقتضایی بین خودرویی: 

 

‌

،‌BLSهای‌‌یر‌ناشی‌از‌اجرای‌طرحتأخمتوسط‌‌‌.(6شکل )

ECPP‌،LPAو‌طرح‌پیشنهادی‌در‌بزرگراه‌‌

‌

 گیری یجهنت -3
در‌این‌مقاله‌طرح‌احراز‌اصالت‌لی‌و‌لای‌را‌مورد‌تحلیل‌و‌

ارزیابی‌قرار‌داده‌و‌سه‌سناریوی‌حمله‌را‌به‌ ن‌مطورح‌دوردیم‌‌‌

ده‌این‌حمات‌امکان‌جعل‌امضای‌دواربر‌مدواز‌و‌غیور‌مدواز‌‌‌‌‌

‌ ن‌راای‌از‌‌دهد،‌سپس‌طرح‌بهبود‌یافته‌شبکه‌را‌به‌مهاجم‌می

باشد ‌‌داربر‌مقاوم‌می‌ایم‌ده‌در‌برابر‌جعل‌امضای‌پیشنهاد‌داده

 ن ه‌امکان‌وقوع‌این‌حمات‌را‌به‌مهاجم‌در‌طورح‌لوی‌و‌لای‌‌‌

ها‌برای‌بهبود‌عملکرد‌طرح‌خود‌در‌‌داده‌است‌ ن‌است‌ده‌ ن

اند،‌اما‌موا‌‌‌ساز‌استفاده‌دردهوارسی‌گروهی‌امضا‌از‌تاب ‌چکیده

در‌طرح‌پیشونهادی‌خوود‌از‌خووا ‌تواب ‌نگاشوت‌بوه‌نقطوه‌‌‌‌‌‌‌‌

شوودن‌طوورح‌همووین‌اموور‌باعووث‌مقوواوم‌ایووم،‌و‌اسووتفاده‌دوورده

پیشنهادی‌ما‌در‌برابر‌حمات‌جعول‌امضوا‌شوده‌اسوت ‌طورح‌‌‌‌‌‌

را‌‌VANETهوای‌‌‌پیشنهادی‌ما‌ملزومات‌امنیتی‌لازم‌در‌شبکه

ده‌شوامل‌احوراز‌اصوالت‌پیوام،‌ردیوابی‌مشوروط،‌گمنوامی‌و‌‌‌‌‌‌‌‌

دنود ‌هم نوین‌در‌‌‌‌باشد‌را‌بر ورده‌موی‌‌پیوندناپذیری‌داربر‌می

صوورت‌‌هوا‌بوه‌‌‌طرح‌پیشنهادی‌ما‌قابلیت‌وارسی‌گروهی‌امضوا‌

سازی‌طرح‌پیشنهادی‌خوود‌‌‌دار مد‌وجود‌دارد ‌در‌پایان‌شبیه

ایم ‌‌ازی‌بیان‌دردهس‌شده‌در‌این‌شبیههمراه‌اصو ‌استفادهرا‌به

،‌BLSهوای‌‌‌هم نین‌عملکرد‌طرح‌پیشنهادی‌خود‌را‌با‌طورح‌

DCS‌،ECPPو‌‌LPAدر‌دو‌حالووت‌وارسووی‌منفوورد‌و‌گروهووی‌‌

هوای‌‌‌طور‌ده‌در‌شکل‌ها‌مورد‌مقایسه‌قرار‌دادیم،‌و‌همان‌امضا

(‌نشان‌داده‌شده‌است‌طرح‌پیشنهادی‌ما‌دارای‌دار یی‌6و‌‌5)

‌باشد ‌ها‌می‌بهتری‌نسبت‌به‌این‌طرح
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ABSTRACT 

Vehicular Ad-hoc Networks (VANETs) can improve the communication between vehicles and 

traffic management to control appropriate. Authentication of messages which is issued by each vehicle 

is the most important problem in VANETs, because the wrong messages can cause crashes and change 

the traffic patterns of network. Many authentication schemes have been proposed in VANETs, each of 

which has advantages and disadvantages. In this paper first we introduce, a brief overview of these 

schemes. Then we analyse an authentication scheme for VANETs which introduced by Lee and Lai 

and introduce three scenarios that show their scheme is vulnerable to forgery attack. These attacks 

motivated us to design a novel and secure TPD based authentication scheme satisfying all security 

requirements in VANETs. Moreover, we introduce a simulation and comparison expressing the 

efficiency and performance of the proposed scheme. 
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