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 یک روش سریع محاسبه ضرب اسکالر خم بیضوی مناسب رمزنگاری خم بیضوی 
 2سعید رحیمی ،*1عبدالرسول میرقدری

  )ع(دانشیار، دانشگاه جامع امام حسین -1

 ()ع، دانشگاه جامع امام حسینیدانشجوی دکتر -2

 (22/11/22؛ پذیرش: 22/11/22)دریافت:  

 چکیده
ترین دستتگاه رمزنگتاری بترای استت اده در     کوتاه بودن طول کلید و امنیت سطح بالای آن، مطمئندلیل به دستگاه رمزنگاری خم بیضوی

دلیل پیچیدگی بالای عملیات محاسباتی روی خم بیضتوی  گیری الکترونیکی است. البته مشکل این دستگاه، زیاد بودن انجام محاسبات بهرأی

% زمتان ارترای الگتوریتم رمزنگتاری را     ۵۸تگاه رمزنگاری خم بیضوی است که حدود یات دسعملین برتر زمانعملیات ضرب یکی از می باشد. 

دهتیم. روش پیشتنهادی بتا    [. به همین دلیل در این مقاله یک روش بهینه برای کاهش هزینه زمان عملیات ضرب ارائته متی  1کند ]صرف می

باشتد. نتتایا ارزیتابی و    متی  بتاینری  باتی، دارای کارایی ختوبی های کنترلی و محاسبهبود در دو قسمت اصلی الگوریتم رمزنگاری یعنی قسمت

تتر بتوده و عملکترد    هتا، ستری   دهد که این روش نسبت به سایر الگوریتمشده، نشان میهای مطالعهمقایسه روش پیشنهادی با برخی الگوریتم

                                                                بسیار خوبی دارد.

 گیری الکترونیکی، رای ضرب اسکالر، رمزنگاری خم بیضوی، عملیات محاسباتییدی: کلهای واژه

 مقدمه -4

 فنتاوری اطععتات و ارتباطتات   پیشرفت  با های اخیردر سال

مانند دولتت  های الکترونیکی فعالیت توره قابلو رشد  الکترونیکی

 "یتتراختجتتارت الکترونیکتتی، شتتهر الکترونیکتتی و ا، الکترونیکتتی

دستتووش تحتول    زنتدگی روزمتره متردم   ، الکترونیکی گیری یرأ

چندین کشور شروع به آزمتایش و استت اده از    .است شگرف شده

 کته   انتد الکترونیکتی نمتوده   گیتری هتای رای روشانواع موتلت   

 از راه دور و کتاهش هزینته از   گیتری  یرأ شمارش سری ، امکتان 

امنیتتتی  زمنتدی تورتته بته نیا  ااستت. بت  رملته دلایتل عمتتده آن   

در  اساستی  ینقشت  1خم بیضوی الکترونیکی، رمزنگاری گیری یرأ

 ای تا  گیتری الکترونیکتی   یرأفرآیند مراحل موتل  تامین امنیت 

هتای  گیری الکترونیکی از پروتکتل  یرأبرای ایجاد امنیت  کند.می

 لطو دنبو هکوتاشتود، زیترا   رمزنگاری خم بیضوی استت اده متی  

 سبب و دارد ییستتزاهبتت همیتری امزنگاری هتتا ستتامانه در کلید

 متتتوردحافظه  و دازشپر انمیز ،باند یپهنا ،مصرفیان تو کاهش

 از ،حمتل  قابلتجهیزات  در مناب  ینا دکمبو لیلدبه. شود یم یازن

 از دهست اا در هتتتایی یتمحتتتدود، هوشمند یهتتتا کتتتارت قبیل

                            . ]1-3[د دارد روو ریمزنگار های یتمالگور

. در ندشت ابدارای سه مرحله می معمولاًگیری  یرأی ها سامانه

دهنتتتده ختتتود را معرفتتتی و اصتتتالت ختتتود   یرأمرحلتتته اول 

  

کند. مرحله بعتدی، رای دادن فترد تاییتد هویتت      یمرا ثابت 

باشتد.  ی دادن متی رأشده در مرحلته قبتل استت کته مجتاز بته       

دارد. در این مراحل ین مرحله آخر به شمارش آرا اختصاص چن هم

ورود دارد  1یک کانال عمومی تحت عنوان تابلوی اععنات معمولاً

-گذارنتد ددر  یمت های خود را آنجا  یامپصورت عمومی که افراد  به

هتا   یامپافراد  ها روشصورت عدم ورود چنین تابلویی در بعضی از 

نیاز بته عمتومی    هم بازفرستند که  یممستقیم برای هم  طور بهرا 

هم بته   2بیضوی  خمها دارد(. علت است اده از الگوریتم  یامپردن ک

لگاریتم گسسته است کته حتل آن بته حجتم      مسئلهورود آمدن 

غیرممکن است.   "یباتقرمحاسباتی بالایی نیاز دارد و حمله به آن 

ی بیضوی از ها خم روش درهای خصوصی  یامپبرای عمومی کردن 

خم بیضوی   که پایه آن از یکشود  یمنوعی ضرب اسکالر است اده 

ی بیضوی ضرب اسکالر یتک  ها خم روش درخاص است. بنابر این 

امنیت و هزینته   نظر ازسازی آن عمل اساسی است که نحوه پیاده

اهمیت زیادی دارد. لذا با بررسی چند الگوریتم رایا بترای انجتام   

عملیات ضرب اسکالر روی خم بیضوی، یک ساختار بهینته بترای   

های اخیتر تعتداد   دهیم. در سالمی ارائهسازی ضرب اسکالر پیاده

هتای بیضتوی  بترای    مبتنی بر ضرب استکالر ختم   زیادی پروتکل

 

1   - Bulletin board 

2 - Elliptic curve algorithm 
 : amrghdri@ihu.ac.irرایانامه نویسنده پاسوگو
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گیری الکترونیکی ارایه شده است که در ادامه اصول و امنیت رای

گیری الکترونیکی را به لحاظ روشتن شتدن موضتوع،     یرأالزامات 

 نماییم .معرفی می

 یری الکترونیکیگ یرأالزامات  -4-4

گیری الکترونیکی بته امنیتت ستطح     یرأبرای انجام عملیات 

 بترای  مطتر   امنیتتی  هتای بالایی نیاز داریم. به همین دلیل نیتاز 

 تشتتویه هویتتت، اینترنتتت را طریتت  از الکترونیکتتی گیتتری یرأ

گیرنتد.  در نظر متی  ...بودن واعتماد  قابل یری،پذاثبات محرمانگی،

متر معتتروف را کتته بتترای محتتک زدن در ایتتن بوتتش چنتتد پتتارا

 دهیم. یمارمال توضیح   بهرود،  یمگیری به کار  یرأی ها سامانه

 شتوه  بترای  دانگتل د دانگل از است اده با: هویت تشخیص

بر پایه الگتوریتم   رمزگذاری و( کند می عمل شناسایی کارت مانند

 گیرد.دهنده انجام میرمزنگاری خم بیضوی، تایید هویت رای

حل  قابل مشکل پایگاه داده این از است اده با: آرا نگیمحرما

 پایگتاه داده  بایتد از  انتوابتات  پایگتاه داده  کته  صورت ین. بداست

 شتتوه نتتام دهنتتده، یرأی دادن رأ . بتتاباشتتد  رتتدا دهنتتده یرأ

پایگاه  در یرأ تنها و شود نمی فرستاده او یرأ همراهبه دهنده یرأ

 مورد نظتر  داوطلب آرای شماره هب یکی وشده   ثبت انتوابات داده

 پایگتاه داده  ایتن  گیری یرأ زمان پایان تا ضمناً. شد خواهد اضافه

  قابتل  کتاربری  هتی   بترای  و نمتوده  عمتل  بسته رعبه یک مانند

 .نیستخواندن 

 در هتم  و دانگتل  در هتم شده  داده یرأ یید: تأانکارناپذیری

 .را انکار نماید شود تا رای دهنده نتواند رای خود ثبت داده پایگاه

 داده پایگتاه  در و دانگتل  در یرأ ییتد تأ بتا : رای تکرار عدم

 .دهد یرأ تواند نمی دوم بار برای کاربر

های مربوط به رای دهندگان بدون کتم و  تمام داده: تمامیت

 هتر  یتا  و استتان  هتر  داده پایگاه کاست باید به مقصد برسند. اگر

 بتوانتد بته   ختودش  زنتدگی  محل از شوصی هر و باشد ردا شهر

 و افتد می ات اق کمتر شبکه قطعیمسئله  شود، متصل داده پایگاه

 .رسید خواهند مقصد به ارسالی های داده تمام

ی او تتا  رأ که است مهم شهروند یک برای: اطمینان قابلیت

  بماند. محرمانه رسیدن به مقصد

 پشتت  انستان  یتک  کتارکرد و   حضتور  از اطمینتان  برای     

 استت اده  حروفتی  و اعتداد  از  آن در کته  تصویری ارائه با سیستم

 یتا  ماشتین  و استت خواندن  قابل انسان چشم توسط تنها کهشده  

 رامستئله   ایتن  تتوان  می دهد، تشویه راها  آن تواند نمی افزار نرم

 .نمود حل

 دارد دانگل که کاربری: سیستم این در مجاز کاربر تعریف

 دانگتل  در مورتود  رمتز  بتا  وی توستط واردشتده   رمز کلمه نیز و

 . ]4و  3[باشد را کاربر مجاز در سیستم گویند  داشته مطابقت

ضرب اسکالر خم بیضوی در رمزنگتاری ختم بیضتوی نقتش      

 دوحتداقل  در اوایل با این فرض که پیدا کتردن  موثری دارد زیرا 

بزرگ برای تجزیه یک عدد صحیح بزرگ مشکل استت،   عامل اول

کردنتد. امتا در ایتن روش     ا امن تلقی میرکلید عمومی  رمزنگاری

مبتنی بر خم بیضوی، فترض   طول کلید زیاد بود. برای رمزنگاری

بر این است که پیدا کردن لگاریتم گسسته یک عنصر تصتادفی از  

شتده   عمتومی شتناخته  خم بیضوی با توره بته یتک نقطته پایته     

  سوتی مسئله کننده یینبیضوی تع خمباشد. اندازه  غیرعملی می

با انتدازه   الگوریتم خم بیضوی داشتن یک کلیدست. مزیت اصلی ا

ستازی و  است که این موضوع به معنتی کتاهش یخیتره    تر کوچک

باشد. به این معنی که، یک سیستم رمزنگاری یاز مین موردانتقال 

 RSA1را کته سیستتم    تواند همان سطح از امنیت خم بیضوی می

بزرگ  هایبا ماژول مومی(های رمزنگاری کلید عدیکی از الگوریتم

، یتک  مثال  عنوان بهکند را ایجاد کند.  و طول بلند کلید فراهم می

بایستت امنیتت    متی  خم بیضوی بیتی مبتنی بر 2۸۲ کلید عمومی

بیتتی مبتنتی    31۰2 ای بتا یتک رمتز کلیتد عمتومی      یسهمقا قابل

 یبیضو خم بر مبتنی ریمزنگار از سیستتم  .داشته باشتد  RSA بر

 ر،مذکو هتای  یتمحتدود  ف ر بترای  مناسب کتار راهک یعنتوان   به

بر اساس ساختاری ربری شود. رمزنگاری خم بیضوی  یم دهست اا

شده استت   ی طراح های متناهیمیدانهای بیضوی بر روی خماز 

 ری،مزنگار یهتا  سامانه یگرد به نسبت سیستم ‬ینا ییاامزاز  .]۸[

 به محرمانگی رهرد بالاترین دنبو دارا نچو اردیبه مو انتومی

 کاهش و کمتر مصرفی انتو ،کمتر حافظه به زنیا ،بیت ‬هر ازای

. این متوارد در انجتام   ]۸[رد ک رهشاا سیستم یازن مورد ندبا ‬یپهنا

 و ینتتر  مهم کنند. ازگیری الکترونیکی نقش مهمی را ای ا می یرأ

 ضتترب استتکالر روی ‬تعملیا منجاا ریمزنگار ینا یژگیو ترینرزبا

ضرب اسکالر با اررای عملیات نقطته  باشد. می متناهی یهانامید

مضتتاع  و تکتترار رمتت  نقطتته از ختتم بیضتتوی روی میتتدان     

کته اهمیتت آن در رمزنگتاری                            شود.محاسبه می                       متناهی

 نماید.خم بیضوی را بارز می

استکالر ختم بیضتوی و     در ادامه مقاله، محاسبات ضترب       

نمتاییم. در  هتای آن را در بوتش دوم مطتر  متی    برخی الگوریتم

یافتته بترای ضترب استکالر  و ستاختار      بهبودبوش ستوم روشتی   

دهتیم. در بوتش چهتارم    الگوریتم بهینه پیشتنهادی را ارائته متی   

گیتری را در بوتش   مقایسه و ارزیابی الگوریتم پیشنهادی و نتیجه

             .نماییممی ارائهپنجم 
 

1- Rivest Shamir Adleman 
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 کارهای مرتبط با ضرب اسکالر خم بیضوی -2

ی، عملیاتی هستند که مناب  زیادی در سازمعکوسضرب و 

ی، سازمعکوسکنند. اگر چه رمزنگاری خم بیضوی مصرف می

حافظه و زمان زیادتری نسبت به ضرب نیاز دارد اما ممکن است 

های همه ضربخم، برای  روی نقطه مناسب موتصات که با انتواب

های ضرب و الگوریتم است اده شود سازمعکوساسکالر تنها از یک 

   [.1بهینه شوند ]

                      

 

 

 

 طراحی سلسله مراتبی یک موتور رمزنگاری خم بیضوی (.4شکل )

( طراحی سلسله مراتبی یک موتور رمزنگاری خم 1در شکل د

ند طراحی بته سته ستطح    است. تمام فرای شده  دادهبیضوی نشان 

شده است. سطح پایین سه عملیات محاسباتی پایه میدان   یمتقس

دهد؛ با است اده از ترکیب ایتن سته عملیتات    متناهی را نشان می

یتات ستطح   عملتتوان  ی میسازمعکوسپایه یعنی رم ، ضرب و 

یات رم  نقطه و مضاع  کردن نقطه را انجام داد. عملدوم یعنی 

یتات در سیستتم رمزنگتاری، عملیتات ضترب      لعماما هسته اصلی 

 .]۲و  ۸[دارد  قرارنقطه است که در بالاترین سطح 

کننتد  را محاسبه می   های ضرب نقطه عبارت  یتمالگور     

ی روی خم بیضتوی  ا نقطه  یک عدد مثبت صحیح است و   که 

یتک رمزنگتاری کلیتد عمتومی بتا        یته پااست. این عملیات شکل 

 سازی محاسبه یادهپ دهد. برایوی را نشان میاست اده از خم بیض

1در  بتزرگ  اعتداد  استکالر  ضرب
ECC      یتا همتان رمزنگتاری ختم

انجتام   سترعت  افتزایش  منظتور  بته  لایته  سه این بهبود بیضوی، از

ستازی  پیتاده  مستاحت  کتاهش  و مصترفی  توان کاهش محاسبات،

بتا تورته بته ایتن مطلتب یکتی از       . شودمی است اده یافزار سوت

 یات در خم بیضوی، عملیات ضرب است.عملین برتر زمان

 های رایج برای عملیات ضرببرخی الگوریتم -2-4

طتور   بته های ارایه شتده تتا کنتون را    در اینجا برخی الگوریتم

 کنیم.  یمارمال مرور 

 

1- Elliptic curve cryptoghraphy 

 و دوبرابر کردن نقطه جمع یاتعملالگوریتم  -2-4-4

 ای، الگتوریتم یک روش استاندارد بترای انجتام ضترب نقطته    

است. در ایتن    ]۰[در مرر  2 رم  و دوبرابر کردن نقطه یاتعمل

از چپ به راست انتقتال   k باینریها در نمایش الگوریتم همه بیت

شوند. برای هر ص ر، یک عملیات نقطه مضتاع  و بترای   داده می

یک عملیات رم    آن، یک عملیات نقطه مضاع  و به دنبال 1هر 

بیتت تصتادفی    nکه برای  ییآنجا زایت نها درشود. نقطه انجام می

ضترب   بیت یک داریم، کل عملیات برای یتک   n/2متوسط  kعدد 

 رم  است. n/2مضاع  کردن و  nای کامل برابر نقطه

 باینریالگوریتم  -2-4-2

 ضترب  محاستبه  بترای  هتا روش تترین متتداول  از یکی دیگتر 

 روش کته  روش ایتن  باشتد. متی  3بتاینری روش      استکالر، 

کتد  شتبه  در  ]۵[شتود  می نامیده نیز کردن رم و  کردن ضاع م

 .است شده  داده ییل نشان
         [     ]             

              

        

                   

             

         

      

         

 ]۵[ کردن رم د الگوریتم مضاع  و کشبه(. 2شکل )

 .شتتوند یمتت سکنا چپ به سترا از    هتتای یتتتب روش ینا در

 شود، یمم نجاا یا نقطه رم ، باشد     =1 ههرگا روش ینا مطاب 

 همینگیا وزن ص ر  یرغ های یتب ادتعد به تمحاسبا هزینه یعنی

 ایشنمدر  بیت    بتتته طتتتول     فیدتصا دعد ایبر. دارد بستگی

 نچو. باشدمی     یا نقطتته رم  تعملیا ادتعد متوسط ی،باینر

 گذارنتتد، یمتت     د عملکر روی مستقیمی یرتتتأث همینگ وزن

 . ]9[ست اگرفته  توره قرارمورد  آن کاهش

 یبازکدگذارالگوریتم  -2-4-3 

 ‬با همچنین و   د عد همینگ وزن کاهش همیتا به توره با

 یا نقطه رم  هزینه با یباًتقر یا نقطه ت ری  هزینه کهینا به توره

 قرار توره مورد دعد دارععمتنمایش  از دهست اا باشد، یم برابر

م فر   دار، ععمت قمر دیبررکا نمایش . یک]۵[ست اگرفته 

 

2- Double and add 

3- Binary 
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1مجاوریرغ
 کمک به سکالرا ‬بضر یتمرلگوا. باشد یم نیکانو نمایش 

 .]9[ست ا شده  داده ننشا (3شکل د در    عدد      نمایش
         [     ]                    

              

        

                 

       

             

         

                 

         

          

 ]NAF ]11به کمک نمایش  الگوریتم ضرب اسکالر(. 3شکل )

 ‬متوسط ،قمر    به طول    فیدتصا دعد ایبر یتمرلگوا ینا در

 روش زدهتتیبا یشافزا ایبر. باشتتد یمتت  / 3 یا نقطتته رم  ادتعد

 اصتعحات،  ‬ینا از یکی. ستاشتده   انجام آن روی اصعحاتی     

                                                                                                                  .گردد یم معرفی مهادا در که است یا پنجره بضر روش

 ایهپنجر الگوریتم -2-4-1 

 w لطو با ییهتا  دسته به     دعد های یتب ایهپنجرروش  در

 ‬ادتعد تتوان  یمت      هتای  یتت ب یبند دسته با. شوند یم تقسیم بیت

 ‬.داد کاهش را تمحاسبا هزینه یجهنت در و یا نقطهرم   تعملیا

 و چتان ایتن    توسط یراًاخ کهشده  اصع  های یتمالگور ینا یکی از

کد زیتر نشتان   شبه در است، شده  ارائه  ]11[مرر   در 2همکاران

 شود.می داده

 tدر مبنای  رقم یک صورت به wطول  با دسته هر روش این در

 بتا  باشد،     که  زمانی مالگوریت این در شود.می داده نمایش

 یا نقطه عملیات ت ری  یا و یا نقطه رم  عملیات uمقدار  به توره

مقادیر  همه برای یا نقطه کردن مضاع  عملیات شود. امامی انجام

      طتور  بته  2.4و 1.4مراحتل   الگتوریتم  ایتن  در شتود. متی  انجام   

مرحلته   به مربوط سباتهزینه محا تنها لذا شوندمی انجام زمانهم

      گرفتته  نظتر  در باشتد متی  2.4مرحلته   مستاوی  یا بیشتر که 1.4

 انجتام  بترای  استتاندارد  کننتده از ضترب  ستاختار  این در شود.می

  ].11[است  شده  است ادهگالوا  میدان در  ضرب عملیات

            [     ]            

              

                               

 

1- Non Adjacent Form 

2 - Chan Yin et al. 

                          

                                

                      ∑    
 

   

   
 

                                      

                    

                  

                                

                       

                  

            

                  ∑     
   

   

            

 ]11[ یا پنجره کد الگوریتم ضرب اسکالر با است اده از روش شبه(. 1شکل )

 افمن -اکاراتسوب الگوریتم -2-4-5

اعتداد   ضترب  تستری   هایروش از یکی افمن -کاراتسوبا روش

  بته فترم    B وA اینکته   فترض  بتا  روش ایتن  باشد. درمی صحیح

 ت:توان نوشمی شوند داده نمایش بیت   طول  با و دودویی

بتتته ترتیتتتب بتتته دو بوتتتش مستتتاوی   A, Bکتتته در آن 

 و تتر  بتاارزش  هتای بیت بیانگر که اند شده  یمتقس            

 باشند.می B و   A  تر ارزش کمهای بیت

  ∑    
 

    

   
  

  (∑     

   

   
  )  ∑    

 
   

   
           1  

  ∑    
 

    

   
  

  (∑     

   

   
  )  ∑    

 
   

   
         

 نمایش زیر صورت به توانرا می C=AB ضرب حاصل رو ینا از

  :داد

                        

                              

             [              
          ]       

)2( 

 سه به را بیتی 2nاعداد  ضرب افمن- کاراتسوبا روش

استاندارد  ضرب از تر ی سر که کندمی تبدیل بیتی nاعداد ضرب 
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 .]13و12[باشد می

 ضررب محاسربه   بررای  پیشنهادیالگوریتم  -3

 خم بیضوی اسکالر

 افتزایش  باعت   متوازی  ستاختار  از استت اده  کهاین به توره با

زیادی  یرتأث یجهدرنت و شودمی اسکالر ضرب عملیات سرعت انجام
 در این دارد، ECC اصطع  بهی بیضوی بازده الگوریتم منحن روی

 از ستوم  و دوم مرحلته  در متوازی  صورت به عملیات انجام به مقاله

قترار        یبررست  متورد  ادامته  کته در  استت  شتده  پرداختته  اول شکل
ی بتاز کدگتذار  در ستاختار پیشتنهادی، از روش    درواق  .گیردمی

ی غیرصت ر، و از الگتوریتم   هتا  رقتم کانونی برای تضمین کمتترین  
ای و ای بترای کتاهش تعتداد عملیتات رمت  نقطته      ضرب پنجتره 
ای و نقطه  رم ای و از ساختار موازی برای عملیات مضاع  نقطه

ای و همچنین در عملیات مربوط به میتدان  عملیات مضاع  نقطه
گالوا، برای افزایش سرعت عملیتات ضترب استکالر و مقاومتت در     

 است.  شده  است ادهلیل توان، برابر حمعت تح
، با ]11[و همکاران  توسط زین چان این شده ارائه الگوریتم در

کتردن    دو برابتر ای و نقطته  کتردن  رمت  موازی نمتودن عملیتات   
 عملیتات  انجتام  سترعت  ی،بازکدگتذار  روش از است اده و اینقطه

انجتام   بترای  امتا  استت.   نمتوده  یتوره قابل افزایش اسکالر ضرب
 شتده   استت اده  استتاندارد  یکنندهضرب از گالوا میدان در اتعملی

توسط زیتن چتان    شده ارائهاست که یکی از نقاط ضع  الگوریتم 
ضترب   الگتوریتم  ارترای  زمان کاهش برای مقاله این در این است.
 و ]11[همکاران  توسط زین چان این و شده ارائه یا پنجره اسکالر
 بترای  ستاختاری ردیتد   گتالوا  میتدان  در عملیتات  بتازده  افزایش

  .دهیممی ارائه الگوریتم این سازی یادهپ

 گالوا میدان محاسبات و پیشنهادی ساختار -3-4

 عملیتات  ای، توستط نقطته  مضتاع   و ایرم  نقطه عملیات

 شتود. در انجتام متی   گتالوا  میدان در مجذور کردن و ضرب رم ،

 در مجتذور کتردن   عملیتات  یمحاستبه  یهزینه (  )GFمیدان 

 نظر صرفقابل  کردن ضرب عملیات یمحاسبه یهزینه با مقایسه

 میتدان  در  ضترب  عملیتات  سازی یادهپ ینحوه لذا  .]14[باشدمی

 بتازده  روش افتزایش  یک دارد. ECCبازده  روی زیادی یرتأث گالوا

 متوازی  از ستاختارهای  استت اده  گتالوا  میتدان  در  ضترب  عملیات

 ضترب  عملیتات  بترای انجتام   ازیمو ساختارهای از باشد. یکی یم

 ساختار به توره باشد که بامی افمن  -کاراتسوبا ساختار از است اده

 بته  افمتن - کاراتستوبا   بترای روش  ]13و12[مرار   در شده  ارائه

 ستاختار  در گالوا ضرب میدان عملیات سازی یادهپ ینحوه بررسی

 .پردازیممی پیشنهادی

 p(x)و  A(x), B(x) GF(2m ) عناصتتر اینکتته فتترض بتتا

 ستاختار پیشتنهادی   در آنگتاه  باشتد،  نشتدنی  ساده یا چندرمله

 :شودانجام می مرحله دو در گالوا میدان در  ضرب عملیات

 های  ایرملهچند ضرب مرحله B(x)  وA(x)  با رابطه

               

 ساده نشدنی  ایچندرمله از است اده با کاهش مرحله

P(x)  با رابطه                    

 از هتا  یا چندرملته  ضترب  مرحلته  در پیشنهادی ساختار در 

 کتد آن شتبه  مطتاب    ]9[افمتن   – کاراتستوبا  باینری کنندهضرب

 است. شده  است اده
                   

             

              

        

 آنگاه       

      

     

                  

               

      
    

   

      
    

   

             

        

               

               

               

              

             

                  

              

        

                  

                  

        

       

          

 ]14[افمن – کاراتسوبا ساختار الگوریتم(. 5شکل )

های توانند با توره به بیتهای میدان متناهی میکنندهضرب
هتای  کننتده یدشده در هر سیکل ساعت در سته دستته ضترب   تول
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موازی قرار گیرند. با تورته بته ایتن سته      -سریال، موازی، سریال
های موازی استت اده  دسته در الگوریتم پیشنهادی از ضرب کننده

 کندمی ( عمل2د رابطه مطاب  (۸الگوریتم شکل د .]1۵[کنیم می

 صتورت  بته                    از محاسبة  پس و

 دهدانجام می زمانهم صورت به را ضرب عملیات سه هر زمان،هم

 دستت بته        و                  حاصل  تا

 در و نمتوده  محاستبه  را          حاصل  سپس آید.

        مرحله  آخرین
 

 کند. بعدمی محاسبه را      

بترای   (،۸شتکل د  الگوریتم توسط                از محاسبه
شتود،  متی  انجتام  کتاهش  عمتل  حاصل، طول افزایش از رلوگیری
 P(x)شتود. بتا داشتتن    محاسبه می C(x)و  C(x)mod P(x)یعنی 

توان مرحله کاهش را انجتام داد.   یم XORتنها با است اده از گیت 
یافتته  افمن ترکیبی بهبتود  -کننده دودویی کارتسوباساختار ضرب
 است. شده  داده( نشان ۲در شکل د

طراحی  بلوک کنترلی متناسرب برا الگروریتم     -3-2

 پیشنهادی

ت دیگری از رمزنگار خم بیضتوی را  در ادامه قصد داریم قسم
(، طراحی سطح بالای یتک رمزنگتاری ختم    ۰بهبود دهیم. شکل د
دهد که از سه بلوک عملکردی بتزرگ شتامل   بیضوی را نشان می

یل تشک سازیبلوک عملیات ریاضی، بلوک کنترلی و بلوک یخیره
 شده است. 

 
یافته بهبودافمن  -کننده دودویی کارتسوباساختار ضرب(. 6شکل )

 .]1۸و14[
 

 
 ]1۰[طراحی سطح بالای یک رمزنگاری خم بیضوی  (.1شکل )

در بلوک عملیات ریاضی، عملیات محاسباتی شتامل مضتاع    

گیترد کته در   کردن نقطه، رم  نقطه و ضرب استکالر انجتام متی   

ای برای انجام بهینه ضرب اسکالر در  یافتهبهبودبوش قبلی روش 

ک دیگری که در بح  رمزنگتاری ختم   . اما بلوشد  ارائهاین بلوک 

بیضوی اهمیت دارد بلوک کنترلی است که عملیات بلوک قبلی یا 

کند، به همین دلیل در این بوش عملیات محاسباتی را کنترل می

خواهیم ساختاری برای این بلوک ارائه دهیم کته متناستب بتا    می

یی کارهتا . البته بتا راه ]1۰[بلوک قبلی و در رهت بهبود آن باشد 

تتوان گ تت عملکترد     یمت که در این بلوک و بلوک قبل ارائه شتد  

( بلتتوک ۵یابتتد. در شتتکل دستتازی نیتتز بهبتتود متتی یتترهیخبلتوک  

یافته برای بوش کنترلی ساختار رمزنگاری ختم  بهبودپیشنهادی 

 است. شده  دادهبیضوی نمایش 

 

 

 

 

 

 

 

یافته برای بوش کنترلی ساختار بلوک پیشنهادی بهبود(. 8شکل )

 ]13[رمزنگاری خم بیضوی 

در بلتوک پیشتنهادی تشتریح      شتده  استت اده در ادامه ارزای 

بیت دستوراتی که از  IR 32.  ثبات دستورات یا ]13و12[شود می

کنتد.  قسمت تقستیم متی   4است را به  شده فرستادهحافظه اصلی 

کند. از را کنترل می ارراشدهترتیب برنامه  PCشمارنده برنامه یا 

f1  وf2 شود. شمارنده برای نگهداری آدرس دو عملگر است اده می

RES  دارد. آدرس نتیجه عملیات را نگه می 

 زیر است: صورت بههای ورودی به واحد کنترلی سیگنال

STARTکند.: برای شروع عملیات از این سیگنال است اده می 

RESET  برای بازنشاندن پردازشگر، از این سیگنال استت اده :

 شود.می

DONEدر  گرفتته  انجتام دهنده پایان عملیتات  : سیگنال نشان

 باشد.واحد می

BUSY برای مواقعی است که اررای یک دستورالعمل شروع :

 شود. یم

LOAD-f1, LOAD-f2, LOAD-f3    این سته ستیگنال بترای :

استت کته در    f1, f2, f3توانا ساختن بارگذاری هر سته شتمارنده   
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بیتت   9ول، در شتمارنده دوم  بیت آدرس عملگر ا 9شمارنده اول 

 9استت   RESآدرس عملگر دوم، و در شمارنده سوم که شمارنده 

 گیرد. یمبیت آدرس نتیجه قرار 

LOAD-PCشود.: برای سیگنال شمارنده برنامه است اده می 

INCREMENT-f1, INCREMENT-f2, INCREMENT-f3 :

مته  شود که یتک کل  یمهای افزایشی برای زمانی است اده شمارنده

شتود. بته   ( از حافظه فراخوانی میf1, f2, f3ردید از عملگرهای د

هتا افتزایش       این م هوم که بتا فراختوانی عملگرهتا ایتن شتمارنده     

 یابند.می

Clear F1/F2/F3     بترای پتاک کتردن مقتادیر :F1, F2, RES 

 شوند.است اده می

WE-CU .توانایی ارسال سیگنال برای واحد کنترلی : 

μProgram-FU: های خروری از سیگنالROM    که بته واحتد

functional  ها توسط واحتد کنتترل   شوند. این سیگنالمتصل می

 شوند.است اده می ها ثباتو  functionalبرای کنترل واحد 

مقایسره و ارزیررابی الگرروریتم پیشررنهادی بررا   -3-3

 الگوریتم پیشین

های آمده در مرارت   برای محاسبه هزینه محاسبات از فرمول

هتا بترای میتدان گتالوا     کنیم ایتن فرمتول  است اده می ]12 و11[

GF(  )  و با پنجرهw اند شده  ارائه. 

                  
 

   
                       3  

      
 

   
  ∑

  

    

 

   
                                   4  

هزینه  Dای و هزینه محاسبه عملیات رم  نقطه A به ترتیب

ای است. ایتن دو هزینته در دستتگاه    محاسبه مضاع  کردن نقطه

ها هزینه محاسبه برابر و در سایر دستگاه باهمموتصات استاندارد 

. ]11[است  ایمضاع  نقطه ی دو برابر هزینه محاسبها نقطهرم  

ی بته هزینته   ا نقطته توان نتیجته گرفتت عملیتات رمت       یمحال 

میدان گتالوا و وزن همینتگ عملگرهتا در ایتن      در  ضربعملیات 

 در  ضربافمن برای عملیات  –میدان بستگی دارد. روش کاراتسوبا

یجه وزن همینتگ  نت درشود، میدان گالوا طول عملگرها نص  می

ای و عملیات مضاع  نقطه کردن رم و هزینه محاسبات عملیات 

پیشتنهادی از الگتوریتم    درروشد. چون ای، نص  خواهد شنقطه

 دستت به )4(است لذا هزینه را از رابطه  شده است ادهضرب اسکالر 

ای نصت  هزینته   آوریم که هزینه محاسبه عملیات رم  نقطته می

 است. ]11[الگوریتم پیشنهادی در ساختار 

افتزار متلتب و کتدهایی در    گیری محاسبات از نرمبرای اندازه

را  در   m=1۲1است. این برنامته طتول   شده  هاست اد ++Cمحیط 

هتای موتلت    در دستتگاه  wگرفته و هزینه محاسبات را برای نظر

های شکل در .]12و11[است  دادهنشان  های ییلموتصات با شکل

سازی الگوریتم پیشنهادی ضرب استکالر بتا   ( هزینه پیاده11و  9د

در  ]11[در مررت    شتده  ارائهیافته با الگوریتم واحد کنترلی بهبود

 است. شده  دادهدستگاه موتصات استاندارد و تصویری نمایش 
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  ] 11[مقایسه هزینه الگوریتم پیشنهادی با الگوریتم مرر  (. 3شکل )

 در دستگاه موتصات

 

 

 

 

 

 

 ]12 [ینه الگوریتم پیشنهادی با الگوریتم مرر هزمقایسه (. 41شکل )

 در دستگاه موتصات

دهنتتد کتته روش پیشتتنهادی از نشتتان متتی هتتای فتتوقشتتکل

کند بهتر عمل می  ] 12و  11[در مرار   شده مطر های الگوریتم

و بازدهی بیشتری دارد. یکی از دلائتل اصتلی آن ایتن استت کته      

یتات  عملپیشنهادی به دلیل استت اده از ستاختار متوازی     درروش

 زمان انجتام هم صورت بهای ای و عملیات رم  نقطهمضاع  نقطه

گیرد و در الگوریتم پیشنهادی به دلیل اینکته تقریبتاً ایتن دو    می

هتای صتورت گرفتته     سازی یادهپعملیات هزینه مساوی دارند، در 

استت، از   شتده  گرفتته ای در نظتر  فقط هزینه عملیات رم  نقطه

 گرفتته  انجتام هایی که در واحد کنترلتی  طرف دیگر به علت بهبود

باشتد. در  پذیر متی مودارها توریهدر ن شده دادهاست، نتیجه نشان 

یاز برای اررای هتر عملیتات مورتود روی ختم     موردنادامه زمان 

 دهیم.بیضوی در الگوریتم پیشنهادی را نشان می

ایم به این دلیتل  ( از متوسط زمان است اده کرده1در ردول د

که انتواب نقاط دیگر روی خم برای ارزیابی زمان مورتب تیییتر   

شتود. بتا استت اده از ایتن طتر  پیشتنهادی       در مقادیر فتوق متی  

های رای گیری الکترونیکی مبتنتی  بهبودیافته در ساختار پروتکل

گیری الکترونیکی توان فرآیند رایبیضوی می بر ضرب اسکالر خم

 را با اطمینان و امن انجام داد.
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متوسط زمان اررای الگوریتم پیشنهادی با توره (. 4) جدول

 ی میدان متناهیبه نوع عملیات رو
 مراحل اررایی متوسط زمان اررای الگوریتم پیشنهادی

 یاتعمل 131طول کلید = 1۲3طول کلید = 

ns44 ns 3۵    Finite Field 

Addition 

μs ۲3/3    μs 33/3    Finite Field 

Multiplication 

μs ۸3   μs 3/4۸    Finite Field 

Inversion 

μs ۸9    μs 4/۸4    Point Addition 

μs 2/۲۸    μs ۲1    Point Doubling 

ms ۸/1۲   ms 11   Point 

Multiplication 
ms 2۵  ms 23   Encryption 

ms 4/1۰   ms 13   Decryption 
 

 گیرینتیجه -1

 ایتن  دهنده یرأ به انتواباتی الکترونیکی، پروتکل در انتوابات

ح تاتتی و بتا    و یامنیتت  ضتریب  بتالاترین  با تا دهدمی را امکان

-کند. بنتا ارائه  الکترونیکیصورت  به را خود یرأترین روش آسان

گیری الکترونیکی  یرأبراین برای ایجاد امنیت و کاهش هزینه در 

ستازی بهینته ضترب    از الگوریتم رمزنگاری خم بیضتوی بتا پیتاده   

یجه ساختاری نت درگردد. اسکالر روی میدان متناهی است اده می

هتایی کته   هاد گردید که بتواند روی ارترای الگتوریتم  بهینه پیشن

دهند بهبود ایجتاد کنتد.   ضرب اسکالر در خم بیضوی را انجام می

یشنهادشده، در دو بوش محاسباتی و کنترلی هسته پدر الگوریتم 

یت باعت   درنهااصلی رمزنگار خم بیضوی اصعحاتی انجام شد که 

ستازی  زیابی و شتبیه بهبود عملکرد رمزنگار خم بیضوی شد. در ار

هتای  ، الگتوریتم پیشتنهادی در مقایسته بتا الگتوریتم     گرفته انجام

برای ضرب اسکالر خم بیضوی،  دارای هزینه کمتر و  مورداست اده

 زمان اررای بهتر است. 
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ABSTRACT 

Elliptic curve cryptography system due to the short key length and high level of security is most          

important encryption system for use in electronic voting. The problem with this system is a lot of             

computation time due to the complexity of computational operations on elliptic curve is over. Multiplication 

of elliptic curve cryptography system is time consuming operations that about 85% of the time spent        

implementing the encryption algorithm stems. Hence, we propose an optimal method to reduce the cost of 

providing time of multiplication operations. The proposed method improved in two main parts, the parts of 

the control and computing encryption algorithm, has the good performance. The result of evaluation and 

comparison of the proposed method with some conserned algorithms, shows that this method compared to 

other algorithms, is faster and very good performance.  
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