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 کارآمد یک طرح تسهیم چندراز بصری
   2تجن، فرشته شیخ سنگ*1عبدالرسول میرقدری

  )ع( دانشگاه جامع امام حسین ،دانشیار  -1

  ()عدانشگاه جامع امام حسین ،پژوهشگر -2

 (22/13/39 پذیرش: ،11/31/31)دریافت: 

 چکیده
باشد. طرح تسهیم راز حفاظت از اطلاعات باارزش در راستای امنیت فضای تولید و تبادل اطلاعات یکی از مسائل راهبردی پدافند سایبری می    

اهمیت دارد و برای حفاظت از اسناد و اطلاعات محرمانه در برابر  با ای جذاب از رمزنگاری پیشرفته است که در پدافند سایبری نقشی بسیارشاخه

داران برای افزایش امنیت در هنگام بازیابی گیرد. در طرح تسهیم راز، سهاممجاز مورد استفاده قرار میهای غیریابیخطراتی چون دستبرد و دست

 سهم از تصویر راز، داشتن تنها یکدار با در دستسهامعبارت دیگر هر نمایند. بهارائه میای از تصویر را جای سهم اصلی، سهم سایهتصاویر راز، به

کنترل سایه که برایشده دیگر، در این طرح تصاویر های تسهیم راز شناختهتصاویر راز با دیگران سهیم شود. برخلاف طرحاز بسیاری است در قادر 

از تصاویر بسیاری است در  قادر  سهم از تصویر راز داشتن تنها یکدست دار با درسهامبدین ترتیب هر شوند. و شناسایی دشوار باشند، تولید نمی

فنگ و همکارش کردن آن با تابع مولد طرح هو ژنگ ما در این مقاله با تعریف و طراحی یک تابع مولد جدید و جایگزینراز با دیگران سهیم شود. 

همچنین، با پیاده بودن تابع مولد جدید، امنیت طرح بهبودیافته افزایش یافته است.بودن و سختطرفهدلیل یکم. بهتوانستیم آن را بهبود دهی

 .مشاهده شد که از نظر تحلیلی و سرعت محاسبات طرح تغییر یافته کارآمدتر از طرح قبلی است آن، سازی و اجرای
 

   Doubleround (x)تصویر راز، تابع مولد، طرح تسهیم چندراز بصری، تصویر سایه، تابع  :های کلیدیواژه

 

 مقدمه -4
داشتن ارتباطی که افراد برای شد، گذاری رمزنگاری از زمانی پایه

شان، با هم ارتباط شده بینامن بدون اطلاع دشمن از مطالب تبادل
برای رمز های شکنی  سیستمرمزچه که هرطوریکردند. بهمیبرقرار 

برای مشترکین بود، امنیت بهتری را تر و پیچیدهتر سختمهاجمین 
مزنگاری امنیت یک سیستم رکه ساخت. از آنجاییمی خود فراهم

وابسته به کلید آن است، شاید تصور شود بهترین روش در مدیریت 
شده است؛ اما این کلید، قراردادن آن در یک مکان امن محافظت

کاری باشد، زیرا یک اتفاق بد مانند خرابروش غیرقابل اطمینان می
شدن اطلاعات قابل دسترسیتواند باعث غیرعمدی یا سهوی افراد می

های کردن نسخه، ذخیرهاده برای جلوگیری از این امرشود. روش س
 هم باشد، اما این کارمی های مختلفدر مکان)راز)کلید متعددی از 

تر از مواقعی ممکن است مشکل سادهکاهد. در میکلید  از امنیت
 بروز یک اتفاق غیرمنتظره باشد.

9شامیر و بلیکلی 9191در سال 
                 طور مجزابه ]9 - 2 [ 

9شامیر و بلیکلی 9191در سال 
 طرح           طور مجزا به ]2و  9 [ 

 

 

  
 طرح تسهیم راز روشی استپیشنهاد کردند. را  2تسهیم راز طرح

 که طوریگروه معین، بهاطلاعات راز بین افراد یک تسهیم برای 

یک از افراد آن گروه، با سهمی که به آنها تخصیص داده شده هیچ

   یابند ودست  یکدیگر و راز اطلاعات محرمانه، نتوانند به است

از  ای مشخصهای مجموعهیابی به راز فقط با استفاده از سهمدست

تسهیم راز سبب افزایش قابلیت  پذیر باشد. بنابراینامکان افراد

تمایل  تسهیم راز طرحدر . شوداطمینان یک سیستم رمزنگاری می

داران قادر داریم که، دقیقاً مشخص کنیم کدام زیرمجموعه از سهام

باشند. فرض نداشته  و کدام یک این امکان را  باشندبه تعیین کلید 

شوند،  درنظر گرفته ،   دارانسهام  ای از زیرمجموعه مجموعه  کنید 

داران هایی از سهام همان زیرمجموعه  در  3های مجاز زیرمجموعه

    را ساختار   .شوند که قادر به محاسبه کلید باشندفرض می

 .گویند 4یابیدست
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1- Shamir and Blakley  

 

2- Secret Sharing Scheme (sss) 

3- Participance 

4- Access Structure 
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‌‌زیرمجموعه ‌سهام‌ازهایی ‌کلید‌‌ داران ‌بازسازی ‌به ‌قادر که

     .نامند‌می‌1های‌غیرمجاز‌نباشند‌را‌زیرمجموعه
‌‌‌‌‌ ‌سال ‌همکارانش‌1891در ‌و ‌راز‌‌]1[‌2کارنین ‌تسهیم طرح

‌معرفی‌1کامل ‌نوعی‌از‌طرح‌تسهیم‌برای‌کردند‌و‌را امنیت‌بهتر،

‌دادند. ‌پیشنهاد ‌را ‌ماتریس ‌براساس ‌‌چندراز کنفرانس‌در

نوع‌جدیدی‌از‌[5 -4] , ‌5و‌شمیرنآوور‌‌1884سال‌‌4یوروکریپت

‌پیشنهاد‌کردند‌که‌رمزنگاری‌بصری‌نامیده‌ شد.‌طرح‌تسهیم‌را

کننده‌یک‌تصویر‌راز‌را‌رمزنگاری‌روشی‌بود‌که‌در‌آن‌توزیع‌این

کرد‌که‌نفر‌توزیع‌میn صفحه‌شفاف‌تسهیم‌و‌بین‌‌nطوری‌در‌

‌روی‌هم‌قرار‌هایی‌زیرمجموعه ‌با ‌افراد های‌خود‌دادن‌شفافیتاز

‌راز‌را‌بازیابی‌نمایند.‌تصویرتوانستند‌می

داران‌در‌یک‌زیرمجموعه‌مجاز،‌بدون‌در‌این‌رمزنگاری‌سهام‌‌‌‌‌

‌هیچ‌هیچ ‌بدون ‌و ‌رمزنگاری ‌علم ‌از ‌اطلاعی محاسبه‌‌‌‌‌گونه

‌انباشتن‌سهمپیچیده ‌با ای‌های‌قادر‌خواهند‌بود‌تصویر‌اصلی‌را

‌زیرمجموعه ‌اما ‌نمایند ‌بازسازی ‌سهام‌خود ‌از ‌مجاز‌ای ‌که داران

های‌خود،‌اطلاعاتی‌از‌راز‌به‌،‌با‌روی‌هم‌قراردادن‌شفافیتنبودند

‌باشند.‌دست‌نیاورده‌و‌مجاز‌به‌دیدن‌تصویر‌راز‌نمی

صاویر‌سایه‌ت[7 -6] ‌های‌تسهیم‌تصویر‌مانندتر‌طرحدر‌بیش‌‌‌

ها‌مشکل‌بودند‌آن‌ناسایی‌و‌توزیعکنترل،‌ششدند‌که‌تولید‌می

هاست‌و‌آن‌6بودنبار‌مصرفها‌یکو‌نقطه‌ضعف‌دیگر‌این‌طرح

های‌تسهیم‌راز‌بصری‌تعداد‌تصاویر‌در‌این‌طرح‌طور‌معمولبه

‌راز‌محدود‌بود.

طرح‌تسهیم‌‌[6]و‌همکارش‌‌7فنگ،‌هو‌ژنگ‌2009در‌سال‌‌‌‌

‌کارنین ‌طرح ‌بر ‌مبتنی ‌فشرده ‌تصویری پیشنهاد‌‌را‌]1[‌9راز

‌این‌طرح‌کردند ‌در ‌بهکه ‌راز ‌تصویر ‌به‌ها، جای‌پیکسل‌منفرد

شدند‌‌و‌‌هر‌بلوک‌چندین‌بلوک‌مربعی‌غیراشتراکی‌تقسیم‌می

‌میبه ‌گرفته ‌درنظر ‌راز ‌ماتریس ‌یک ‌آنصورت ‌طرح ‌‌‌‌ها‌شد.

توانست‌تصویر‌سایه‌را‌براساس‌خصوصیت‌ضرایب‌ماتریس‌به‌می
 

‌و‌⁄  ‌کاهش‌داده ‌راز ‌به‌‌تصویر ‌نیازی ‌تصویر ‌تسهیم ‌فاز در

ها،‌طرح‌چندراز‌مبتنی‌بر‌ماتریس‌بود‌این‌طرح‌‌جایگشت‌نبود.

‌جدید‌که‌سهم ‌محاسبه‌‌‌‌های‌راز ‌توزیع‌می‌باید‌هربار شدند‌و‌و

به‌این‌‌و‌شد‌داران‌بعد‌از‌بازیابی‌تصویر‌راز‌آشکار‌میسهم‌سهام

‌یک ‌راز ‌تقسیم ‌طرح ‌به ‌مذکور ‌فرآیند ‌ترتیب تعلق‌بارمصرف

‌طرح‌ ‌از ‌جدید ‌مبحثی ‌راز، ‌تصاویر ‌تعداد ‌گسترش ‌با داشت.

‌برای‌مخفی ‌ ‌مورد‌بررسی‌قرار‌کردن‌تصاویر‌تسهیم‌راز چندراز

                                                           
1- Forbidden Sets 

2- Karnin and et. als.  

3- Perfect  Secret  Sharing  Schem 

4 - Eurocrypt 

5 -  Naor and Shamir 

6- One Time Pad 

7 - Huo Zheng Feng  

8- Karnin 

‌دریافت‌دار‌سهم‌گرفت‌که‌در‌آن‌کافی‌بود‌هر‌سهام و‌خود‌را

‌پژوهش ‌به ‌باتوجه ‌نماید. ‌صورتحفاظت ‌طرح‌های ‌در گرفته

‌ طرح‌پیشین‌ ]9[ارش‌فنگ‌و‌همکنگژهوچندراز‌در‌آن‌زمان،

‌خود‌را‌بهبود‌بخشیدند.

ما‌در‌این‌مقاله‌با‌تعریف‌و‌طراحی‌یک‌تابع‌مولد‌جدید‌و‌‌‌‌‌‌‌

‌جایگزین ‌ژنگ ‌هو ‌طرح ‌مولد ‌تابع ‌با ‌آن ‌گائو‌کردن ‌و فنگ

‌به‌9هانجون ‌و ‌بهبود‌داده ‌را -طرفهدلیل‌یکتوانستیم‌طرح‌آنها

‌سخت ‌و ‌میبودن ‌مشاهده ‌جدید، ‌مولد ‌تابع ‌بودن امنیت‌شود،

‌طرح‌آنها‌افزایش‌یافته‌است.

‌این‌‌‌‌ ‌به ‌مقاله ‌شدهساختار ‌بیان ‌دوم‌استصورت ‌بخش ‌در ،

‌معرفی‌شده،فنگ‌و‌گائو‌هانجون‌طرح‌تسهیم‌چندراز‌هو‌ژنگ‌

‌معرفی‌تابع‌مولد‌جدید‌ در‌بخش‌سوم‌به‌تعریف‌توابع‌لازم‌در

‌شده ‌بخش‌‌است،پرداخته ‌ما‌در ‌بهبودیافته ‌جدید ‌طرح چهارم

‌ش‌ارائه ‌است، ‌‌سپسده ‌بخش ‌تحلیلدر ‌و‌‌پنجم ‌روش این

‌ ‌دیگر، ‌طرح ‌چند ‌با ‌پیشنهادی ‌طرح ‌گرفتهمقایسه و‌‌صورت

‌گیری‌در‌بخش‌ششم‌بیان‌شده‌است.‌‌‌نتیجه

‌شبیهبرنامه‌ ‌قسمت‌پیوست‌بیان‌شده‌نویسی‌و سازی‌طرح‌در

‌است.

فنگ و معرفی طرح تسهیم چندراز هو ژنگ  -2

 گائو هانجون

‌‌طرح‌‌    ‌سایهتسهیم ‌چندتصاویر ‌تسهیم‌‌‌‌رازای ‌طرح ‌ ‌یک ،

 ویژه‌است‌که‌اساس‌آن‌بر‌تصویر‌سایه‌استوار‌است.‌‌رازچند
در‌اصلاح‌طرح‌‌]9[فنگ‌و‌همکارش‌هو‌ژنگ‌‌2008سال‌‌در‌‌

‌قبل ‌بر ]6[شان ‌چندراز ‌تصاویر ‌تسهیم ‌طرح ‌بر‌اساس مبتنی

‌آن‌سهام‌ضرب‌ماتریس ‌که‌در ‌پیشنهاد‌کردند، ن‌داراطرحی‌را

‌سهم ‌عوض‌سهم‌اصلی‌خود ‌در ‌راز، ‌بازیابی‌تصاویر های‌هنگام

‌می ‌قرار ‌هم ‌روی ‌را ‌هر‌‌‌سایه ‌اصلی ‌سهم ‌حفظ ‌با ‌که دادند،

راز‌با‌دیگران‌سهیم‌شود.‌‌دار‌قادر‌بود‌در‌بسیاری‌از‌تصاویر‌سهام

شده،‌تصاویر‌های‌تسهیم‌راز‌شناخته‌در‌این‌طرح،‌برخلاف‌طرح

‌شن‌ایسایه ‌و ‌کنترل ‌برای ‌تولید‌که ‌باشند، ‌دشوار اسایی

‌هوژنگ‌نمی ‌طرح ‌همکارششدند، ‌و ‌تسهیم‌‌،فنگ ‌از طرحی

‌را‌چند‌تصویر ‌کلی ‌اطلاعات ‌برخی ‌و ‌بود ‌کاربردی ‌و ‌موثر ‌‌‌راز

‌‌آن‌در‌ساخت‌که‌در‌مراحل‌جای‌تولید‌تصاویر‌سایه‌آشکار‌میبه

‌زیر‌بیان‌شده‌است.

 الف( مرحله آغازین
درنظر‌گرفته‌‌      دومتغیره‌طرفه‌در‌این‌مرحله‌تابع‌یک‌‌‌

ای‌مجموعهکرد‌سپس‌را‌تقسیم‌می‌راز‌تصویر‌( )مقسم‌‌و‌شدمی

‌ ‌معینبه‌       ‌بر‌{       }ماتریس‌‌ از کننده‌عنوان

                                                           
9 - Gao Hanjun 



 ‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌9سنگتجن‌شیخ‌فرشتهو‌‌عبدالرسول‌میرقدری: طرح تسهیم چندراز بصری کارآمد یک

 
 
 

‌سهام ‌‌  ‌دارانعمومی ‌آن ‌پی ‌در ‌ماتریس‌   و ،
‌دبه‌       ‌بر‌{         } ‌اطلاعات‌عمومی، رنظر‌عنوان

‌ هر‌‌بوده‌و‌    ها‌‌هر‌بعد‌این‌ماتریس‌بایدکه‌گرفتمی

‌ ‌ داشته‌و‌هر‌‌1رتبه‌کامل‌  از‌ ‌‌ ‌  از ‌‌ ‌   با ‌‌ ‌  از نیز‌‌

.‌و‌             ‌کهطوریباشد‌بهدارای‌رتبه‌کامل‌

داران‌سهام‌عنوان‌سهم‌مخفیبه‌     را‌که‌‌  ‌بایدمقسم‌

‌.ندک‌متناظر،‌انتخاب‌  

 ب( مرحله تسهیم تصویر راز  
شود‌که‌درنظر‌گرفته‌می‌   تصویر‌راز‌با‌اندازه‌‌ در‌این‌فاز،‌

‌کند.،‌چنین‌عمل‌میمقسم

‌    با‌اندازه‌‌  در‌چند‌بلوک‌غیراشتراکی‌‌ تصویر‌راز‌ .1

‌می ‌تسهیم ‌مولد ‌تصویر ‌سپس ‌و ‌اندازه‌‌ شود ‌با متناظر

در‌چند‌بلوک‌غیراشتراکی‌‌(‌ کند‌)انتخاب‌میرا‌،‌ مشابه‌

⁄   ⌉     ‌،      با‌اندازه‌‌    شود.می‌تسهیم‌ ⌈

2. ‌‌‌ ‌مولد ‌تابع ‌قسمت ‌این ‌می‌         در ‌و‌محاسبه شود

‌ماتریس‌‌        مقادیر سایه‌داران‌شبهسهام‌همانند‌   در

‌ ‌اندازه ‌‌    با ‌‌     که ⁄   ⌉     و ⌉ ‌

 یابد.‌باشد،‌تغییر‌می

‌درنظر‌به‌                       .1 ‌زیر ‌روابط صورت

 شود:گرفته‌می

   [          ]  [             ]         ‌(1)‌ ‌ ‌ ‌ ‌ ‌ ‌ ‌ ‌ ‌ ‌

   [             ]  [          ]
           (‌2)‌‌‌‌‌‌‌‌‌  

‌ ‌‌     سپس ‌از‌  ‌،     ‌شودمیمحاسبه ‌بلوک امین

⁄   ⌉    بوده‌که‌‌     ⌉ ‌،       ‌.‌

4. ‌ ‌م‌  ⨁        رابطه ‌می‌حاسبه ‌آن ‌در ‌که ،‌   شود،

     ⌈   ⁄ ⌉  jاست.‌  امین‌بلوک‌از‌تصاویر‌عمومی‌‌‌

5. ‌ ‌در ‌‌    رابطه ‌به‌   ، ‌و ‌عمومی ‌تصویر که‌‌ عنوان

 ‌شوند.عنوان‌تصویر‌مولد،‌معرفی‌میبه‌       

 

 ج( فاز بازیابی تصویر راز
با‌ارائه‌تصویر‌‌            دار‌سهام‌ هر‌‌ با‌تولید‌تصویر‌‌ .1

را‌محاسبه‌‌        دست‌آورده‌و‌را‌به‌  خود‌قادر‌است‌‌سایه

‌آن ‌و ‌ماتریسنماید ‌در ‌را ‌به‌یها ‌   فرم ‌که و‌‌     ،

     ⌈   ⁄  دهد.قرار‌‌ ⌈

                                                           
1- Full Rank 

2. ‌‌ ‌عمومی ‌اطلاعات ‌سهام‌    با ‌قادرند را‌‌     داران

 :دست‌آوردهبراساس‌معادله‌زیر‌به

   [               ]  [                     

    ]         (1)‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌  

 صورت‌زیر‌محاسبه‌نمایند.به‌  

   

[                         ]  

[               ]
           (1-4)  

      [                           ]  

[                 ]
               

     ⌈   ⁄  است.‌ ⌈

‌همکاری‌یکدیگر‌سهام‌سپس .1 ‌به‌‌  داران‌با تبدیل‌‌   را

 ها‌که‌‌  و‌درنهایت‌نمایند‌را‌محاسبه‌می‌  ⨁       کرده‌و‌

‌     ⌈   ⁄ ‌2انباشته‌ایجاد‌تصویر‌راز‌روی‌هم‌برای‌ ⌈

 شوند.‌می

 د( تسهیم تصویر دیگر
‌تصویر‌‌‌ ‌مقسم، ‌است ‌لازم ‌دیگر، ‌راز ‌تصویر ‌تسهیم هنگام

را‌انتخاب‌نماید‌و‌فاز‌تسهیم‌تصویر‌راز‌را‌‌  مولدی‌متفاوت‌از‌

داران‌با‌همکاری‌طور‌مشابه‌سهامدر‌زیر‌بخش‌)ب(‌تکرار‌کند.‌به

ز‌را‌با‌تکرار‌مرحله‌بازیابی‌تصویر‌راز‌در‌یکدیگر‌قادرند‌تصویر‌را

‌دست‌آورد.‌‌زیر‌بخش‌)ج(‌به

‌هو‌‌ ‌که ‌کردیم ‌همکارش‌نگژمشاهده ‌اصلاح‌‌]9[فنگ‌و در

‌ ‌میطرح ‌که ‌کردند ‌معرفی ‌را ‌چندرازی ‌طرح توانست‌به‌‌خود،

‌سهام ‌هر ‌و ‌شوند ‌سهم ‌دوباره، ‌توزیع ‌بدون ‌و ‌مستقل دار‌‌‌‌طور

‌بهیهمنظور‌بازسازی‌راز،‌سهم‌سابه جای‌سهم‌اصلی‌خود،‌ای‌را

کرد.‌مشاهده‌شد‌که‌بازسازی‌راز‌تحدیدی‌بر‌دریافت‌و‌ارائه‌می

‌باقی ‌ابزارهای ‌مانده ‌رازهای‌دیگر،در ‌بازسازی‌‌بازیابی ‌هنوز که

‌بودند،‌نبود.‌نشده

 تابع مولد جدید  -9
فنگ‌و‌در‌طرح‌هوژنگ‌یما‌با‌تغییر‌و‌معرفی‌تابع‌مولد‌جدید‌

‌اجرای‌همکارش ‌دیدیم‌‌این‌تابع‌و ‌رمزنگاری‌مذکور بار‌‌کهدر

‌برخی‌اطلاعات‌کلی‌در‌تولید‌تصاویر‌سایه کار‌رفته‌ای‌بهدیگر‌

داران‌هنگام‌بازیابی‌تصویر‌راز‌‌های‌مخفی‌سهامسهم‌نیز‌است‌و

‌شوند.‌آشکار‌نمی

‌.]8[باشد‌می‌شرح‌ذیلتوابع‌لازم‌در‌معرفی‌تابع‌جدید‌به‌
‌

                                                           
2 - Combine 
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‌

 Rowroundتابع  -الف
‌حلقه‌سطری‌                     ‌اگر

‌باشد‌که‌                       
                                       

                                       

                                           

                                               

 

عنوان‌ماتریس‌را‌به‌                   ‌توان‌ورودیلذا‌می

 مشاهده‌کرد. مربعی

[

  
  

  

   

      
  

  

   

  

   

   

  

   

   

] 

    ‌ ‌دوران‌سطری، ‌تابع ‌با‌سطرهای‌ماتریس‌بهدر ‌موازی طور

‌در‌مرتب‌می‌            ‌جایگشت‌هر‌سطر‌داخل شوند.

‌در ‌آن‌‌   سطر‌اول‌تابع‌دوران‌سطری، ‌پس‌از ،   ‌‌ و‌‌   و

‌   سپس ‌دوران‌سطری‌مرتب‌می‌ ‌تابع ‌دوم، ‌سطر ‌در گردد،

‌بعد‌‌   تابع‌ ،   ‌ ‌‌ ‌مرتب‌می‌   و‌سپس‌‌   و ‌در‌را نماید،

‌   و‌‌   ،‌سپس‌‌    سطر‌سوم،‌تابع‌دوران‌سطری‌به‌ترتیب‌

گیرد‌و‌در‌سطرچهارم‌نیز‌به‌ترتیب‌تابع‌قرار‌می‌    و‌سپس

‌ ‌سطری ‌سپس‌‌    دوران ،    ‌ ‌‌ ‌سپس‌    و ‌‌قرار‌‌    ،

‌گیرد.‌می

‌

 Columnroundتابع  -ب
‌ ‌ستونی‌                     اگر ‌‌‌‌‌‌‌‌‌‌‌‌‌‌دوران

‌لذا‌                        ‌ورودی‌می‌باشد توان
مشاهده‌ذیل‌عنوان‌ماتریس‌مربعی‌را‌به‌                   

‌کرد.

[

  
  

  

   

      
  

  

   

  

   

   

  

   

   

] 

‌ستون‌‌‌‌ ‌ستونی، ‌دوران ‌بهتابع ‌ماتریس‌را ‌با‌های ‌موازی طور

‌ ‌داخل ‌سطر ‌هر ‌می‌            حایگشت کند.‌‌‌‌‌‌مرتب

،‌   ،‌‌   ترتیب،‌تابع‌دوران‌ستونی،‌که‌در‌ستون‌اول‌بهطوریبه

‌آن‌‌    سپس‌ ‌   و‌پس‌از ‌در‌ستون‌دوم‌نیز‌‌قرار‌می‌ گیرد،

 و‌پس‌از‌آن‌‌   ،‌    ،‌سپس‌   ترتیب،‌تابع‌دوران‌ستونی‌به

،‌سپس‌‌    گیرد،‌در‌ستون‌سوم،‌تابع‌دوران‌ستونی‌قرار‌می   

   ‌‌ ‌سپس‌   ، ‌    و ‌تابع‌مرتب‌می‌ ‌ستون‌چهارم ‌در شود‌و

‌سپس‌   دوران‌ستونی‌ ،   ‌‌ ‌ ‌آن‌    ، ‌پس‌از ،    ‌ مرتب‌‌

‌گردد.می

‌‌‌‌‌ ‌تابع ‌آن‌‌16     ورودی ‌باشد ‌هم‌بیتی ‌آن ‌خروجی گاه

‌باشد.بیتی‌می‌16کلمه‌

‌رمزنگاری‌‌‌‌ ‌عملیات‌‌       تابع ‌شامل‌سه ‌بلند یک‌زنجیر

(‌نشان‌داده‌شده‌1که‌در‌شکل‌)‌بیتی‌است‌12ساده‌بر‌کلمات‌

‌.است

‌‌12جمع‌‌‌‌‌ ‌           بیتی: ، ‌‌ بیتی‌‌12هرکدام‌‌ ،

‌هستند.

   ‌ ،12‌‌ ‌        بیتی: ، ‌‌ ، ‌‌ بیتی‌‌‌‌‌‌‌‌12هرکدام

‌باشند.می

بیتی‌‌12،‌کلمه‌     بیتی:‌‌12چرخش‌‌با‌فاصله‌ثابت‌‌‌‌‌‌

‌ثابت‌است.‌‌ یابد.‌‌سمت‌چپ‌شیفت‌دوری‌میبیت‌به‌‌ ،‌‌ و‌

سااادگی‌قاباال‌ساااخت‌و‌ی‌بااهعملیااات‌بااالا‌توسااط‌هاار‌ماادار‌

‌سازی‌است.‌‌پیاده

 

‌       در‌هسته‌تابع‌‌ و‌‌ .‌تابع‌بین‌(4شکل )

[

  

  

  

  

]              [

  

  

  

  

]
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 ارائه طرح جدید بهبودیافته  -4
‌های‌تصویر‌سایهبا‌تغییر‌در‌تابع‌مولد‌و‌‌نحوه‌ساخت‌سهم‌ ‌‌‌

‌ژنگ‌ ‌هو ‌ ‌طرح ‌گائودر ‌و ‌می‌فنگ ‌مشاهده ‌که‌هانجون شود

‌حفظ‌کارآمدی‌جدید‌‌طرح‌جدید‌در‌(     ) اجرای‌تابع‌ با



 ‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌5سنگتجن‌شیخ‌فرشتهو‌‌عبدالرسول‌میرقدری: طرح تسهیم چندراز بصری کارآمد یک

 
 
 

‌طرح،‌سرعت‌آن‌افزایش‌یافته‌است.‌

 ( مرحله آغازین الف
‌یک‌‌‌‌ ‌تابع ‌توابع‌‌‌‌‌‌‌‌‌‌ابتدا ‌از ‌خاصی ‌نوع ‌متغیره ‌دو طرفه

‌سپس  H(G,X)سازدرهم ‌گرفتیم. ‌نظر ‌در باید‌‌،‌Dمقسم‌را

‌مجموعه ‌مقسم ‌نماید. ‌تقسیم ‌را ‌راز ‌تصاویر ‌تعدادی‌از ‌ ای‌از

‌ ‌‌{       }ماتریس ‌به‌       در ‌معینرا کننده‌عنوان

‌سهام ‌عمومی ‌می‌  داران ‌سپس‌تشکیل ‌ماتریس‌   دهد، ،
‌به‌       در‌{         } ‌در‌را ‌ ‌عمومی، ‌اطلاعات عنوان

‌می ‌ماتریس‌نظر ‌هر ‌بعد ‌می‌    گیرد، ‌باشد. ‌‌ هر ‌  از
‌هر‌ ‌‌ مرتبه‌کامل‌دارد، نیز‌دارای‌رتبه‌‌  از‌   و‌هر‌‌  از

را‌‌  پس‌از‌آن،‌‌D.‌              کامل‌است‌که‌

‌ ‌     که ‌ ‌سهامبه، ‌مخفی ‌سهم ‌عنوان متناظر،‌   داران

‌.کندانتخاب‌می

 ب( مرحله تسهیم تصویر راز
 ‌‌ ‌اندازه ‌با ‌راز ‌‌   تصویر ‌که ‌Dبوده ‌آن ‌به، ‌ذیل‌را صورت

‌نماید.تسهیم‌می

‌‌    با‌اندازه‌‌  در‌چند‌بلوک‌غیراشتراکی‌‌ تصویر‌راز‌‌-1

‌ شود‌و‌سپس‌تصویر‌مولد‌متناظر‌که‌اندازه‌مشابه‌با‌تسهیم‌می

 که‌درآن:‌   [       ]       دارد،‌با‌استفاده‌از‌تابع‌

                                             ‌،

‌شود.‌محاسبه‌می

‌محاسبه‌‌-2 ‌‌(     ) با ‌هام،‌س   و‌تبدیل‌به‌ماتریس، ‌  دار

‌شبه ‌سهم ‌اندازه ‌با ‌‌    سایه و‌‌     با

     ⌈   ⁄ ‌،‌که‌در‌آن: ⌈
                   

 .صورت‌روابط‌زیر‌برقرار‌استبه

   [          ]  [             ]           

   [             ]  [          ]
            

‌    ‌امین‌بلوک‌از‌j،‌     )شود‌محاسبه‌می‌      و

⁄   ⌉     است‌که ⌉ ،       ). 

‌می‌  ⨁        -3 ‌آنمحاسبه ‌در ‌که امین‌‌j ،   ‌گردد،

‌ ‌تصاویر ‌از ‌‌  عمومیبلوک ‌که ⁄   ⌉     است روابط‌‌ ⌈

‌       که‌‌ و‌تصویر‌مولد‌‌   ،‌تصویر‌عمومی    

‌شوند.است،‌درنظر‌گرفته‌می

 ج ( فاز بازیابی تصویر راز

توانندمی‌            دار،‌سهام‌ هر‌‌ با‌تولید‌تصویر‌‌-1

را‌محاسبه‌‌(     ) دست‌آورده‌و‌سپس‌تابع‌مولد‌را‌به‌  ‌

‌آن‌نمایند ‌ماتریس‌بهو ‌در ‌را ‌ها ‌   فرم ‌که و‌‌     ،

     ⌈   ⁄  قرار‌دهند.‌‌ ⌈

‌     توانند‌داران‌میسهام‌    از‌اطلاعات‌عمومی‌‌-‌2

‌نمایند.‌صورت‌زیر‌محاسبه‌میرا‌به‌   دست‌آورند‌و‌را‌به

   [               ]

 [                    

     ]          

 (4)‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌                               

                       

‌‌گیرند.داران‌قرار‌میپارامترهایی‌که‌در‌اختیار‌سهام

         
             

   

[                         ]  

[                 ]
             

      [                             ]  

[                 ]
             

      ⌈   ⁄  است.‌ ⌈

                                

‌‌  داران‌تصویر‌عمومی‌سهام -1 ‌به ‌و‌    را ‌تقسیم‌کرده ها

‌محاسبه‌می‌  ⨁        ‌انباشتن‌را نمایند‌و‌سپس‌با

‌می   ‌آشکار ‌راز ‌تصویر ‌ها ‌آن ‌در ‌که      شود.

⌈   ⁄  است.‌ ⌈
‌

 د(تسهیم تصویر دیگر
‌ن ‌مقسم‌تنها ‌دیگر، ‌تصویر‌هنگام‌تسهیم‌تصویر ‌ ‌دارد، یار

و‌فاز‌تسهیم‌تصویر‌راز‌را‌را‌انتخاب‌نموده‌‌ مولدی‌متفاوت‌از‌

‌زیر ‌بهدر ‌کند. ‌تکرار ‌)ب( ‌سهامبخش ‌مشابه ‌با‌طور داران

دیگر‌قادرند‌تصویر‌را‌با‌تکرار‌مرحله‌بازیابی‌تصویر‌همکاری‌یک

‌دست‌آورد.‌‌راز‌در‌زیربخش‌)ج(‌به

‌مثال 

‌(2شکل‌)‌عنوان‌تصویر‌راز‌درا‌‌بههدر‌این‌مثال‌تصویر‌فلفل‌‌‌‌

‌نظر‌گرفته‌شده‌است.در‌

‌دارانسهامکننده‌عمومیماتریس‌معین‌(i=1, 2, 3, 4)   اگر‌‌‌‌‌

‌باشند:

   [

 
 
 
  

]     [

 
 
 
  

]     [

 
 
 
  

]     [

 
 
  
 

]   
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‌(ب)‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌(الف)

 129×‌129 تصویر‌راز‌با‌اندازهالف(‌‌(2شکل‌)

         ‌      129×129با‌اندازه‌‌ Sتصویر‌راز‌عمومی‌‌ب(

                        باشند:ماتریس‌معرف‌اطلاعات‌عمومی‌‌          

   [

 
 
  
  

]           [

 
  
  
  

] 

تصاااااااویر‌راز‌‌‌‌‌‌‌‌‌‌‌                      اگااااااار‌

کاه‌مااتریس‌‌‌باشند‌و‌‌با‌فرض‌این‌              داران‌سهام

‌صورت‌زیر‌باشند:‌‌‌به‌ و‌ماتریس‌تصویر‌مولد‌‌ تصویر‌راز‌

‌‌‌‌.  [

                  
                   
                  
                   

]   [

                    
                   
                   
                   

] 

‌.‌شود(‌مشاهده‌می1در‌شکل‌)‌sو‌راز‌‌ تصویر‌مولد‌‌‌

 

 

‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌

‌

‌

‌

‌

‌
‌

‌(ب)‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌(الف)‌‌‌‌‌‌‌‌‌‌‌‌‌‌

‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌129×129با‌اندازه‌‌Gتصویر‌عمومی‌الف(‌‌(1شکل‌)

  ‌112‌‌129با‌اندازه‌     و‌‌‌    اطلاعات‌عمومی‌ب(‌‌

‌

‌با‌استفاده‌از‌رابطه‌زیر‌
   [               ]

 [                    

     ]          

‌

‌شوند.محاسبه‌می‌     و‌‌    ‌قادیرم

‌‌ ‌بخش ‌در ‌شده ‌داده ‌شرح ‌روابط ‌به ‌توجه ‌دلیل‌‌1با ‌به و

‌پیجایگشت ‌ستونی ‌و ‌سطری ‌با‌های ‌محاسبات ‌کلیه درپی،

‌نرم ‌از ‌استفاده ‌گردیده‌‌MATLABافزار ‌سپس‌اجرا ‌و ‌ محاسبه

‌(.1)پیوست‌‌است

 دیگر تحلیل و مقایسه این طرح با چند طرح -5
‌راز‌طرح‌‌‌‌ ‌چند‌بصر‌تسهیم ‌با ‌را ‌مقاله ‌این ‌در ‌بهبودیافته ی

‌مبتنی‌‌طرح ‌که ‌هستند‌مورد‌بول‌سیماتر‌بردیگر ی‌)دودویی(

(‌در‌زیر‌آمده‌و‌1دهیم.‌نتایج‌مقایسه‌در‌جدول‌)مقایسه‌قرار‌می

‌می ‌طرحمشاهده ‌این ‌در ‌که ‌و‌‌شود ‌ناچیز ‌پیکسل ‌بسط ها

‌همکارا ‌و ‌وانگ ‌طرح ‌ ‌محاسبات، ‌در  نش‌پیچیدگی
   ⁄‌،

‌دل ‌مارتین ‌آویلاطرح ‌و ‌10]‌1ری ‌چن   [ ‌طرح ،‌‌ 2ووو
‌ 

        ⁄‌[11‌ ‌طرح ‌در ‌و ‌چنگ [ ‌و ‌‌‌‌‌[‌12]‌1وانگ

‌آن‌به ‌پیچیدگی ‌جایگشتی ‌ساده ‌محاسبات ‌داشتن دلیل

  
      

      
لسا‌دلیل‌استفاده‌از‌توابع‌سااست.‌طرح‌بهبودیافته‌به‌ 

‌پیچیدگی 2 تقریبی دارای
‌باشدمی‌]11[‌255 ‌طرح‌. پیچیدگی

‌بههوزنگ ‌همکارش ‌و ‌نامشخصفنگ ‌مولدشدلیل ‌تابع ‌‌‌بودن

‌‌باشد.طور‌کامل‌قابل‌محاسبه‌نمیبه

  تحلیل طرح بهبودیافته -5-4
معرفی‌‌و‌همکارش‌و‌فنگهوژنگ‌طرح‌بررسی‌با‌مقاله‌این‌در‌‌‌‌

‌ریاضی‌سخت‌مسایل‌از‌که‌ها،جایگشت‌از‌جدید‌مولد‌تابع‌یک

‌سرعت‌توانستیم‌باشد،می ‌نماییم‌ایجاد‌بهبود‌قبل‌طرح‌در ‌از.

‌و‌فنگتگژهو‌طرح‌مولد‌تابع‌محاسبه‌نظر‌از‌کهآنجایی

‌بود‌لذا،‌طرح‌جدید‌نامشخص‌کلی‌و‌سازچکیده‌تابع‌همکارش

‌بر‌بنا‌و‌کارایی‌امنیت،‌نظر‌از‌اولیه‌طرح‌با‌مقایسه‌در‌بهبودیافته

‌محاسباتی‌بر‌احاطه ‌است‌مشهود‌آن‌برتری‌مفاهیم ‌انتها‌در.

‌لزوم‌تصویر،‌شکل‌منظر‌از‌دیگر‌طرح‌چند‌با‌را‌بهبودیافته‌طرح

‌و‌بازبینی‌قابلیت‌تصویر،‌بازیابی‌کیفیت‌پیکسل،‌بسط‌کد،‌کتاب

(‌آمده‌1در‌جدول‌)‌آن‌وده‌که‌نتایجنم‌مقایسه‌پیچیدگی‌مرتبه

‌‌است.

‌برنامه‌‌‌ ‌با ‌اصلاحی ‌طرح ‌متلباجرای ‌محیط ‌در ‌‌‌‌‌‌نویسی

‌ ‌نوع ‌از ‌رایانه ‌گرفته‌Core i5-2.4Hz-520Mتوسط ‌‌‌‌‌صورت

‌حافظهاست .Ram کم‌‌ ‌از  تر
‌‌‌،گابایتم‌‌10گیگابایت،‌⁄   

Cpuusag‌11در‌بازه‌زمانی‌اجرای‌محاسبات‌حافظه‌را‌درگیر‌‌%

‌است ‌کرده ‌اصلاحی ‌طرح ‌ ‌محاسبات ‌انجام ‌کل ‌زمان .196/0‌‌

‌می ‌میمش‌باشد.ثانیه ‌طرحاهده ‌اجرای ‌زمان ‌سرعت ‌که شود

                                                           
1 - Martin Delrey and Avila 

2 - Chang and Wu 

3 - Wang and Chang 



 ‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌‌7سنگتجن‌شیخ‌فرشتهو‌‌عبدالرسول‌میرقدری: طرح تسهیم چندراز بصری کارآمد یک

 
 
 

‌‌شده‌مناسب‌و‌مطلوب‌است.اصلاح‌‌‌‌‌

.‌مقایسه‌طرح‌جدید‌با‌چند‌طرح‌تسهیم‌راز‌دیگر(4جدول )  

‌هاطرح‌‌‌‌
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‌کم‌و‌کاستبی‌کم‌و‌کاستبی‌بی‌کم‌و‌کاست‌بی‌کم‌و‌کاست‌کم‌و‌کاستبی‌بی‌کم‌و‌کاست‌کیفیت‌بازیابی‌تصویر‌

‌ندارد‌ندارد‌ندارد‌دارد‌ندارد‌ندارد‌قابلیت‌بازبینی

 ‌مرتبه‌پیچیدگی
   ⁄      

  
      

      
   

       ⁄  ‌2
255   ‌

[11] [12] [10]‌[14]‌منابع
 

[8]‌[13]‌
 

‌گیرینتیجه -6
‌هوژنگ‌‌‌‌‌ ‌طرح ‌همکارش‌دیددر ‌تسهیم‌فنگ‌و ‌هنگام ‌که یم

‌است‌مقسم‌ ‌نیاز ‌تنها ‌راز، ‌تصویر ‌برای‌هر ‌گوناگون، ‌راز تصاویر

‌تسهیم‌( ) ‌مراحل ‌و ‌نموده ‌انتخاب ‌را ‌جدیدی ‌مولد ‌تصویر ،

داران‌تنها‌نیاز‌تصویر‌راز‌را‌تکرار‌نماید.‌در‌الگوی‌این‌طرح‌سهام

‌به ‌دارند ‌یعنی ‌خود ‌راز ‌سهم ‌آشکارکردن ‌تصویر‌   جای ‌در ،

‌اشبه ‌سایه ‌نمایند ‌بدینئتلاف ‌ترتیب ‌راز ‌سهامسهم دار‌هر

و‌‌فنگطرح‌هوژنگبار‌قابل‌استفاده‌است.‌ما‌برای‌بهبود‌چندین

طرفه‌ساز‌یککار‌بردیم‌که‌تابعی‌چکیدهمولد‌را‌بههمکارش‌تابع‌

متغیره‌مبتنی‌بر‌مسأله‌سخت‌ریاضی‌بوده‌و‌بر‌اساس‌دوران‌دو

‌ ‌جایگشت ‌و ‌ستونی ‌سطری، ‌تابع استوار‌‌              و

است.‌مشهود‌است‌که‌از‌نظر‌تحلیلی‌و‌سرعت‌محاسبات‌طرح‌

دارای‌امنیت‌بالا‌با‌بهبودیافته‌ما‌نسبت‌به‌طرح‌اولیه‌کارآمدتر‌و‌

‌‌باشد.پیچیدگی‌مطلوب‌می
‌
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 پیوست

 
clc 
close all 
clear all 

  
S                       = 

uint8([255 248 210 172; 255 235 170 

172;255 212 178 183; 255 196 176 

171]) 
G                       = uint8([11 

21 11 1; 12 22 112 111;15 25 221 

175; 16 26 222 201])  % 

  
y0                      = G(1,:)  
y1                      = G(2,:)  
y2                      = G(3,:)  
y3                      = G(4,:)  

  
z1                      = 

bitxor(y1, (y0+y2))- uint8(7) 
z2                      = 

bitxor(y2, (z1+y0))- uint8(9) 
z3                      = 

bitxor(y3, (z2+z1))- uint8(13) 
z0                      = 

bitxor(y0, (z2+z3))- uint8(18) 
%  

Z                       = [z0; z1 ; 

z2 ; z3 ] 
%  
y0                      = Z(:,1)  
y1                      = Z(:,2)  
y2                      = Z(:,3)  
y3                      = Z(:,4) 
%  
z1                      = 

bitxor(y1, (y0+y2))- uint8(7) 
z2                      = 

bitxor(y2, (z1+y0))- uint8(9) 
z3                      = 

bitxor(y3, (z2+z1))- uint8(13) 
z0                      = 

bitxor(y0, (z2+z3))- uint8(18) 
% %  
double_round_G          = [z0 z1 z2 

z3] 
% %  
x                       = 

uint8(eye(4)) 
% %  
H_G_x1                  = 

double(G+double_round_G)*double(x) 
H_G_x                   = 

mod(H_G_x1,251) % 
% %  

  
A1                      = [ 1 2 5 

12]' 
A2                      = [ 2 3 8 

15]' 
A3                      = [ 3 4 9 

18]' 
A4                      = [ 7 9 22 

5]' 
A                       = [A1 A2 A3 

A4] 
A_inv                   = inv(A) 

  
B1                      = [6 7 21 

11]' 
B2                      = [8 11 20 

17]' 
%  
v1                      = 

H_G_x(:,1)  %% barai bazyabi 

estefadeh mishavad 
v2                      = 

H_G_x(:,2) 
v3                      = 

H_G_x(:,3) 
v4                      = 

H_G_x(:,4) 
%  
U                       = [ v1  v2  

v3  v4]* A_inv 
U                       =  

uint8(ceil(mod(U,251))) 
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U_rnsh =  

uint8(mod(U,251)) %% barai 

bazyabi estefadeh mishavad 

S1 =  

bitxor(S, U) % 

U_B1 = 

mod(double(U)*B1,251)  % 
U_B2 = 

mod(double(U)*B2,251)  % 

%% secret 

G = uint8([11 

21 11 1; 12 22 112 111;15 25 221 

175; 16 26 222 201])  % 
% % y0                      = 

G(:,1)  
% % y1                      = 

G(:,2)  
% % y2                      = 

G(:,3)  
% % y3                      = 

G(:,4) 
% %  
% % z1                      = 

bitxor(y1, (y0+y2))- uint8(7) 
% % z2                      = 

bitxor(y2, (z1+y0))- uint8(9) 
% % z3                      = 

bitxor(y3, (z2+z1))- uint8(13) 
% % z0                      = 

bitxor(y0, (z2+z3))- uint8(18) 

% % double_round_G          = [z0 

z1 z2 z3] 
% %  
% % y0                      = 

double_round_G(1,:)  
% % y1                      = 

double_round_G(2,:)  
% % y2                      = 

double_round_G(3,:)  
% % y3                      = 

double_round_G(4,:) 
% % double_column_G         = [y0; 

y1 ; y2 ; y3 ] 
% % H_G_x1                  = 

double(G+double_column_G)*double(x) 
% % H_G_x                   = 

mod(H_G_x1,251) 
% %  
% % v1                      = 

H_G_x(:,1) 
% % v2                      = 

H_G_x(:,2) 
%  
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ABSTRACT 

Protecting valuable data along the Cyber Security is the one of the strategic issues of cyber defense. The 
secret  sharing  scheme  is  an  attractive  branch of  advanced  cryptography  that  has  extremely          
important role in cyber defense and for the preservation of documents and confidential information against threats such 
as robbery and unauthorized accesses.In the secret sharing schemes, for increasing security shareholders present 
a shadow image instead of the genuine share while they are recovering secret images. Thus each share-
holder is able to share several images with others by having only one portion of image.  

In this paper, we define and design a new generating function  that by replacing with the Hou Zheng 
Feng and et.al's generating function, can improved it. Since the new generating function is one-way and 
hard problem, hence increased the security of improved scheme. Also, with implementation and performing 
the new scheme again, our revised scheme will be more efficient respect to previous scheme according to 
the analysis and speed of computations.  

 
Keywords: Secret image, Generating Function, Visual Multiple-Secret Sharing Scheme, Shadow Image,           
Doubleround(x) Function. 
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