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 حمله تحلیل زمان روی یک الگوریتم رمز جریانی
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 (19/62/49، پذیرش: 60/60/49)دریافت: 

 چکیده
ارزشمندی را در اختیار وی  العاده فوقیک کانال اطلاعاتی مفید برای مهاجم باشد و اطلاعات  تواند یمزمان اجرای یک الگوریتم رمزنگاری 

ی ه ا  یورودی ب ه ازا ی اج رای الگ وریتم   ه ا  زم ان ی ری  گ اندازهگردد، قرار دهد. در حمله تحلیل زمان که از حملات کانال جانبی محسوب می

 ی زم  انی مختل  ب و تحلی  له  ا یری  گ ان  دازهب  ا محاه  به همبس  تگی ب  ی   توان  د یم  ک  ه  ش  ود یم  مختل  ب ب  ه ی  ک م  دل دم  اری داده  

پذیری ی ک الگ وریتم رم ز جری انی     دورد. در ای  مقاله دهیب به دهتی کلید یا مقادیر حالت را با درصدی عدم قطعیت ها تیبا برخی از هدن

پ ذیر  ی الگوریتم، حمله مذکور را امک ان هاLFSRگردد. اهتفاده از تابعی در کنترل کلاک مبتنی بر کلمه از دید حمله تحلیل زمان، بررهی می

بین ی خواه د    یشقاب ل پ   را نیز  هاLFSRهای گردد. همچنی  تعداد کلاکدر هر کلاک می هاLFSRشدن چندی  بیت از باعث فاشهاخته و 

شد. در ضم  با اهتفاده از تابع جدید کنترل ک لاک، ع لاوه ب ر     هاخت. در ادامه، با تغییر دن تابع، الگوریتم در مقابل حمله تحلیل زمان مقاوم

 درصد نیز هرعت تولید کلید الگوریتم افزایش یافت. 62ش از هازی، بیمقاوم

 هازیتحلیل زمان، تابع کنترل کلاک، مقاوم جریانی، حمله الگوریتم رمزیدی: کلهای واژه

 مقدمه  -1
مهنده ان را ق ادر    کی  کروالکترونیمامروزه پیش رفت ه ریع   

تی و م دارا  ه ا  تراش ه ی رمزنگاری را ب ر روی  ها تمیالگورهاخته تا 

ک ه ی ک   ی کنند. احتم ال دن هاز ادهیپ مصرف کمهریع، فشرده و 

ی در تراش ه ی ا   ه از  ادهی  پیی را هنگام طراحی یا ها چهیدرغریبه 

ماژول رمز تعبیه کند که بتوان د در موق ع ل زوم ب ه اطلاع ات دن      

ی توه    هاز ادهیپدهترهی پیدا کند مانع از اعتماد به طراحی یا 

یی ه ا  هامانهطراحی چنی  مدارات و  وی خواهد شد. علاوه بر دن

دگاه به مقول ه رمزنگ اری انم ام     کاملاًافرادی توانا و  به دهتباید 

بگیرد، زیرا چنانچه در موقع طراحی برخی مسائل و جوان ب مه م   

در نظ  ر گرفت  ه نش  ود مه  اجم ب  ا اه  تفاده از اطلاع  ات ج  انبی  

ت ق ادر  از تراشه یا ماژول در حال رمز کردن اطلاع ا  دمده دهت به

 به پی بردن به کلید و شکست  رمز خواهد بود.

ی ی ا کلاه یک تنه ا الگ وریتم م ورد      افزار نرمدر رمزشکنی  

 ازجملهکه رمزشکنی خطی و تفاضلی  ردیگ یمقرار  لیوتحل هیتمز

ی دن هستند. نوع دیگری از حملات که ب رای  ها مثال  یتر معروف

 متفاوت  کاملاًی ا نهگو بهاولی  بار توه  پائول کوچر مطرح شدند 

  h.momeni87@gmail.comرایانامه نویسنده مسئول:  *

 

 

 

 .[1دهند ] یمقرار  موردتهاجماز دهته اول هیستم را 

در حال پردازش و رمز کردن اطلاع ات   افزار هخت که یهنگام

، اف  زار ه  ختاز اطلاع  اتی نظی  ر ت  وان مص  رفی  ت  وان یم  اه  ت، 

ان اج رای الگ وریتم اه تفاده    تشعشات الکترومغناطیسی دن یا زم

رمزش کنی کلی د    فنونهای دماری و هایر کرده و با کمک تحلیل

 دورد. دهتبهرمزنگاری را 

، RSAنظی  ر   شده شناختهی مع روف و ها تمیالگوربسیاری از 

DES ،AES ،ElGamal ،Diffie-Hellman ... در م قاب   ل  ک   ه و

ی ب   ا راحت   ب  هحم   لات ک   لاهیک ک ام   لاً م ق   اوم هستن   د، 

 1ی حملات کانال ج انبی رمزشکن ها دنح ملات ک ه ب ه  گونه  یا

توان مصرفی یا تشعش ع   درواقع. شوند یم؛ شکسته شود یماطلاق 

 ی، یک کانال اطلاعاتی ج انبی رمزنگارالکترومغناطیسی یک ابزار 

ممک   بعضاًاهت که  6برای مهاجم در کنار کانال واقعی عبور داده

مفیدی را در اختیار وی قرار دهد. البت ه   العاده فوقاهت اطلاعات 

نی ز وج ود داش ته ک ه در      3حمله دیگری به نام حمله القاء خط ا 

   کش ب   [6]گی رد. مرج ع   دهته حملات کان ال ج انبی ق رار م ی    

با اهتفاده از ای  حمله را نشان  AES-128های کلید الگوریتم بیت

 دهد.می
 

1- Side Channel Attacks 

2 - Data 

3 - Fault Induction Attack 
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ان دک   ن ه یکوتاه و با هز اریحملات در زمان بس  یاز ا یبعض 

مث ال طب گ گ زارش من ابع      عنوان قادر به شکست  رمز هستند. به

SPAمربوطه حمله تحلیل هاده توان )
 کی  رم ز   هی  ( در چند ثان1

ت وان   ی[ و حمل ه تحلی ل تفاض ل   3ش کند ]  یکارت هوشمند را م

(DPA
 س تم یه کی  ( ظرف چند هاعت قادر ب ه شکس ت  رم ز    6

 تمیالگ ور  یکیزینوع حملات تحقگ ف  ی[. چون ا4اهت ] دهیچیپ

 یه از  ادهی  ض عب هنگ ام پ   ای یدقت یو از ب دهند یرا هدف قرار م

 زی  ن یه از  ادهی  ها حملات پ به دن ،کنند یاهتفاده م تمیالگور کی

 .شود یگفته م

چنانچه تنها ب ه   یرمزنگار یها هازان ماژول ادهیو پ طراحان 

ک اهش ابع اد    ای   یچون هرعت، توان مص رف  ییارهایبردوردن مع

ماژول رم ز برردازن د و از مس ئله محافظ ت از تراش ه در       یکیزیف

ب زر  و در   ییغافل بمانند دچار خط ا  یهاز ادهیپمقابل حملات 

 .اند دهیگرد ریناپذ موارد جبران یبرخ

یک الگوریتم رمز جریانی مبتنی بر کلمه ارائه  [2] در مرجع 

بیتی اه تفاده نم وده و    622شده اهت. ای  الگوریتم از یک کلید 

LFSRاز دو     61614، ب رای تولی د دوره تن اوب    11به ط ول 

الگ وریتم   افت ه یبهبودب رد. بخ ش غیرخط ی دن، نس خه     بهره می

Snow 2.0 [2]    بوده که مطابگ گفته طراح از امنیت قاب ل قب ولی

اه تفاده   f1نام برخوردار اهت. در هاختار الگوریتم، از یک تابع به 

LFSRشده که وظیفه کنترل کلاک دو   را به عهده دارد.  ب ا

های صورت گرفته، اثبات شد که تابع مذکور در برابر حمله بررهی

    ه اال پ ذیر ب وده و امنی ت الگ وریتم را زی ر      تحلیل زمان ده یب 

ه ای  برد. البته لازم به ذکر اهت، در ای  مقاله راجع به ض عب می

های صورت گرفت ه توه   ط راح    احتمالی در هاختار و یا تحلیل

 شود.نمی نظر اظهار

حمله تحلی ل زم ان توض ی      6در ادامه مقاله ابتدا در بخش  

الگ وریتم رم ز جری انی ه دف      3شود و هرس در بخ ش  داده می

ب ا اه تفاده از    4خلاص ه تش ری  خواه د ش د. در بخ ش       طور به

مز جری انی ه دف م ورد تحلی ل ق رار      حملات مذکور، الگوریتم ر

ب ه نح وه    2 بخ ش ش ود.  پذیری دن نشان داده میگرفته و دهیب

هازی و اصلاح الگوریتم اختصاص داده شده اهت. همچنی  مقاوم

ه ازی، در  شده جهت مق اوم تغییرات انمام باوجودارزیابی هرعت 

گی ری  گی رد. بخ ش دخ ر نی ز ب ه نتیم ه      ای  قسمت صورت م ی 

 ته اهت.اختصاص یاف

 حمله تحلیل زمان -2
 به دنبالحملات کانال جانبی  درواقعکه بیان شد،  طور همان 

 

1 - Simple Power Attack 

2- Differential Power Attack 

اهتفاده از اطلاعات حال ت درون ی هیس تم رمزنگ اری ب وده و از      

وابستگی حالت درونی و کلید اهتفاده کرده یا قسمتی از کلی د را  

 ه ای دم اری  و یا دن را با اهتفاده از مدل زنند یمحدس  ماًیمستق

ی ده ان  ب ه ی ه از  ادهی  پی در دقت   یب  . ه ر ن وع   دندور یم دهتبه

 چنانچ ه ک ه   ده د  یم  الگوریتم را در معرض چنی  حملاتی قرار 

از حم لات کلاه یک    تر خطرناکاشاره شد در برخی موارد بسیار 

 هستند.

ی و اف  زار ه  خترمزش  کنی  فن  وناکن  ون ب  ا متن  وع ش  دن  

ی هوش  مند و ه  ا ک  ارتنی  ز ب  ا اف  زایش روزاف  زون اه  تفاده از  

ی رم  ز از ه  ا م  اژولی اعتب  اری و ... ارزی  ابی امنیت  ی ه  ا ک  ارت

در  مس ائل ت ری   حیث مقاوم ت در مقاب ل ای   حم لات از مه م     

نمون ه مقاوم ت در براب ر     عن وان  ب ه . رود یم  ای  حوزه ب ه ش مار   

در  NISTی یک   ی از معیاره   ای اولی   ه ه   از ادهی   پحم   لات 

دارد رمزنگ  اری پیش  رفته ارزی  ابی کاندی  داهای الگ  وریتم اه  تان 

(AES)  و انتخ  اب الگ  وریتمRijndael عن  وان ب  ه AES  در ه  ال

ک  ه مقاوم  ت در براب  ر ای      . ض  م  دن[7اه  ت ]ب  وده  6222

ی رم  ز ه  ا م  اژولالزام  ات امنیت  ی اهاه  ی   ازجمل  هحم  لات 

ک  ه اه  تاندارد مرج  ع در م  ورد    3FIPS PUB 140-2 [8]در

ت ش  مرده ش  ده ی رمزنگ  اری اه  ه  ا م  اژولالزام  ات امنیت  ی 

 اهت.

زمان اجرای ی ک برنام ه نی ز همانن د ت وان مص رفی،        اغلب 

علاقه زی ادی ب ه ک اهش ه ر چ ه       سانینو برنامهکمیتی اهت که 

بیشتر دن دارند. در کمال ش گفتی، زم ان اج رای ی ک الگ وریتم      

ارزش مندی را در اختی ار    الع اده  ف وق اطلاعات  تواند یمرمزنگاری 

 مهاجم قرار دهد.

ی ها دهتگاهپردازش اطلاعات توه   زمان مدت معمولطور به 

ی مختل ب ان دکی متف اوت اه ت. در     ها یورودی به ازارمزنگاری 

ی ب ه ازا ی اجرای الگوریتم ها زمانی ریگ اندازهحمله تحلیل زمانی 

ک ه   ش ود  یم  ی مختلب به ی ک م دل دم اری خوران ده     ها یورود

ی زمانی مختلب ها یریگ اندازهبا محاهبه همبستگی بی   تواند یم

ی کلی د را ب ا درص دی    ه ا  تیببعضی از  ها یریگ اندازهیا واریانس 

ی لازم ب رای موفقی ت   ه ا  نمون ه عدم قطعیت حدس بزند. تع داد  

حمله بسته به نسبت هیگنال به نویز هیستم دارد و هر چ ه ای     

 یاز خواهد بود.موردنی بیشتری ها نمونهنسبت کمتر باشد تعداد 

زمان اجرای الگ وریتم ب رای رمزش کنی نی ز      ایده اهتفاده از 

عملی  طور بهو هرس  [1]مطرح شد  4اولی  بار توه  پاول کوچر

و همکارانش برای شکست  هیس تم   Dhemتوه   زیدم تیموفقو 

 

3 - Federal Information Processing Standards 

4- paul-couture 
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ش د  کار گرفت ه  به 1مبتنی بر الگوریتم مونتگمری RSAرمزنگاری 

ب  ودن ای    حمل  ه ب  ر ض  د  زی  دم تی  موفق. مق  الات زی  ادی [1]

 . اند کرده دییتأو ... را گزارش و  AES ،DESیی نظیر ها تمیورالگ

شده اه ت ک ه موف گ ب ه      [ گزارش12]رای مثال در مرجع  

ی زمان شده اه ت.  ریگ اندازهبار  4222با  AESشکست  الگوریتم 

یی مانن د ک ارت هوش مند ک ه     ها هامانهچنانکه قبلاً گفته شد در 

ی زم ان دقی گ   ری  گ اندازه رندیگ یمپالس هاعت خود را از بیرون 

ی در راحت   ب ه رو  ی   ازای میس ر اه ت و   ه ادگ  بهاجرای الگوریتم 

( 1ش کل ) . رن د یگ یم  معرض حمله خطرناک تحلیل زمانی ق رار  

ه ازی ی ک هیس تم ن وعی      ی اده پمدل حمل ه تحلی ل زم ان ب ه     

 دهد. یمرمزنگاری را نشان 

 
 [11]مدل حمله تحلیل زمان  (.1شکل)

 یانی هدفالگوریتم رمز جر -9
، یک الگوریتم جری انی  ]2[که اشاره شد در مرجع  طور همان 

طراح ی و   Snow 2.0مبتنی بر کلمه را با الگو گرفت  از الگوریتم 

LFSRتحلیل شده اهت. در طراحی الگوریتم م ذکور، از دو  

ب  وده و کلم  ات را  11دارای ط  ول  هرک  داماه  تفاده ش  ده ک  ه 

 .کنند یم(( 6بیتی پردازش )شکل ) 36 صورت به

 
 [2]هاختار کلی الگوریتم رمز جریانی  (.2شکل)

 

LFSRکه تنها نحوه کلاک خ وردن دو  ییازدنما    تحلی ل

 شوند.ی مربوطه معرفی میها مالفهگردد، لذا می

 

1- Montgomery 

 مورداستفادهی انتقال ها ثبات -9-1
ی ا چندجمل ه  عنوان بهلیه ی اوا چندجملهدر الگوریتم رمز دو  

ق رار گرفت ه ک ه در اص ل      مورداه تفاده ی انتقال ها ثباتبازخورد 

 .]16[ی انتقالی از نوع هیگما هستند ها ثبات

ه  ای     یا چندجمل  ه( ب  ه ترتی  ب، 6( و )1ه  ای ) یا چندجمل  ه

 هستند. LFSR2و  LFSR1اولیه 

  ( )           (     )            (1    )  

P:0x200000C5 

  ( )              (   
 |   

 )          (6    )
 t1:0x1  

t2:0xFFFFFFFE 

f1(x)  وf2(x)  هس تند. ه ر دو   227و  228به ترتیب از درجه

LFSR   ت ابع   بوده که با اهتفاده از  36مبتنی بر کلماتf1 

 .شوند یمکنترل 

LFSRتابع کنترل کلاک -9-2 ها 
 ه ا  ثب ات یک تابع دوهویه بوده و خروجی دن، کلاک  f1تابع  

 زیر تعریب شده اهت: صورت بهرا کنترل خواهد کرد و 

                        

     (                 )        (3    )             

                   

 iبایت از   یام jمربوط به  LFSRi.V8 [j]در تابع فوق، متغیر 

بیت نهم از هلول ده م   تر هادهثبات انتقال اهت. به عبارتی   یام

LFSRو بیت شانزدهم از هلول یازدهم از ه ر     ورودی ت ابع

f1 یکی از مقادیر متعلگ ب ه ممموع ه    خروجی ای  تابع .باشند یم

 ش ده یکنواخ ت توزی ع    ط ور  به{ بوده که ای  خروجی 1،6،3،4}

 اهت.

 بررسی حمله تحلیل زمان روی الگوریتم -4
های قبلی بیان شد که در کنار حم لات کلاه یک،   در بخش 

 های کانال جانبی نیز از اهمیت بسیار بالایی برخوردارند. از تحلیل

های زمانی هس تند ک ه ب ا    کانال جانبی، تحلیلتری  حملات مهم

تحلیل زمان اجرای الگوریتم، به دنب ال ی افت  اطلاع ات حس اس     

باش ند؛ ل ذا مقاوم ت ه ر الگ وریتم در براب ر چن ی              الگوریتم می

هازی بایستی مورد ارزی ابی  هایی، به هنگام طراحی و پیادهتحلیل

 قرار گیرد.
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بع کنت رل ک لاک الگ وریتم    گرفته روی تاهای صورتبررهی 

(، نشان داد که الگ وریتم در مقاب ل حمل ه    3هدف، مطابگ شکل )

پذیری الگوریتم در تحلیل زمان مقاوم نیست. در ای  بخش دهیب

 مقابل حمله تحلیل زمان، بررهی شده اهت.

دارای دو بخش  درواقع f1که بیان شد تابع  طور همان 

 یکسان اهت:

     :f1.1تابع  
 S11بیت شانزدهم از  – S10بیت نهم از ورودی:  -

 LFSR1یت کنترلی بخروجی:  -

 :f1.2تابع 
 X11بیت شانزدهم از  – X10ورودی: بیت نهم از  -

 LFSR2یت کنترلی بخروجی:  -

Feedback Polynomial 1

1LFSR    

CLK
  

f1.1

Feedback Polynomial 2

2LFSR    
CLK

  

f1.2

1a   
1b   1c   

2a   
2b   2c   

 
LFSRشمای کنترل کلاک (.9شکل)  ها توه  تابعf1 

 

LFSRت کلاک هر( وضعی3با توجه به شکل )  به ازای

 ( خواهد بود:1جدول ) صورت به a ،bهای  یتب

LFSRوضعیت تعداد کلاک هر (.1جدول )  های  یتببه ازایa  و
b 

c: CLK num b a 

1 0 0 

2 1 0 

3 0 1 

4 1 1 

ک   لاک ک   ل هیس   تم متش   کل از ک   لاک     دنماک   ه از

LFSRممم   وع   ه   ا خواه   د ب   ود؛ ل   ذا از روی ک   لاک

ب   ه را  bjو  aiی ه   ا تی   بمق   ادیر  ت   وان یم   ک   ل هیس   تم، 

 دورد. دهت

و  aiجهت اعمال حمله تحلیل زمان، ابتدا به ازای هر حالت از 

bjکلاک ،LFSR   در نظ ر گرفت ه و ای       1ها را ثابت و براب ر

ی مانن  د اف  زار ه  ختروی ی  ک بس  تر  ب  ر ش  ده ه  ادهالگ  وریتم 

ی شد. با بررهی زمان اج رای الگ وریتم ب ه    هاز ادهیپمیکروکنترلر 

تولید  دیکل رشتهیک  ns 37.8ازای کلید ثابت، مشاهده شد که هر 

گردد. با توجه به هاختار الگوریتم بدیهی اهت ک ه در ص ورت   می

LFSRتغییر تعداد کلاک    ه ا  ها زمان اج رای دیگ ر قس مت

ب ا برره ی نس خه     رو  ی  ازاثابت ب اقی خواه د مان د.     FSMنظیر 

LFSRدیگری از الگوریتم که تعداد کلاک برای    ها ح داکثر

 141.6ب ه   دیکل رشتهدر نظر گرفته شد، زمان تولید هر  4و برابر 

ns .افزایش یافت 

ی راحت   ب ه یتم به همی  ص ورت،  با بررهی، زمان اجرای الگور

بنابرای  رفتار اطلاعات ؛ توان به کلاک کل هیستم دهت یافت یم

که نسخه  یدرصورتگردد. حال  یمکانال جانبی الگوریتم اهتخراج 

 ک املاً هازی گردد با اهتفاده از تحلیل زمان  یادهپاصلی الگوریتم، 

 ده ت  ب ه ی د  کل رشتهی هیستم به ازای تولید یک ها کلاکتعداد 

 دید. یم

ازای تع  داد ش  ود ب  ه یم  ( ملاحظ  ه 6ب  ا برره  ی ج  دول ) 

ی متفاوت برای کل هیستم، ب ا احتم الات مختل ب نی ز     ها کلاک

 دورد: دهتبهرا  bjو  aiی ها تیبتوان مقادیر  یم

 bjو  aiهای  یتبوضعیت تعداد کلاک کل هیستم به ازای   (.2جدول )

c1+c2: CLK of 

System b2 a2 b1 a1 

2 0 0 0 0 

3 1 0 0 0 

4 0 1 0 0 

5 1 1 0 0 

3 0 0 1 0 

4 1 0 1 0 

5 0 1 1 0 

6 1 1 1 0 

4 0 0 0 1 

5 1 0 0 1 

6 0 1 0 1 

7 1 1 0 1 

5 0 0 1 1 

6 1 0 1 1 

7 0 1 1 1 

8 1 1 1 1 
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 به ازای تعداد کلاک هیستم bjو  aiوضعیت احتمالات  (.9جدول )

Other Probability bit 
CLK of 

system 

 1 a1,b1,a2,b2=0 2 

b1≠b2 1 a1,a2=0 3 

b1=b2 

HW=1 
2/3 a1,b1,a2,b2=0 4 

a1≠a2 

b1≠b2 

HW=2 

1/2 a1,b1,a2,b2=0 5 

b1=b2 

HW=3 
2/3 a1,b1,a2,b2=1 6 

b1≠b2 1 a1,a2=1 7 

 1 a1,b1,a2,b2=1 8 

 

 bjو  ai( وزن همین   ممم وع   3در ج دول )  HWمنظور از  

 4ی کل هیس تم براب ر   ها کلاکبرای مثال اگر تعداد یعنی ؛ اهت

 ه ا  تی  بتنها یک بیت برابر ی ک و م ابقی    bjو  aiبیت  4باشد، از 

 صفر خواهند بود. قطعاً

 م ه ینت دری و ه از نامنظم f1هدف طراح در اهتفاده از تابع  

ی ه  ر ی  ک ازه  ا ک  لاکی ه  اخت  تع  داد ن  یب شیپ    رقاب  لیغ

LFSR ا بود. با اهتفاده از اعمال حمله تحلیل زمان، اثبات ه

بیت از مقادیر حال ت را در ه ر    4 توان یم/. 83شد که با احتمال 

دورد که ای  نشت اطلاعاتی ض عب بس یار بزرگ ی     دهتبهکلاک 

. البته حملات دیگر کانال جانبی نظی ر تحلی ل   گردد یممحسوب 

ری از ت وان مص رفی و ی ا    برداتوان یا الکترومغناطیس نیز با نمونه

ی امنی ت  طورج د  ب ه شده، قادر خواهند ب ود ت ا   تشعشعات هاطع

دار نماین د. ب ا توج ه ب ه انتق ال مق ادیر       الگوریتم هدف را خدشه

، دنگاه به ازای هر کلاک اطلاعات بیشتری راجع LFSRدر  ها ثبات

و در ک ل حم لات دیگ ری نظی ر      ش ده   حاصل ها ثباتبه مقادیر 

ی، حمل ه ح دس و تعی ی  و ... را تقوی ت خواه د      حمله همبستگ

 هاخت.

در مکان نامناهب باع ث محاه به    f1اهتفاده از تابع  درواقع 

 f1و همچنی  هاختار ضعیب خود تابع  گردد یمی حساس ها تیب

الگوریتم در برابر حملات کانال جانبی شده  رشدنیپذ بیدهباعث 

LFSRلاکی بودن کنیب  شیپ  رقابلیغویژگی  مهینت درو   ها

 را از بی  خواهد برد.

ی الگوریتم در برابر حملهه تحلیهل   ساز مقاوم -1

 توان
پذیری الگوریتم با اهتفاده از یک حمل ه  در بخش قبل، دهیب

بی ان ش د، ه اختار     دنچ ه مط ابگ   تحلیل زمانی نشان داده ش د. 

ض  عیب ت  ابع کنت  رل ک  لاک و همچن  ی  اه  تفاده دن در مح  ل  

رو با اص لاح ه اختار    ی ازاشود؛  یمنامناهب، باعث نشت اطلاعات 

کارگیری دن در مکان مناهب، الگوریتم تابع کنترل کلاک و نیز به

 گردد.هدف در مقابل حمله تحلیل زمان مقاوم می

به عنوان  M3ثبات  ارزش کمبیت  4ی، هاز مقاومدر گام اول  

 یعنی:؛ شود، داده می f1 ورودی به تابع

 
a1 = M3 [0]; 

b1 = M3 [1]; 

a2 = M3 [2]; (4)                                                                        

b2 = M3 [3]; 

 

 M3(، ثب  ات 3ب  ا توج  ه ب  ه ه  اختار الگ  وریتم در ش  کل )  

یدهای اجرایی ایفا کل رشتهیر ممک  را در مرحله تولید تأثکمتری  

 گردد. یم اهتفاده M1ی ثبات روزرهان بهجهت  تنها درواقعکرده و 

 
 [2]ماشی  حالت محدود الگوریتم  (. 4شکل)

 

ش ود، اعم ال حم لات     ع وض  f1 یعنی اگر تنها ورودی تابع 

خواه د   M3از ثب ات   ارزش ک م بی ت   4کانال جانبی باعث تعیی  

LFSRیها کلاکتوان تعداد  یمشد، اما کماکان  تعیی   ها را

 نیز بایستی تغییر یابد. f1 بنابرای  هاختار تابع؛ کرد

 

1a   

1b   

2a   

2b   

1CLK   

2CLK   
M   

 جدید f1تابع  (.1شکل)

ی  د و جد f1 ( پیداه  ت، ت  ابع 4در ش  کل ) ط  ور هم  ان 

 تابع یرزمقدار خروجی دارد.  6بیت ورودی و  4ی شده، هاز مقاوم

M در تابع شده اهتفاده f1 ت وان   یم  ت که ید نوعی نگاشت اهجد

 هازی کرد. یادهپ Lookup Table صورت بهدن را 
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 جدید f1در تابع  Mجعبه جانشانی  .4جدول 

15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0 x 

3 2 2 1 1 0 0 3 3 0 0 1 1 2 2 3 M(x) 

 

ترتی ب بی انگر تع داد    ک ه ب ه   CLK2و  CLK1همچنی  مقدار 

زی  ر تعی  ی   ص  ورت ب  هد هس  تن LFSR2و  LFSR1ی ه  ا ک  لاک

 گردد: یم
      ( ) 

                                                                                                       (2)  

 ترمز بای د در براب ر حم لا    تمیالگورشود  یمکه بیان  یهنگام

 وتحلی ل  ی ه که از تمزاهت مفهوم   یمقاوم باشد، بد کانال جانبی

توه  ماژول رم ز نت وان    تمیالگور یاجرا ، توان و ... در حی زمان

 ایها  دن یشده و عملوندها انمام یها دهتورالعمل تم،یبه نوع الگور

ی مقابل ه ب ا   کاره ا  راهرو یک ی از   ی ازا .برد یرمز پ دیکل های یتب

مق دار  از  رم ز  تمیالگ ور  یاج را  اطلاع ات  حمله، مستقل هاخت 

زم ان و ت وان    داشت  نگاهو یا ثابت  حساسو دیگر اطلاعات  دیکل

یعن ی دیگ ر ب ه    ؛ ]13[همیشگی اه ت   صورت بهاجرای الگوریتم 

، زم ان اج رای الگ وریتم متف اوت     IVیا  ازای مقادیر مختلب کلید

ه علت تشابه ش یوه حم لات تحلی ل زم ان و ت وان،      نخواهد بود. ب

ی داشته و در اکثر م وارد در  پوشان هم نیز ها دنی مقابله با ها روش

 روند. یمهر دو حمله به کار 

گ ردد ک ه ممم وع     یم  ی د، مش اهده   جد f1 با توجه به تابع 

خواه د ب ود. مط ابگ     3کلاک کل هیستم، همیشه ثاب ت و براب ر   

LFSRی اولی  ه درا چندجمل  هطراح  ی،     ه  ا و همچن  ی

ت هستند؛ لذا ممک  اهت با تحلیل متفاو شده اهتفادهعملگرهای 

ک ه   M(x)=3و  M(x)=0بسیار پیشرفته زمان بت وان ب ی  حال ت    

ک  لاک ب  رای  3و  LFSR2ک  لاک ب  رای  3نتیم  ه دن ب  ه ترتی  ب 

LFSR1   را  ه ا  دننهای ت تع داد ک لاک    دراهت، تمایز قائل ش د و

جدی د از   f1رو ع لاوه ب ر تغیی ر ورودی ت ابع      ی ازاتشخیص داد. 

LFSRهای یتب   ثبات  ارزش کمبیت  4بهM3 نحوه انتخاب ،

M      حال ت خروج ی،    4نیز طوری صورت گرفت ه ک ه ه ر ی ک از

 فراهم هازند. bjو  aiرا برای  ½احتمال 

باش د،   14و یا  13، 6، 1برابر یکی از اعداد  xبرای مثال اگر  

با کمک خواهد شد. حال اگر  6مساوی  M تابع یرزدنگاه خروجی 

را تشخیص دهد، ب ا   M(x)=2تحلیل پیشرفته زمان، مهاجم بتواند 

گردد  یم( ملاحظه 14،13،6،1) xحالت مربوط به  4بررهی بیتیِ 

بی ت   4بن ابرای  حت ی محاه به    ؛ اه ت  ½ ق اً یدق bjو  aiاحتمال 

، از ده ترس مه اجم   ها لیتحل  یتر یقونیز با  M3ثبات  ارزش کم

 خارج اهت.

 

 جدید f1رعت تابع بررسی س -1-1
جهت ارزیابی هرعت اجرای الگوریتم در مرحله تولید کلی د،   

هازی شد. دنگاه با تغییر  یادهپاصلی  f1ابتدا الگوریتم با همان تابع 

LFSRتابع کنترل کلاک   ها، الگوریتم رمز جریانی ای  مقال ه

. نتیم ه ارزی ابی   ه ازی گردی د   ی اده پ cبا اهتفاده از زبان  ممدداً

ی در درص د  62یب اً  تقرهرعت به ازای دو حالت، حاکی از بهب ود  

ی اف زایش  ه ا  علت. یکی از هستجدید  f1هنگام اهتفاده از تابع 

شده ای  اه ت ک ه در    یهاز مقاومهرعت تولید کلید در الگوریتم 

LFSRمیانگی  حداقل کلاکِ ممموع دو طور بهحالت قبل   ،

در روش جدید همیشه ب ه می زان ثاب ت،     دنکه حالبوده و  2برابر 

 کلاک وجود خواهد داشت. 3 ممموعاً

نکته بسیار مهم دیگر ای  اهت که زمان اجرای الگوریتم ب ه   

، همیشه ثابت بوده و ها ثباتی مختلب برای محتوای ها حالتازای 

اده حملات کانال جانبی را ناممک  خواهد هاخت. در ضم  اه تف 

 Lookupی ا   محاه بات  یشپ  ج دول   صورت بهید جد f1 از تابع

Table .دلیل دوم افزایش هرعت تولید کلید اهت 

 گیری یجهنت -6
در ای  مقاله پس از بیان حملات کانال ج انبی، روی حمل ه    

تحلیل زمان متمرکز شده و هرس الگ وریتم رم ز جری انی ه دف     

ره  ی گش  ته و توض  ی  داده ش  د. دنگ  اه ت  ابع کنت  رل ک  لاک بر 

پذیری الگوریتم در مقابل حمله تحلیل زمان اثبات گردی د.   یبده

LFSRعلاوه بر نشت اطلاعات    ها، نشان داده شد ک ه حمل ه

LFSRی بودن کلاکنیب شیپ رقابلیغمذکور ویژگی   ها را نیز

ریتم رم ز ب ا ک لاک    از بی  خواهد برد که هدف طراح از ارائه الگو

 نامنظم بوده اهت.

در بخش بعد با ارائه تابع کنترل کلاک جدید علاوه ب ر ح ل    

، با اج رای الگ وریتم در زم ان    ها ثباتها از  یتب شدن فاشمشکل 

ثابت به ازای مقادیر مختلب کلید، الگوریتم در برابر حمله تحلی ل  

-ی مق اوم ه ا روش مشابه ب ودن شد. البته با توجه به  مقاومزمان 

ت وان گف ت الگ وریتم    هازی در برابر حملات کان ال ج انبی، م ی   

در براب  ر حملات  ی نظی  ر تحلی  ل ت  وان ی  ا تحلی  ل   ش  ده اص  لاح

پ ذیر نخواه د ب ود. همچن ی  در     الکترومغناطیس نیز دیگر دهیب

ارزیابی هرعت تولید کلید به ازای تابع جدی د، مش اهده ش د ک ه     

 درصد افزایش حاصل شد. 62بیش از 

ی ه ا  مالفهگردد، در رابطه با دیگر  یمید تأک ممدداًیت درنها 
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ABSTRACT 

The execution time of a cryptographic algorithm, can act as a useful source of information for an attacker 
and provide him a large amount of valuable data. In timing analysis attack where is a kind of side channel 
attacks, the algorithm is applied on different inputs and its execution times is measured. These measure-
ments are fed into a statistical model. This model is able to predict some bits of cryptographic key through 
calculating correlation and variance of different measurements. In this paper a stream cipher based on 
words and its vulnerabilities against timing analysis attack are studied. A special function used in control-
ling LFSRs clock signal has made the attack possible. This function not only leaks information about num-
ber of clock periods, but also reveals some bits of LFSRs in each clock period. As a counter measure 
against timing analysis attack, we modified the aforementioned function. The modified algorithm is more 
than 26% faster in key generation. 

 
Keywords: Stream Cipher Algorithm, Time Analysis Attack, Clock Control Function, Countermeasures. 

 

* Corresponding Author Email: h.momeni87@gmail.com   

5 


	5
	5.5

