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 چکیده
است. طراحیی ایین نیو      یانیرمزجر های رمزنگاری که در امور مخابراتی و دفاعی کاربردهای فراوانی دارد، سامانه ترین دستگاه یکی از مهم

شود. در این مقاله، ابتدا ییک   باشد که توسط یک تابع مولد اعداد شبه تصادفی ساخته میهای رمزنگاری بر پایه تولید جریان کلیدی می سامانه

، NISTهیای  آزمون ش وضریب همبستگی، نیکویی براز های شده، سپس با کمک آزمون معرفیبراساس نگاشت آشوب مولد اعداد شبه تصادفی 

شده توسط تابع استقلال مناسب، یکنواختی بالای دادها و به اندازه کافی تصادفی بودن اعداد تولید کیفیت مناسب تابع مولد پیشنهادی از نظر

یین تیابع مولید، ییک     سیازی ا  در ادامه با پیادهبه خوبی نشان داده شده است. های رمزنگاری  جهت کاربردمولد اعداد شبه تصادفی پیشنهادی، 

روش  سیه الگوریتم رمز پیشینهادی، بیا    کیفیت متن رمز شده توسطدر پایان،  گردید. سازی و شبیه طراحیزمانی  خود هم یانیالگوریتم رمزجر

 ه قرار گرفت.سیامق رمزنگاری دیگر موردالگوریتم چند  شده، توسطمتن رمزو با ارزیابی شده مختلف 

 .NIST  رمزجریانی، آزمون هایالگوریتمرمزنگارانه،  تابع مولد اعداد شبه تصادفی رمزنگاری،یدی: کلهای واژه

 1ز زمقدمه  -1
از دیرباز برای محافظت رمزنگاری هنری قدیمی است که  علم

گرفیت.   قرار می مسائل نظامی مورداستفاده از اطلاعات حساس در

روز  در دنیای امروز کیه اسیتفاده از ارتباطیات الکترونیکیی روزبیه     

کنیید، ایدییاد امنیییت در تبییادل اطلاعییات از   گسییترش پیییدا مییی

گردد و ایین   های فناوری اطلاعات محسوب می ترین زمینه کلیدی

گیردد. از طرفیی دیگیر بیا      امنیت توسط علم رمزنگاری ایداد میی 

هیای ریاضیی میدرنی بیه وجیود       ه، الگوریتمپیشرفت فنّاوری رایان

کننید و   آیند که سرعت اندام محاسبات را هیرروز بیشیتر میی    می

 شده است.  های رمزنگاری همین امر باعث رشد روزافزون روش

یکی از مباحث مهیم در علیم رمزنگیاری، تولیید اعیداد شیبه       

انید.   شده های متعددی طراحی تصادفی است که برای آن الگوریتم

های رمزنگیاری نییاز بیه تولیید اعیداد شیبه تصیادفی         لگوریتمدر ا

باکیفیت بالا داریم تا بتوانیم کلیدهای مناسبی بسازیم.  هرانیدازه  

که کیفیت کلییدهای تولییدی بهتیر باشید، الگیوریتم رمزنگیاری       

توان گفت که تقریبیا  همیه    تری خواهیم داشت. به جرئت می قوی

لید اعداد تصادفی باکیفیت بالا شدت به تو های رمزنگاری به سامانه

 .[1] وابسته هستند
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بنیدی   مولدهای اعداد شبه تصادفی به دودسیته کلیی تقسییم   

 شوند: می

طییور  یییا بییه Pseudo-Random Number Generatorsالییف  

 PRNG'sخلاصه 

طور خلاصیه   یا بهQuasi-Random Number Generators ب  
QRNG's 

هیا داده   ای که بیه آن  اولیه، با توجه به نقطه PRNGمولدهای 

کننید. پیس همیشیه     شود، اعدادی شیبه تصیادفی تولیید میی     می

ای متفاوت از اعداد تولید کنیم  توانیم با تغییر مدار اولیه دنباله می

و با دانستن آن مقدار اولیه آن دنبالیه را مدیدد بازتولیید نمیاییم.     

زمیانی  هدف این مولدها، تولید اعداد با سرعت زییاد و پییییدگی   

 که پراکندگی مناسبی هم داشته باشند. طوری مناسب است به

       ثابییت از اعییداد   ای ، همییواره دنبالییه QRNGامییا مولییدهای  

    بیار ایین اعیداد را      تیوان ییک   کنند که برای راحتیی میی  می تولید

هیا در محاسیبات اسیتفاده کیرد      تولید کرده و برای همیشیه از آن 

        دادی بیا پراکنیدگی زییاد اسیت تیا      هدف این مولیدها، تولیید اعی   

، کل فضای حالت را پوشش دهند. مولدهایی ماننید مییان مربعیی   

میان ضربی، مضرب ثابت وهم نهشیتی جمعیی و خطیی و توابیع     
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چنین مولیدهایی ماننید هیالتون،     و هم PRNGآشوب گون از نو  

 باشند.  می QRNGفائور و سوبول از نو  

هییای رمزنگییاری نیییاز بییه اسییتفاده از مولییدهای  در الگییوریتم

PRNG ای متفیاوت سیاخته و آن را    داریم که هر بار بتوانیم دنباله

های رمز متعددی کیه وجیود دارنید،     در بین سامانه بازتولید کنیم.

شدت به تابع مولدشیبه تصیادفی    های متقارن رمزجریانی به سامانه

رمیز، بیر اسیاس ییک تیابع مولدشیبه       هیای   اند. این سامانه وابسته

پیردازد کیه   های صفر و یک میی  ای از بیت تصادفی به تولید دنباله

هیای رمزنگیاری    کلید را در سامانه نقش جریان ها درواقع این بیت

مقادیر خروجیی ایین تیابع مولید اعیداد شیبه        .[2] کنند بازی می

د تصادفی، باید دارای چند ویژگی مهم ضروری باشیند کیه بتواننی   

هیای مهیم شیامل     امنیت سامانه رمز را فراهم کنند. ایین ویژگیی  

 موارد زیر هستند:

 اندازه کافی تصادفی باشند.  به

 بینی باشند. پیش  غیرقابل

 های تولیدشده مستقل از هم باشند. داده 

 های تولیدشده از توزیع یکنواخت پیروی کنند.   داده

           ی بلنیید باشیید انییدازه کییاف طییول دوره تنییاوب دنبالییه باییید بییه
 . تا به تکرار نرسد

اگر دوره تناوب  دنباله کوتاه باشد و سیریع بیه تکیرار برسید،     

سیامانه رمیز را تضیمین کنید زییرا سیامانه رمیز         امنیتتواند  نمی

اش در برابیر حمیلات کیم     شود و توان مقابله راحتی شکسته می به

 .[3-4] خواهد بود

ای دارییم کیه ایین     د محرمانیه های رمزجریانی، کلی در سامانه

کلید همان مقدار آغازین)دانه  تابع مولید اسیت. اگیر ایین مقیدار      

)فردی که متن رمز شیده را از آلییس دریافیت     باباولیه به دست 

توانید همیان جرییان     خواهد رمزگشایی کند  برسد، می کرده و می

 کلید را مدددا  بازتولید کرده و متن رمز شده را رمزگشایی کند.

های رمزجریانی چند ویژگی مهیم دارنید. ابتیدا اینکیه      سامانه

هیای رمیز    های رمزجریانی نسبت به سیامانه  سرعت اجرای سامانه

هیای   بلوکی بالاتر است. از طرفی میزان امنیتشان در مقابل سامانه

هیا   بالای ایین سیامانه   سرعت .[5] کند می برابریرمز بلوکی تقریبا  

ی وسیعی در مخابرات و امور نظیامی  باعث شده است که کاربردها

هیای رمزجرییانی بسییاری     های اخیر سامانه داشته باشند. در سال

انید کیه در ادامیه بیه چنید       شده و مورد تحلیل قرارگرفتیه  معرفی

 کنیم. مورداشاره می

-سیامانه  .[0]معرفی شد  RC4سامانه رمز توسط ران ریوست 

 GSMایدیاد امنییت در ارتباطیات     جهیت A5/2 و  A5/1های رمز 

توسیط دیویید    WAKEرمز جرییانی  الگوریتم  .[7]طراحی شدند 

که سرعت بالایی دارد ولی در برابیر حملیه میتن     معرفی شدویلر 

سییامانه رمییز  1998در سییال  .[8]منتخییب شکسییت پییتیر اسییت 

PANDA  رمز  های سامانه .[9]طراحی شدSOBER  توسط گرگ

رمیز    سیامانه  .[16]سیترالیا معرفیی شیدند    رز و هاوکز، در کشور ا

TRIVIUM     که یک رمز جریانی هم زمانی با سرعت بیالا ، پییاده

سازی نرم افزاری آسان وموردقبول است توسط کرستف دی کانیر 

توسیط   VESTرمیز    سیامانه  .[11]و بارت پرینییل طراحیی شید    

بنیامین گتین، هوارد لندمن و سین اونیل مطرح شید کیه از نظیر    

یاده سازی نرم افزاری سخت ولی از جهت پییاده سیازی سیخت    پ

در کشیور   Achterbahnسامانه رمیز   .[12]افزاری آسان می باشد 

 عرضه گشتآلمان و توسط برنت جمل، رینر گوتفرد و الیور نیفلر 

هیای   . البته ایین سیامانه  که از خانواده رمز جریانی هم زمانی است

پیییدگی محاسیباتی متفیاوت   رمزنگاری در میزان سرعت اجرا و 

رونالدریوسییت و کاکییوب موفیی  شییدند بییا ایدییاد   .[13] هسییتند

مشکلات آنرا برطرف کرده و ییک الگیوریتم    RC4تغییراتی در رمز

در  .[14]را طراحیی نماینید    Spritzرمز جریانی جدییدی بیه نیام    

، سه پژوهشگر مصری براساس تابعی غیرخطی و مولید  2615سال

موف  به طراحیی ییک الگیوریتم رمیز       LFSRاعداد شبه تصادفی 

هم چنین دو دانشمند هندی به نیام   .[15]جریانی جدیدی شدند 

دیویاشری و سومیرا یک الگوریتم رمز جریانی جدیدی را براساس 

ا توجیه بیه اهمییت    بی  .[10]ها معرفی نمودنید  کارگیری اتوماتبه

امیور  شیان در  های رمزجرییانی و کاربردهیای وسییع    امانهبالای س

در این مقاله سعی شده اسیت کیه ابتیدا ییک      ،نظامی و مخابراتی

براسیاس ترکییب تیابع مولید هیم      مولد اعداد شیبه تصیادفی   تابع 

یکنواختی، استقلال  شده و نهشتی خطی و نگاشت آشوب پیشنهاد

هیای  شده توسط آنهیا توسیط آزمیون   و تصادفی بودن اعداد تولید

سپس  بررسی شود. NISTهایبرازش و آزمون نیکوییهمبستگی، 

سازی  پیاده جریانی رمز الگوریتمدر یک پیشنهادی این تابع مولد 

رمییز پیشیینهادی مییورد تحلیییل  الگییوریتم. در پایییان  ه اسییتشیید

بیا چنید   شیده توسیط ایین الگیوریتم     هیای رمیز  متنقرارگرفته و 

صورت زییر  این مقاله بهرمز دیگر موردقیاس قرار گرفت.  الگوریتم

 ه است.بندی شدبخش

هیای   های رمزنگاری و پژوهش ای از سامانه مقدمه 1 در بخش

طور  مقاله به 2شده در این زمینه آورده شده است. در بخش  اندام

های رمزجریانی صورت گرفتیه اسیت. در    مختصر مروری بر سامانه
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تابع مولد پیشنهادی نویسندگان همراه بیا توضییحات    ،بخش سوم

های آمیاری ایین    با کمک آزمون ،رملازم ارائه شد و در بخش چها

سیازی ایین    با پیاده ،مولد مورد ارزیابی قرار گرفت. در بخش پندم

تابع مولد، یک سامانه رمزجریانی جدید پیشنهاد شد و در بخیش  

 ،سازی و اجرای آن صیورت گرفیت. در بخیش هفیتم     شبیه ،ششم

تحلیل امنیت کارایی سامانه رمز پیشنهادی ارائه گردید. در بخش 

هفتم سامانه رمز پیشنهادی با چند سامانه رمز دیگر مورد مقایسه 

آمیده در ایین مقالیه معرفیی      دسیت  نهایت نتایج به قرار گرفت. در

 گردید.

 های رمزجریانی مروری بر سامانه -2
1سامانه رمز

OTP     که در بعضی موارد آن را بیه خیاطر معیرف

 1918 در سیال نامند برای اولین بیار   آن، سامانه رمز ورنام هم می

عنیوان ییک سیامانه رمیز      مطرح شد که بیه  2ورنام گیلبرتتوسط 

شیود. ایین سیامانه رمیز دارای      ناپتیر واقعی شیناخته میی   شکست

در این سامانه رمیز، دنبالیه کلیید     .[17] قیدوشرط است امنیت بی

 ویژگی لازم باشد: 3تولیدشده باید دارای 

هیا  ’1‘و  ’0‘ای از  جریان کلید باید کیاملا  تصیادفی و دنبالیه   

  باشد.

 اندازه با طول متن اصلی باشد. طول دنباله جریان کلید، هم

کیارگیری   بار به فردی فقط یک طور منحصربه  هر کلید باید به

 شود. 

اگر
imوikوic های متن اصلی،  دهنده بیت به ترتیب نشان

گاه برای های متن رمز شده باشند آن و بیت کلیدهای جریان  بیت

 فرآیند رمزنگاری و رمزگشایی خواهیم داشت:

 
 , , 0,1 1,2,3,...i i ic k m i 

             
 

 فرآیند رمزنگاری:                                                       

 
1,2,3,...i i ic k m i                                (1)    

فرآیند رمزگشایی: 

1,2,3,...i i im k c i                         (2) 

یک مشکل بزرگ وجود دارد  OTPسازی سامانه رمز  در پیاده

و آن تولید اعداد تصادفی واقعیی و بازتولیید ایین اعیداد تصیادفی      

جهت فرآیند رمزگشایی است. به همین دلییل بیه سیراو تولیید و     

با خواص آماری نزدیک بیه اعیداد    تصادفیکارگیری اعداد شبه  به

این مولدهای شبه تصادفی،  سازی پیادهرویم. با  تصادفی واقعی می
 

1- One time pad 

2- Gilbert Vernam 

، 3یک سامانه رمزجرییانی  های رمزجریانی را خواهیم داشت. انهسام

یک الگوریتم رمزنگاری کلید متقارن است کیه میتن اصیلی را بیا     

در  .[18] کند طور مدزا و بیت به بیت رمز می کمک یک تبدیل به

، سییاختار کلییی یییک سییامانه رمزجریییانی را مشییاهده    1)شییکل

 کنید.   می

 
 رمزجریانی ساختار کلی سامانه(. 1) شکل

هیای رمزجرییانی بیر اسیاس ییک مولدشیبه تصیادفی         سامانه

شوند. این مولدشبه تصادفی یک مقدار اولیه ورودی را  طراحی می

ای از اعیداد را   کننید و دنبالیه   دریافت می 4عنوان کلید محرمانه به

گیوییم.   میی  5به ایین دنبالیه ییک جرییان کلیید      کهکند  تولید می

شیده کیه    xorصورت بیتیی   تن اصلی بههای جریان کلید با م بیت

 یک متن رمز شده خواهد بود.  حاصل آن

1فرض کنید که 2, ,..., nx x x 1 های دنباله کلید، بیت 2, ,..., nm m m 

های متن اصلی و  بیت
1 2, ,..., nc c c های متن رمز شده باشند.  بیت

های رمزجریانی، دنباله کلید و متن رمیز شیده لزومیا  از    امانهدر س

کند ولی متن اصلی لزومی ندارد که از  توزیع یکنواخت پیروی می

هیا   کند. نکته بسیار حیاتی در این سیامانه  پیرویتوزیع یکنواخت 

این است که میزان امنیت سامانه رمزجرییانی بیه خیواص آمیاری     

آیند رمزنگاری و رمزگشیایی  فر .[19-26] دنباله کلید وابسته است

 کنید: را در فرمول زیر مشاهده می

i i ic x m                                            (3) 

i i i i i im c x m x x                                                 (4)                           

اصلی عملگر یای منطقی بیتیی  در ترکیب کردن کلید و متن 

 گیرد. استفاده قرار می مورد

 نهشتی خطی آشوب گون هممعرفی تابع مولد  -9
نهشتی  تابع هم PRNGمشهورترین تابع شبه تصادفی از نو   

و    ، ضریب ثابت   خطی است. این مولد شامل یک پیمانه

صورت  هست، که به x0چنین یک مقدار اولیه و هم   مقدار ثابت

 

3- Stream cipher 

4 - Secret  key 

5- Key  stream 
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  شود: زیر تعریف می

1( ) modi ix ax c m  (5                              

انید   شده نهشتی متعدد دیگری هم از روی آن معرفی توابع هم

نهشیتی   کنیم. تابع هم ها استفاده می از یکی از آن مقالهکه در این 

صیورت   شده، بیه  خطی که در الگوریتم مولد پیشنهادی ما استفاده

 زیر است:

   (        
    

   
)                                                   (0  

بییا دادن مقییادیر مناسییب بییه ضییرایب و پارامترهییای تییابع    

طیور   های آن را به توان خواص آماری خروجی خطی می نهشتی هم

اعیداد   i و m ،a ،cدر این معادلات، مقادیر توجهی بهبود داد.  قابل

عنیوان   بیه حقیقی اندو می توانند به صورت بهینه انتخیاب شیوند.   

m,توان با انتخاب مقادیر نمونه می a312 1 یا پیشنهادی 75

m, 1نام ودان چینی به  که ریاضی a31 15 102 1 2 ارائه کرد  2

تیوان دوره تنیاوب آن را    که بسیار هم مؤثر و کارا  بوده میی  [19]

تنهیایی بیرای کاربردهیای     حال این مولد بیه  افزایش داد ولی بااین

های رمزجریانی مناسب  رمزنگارانه و بالأخص بکار گیری در سامانه

انیدازه   وجی در این مولیدها بیه  نیستند، زیرا دوره تناوب دنباله خر

کافی بلند نیست و با احتمال بالایی دنبالیه اعیداد تولیدشیده بیه     

توسیط نویسیندگان   . برای غلبه بر این مشیکل،  [21]رسد تکرار می

نهشیتی خطیی و    یک تابع مولد که مبتنی بر توابع هیم این مقاله، 

شود. در دنبالیه خروجیی ایین     گون است پیشنهاد میتوابع آشوب

گیاه  ابع مولد، هرگاه به یک مقدار تولیدشده تکراری رسییدیم آن ت

کارگیری آن عدد تکیراری، از طریی  تیابع دیگیری کیه       جای به به

گون باشد، ییک عیدد متفیاوت جدیید     تواند یک نگاشت آشوب می

تولید کرده و تولید دنباله اعداد را با آن مقدار جدیید غیرتکیراری   

گیاه در دنبالیه،  تکیرار نخیواهیم      دهیم. با این کیار هیی    ادامه می

نییوعی دوره تنییاوب دنبالییه خروجییی را بییه شییکل    داشییت و بییه

تیوان   ایم. برای تولید این عدد غیرتکراری میی  ای بالابرده العاده فوق

از توابییع مختلفییی اسییتفاده کییرد. پیشیینهاد مییا در اییین مقالییه    

 گون همانند تیابع لدسیتیک گسسیته   کارگیری یک تابع آشوب به

  است. دلیل این کار هم این است کیه ایین تیابع    CML) یترکیب

دارای یک رفتار آشوب گونه با حساسیت خیلی بالا به مقدار اولیه 

      ثابییت بییوده و مقییدار      در اییین الگییوریتم مقییادیر  .اسییت

اسییت. اییین الگییوریتم        و       مقییداری در بییازه    هییم

  1جدول ) صورت الگوریتم آن به نامیم که می      پیشنهادی را

 .استارائه شده 

 

1-Wu 
 

 (CCML)نهشتی خطی آشوب گون همتابع مولد   الگوریتم (.1)جدول

Algorithm 1: CCML 

          

              

               
    

   
 

                     
                       

             [         ]       [         ] 
                    

               
        

 

 نهشتی خطی آشوب گون   تحلیل آماری مولد هم -1
برای تحلیل میزان استقلال، یکنواختی و تصادفی بیودن ایین   

ضریب همبستگی، نیکیویی بیرازش و   های آماری  دنباله، از آزمون
شیده اسیت . ایین      که متیداول هسیتند اسیتفاده    NISTهایآزمون

 نماید. نتایج، کیفیت آماری تابع مولد پیشنهادی را تأیید می

 نتیجه آزمون همبستگی  -1-1
هیای تولیدشیده از آزمیون     میزان اسیتقلال داده برای بررسی 

حالت مختلف کیه  3این آزمون برای   .ایم همبستگی استفاده کرده
 عیددی توسیط تیابع مولید     566666و 16666،  1666به ترتیب 

اند، اجیرا شید کیه نتیایج      شده گون  تولیدنهشتی خطی آشوب هم
ده در شی  گردد. نتایج ارائیه  مشاهده می  2)آمده در جدول  دست به

 .دهد خوبی نشان می ها را به جدول استقلال مناسب دادهاین 

نهشتی خطی  نتایج آزمون همبستگی برای تابع مولد هم (.2)جدول

 آشوب گون

N  آزمون همبستگینتیده 

1000 0.0335 

10000 0.0082 

50000 0.0117 

 نتیجه آزمون نیکویی برازش -1-2
هیای تولیدشیده از    دادهبرای بررسی میزان یکنواختی توزیع  

 56666ایم. این آزمون بیرای   آزمون نیکویی برازش استفاده کرده
گون تولیدشیده، اجیرا   نهشتی خطی آشوب عدد که توسط تابع هم

هیا را   آمده یکنواختی مناسب توزییع داده  دست گردید که نتایج به
  عدد تولیید کیرده و بیا انتخیاب      56666نماید. ابتدا  ثابت می

دسییته مختلییف قییراردادیم. پییس از اندییام    36د را در، اعییدا  
 دست آمدند: محاسبات نتایج آزمون به شکل زیر به

                     
    ⁄  

∑
       

 

  
          [      ]

                         
     (7  

دهد که این تابع مولید بافاصیله اطمینیان     این نتایج نشان می
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کنید. بیا توجیه بیه نمودارهیای       آزمون را پیاس میی  راحتی  به  0.5

دهید   هیا را نشیان میی    که نحوه توزیع داده  ،2شکل )هیستوگرام 

طور  ای به ها تا چه اندازه طور شهودی درک کرد که داده توان به می

 .اند شده  تقریبا  یکنواخت توزیع

 

گون. نهشتی خطی آشوب نمودارهای هیستوگرام هم (.2)شکل

به ترتیب نمودارهای هیستوگرام تابع مولد را برای  (b)و  (a)تصاویر

 دهد. عدد تولیدشده نشان می 16666و  1666

های آماری  جهت بررسی تصادفی  نتایج آزمون -1-9

 بودن

هیای   در این بخش برای بررسیی مییزان تصیادفی بیودن داده    

اییم.  ایین    اسیتفاده کیرده    NISTهیای آمیاری   تولیدشده از آزمون

نهشتی خطی  که توسط تابع هم اعدادبرای یک دنباله از  ها آزمون

اند، اجراشده است کیه نتیایج آن    شده گون پیشنهادی تولیدآشوب

شده در جدول مییزان   گردد.  نتایج ارائه مشاهده می  3)در جدول 

 دهد. خوبی نشان می ها را به مناسب تصادفی بودن داده

 

 

 CCMLرای تابع مولد ب NISTنتایج آزمون  (.9) جدول

P_value Result آزمون آماری 
0.37 Passed Frequency Test (within a Block) 
0.12 Passed Longest Run of Ones in a Block 
0.99 Passed Non overlapping  Test 
0.81 Passed Overlapping  Test 
1.00 Passed Monobit Test 
0.57 Passed Serial Test 
0.76 Passed Runs Test 
0.63 Passed Gap Test 

0.19 Passed Approximate Entropy Test 

0.32 Passed Universal 

0.16 Passed FFT 

0.21 Passed Rank 

0.41 Passed Binary Matrix Rank 

0.31 Passed Cu Sums-backward 

0.25 Passed Cu Sums-forward 

رمدز جریدان    جدیدد پیشنهاد طرح الگوریتم  -1

 آشوبی
نهشیتی خطیی    هیم  خواهیم در این بخش تابع مولد اکنون می

سیازی نمیاییم.    گیون را در ییک سیامانه رمزجرییانی پییاده     آشوب

 OTPاین مقاله بیان شد، سامانه رمیز   2طوری که در بخش  همان

سیازی   به خاطر نیاز به یک تابع مولد تصادفی واقعی قابلیت پییاده 

 مولدهای رمزجریانی که بر اساس یک تابع  از سامانهندارد. بنابراین 

PRNG هییای رمییز هسییتند،  کییه دارای شییرایط موردنیییاز سییامانه

، نمیای کلیی فرآینید رمزنگیاری      3) شیوند. در شیکل   طراحی می

 شده است.  رمزگشایی این سامانه رمزجریانی نشان داده

 
 نمای کلی فرآیند رمزنگاری رمزگشایی (.9) شکل

شییده در فرآینیید رمزنگییاری رمزگشییایی اییین هییای طییی گییام

 باشند: الگوریتم به شرح ذیل می

 گام اول: دریافت متن اصلی و محاسبه کد اسکی کاراکترهای آن

 گام دوم: تبدیل کد اسکی به کدهای دودویی

دسییت آوردن جریییان کلییید از طرییی  تییابع مولیید  گییام سییوم: بییه

 گوننهشتی خطی آشوب هم

متن اصلی به کمک ترکیب منطقی آن بیا گام چهارم: رمز کردن 
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 جریان کلید 

نهشیتی   گام پندم: رمزگشایی متن رمزشیده بیا کمیک تیابع هیم     

 گونخطی آشوب

اش بیا میتن    مقایسیه و دست آوردن متن اصیلی   گام ششم: به

 اولیه

عنوان کلید بیه تیابع   در این الگوریتم، ابتدا یک مقدار اولیه به

ای از ارقیام صیفر   شود تا دنبالیه مولد اعداد شبه تصادفی داده می 

ویک به دنبال جریان کلید تولید شود. در روند تولید جریان کلید، 

هیای قبلیی مشیابه باشید،     شده با یکی از کلیدهرگاه کلید ساخته

عنوان مقیدار ورودی بیه نگاشیت لدسیتیک     کلید فعلی تکراری به

گسسته داده می شود تا از روی آن یک کلید جدیید غیرتکیراری   

بسازد که همیین مسیئله عامیل مهمیی در ایدیاد امنییت بیشیتر        

الگوریتم رمز جریانی پیشنهادی خواهد بود. همگام با روند ساخت 

شده بیا ییک کیاراکتر از میتن اصیلی بیه       کلید ها، هرکلید ساخته

صورت ترکیب منطقی یای بیتی، ترکیب شده و یک کاراکتر رمیز  

ت تا رمز شیدن کیل میتن    شده را ارائه می دهند. این روند درنهای

 اصلی ادامه خواهد داشت. 

تواند با وارد کردن فرآیندرمزگشایی متن رمز شده بالا هم می

طیور مشیابه بیا رونید      کلید اولیه مشابه با روند رمزگیتاری و  بیه  

 رمزگتاری صورت بپتیرد.

نتدایج   و سدازی الگدوریتم پیشدنهادی    شبیه -8

 سازی پیاده
سیازی الگیوریتم    نتیده پیاده در این بخش با کمک یک مثال

سیازی الگیوریتم رمزجرییانی     دهییم. پییاده   پیشنهادی را نشان می

 وییژوال سیی شیار    نویسی  مان را با کمک زبان برنامه پیشنهادی

سازی را بر روی میتن   شده نتایج پیاده ایم. در مثال ارائه اندام داده

از  دهییم. بعید   آورده شده است، نشان می  4)اصلی که در جدول 

 شده را در جدولسازی الگوریتم بر روی متن اصلی، متن رمز پیاده

شیده،  دهیم و در ادامه با رمزگشایی کردن متن رمیز  قرار می   0)

دهییم و آن را بیا    قرار میی   8)شده را در جدول  نتیده رمزگشایی

کنیم.  توجه  آورده بودیم مقایسه می  4) متن اصلی که در جدول

   است. 44ال کلید محرمانه موردنظر ما عددکنید که در این مث

متن اصلی(. 1) جدول  

 

 

 کد اسکی کاراکترهای متن اصلی (.1)جدول

 
 44کلیدا متن رمز شده ب (.8) جدول

 

 شدهکد اسکی کاراکترهای متن رمز (.7) جدول

 
 44شده با کلید متن رمزگشایی(. 6) جدول

 

شیده، یکسیان بیودن دو     مقایسه متن اصلی با متن رمزگشایی

خواهیم متن اصیلی را   دهد. در ادامه می وضوح نشان می متن را به

  شیده از میتن رمیز    9)رمز کنیم که مطاب  جیدول   236با کلید 

 شود. اجرای الگوریتم نشان داده می

 236متن رمز شده با کلید (.3) جدول

 

کارایی الگدوریتم رمدز   تحلیل امنیت و میزان  -7

 پیشنهادی
رمز پیشنهادی را تحلیل کیرده   کیفیت الگوریتمدر این بخش،

رمز  الگوریتمکارایی  میزانآوریم. برای تحلیل  و جزئیات آن را می

اییم کییه شییامل آنییالیز   پیشینهادی، سییه نییو  تحلییل ارائییه کییرده  

حساسیت کلیید، آنیالیز هیسیتوگرام و آنیالیز ضیریب همبسیتگی       

رمیز را نشیان    الگیوریتم تحلیل میزان کارآمدی  3ایج این است. نت

 دهد.  می
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 تحلیل حساسیت کلید -7-1
شیده   در این تحلیل، متن اصلی با سه کلید متفاوت رمزنگاری

ها با سه کلیید متفیاوت را مقایسیه     و نتایج حاصل از رمزنگاری آن

دهنیده حساسییت سیامانه بیه      ها نشیان  کنیم. میزان تفاوت آن می

تیر   کلیداست که هرچه حساسیت بیشتر باشد، سامانه موف تغییر 

، 236کلید  3آمده را مدددا  با   4) است. متن اصلی که در جدول

هیم مقایسیه    شیده را بیا  هیای رمیز   کیرده و میتن  رمز 229و 231

 نمیایش داده   16-12)هیای   کنیم. نتایج حاصیل را در جیدول   می

 شده است. 
 236 شده با کلیدمتن رمز (.11) جدول

 

 231 شده با کلیدمتن رمز  (.11) جدول

 

 229 شده با کلیدمتن رمز (.12) جدول

 

   

  

به ترتیب نمودارهای  (b) و (a)نمودارهای هیستوگرام  (.1شکل )

 هستند.   11  و )16) هایهیستوگرام مربوط به جدول

شده بالا که همگی یک میتن یکسیان را   متن رمز 3با مقایسه 

اند، به حساسیت بسیار بیالای   کلیدهای مختلف رمز کردهبا کمک 

بییریم.  سییامانه پیشیینهادی بییه تغییییرات کلییید محرمانییه پییی مییی

شود ایداد تغیییرات بسییار کوچیک در     طور که مشاهده می همان

-میی  شده ایدادکلید محرمانه، تغییرات بسیار زیادی در متن رمز

. در شیکل  کنید  کند که همین تشخیص کلید را بسیار سخت میی 

هیای رمیز    با مقایسه نمودارهای هیستوگرام تفاوت بیین میتن    5)

 شود. شده با کلیدهای نزدیک به هم بهتر دیده می

 تحلیل ضریب همبستگی -7-2
،  Cor1در این تحلیل، نتایج ضریب همبستگی را با نمادهیای  

Cor2 و Cor3   دهیم. در این  قرار می  13)نشان داده و در جدول

دهنیده ضیریب همبسیتگی بیین       نشیان  Cor1ستگی، ضرایب همب

دهنده ضیریب   هم نشانCor2 شده و متن اصلی و متن رمزگتاری

         Cor3 نهایتشده و در همبستگی بین متن اصلی و متن رمزگشایی

شده دهنده ضریب همبستگی بین متن اصلی و متن رمز نشان هم

 با کلید اشتباه دوم است.

 جدول ضریب همبستگی (.19) جدول

Cor1 Cor2 Cor3 

0.1355 1.0000 0.1028 

شود که متن اصیلی و   مشاهده می  13)با یک نگاه به جدول 

چنیین میتن اصیلی بیا      شده همبستگی کمی دارند و هیم متن رمز

متنی که توسط کلید دوم رمزگتاری شده اسیت هیم همبسیتگی    

تواند کیفیت بیالای میتن رمیز     دارد، که این مسئله می یارکمیبس

گونیه وابسیتگی معنیاداری بیین      شده را نشان دهد که در آن هی 

ضییریب مقییدار شییود.  شییده و مییتن اصییلی دیییده نمیییمییتن رمییز

دهنیده عیدم اخیتلاف بیین      هم نشان Cor2 در 1.0000همبستگی 

 دهید  شده است کیه نشیان میی     شده و متون رمزگشاییمتون رمز

خیوبی فرآینیدهای رمزگیتاری رمزگشیایی را اندیام       سامانه رمز به

 دهد. می

 شدههای اصلی و رمز تحلیل هیستوگرام  متن -7-9
شیده  در این تحلیل نمودار هیستوگرام متن اصلی و متن رمیز 

شده بین دو میتن   کنیم تا میزان تفاوت حاصل هم مقایسه می را با
ای هیستوگرام مربیوط بیه   ، نموداره 0)نشان داده شود. در شکل 

آمیده اسیت     0 و 4)های  شده که در جدولمتن اصلی و متن رمز
ذکری که بایید در ایین تحلییل بیه      شود. از نکات قابل مشاهده می

ها توجه داشت این است کیه اولا  نحیوه توزییع فراوانیی در دو      آن
نمودار کاملا  متفاوت است که برای سامانه رمز پیشنهادی ما ییک  

کنید   که مشیخص میی   شود چرا بسیار مناسب محسوب می ویژگی
ریختگیی مناسیبی     هیم   متن اولیه بعد از رمز شدن تغییرات و بیه 

که هیستوگرام فراوانی میتن رمیز    داشته است. نکته مهم دیگر این
شیود کیه    شده تقریبا  یکنواخت است و همین مسیئله باعیث میی   



فند  الکترونیکی و سایبری ”  پژوهشی  -مجله علمی                                                                                      00  1931، پاییز 9، سال سوم، شماره“  پدا

 مقاومت سامانه در برابر حملات بالا باشد. 

 
دهنده  هیستوگرام  ، نشانaنمودار هیستوگرام. شکل  : (8) شکل

 است. دهنده هیستوگرام متن رمز شده ، هم نمایشb و شکل متن اصلی

 دیگر ارزیابی کارآمدی الگوریتم پیشنهادی  -6
در اییین بخییش طییی یییک مثییال الگییوریتم پیشیینهادی را بییا  

نماییم تا میزان کارایی آن بهتر  های رمز دیگر مقایسه می الگوریتم
سندیده شود. برای اندام این مقایسه، متن اولیه یکسیانی کیه در   

ابتدا توسیط   44آمده را با کمک کلید محرمانه یکسان   4)جدول 
های بیلام میکیالی،    لگوریتمالگوریتم پیشنهادشده و سپس توسط ا

RC4، RIJNDEAL_ 256 وBLOWFISH   رمییز کییرده و نتییایج
هیا را بیا نمودارهیای هیسیتوگرام و مقایسیه ضیریب        حاصل از آن

شیده میورد ارزییابی    هیای رمیز   همبستگی بین متن اولییه و میتن  
 دهیم.  تر قرار می دقی 

 مقایسه بر اساس نمودار هیستوگرام  -6-1
بین نمودارهای هیستوگرام متن اصیلی   در این بخش مقایسه

های رمز مختلف صورت گرفته که  و متن رمز شده توسط الگوریتم

 شده است.  ارائه  7)در شکل 

 
، a ،bها. نمودارهای  مقایسه نمودار هیستوگرام الگوریتم (:7) شکل

c ،d ،e و f متن رمزشده دهنده هیستوگرام متن اصلی، به ترتیب نشان 

توسط الگوریتم پیشنهادی، متن رمزشده توسط الگوریتم بلام میکالی، 

و متن  RIJNDEALشده توسط ، متن رمزRC4متن رمزشده توسط 

 .است BLOWFISHرمزشده توسط 

دهید کیه    خیوبی نشیان میی    مقایسه نمودارهای هیستوگرام به

شده در الگوریتم میزان پراکندگی کاراکترهای موجود در متن رمز

 و RC4های بیلام میکیالی و    شنهادی ما نسبت به الگوریتمرمز پی

RIJNDEAL طییور مشییهودی بهتییر اسییت. یکنییواختی توزیییع  بییه

شده توسیط الگیوریتم پیشینهادی میا هیم      کاراکترها در متن رمز

 های بلام میکیالی و  ویژه الگوریتم های دیگر به به الگوریتم  نسبت

RC4 تر است تر بوده وتقریبا  یکنواخت مناسب. 

 مقایسه بر اساس ضریب همبستگی  -6-2
در این بخش ضریب همبستگی بین متن اصیلی و میتن رمیز    

های ذکرشده در بخش قبل مورد ارزیابی قرار  شده توسط الگوریتم

 آورده شده است.  14) گیرد. نتایج حاصل در جدول می

 های همبستگی مقایسه ضریب (.11) جدول

 الگوریتم رمز ضریب همبستگی
 الگوریتم پیشنهادی 0.0496
 بلام میکالی 0.0696-
0.1019 RC4 
0.0482 BLOWFISH 

0.0534 RIJNDEAL 

نشیان    14)شیده در جیدول    نتایج ضیریب همبسیتگی ارائیه   

دهد که میزان همبستگی بین متن اصلی و متن رمز شیده در   می

 RC4 و های بیلام میکیالی    الگوریتم پیشنهادی نسبت به الگوریتم

و  BLOWFISHهییای  مراتییب کمتییر اسییت و بییا الگییوریتم    بییه

RIJNDEAL کند. تقریبا  برابری می 

  گیری نتیجه -3
نهشتی خطی و تابع لدستیک دانیم تابع همطور که میهمان

هییای کییارگیری در کییاربردهییای متعییددی بییرای بییهدارای ضییعف

رمزنگاری هسیتند کیه شیامل، کوتیاهی دوره تنیاوب، یکنیواختی       

در باشد. میزان استقلال کم در داده های تولید شده می نامناسب،

نهشیتی   کارگیری تابع لدستیک در تیابع مولید هیم    این مقاله با به

است.  شده  گونه ارائهنهشتی خطی آشوب خطی، یک تابع مولد هم

تابع مولد درکوتاهی دوره تناوب  اولا در این تابع مولد پیشنهادی،

و یکنواختی بر آن میزان استقلال  و علاوه  نهشتی خطی اصلاح هم

گردیدکه ایین بهبودهیا توسیط    مناسب  به نحو مطلوبی هم ها ادهد

های همبستگی، نیکویی برازش و نمودارهای هیستوگرام به آزمون

 NISTهیای  کمک نتایج آزمونچنین با  .  همخوبی نشان داده شد

 مییزان شده، توسیط ایین تیابع مولید بیه      ثابت شد که اعداد تولید

         اعییداد . در ادامییه اییین تییابع مولیید  هسییتندتصییادفی  یمناسییب

کیارگیری و  به یانیرمزجر الگوریتم پیشنهادی در یک تصادفیشبه

هیم چنیین کیفییت میتن رمزشیده      . ی شدساز شبیه الگوریتم آن

قرار گرفت .   ارزیابیمورد  ،با سه روش مختلف این الگوریتم توسط
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الگوریتم پیشنهادی در رمز کردن متن بیا  میزان کیفیت در پایان 

مقایسه شد که نتایج ایین مقایسیه    ،شده دیگر الگوریتم شناخته 4

 کند. قبول الگوریتم پیشنهادی را ثابت می خوبی کیفیت مورد به
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ABSTRACT 

The stream ciphers are one of the most important cryptosystem in cryptography and their applications are 
very diverse, particularly in defense industries and telecommunications.  This crypto system is designed 
based on a key stream and also the key stream is created using a pseudo random number generator. In this 
paper, first, a new pseudorandom number generator is designed based on discrete logistic map and        
independency, uniformity and randomness of the generated numbers by proposed pseudo random number 
generator are tested by correlation test, goodness of fit test and NIST tests. The tests results illustrate     
suitable quality of proposed generator for cryptographic applications properly. Next, a new synchronous 
stream cipher algorithm using the proposed pseudo random number generator is designed and simulated. 
Finally, the algorithm has been tested using three different methods and is compared with some other    
cryptography algorithms. 
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