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                         های سیستمیبر گراف وابستگی بین فراخوانیارائه یک رهیافت جدید مبتنی

  برای استخراج الگوهای رفتاری مخرب

 3، محمدهادی علائیان2حسن سیفی ،*1سعید پارسا

 دانشجوی دکتری، دانشگاه علم و صنعت ایران -3کارشناسی ارشد،  -2دانشیار،  -1
 (11/50/40، پذیرش: 22/11/42)دریافت: 

 چکیده
کارهای کشف مبتنی بر رفتار شده  کارهای شناسایی مبتنی بر امضا و بالعکس مطرح شدن راه افزایش سریع بدافزارها موجب ناکارآمدی راه

هاای متتفاف ای یاا واانواده      رویه تولید گونه ای در برابر رشد بی های امیدوارکننده حل کارهای کشف مبتنی بر رفتار، راه که راه یدرحالاست. 

 بدافزار هستند اما همچنان ای نرخ مثبت کاذب بالایی در کشف بدافزار برووردار هستنند. برای غفبه بر این مشکل امارویه مقققاان باه دنباا     

. باشاند بدافزار  وانواده  ی یاها نمونه  همه دهنده رفتارهای مترب ذاتی مربوط به وهایی رفتاری متربی هستند که به نوعی نشانالگ ییشناسا

پذیر، برای استتراج دقیق الگوهای رفتااری   ی تفکیاها گراف یریی مهم و تعیین ها گراف یریکار نوین مبتنی بر کاوش  در این مقاله ما یا راه

کار ما توانسته است الگوهای رفتاری  دهد که راه های ما نشان می ایم. نتایج حاصل ای ارییابی در هر وانواده بدافزار، پیشنهاد کرده مترب موجود

% در 49های سالم را دارند، را با کسب دقت  های مترب ای برنامه برنامه دادن یزتممترب متمایزکننده موجود در هر وانواده بدافزار، که قابفیت 

% در بهترین 68ی تجاری و نرخ کشف ضد بدافزارها% در 55شناسایی بدافزارهای ناشناوته و نرخ وطای کاذب صفر، در مقایسه با نرخ کشف 

 شده تاکنون، استتراج کند.رفتاری ارائه  کنندهکشف

 یریی متمایزکننده، کاوش ها گراف یریهای سیستمی، الگوهای رفتاری مترب،  گراف وابستگی بین فراووانیگراف رفتار،  یدی:کلهای واژه

مهم گراف

 زمقدمه  -5
یافته بدافزارها، استفاده  شکل ییرتغهای تولید نسته رویهرشد بی

ناکارآمد کرده است. بر  کاملاًبر امضا را کارهای کشفِ مبتنیای راه

نشاان   3102شرکت کسپرسکی در سا   طبق نتایج مستند شده

نموناه بادافزار جدیاد تولیاد      205111دهد که رویانه بیش ای می

 ها ای پیش وجود داشته اسات شود که البته عمفکرد و رفتار آنمی

کارهاای گریاز   یساان ای راه بدافزار نودر حقیقت، امرویه اکثر . ]0[

0سایی کدای )همچون مبهمپیچیده
3سایی کاد ،   فشرده]3[

]2[ ،

سطح کد( برای تولیاد   در ]59[  9و دگرگونی] 9[  2چندریتتی -

هاای  کنند. این نساته های جدید ای یا بدافزار استفاده مینسته

باهم  8باهم متفاوت ولی ای لاقااظ معنایی 5جدید، ای لقاظ نقوی

 رب اولیه را ای وود اتاهستند و همچانان همان رفتار مان ایکاس

 

 Parsa@iust.ac.irرایانامه نویسنده مسئو :  *
1- Code obfuscation 

2- Code Packing 

3- Polymorphism 

4- Metamorphism 

5- Syntactically 

6- Syntactically 

 

شاده ای بادافزار   دهند. به این ترتیب، یا نساته مابهم   نشان می

مبتنی بر امضا در امان  کنندگانکشفها ای دید قادر است تا مدت

 داده یگاهپابماند )تا یمانی که یا امضاء جدید برای آن نسته در 

 ایجاد شود(.

و  فعاا   یشپا ین حفاظت تأمبر این مشکل و  غفبه منظور  به

کارهای کشف مبتنی راه بلادرنگ، امرویه مقققان به دنبا  توسعه

کارها تشتیص بدافزار را ای طریق مقایسه اند. این راهبر رفتار رفته

شااده          هااا بااا رفتارهااای متاارب ای پاایش شااناوته رفتااار برنامااه

        شااف مبتناای باار رفتااار، کارهااای کدهنااد. اگرچااه راهانجااام ماای

هاای  تولیاد گوناه   رویاه در برابر رشد بی های امیدوارکنندهحلراه

متتفف ای یا وانواده بدافزار هستند، اماا همچناان نارخ مثبات     

 .]8[ کاذب بالایی در کشف بدافزار دارند

اساتتراج الگوهاای    منظاور  باه کااری ناوین   در این مقالاه راه 

رفتاری مترب موجود در هر واانواده بادافزار ارائاه شاده اسات،      

ی انتتاب کفکافی   اندایه بهی هر یا ای این الگوها بایستی ا گونه به

مربوط به آن رفتاار متارب را    شدههای مبهمشود تا بتواند نسته

 کافی ویژه انتتااب شاود    اندایه  بهنیز شناسایی کند و هم این که 

تا منجر به ایجاد نرخ وطای مثبت کاذب نشوند. روش ما، مبتنی 
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ی اسات کاه   هاا  گاراف یریی مهام و تعیاین   ها گرافیریبر کاوش 

پذیری را در تمیز دادن بادافزارهای یاا   بیشترین قابفیت تفکیا

تاابع آیماون    بار اساا   هاای ساالم،   وانواده ای مجموعاه برناماه  

 سی ییر است:، دارند. که شامل مراحل اساHپیشنهادی 

 هاعمفکرد آن بر اسا بندی بدافزارها دسته 

 های مترب موجاود  های رفتار ای برنامهاستتراج گراف

سه  بر اسا های سالم در هر وانواده و مجموعه برنامه

 های سیستمینوع وابستگی بین فراووانی

    استفاده ای یا الگوریتم آماری مبتنی بر کااوش باردار

 ی مهمها گراف یریکاوش  منظور بهویژگی، 

  انتتابK الگوهاای متارب، کاه     عناوان  باه  گراف یری

تابع آیمون  بر اسا پذیری را بیشترین قابفیت تفکیا

 دارند. Hپیشنهادی 

روش هااا نشااان داده اساات کااه  نتااایج حاصاال ای ارییااابی  

های ذاتی مترب موجاود  یشنهادی ما توانسته است تمام ویژگیپ

بادافزارهای  -ها توسط ضاد بدافزار، که بروی ای آندر هر وانواده 

 ی شناسایی کند.درست بهاند، را امنیتی نیز گزارش شده

کار مهم و قابلِ قبو  در در ادامه و در قسمت دوم، چندین راه

یمینه کشف بدافزار مبتنی بر رفتار برناماه را ماورد بررسای قارار     

ادی و سپس ایم. در قسمت سوم، چارچوب کفی روش پیشنهداده

ایام. در قسامت چهاارم،    یح کردهتشرجزئی  صورت بهروا  کار را 

ی اساتفاده شاده   ها مجموعه دادهسایی و های مقیط پیادهویژگی

ایم. در قسمت پنجم، باه ارییاابی روش   در ارییابی را معرفی کرده

ایام.  مطرح شده در شناسایی الگوهاای رفتااری متارب پرداوتاه    

گیاری و بیاان کارهاای آتای     نتیجاه قسمت ششم و هفاتم را باه   

 ایم.اوتصاص داده

 کارهای مرتبط -2

به طور کفی امرویه مقققان به دنبا  ارائه راه حل هایی برای 

 ی برناماه  ای یذات ی صهیهستند که وص یمترب یالگوها رِیتست

را نشان دهناد، و باه ایان ترتیاب بتوانناد باا ایجااد یاا         مترب 

شده رویه بدافزارهای مبهمل رشد بیدر مقاب 3و کارا 0مؤثررهیافت 

هساتند کاه    ییهاا  ماد  ، رماوثر یغ یهاا  ماد  ایستادگی کنناد.  

بفکه تنها  د،نکن ینم افتیبرنامه مترب را در ای یذات اتیوصوص

مترب واص را نشاان   ی برنامه ایمربوط به  یرفتار اتِیوصوص

در مقابال   یفا یو توانند یها نم گونه مد  نیا در نتیجه، .دنده یم

 یووب ییکاراای یا بدافزار شده و چندشکل شدهمبهم یها نسته

 یبدافزار سانت -ضد یها افزار عنوان مثا ، اکثر نرم باشند. به هداشت

( یدستورالعمف ای) یتیبا یها به امضاء یبدافزار متک صیتشت یبرا

کاه ماد ِ    یبادافزار -ضاد  یافزارها نرم گونه نیهستند. در واقع ا

 

1- Effective 

2- Efficient 

کاد برناماه )امضااء     یتیبا یبدافزار وود را بر اسا  الگوهاکشف 

 یکارهااا راه ی فهیوساا بااه یراحتاا بااه کننااد، ی( انتتاااب ماایتیبااا

 یکارهاا  که راه چرا. وورند یم بیکد فر یتتیو چندر یسای مبهم

 یرا در حاال  هاا برناماه  یتیباا  یامضاا  یآسان بهی قادرند سای مبهم

 .[7]کند ن یرییتغ برنامه یواقع یدهند که معنا رییتغ

کشاف   ،مؤثرایجاد یا مُد  رفتاری  منظور به راستا نیهم در

 ،ستایا دهیچیپ لیتقفای  که [7-6]د کردن داینمود پ ی نیزکنندگان

 شناساایی بادافزار   منظاور  باه برای استتراج معنای یاا برناماه،   

 یکارها بر معنا راه نیای آنجا که تمرکز ا نی. بنابرادنکن یاستفاده م

ای  رهای کاه بادافزا  وناه نم یبرا جهیبرنامه است، در نت ای یواقع

ظااهر   رییا تغ یکد برا یتتیو چندر 2یسای مبهم  ساده یکارها راه

 . اماا مشاکلِ  [4]هساتند  مؤثر  یفی، وکنندان استفاده میوودش

برنامه  یبه رفتار واقع دنیاست که رس نیا ستایای کارها راه اصفی

و  9رمزنگااری باا   یدشاوار  نیکاملاً دشوار است. ا ستایدر سطح ا

 ن،یا عالاوه بار ا   وواهد شاد.  دیتشد ،اجرا نِیدر ح 5یرییتغ-وود

باا کشاف کننادگان     ینیگزیجاا  یبرالذا است،  نهیپر هز یفیتقف

تعاداد   عیسار  شِیپاو  ایمناد یکاه ن  بدافزاری تجاری امرویی-ضد

 . ستیاست، مناسب ن لیفا یادیی

رفتاار   یساای  ماد   یبارا  ستایا لیتقف یها روش کفی، طور به

است که امرویه مقققان  لیدل نیو به هم ستند،یبدافزار مناسب ن

کاه رفتاار برناماه را در     ا،یا پو لیا تقف یابزارها ی به ارائه و توسعه

    بار ایان اساا ،    .[4] اناد  پرداوتاه  رناد، یگ ینظر م رِیاجرا ی نیح

 اند،بدافزار ایجاد شدهی تقفیل پویای کارهای دیگری در یمینهراه

     کنناد. ایان   عمال نمای   ماؤثر بایهم در کشف بادافزار ویفای    که

 یهااا یای فراواوان  ی صاورت دنبالاه   بااهکارهاا، رفتاار برناماه را    راه

کند، مُاد   ، که یا برنامه در یمان اجرا دروواست می8یستمیس

 نیبا  یوابساتگ   دنبالاه  نیا ا لیکاه در تشاک   یدر صورت کنند.می

 یهااا یفراوااوان ، یعناایلقاااظ نشااود یسااتمیس یهااا ینفراوااوا

 7بِیا ترت رییصورت مستقل در نظر گرفته شوند، با تغ به یستمیس

 6ناامربوط  ی سیستمیها یفراوواندرجِ  ای های سیستمیفراووانی

 .[01-03]ها را شکست داد کارتوان این راه، میدنباله نیدر ا

، به بررسی مشکل حاصل ای نمایش [02]و همکاران  کولبیتج

-آن پرداوتند.  4دنباله اجرایی بر اسا وصوصیات رفتاری برنامه 

شده در این مقاله، برای کار مشابه با روش پیشنهادها ای یا راهآن

نمایش رفتار برنامه بر اسا  گراف، استفاده کردند. با این تفااوت  

توصیف قیود، بر روی  تری برایها، ای یبانِ پیچیدهکار آنکه در راه

ها، استفاده شده است. اسا ِ کار این رهیافت مبتنی بار  وابستگی
 

3- Obfuscation 
4- Encryption 

5- Self-modifiying 

6- System Calls Sequence 

7- Ordering 

8- Junk system-calls insertion 
9- Execution Sequences 
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تعاملاتی است که برنامه با مقیط وودش، یعنی سیساتم عامال،   

هاای سیساتمی    دهد. این تعاملات ای طریاق فراواوانی  صورت می

کار برای شناسایی مجموعه وصوصیات گیرد. در این راه صورت می

     شاده اجارا    کنتار   طیمقا هاای متارب در یاا    مترب، برناماه 

گاذاری  شوند. به این ترتیب، ای ردیابی جریانِ داده پویا یا لکاه می

ها در تشکیل گاراف وابساتگی باینِ    برای توصیف دقیق وابستگی

کند. البته برای مطابقت ایان  های سیستمی استفاده میفراووانی

گاذاری، باه   ی لکاه وصوصیات مترب با رفتار یمان اجرای برنامه ا

هاای   شاود. بفکاه تنهاا فراواوانی    ، اساتفاده نمای  کند بودندلیل 

کاه  گیرد، ناه ایان   سیستمی و پارامترهایشان موردِ تقفیل قرار می

اطلاعات را در سطح دستورالعمل، در یمانِ اجرا، تقفیل کند.   همه

این ایده منجر به کارا شدنِ عمل شناسایی بدافزار، بدون نیاای باه   

هاای ویاژه    گذاری و اساتفاده ای مقایط   اده ای عمل گرانِ لکهاستف

)ماشینِ مجایی(، در یمان اجارا واقعای، شاده اسات. در نهایات،      

 صورت بهاند عمل کشفِ بدافزار را نویسنده اذعان دارد که توانسته

در یا سیستم پایانی با نرخ وطای مثبت کاذب صفر انجاام   مؤثر

کار باا روش پیشانهادی ماا، در    راهدهند. علاوه بر تفاوتی که این 

تشکیل گراف رفتاار دارد، الگاوریتم اساتتراج وصوصایات      نقوه

که هم اینمترب آن نیز در یا راه اساسی با ما تفاوت دارد؛ و آن

رفتارهای مترب  دادن زیتمگونه تلاشی برای ها، هیچدر روش آن

رت هاای ساالم، صاو   شده ای برناماه ای مجموعه رفتارهای مشاهده

نارخ   کنندهتواند تضمینها یقیناً نمیکار آنگیرد. بنابراین راهنمی

 وطای مثبتِ کاذب صفر باشد.

و همکاران،  Fredriksonتوسط  [09]کار جدیدی در اویراً راه

    باارای اسااتتراج  3و تقفیاال مفهااوم   0کاااویمبتناای باار گااراف 

کار نیز در یا های متمایز مترب ارائه شده است. این راهوصیصه

متفاوتی نسبت به روشِ پیشانهادی ماا در ایان مقالاه،      کاملاًراه 

های بهینه متارب  عمل استتراج گرافِ رفتار و استتراج وصیصه

 دهد.را انجام می

 طرح پیشنهادی -3
شناسااایی و اسااتتراج  منظااور بااهفراینااد طاارح پیشاانهادی 

ایان   ( نشان داده شده اسات. 0الگوهای رفتاری مترب در شکل )

او ، بایسااتی  فراینااد، شااامل چناادین مرحفااه اساات. در مرحفااه

کارد. هادف ای    2بنادی ها دساته عمفکرد آن بر اسا بدافزارها را 

بندی بدافزارها، استتراج رفتارهای متربِ متاتص باه هار    دسته

وانواده است. در مرحفه دوم، گراف رفتار مربوط به تمام بدافزارها 

هاای  ی بار وابساتگی باین فراواوانی    ی سالم که مبتنا ها برنامهو 
 

1- Graph Mining 

2- Concept Analysis 

3- Classification 

شود. در مرحفه ساوم،  سیستمی است، در حین اجرا استتراج می

ی پرتکارار و  هاا  گراف یریای یا الگوریتم آماری مبتنی بر کاوش 

اساتفاده   9ی مهام هاا  گاراف  یریمعیار اهمیت آماری، برای کاوش 

 یار ی Kچهارم، برای هار واانواده ای بادافزارها     شود. در مرحفهمی

 بار اساا   شوند که، ی انتتاب میا گونه به متشابه یرغمهم  گراف

های پذیری را در تمیز دادن برنامه، بیشترین تفکیاHتابع آیمون 

 های سالم داشته باشند.مترب ای برنامه

 

 یرفتار یبه منظور استتراج الگوها یشنهادیطرح پ یندفرا (.5شکل )

 مترب

 بندی بدافزارهادسته -3-5
استتراج رفتارهای مترب متتص باه هار واانواده     منظور به

عمفکردشاان   بار اساا   بدافزار لایم است کاه ابتادا بادافزارها را    

رسد که بندی کرد. چرا که در حالت عادی دشوار به نظر می دسته

های متتفف بدافزار رفتارهای مشترکی را بتوان برای همه وانواده

هاای  سااً، هار یاا ای واانواده    استتراج کرد. به این دلیل که اسا

 هاای متفااوتی را ماورد هادف قارار      پذیریمتتفف بدافزار، آسیب

هاا  عمفکردی متتففی نسبت به ماابقی واانواده   دهد و گسترهمی

دساتی   صاورت  باه تواناد  بندی بدافزارها هم مای دسته دارد. عمل

  بار اساا   بنادی  تاوان ای دساته  صورت گیرد، و هم این کاه مای  

و یاا   [05-07]بندی مبتنای بار رفتاار     دکار ووشههای ووروش

بارای   [31]ها میزان بیشترین شباهت گراف بر اسا بندی دسته

 صاورت  باه بنادی بادافزارها را   انجام این کار بهره گرفت. ما دسته

بادافزار   -هاای ارائاه شاده توساط ضاد     گزارش بر اسا دستی و 

هاا توساط   گازارش ایم؛ و ای آن جا که این کسپرسکی، انجام داده

عمفکرد آن بادافزار در حاین    مشاهده بر اسا مقققان امنیتی و 

تار ای  گیارد، بسایار دقیاق   اجرا و در یا مقیط واقعی صورت می

 .[02-09]بندی است بندی یا دستههای وودکار ووشهروش

 های رفتاراستخراج گراف -3-2
 اربادافز  ایا که  یمترب هایتیتمام فعال با توجه به این که

 شینما ، عامل استستمیرو تعامل با سادر گ طعاًاقد ادهیانجام م

 

4- Significant Subgraphs 
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عامال  ساتم یبا سآن برنامه  که یبرنامه بر اسا  تعاملات یا رفتار

 ییتوانااا دهااد،یانجااام ماا هااای سیسااتمیای طریااق فراوااوانی

. ایجاد کارده اسات  بر رفتار  یرا در کشف بدافزار مبتن یقدرتمند

هاای باین   وابساتگی گراف ای یا  لیبا تشک توانیم یمدر حقیقت 

مد  کرد. ما برای  یووب رفتار برنامه را به ی،ستمیس هاییفراووان

ی باه  قالاب انادای  کار ها در ضمن اجرا، ای راهرهگیری رفتار برنامه

انادای باه   ایم. برای این منظور یا راهاستفاده کرده SSDTجدو  

عامال ایجااد شاده    در هساته سیساتم   ProcessHooking.sysنام 

تابع حساا  و مهام ماورد     93ی به قلاب اندایاست، که اقدام به 

ملاحظات انجاام   بر اسا تابع  93کند. معیار انتتاب این نظر می

و  Kasperskyبدافزارهای رفتاری همچون -شده بر روی بروی ضد

BitDefender    تااابع بااه همااراه   93بااوده اساات. اسااامی ایاان   

ای تشکیل گراف رفتار برناماه ماورد اساتفاده    هایی که برآرگومان

 اند، در پیوست آمده است.قرار گرفته

 روش پیشنهادی توانسته اسات باا در    ها:استخراج وابستگی

هاای سیساتمی،   نظر گرفتن سه نوع وابستگی بین فراووانی

ایای هار  گراف مُد  کند. به صورت بهی ووب بهرفتار برنامه را 

آرگومان و در داول جفت براکت، ورودی آرگومان ابتدا نوع 

(in( و یا وروجی )out     باودن آن آرگوماان مشاتص شاده )

نوع وابستگی در نظر گرفته شده برای ایجاد گاراف   2است. 

هاای سیساتمی   رفتار مبتنای بار وابساتگی باین فراواوانی     

 ای: اند عبارت

0. Handle :ء و منبعی در  یشیباً برای دسترسی به هر تقر

)شامل فایل، حافظه، پورت، رجیستری و عامل سیستم

شود. ایان ناوع وابساتگی باا     استفاده می handle...( ای 

 در گراف وابستگی نشان داده شده است. hبرچسب 

3. Pvoidگری است که به ابتدای یا حافظه اشاره : اشاره

مثاااا ، فراواااوانی سیساااتمی     عناااوان  باااهدارد. 

NtAllocateVirtualMemory گاار ای نااوعیااا اشاااره 

pvoid  وروجی  عنوان بهرا(out) گرداناد کاه باه    برمی

ی تتصیص یافته اشاره دارد، و در اداماه  ابتدای حافظه

آرگومان ورودی به تابعی  عنوان بهتواند گر میاین اشاره

ارساا  شاود. کاه در     NtProectVirtualMemoryمثل 

واقع چنین رفتاری، نشانگر این است که تدابیر امنیتی 

یافتاه ای حافظاه   ی یا قسامت تتصایص  واصی بر رو

در  pشود. ایان ناوع وابساتگی باا برچساب      اعما  می

 گراف وابستگی نشان داده شده است.

2. Pclient_id   داده گار باه   : این آرگومان نیاز یاا اشااره

و  ProcessIdی اساات کااه شااامل دو فیفااد   ساااوتار

ThreadId   است که به ترتیب شناسه پروسه و شناساه

تواند می داده ساوتاردهند. این نشان مینخ مربوطه را 

و  (out)تولیااد شااود   NtCreateThreadتوسااط تااابع  

. ایان ناوع   (In)استفاده شاود   NtOpenProcessتوسط 

در گاراف وابساتگی نشاان داده     cوابستگی با برچسب 

 شده است.

 تعریف رسمی گراف رفتار 

هاای  گراف رفتار یا گراف مبتنی بر وابستگی بین فراواوانی 

              تاایی   5یاا   صاورت  باه سیستمی است که 

 شود. در این تعریف،نشان داده می

    هاای  هاای مرباوط باه فراواوانی    ای ای گاره یا مجموعاه

 است، Σسیستمی 

       های ها است که وابستگیای ای یا یا مجموعه

 دهد،های سیستمی را نشان میبین فراووانی

   ها است،برچسب ای اییا مجموعه 

           مرباوط باه    ، یا تابع اسات کاه برچساب  

ی که برچسب هار  ا گونه بهکند. ها را مشتص میها و گرهیا 

اش، و برچساب هار   سیستمی مربوطه به نام فراووانی گره را

ها را باا وابساتگی موجاود باین دو فراواوانی سیساتمی       یا 

 دهد.اش قرار میمربوطه

           ها ، یا تابع منطقی است که تمام وابستگی

ی  علاوه به( cو  h ،pوابستگی اصفی )با برچسب یا   2اعم ای 

( را باه  $پشتِ سر هم )با برچسب یا   CCوابستگی بین دو 

، در بین دو فراووانی سیساتمی، بیاان          ایای هر یا  

 کند.می

های سیستمی فراووانیای تمام مجموعه عنوان به Σبا معرفی 

تااوان  یما تاابع فهرساات شاده در پیوساات(،    93شااده )رهگیاری 

طاور  بیان کرد. همان               صورت بهرا    مجموعه

، ساه وابساتگی اصافی را باین     cو  h ،pکه پیش ای این بیان شد، 

هم برای اتصا   $دهند. برچسب های سیستمی نشان میفراوونی

پشت سرهم، بین دو فراووانی سیستمی ابتادایی مرباوط    CCدو 

 ، استفاده شده است.CCبه هر 

آرگوماان ورودی   nیا تابع با      𝜎یا فراووانی سیستمی 

و  handle ،pvoid)شاامل ساه ناوع     باه فارد  ای سه ناوع منقصار   

pclient_id صاورت  به( است، که 𝜎                     

دهد، ام را نشان می iنوع آرگومان    ود. که در آن شتعریف می   

دهد. البته ای نوع برگشتی توابع نوع برگشتی تابع را نشان می   و 

برای استتراج وابستگی استفاده نشده است. ای آن جا کاه نتیجاه   

هاا بارای   ای ای دروواسات همواره یا دنباله Pاجرای یا برنامه 

اسات،     𝜎  𝜎    𝜎    تصاور  باه های سیساتمی  فراووانی

               صاورت  باه را  P توان گراف رفتاار برناماه   یم
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 ای که:بیان کرد به گونه

قرارگرفتنِ هر فراووانی سیستمی در گرافِ رفتار، منوط  .0

 Tاجرایی  به دروواست آن فراووانی سیستمی در دنباله

 ای که:است به گونه

         𝜎            𝜎  

قرارگاارفتنِ هاار وابسااتگی در گااراف رفتااار )بااه جاازء   .3

(، منوط به دروواست دو فراووانی سیستمی $وابستگی 

 ای است که:به گونه Tای اجرایی در دنباله

 (     )     𝜎  𝜎             

𝜎    (  )  𝜎    (     )  
نیاز باینِ دو رِ ِ    $طور که گفته شد، وابساتگی  همان .2

 شود.پشت سرهم تشکیل می CCابتدایی دو 

 های مهمکاوش زیرگراف -3-3
پیش ای پرداوتن به جزئیات کار، لایم است مفااهیمی را کاه   

 شوید، تعریف کنیم.ها روبرو میدر ادامه با آن

، نارخ فراوانای    با داشتن یا مجموعاه گاراف   نرخ فراوانی: 

  های کاه  برابر است با نسبت تعداد گراف  یا الگوی ییرگراف 

 . ها در دهند به تعداد کل گرافرا پوشش می

ی مترب شاامل  مجموعه ی سالم:مخرب و مجموعه مجموعه

یا مجموعه گراف است که هر گراف رفتار مشاهده شده ای یاا  

دهاد. مجموعاه ساالم نیاز شاامل یاا       برنامه مترب را نشان می

های سالم است. باه هماین   شده ای برنامه مجموعه گراف استتراج

در مجموعاه متارب     ترتیب، نرخ فراوانی یا الگوی ییرگاراف  

نشاان داده        صاورت  باه و در مجموعه ساالم        صورت به

 شود.می

 مجموعاه دادگاان  باا داشاتن یاا     م:مه یهارگرافیز کاوش

شاامل   مسائفه ، این   و یا تابع هدف             گراف 

اسات کاه در آن          با   های ی ییرگرافپیدا کردن همه

δ ی اهمیت است.یا آستانه 

گاراف   مجموعاه دادگاان  با داشاتن یاا    :5رپرتکرا رگرافیز

باا    ، یاا ییرگاراف   θو یا آستانه فراوانای              

𝜇ی شدهمقدار پوشش مشاهده
 

پرتکرار اسات اگار و فقاط اگار      

𝜇
 
  

    

   
 . 

  ( یا ییرگاراف  p-valueاهمیت آماری )یا  :3اهمیت آماری

𝜇 شدهبا مقدار پوشش مشاهده
 

به صورت احتما  ایان کاه ایان     

   رخ  𝜇تصاادفی باا مقادار پوشااش     داده یگااه پاییرگاراف در یاا   

𝜇شود که در آن، دهد، بیان میمی  𝜇
 

 باشد.می 

 

1- Frequent Subgraph 

2- Statistical Significance 

ساایی یاا الگاوی    امتیاای تفکیاا   :3سکازی امتیاز تفکیکک 

شده توسط کاربر، بر اسا  نرخ یا تابع هدف تعریف  ییرگراف 

، است.     سالم  و مجموعه     مترب  در مجموعه  فراوانی 

کناد کاه هار چاه     ی عمل مای ا گونه بهبه صورت کفی، تابع هدف 

بهتار    سایی ییرگراف بیشتر باشد، امتیای تفکیا     ای      

 ود.وواهد ب

ایای هر واانواده بادافزار یاا مجموعاه     در این مرحفه، ما به

کنایم. ایان مجموعاه ییرگاراف مهام      ییرگراف مهم استتراج می

آنهاا در یاا    هاایی اسات کاه احتماا  مشااهده     شامل ییرگراف

تصادفی دیگر، ویفی ییاد نباشد. این شرط توساط   مجموعه گراف

شاود، کنتار    مشتص میوود کاربر   یفهوس بهاهمیت آماری، که 

 شود.می

 [04]ما ای یا الگوریتم آماری مبتنی بر کاوش بردار ویژگای  

های مهم استفاده کردیم. در این الگوریتم برای استتراج ییرگراف

های ساوتاری ساده ، یا سری ویژگیمجموعه دادگانبا توجه به 

    هاای وااص ای پایش تعریاف     هاا باا برچساب   ها و یا شامل گره

شوند. سپس هر گره در هار گاراف را باا یاا باردار ویژگای،       می

دهند. بردار های ای پیش تعیین شده، نشان میبراسا  این ویژگی

   ویژگی مربوط به هر گاره یاا ناحیاه را در داوال گاراف نشاان       

ها در اطراف آن گاره را نشاان   دهد، که چگونگی توییع ویژگیمی

ط باه باردار ویژگای )در    هاای مرباو  دهد. پس ای تعیین ویژگیمی

  هاای یاا   هاای سیساتمی و هماه   ی فراواوانی ینجا شامل هماه ا

هاا باا   های سیستمی است(، ابتادا گاراف  پذیر بین فراووانیامکان

بر روی هار گاره، باه بردارهاای     9ینی تصادفی و شروع مجدد قدم

تاوان باه ایان شاکل     شوند. ایان مرحفاه را مای   ویژگی تبدیل می

شاود و  پنجره بر روی هر گره قارار داده مای  توصیف کرد که یا 

    تصاادفی پیماایش   صاورت  باه های داول ایان پنجاره   سپس یا 

 شاوند؛ در ضامن هماین پیماایش اسات کاه مقاداردهی باه         می

گیرد. سپس های بردار ویژگی مربوط به این گره صورت میویژگی

ویژگی مهم )براسا  معیاار  -با کاوش بردار ویژگی، بردارهای ییر

p-valueشاوند. براساا  ایان بردارهاای     ( و پرتکرار استتراج می

شاوند؛  های کوچکی تقسیم میها به داول گروهویژگی، گراف-ییر

    هاای داوال یاا گاروه یکساان، بردارهاای       ی که گاراف ا گونه به

ویژگی مشابهی دارند. ای شباهت بالای بردارهاای موجاود در   -ییر

ی های دربرگیرندهد که گرافتوان به این نتیجه رسییا گروه می

ایاان بردارهااا نیااز دارای شااباهت بااالایی هسااتند، و در نتیجااه   

گذارند. به همین های با تکرار ویفی بالا را به اشتراک میییرگراف

ی باالا،  آستانه فراوانکار کاوش ییرگراف پرتکرار با دلیل، ای یا راه

  اساتفاده  هاای پرتکارار داوال آن گاروه،     گرافبرای استتراج ییر

فراوانی بالا برای کااوش   شود. به این ترتیب چون که ای آستانهمی
 

3- Discrimination Score 
4- Random Walk and Restart 
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ییرگراف استفاده شده است، ای شمارش یاا تعاداد ویفای ییااد     

های نامزد، که منجر به ایجااد یاا گفوگااه شادیدی در     ییرگراف

شد، پیشگیری شده اسات. ایان روش قاادر    های ابتدایی میروش

ی اساتتراج کناد.   مؤثر کاملاً صورت بههای مهم را است ییرگراف

 قابل مشاهده است. [04] جزئیات بیشتر این روش در

 های متمایزکنندهشناسایی زیرگراف -3-7
ایای هر وانواده بدافزار، یا مجموعاه ییرگاراف   تا به اینجا به

مهم استتراج شده است. در این مرحفه ای روش پیشنهادی، یاا  

هاای مهام   این مجموعه ییرگاراف کاوش مجدد بر روی هر یا ای 

    ایای هاار وااانواده باادافزار برواای ای   دهاایم، تااا بااه  یمااانجااام 

کنناده اریشامند موجاود در آن واانواده را     های متماایز ییرگراف

 هاای متمایزکنناده، در بار دارناده    شناسایی کنیم. این ییرگاراف 

 رفتارهااای مترباای هسااتند کااه قابفیاات تمیااز دادن باادافزارها ای 

 های سالم را دارند.امهبرن

پذیر، نیای به تعریف یا های تفکیاتعیین ییرگراف منظور  به

ها براسا  میازان فراوانای   تابع هدف برای امتیایدهی به ییرگراف

ها در مجموعه برنامه مترب و مجموعه برنامه سالم است. ییرگراف

 پذیریی که هر چقدر یا ییرگراف قابفیت ایجاد تفکیاا گونه  به

بیشتری بین مجموعه مترب و مجموعه سالم داشته باشد، امتیای 

باه ترتیاب        و     بیشتری وواهد داشت. با فرض این کاه  

در مجموعاه متارب و مجموعاه ساالم       نرخ فراوانای ییرگاراف   

،     ، یعنای   باشند، تابع هدف برای امتیایدهی باه ییرگاراف   

(     و       شاده ل ولاصاه )به ترتیب شاک   و   یا تابع ای 

 است:

                                                             (0) 

در   کفی اگار اواتلاف نارخ فراوانای یاا ییرگاراف        طور به

مجموعه مترب و مجموعاه ساالم افازایش یاباد، ایان ییرگاراف       

کناد. در  پذیری بیشتری بین دو مجموعه ایجاد میقابفیت تفکیا

ها نسبت به هر دو مجموعه مترب نتیجه اگر اوتلاف نرخ فراوانی

تعریف فوق  آنگاهپذیری یا ییرگراف باشد، و سالم ملاک تفکیا

 بایستی هر دو ویژگی ییر را داشته باشد:

       
  

  
   

  

  
                                       (3) 

       
  

  
   

  

  
                                       (2) 

که در این صورت، تعریف فوق تواباع هادف ییاادی ای جمفاه     

دهاد. هار دو   را تقتِ پوشش قرار می 0و بهره اطلاعاتی Gآیمون 

هاای متقاارن یاا دو ساویه     کفای آیماون   طاور  بهتابع اشاره شده، 

نرخ فراوانای نسابت باه هار دو     هستند؛ به این معنی که اوتلاف 

شود و در نتیجاه در  مجموعه مترب و سالم مد نظر قرار داده می

 

1- Information Gain 

(، تابع شیب مثبتی را طای     و     هر دو سمت )به ایای 

((. در این مقاله، یا تابع آیمون جدید به 2( و )3کند )رابطه ) یم

ف پذیری یا ییرگارا آیمون میزان تفکیا منظور به، Hنام آیمون 

پیشنهاد شده است. بارای توجیاه دقیاق ایان آیماون، در اداماه       

یا آیماون بار    Gصورت گرفته است. آیمون  Gمروری بر آیمون 

    ای اسات و بررسای  یی باا توییاع دوجمفاه   نماا درسات اسا  نرخ 

آیا نرخ فراوانی یا ییرگراف در مجموعه متارب، باا   »کند که می

. [33]« ر است یا ویار توییع آن ییرگراف در مجموعه سالم سایگا

 ( آمده است.9فرمو  مقاسبه نیز در رابطه )

         
      

      
   (    

 

 
         

     

     
 ) (9) 

های موجود در مجموعه مترب تعداد گراف  در این تعریف 

  و   یی بردار نمادرستبه ترتیب تابع       ℓو       ℓاست و 

 است.  با بردار مشاهدات 

                                         (5) 

                                         (8) 

هاای  با توجه به این که هادف ماا، تنهاا شناساایی ییرگاراف     

توان با حذف قسمت دوم رابطه کننده مترب است، لذا میمتمایز

را  Gساویه  و همچنین ضارایب ثابات آن، تاابع آیماون تاا     ( 9)
 ( نوشت.7رابطه ) صورت به

                  
 

 
                                     (7) 

توان دریافت در حالتی کاه  ( می7) ی تأمل بر روی رابطهباکم

   نسبت لگاریتمی نرخ فراوانی مترب و سالم برای دو ییرگاراف  

یکسان باشد، این تابع آیمون به ییرگرافی کاه نارخ فراوانای       و 

ی داشته باشاد امتیاای بیشاتری وواهاد داد. اماا      تر بزرگمترب 

، کاه در چناین وضاعیتی    اناد  دادههای ماا هماواره نشاان    ارییابی

ب ییرگرافی که نرخ فراوانی کمتری در مجموعه ساالم دارد،  انتتا

انتتاب بهتری است. در واقع، این انتتاب اعتبار ویفی بیشاتر باه   

در مجموعاه ساالم پدیادار     نادرت  بههایی وواهد داد که ییرگراف

هاایی وواهاد   اند و به این ترتیب منجر به شناسایی ییرگرافشده

ابع هادف پیشانهاد شاده،    تری دارند. پاس تا  شد که ذات مترب

( قابال  6رابطاه )  صورت  بههای مهم، بندی ییرگرافرتبه منظور به

 Hypothesis)برگرفتاه ای  Hتعریف است. این تابع را تابع آیماون  

testingایم.( نامیده 

           
 

 
   

 

 
                                     (6) 

کنیم که این تاابع شارط رابطاه    ی مقاسبه، مشاهده میباکم

    ی پوشش داده است. به این صورت که، اگار  درست به( را 3)

 :آنگاهباشد 
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باا تاابع    Hدر قسمت ارییابی، مقایسه دقیقی را بین تاابع آیماون   

ایم. به این ترتیاب،  اطلاعاتی انجام داده و بهره Gسویه آیمون تا

  بنادی قادرت  بارای رتباه   Gایام تاا ای تاابع آیماون     اکنون آمااده 

مهام، اساتفاده    های هر مجموعه ییرگرافپذیری ییرگرافتفکیا

ایای هاار مجموعاه ییرگااراف مهمزبااه ایای هاار  کنایم. سااپس بااه 

 عناوان  باه پاذیری  ییرگراف با بیشترین امتیای تفکیاا  kوانواده، 

کننده برای آن وانواده بادافزار انتتااب وواهناد    الگوهای متمایز

شد. البته با توجه به متفاوت باودن ذات هار واانواده بادافزار، ای     

لقاظ گستره، عمفکردهای متفاوتی که هر وانواده ای واود نشاان   

وانواده بدافزار کار دشاواری   یکسان برای همه kدهد، انتتاب می

گر تواند توسط شتص تقفیلمی k منظور انتتاب است. به همین

بدافزار، که دارای شناوت کافی نسابت باه ماهیات هار واانواده      

های انجام دستی هم مشتص شود. ارییابی صورت بهبدافزار است، 

برابر  kدهند که برای هر وانواده ای بدافزار انتتاب می شده، نشان

ساتتراج شاده بارای آن    مجموعه ییرگراف مهم ا % ای اندایه31با 

وانواده، یا انتتاب شایسته است. باه ایان ترتیاب باه ایای هار      

مرجعی ای الگوهاای متربای را واواهیم     وانواده بدافزار، مجموعه

داشت که توانایی تفکیا بدافزارهای مرباوط باه ایان واانواده ای     

(، جزئیاات ایان   0های سالم را وواهناد داشات. الگاوریتم )   برنامه

انتتاب الگوهای رفتاری متارب، باه ایای هار واانواده     مرحفه در 

دهد. در این الگوریتم مجموعه ییرگراف مهم با بدافزار را نشان می

    و مجموعه گاراف متارب باا       ، مجموعه گرافِ سالم با   

    یاااا ییرمجموعاااه ای cuttoffنشااان داده شاااده اسااات. تااابع   

ند. به ایان صاورت کاه    گردابندی شده را بر میهای رتبهییرگراف

شود کاه  استفاده می cutoff.kیا عدد صقیح باشد ای تابع  kاگر 

گرداند. و اگار  ییرگراف با بهترین امتیای را برمی kیا مجموعه با 

k     باشاد ای تاابع    0تاا   1یا عادد اعشاار باینcutoff.k.percent 

هاای کاه   درصد ای ییرگراف kشود که یا مجموعه با استفاده می

نیز یا  scoretableگرداند. در ضمن ن امتیای دارند، را بر میبهتری

سطر و امتیاای   صورت بهجدو  است که شناسه هر ییرگراف مهم، 

 مربوط به آن در اولین ستون جدو  درج شده است.

 سازیپیاده -7
گار دقیاق،   نظااره  های ییادی را برای ایجاد یا ابزارما تلاش

عامال  رهگیری تمام تعاملاتی که یا برنامه باا سیساتم   منظور به

گار مبتنای بار    ایام. ایان ابازار نظااره    دهد، ترتیاب داده انجام می

های سیستمی در سطح هسته است و باه ایان   رهگیری فراووانی

هاا )در  کیات ترتیب قادر به رهگیری تمام بدافزارها ای جمفاه روت 

 شاده شوند( است. بار طباق نتاایج مساتند     میسطح هسته اجرا 

% ای 31متوسااط  طااور بااه، در هاار ماااه [30]شاارکت سااایمکنتِا 

کنناد. باه   بدافزارها اقدام به شناسایی مقیط ماشین مجاایی مای  

همین دلیل، ماا ای ماشاین مجاایی بارای ردیاابی رفتاار بادافزار        

قعای  ایم، بفکه تمام بادافزارها را در یاا مقایط وا   استفاده نکرده

Windows 7 ،23   ایام. پاس ای اجارای تعادادی     بیتی اجارا کارده

عامل به حالت اولیه  پشتیبان، سیستم بدافزار، با برگرداندن نسته

تهیاه و باییاابی نساته     منظاور  باه شاود.  و تمیز برگشت داده می

، Norton.Gost ،3105افازار   پشتیبان ای سطح کل دیساا ای نارم  

-ار مبتنی بر وابستگی باین فراواوانی  یم. گراف رفتا کردهاستفاده 

اساتتراج   0اساتفاده -های سیستمی با دنبا  کردن ینجیره تعریف

( outشده است. به این صورت که هر آرگومان وروجی )در براکت 

( یاا اساتفاده   inیا تعریف و هار آرگوماان ورودی )در براکات    

ینده ماندن هر تعریف، بسته باه ایان کاه ای چاه      است. البته دوره

پایاان   handleنوعی باشد متفاوت است. به این صورت که در نوع 

شاود.  مشاتص مای   NtCloseتابع   یفهوس بهعمر یا تعریف، تنها 

پایان عمر یاا تعریاف،    pclient_idو  pvoidولی در دو نوع دیگر 

 گر است.یا تعریف مجدد ای همان نوع با همان مقدار اشاره

 ارزیابی -1

روش پیشانهادی در اساتتراج الگوهاای    برای ارییابی کارایی 

در اطراف  وفور بهمتتفف بدافزار که  رفتاری مترب، ای پنج وانواده

هاای ساالم   تاایی ای برناماه   71شوند و یا مجموعاه  ما یافت می

هاای ساالم   ( اسامی برنامه0پرکاربرد، استفاده شده است. جدو  )

  71شامل  هادهد. این مجموعشده در ارییابی را نشان می استفاده

 

1- Def-Use Chain 

 یزکنندهمتما هاییرگرافی یینتع (.5) یتمالگور

DiscriminativeSubgraphsSelection(G, G+,G-, k) 

Input: a set of significant subgraph G 

Input: a set of melecious graph G+ 

Input: a set of benign graph G- 

Input: a positive integer k in case of cutoff.k and a 

numeric between 0 and 1 in case of cutoff.k.percent 

Output: a set of discriminative subgraph D 

 

1. scoretable as a table containing ranks for 

subgraphs in the first column and their ids as row 

ids 

2. 𝑫 ← ∅ 

3. for each 𝒈 ∈  𝑮 do 

4.       𝐩  
  𝒈𝒊∈𝑮

+ 𝒈 𝒈𝒊 

 𝑮+ 
 

5.       𝐪  
  𝒈𝒊∈𝑮

− 𝒈 𝒈𝒊 

 𝑮− 
 

6.       𝐬𝐜𝐨𝐫𝐞   
𝟏

𝒒
 𝒍𝒏

𝒑

𝒒
 

7.       𝒔𝒄𝒐𝒓𝒆𝒕𝒂𝒃𝒍𝒆 𝒈 𝒊𝒅 𝒔𝒄𝒐𝒓𝒆  

8. 𝑫 ← 𝒄𝒖𝒕𝒕𝒐𝒇𝒇 𝒌 𝒑𝒆𝒓𝒄𝒆𝒏𝒕 𝒔𝒄𝒐𝒓𝒆𝒕𝒂𝒃𝒍𝒆 𝒌  Or 

𝑫 ← 𝒄𝒖𝒕𝒕𝒐𝒇𝒇 𝒌 𝒔𝒄𝒐𝒓𝒆𝒕𝒂𝒃𝒍𝒆 𝒌    

9. return 𝑫 
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های دسترسی باه  با کاربردهای متتفف، شامل برنامه برنامه سالم
هاا،  0های باییابی، دانفودرهای دیسا، برنامهها، برنامهوب، مرورگر

ها و غیره استفاده شده کننده، فشرده2ها، جداکننده3هاکنندهنصب
هاا و  کنناده هاایی مثال نصاب   دانید برنامهطور که میاست. همان

ها ای آن جا که یا مجموعه عمفیاات در ساطح امتیاای    داکنندهج
   مدیر )ای جمفه تعبیه یا تکه کاد بارای اجارا شادن در هار باار       

اندایی مجدد سیستم و ایجاد تغییار در تنظیماات پیکربنادی    راه
به رفتارهاای متارب کاه     شدت بهدهند، فعفی سیستم( انجام می

ا هستند. ساهم ییاادی ای   دهند، نزدیبدافزارها ای وود نشان می
کنناده  و جادا  کنناده نصاب هاای  مجموعه انتتابی ماا باه برناماه   

شده است. با توجه به ایان کاه اکثار عمفکردهاای      اوتصاص داده
های سالم پنهان هساتند، تعامال باا هار برناماه      موجود در برنامه

دستی صورت گرفته است تا تماام عمفکردهاای کاه در     صورت به
 یا برنامه دارد، حداقل یا بار اجرا شوند. 

 یابیاری در شده استفاده بدافزار متتفف یها وانواده(. 5)جدول 

 توصیف نام خانواده

Bagle یاپست الکترون، تکثیر ای راه  4کرم  

Virut هاویرو ، تتریب فایل  

Fesber کرم، تکثیر ای راه شبکه 

Delf کرم، تکثیر ای راه شبکه 

Poison 5یدرب پشت  
 

 

1- Downloader 

2-Installer 

3- Uninstaller 

، این دسته ای بدافزار ممکن اسات اهاداف متتففای در ساطح     Wormکرم یا  -9

هاا تکثیار اسات. ایان تکثیار        دیگر بدافزارها داشته باشند. ولی ویژگی اصفی آن

( باا الصااق   Emailمقفی یا اینترنت، پساتِ الکترونیاا )  تواند ای طریق شبکه می

فایل مترب، شبکه نظیر به نظیر، بفوتاو  و غیاره بارای آلاوده کاردن سیساتم       

 ها انجام شود.قربانی

، ایاان دسااته ای باادافزار تمایاال بااه دسترساای و Backdoorدربِ پشااتی یااا  -5

 ها، شبکه و غیره ای راه دور دارند.دستکاری برنامه

 

های مربوط به پنج وانواده بدافزار استفاده (، ویژگی3جدو  )

متوساط   طور بهدهد. رفتار هر بدافزار شده در ارییابی را نشان می

 دقیقه تقت نظر قرار گرفته است. این مدت یمان برای مشاهده 2

عمفکرد بدافزارها کافی است. ای آنجا کاه بروای بادافزارها بارای     

اطمینان ای عدم حضور وود در یا مقیط تقفیل نیای دارناد کاه   

تعامل  احسا  کنند، لذا در ضمن تقفیل، همچنانوجود کاربر را 

 عامل همچنان حفظ شده است.با سیستم

آوری بااادافزارها ساااایت منباااع اصااافی ماااا بااارای جماااع

VirusShare.com    تااکنون،   3103بوده است. این سایت ای ساا

رویه، اقادام باه انتشاار بادافزارهای      81های یماانی  یباً در بایهتقر

 منظاور  باه ین، بر ا کند. علاوهجدید، در قالب یا فایل تورنت می

بادافزار  -بندی بدافزارها بر اسا  عمفکرد، ای گزارشات ضاد دسته

، استفاده شده است. پایش ای ارییاابی و   3105 کسپرسکی، نسته

مقایسه الگوهاای رفتااری متارب اساتتراج شاده توساط روش       

پیشنهادی ، ابتدا نتایج حاصل ای تاابع آیماون پیشانهادی بارای     

 ارییابی قرار گرفته است. های مهم موردبندی ییرگرافرتبه

 Hارزیابی تابع آزمون  -1-5
بنادی  رتباه ای بین نقاوه ، مقایسهHبرای ارییابی تابع آیمون 

   ایام.  و بهاره اطلاعااتی صاورت داده    Gاین تاابع و تواباع آیماون    

ییرگراف مهم که ای وانواده  71بندی بر روی یا مجموعه با رتبه

Bagle  انجاام شاده اسات. مجموعاه     بدافزار استتراج شده 39با ،

( 0ساالم فهرسات شاده در جادو  )     برنامه 71سالم ما نیز شامل

بندی تابع بهره اطلاعاتی، آیمون رتبه است. نمودار مربوط به نقوه

G  و آیمونH  نشان داده است.  2و  3، 0به ترتیب در شکل 

، فراوانی ییرگاراف در مجموعاه گاراف    xدر این اشکا  مقور 

، فراوانی ییرگاراف در مجموعاه گاراف ساالم را     yر مترب و مقو

های داول نمودار، مربوط باه یاا   دهد. هر یا ای دایرهنشان می

ییرگراف است و رنگ آن گویای مقادار امتیاایی اسات کاه تاابع      

 یابیاری در شده استفاده سالم یهابرنامه(. 2جدول )
Ultra 

Uninstaller 
Sublime.Text.3 Build.3012 Notepad KMPlayer 

Internet 
explore 

BitTorrent 
AcrobatAcrobat 

Pro.11 setup 

uTorrent 
Sublime.Text.3.Build .3012 

Extracting 
Notepad++  KMPlayer uninstall JetAudio BitTorrent Setup 

Acrobat Acrobat 
Pro.11 

uTorrent Setup sublime_text1 Notepad uninstall Lingoes jetChat 
Active Boot Disk 

10.0.1 Suite 
Acronis Backup & 

Recovery 11.5 Setup 
VMware 

Workstation v.8 
Sublime uninstaller npp.6.5.3.Installer Lingoes Setup JetLogo calc 

Acronis-Management 
Console 

WinRAR Jet Uninstaller nslookup Lingoes uninstaller JetLyric 
Windows Media 

Center Shell 
Windows Media 

Player  

WinRAR Setup Total Video Converter opera Magnify JetRecorder File Recovery 
Active File Recovery 

Pro setup 
WinRAR 

Uninstaller 
Total Video Player Opera_1202_int Setup Media Player Calssic Setup JetShell Firefox Setup Stub 

39.0 
Active File Recovery 

Windows 
Update 

Total Video Uninstaller Active@ Partition Recovery 
Media Player Calssic 

UnInstaller  JetTrim 
Internet 

Download 
Manager  

Adobe Dreamweaver 
CC 

Total Video 
Setup 

UltraISO SnippingTool Microsaft Paint jetUpdate 
Internet 

Download 
Manager Setup 

Adobe Dreamweaver 
CC setup 

Media Player 
Clsassic 

UltraISO setup StikyNot 
Remote Desktop 

Connection 
kmplayer 3.9 

Setup 

Internet 
Download 
Manager 
Uninstall 

Babylon 
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هدف، به آن ییرگراف داده است. به ایان صاورت کاه، آبای کادر      

به ایای هر  دهند.بیشترین امتیای را نشان می قرمز کدرکمترین و 

شده در ستون سمت راست نمودار، یا منقنای در  رنگ مشتص

دهی به یا ییرگراف را با امتیای داول نمودار وجود دارد که نقوه

توجه به تغییرات مقدار فراوانی در مجموعه سالم و مترب نشاان  

ها پیدا است که تاابع آیماون   طور که ای این نموداردهد. همانمی

H  داشاتن نارخ فراوانای در    ادی باه پاایین نگاه   ، توجه ویفای ییا

انتتاب ییرگرافی  Gمثا  تابع آیمون  عنوان بهسالم دارد.  مجموعه

را باه انتتااب    3و مقدار فراوانی سالم  32با مقدار فراوانی مترب 

و مقدار فراوانی سالم آن صفر  07ییرگرافی که فراوانی مترب آن 

وری اطلاعاتی نیز ع بهرهدهد. به همین ترتیب تاباست، ترجیح می

همین ییرگراف را با انتتاب یا ییرگراف ویفی بدتری، که مقدار 

اسات، پاس    01و مقدار فراوانی ساالم آن   39مترب آن فراوانی 

 Hاند که ای تابع آیماون پیشانهادی   ها باعث شدهاین یند. همهمی

 ها استفاده شود. برای انتتاب برترین ییرگراف

مخکرب   یرفتکار  یالگوهکا  یسکه و مقا یابیارز -1-2

 استخراج شده
( 2هاای انجاام شاده در جادو  )    نتایج کفی حاصل ای ارییابی

ارائه شده است. ستون دوم این جدو ، تعداد بدافزارهای انتتااب  

دهد. لایم به ذکار اسات کاه    وانواده را نشان میشده به ایای هر 

است. ستون سوم  71اندایه مجموعه سالم در نظر گرفته شده نیز 

اساتتراج شاده    متشاابه  یار غهاای مهام و   جدو  تعداد ییرگراف

های مهم، به ایای هار واانواده را   توسط الگوریتمِ کاوش ییرگراف

فتاری مترب دهد. ستون چهارم جدو ، تعداد الگوهای رنشان می

دهاد. ایان   متفاوت انتتاب شده به ایای هر وانواده را نشاان مای  

شده براساا   های مهم برتر انتتاب% ای ییرگراف31تعداد برابر با 

ی مجموعاه  دهنادگ  یزتماست که بیشترین قابفیت  Hتابع آیمون 

گراف مترب ای سالم را دارند. نارخ پوششای کاه ایان الگوهاا در      

ب انتتاب شده به ایای هر وانواده بدافزار شناسایی مجموعه متر

هاای پانجم و   کنند، به ترتیب در ستونو مجموعه سالم ایجاد می

کنیاد، عفیارغم   طور کاه مشااهده مای   شود. همانششم دیده می

های ساالم، نارخ وطاای کااذب     مجموعه گسترده و متنوع برنامه

 املاًکا شده به ایای هر واانواده  برای تمام الگوهای مترب انتتاب

 صفر است.

 
مهم، استتراج شده ای وانواده  رگرافیی 71 یبندرتبه(. 5شکل )

Bagleی، بر اسا  بهره اطلاعات 

 وانواده ای شده استتراج مهم، رگرافیی 71 یبندرتبه. (2شکل )

Bagle، آیمون اسا  بر G 

 وانواده ای شده استتراج مهم، رگرافیی 71 یبندرتبه. (3شکل )

Bagle، یشنهادیپ آیمون اسا  بر H 
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طور که پیش ای این نیز مطرح شده است، باا  همان: kانتخاب 
متفاوتی  کاملاًعمفکردی  توجه به اینکه هر وانواده بدافزار گستره

یکسااان باارای همااه    kنساابت بااه یکاادیگر دارنااد، انتتاااب یااا 
ها دشوار است. در واقع، تعیین این که تا چه میزان دقات  وانواده

توان پنداشت که یا الگو شامل یا نیت مترب اسات، یاا   می
، صاورت گرفتاه  های در ارییابی مثلاًچالش بزرگ در کار ما است. 

% ای 31شده است کاه انتتااب حتای عاددی بیشاتر ای       مشاهده
تواناد همچناان   نیز می Fesberو   Bagleها برای وانوادهییرگراف

ی کاه بارای   طاور   باه های با گرایش مترب باشد؛ شامل ییرگراف
ییرگراف استتراج شده، نارخ فراوانای مجموعاه متارب      38تمام 
 Bagleنواده % است. برای وا1% و نرخ فراوانی مجموعه سالم 011

نیز حتی آورین الگوهای استتراج شده دارای نرخ فراوانی مترب 
اسات؛ و باالعکس در    1هاا  % و نرخ فراوانی سالم آن61نزدیا به 
هاا،  % ای ییرگاراف 31مشاهده شده است که انتتاب  Delfوانواده 

شاود کاه ای   هاای مای  یباً ییاد است و منجر به تعیین ییرگرافتقر
تواناد  مای  kبرووردار  نیساتند. اساسااً تعیاین    میزان دقت کافی 

های عمفکردی هار واانواده   توسط شتصِ تقفیفگر، که به ویژگی

ماا در   هرحاا   باه آشنا است، با دقت بهتاری انتتااب شاود، اماا     
هاای  درصد ای اندایه مجموعه ییرگاراف  31را برابر با  kها، ارییابی

 ایم. مهم انتتاب کرده

 زارمیزان دقت در کشف بداف 

ارییابی دقات الگوهاای رفتااری متارب اساتتراج       منظور به

شده، به ایای هر وانواده یاا مجموعاه آیماون شاامل تعادادی      

بدافزار در نظر گرفته شده است. این تعداد در ستون هفتم جدو  

( مشتص شده است. نتاایج حاصال ای میازان دقات الگوهاای      2)

ستون هشاتم  رفتاری مترب در شناسایی این مجموعه آیمون در 

کنید، طور که مشاهده میاین جدو  نشان داده شده است. همان

را باا دقات    Fesberو  Bagleایم بدافزارهای دو وانواده ما توانسته

% شناساایی کنایم. اماا در ماابقی واانواده موفاق باه        011کامل 

ایام.  شناسایی تعداد اندکی ای بدافزارهای مجموعاه آیماون نشاده   

ر ماا توانساته اسات الگوهاای رفتااری متارب       کاکفی، راه طور به

 دادن یاز تممتمایزکننده موجود در هر وانواده بدافزار که قابفیت 

های سالم را دارند، را اساتتراج کناد و   های مترب ای برنامهبرنامه

 برنامه سالم 71پنج وانواده بدافزار با در نظر گرفتن  یمترب به ایا یرفتار یحاصل ای استتراج الگوها جینتا (.3جدول )

 آزمون مرحله یادگیری مرحله

 بدافزار خانواده

 اندازه

 مجموعه

 مخرب

 تعداد

 مهم هایزیرگراف

 متمایز

 یالگوها تعداد

مخرب  یرفتار

% k  (26براساس 

 برتر(

 در پوشش نرخ

 مجموعه

 مخرب

 پوشش نرخ

 مجموعه در

 سالم

 اندازه

 مجموعه

 مخرب آزمون

 دقت

 شناسایی

Bagle 39 71 05 011% 1% 31 110ز 

Virut 91 76 05 011% 1% 21 481ز 

Fesber 21 71 38 011% 1% 31 0.11 

Delf 21 74 04 %011 %1 31 411ز 

PoisonIvy 91 65 38 011% 1% 21 681ز 

 37/6 001 %1 %011 010 263 089 /میانگینمجموع
 

 

 استتراج شده ای وانواده  یرفتار یالگو یا(. 7)شکل
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% در شناسایی بادافزارهای ناشاناوته باا نارخ وطاای      49 دقت به

ضاد  % در 55کاذب صفر دست یابد که در مقایسه با نارخ کشاف   

% در      89ی تجاااری مبتناای باار امضاااء، ناارخ کشااف    باادافزارها

 [02]و همکاران  Kolbitschرفتاری ارائه شده توسط  کنندهکشف

اری ارائه ی رفتکننده% در بهترین کشف68و همچنین نرخ کشف 

ایم باه یاا   توانسته (،[09]و همکاران  Fredriksonشده تاکنون )

  بهبود قابل توجهی دست یابیم.

 بکدافزارهای   -شده توسط ضکد مقایسه با رفتارهای گزارش

 تجاری

شده توساط روش  مقایسه الگوهای رفتاری استتراج منظور به
گرهاای  شده توسط تقفیال پیشنهادی با رفتارهای متربِ گزارش

بادافزار تجااری   -های ارائه شده توسط دو ضدای، ای گزارشحرفه
استفاده شده است. بر طباق   F-Secure [32]و  [33]کسپرسکی 

یباً اکثر الگوهای رفتاری استتراج شده توساط  تقر، ها گزارشاین 
شاده بارای آن واانواده    یقاً باا توصایف ارائاه   دقروش پیشنهادی، 

 F-Secureشده توسط همتوانی داشته است. بر طبق گزارش ارائه
، بروی ای بدافزارهای این دسته پایش ای  PoisonIvyبرای وانواده 

ایجاد یا اتصا  وارجی، اقدام به تزریق کد بدوواه وود به داول 
کنناد. ییرگاراف   ویندوی می 0آتش یوارهدمرورگرها برای دور یدن 

ی در تقریبااً در نیمای ای مجموعاه    درسات  باه مربوط به این رفتاار  
ی که عمل طور بهدیده شده است.  PoisonIvyده بدافزارهای وانوا

انجاام   ixplore.exeتزریق کد بدوواه وود را باه داوال مرورگار    
 اند.داده

، اولااین یااا برتاارین ییرگااراف متاارب Bagleباارای وااانواده 
ی تکثیر یاا بادافزار ای ناوع    شده، رفتار مربوط به نقوهاستتراج

طاور کاه در الگاوی رفتااری متارب       دهد. همانکرم را نشان می
( نیز قابل مشاهده است، بدافزارهای مربوط باه واانواده   9شکل )
Bagle  تابع   یفهوس بهابتداNtOpenFile فایل اجرایی نسته اصفی ،

تاااابع   یفهوسااا باااهواااودش را ای روی دیساااا باااای کااارده و  
NtCreateSection       تمام قسامت کاد واود را باه داوال حافظاه ،

. در واقع با این کار قادر وواهد بود که ای این پاس  کندمنتقل می
کند. بارها دیده شاده  اجرای وودش را ای داول حافظه دنبا  می

است که بدافزارها، پس ای ایجاد یاا نساته ای واود در حافظاه،     
متفای   منظاور  باه فایل اجرایی وود را ای روی دیساا،   سرعت به

اجرای وود، اقدام با  اند. در ادامهماندن هر چه بیشتر، حذف کرده
ایجاااد یااا اتصااا  بااه بیاارون ای سیسااتم کاارده اساات )تااابع    

NtConnectPort   تا به این صورت فایل ایجاد شاده ای واودش را )
 که اکنون در حافظه قرار دارد، به بیرون ای سیستم انتشار دهد.

 ارزیابی دقت الگوهای رفتاری مخرب 

هاای  ق ییرگرافنمونه مشتصات دقی عنوان بهدر این قسمت، 

 

1 - Firewall 

(، ارائااه  9را در جاادو  ) Bagleشااده بااه ایای وااانواده اسااتتراج
هاای مهام، بار    % برتار ای ییرگاراف  31ایم. این جدو  شامل کرده

اسات. بارای ایان واانواده یاا       Hاسا  امتیایدهی تابع آیمون 
بدافزار جدید ای این وانواده اسات،   31مجموعه آیمون که شامل 
هر ییرگراف براسا  میزان پوششای کاه    ایجاد شده است و دقت

این ییرگراف در مجموعه آیمون ایجاد کرده است، مقاسبه شاده  
کنیاد، حتای آوارین الگوهاای     طور که مشااهده مای  است. همان

، نیاز ای دقات   Bagleرفتاری مترب استتراج شده برای واانواده  
، باا نارخ   Bagleقابل قباولی در شناساایی بادافزارهای مجموعاه     

 برنامه متنوع سالم، برووردار هستند. 71ذب صفر برای وطای کا

 ها و کارهای آتیمحدودیت -0
ایم به ایای هر یا ای وانواده بدافزارهای اگرچه که ما توانسته

شده الگوهای را اساتتراج کنایم کاه قابفیات تمیاز دادن      ارییابی
هااای سااالم را دارنااد ولاای مجموعااه متاارب ای مجموعااه برنامااه

ی ا گوناه  باه های معنادار مترب نقش عنوان بهها را آن ایمنتوانسته
ی قابال فهام   واوب  باه گر نیز توصیف کنیم که برای شتص تقفیل

رساد کاه نیاای باه انجاام یاا تقفیال        باشند. در واقع به نظر می
ایای هار  ی الگوهای مترب استتراج شده بهبر رومعنایی پیچیده 

مترب موجاود در   3هایوانواده بدافزار وجود دارد تا بتوانیم نقش

 

2 - Rules 

وانواده  یشده برا مترب استتراج یرفتار یدقت الگوها(. 7) جدول

Bagle  بدافزار 31با مجموعه آیمون شامل 
نرخ فراوانی در 

)میزان  مجموعه آزمون

 دقت(

نرخ فراوانی 

)خطای  سالم

 کاذب(

  نرخ فراوانی

 مخرب
 ردیف

011% 1% 011% 0 

011% 1% 011% 3 

011% 1% 011% 2 

011% 1% 011% 9 

011% 1% 011% 5 

011% 1% 011% 8 

011% 1% 011% 7 

011% 1% 011% 6 

 4 %45ز62 1% 011%

61% 1% 75% 01 

61% 1% 75% 00 

61% 1% 75% 03 

61% 1% 75% 02 

61% 1% 75% 09 

61% 1% 75% 05 
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یا وانواده را به شکفی توصیف کنیم که قابفیات فهام بیشاتری    
داشته باشند. یکی ای مفزومات پرداوتن به ایان موضاوع، در نظار    
گرفتن جزئیات بیشتر در دسترسای باه مناابع و اشایاء حساا       

عامال شاامل   عامل است. منابع حسا  سیستمموجود در سیستم
عامال در  ، پایاداری و کاارایی سیساتم   منابعی است که با امنیات 

، تنظیماات  3انادایی سیساتم  ، راه0ارتباط هساتند. مادیر وظاایف   
عامال، ای  های اجرایی مربوط به واود سیساتم  و فایل آتش یوارهد

عامل ویندوی هستند جمفه منابع ویفی حسا  موجود در سیستم
. کنناد ها میی آنکار دستکه اکثر بدافزارها اقدام به دسترسی و 

به این ترتیب با در نظر گارفتن دسترسای باه مناابع حساا  در      
هاای  تاری ای فعالیات  تشکیل گراف رفتار برنامه، به توصیف دقیق

 مترب دست وواهیم یافت.

 گیرینتیجه -4
هاای ماا هماواره نشاان داده اسات کاه روش       نتاایج ارییاابی  

      هااایایای هاار یااا ای وااانواده پیشاانهادی توانسااته اساات بااه 
شده، تقریباً تمام رفتارهاای متارب شاایع گازارش شاده      ابیاریی

ی شناسایی کند. علاوه بر درست بهتوسط ضد بدافزارهای تجاری را 
هاا نشاان داده شاده اسات کاه برتارین ییرگاراف        این در ارییابی

 Bagle ،Virut ،Fesberهای ایای هر یا ای وانوادهشده  بهانتتاب
% را برای مجموعه مترب و آیمون 011توانسته است، نرخ پوشش 

درصادی در کشاف بادافزار     49 دقت بهایم ایجاد کنند. ما توانسته
ی مشاابه  کارهاا  باا مبتنی بر رفتار دسات یاابیم کاه در مقایساه     

(Kolbitsch [02]  و 83با دقت %Fredrikson [09]  68با دقت )%
 .ایمبه یا دستاورد مهم دست یافته
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 پیوست-3
 یگراف وابستگ یلمورد استفاده در تشک های به همراه آرگومان ProcessHooking.sys اندایشده توسط راهیریتابع رهگ 93اسامی 

 های مهمآرگومان نام تابع های مهمآرگومان نام تابع

NtTerminateProcess handle[in] NtFsControlFile handle[in] 

NtLoadDriver - NtMakeTemporaryObject handle[in] 

NtOpenProcess handle[out], pclient_id[in] NtOpenSection handle[out] 

NtOpenFile handle[out] NtProtectVirtualMemory handle[in], pvoid[in] 

NtCreateFile handle[out], pvoid[in] NtOpenThread handle[out], pclient_id[in] 

NtOpenKey handle[out] NtQueueApcThread handle[in] 

NtClose handle[in] NtReplaceKey handle[in] 

NtCreateProcess 
handle[out], handle[in], handle[in], handle[in], 

handle[in] 
NtRequestPort handle[in] 

NtCreateProcessEx 
handle[out], handle[in], handle[in], handle[in], 

handle[in] 
NtRequestWaitReplyPort handle[in] 

NtCreateThread handle[out], handle[in], pclient_id[out], pvoid[in] NtRestoreKey handle[in], handle[in] 

NtCreateThreadEx handle[out], handle[in], pvoid[in] NtSecureConnectPort handle[out] 

NtAllocateVirtualMemory handle[in], pvoid[out] NtSetContextThread handle[in] 

NtAlpcCreatePort handle[out] NtSetSecurityObject handle[in] 

NtAlpcConnectPort handle[out] NtSetSystemInformation - 

NtAlpcSendWaitReceivePort handle[in] NtShutdownSystem - 

NtAssignProcessToJobObject handle[in], handle[in] NtSuspendProcess handle[in] 

NtConnectPort handle[out] NtSuspendThread handle[in] 

NtCreateKey handle[out] NtSystemDebugControl pvoid[in], pvoid[out] 

NtCreateSection handle[out], handle[in] NtTerminateThread handle[in] 

NtDeviceIoControlFile handle[in], handle[in], pvoid[in], pvoid[out] NtUnloadDriver - 

NtDuplicateObject handle[in], handle[in], handle[in], handle[out] NtWriteVirtualMemory 
handle[in], pvoid[in], 

pvoid[in] 
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ABSTRACT 

Most malware producers use obfuscation techniques to bypass signature-based detections. In order to    

provide proactive and real-time protection, the researchers have begun to develop strategies for             

behavior-based detection. While behavior-based detection techniques are promising solutions to this    

growing problem of malwares varieties, but they still suffer from high false positive rate in detecting       

unknown malware detection. To overcome this problem, we shall seek for identifying patterns, representing 

malicious intent in all instances of a malware family. In this paper, we propose a new technique, based on 

discriminative subgraph mining technique to identify discriminative behavioral patterns. The malicious  

behavioral patterns discovered by our technique from a known malware set allows the detector to reach an 

94% detection rate over unknown malware with no false positives. This is a significant improvement over 

the 55% detection rate observed from commercial antivirus, and the 86% rate reported by the best          

behavior-based detector.   

 
Keywords: Behavior Graph, System Call Dependency Graph, Malicious Behavioral Pattern, Discriminative 

Subgraphs, Significant Subgraph Mining  
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