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 SIMON64 و SIMON48 وSIMON32 حمله تفاضلی با دور کاهش یافته بر روی رمزهای قالبی 

 *2یباقرنصور  ،1 احمد اسکوئیان

 مخابرات، دانشگاه تربیت دبیر شهید رجایی ارشد یکارشناس -1

 دانشکده مهندسی برق، دانشگاه تربیت دبیر شهید رجایی ،استادیار -2

 (19/90/09، پذیرش: 90/90/09)دریافت: 

 چکیده
این . توسط بییولیو و همکارانش از آژانس امنیت ملی آمریکا معرفی شد SIMON با ناماز رمزهای قالبی  یا خانواده 3102سال ژوئن در 

 SIMONتوانند طول کلید و طول قالب متفاوتی را بپذیرند.  شوند و می بندی می وزن دسته بکخانواده از رمزهای قالبی جزء رمزهای قالبی س

افزاری  افزار دارد این برتری درزمینه سخت افزار و نرم وزن دیگر، عملکرد بهتری در سخت در مقایسه با بسیاری از رمزهای قالبی سبک

و  ها یدهبا کمک گرفتن از ا .است شده بر روی این خانواده از رمزهای قالبی ی ارائهبهبود حملات تفاضلتر است. هدف اصلی این مقاله،  محسوس

 46/23دور  33را بر روی  ای یافتهحدس کلید، توانستیم حمله تفاضلی بهبود های یاستها و س شده در مورد روش جدید مطرح های یدگاهد

SIMON، 32  64/64دور SIMON 034/46دور  36 و SIMON  تا زمان  شده ارائهبه انجام برسانیم. این حمله به تعداد دورهای حمله تفاضلی

 کند. یمارسال این مقاله یک دور اضافه 

.وزن  سبک، حمله تفاضلی، رمزهای قالبی SIMON: یدیکلهای واژه

 مقدمه -1
و  3، جامعیات 0محرماانگی  تاوان  یما در تعریف امنیت اطلاعاات،  

سااه اصاام مهاام آن بیااان و علاام  عنااوان بااهرا  2یریپااذ دسااترس

ی هاا  اصام ابازار بارای بارآوردن     نیتار  مهم عنوان بهرمزنگاری را 

ی رمزنگاری ها تمیالگورامنیتی، محرمانگی و جامعیت تعریف کرد. 

شاوند. بارای   محرمانگی اطلاعات طراحی می نیتأمبا هدف اصلی 

ی باه ناام کلیاد اساتفاده     ا مؤلفاه از  هاا  تمیالگاور این کار در ایان  

. فرستنده با استفاده از یک الگاوریتم رمزنگااری و کلیاد    شود یم

و گیرناده نیاز باا اساتفاده از      کند یماطلاعات را رمز  ،رمزگذاری

همان الگوریتم رمزنگاری و کلید رمزگشاایی، اطلاعاات رمازی را    

که کلید رمزگاذاری و رمزگشاایی   . بسته به اینکند یمرمزگشایی 

ی رمزنگاری را به ها تمیالگورباشند،  یکسان باشند یا باهم متفاوت

ی هاا  تمیالگاور . کنناد  یما دو دسته متقاارن و نامتقاارن تقسایم    

رمزنگاری متقارن در دو دساته کلای رمزهاای قاالبی و رمزهاای      

 .شوند یمی بند میتقسی ا دنباله

در طااول دهااه گذشااته شاااهد اسااتقبال روزافاازون جامعااه  

 

 Nbagheri@srttu.eduرایانامه نویسنده مسئول:  *

1- Confidentiality 

2- Integrity 

3- Availability 

ی ا دنبالاه رمزنگاری از رمزهای قالبی و جایگزینی بیشتر رمزهای 

مثال  عنوان به. میا بودهی رمزنگاری ها پروتکمبا رمزهای قالبی در 

 ]A5/1 ]0و   A5/2ی ا دنبالاه در نسم جدید تلفن همراه، رمزهای 

جاایگزین شاده اسات. امار      ]3[ 6با الگوریتم رمز قالبی کاساومی 

 صاورت  باه زه رمزهای قالبی جای خود را مسلم، این است که امرو

ی رمزنگاری از رمزهای قالبی ها پروتکمو اکثر  اند بازکردهگسترده 

 .کنند یماستفاده 

یک رماز قاالبی تاابعی اسات باه       :]2[تعریف یک رمز قالبی 

Kشکم  N NE :{0,1} {0,1} {0,1}   که یک ورودیK   بیتای

ماتن   عناوان  بهبیتی دیگر را  N( و یک ورودی kکلید ) عنوان بهرا 

را  C=E(k,P)و در مقاباام مااتن رمااز    ردیااگ یماا (P)آشااکار 

، تااب   k. برای هر رماز قاالبی و هار کلیاد     گرداند یبرم
kE   یاک

باه N{0,1}از کیا   باه   ک، یعنی تاابعی یا  N{0,1}جایگشت روی 
N{0,1}1است و بنابراین، دارای یک معکوس، مثم

kEهام  است .

باشاند  باه    محاسبه قابمی سادگ بهتاب  رمز و هم معکوس آن باید 

را محاسابه کارد و    C=E(k,P)بتوان  kو  Pاین معنا که با داشتن 

1بتاوان   kو  Cهمچنین باا داشاتن   

kP E (k,C)  باه دسات  را 

 آورد.

 

4- Kasumi 
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ی که در هار طارح و الگاوریتم رمزنگااری،     مسائل نیتر مهماز 

یی کاارآ رمزهای قالبی باید در نظر گرفته شود، امنیات و   ازجمله

  قابام ی مختلفای  هاا  مادل است. امنیت یک رماز قاالبی در    ها آن

مدل امنیتی کاه در ایان ماورد در نظار      نیتر مهماست  اما  بحث 

ی ررسام یغصورت  ، مدل امنیت محاسباتی است. بهشود یمگرفته 

که یک رمز قالبی در مدل امنیت محاساباتی، امان    شود یمگفته 

روی  شاده  شاناخته است اگر این رمز در برابر تمام انواع حمالات  

یی یک طرح و الگوریتم کار آرمزهای قالبی مقاوم باشد. منظور از 

ات حافظاه بارای   رمزنگاری، مانند رمزهای قالبی، سرعت و الزاما 

 توان یمی آن است. با توجه به این امر، رمزهای قالبی را ساز ادهیپ

کلاای رمزهااای قااالبی معمااولی و رمزهااای قااالبی   دسااته دودر 

در مقایساه باا    وزن سبکدر نظر گرفت. رمزهای قالبی  وزن سبک

ی لازم سااز  ادهیا پرمزهای قالبی معمولی، حافظاه کمتاری بارای    

ی اخیار توجاه   ها سالمیت فضای حافظه، در دارند. با توجه به اه

 توان یم که یطور بهشده است   وزن سبکزیادی به رمزهای قالبی 

 ،]CLEIFA ]6[ ،HIGHT ]5[، LED ]4[،TWINE ]7از 

PICCOLO ]4[ و PRESENT ]6[ عنوان چند نمونه از رمزهای  به

 جدید نام برد. وزن سبکقالبی 

خصوصیات خانواده  آمریکاآژانس امنیت ملی ، 3102در سال 

را منتشر کارد. در مقایساه باا     SIMONوزن  رمزهای قالبی سبک

وزن موجاود، ایان خاانواده عملکارد      دیگر رمزهای قاالبی سابک  

دارد  RFID یها مناسبی را برای ابزار منب  محدود مانند برچسب

در ایان ابازار باه کاار      یا صورت گسترده به تواند یکه م ای گونه به

 د.گرفته شو

عناوان   و همکااران باه   0بیهامابتدا توسط  ]01[ حمله تفاضلی

یک حمله محبوب بر روی رمزهای قالبی معرفای شاد. در خالال    

ها، حملاه تفاضالی بارای تحلیام بسایاری از اناواع مختلاف        سال

است. حملاه تفاضالی مراتاب باالاتر      یافته رمزهای قالبی گسترش

تفاضام   3نودسن معرفی شد. در همان سال، 0666در  Laiتوسط 

بکاار   DESکه برای تحلیم رمز قاالبی   ]00[ ناقص را معرفی کرد

 ]02[ و همکاااران بیهااامو  ]03[ ، نودساان0664گرفتااه شااد. در 

مستقلاً، ایده حمله تفاضلی غیارممکن را منتشار کردناد کاه باه      

کننده اجازه جداسازی کلیدهای اشاتباه توساط تمیاز دادن     حمله

. برای ساخت یاک تمیاز   دهد یم یرممکنتفاضلی غ یها مشخصه

 2وگنار دهنده طولانی توسط اتصال دو مشخصاه تفاضالی کوتااه،    

و  5کلسیمعرفی کرد که توسط  ]06[ 0666را در  6بومرنگحمله 

 و ]05[ته ایافا بهبود شاده  یتتقو بومرنگعنوان حمله  همکاران به

 

1- Biham 

2- Knudsen 
3- Wagner 

4- Boomerang 

5- Kelsey 

عنااوان حملااه  و همکاااران بااه بیهااامصااورت جداگانااه توسااط  بااه

 .]04[ ی معرفی شدمستطیل

 ،23SIMON در این مقاله تنها بر روی حمله تفاضلی بر روی

64SIMON  46وSIMON    تمرکز شده اسات. خاانوادهSIMON 

انادازه حالات     ها با توجه باه  است که هرکدام از آن رمز 01شامم 

 نامیاده  SIMON N/K صورت به  K و طول کلید N( قالب)اندازه 

بیات وجاود دارد،    23برای اندازه حالت . تنها یک نمونه شوند یم

 46و  64 یهاا  و دو نمونه برای اندازه نمونه 46/23SIMON یعنی

 بیتی وجود دارد. 46و سه نمونه برای اندازه حالت  64و 

تحلیام ارائه این خانواده، خیلی زود توجهات تعداد زیاادی از  

حملااه  ]07[  7لاریدساان و 4الخزیماای را برانگیخاات. گااران رمااز

و  36، 36، 04و  04باا   SIMONناوع مختلاف    5ضلی را روی تفا

مختلاف ایان رماز     قالاب اندازه  5دور که به ترتیب متناظر با  61

هااا همچنااین حماالات تفاضاالی  انااد. آن را ارائااه داده باشااند یماا

دور انواع مختلاف ایان    33و  06، 04، 05، 06غیرممکن را روی 

 یهاا  مشخصاه  ]04[ 6ولیچکاوف و  4بیریوکاوف اند.  رمز ارائه داده

بهباود دادناد کاه     SIMON یدور برا 30و  05، 02تفاضلی را تا 

و  64، 23 یدهایها به ترتیب برای حمله بر روی کل از آن توان یم

دور  06باه   توان یطور مثال م این رمز استفاده کرد. به از بیتی 46

دور  31و  SIMON 73/64 یدور بارا  31و  46/23SIMON یبرا

بااه ترتیااب   SIMON 034/46دور  34و  64/64SIMONباارای 

بار رمز کردن حمله کارد. عالاوه بار     3030و  346، 353، 323توسط 

و  25 ،34 ،01 ،04حمله تفاضلی را تا  ]06[ 00لیست و 01عابداین 

 ارائه دادند. SIMONنوع مختلف  5دور به ترتیب برای  64

رفتارهای بیتای اناواع    ینتر ما به دنبال بعضی از مهم در اینجا

و تعاداد زیاادی    یام ا بوده SIMONمختلف تفاضلات موجود برای 

هاا در جهات توساعه مسایرهای      شرایط در دسترس را برای بیت

دور  02طاور مثاال باالای     دور در بالای آن )باه  5یا  6تفاضلی با 

طور خاص، بعضای   آوردند. به  دست( بهSIMON 23تفاضلی برای 

های کلید مخفی مستقم هستند،  ها بیت در آن از شرایط بیتی که

جدیدی برای جستجوهای  راهبرد نوجود آوردبهبرای را ما انگیزه 

. بر پایاه ایان شارایط    افزایش دادلازم در جهت حدس بیت کلید 

 یافتاه  کااهش های کلید، حمله تفاضلی  بیتی و شرایط حدس بیت

 انجام دادیم. 46و  64، 23 قالببا اندازه را  SIMONبر روی انواع 

 

6- Alkhzaimi 

7- Lauridsen 

8- Biryukov 

9- Velichkov 

10- Abed 

11- list 



   2احمد اسکوئیان و نصور باقری                           :SIMON64و  SIMON48و  SIMON32یافته بر روی رمزهای قالبی حمله تفاضلی با دور کاهش

 و مقایسه با بهترین نتایج آمده دست بهنتایج  .1جدول 

 انتگرالی خطی پوشش خطی
همبستگی 

 صفر

تفاضلی 

 غیرممکن
 تفاضلی

SIMON 

]36[ ]34[ ]35[ ]36[ ]06[ ]32[ ]32[ ]32[ ]06[ 
بخش 

2 
]31[ ]04[ ]33[ 

 تعداد دور 04 06 30 33 02 04 31 30 00 02 04 30 33

پیچیدگی  364 323 364 46/354 0/351 06/340 64/354 342   5/340  14/354 46/23

 زمانی
 پیچیدگی داده 3/320 320 320 46/336 321 323 323 320 332 323 323 06/321 54/321

 تعداد دور 06 31 33 32 05 06 30  06 04 30 30 33

64/64 40/363  361    42/373 43/345 352 15/346 370 375 374 
پیچیدگی 

 زمانی
 پیچیدگی داده 364 364 365 15/362 324 364 364  367 364 364 34/363 00/366

 تعداد دور 34 34 34 36 07    04 06 36 36 36

034/46 52/3001  5/3004      370 52/3001 341 3030 366 
پیچیدگی 

 زمانی
 پیچیدگی داده 342 342 356 52/341 353    340 354 354 0/340 52/343

 

باا یاک یاا دو دور     SIMONاین حمله بار روی ایان دو ناوع    

واسطه  شده است. به  حال ارائه بیشتر، بهتر از حملاتی است که تابه

کاه چگوناه توابا  بیتای      شاود  یبخش اصلی این حمله، آشکار م

، ایان حملاه را حملاه    شاوند  یهای کلید کنترل ما  وابسته به بیت

 .نامند یتفاضم بیتی م

              دور بر روی 33صورت  تفاضلی به، حمله یجهدرنت

46/23 SIMON یدور بر رو 32و  6247/1 احتمال موفقیت با 

64/64SIMON  دور بر روی 36و  1 /734با احتمال موفقیت 

034/46SIMON  است آمده دست به/. 434با احتمال موفقیت. 

ارائاه   SIMONدر بخش دوم این مقاله توصیف مختصاری از  

ای بر روی  یافتهبهبوددر بخش سوم حمله تفاضلی  شود سپس یم

گیاری مختصاری    یجاه نتشود و در بخش چهارم  یماین رمز ارائه 

 گردد. یمارائه 

 SIMONمختصری از  یفتوص -2

 نوشتار -2-1
 شده است: نوشتار زیر در این مقاله استفاده

:Xr  ورودی دورr- ام 

:Lr-1  نیمه چپ ورودی دورr- ام 

:Rr-1  نیمه راست ورودی دورr- ام 

:Kr شده در دور  زیر کلید استفادهr- ام 

:X[i] i بیت  ینامXها از چپ به راست است ، اندیس بیت 

:X<<<r های  چرخش چپ بیتX  با اندازهr موقعیت 

:X>>>r های  چرخش راست بیتX  با اندازهr موقعیت 

XOR       
AND    

∆X تفاضم :XOR  ازX  وX´ 

 : اضافه+

 SIMONخلاصه توصیفی از رمزهای قالبی  -2-2
 وبیتی  Nیک ساختار فیستلی است با ورودی  SIMONرمز قالبی 

 N=2n که شود ینامیده م SIMON N/Kصورت  بیتی به Kبا کلید 

و بیاات  46یااا  64، 23، 36، 04در اینجااا براباار بااا  n و K=mnو 

m=2,3,4 توان نتیجه گرفت که  یمپس  استN=2K/m این . است

وجاود دارد.   nrبا تعاداد متفااوت دور   رمز قالبی  01خانواده شامم

نشااان  ]30[در  SIMONنااوع  01تعااداد دورهااا و خصوصاایات 

 یاز تواباا  دوری مشااابه SIMONشااده اساات. تمااام انااواع   داده

 .کنند یاستفاده م

افازاری و   سخت های ینه: برای عملکرد بهتر روی زمتابع دور

که  کند یاستفاده م یا ب  دور بسیار سادهاز تا SIMONافزاری،  نرم

 (X<<<8)   (X<<<1)=. تاب شوند یدر تعداد دور زیادی تکرار م

  (X<<<2) F(X)     {0,1}یاک انتقاال غیرخطای ازn   {0,1}باهn 

. پاذیرد  یانجاام ما   <<<و   و   عملگر بیتای   2است که توسط 

صورت زیر  ام به iاست و تاب  دور  P=(L0,R0)صورت  متن اصلی به

 گردد: یتوصیف م

(0)                        

(3  )     Ri = Li−1 

 (Rnr, Lnr) صاورت  به Cاست. متن رمزی  i=1,…,nrجایی که 

. در اینجا، برای راحتای توصایف حملاه تفاضالی     شود یانتخاب م

 صاورت  ینشده اسات. باد   بیتی، توصیفی برای تاب  دور بیتی داده

 :که
Li = {Xi[n], Xi[n−1],..., Xi[2n−1]}, 

Ri = {Xi[0], Xi[1],..., Xi[n−1]} 
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 :شود یصورت زیر نشان داده م ام به-iو سپس تاب  دور  

Xi−1 [(q + 2)%n + n]   Xi−1[q]   Ki−1[q],   Xi[q + n] 

= Xi−1[(q + 1)%n + n] ∩ Xi−1[(q + 8)%n + n])  

Xi[q] = Xi−1[q + n] 

و  Liپسات   ینتار  پارارزش  Xi[n]و  q=0,1,…,n-1جایی کاه  

Xi[2n-1] بیت  ینتر ارزش کمLi  است وXi[0] بیات   ینتر پرارزش

Ri  وXi[n-1] بیت  ینتر ارزش کمRi است. 

را از کلید  {K0,…..Knr-1}زیر کلید دوری  nrهر یک رشته از 

، توساط تااب    mnکلید متفااوت   یها با طول {K0…Km-1}اصلی 

باشاد   i=1,…,m-1 که ی. وقتکنند یصورت زیر استخراج م کلید به

باشد از تاوابعی اساتفاده    i=m,m+1,…,nr که یو وقت Ki=kiداریم 

 .کند یاین تواب  نیز تغییر م mکه با تغییر مقدار  شود یم

مراجعه شود. درواق ،  ]30[برای جزئیات بیشتر بهتر است به 

بیات زیار    mnاز هر  تواند یبرنامه کلید خطی است، کلید اصلی م

 کلید مستقم استنباط گردد.

 بر پایه معادلات زیر نشاان داد  توان یاصول کار این رمز را م

و  ANDکه این معادلات خود باا اساتفاده از خصوصایات عملگار     

XOR اند: آمده دست به 

(2) 

ΔXi+1[q + n] = 

(ΔXi[(q + 1)%n + n] ∩ Xi[(q+ 8)%n + n])   
Xi[(q + 1)%n + n] ∩ ΔXi[(q + 8)%n + n)    

(ΔXi[(q + 1)%n + n] ∩ ΔXi[(q + 8)%n + n] (   
ΔXi[(q + 2)%n + n]   ΔXi[q], 

 

(6) 

Xi[(q + 1)%n + n] = (Xi−1[(q + 2)%n + n] ∩   
Xi−1[(q + 9)%n + n])  

Xi−1[(q + 3)%n + n]   Xi−1[(q + 1)%n]   
Ki−1[(q + 1)%n]) 

 

(5) 

Xi[(q + 8)%n + n] = (Xi−1[(q + 9)%n + n] ∩  

Xi−1[(q + 16)%n + n])    Xi−1[(q + 10)%n + n]   
Xi−1[(q + 8)%n]   Ki−1[(q + 8)%n] 

 اگر: استنباط کرد که توان یبا توجه به معادلات بالا م

ΔXi[(q + 1)%n + n] ∩ ΔXi[(q + 8)%n + n]=(0,0) 

ایان  کاه   داردهیچ بیت کلیدی نیاز به حدس زدن ن یجهدرنت

به کاهش پیچیدگی زمانی کمک کند. ولای اگار    تواند یمموضوع 

 یااز باشاد بایاد کلیادهای موردن    (1,1) و (1,0) و (0,1)صاورت   باه 

صاورت   باه  Xiباا ورودی   Kiازآنجاکه زیار کلیاد    حدس زده شود.

 .خواهد بودمستقم  Kiاز  Xi∆ است که خطی است، واضح

 SIMONحمله تفاضلی روی  -9

رسد که  یمدر نگاه اول با توجه به اصول تاب  دور این رمز، به نظر 

بر روی این رمز باشد که این  مؤثری ا حملهتواند  یمحمله تفاضلی 

اساتدلالی درسات اسات در اداماه بحااث بیشاتر باه ایان حملااه        

باه توصایف    کنیم و در ابتدا یمپردازیم و چرایی آن را بررسی  یم

 یافتاه  باا دور کااهش   46/23SIMONحمله تفاضالی بیتای روی   

یادهای درگیار در   کل یرز های بیت 3و  0پردازیم و در پیوست  یم

را مشاخص نماودیم تاا    SIMON 46و  64SIMONحمله بر روی 

 روند حمله بر روی این دو الگوریتم نیز مشخص گردد.

 SIMON 92حمله تفاضلی روی  -9-1
 33بار روی  برای حمله  [04]دوری  02در اینجا از مسیر تفاضلی 

دور در باالای ایان    5شده که با افازودن   استفادهSIMON 23دور 

دور رسایده   33دور به انتهاای آن، تعاداد دورهاا باه      6تفاضم و 

 C={Lnr, Rnr}اسااات. بااارای ساااادگی در اداماااه بحاااث،     

 .گردد یم C={Lnr, Lnr}جایگزین

 شرایط حمله تفاضلی -9-2
 ]04[را که در  زیر دوری 02شیفت یافته برای این حمله، تفاضم 

 :گیریم یدر نظر مآمده است را  دست  به 3-46/36با احتمال 
D1: (0000, 0020) → (2000, 0000) 

به  (0)صورت شکم  بهبالای تفاضم موردنظر دور به  5افزودن 

 آید.   یمدست 

 
دور به ابتدای  5نحوه محاسبه ورودی بعد از افزودن (. 1شکل )

 مشخصه

کنیم سپس سمت  یمآمده شروع  دست ، از تفاضم بهدر آنکه 

یک و دو و هشت  SIMONمربوط به  Fراست تفاضم را طبق تاب  

 ANDکاه   هرکجادهیم  یمقرار  Fدهیم و در تاب   یمبیت شیفت 



   5احمد اسکوئیان و نصور باقری                           :SIMON64و  SIMON48و  SIMON32حمله تفاضلی با دور کاهش یافته بر روی رمزهای قالبی

 

 

بیتی بین عدد صفر و یک باشاد آن بیات در خروجای باه شاکم      

ثابات   دور خروجی نیز 6شود. این روند برای  یم دادهستاره نشان 

است. در اینجا تفاضم ورودی را با این روش به دست آوردیم کاه  

 در آن:
∆P1: (**1* **** *0*0 ****, 

**** **** **** ****) 

دور به انتهای این تفاضم، خروجی تفاضم به  6بعد از افزودن 

 .آید یبه دست م SIMON 23شکم زیر برای 

ΔC1: (∗0∗0, ∗∗∗∗, ∗∗1∗, ∗∗∗∗, 

(∗∗00, 00∗∗, ∗0∗0, 1*** 

داشااتن کمتاارین بیاات فعااال   باار اساااسکااه  D1تفاضاام 

 هاا  آناز  حاال   به تااست. تمرکز بیشتر تفاضلاتی که  شده انتخاب

باود بار روی    شاده   اساتفاده برای حمله بر روی این رماز قاالبی   

احتمال مشخصه بوده است ولی در اینجا تمرکز ماا روی افازایش   

عناوان   و کوچاک باودن احتماال باه     تعداد دور حمله بوده اسات 

بود. به همین دلیام از تفاضام    شده  گرفتهاولویت دوم ما در نظر 

برای این حملاه اساتفاده نماودیم چاون ایان       0موجود در شکم 

در یاز ما را کاهش دهاد.  موردنتفاضم توانست تعداد زیرکلیدهای 

حالات )شارایط(    34دور انتهاایی،   6دور ابتدایی و  5رمزگشایی 

حالت وابسته به کلید مخفای وجاود    24تقم از کلید مخفی و مس

در دور  آمده دست بهمقادیر  ،5و  6 و 2ند زیرا با توجه به روابط دار

i-شاود و اگار مقادار تفاضالات      یمگنجانده  2در داخم رابطه  ام

 آنگااه  داشاته نامعلوم باشد یا اگر مقدار یک  2در رابطه  موردنظر

یجاه  نت درشاوند   یم XORمتناظر خود  X با 2چون طبق فرمول 

 5و  6طباق رواباط    X .کنایم  یما احتیاج پیادا   Xما به محاسبه 

یجه وقتی هر دو تفاضم در درنت استوابسته به یک بیت زیرکلید 

، وابساته  ام-iمقدار صفر داشته باشند تفاضم اصلی دور  2فرمول 

به هیچ زیرکلیدی نیست و به همین صورت داریم اگر سه حالات  

( 1،0صورت ) به 2دیگر وجود داشته باشد یعنی دو تفاضم فرمول 

( حدس زده شوند حاداقم یاک بیات زیرکلیاد و     0،0( و )0،1و )

حداکثر دو بیت زیرکلید باید حدس زده شوند و درنتیجه در ایان  

حالت از متن اصلی و  23 حالت وابستگی به زیرکلیدها وجود دارد.

 صااورتدور بااه  5یاان دور اول باارای رساایدن بااه خروجاای ا  5

برای این حمله علاوه بار روش  ( لازم و کافی است. 1131،1111)

توان از روش زیر بهره گرفت که دارای پیچیدگی کمتاری   یمبالا 

. حال در مورد محاسبه مقدار پیچیدگی استنسبت به روش قبم 

 روشهادف ایان   پردازیم.  یمو تعیین زیرکلیدهای فعال به بحث 

که نیااز   ای یای از تمام شرایط کلیدهای مخف هگون این است که به

کلید زیرهای  ها وجود دارد استفاده شود تا تعداد بیت به حدس آن

شاده    نشان داده (3)د. روش کار در شکم نکمتری حدس زده شو

 . است

 
  SIMON 23روند حمله بر روی (. 2شکل )

که تعداد شرایط زیادی برای متن اصلی و خروجی دور  ازآنجا
 کناد،  یاز کلیاد مخفای مساتقم ما    را هاا   اول وجود دارد کاه آن 

ی ا حمله یازموردنی درنتیجه از این شرایط برای ساختن ساختارها
ده، بهره ونمتن اصلی جم  ش یها و کاهش پیچیدگی زمانی جفت

ی که باید در هار  هایی زیرکلید یتبتعداد  (3)در شکم  .گیریم یم
است اگر بخواهیم با یک مثاال   شده مشخصدور حدس زده شود 
طور مثال بیات   توان به یمرا شرح دهیم  ها بیتنحوه محاسبه این 

اشاره شد  قبلاًکه  طور هماندر دور دوم را در نظر گرفت  0شماره 
بیتای   0بیتای و یاک شایفت     4شامم یک شیفت  SIMONتاب  
یتای  دوبشده و در انتها با یاک شایفت    ANDکه با یکدیگر  است

شود پس طبق این خصوصیت ما نیاز به یاافتن   یم XORورودی، 
زیرکلید برای هر بیت فعال سمت چپ ساختار فیساتم داریام    2
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 6و  2و  3از سمت چپ بیات   0پس درنتیجه برای مثال بالا بیت 
زیرکلیاد فعاال    2کناد و درنتیجاه    یما از سمت راسات را فعاال   

ی زیرکلیادهای  پوشاان  هام ینجاا  این نکتاه در  تر مهملی شود و یم
شاود کاه    یمکه باعث کاهش تعداد زیرکلیدهایی  است شده فعال

باید حدس زده شود این عامم با انتخاب درست مشخصه تفاضلی 
 شود. یمحاصم 

هاای زیرکلیاد    ینجا برابر است با تعداد کم بیتاپیچیدگی در 
. پاس پیچیادگی   3در  ضربضرب در پیچیدگی زمانی  شده فعال
 آید: یمصورت زیر به دست  به 23SIMONبرای 

3× 46/336 
× 334= 

46/354 

 گیری یجهنت -4
از خاانواده  الگاوریتم   ساه در این مقاله، حملاه تفاضالی بار روی    

بااا مااورد بررساای قرارگرفتااه اساات.   SIMONقااالبی ی رمزهااا
و         رمز این سه به تحلیم امنیت توان یحمله تفاضلی م یریکارگ به

، شاده  ارائاه یافات. حملاه     دستهایی جهت حملات جدیدتر  ایده
بوده و به بهتارین حملاه    حال تابه شده ارائهبهترین حمله تفاضلی 

 .افزاید یماز این سه الگوریتم یک دور  هرکدامموجود در 

بسیار ساده هست،  ARXیک رمز بر پایه  SIMONکه  ازآنجا
یک  تواند یم Threefishمانند  ARXبر روی رمزهای  یا هر حمله

هرحاال، یاک جنباه مثبات امنیات       تهدید برای این رمز باشد. به
SIMONصااورت دوری و سااادگی آن اساات.  ، افاازودن کلیااد بااه

طاور   باه  ،داراسات  ساختار کلید قدرتمنادی را  که ینا زمان با هم
 meet-in-the-middle ی نظیرحملات از تواند این رمز را یمی مؤثر

 کند. یدر تعداد دور معقول حفاظت م

 قدردانی -5

این پژوهش با حمایت مالی دانشگاه تربیت دبیار شاهید رجاایی    
 انجام گردیده است. 0/4/65مورخ 06165طبق قرارداد شماره 

 مراجع -1
[1] M. Briceno, I. Goldverg, and D. Wagner, “A Pedagogical 

Implementation of the GSM A5/1 and  A5/2 “voice privacy” 
encryption algorithms,” 1999. 

[2] 3rd Generation Partnership Project, “Technical Specification 
Group Services and System Aspects,” 3G Security, 
Specification of the 3GPP Confidentiality and Integrity 
Algorithms, Document 2: KASUMI Specification, V3.1.1, 
2001. 

[3] “New European Schemes for Signatures, Integrity, and 
Encryption,” 2002-2003. http://www.cryptonessie.org 

[4] T. Shirai, K. Shibutani, T. Akishita, S. Moriai, and T. Iwata, 
“The 128-bit Blockcipher CLEFIA (extended abstract),”  
FSE, vol. 4593 of Lecture Notes In Computer Science, pp. 
181– 195, Springer, 2007. 

[5] D. Hong, J. Sung, S. Hong, J. Lim, S. Lee, B. Koo, C. Lee, 
D. Chang, J. Lee, K. Jeong, H. J. Kim, and S. Chee, “Hight: 
A New Nlock Cipher Suitable for Low-resource Device,” In 
L. Goubin, and M. Matsui, editors, CHES, vol. 4249 of 
Lecture Notes in Computer Science, pp. 46–59, Springer, 
2006. 

[6] J. Guo, T. Peyrin, A. Poschmann, and M. J. B. Robshaw, 
“The LED Block Cipher,” In Preneel and Takagi, pp. 326–
341.  

[7] T. Suzaki, K. Minematsu, S. Morioka, and E. Kobayashi, 
“${{twine}} $: A Lightweight Block Cipher For Multiple 
Platforms,” In L. R. Knudsen and H. Wu, editors, Selected 
Areas in Cryptography, volume 7707 of Lecture Notes in 
Computer Science, pp. 339–354, Springer, 2012. 

[8] K. Shibutani, T. Isobe, H. Hiwatari, A. Mitsuda, T. Akishita, 
and T. Shirai, “Piccolo: An Ultra-lightweight Blockcipher,” 
In Preneel and Takagi, pp. 342–357. 

[9] A. Bogdanov, L. Knudsen, R. Leander, G. Paar, C. 
Poschmann, A. M. J. Robshaw, B. Y. Seurin, and C. 
Vikkelsoe, “Present: An Ultra-lightweight Block Cipher,” In 
P. Paillier, and I. Verbauwhede, editors, CHES, vol. 4727 of 
Lecture Notes in Computer Science, pp. 450–466, Springer, 
2007. 

[10] E. Biham and A. Shamir, “Differential Cryptanalysis of the 
Data Encryption Standard,” Springer, 1993. 

[11] L. R. Knudsen, “Truncated and Higher Order Differentials,” 
In B. Preneel, (ed.) Fast Software Encryption –FSE’94, 
Lecture Notes in Computer Science, vol. 1008, pp. 196–211, 
Springer, 1994. 

[12] L. Knudsen, “DEAL-a 128-bit Block Cipher,” Complexity 
vol. 258, no. 2, 1998. 

[13] E. Biham, A. Biryukov, and A. Shamir, “Cryptanalysis of 
Skipjack Reduced to 31 Rounds Using Impossible 
Differentials,” pp. 12–23, Springer-Verlag, 1999. 

[14] D. Wagner, “The Boomerang Attack,” In L. R. Knudsen, 
editor, FSE, vol. 1636 of Lecture Notes in Computer 
Science, pp. 156-170, Springer, 1999. 

[15] J. Kelsey, T. Kohno, and B. schneier, “Amplified 
Boomerang Attacks against Reduced-Round MARS and 
Serpent,” In Fast Software Encryption, pp. 75-93, 2000. 

[16] E. Biham, O. Dunkelman, and N. Keller, “The Rectangle 
Attack- Rectangling the Serpent,” In Birgit Pfitzmann, 
editor, Eurocrypt, vol. 2045 of Lecture Notes in Computer 
Science, pp. 340–357, Springer, 2001. 

[17] H. A. Alkhzaimi and M. M. Lauridsen, “Cryptanalysis of the 
SIMON Family of Block Ciphers,” Cryptology ePrint 
Archive, Report 2013/543, 2013. 

[18] A. Biryukov, A. Roy, and V. Velichkov, “Differential 
Analysis of Block Ciphers SIMON and SPECK,” In FSE, 
2014. 

[19] F. Abed, E. List, S. Lucks, and J. Wenzel, “Differential and 
Linear Cryptanalysis of Round-Reduced Simon Family of 
Block Ciphers,” Cryptology ePrint Archive, Report 
2013/568, 2013. 

[20] N. Wang, X. Wang, K. Jia, and J. Zhao, “Improved 
Differential Attacks on Reduced SIMON Versions,” 
Cryptology ePrint Archive, Report 2014/448, 2014. 

[21] R. Beaulieu, D. Shors, J. Smith, S. Treatman-Clark, B. 
Weeks, and L. Wingers, “The SIMON and SPECK Families 
of Lightweight Block Ciphers,” Cryptology ePrint Archive, 
Report 2013/404, 2013. 

[22] F. Abed, E. List, J. Wenzel, and S. Lucks, “Differential 
Cryptanalysis of round-reduced Simon and Speck,” 
Preproceedings of Fast Software Encryption, In FSE, 2014. 

[23] Q. Wang, Z. Liu, K.Varıcı, Y. Sasaki, V. Rijmen, and Y. 
Todo, “Cryptanalysis of Reduced-round SIMON32 and 
SIMON48,” In Progress in Cryptology Indocrypt  Springer 
International Publishing, pp. 143-160, 2014. 

[24] J. Alizadeh, H. A. Alkhzaimi, M. R. Aref, N. Bagheri, P. 
Gauravaram, A. Kumar, and S. K. Sanadhya, “Cryptanalysis 
of Simon variants with Connections,” In Radio Frequency 
Identification: Security and Privacy Issues, pp. 90-107, 
Springer International Publishing, 2014. 

[25] J. Alizadeh, H. A. Alkhzaimi, M. R. Aref, N. Bagheri, P. 
Gauravaram, and M. M. Lauridsen, “Improved linear 
cryptanalysis of round reduced SIMON,” IACR Cryptology 

http://www.cryptonessie.org/


   7احمد اسکوئیان و نصور باقری                           :SIMON64و  SIMON48و  SIMON32حمله تفاضلی با دور کاهش یافته بر روی رمزهای قالبی

 

 

ePrint Archive, Reprot 2014/681. http://eprint. iacr. 
org/2014/681.pdf, 2014. 

[26] D. Shi, L. Hu, S. Sun, L. Song, K. Qiao, and X. Ma, 
“Improved Linear (hull) Cryptanalysis of Round-reduced 
Versions of SIMON,” Cryptology ePrint Archive, Report 
2014/973, 2014. http://eprint. iacr. org/2014/973. pdf. 

 1پیوست 
: در ایان روش حملاه،   64/64SIMONدور  32حمله تفاضلی باه  

استفاده  SIMONمشابه با روش دوم مطرح شده در حمله بر روی 
ای را یافتیم که کمتارین بیات فعاال را در     نمودیم یعنی مشخصه

را باا  های فعال زیرکلید  ورودی و خروجی داشته باشد سپس بیت
حملاه بار    (2)پیدا نمودیم. در شاکم   F توجه به خصوصیات تاب 

 نشان داده شده است. 64/64SIMONدور  32روی 

F

F

14-Round Differential 

F

F

F

F

F

F

F

 
 64/64SIMON دور 32حمله بر روی (. 9شکل )

 2پیوست 
: در ایان روش حملاه،   034/46SIMONدور  36حمله تفاضلی به 

استفاده  SIMONمشابه با روش دوم مطرح شده در حمله بر روی 
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ABSTRACT 

On June 2013, Beaulieu and et.al from the U.S National Security Agency proposed a family of block   

ciphers, SIMON. This family of block ciphers is classified as lightweight block ciphers that comes in a    

variety of widths and key sizes. SIMON offers excellent performance on hardware and software platforms 

from which hardware performance is optimal. The main purpose of this paper is to provide improved     

differential attacks proposed on this family of block ciphers. Getting help from the new ideas and          

viewpoints about methods and key-guessing policies, we improve differential attack on 22-round SIMON32, 

23-round SIMON48 and 29-round SIMON64. This attack adds one round to the latest differential        

cryptanalysis presented before this paper submission. 
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