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 یافته برای استخراج کلید بیومتریک از الگوی تایپیک طرح تعمیم

3یراندازت یلیخل یرحسینام ،2یپورنق یدمرتضیس ،*1یدختیب یرام 
 

 علم و صنعت ایراندانشگاه  ،یدکتر یدانشجو -3، قمدانشگاه  ،یدکتر یدانشجو -2 ،دانشگاه صنعتی شریف ،دانشجوی دکتری -1

 (11/10/49، پذیرش: 12/11/49)دریافت:  

 چکیده
های الگوی تایپ کاربر )بیومتریک رفتاری( پیشنهاد شده و  یافته برای استخراج کلید بیومتریک از روی نمونه در این مقاله، یک طرح تعمیم

شود. سپس به کمک یک طررح   های مناسبی از الگوی تایپ کاربر استخراج می ی، ابتدا ویژگیشود. در طرح پپیشنهاد امنیت آن نشان داده می

شرود. ایرن    تسهیم راز مناسب، بسته به میزان یکتا بودن هر ویژگی تعدادی سهم مجاز برای بازسازی کلید مخفری بره آن تخصریا داده مری    

عبرور ورود را وارد کررد، مجرددا        احراز اصالت، پس از ایرن کره کراربر کلمره     شوند. در صورت نیاز به ها در میان اعداد تصادفی پنهان می سهم

های الگوی تایپ استخراج شده و در صورت صحت هر ویژگی، یک سهم درست به دست وواهد آمد. اگر این تعداد از حدی که در طرح  ویژگی

های  داشت. طرح دارای دو پارامتر است که بر ولاف طرح تسهیم راز مقاوم مشخا شده است، بیشتر باشد بازسازی کلید مخفی امکان وواهد

بیت کلید را   25الی  52طرح پیشنهادی قادر است  دهد. پیشین به آن قابلیت تنظیم رابطه وطای رد نادرست و وطای پذیرش نادرست را می

دهیم کره اسرتفاده از    استخراج نماید. نشان می 1EER=5050کلیدهای لمسی( با نرخ   کلیدهای سنتی یا صفحه کلید )صفحه بسته به نوع صفحه

دهد. این طرح در کنترل دسترسی، حفاظت از  برابر افزایش می 3تا  5عبور، امنیت طرح مبنا را   این طرح به عنوان عامل تکمیلی در کنار کلمه

 های حساس و ... قابل استفاده است. دستگاه

رمزنگاری بیومتریک، الگوی تایپ، مدیریت کلید، آنتروپی، تسهیم راز یدی:کلهای واژه

 1زمقدمه  -1
 یمبتنر  یینها یتامن یامروز یرمزنگار یها در تمام سامانه یبا تقر

تررین   از همین رو مدیریت کلید یکی از مهماست.  یمخف یدبر کل

آید. ضعف در مدیریت  امنیتی به حساب می  های یک سامانه بخش

هرا و   تواند تمام نقاط قروت الگروریتم   امنیتی، می  سامانه کلید یک

فایده سازد. یکی از  کار رفته در طراحی سامانه را بیهای به پروتکل

های مدیریت کلید، تولید تصادفی و توزیر  آن در   ترین بخش مهم

 در قالرب یرک   یدکل ینا یبه طور سنتمیان کاربران سامانه است. 

رمزنگراری از روی آن قابرل بازتولیرد     کره کلیرد   عبور کاربر  کلمه

حاوی کلید تصادفی در اوتیرار کراربران قررار    تراشه  یک یا است،

 یرا اول، انتخراب کلمرات عبرور سراده و      یکررد در رو شود. داده می

 0در بخرش  د. کاهر  یسامانه م یتامکان فراموش کردن آن از اهم

 یتمنا یز،دوم ن یکرددر روبیشتر به این موضوع وواهیم پرداوت. 

عرلاوه برر    از تراشه وواهد برود.  یزیکیمنوط به حفاظت ف یی،نها

  مسائل مربوط به امنیت، در بسیاری از کاربردهای عملری مسرهله  

 

 amirbidokhti@yahoo.comرایانامه نویسنده مسهول:  *
1 - Equal Error Rate 

 

 اثرر  هرا بره ویرژه برر     شود. ایرن نگرانری   مطرح می حریم وصوصی

های مختلف به وجرود   ها در سامانه گسترش استفاده از بیومتریک

اطلاعات بیومتریک در یکی از ایرن   آمده است. به عنوان مثال اگر

بره   3و جعرل هویرت  5ها افشا شود، امکران حمرلات تکررار     سامانه

 های دیگر وجود وواهد داشت. سامانه

. در کنرد  یکمک مر  شکالاتا ینبه رف  ا یومتریکب یرمزنگار

 یکترا به طرور   یستمدر هر بار استفاده از س یمخف یدحالت کل ینا

بره حفر     یرازی و لذا ن شود یم یجادکاربر ا های یومتریکب یاز رو

 شرود،  ینم یرهذو مکانیچون در  ینکردن آن وجود ندارد. همچن

 یرز احتمال دسرتبرد ن ها در وصوص حریم وصوصی و نیز  نگرانی

 .شود  یم یمنتف

حاضر یرک طررح رمزنگراری بیومتریرک بره کمرک         در مقاله

م گردد. این طرح در حقیقت تعمری  الگوی تایپ کاربر پیشنهاد می

 ]1[و همکراران   0یک طرح ساده است که قربلا  از سروی مرونروز   

ابتکاری، تعمیمری از ایرن     پیشنهاد شده است. به کمک چند ایده

 

2 - Replay Attack 
3 - Spoofing Attack 
4 - Monrose 
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های تصرادفی بیشرتری    دهیم که قادر است بیت طرح به دست می

)آنتروپی بیشتری( از الگوی تایپ استخراج کند. نشران داده شرد   

هرای مبتنری برر     یت سرامانه که با استفاده از طرح پیشنهادی امن

کلمه عبور دو تا سه برابر افزایش وواهد یافت. مزیت طرح حاضرر  

قابلیت انعطاف آن در تعیین وطای نوع اول )پذیرش  ]1[بر طرح 

نادرسررت( و نرروع دوم )رد نادرسررت( اسررت. ایررن قابلیررت، طرررح  

هررای عملیرراتی متفرراوتی مناسررب  پیشررنهادی را برررای موقعیررت

 سازد. می

رمزنگاری بیومتریرک را    ویکردهای عمده در زمینه، ر5بخش 

کلیات طرح پیشنهادی ارائه وواهد شد  3کند. در بخش  مرور می

هرای امنیترری و عملیرراتی تحلیررل   ، جنبرره2و  0هررای  و در بخرش 

 رسد. به پایان می 6گیری در بخش  شود. این مقاله را با نتیجه می

 کارهای مرتبط -2

ی  بره دو دسرته   ]5[ری بیومتریک های رمزنگا در حالت کلی طرح

شروند.   تقسیم می 5های ترکیب کلید و طرح1های تولید کلید  طرح

اول   اند. در دسرته به طور مفصل بررسی شده ]5[این دو دسته در 

شرود کره ترا     بیومتریک کاربر یک کلیرد تولیرد مری     از روی نمونه

تصرادفی دارد و بررای رمزنگراری یرا سرایر       حدودی ورواص شربه  

دوم یک کلید کراملا  تصرادفی     رود. اما در دسته ف به کار میمصار

تولید شده و به نحوی با بیومتریک کاربر ترکیرب شرده و الگروی    

سازد. این الگوی بیومتریک هیچ  ( را می3کمکی  بیومتریک )یا داده

سرازد، امرا    اطلاعاتی در مورد بیومتریک یا کلید مخفی فاش نمری 

بیومتریک صرحی     یک نمونه  ن و ارائهکاربر با در اوتیار داشتن آ

  قادر است کلید مخفی را بازسازی کند. طرح ارائه شرده در مقالره  

های دسته دوم )ترکیب کلیرد(   دوم است. طرح  حاضر نیز از دسته

از دو الگوریتم تولید الگوی بیومتریک و بازسرازی کلیرد تشرکیل    

 است.( نمودار این دو الگوریتم آمده 1شوند. در شکل ) می

 
شمای کلی یک طرح بیومتریک. شامل دو الگوریتم ساوت (. 1شکل )

 الگو و بازیابی کلید

رمزنگراری بیومتریرک را بره      اند ترا ایرده   محققان تلاش کرده

یرک طررح    ]3[های مختلف تحقر  بخشرند. در    کمک بیومتریک

 

1 - Key Generation 

2 - Key Binding 

3 - Helper data 

مبتنی بر صدای کاربر پیشنهاد شده است که در شرایط کم نرویز،  

صردای    بیرت را بره نمونره    06قادر است کلیدی به طرول حردود   

% گرزارش  55مرتبط سازد. وطرای رد نادرسرت آن نیرز در حرد     

نیز طرحی مبتنی بر اثر انگشت  ]0[است. طرح ارائه شده در  شده

نرام دارد، از   0کریپتکاربر پیشنهاد شده است. این طرح که بایوس

، کلیرد تصرادفی را   2فاز و کدگذاری اکثریت  طری  استخراج مولفه

هرای   نخست طررح   کند. بدین ترتیب این طرح در دسته تولید می

 گیرد.  رمزنگاری بیومتریک قرار می

یک طرح مبتنی بر چهره افراد پیشرنهاد شرده اسرت.     ]2[در 

یک چهره، ترکیب کند بیت را با بیومتر 05این طرح قادر است تا 

% گزارش شرده اسرت. اسراس    1و وطای رد نادرست آن کمتر از 

( و PCA  هرای بنیرادی )تجزیره    تصویر بره مولفره    این طرح تجزیه

 سپس اعمال کدینگ اکثریت است.

طرحی مبتنی بر تصویر عنبیه چشم ارائه شده اسرت.   ]6[در 

و هرای گرابور در سرطوح مختلرف      در این طررح برا اعمرال فیلترر    

 526های مختلف، تصویر عنبیه بره یرک رشرته بیرت      گیری جهت

شود و به  نامیده می IrisCodeشود. این رشته بیت  تایی تبدیل می

گیری تصویر عنبیره مقراوم اسرت. سرپس      تغییرات رایج در اندازه

بیت تولید شده و با اعمال کدگرذاری   105کلید تصادفی به طول 

رسد.  بیت می 526آن به طول  Reed-Solomonهادامارد و سپس 

، الگروی بیومتریرک را تشرکیل    IrisCodeترکیب کلید کدشرده و  

 دهد. می

شده تاکنون، معمولا  در عمرل   های اشاره استفاده از بیومتریک

هرا معمرولا  بره     ایرن بیومتریرک    با مروانعی مواجره اسرت. ذویرره    

حسگرهای واص احتیاج دارد. این امر از یک سو هزینه بر است و 

وی دیگر در بروی کاربردها قابل اجررا نیسرت. همچنرین در    از س

بروی موارد از قبیل سنسور عنبیه چشم، ادعاهایی مبنی بر مضرر  

بررودن آن برررای سررلامت افررراد وجررود دارد. اشررکال دیگررر ایررن  

بروری کراربران در برابرر اسرتفاده از ایرن        هرا مقاومرت   بیومتریک

سرت. بیومتریرک   های حرریم وصوصری ا   ها به علت نگرانی سامانه

الگوی تایپ که در طرح پیشنهادی این مقاله مورد اسرتفاده قررار   

گرفته است، اشکالات قبلی را ندارد. در زیربخش بعدی به بروری  

 کنیم. الگوی تایپ اشاره می  کارهای در حیطه

 الگوی تایپ به عنوان بیومتریک -2-1

است. الگوی تایپ کاربران به عنوان یک بیومتریک رفتاری مطرح 

هرای جنرگ دوم    ها از این بیومتریرک بره سرال    نخستین استفاده

تایرپ کردهای نقطره و      ؛ جایی که از نحروه ]7[گردد  جهانی برمی

شرد. ایرن تکنولرو ی     تلگراف پی برده می  وط به هویت فرستنده

 

4 - Bioscrypt 
5 - Majority Coding 



   11یدوتی و همکاران                                                               ب یرام یپ:تا یاز الگو یومتریکب یداستخراج کل یبرا یافتهیمطرح تعم یک

 

 

شرد.   RAND  تحقیقاتی در موسسره   بعدها الهام بخش یک پرو ه

وش مرورد اسرتفاده بررای    هرای آمراری ر   نتایج این پررو ه بنیران  

تلگرراف را مرورد تیییرد قررار داد و پیشرنهاد        تشخیا فرسرتنده 

. در ]0[استفاده از آن به عنوان یک فناوری امنیتی را مطرح کررد  

استفاده از الگروی تایرپ بررای تعیرین هویرت        های بعد ایده سال

جا  . از آن]9-13[کاربران به صورت جدی مورد بررسی قرار گرفت 

حاضر به طور واص به تایید هویت از طری  الگوی تایپ   لهکه مقا

 پردازیم. های فوق نمی اوتصاص ندارد، به جزئیات روش

بررا ارائرره شرردن مفهرروم رمزنگرراری بیومتریررک، یکرری از      

هایی که مورد توجه محققین قرار گرفت، الگروی تایرپ    بیومتریک

عبرور    کلمره »طرحری موسروم بره     ]1[و همکاران  Monroseبود. 

تایپ کراربر بررای اسرتخراج      ارائه دادند که از نحوه« 1شده تقویت

شرده از   های اسرتخراج  کرد. در این طرح، ویژگی کلید استفاده می

تمایزپررذیر و ریرتمایزپررذیر تقسرریم   الگرروی تایررپ، برره دو دسررته

هایی هستند کره برا احتمرال برالایی      اول، ویژگی  شوند. دسته می

گیرند )ایرن   مشخا قرار می  آستانه همواره کمتر یا بیشتر از یک

آستانه از پارامترهای طرح است(. بر این اساس یک جردول برا دو   

شرود کره هرر سرطر      ها سطر، تشکیل می ستون و به تعداد ویژگی

های تمایز بخش، بسته  باشد. برای ویژگی مربوط به یک ویژگی می

شرد، سرهم   به این که مقادیر بالا یا پایین آستانه را اوتیار کرده با

دیگرر قررار      ها و عددی تصادفی در وانره  درست در یکی از وانه

های نیز در هر دو وانه سرهم درسرت    گیرد. برای سایر ویژگی می

گیرری   احراز اصالت، مقدار ویژگری انردازه    گیرد. در مرحله قرار می

شود و بسته به این که بالاتر یا پایین تر از آستانه باشد، از هرر   می

ها و یک طررح   شود. به کمک این سهم م انتخاب میسطر یک سه

شود کلید مخفی بازیابی شود. برای محافظت  تسهیم راز، سعی می

از الگوی بیومتریک، این جدول به کمک کلمره عبرور رمزگرذاری    

 شود. می

شده به  از آنچه گفته شد، مشخا است که طول کلید ساوته

طول به طور نروعی   های تمایز بخش وواهد بود. این ویژگی  اندازه

باشد. همچنین وطرای رد نادرسرت ایرن     بیت می 15تا  0حدود 

 % گزارش شده است که مقدار بالایی است.00طرح نزدیک به 

این طرح یک ایراد عمده دارد و آن عدم انعطاف اسرت. زیررا   

یابی حتی اگر یک سهم اشتباه یافت شود، کلید مخفی قابل دست

های تسرهیم راز وراص    مک طرحنیست. در طرح پیشنهادی به ک

ایررن ایررراد را برطرررف وررواهیم کرررد. همچنررین طررول کلیررد     

شده وابستگی زیادی بره پرارامتر آسرتانه دارد. در طررح      استخراج

پیشنهادی ما، با انتخاب صحی  آستانه بررای هرر الگروی تایرپ و     

کردن آن در الگوی بیومتریک، این مشکل نیرز رفر  شرده     ذویره

 

1 - Hardened Password 

برا مردل کرردن بهترر تراب  توزیر  احتمرال         است. علاوه بر ایرن 

ایم آنتروپی بیشتری از آن استخراج نموده و در  ها، توانسته ویژگی

رو  برابر افزایش دهیم. در بخرش پریش   3تا  5نتیجه طول کلید را 

 جزئیات طرح پیشنهادی مطرح شده است.

 طرح پیشنهادی -9

توجره  دهریم.   در این بخش جزئیات طرح پیشنهادی را شرح مری 

شرده در ایرن مقالره بیشرتر برر       داریم که هر چند توضیحات ارائه

کاربرد کنترل دسترسی متکی است، اما تعمیم آن به کاربردهرای  

ها نیز سرراست است. در ایرن طررح    دیگر از قبیل رمزگذاری فایل

  شود؛ منبر  اول همران کلمره    آنتروپی کلید از دو منب  تیمین می

تایپ این کلمره     عات مربوط به نحوهعبور سنتی و منب  دوم اطلا

 عبور است.

این طرح، به عنوان یک طرح رمزنگاری بیومتریک، شرامل دو  

نرام، کراربر    ثبرت   نام و احراز اصالت اسرت. در مرحلره   ثبت  مرحله

ی عبرور ورود را انتخراب کررده و آن را در یرک جلسره یرا         کلمه

عررات کنررد. از روی اطلا جلسررات متفرراوت چنرردین بررار وارد مرری

بیومتریک برای کراربر   5شده در این مرحله، یک الگوی آوری جم 

های مربوط بره امنیرت و حرریم     شود. با توجه به نگرانی ایجاد می

به آن اشراره کرردیم، ایرن الگرو بره       1شخصی افراد که در بخش 

شود که اطلاعاتی در مورد بیومتریک مدنظر )در  نحوی ساوته می

 ند.تایپ(، افشا نک  اینجا نحوه

عبرور ورود را وارد     احراز اصالت، کاربر کلمه   سپس در مرحله

کند. سامانه از طری  ترکیب عبرارت کلمره عبرور و اطلاعرات      می

دهد و یا  دسترسی به سامانه را می  تایپ آن، اجازه  مربوط به نحوه

( آمرده  5شود. شمای کلی طرح پیشنهادی در شکل ) مان  آن می

های مختلف این طرح را بیشتر  ه جنبههای آیند است. در زیربخش

 دهیم. توضی  می

 استخراج ویژگی -9-1

های قابل استخراج  هر چند طرح پیشنهادی بر اساس انواع ویژگی

حاضرر از دو    سرازی اسرت، امرا در مقالره     تایپ قابل پیاده  از نحوه

های تقریبرا  بره کمرک     ایم. این ویژگی دسته ویژگی استفاده کرده

 های رایج قابل استخراج هستند. کلید صفحهتمام 

برای هر یرک از کلیردهایی کره در     داشت کلید: الف( زمان نگه

شود، زمان برین فشرردن و رهرا     عبور فشرده می  حین تایپ کلمه

شرود. اگرر    کردن آن کلید به عنوان یک ویژگی در نظر گرفته می

برل  ویژگری از ایرن جرنس قا     حرف باشرد،    کلمه عبور دارای 

 استخراج است.

 

2 - Template 
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 در طرح پیشنهادی های ساوت الگو و احراز اصالت شمای کلی الگوریتم(. 2شکل )

زمان بین فشردن هر  ب( تاخیر بین فشردن دو کلید متوالی:
کلید تا فشردن کلید بعدی، به عنوان یک ویژگی در نظرر گرفتره   

ویژگری از      حررف باشرد،     عبور دارای   شود. اگر کلمه می
 این جنس قابل استخراج است.

شده برابر است برا:   بردار ویژگی استخراجبا این حساب، طول 
هرا یرک عردد برر حسرب       که هر یک از این ویژگی       

اعررلام شررده اسررت کرره دقررت  ]10[ثانیرره وواهررد بررود. در  میلرری
عامل ویندوز برای تفکیک رویدادهای مربروط بره صرفحه     سیستم
هرای انجرام    بار در ثانیره(. آزمرایش   60است ) ms 120652 کلید،

 کند. پژوهش جاری نیز این مطلب را تایید می شده در حین

تررر، طرررح  در صررورت اسررتفاده از بردارهررای ویژگرری بررزر  
پیشنهادی به سرادگی قابرل تعمریم اسرت. بره عنروان مثرال، در        

های همراه هوشرمند کره از صرفحه کلیرد لمسری اسرتفاده        تلفن
هایی از قبیل میزان فشار دست بر صرفحه،   کنند، ارلب ویژگی می

س انگشت با صفحه، مختصات دقیر  تمراس نیرز قابرل     سط  تما
به بروی نکات در وصروص ایرن    0-5گیری است. در بخش  اندازه

تعمیم و اثرات آن بر مشخصات امنیتری طررح پیشرنهادی اشراره     
 شده است.

 ساخت الگو -9-2
برار    ورواهیم   برای ساوت الگوی بیومتریکِ کاربر، ابتدا از او می

یکی از پارامترهای طرح است و در   کند.  عبور وود را وارد  کلمه
ورود موفر  او    ساوت الگروی بیومتریرک کراربر، تنهرا آوررین      

دوالررت دارد. اطلاعررات ایررن ورودهررای موفرر  در یررک مرراتریس 
شود. هر ستون این مراتریس برردار    ذویره می      تاریخچه 

برار    ویژگی مربوط به یک ورود موفر  را در ورود دارد. پرس از    
تغییررات هرر     د کلمه عبور و تکمیل ماتریس تاریخچه، محدوهورو

شود. در طرح حاضرر دو دسرته ویژگری     دسته ویژگی محاسبه می
 داریم، لذا:

(1) 
          
ی دسته  ام}   ] های ویژگی  } ی دسته  ام}    های ویژگی  }] 
      

عدد به عنروان      قسمت،   سپس با تقسیم این بازه به 
آوریم،  ها )برای هر دسته ویژگی( به دست می مرز مقادیر این بازه
 این مرزها عبارتند از:

      
       

 
                                              (5)  

تغییرات برای هرر دسرته     مقادیر مرزی و دامنه  علت محاسبه
هرا   تغییرات این دسرته   ست که دامنهویژگی به صورت مجزا، این ا

تفاوت قابل توجهی با یکدیگر دارد. توضی  بیشتر در این وصوص 
 های امنیتی آمده است. در قسمت تحلیل

دسرت  سپس برای هر ویژگی منفرد، میانره مقرادیر آن را بره   
هرا را   برالا و پرایین داده    آورده و به کمک آن، انحراف معیار نیمره 

 کنیم: برای آن محاسبه می

  میانه مقادیر ویژگی  ام   

 انحراف معیار تمام مقادیر ویژگی  ام   

 انحراف مقادیر کوچکتر از  میانه ویژگی  ام     

 انحراف مقادیر بزرگتر از  میانه ویژگی  ام     
را بره صرورتی کره در ادامره           بعد، جدول   در مرحله

سازیم. این جدول بخرش اصرلی الگروی بیومتریرک را      آید می می
دهد. هر سرطر ایرن جردول مربروط بره یرک ویژگری         تشکیل می
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آن ویژگری    بازه  آن سطر، مربوط به یکی از   جداگانه، و هر وانه
های  گیرد. بعضی از این اعداد سهم است و در آن یک عدد قرار می

ساوتن کلید مخفی هستند و سایر اعداد، به صرورت   صحی  برای
هرای   های دارای سهم شوند. برای این که وانه تصادفی انتخاب می

بره دسرت     امزیر را بررای ویژگری     مجاز مشخا شود، ابتدا بازه
 طرح است(:یک پارامتر   آوریم )در اینجا  می

                  (3                     )                    

کنیم که کدام یک از سطوح مشخا شرده   سپس بررسی می
( نگراه  3گنجند. به شکل ) برای این دسته ویژگی، در این بازه می

ی تغییررات   کنید. در این شکل، برای یک متغیر واص کل دامنره 
چرین(. میانره    است )وطوط آبی ورط  به هشت ناحیه تقسیم شده
مجاز برای متغیرر در شرکل نشران      زهمقادیر ویژگی و همچنین با

داده شده است )وطوط قرمز(. بر این اسراس سره ناحیره از کرل     
شروند.   هشت ناحیه که در این بازه واق  هستند، مجاز شمرده می

هرای   سرهم   ام جدول  ها، در سطر  های متناظر این بازه در وانه
 دهیم. درست قرار می

سرته ویژگری را بره    و مقادیر مرزی برای هرر د   حال جدول 
را به کمرک کلیرد تصرادفی      عبور و جدول   کلمه  کمک چکیده
که در فرآیند احراز اصالت بتروانیم   نماییم. برای این مخفی رمز می

شده مطمهن شویم، قبرل از   از صحت یا عدم صحبت کلید بازیابی
   انجام عملیات رمزگذاری، یک رشته بیرت ثابرت را بره جردول    

تروان از انرواع مختلرف     ی عملیرات رمزنگراری مری   افزاییم. بررا  می
های رمزنگاری قالبی استفاده کرد. با توجه بره اسرتاندارد    الگوریتم

در پژوهش حاضر از این  ]AES ]12بودن و امنیت بالای الگوریتم 
 الگوریتم استفاده شده است.

 
 انتخاب سطوح مجاز و ریرمجاز هر ویژگی  نحوه(. 9شکل )

ساوت الگو را به صورت ولاصره در ورود    مراحل 1الگوریتم 

الف( نیز این مراحل را به صورت گرافیکی نشران   -5دارد. شکل )

 دهد. می

 احراز اصالت -9-9
  شرود ترا کلمره    در فرآیند احراز اصالت، ابتدا از کاربر وواسته مری 

عبررور وررود را وارد کنررد و سررپس اطلاعررات زمررانی آن را ثبررت  
و   عبرور کراربر، جردول      کلمره   کنیم. ابتدا به کمک چکیرده  می

کنیم. سپس  ها را رمزگشایی می مقادیر مرزی برای سطوح ویژگی
کنیم  ام، سط  مربوط به آن راتعیین می با توجه به مقدار ویژگی 
گرزینیم. ایرن کرار را     برمی  ام جدول  و سهم مربوطه را از سطر 

دست هم بهس  دهیم. حال به کمک  ویژگی انجام می  برای تمام 
آمده و به کمرک الگروریتم آشکارسرازی کلیردِ مخفری در طررح       

آوریم. به کمک ایرن کلیرد    دست میتسهیم راز، کلید مخفی را به
بیت افزوده  کنیم و مقدار رشته  را رمزگشایی می  مخفی جدول 
کنیم. در صورتی کره مقردار صرحی  )درج شرده در      را بررسی می

شرود و در   ، هویت فرد تاییرد مری  دست آیدهنگام ساوت الگو( به
ریر این صورت، هویت او رد و از دسترسری او جلروگیری وواهرد    

 شد.

تغییرات تدریجی در الگروی تایرپ کراربر، از موانر  مهرم در      
رود. در این  های مبتنی بر الگوی تایپ به شمار می عملکرد سامانه

گروی  طرح برای رلبه بر این تغییرات، پس از هر بار ورود موف ، ال
شود. به این منظرور، اگرر اصرالت فررد      روزرسانی می بیومتریک به

احراز شده باشد، لازم است چند کار دیگر انجام شود. نخست این 
ترین ستون آن حذف شرده و   شود: قدیمی به روز می  که جدول 

ستون جدیدی از مقرادیر برردار ویژگری اسرتخراج شرده در ایرن       
هایی که برای سراوت   گام  مهگیرد. سپس ه مرحله جای آن را می

های مربوط به هر سرطر،   سهم  الگو برداشتیم )تعیین سطوح، تهیه
شرود. در   رمزگذاری(، مجددا  اجرا شده و الگوی جدید ذویره مری 

 ، مراحل احراز اصالت به صورت ولاصه ذکر شده است.5الگوریتم 

 ساوت الگو (1الگوریتم )
      ، ماتریس تاریخچه    عبور   کلمه ورودی

 الگوی بیومتریک خروجی

 دست آور.به 1  را به کمک رابطه دسته ویژگی تغییرات هر دامنه 1
                   

5 
دست به 5  مقادیر مرزی را برای هر دسته ویژگی به کمک رابطه

 آور.
                                    

3 
میانه و انحراف معیار بالا و پایین را برای هر ویژگی      مقادیر 

 دست آور.به
                              

0 

سطوح مجاز و ریرمجاز ویژگی را  3  برای هر ویژگی طب  رابطه
و مجموع    تعیین کن. تعداد سطوح مجاز برای هر ویژگی را 

∑  این سطوح را    
 
 بنام.    

2 

  یک کلید تصادفی ایجاد و به کمک یک طرح تسهیم راز، 
سهم مجاز تولید کن که بتوانند آن کلید مخفی را آشکار سازند. 

که متناظر با سطوح   هایی از جدول  ها را در وانه این سهم
های جدول  وانه  ها هستند، قرار بده. بقیه مجاز هر یک از ویژگی
 کن. را با اعداد تصادفی پر

6 
عبور را محاسبه کن و از آن به عنوان کلید   کلمه  چکیده
استفاده   و جدول      برای رمزگذاری مقادیر  AESالگوریتم 

 کن.

7 
اضافه   شده را به جدول  بیت ثابت و از قبل تعیین یک رشته

به عنوان کلید  2کن و از کلید تصادفی تولید شده در گام 
 برای رمزگذاری این جدولِ افزوده، استفاده کن. AESالگوریتم 

0 
شده را به عنوان الگوی بیومتریک ذویره  این جداول رمزگذاری

 کن.
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در الگوی بیومتریک، در هر سطر از   یک نمونه از جدول  (.1جدول )

ها سهم مجاز برای  عدد وجود دارد ولی تنها بروی از آن  این الگو، 

 بازیابی کلید مخفی هستند.

              

              

       

              

 

 احراز اصالت (2الگوریتم )

 ها، الگوی بیومتریک ، بردار ویژگی   عبور   کلمه ورودی

 شده یا عدم تییید روز به تییید و الگوی بیومتریک خروجی

1 
را   عبور را محاسبه کن و به کمک آن، جدول   کلمه  چکیده

 رمزگشایی کن.

5 
ها را با سطوح دسته ویژگی مربوطه مقایسه  مقدار هر یک از ویژگی

 انتخاب کن.  کن و سهم متناظر را از جدول 

3 
را شده، کلید مخفی  های انتخاب به کمک طرح تسهیم راز و سهم

 بازسازی کن.

0 

را     ، جدولِ افزوده3به کمک کلید مخفی تولیدشده در گام 

شده در  بیت از پیش تعیین رمزگشایی کن. در صورتی که رشته

            دست آمد، هویت فرد را تییید و در انتهای این جدول به

 صورت رد کن.ریر این

2 

را با   ون جدول ترین ست اگر هویت فرد تییید شد، ابتدا قدیمی

( الگوی 1بردار ویژگی جدید جایگزین کن و سپس طب  الگوریتم )

 بیومتریک را به روز کن.

 نکات تکمیلی -9-4

  با توجه به توضیحاتی که ترا کنرون ارائره کرردیم، در مرحلره     

احراز اصالت حتی اگر سهم مربوط بره یرک ویژگری بره درسرتی      

ید مخفی نخواهیم بود. ایرن  انتخاب نشده باشد، قادر به بازیابی کل

طرور  بسیار بالا باشد. همان 1شود نرخ رد نادرست مسهله باعث می

نیز  ]1[گفتیم این مسهله یک اشکال مهم طرح  5-1که در بخش 

بود. برای رف  این مسهله لازم است بتوانیم با تنظریم پرارامتر یرا    

شرده در   هرای اسرتخراج   پارامترهایی اجازه بدهیم بروری از سرهم  

ترتیب انعطاف بیشتری در  رآیند احراز اصالت اشتباه باشند. بدینف

 بین وطای نوع اول و دوم وواهیم داشت.  تنظیم رابطه

هرا داده   هرای تسرهیم راز برر اسراس ورودی کره بره آن       طرح

شود قادر هستند، کلید مخفی را بازسازی کنند یا اعلام نمایند  می

هرا   واصری از ایرن طررح   ی  پذیر نیسرت. دسرته   که این کار امکان

، قرادر هسرتند حتری در    5های تسرهیم راز مقراوم   موسوم به طرح

حضور تعدادی سهم اشتباه نیز عمل بازسازی کلید مخفی را انجام 

های اشتباه انعطاف کافی را ندارد. مثلا  در  دهند. البته تعداد سهم

، بازسازی در صورت وطا بودن یک چهارم ]16[شده در  طرح ارائه

هررای  پررذیر اسررت. مررثلا اگررر تعررداد کررل سررهم  ا امکررانهرر سررهم

 

1 - False Rejection Ratio (FRR) 
2 - Robust Secret Sharing Schemes 

سهم باشد، با داشتن حداقل  30شده از الگوی بیومتریک  استخراج

سهم، امکان بازسازی کلید مخفی وجرود وواهرد داشرت. بره      59

هرای تسرهیم راز، در طررح پیشرنهادی      کمک این قابلیرت طررح  

 کنیم.  انعطاف ایجاد می

  هر دسرته ویژگری را بره    تغییرات   کل دامنه 3-5در بخش 

بازه تقسیم کردیم و برای هر ویژگی بر اساس پراکنردگی مقرادیر   

های مجاز  بازه  های مجاز را تعیین کردیم. تا کنون به همه آن، بازه

( 3طور کره از شرکل )  را با یکدیگر معادل فرض کردیم. ولی همان

برا  هرا   قابل درک است، سط  زیر تاب  توزی  احتمال در این برازه 

رسرد کره اهمیرت     یکدیگر مساوی نیست و لذا منطقی به نظر می

ها بدهیم. به این ترتیرب طررح پیشرنهادی، مردل      متفاوتی به آن

( بره  3شرده  بهتری از تاب  توزی  احتمال )البته به صرورت چنردی  

های هر  دست وواهد داد. طرح پیشنهادی را با افزایش تعداد سهم

کنیم. همچنرین بره جرای     یسهم، اصلاح م 5به   ورودی جدول 

کنریم. بررای    اسرتفاده مری        از دو پرارامتر    یک پارامتر 

  هررررا در ناحیرررره  متنرررراظر آن  هررررایی کرررره بررررازه   ورودی
قرار گیررد، هرر دو سرهم، مجراز                           

   هررایی کرره در ناحیرره وواهنررد بررود. همچنررین برررای سررایر بررازه 
ها مجراز   قرار گیرند، یکی از سهم                      

هرا هرر دو سرهم، ریرمجراز )اعرداد       وواهد بود. بررای سرایر برازه   

تصادفی( وواهند برود. تعمریم ایرن ایرده بره مراترب برالاتر نیرز         

برد و از سوی دیگرر   سرراست است ولی چون حجم الگو را بالا می

 پوشیم. قابل توجهی ندارد، از آن چشم می  فایده

هرای تسرهیم راز مقراوم،     طور که قبلا  بیان شرد، طررح   انهم

های درست از تعداد واصی بیشرتر   انعطاف کمی دارند و اگر سهم

باشد، بازسازی رمز موف  وواهد بود. این تعداد معمولا  کسرری از  

توان آن را تغییر داد. از این رو بررای   هاست و نمی تعداد کل سهم

و    و دوم، از تغییر پارامترهرای  ایجاد توازن بین وطای نوع اول 

گیریم. جزئیات بیشتر در ایرن وصروص را در بخرش       بهره می   

 آوریم. می 0-5

 تحلیل امنیت -4
بره   ]17[( در گزارشی NIST0استاندارد و فناوری آمریکا )  مؤسسه

شرده از کراربران در شررایط     های عبور انتخاب بررسی امنیت کلمه

هرای عبرور    این منظرور آنتروپری کلمره   مختلف پرداوته است. به 

کراراکتر، در سره حالرت     90کلید برا   انتخابی به کمک یک صفحه

مختلف محاسبه شده است. حالت اول وقتری اسرت کره انتخراب     

عبور حتما  باید شامل   عبور آزادانه باشد. در حالت دوم کلمه  کلمه

کاراکترهای واص، حروف بزر  و کوچک و اعداد باشد. در حالت 

 

3 - Quantized 
4 - National Institute of Standards and Technology 
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شرده نبایرد    انتخاب  وم، علاوه بر شرایط حالت قبل، اجزای کلمهس

کلمه وجود داشرته باشرد.    62555نامه شامل بیش از  در یک لغت

( تخمینی از میزان آنتروپی ایرن کلمرات عبرور را نشران     0شکل )

شود که برای کلمات رایج که طرولی حردود    دهد. مشاهده می می

بیت وواهد بود.  35ثر حدود کاراکتر دارند، این آنتروپی حداک 15

     در حالی که حرداکثر آنتروپری ممکرن برابرر اسرت برا:       

و اگر رشته بیرت لازم بررای نمرایش ایرن                    

را در نظرر بگیرریم، حرداکثر     Unicodeتعداد حرف در اسرتاندارد  

رسد. به ایرن ترتیرب    بیت هم می 165یابی به  آنتروپی قابل دست

کننرد، بخرش    عبرور عمرل مری     که بر اساس کلمههای رایج  طرح

دهنررد. در  یررابی را برره هرردر مرری  زیررادی از امنیررت قابررل دسررت 

های بعد وواهیم دید که به کمک طرح پیشنهادی قرادر   زیربخش

 بیشتری از این امنیت قابل دسترس بکنیم.  هستیم تا استفاده

 
شرایط های عبور رایج در سه  تخمین میزان آنتروپی کلمه (.4شکل )

نامه  مختلف: انتخاب آزادانه، آزمون پیچیدگی، آزمون پیچیدگی و لغت

 (]3[)باز تولید از روی 

 عبور ساده  حداقل امنیت معادل کلمه -4-1
اول در مورد طرح پیشنهادی این است که امنیت آن حداقل   نکته

عبور به تنهایی اسرت. نشران دادن ایرن      استفاده از کلمه  به اندازه

عبور را در اوتیار نداشته باشد،   مطلب ساده است؛ فردی که کلمه

نخواهرد برود. در نتیجره نخواهرد       قادر به رمزگشایی از جردول  

  دست یابد و به همین دلیرل نخواهرد   های صحی توانست به سهم

 توانست به کمک طرح تسهیم راز به کلید مخفی دست یابد.

علاوه بر این، طرح پیشنهادی، در برابر حملات پیونردی نیرز   

های سنتی مردیریت کلیرد    مقاومت بیشتری دارد )نسبت به طرح

عبور یک فررد در دو سرامانه     عبور(؛ زیرا اگر کلمه  مبتنی بر کلمه

عبرور کراربران     یکدیگر برابر باشد، مهاجمی که به چکیده کلمهبا 

در دو سامانه دسترسی داشته باشد، به سرادگی وواهرد توانسرت    

دوم چیسرت. ایرن فررض      عبور کراربر در سرامانه    بفهمد که کلمه

عبور یک مقدار عمومی است و به   کلمه  منطقی است زیرا چکیده

ود. در طررف مقابرل، در   شر  دستگاه ذویره مری   سادگی در حافظه

  شود و تنها چکیده عبور ذویره نمی  طرح پیشنهادی چکیده کلمه

شود. این کلید نیز  کلید مخفی در الگوی بیومتریک نگه داشته می

شرود و احتمرال    در هر سرامانه بره صرورت تصرادفی تعیرین مری      

 مشابهت آن ناچیز است.

بیشرتری   عبرور، امنیرت    استفاده از الگوی تایپ در کنار کلمه

کنریم از طررح سراده     بخرش فررض مری    کند. در این نیز ایجاد می

شده باشد، یعنی برای بازسازی کلیرد مخفری لازم اسرت    استفاده 

پرذیر طررح    ها به درستی استخراج شوند. حالت انعطاف تمام سهم

 شود، در زیربخش بعد بررسی وواهد شد. که در عمل توصیه می

کاربر را در اوتیرار داشرته   اگر فرض کنیم، مهاجم کلمه عبور 

ورواهیم آنتروپری الگروی     باشد و آن را به درستی وارد کنرد، مری  

صورت مهاجم وواهد توانست بیومتریک را محاسبه نماییم. در این

یرابی بره    را به درستی رمزگشایی کند. حال برای دسرت   جدول 

سهم موجود در هر ردیرف، یرک     کلید تصادفی، باید از بین هر 

سرهم     تعرداد    ام جدول  انتخاب کند. چون در سطر  سهم را

صحی  وجود دارد، آنتروپی کل الگوی بیومتریک برابر وواهد بود 

 با:

        ∑    (
  

 
)

 

   

      ( )      ∏  

 

   

 

  (           ̅) (2                                                 )  

       عبرور ده حرفری، برابرر برا      را بررای یرک کلمره     اگر مقردار  

استفاده کنیم و فرض کنیم متوسط تعرداد      بگیریم، از  19

 سهم باشد، وواهیم داشت: ̅ های درست در هر سطر  سهم

         (       ̅)                                                        (6)  

 رسم شده است. ̅ بر حسب        ( مقدار 2در شکل )

های همرراه   اشاره کردیم، دستگاه 3-1طور که در بخش همان

هایی از قبیل فشرار و سرط  تمراس     هوشمند، قارد هستند ویژگی

ازای لمسی را نیز اندازه بگیرند. به این ترتیرب بره    دست با صفحه

. برا  شرود  ها دوبرابر مری  عبور با طول ثابت تعداد ویژگی  یک کلمه

های درسرت در هرر سرطر،     فرض ثابت ماندن میانگین تعداد سهم

برابر وواهد شد. از این رو انتظرار داریرم    آمده دودستآنتروپی به

های امنیرت بیشرتری نسربت بره      طرح پیشنهادی در این دستگاه

 های سنتی در اوتیار ما قرار دهد. دستگاه
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میانگین تعداد سهم آنتروپی کل الگوی بیومتریک بر اساس  (.5شکل )

     و     . فرض  درست در هر سطر جدول 

 محاسبه احتمال خطا -4-2

پرذیر   در این قسمت امنیت طرح پیشنهادی در حالت انعطاف

کنیم. به ایرن منظرور احتمرال     های نامساوی را بررسی می با سهم

آوریرم.   دست میوطای نوع اول و دوم را به صورت روابط بسته به

شرده از   هرای اسرتخراج   ط مبتنی بر توزی  آماری ویژگری این رواب

الگوی تایپ هستند. به همین منظور به کمک یک بانک داده این 

 کنیم. زنیم و نتایج نهایی را ارائه می ها را تخمین می توزی 

را در نظرر بگیریرد.      و    پذیر برا دو پرارامتر    طرح انعطاف

 کنیم: عریف میاحتمالات زیر را برای یک ویژگی نوعی ت

  
     {         

               
   |    } (7         )  

  
     {         

               
   |    }    

   (0)  

  
   

  {         
               

   |        } (9  )  

  
   

  

 {         
               

   |        }    
   (15)  

  که در آن، 
  و     

به ترتیرب احتمرال آن هسرتند کره         

  کاربر مجاز بتواند به یک یا دو سهم صحی  دست پیدا کند. 
    

  و 
یابی کاربر ریرمجاز به یک یرا   نیز به ترتیب احتمال دست    

دو سهم صحی  است. اگر تراب  جررم احتمرال مربروط بره تعرداد       

     شده از هرر سرطر را بره صرورت      های صحی  استخراج سهم

هرای   نشان دهیم، با فرض استقلال تعداد سهم        برای 

هرای   مجموعره سرهم  شده از هر سطر، تاب  جرم احتمال  استخراج

 توان برحسب کانولوشن تواب  جرم احتمال نوشت. صحی  را می

 15عبرور    شرود کلمره   در اینجا برای بررسی بیشتر فرض مری 

ترا   15( )    ویژگری )  19حرف داشرته باشرد و در مجمروع    

زمرانی برین     تا مربوط به فاصرله  9مربوط به زمان فشردن کلید و 

برای تخمین احتمرالات نیراز بره    ها( استخراج شود.  فشردن کلید

برای کاربر مجاز و مهاجم داریم. این احتمرالات     و      محاسبه

 زنیم. را از روی یک بانک داده تخمین می

 Carnegie Melonمورد اسرتفاده توسرط دانشرگاه      بانک داده

  جلسره  0نفرر در   21. در ایرن بانرک داده   ]10[تهیه شرده اسرت   

ساعت بروده اسرت، یرک     50ها  بین آن  جداگانه که حداقل فاصله

انرد.   برار( تایرپ کررده    25بار )هر جلسره   055عبور ثابت را   کلمه

های استخراج شده عبارتند از مردت زمران فشردن کلیرد،      ویژگی

برین    بین رها کردن کلید تا فشردن کلیرد بعردی و فاصرله     فاصله

( مقردار نروعی   6فشردن کلید تا فشردن کلید بعردی. در شرکل )  

 ایم. حتمالات مورد نیاز را نشان دادها

   اشاره کردیم، با تغییر مقادیر  0-3طور که در بخش  همان

هرای صرحی  را    توان تاب  چگالی احتمال تعداد کل سهم می   و 

برای کابرد مجاز و ریرمجاز به نحوی تنظیم کرد که نررخ وطرای   

( 5ول )نوع اول و دوم به مقادیر وواسته شده نزدیک شود. در جد

ایرم. همچنرین در    چند مقدار نوعی برای ایرن دو پرارامتر را آورده  

شده را برای  های درست یافته  ( تاب  چگالی احتمال سهم7شکل )

انرد. در   رسم شده     و      کاربر مجاز و مهاجم به ازای 

⌋   گیرری را   این حالت مرز تصمیم
    

 
⌋ نظرر گرفتره       

(  0شکل )در را  DET1 ، نمودار  و    شده است. با تغییر مقادیر 

درصد بره   0برابر با  EERشود که نرخ  کنیم. مشاهده می رسم می

باشرد )در آن طررح    مری  ]1[آید که بسیار بهتر از طررح   دست می

 % گزارش شده بود(.00وطای رد نادرست 

 
    زیر تاب  احتمال کاربر مجاز و مهاجم در بازه سط  (.1شکل )

        
              

  ازای مقادیر مختلف به    

 ها برای ویژگی   و    مقادیر نوعی برای احتمالات  (.2جدول )

 

1 - Detection Error Trade-off 

            %     %    

0/5 0/5 0/13 1/1 

0/5 2/5 0/13 3/1 

5/1 1/5 62/15 0/1 

5/1 7/1 1305 5/1 

5/1 0/1 0 0/1 
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های مجاز قابل کشف  چگالی احتمال تعداد سهمتاب  (. 7شکل )

کاربران. مهاجم به رنگ زرد و تاب  کاربر اصلی به رنگ آبی نمایش داده 

 شده است.

 
برای طرح پیشنهادی به ازای پارامترهای نوعی.  DETنمودار  (.1شکل )

 .        در نمودار مشخا است که 

 حفاظت حریم خصوصی -4-9
عبرور را ندانرد، قرادر بره       در طرح پیشنهادی، اگر مهراجم کلمره  

نخواهد بود. به این ترتیب هیچ اطلاعاتی   و   استفاده از جداول 

 در مورد الگوی تایپ کاربر نشت نخواهد کرد.

ممکن است این سوال مطرح شود که چرا بررای هرر ویژگری    

ه یکی سطوح جداگانه محاسبه نشده است؟ در جواب باید گفت ک

های رمزنگاری بیومتریک ایرن اسرت    ترین وواص الگوریتم از مهم

که از روی الگوی بیومتریک اطلاعاتی در وصوص بیومتریک مورد 

بررسی نشت نکند. اگر سطوح مربوط به هرر ویژگری جداگانره در    

عبور دسترسی داشته باشد   نظر گرفته شود، مهاجمی که به کلمه

  ایی کند( اطلاعاتی در وصروص دامنره  را رمزگش  )و طبعا  بتواند 

توانرد بره نروعی     دست وواهد آورد کره مری  تغییرات هر ویژگی به

 الگوی تایپ کاربر را فاش سازد.

 کاربردهای عملی -5
به طور کلی طرح پیشنهادی در ارلب کاربردهرای فعلری کلمرات    

دلیرل عردم نیراز بره تجهیرزات و       عبور قابرل اسرتفاده اسرت. بره    

هرا( ایرن طررح بره      رولاف سرایر بیومتریرک  گرهای واص )بر حس

سازی است و نسبت هزینه به امنیت آن بسریار   سادگی قابل پیاده

 پایین است.

تنها نکته در این وصوص وابستگی اطلاعرات زمران بره نروع     

باشد. از این رو استفاده از این طررح   کلید مورد استفاده می صفحه

های همراه از قبیل  به طور واص در مواردی از قبیل احراز دستگاه

شود.  سیم و ... پیشنهاد می تاپ، تلفن بی تلفن هوشمند، تبلت، لپ

کلید ارلب ثابت بوده و بره نردرت    ها صفحه چرا که در این دستگاه

هرا اطلاعرات بسریار     جا که امروزه این دستگاه کند. از آن تغییر می

زیادی در مورد حریم شخصی افراد در وود دارند و از طرف دیگر 

بسیار در معرض دستبرد هستند، این کاربرد اهمیرت دو چنردان   

 یابد. می

های طرح فعلی آن است که به صرورت پویرا الگروی     از مزیت

گیرد و ورود را برا آن تطبیر      تایپ کاربر و تغییرات آن را یاد می

دهد. به این ترتیب بر یکی از مهمتررین مشرکلات موجرود در     می

هرای   یک )و به طول کلی بیومتریکاستفاده از الگوی تایپ بیومتر

 (، یعنی تغییرات تدریجی در گذر زمان، رلبه وواهد شد.1رفتاری

 گیری نتیجه -1
یافته برای اسرتفاده از الگروی تایرپ     در این مقاله یک طرح تعمیم

کاربران به منظور تولید یک کلید بیومتریک استفاده شد. در ایرن  

شده از الگوی  های استخراج طرح با استفاده از توزی  آماری ویژگی

تایررپ کرراربر و یررک طرررح تسررهیم راز، یررک الگرروی بیومتریررک  

شده ساوته شد. نشان دادیم که طرح پیشرنهادی بررای    محافظت

های مبتنی برر   کلمات عبور معمول قادر است امنیت کلید سامانه

برابر افزایش دهد. همچنین مشخا شد کره   3تا  5عبور را   کلمه

عبور یرا الگروی     چ اطلاعاتی در وصوص کلمهطرح پیشنهادی هی

 دهد. تایپ کاربر نشت نمی

ازای مقرادیر  از نقطه نظر وطای تایید و رد نادرسرت نیرز، بره   

یرابی بره   مختلف برای دو پارامتر طرح نشان داده شرد کره دسرت   

EER = 0.04 پذیر است. در عین حال مشاهده کرردیم کره   امکان

قابل  FRR<0.1مدنظر طراح سامانه میزبان باشد،  FAR=0.01اگر 

 یابی است.دست

های تسرهیم راز مقراوم، توانسرتیم قابلیرت      با استفاده از طرح

تنظیم بین وطای نوع اول و دوم را فراهم سازیم و بدین ترتیرب،  

به عملی شدن این طرح کمک نماییم. همچنرین بره کمرک ایرن     

ویژگی را به صرورت بهترری    ایده توانستیم تاب  توزی  احتمال هر

  مرردل کنرریم و در نتیجرره از میررزان آنتروپرری در اوتیررار اسررتفاده

 بیشتری ببریم.
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ABSTRACT 

In this paper, a generalized scheme is proposed for extracting biometric keys from keystroke dynamics of 

the user. In the proposed scheme, first some features of are extracted from keystroke patterns of the user. 

Then, using a secret sharing scheme, a number of true shares are assigned to each feature to reproduce the 

secret key based on its discriminatory power. This true shares are hidden among random shares. When a 

user wants to be authenticated, the same features are extracted from his or her keystroke pattern and if its 

value is in the proper region, a true share is extracted. If the total number of true shares are extracted, and 

exceeds a threshold, reproduction of the secret key will be possible. Otherwise no information about the key 

will be leaked. Two parameters are used in the scheme, through which FAR and FRR can be balanced. 

The proposed scheme is able to extract 20 to 50 bits of secret key (besides the intrinsic entropy of the 

password itself). The equal error rate (ERR) of the scheme is nearly 4%. Besides, on top of a traditional 

password-based system, using the proposed scheme increases the security by a factor of 2 or 3 (in number 

of bits). 

Keywords: Biometric Encryption, Keystroke Pattern, Key Management, Entropy, Secret Sharing 
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