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 ارائه روش طراحی رمزهای قالبی مبتنی بر کلید وابسته به داده

 برای مقاومت در برابر حملات خطی و تفاضلی 
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 کارشناس ارشد، مخابرات رمز، مرکز تحقیقات صدر -2و  1

 (12/20/59، پذیرش: 22/22/59)دریافت: 

 چکیده
 ههای امنیتهی هارنهد      یسهم مکانهای رمز قالبی هستند که  کارررهههای ارانانهی هر    های رمزنگاری متقارن، الگوریتمترین حوزهیکی از مهم

های رمز اکثر حملات علی  الگوریتم ک  ییآنجا ازشوند  ترین حملات آماری علی  رمزهای قالبی محسوب میهای خطی ن تفاضلی از مهمتحلیل

  شده اسهت های رمزنگاری ر  سمت مقانمت علی  حملات مذکور، هدایت های طراحی الگوریتمهستند، لذا رنش قالبی مبتنی رر این هن حمل 

ر مقارهل حمهلات خطهی ن    های رمهز قهالبی ه  سازی الگوریتمجهت مقانممبتنی رر کلید نارست  ر  هاهه، هر این مقال  یک رنش جدید طراحی 

نمون  یک ساختار الگوریتم رمز قالبی رر اساس رنش پیشنهاهی، ریان شده ن مقانمهت آن هر مقارهل    عنوان ر تفاضلی ارائ  شده است  هر اهام  

ن رها تدهداه هنر   تهوا ههد، را اسهتفاهه از رنش پیشهنهاهی مهی   ها نشان میحملات خطی ن تفاضلی موره ارزیاری قرار گرات  است  نتایج تحلیل

 کمتری ر  امنیت هر مقارل حملات مذکور هست یاات 

سازیرمز قالبی، تحلیل خطی، تحلیل تفاضلی، مقانم یدی:کلهای واژه

 زمقدمه  -1

طراحهی   ،امرنز هنیای ارتباطات نظران صاحبیکی از نظایف مهم 

ی رالاسهت که  رتوانهد    ریپهذ  اندطها  یی رها قارلیهت ن   هها  تمیالگور

، تیه پرظرا، پرسهرعت ی مخارراتی ها شبک پاسخگوی تقاضا ررای 

امن راشهد  رهدنن شهک امنیهت      حال نیهرعن  ن یهز کم، حجم کم

مسائل هر  نیتر مهمنیز از  ها آنی مباهل  شده ن رمز کرهن ها هاهه

هر رمزنگهاری موجهوه را    ههای   الگوریتمدیآ یمشمار  این حوزه ر 

الگهوریتم رمهز متقهارن یکلیهد     توان ره  هن هسهت    میحالت کلی 

 تقسهیم نمهوه  خصوصی( ن الگوریتم رمز نامتقارن یکلید عمهومی(  

[1 ] 

ههای  های رمزنگاری متقارن الگهوریتم ترین حوزهیکی از مهم

، تولید اعداه 2هستند ک  ررای رمزنگاری، احراز اصالت 1رمز قالبی

 5ن رمزنگاری احراز اصهالت شهده   4ساز، توارع چکیده3یتصاها شب 

 
 

 Taheri.nodh@gmail.comرایانام  نویسنده مسئول:  *
1- Block Cipher 

2- Authentication 

3- Pseudo-Random 

4- Hash Functions 

5- Authenticated Encryption 

 گیرند استفاهه قرار می [ موره2]

ها از های رمز نیز ر  اندازه طراحی آنن تحلیل الگوریتم  ی تجز

ها اهمیت رسیار رالایی ررخورهار است  لذا تحلیل امنیتی الگوریتم

توسد  یااته  ن رایسهتی مهدنظر     سرعت ر هر کنار اصول طراحی، 

 قرار گیرند 

[، از راتههار 3هههای آمههاری]ان انههواح حمههلات، تحلیههلهر میهه

آنرهن کلیهد   هسهت ر های خرنجی رمز، جهت یریکنواخت هاههغ

 7[ ن تحلیل تفاضلی4] 6کنند  تحلیل خطیی میررهار رهرهمخفی 

 راشند ترین حملات آماری علی  رمزهای قالبی می[ از مهم5]

نی رر ایهن  ک  اکثر حملات علی  رمزهای متقارن مبت ییازآنجا

های رمزنگهاری ره  سهمت    هستند، لذا طراحی الگوریتم هن حمل 

اند  ررای مثال الگوریتم مقانمت علی  حملات مذکور، هدایت شده

 [ 7کند ]استفاهه می 8[ از رنش ره پای عریض6] AESرمزنگاری 

های سازی الگوریتمهر این مقال  یک رنش جدید جهت مقانم

د نارسهت  ره  هاهه رهرای سهاختارهای     رمز قالبی مبتنهی رهر کلیه   

هر مقارل حمهلات خطهی ن تفاضهلی ارائه  شهده اسهت         9ایستلی

 

6- Linear Cryptanalysis 

7- Differential Cryptanalysis 
8- Wide Trail 

9- Feistel 
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های مقال  ر  ترتیب زیهر تنظهیم شهده اسهت      سایر رخش رن ینازا

شهوه   های خطی ن تفاضلی ریان میمبانی تحلیل 2ارتدا هر رخش 

ره    4گهرهه  رخهش   رنش پیشنهاهی ارائ  مهی  3سپس هر رخش 

مت یک ساختار نمونه  مبتنهی رهر ایهده پیشهنهاهی،      رررسی مقان

نیههز شههامل مقایسهه  سههاختار  5اختصههای یااتهه  اسههت  رخههش 

   پیشنهاهی را ساختار سهاهه ایسهتلی از لحهار سهرعت ن امنیهت      

 گیهری ایهن مقاله  پرهاخته  شهده     ر  نتیج  6شوه ن هر رخش می

 است 

 های خطی و تفاضلیمبانی تحلیل -2

اساس رسیاری از حمهلات علیه  رمزههای     طور ک  ریان شدهمان

ایهن حمهلات    ازجمل های خطی ن تفاضلی هستند  قالبی، تحلیل

های تفاضلی ناممکن، تفاضهلی منقطهع، خطهی    توان ر  تحلیلمی

تفاضلی، تفاضلی مرتب  رالاتر، تحلیل رومرنگ ن      -منقطع، خطی

خطهی ن تفاضهلی، تشهری      نام رره  هر اهام  این رخش تحلیهل  را

 گرهند می

 تحلیل تفاضلی -2-1

اسهت که  رهرای     1تحلیل تفاضلی از نوح حمل  متن کشف انتخاری

[ اعمهال  8] DESرنی الگهوریتم   3ن شمیر 2انلین رار توسط ریهام

اسههتفاهه از  هرناقههعشههده اسههت  ایههده اصههلی تحلیههل تفاضههلی  

بی غیهر  های نرنهی ن خرنجی یک رمز قالهمبستگی رین تفاضل

  هستآنرهن کلید رمزنگاری  هستر ال جهت یدها

    ؛  ( )        ،  ( )      ( )    اگههر  :1تعریفف  

                   رهههه  تفاضههههل        هر ایههههن صههههورت تفاضههههل  

 یارد  انتشار می (  )  ( )    

نمهایش هاهه   (     )  که  رها    4صحی  هایتدداه زنج

ن    ههایی که  هارای تفاضهل نرنهی    تدداه زنج هرناقعشوه، می

      ( تدریههف 1صههورت مداهلهه  یهسههتند ن رهه    تفاضههل خرنجههی 

 [: 9ههد( ]را نمایش می  تدداه عناصر مجموع     شوند یمی
  (     )   

 {(    ) |        ،  ( )   (  ) (1ی               {     

       یا احتمال انتشار تفاضلی، تفاضل  5تفاضلی احتمال

 گرهه  ( تدریف می2صورت مداهل  یر 
  (     )   
 

  
  { | (    )   ( )   (                      2ی    {   

 

 

1- Chosen Plaintext Attack 

2- Eli Biham 

3- Adi Shamir 
4-Right Pair 

5-Differential Probability 

های صهحی  یها   توان تدداه هقیق زنجهر حالت کلی، اقط می

  ن   رهها   {   }  {   }  احتمههال تفاضههلی را رههرای تههارع 

کوچک تدیین کره  ررای تواردی را نرنهی ن خرنجی رهزر،، ایهن   

 های قارل قبولی  تخمین زه توان تحت ارضمقدار را می

ی ااراز کرهه ن احتمال کلی را توارد یرزهر ارتدا کل تارع را ر   

تهوان تدیهین کهره  ره  هنباله       می توارع یرزرر اساس احتمال این 

یها مسهیر    6تفاضهلی  مشخصه   ولاًمدمه  توارع یرزها هر این تفاضل

شوه  ررای مثال هر رمزهای قالبی، کل الگوریتم گفت  می 7تفاضلی

 شوند نام هنر تقسیم می هایی ر ر  زیر رخش

 rیا الگوریتم رمزنگاری را   fاز طریق تارع  Әمشخص  تفاضلی 

 ره      تفاضل     ،   𝜊    𝜊 𝜊  𝜊    ک       تارع یرز

راشد ن خرنجهی  ترکیب می عملگر، οراشد یعلامت صورت زیر می

 است(    نرنهی      

   
  
    

  
    

  
  

    
→       

  
(3ی                                 

یهک   (             )  های صحی  تدداه زنج

،    ههایی رها تفاضهل نرنهی    ، تدداه زنجfمشخص  تفاضلی تارع 

 هستند             های میانی ن تفاضل    تفاضل خرنجی 

  (   
  
    

  
    

  
  

    
→       

  
    )   

  {  |  (      )    (  )                              

 ن
   (      )    (  )      )   ن  ن     

     )    (    )                     (                  4ی {    

های میانی یک مشخص  رنی تمهام  ک  تفاضلرا توج  ر  این 

شوند؛ رنارراین یک تفاضهل، تدهداه   محدنه می f تارع        

، مجموح        های زیاهی هاره ن احتمال تفاضلی مشخص 

راشد ک  منجر ره  تفاضهل   هایی میاحتمال تفاضلی تمام مشخص 

 شوند می        

هها  ههای تفاضهلی همه  هنباله  تفاضهل     را ارض آنک  احتمال

مشخصه    ( )  مستقل راشند، هر این صورت احتمهال تفاضهلی   

Әتفاضلی  صورت مداهله   ر   fتارع                

 [ 8شوه ]( محاسب  می6ی

  (   
  
    

  
    

  
  

    
→       

  
    )      

    (   
  
    )     (   

  
    )      (     

  
  (5ی        (    

شرط لازم ررای مقانمت هر ررارر حمل  تفاضلی این است که   

طهول قالهب    nی    تهر از  ای را احتمال تفاضهلی رهزر،  مشخص 

 نرنهی( ررای تدداه مشخصی از هنرها نجوه نداشت  راشد 

 

6-Differential Characteristic 

7-Differential Path 
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 تحلیل خطی -2-2

که  توسهط    هسهت  1شهده  شهناخت  تحلیل خطی یک حمل  مهتن  

گر سدی هاره ک  مدرای شده است  هر این رنش تحلیل 2ماتسویی

ههای نرنهی، مهتن رمهز شهده ن کلیهد      ای از ریترین زیرمجموع 

 ای خطی پیدا کند یدهای هنر( رارط کل یریزاصلی 

     ام را نقتهی که      ، ریت  ( )      ررهار راینری 

ههای یهک رهرهار    ریهت  کنهد  ترکیهب خطهی   راشد انتخاب مهی می

-صهورت حاصهل  اند، ره  انتخاب شده  ک  توسط   ( )      

قارل ریان                        ضرب هاخلی 

اسههت  یههک رارطهه  خطههی تقریبههی رههین ررهارهههای رههاینری      

 است           صورت ر   ( )      ن   ( )      

توارع رهولی   ( )    ( )       شوه ارض می :2 تعری 

ره     ن   رهرای هن تهارع    (   ) راشند  آنگاه ضریب همبستگی 

 گرهه ( ریان می6صورت مداهل  ی

   (   )       ( ( )   ( )) (6ی                                        

هنری،   هر رنش تحلیهل خطهی یهک الگهوریتم رمهز قههالبی      

هنری از هنر هنم تا     گر سدی هاره یک تقریب خطی تحلیل

 ( ررسد 7ام پیدا کند تا ر  عبارت تقریبی مداهل  ی    هنر 

(7ی                                                                                                         

، همچنهین   ( )      ( )     گهرهه  ارض می :9تعری  

       ( )
        ( )

نیههز مقههاهیر یههارتی هسههتند       

 شوه ( ریان می8صورت مداهل  یر  (     )   احتمال خطی 

   (     )   | (       )|
 
(8ی                                                                               

تدریهف  ( 9صهورت مداهله  ی  ر   تارع  3احتمال خطی ریشین 

 شوه:می

     
 

           (   (     ))                         
(9ی                                                   
همانند تحلیل تفاضلی، احتمهال خطهی تهواردی رها نرنهی ن     

های قارل قبولی تخمین زه  توان تحت ارضخرنجی رزر، را می

را ر  زیرتواردی ااراز کرهه ن احتمهال کلهی را رهر    هر ارتدا کل تارع 

 هست آنره توان ر اساس احتمال خطی این زیرتوارع می

MILPتحلیل با استفاده از مسئله  -2-9
5 

ر  طور گسترهه هر علوم ریاضی رهرای حهل مسهائل     MILPرنش 

ایهن   ، ههد  MILP[  هر مسئل  11] شوهسازی استفاهه میرهین 

 

1- Known Plaintext Attack 

2- Matsui 

3- Maximum Linear Probability 

4 - Mixed Integer Linear Programming 

 این مجموع  هد  تارع متغیرها، از ایمجموع  هاشتن را است ک 

 را هها محهدنهیت  که   ههایی جواب تمامی میان از ها،محدنهیت از

  هست آیدهد  ر  تارع جواب کنند، رهترینمی ارضا

 کمترین توارهع غیرخطهی  شمارش  جهت هر رحث رمزنگاری،

هر  5 شدهدهیرر صورتر  هاینرنه ،MILPادال را استفاهه از رنش 

 پوشهان  یها   تفاضهل  توانهد یم کلم  هر یدنی شوند؛گرات  می نظر

   ن هها که  تفاضهل   بیه ترت نیه ا ره    راشهد  هاشهت   ناصفر ای ن صفر

 رادهال یغ یهاپوشان  ن هاتفاضل ن کی مقدار ر  ادال یهاپوشان 

یهک ن پوشها   ره  اگر توارع موره نظر یهک   شوندیم نگاشت  صفر ر 

 شدهدهیرر پوشان یا  تفاضل مقدارتوانند راشند هر این صورت نمی

توارع  محاسب  حداقل تدداه لذا مسال  ؛ههند رییتغ را خوه ینرنه

 لیتبهد  MILP مسهال   ر  توانمی ریز صورتر   ادال را غیرخطی

 :کره

ههای  کلمه   شهامل  ن هستند ینریرا ( ی مسال  یرهایمتغ( 1

 راشند نرنهی، میانی ن خرنجی می

متغیرههای نرنهی ره  توارهع غیرخطهی را      مجموع   ( اگر 2

∑   نشان ههد، تارع هد  ر  صورت   خواهد روه       

 راشند گرهای خطی میعمل 6ها عده انشداب( محدنهیت3
 

صهورت  کلمه  ره     شهامل    شهوه رشهت    : اهرض مهی  5تعری  

راشد  هر این صورت رهرهار تفاضهلی   می (            )    

      صههورت زیههر تدریههف رهه   متنههاظر رهها  (            )   

 شوه:می

}   (                                     11ی
                     
                      

 
 

  XORگر خطی گرهه ررهار تفاضل نرنهی ررای عملارض می

     ن ررهار تفاضل خرنجی متناظر رها آن   (         )صورت ر 

عهده   XORگر [، ررای عمل6راشد  راتوج  ر  تدریف عده انشداب]

کهارگیری ایهن کمیهت هر    منظهور ره   اسهت  ره    2انشداب ررارر را 

       نهام  ها، نیاز ره  مدراهی یهک متغیهر رهاینری جدیهد ره         مداهل 

راشد، این متغیر ررارهر                   راشد  هرگاه می

     صهورت مقهدار آن ررارهر رها یهک     را صفر خواهد روه  هر غیهر ایهن  

( را جهت توصهیف  11توان مداهلات خطی یگرهه  رنارراین میمی

 هست آنره رین ررهارهای تفاضلی نرنهی ن خرنجی ر  رارط 

                     

        

(                                                           11ی          

                                                                             

 

5- Truncated 

6- Branch Number 
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تارع هدای ک  راید رهین  شوه، هر ناقع تدهداه توارهع غیرخطهی       

رها   ادال از منظر تحلیل خطی ن تفاضهلی اسهت  ایهن تهارع ررارهر     

   مجموح تمام متغیرهایی است که  ره  عنهوان نرنهی ایهن توارهع     

  راشندمی

 روش طراحی پیشنهادی -9

گرهه  سهپس  هر این رخش ارتدا رنش طراحی پیشنهاهی ریان می

منظور اهم رهتر رنش پیشهنهاهی، از یهک سهاختار ره  عنهوان      ر 

طور ک  هر رخش قبل ریهان شهد،   هماننمون  استفاهه شده است  

یههدهای کل یهر زی راحتهه ره  هر تحلیهل تفاضههلی مدمهولی، مهههاجم   

 یهر زکند  علهت ایهن امهر، اسهتفاهه از     الگوریتم را از هنر خارج می

؛ راشهد ههای اصهلی مهی   یدهای مشخص ن یارت، ررای تمام متنکل

ای گونه  یدها را ره  کل یرزرنارراین اگر طراح ترتیب استفاهه از این 

صورت مهاجم هر یان کند ک  نارست  ر  متن اصلی راشد، هر این ر

تواند زیر کلیدها را حهذ  کنهد؛ لهذا مجبهور     تحلیل تفاضلی نمی

 رگیره  هر نظرها را نیز است تفاضل آن

هر اهام  رنش اجرای این کار، را استفاهه از ریان یک سهاختار  

     نظهر  شهوه الگهوریتم رمزنگهاری مهوره    اهرض مهی  شوه  تشری  می

 ( تدریف شده راشد 12صورت مداهل  یر 
 

    {   }
  (12ی                                      {   }  {   }  

 

طهول کلیهد اصهلی ررحسهب ریهت        طول پیام نرنهی ن    

هست  ارآیند رمزگذاری ن رمزگشایی سهاختار کلهی پیشهنهاهی،    

هها رها   اسهت که  هر آن   (2ن ی (1ههای ی ترتیب ر  صورت شهکل ر 

  زیرکلیهدهای مهوره نظهر ههر هنر انتخهاب       SRKاستفاهه از تهارع  

، از نماههای زیهر اسهتفاهه شهده    (2( ن ی1ی هایر شکلشوه  همی

 است:

 ایپیمان  جمع:  

 ای: تفریق پیمان  
 

   ، ر  سمت چپ ر  اندازه aریتی   : چرخش عده        

   ، ر  سمت راست ر  اندازه aریتی   : چرخش عده       
 

زیر  8شوه را استفاهه از الگوریتم رنال توسد  کلید، ارض می

زیهر کلیهد هیگهر جههت اسهتفاهه هر         نیدسازی سفکلید جهت 

است که    ذکر قارلهنرهای مختلف الگوریتم تولید ن ذخیره شوند  

 از زیر کلیدها  هرکدامطول 

 
یدها از یهک  کل یرز  این هستریت  

شهرنح عملیهات رمزنگهاری تولیهد ن     قبهل از ریتهی    کلید اصلی 

یهدها هر  کل یهر زگهرهه ایهن   شوند  همچنین ارض میذخیره می 

 ( قرار گیرند 13صورت مداهل  یر   مجموع  

 {             }  (                                           13ی

 

 الگوریتم رمزگذاریساختار کلی (. 1شکل )

 شوه ( تدریف می14ر  صورت مداهل  ی SRKهر این صورت تارع 

   ( )              ( 14ی                                 [(    )  ]  

، ن  تنها مهاجم، رلکه  طهراح   SRKرا توج  ر  استفاهه از تارع 

روه   کارگیری زیرکلیدها، هر هر هنر مطلع نخواهدنیز از ترتیب ر 

ههای آمهاری یهک الگهوریتم رمهز رها چنهین        رنارراین قطدا تحلیل

 مراتب هشوار ن پیچیده خواهد روه  ساختاری، ر 

ها توارع هنر هستند  از آنجا که  ههد  ایهن       ( 1هر شکل ی

 سههازی مقالهه  مدراههی یههک رنش جدیههد طراحههی جهههت مقههانم 

ای مختلهف،  هر رمزهه    راشد، لهذا توارهع   های قالبی میالگوریتم

 تواند هارای ساختار متفانتی راشد  می
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 ساختار کلی الگوریتم رمزگشایی(. 2شکل )

اکنون امنیت طرح موره نظر هر مقارهل حمهلات خطهی ن        

 گیره تفاضلی موره رررسی می

و  یدر مقابل حملات خطف طرح  یتامن یبررس -5

 تفاضلی

آنرهن ریشترین احتمال تفاضلی یها خطهی کهار     هستر  ازآنجاک 

، ر  هنبهال  1هشواری است، هر تحلیل اکثر رمزهای قالبی مارکو 

هست آنرهن تدداه توارع ادال از منظر تحلیل خطی ن تفاضهلی  ر 

ن تدداه   ررارر را   هستند  اگر ریشترین احتمال تفاضلی هر تارع 

ررارهر رها ریشهترین       رت راشد، هر این صو  توارع ادال ررارر را 

 اسهت    مهورهنظر الگهوریتم   (      )احتمال مشخص  تفاضهلی  

تهرین تدهداه توارهع ادهال نسهبت ره        طور مشار ، را شمرهن کمر 

تهوان ریشهترین احتمهال مشخصه  خطهی      های خطی، میپوشان 
 [ 11هست آنره ]ر  (      )

رمهز   (   )   کننده را تارع هنر یک رمز تکرارر   :4 تعری 

ها ررای تفاضل  گرنه مانند شوه، اگر یک عملمارکو  گفت  می

𝛼 (𝛼ههای  طوری تدریف شوه، ک  ررای تمهام انتخهاب    𝛽ن  (  
(𝛽 هارای توزیع تصاهای یکنواخهت    کلید هنگامی ک  زیر، (  

مستقل از انتخهاب   (    𝛽|   𝛼   )  است احتمال 

 [ 12] دراش  
 

1- Markov 

 
 ساختار پیشنهاهی شده ساههنسخ  (. 9شکل )

سازی شوه، رها  ( ساهه3صورت شکل یر  شده ارائ اگر ساختار 

توان حداقل تدداه توارع ادال را از منظهر  می MILPکمک مسئل  

 هست آنره تحلیل خطی ن تفاضلی ر 

(، ههر هنر از ایهن   3شهده هر شهکل ی  را توج  ر  ساختار ارائه  

صورت گر ر هاره  راتار تفاضلی این عمل XORگر عمل ساختار هن

( توضهی  هاهه شهد   3-2ای از مدهاهلاتی که  هر رخهش ی   مجموع 

صهورت متغیرههای   شوه  ررهار تفاضهلی انلیه  ره    نمایش هاهه می
( مداهلات حاکم رهر هنر  4است  مطارق را شکل ی (           )

 راشد ( می15صورت یانل ر 

صهورت  رهار تفاضلی نرنهی ر  هنر هنم ره  ( ر4مطارق شکل ی
تهوان  است  رنارراین، را استفاهه از این رنش مهی  (           )

صورت یک هسهتگاه  ها را ررای هر هنر ر رنزرسانی تفاضلنحوه ر 

 مداهلاتی خطی نمایش هاه 

عنهوان نرنهی ره  توارهع هنر هسهتند     حال متغیرهای ک  ره  

ههای  تفاضهل    ن    گرهند  ررای هنر انل متغیرهای رررسی می

کنند نرنهی ر  توارع هنر هستند، رنارراین این متغیرها تدیین می

شهامل     شهوه  ادال هستند یا خیهر  اهرض مهی      ک  آیا توارع 

ام   هر هنر    عنهوان نرنهی توارهع   اندیس متغیرهای است ک  ر 
جموعهه  شههامل انههدیس م 19هسههتند  هرنتیجهه   (      )

هر هههر هنر نجههوه هاره  ایههن     متغیرهههای نرنهی رهه  توارههع  

( ن توضهیحات 4راحتهی رها اسهتفاهه از شهکل ی    هها را ره   مجموع 
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 هست آنره توان ر صورت زیر میشده ر هاهه

 
 (3رنز رسانی ررهارهای تفاضلی الگوریتم شکل ینحوه ر (. 5شکل )

    {   }  
    {   }  
    {   }  
    {   }   
 
 
 

(                                                    15ی {     }     
         

هنر از   ریانگر تدداه توارهع ادهال رهرای        گرهه ارض می

 ( راشد  اگر3ساختار شکل ی

    ⋃    

     

 

 هر این صورت 

    ∑   
    

 

( 3هنر از الگهوریتم شهکل ی    گر تدهداه توارهع ادهال هر    ریان

∑    ای تهارع خطهی   گونه  خواهد روه  اگر ر  کمینه          

گرهه، هر این صورت این مقدار کمین  ررارر را مینیمم تدداه توارع 

 شوه  تارع هد  هنر می  ادال ررای    

     ∑  
    

 

 مداهله  خطهی     یک تارع خطی اسهت که  رها اسهتفاهه از     

محدنه شده است  از آنجا ک  تمام متغیرها رهاینری هسهتند؛ لهذا    

راشهد  جههت کمینه     مهی  MILPتارع هد ، متناظر را یک ررنامه  

ااهزار  [ ن نهرم 13] lp_solveااهزاری  کرهن تارع هد  از رست  نهرم 

اسهتفاهه  lp_solve ی عنوان یک ناسط رین کاررر ن رست ر  1متلب

جههت کمینه  کهرهن تهارع ههد        lp_solveشده است  خرنجی 

 

1- MATLAB 

 راشد ( می1مطارق را جدنل ی

( ارتهدا رایهد سهاختار    3جهت تحلیل خطی الگهوریتم شهکل ی  

هسهت آنرهه ن سهپس مطهارق توضهیحات      تفاضلی مداهل آن را ر

( 5گهرهه  شهکل ی  شده تدهداه توارهع ادهال آن محاسهب  مهی     ریان

  د هه( را نشان می3ساختار تفاضلی مداهل الگوریتم شکل ی

 
جهت تحلیل (3ی ساختار تفاضلی الگوریتم شکل (.4شکل )

  خطی

 

( تدداه توارع ادال از منظهر تحلیهل تفاضهلی رها     1هر جدنل ی

شهوه،  نشهان هاهه مهی      ن از منظر تحلیل خطهی که  رها        

شهده  رهرای نسهخ  سهاهه    MILPتحلیل صهورت گراته  ره  رنش    

آنجا ک  هر نسهخ  اصهلی،   ساختار پیشنهاهی انجام شده است  از 

راشد، لذا هر این رخهش  ها نارست  ر  هاهه مینحوه تزریق زیرکلید

 گرهه (، رررسی می1تاییر نیژگی مذکور رر رنی نتایج جدنل ی
 

 (3تدداه توارع ادال از منظر تحلیل خطی ن تفاضلی شکل ی(. 1جدول )

 هنر 1 2 3 4 5 6 7 8 9 11

9 8 7 6 6 4 3 2 1 1     

9 8 7 6 6 4 3 2 1 1     
9

p 
8

p 
7

p 
6

p 
6

p 
4

p 
3

p 
2

p p 1        

9
q 

8
q 

7
q 

6
q 

6
q 

4
q 

3
q 

2
q q 1        

 

 هنر 11 12 13 14 15 16 17 18 19

18 18 16 15 14 13 12 12 11     

18 18 16 15 14 13 12 12 11     
18

p 
18

p 
16

p 
15

p 
14

p 
13

p 
12

p 
12

p 
11

p        

18
q 

18
q 

16
q 

15
q 

14
q 

13
q 

12
q 

12
q 

11
q        
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( 3هر شکل ی   ن    یدهای هنر ر  توارع کلیرزنحوه اازایش 

راشهد  نحهوه محاسهب  تفاضهل نرنهی ن     ( مهی 6ر  صورت شکل ی

( 16( ر  صورت مداهل  ی6مطارق را شکل ی   ن    خرنجی توارع 

  است:

{
                          

        (      )    (     )      
 (16ی                 

iK

jFx y
 

   ن    نحوه اازایش زیر کلید هنر ر  تارع (. 1شکل )

( مشهخص اسهت،   6( ن شهکل ی 16طور که  از مداهله  ی  همان

زیرکلیدهای هنر هر تفاضل نرنهی هیچ نقشی ندارنهد؛ هر نتیجه    

راشهد؛ لهذا رنش تحلیهل    ( یک رمز مارکو  مهی 3ساختار شکل ی

 ( است 1تفاضلی آن مطارق جدنل ی

( 1هر شکل ی   ن    یدهای هنر ر  توارع کل یرزنحوه اازایش 

راشهد  رنش محاسهب  تفاضهل نرنهی ن    ( مهی 7ر  صورت شهکل ی 

( 17( ر  صورت مداهل  ی7مطارق را شکل ی   ن    خرنجی توارع 

 :است

                                        

       

        (        )    (       ) (                    17ی   

 
jFx

SRK

y
 

هر ساختار    ن    نحوه اازایش زیر کلید هنر ر  تارع (. 3شکل )

 شدهارائ 

( مشخص اسهت، تفاضهل نرنهی   17طور ک  از مداهل  یهمان

متشکل از هن قسمت هست: قسمت انل همان تفاضهل     ر  تارع 

ن قسمت هنم تفاضهل مررهوط ره  زیرکلیهدهای هنر اسهت  هر         

نتیج  ساختار ارائ  شده یک رمز مارکو  نیست، لذا رهرای اینکه    

( 1( ن جهدنل ی 6( را مطارق شکل ی7رتوان تحلیل تفاضلی شکل ی

شههوه  هر اهامهه  رهه  رررسههی شههرایطی      انجههام هاه، رایههد 

 ررارر صفر گرهه     شوه ک  پرهاخت  می

( ریهان شهد،   14ک  هر مداهله  ی     ا توج  ر  تدریف تارع ر

خرنجی قسمتی از این تارع ک  انهدیس کلیهدهای هنر را انتخهاب    

 ( تدریف شوه 18صورت مداهل  یتوان ر کند میمی

    ( )   (18ی                                           (  )        

 زیر است ( متدلق ر  مجموع  18خرنجی مداهل  ی
     {            } 

هسهت      توان ر  را می     های تارع تمام نرنهی ،رنارراین

راشهند،  هایی ک  متدلق ر  یک هسهت  مهی  ااراز نموه  هم  نرنهی

اگهر       هستند  لذا     هارای خرنجی یکسانی ررای تارع 

 شند متدلق ر  یک هست  را   ن    ( 17ن اقط اگر هر مداهل  ی

شهوه  های رمزنگاری ارض مهی از آنجا ک  هر تحلیل الگوریتم

کهه  زیرکلیههدهای هنر هارای توزیههع یکنواخههت ن مسههتقل از هههم 

هارای توزیهع      توان نتیج  گرات ک  مجموعه   هستند، لذا می

متدلق ر  یهک     ن    ک  راشد  رنارراین احتمال آنیکنواخت می

از طرای ررای اعمال حمله    است          هست  راشند ررارر را

   اتفها      شوه ک  ایهن نیهز رها احتمهال          خطی نیز راید 

      ( 1رن نتیجهه  تحلیههل خطههی ن تفاضههلی شههکل یااتههد  از ایههنمههی

 شوه ( می2صورت جدنل یر 

 ( 1نتایج تحلیل خطی ن تفاضلی شکل ی(. 2جدول )
𝛼                  

 

9 8 7 6 5 4 3 2 1 Round 

8 7 6 6 4 3 2 1 1     

8 7 6 6 4 3 2 1 1     

9   7   6   6   4   3   2     1        

9   7   6   6   4   3   2     1        

 مقایسه ساختار پیشنهادی با ساختار ساده -4

ره  صهورت      منظور رررسی عملکره ساختار پیشنهاهی توارهع  ر 

SDS [14] اند  را توج  ر  اینک  عهده انشهداب   هر نظر گرات  شده

رهین  اسهت؛ رنهارراین احتمهالات خطهی ن تفاضهلی       Dلای  خطی 

 گرهند [ محاسب  می14مطارق ]   توارع 

رهوهه ن    88 هر کهدام  Sbox2ن  Sbox1های جانشانی جدب  

( 3های رمزنگاری متفانتی هسهتند که  هر جهدنل ی   هارای نیژگی

ههای خطهی ن   منظهر تحلیهل   ازSbox1 [ 15مطهارق ] آمده است  

تفاضلی رهترین نضدیت ممکن را هاره، اما از لحار جبری انتخاب 

مناسبی نیست؛ لذا جهت رهبوه امنیهت هر ررارهر تحلیهل جبهری     

Sbox2 های جبری مطلوب انتخاب شهده اسهت  هر ایهن    را نیژگی

حالت ردیهی است ک  احتمالات خطهی ن تفاضهلی، هیگهر رهینه      

 نخواهد روه 

 متفانت Sboxهای خطی، تفاضلی ن جبری هن نیژگی(. 9ول )جد

تدداه مداهلات 

 مرردی

تدداه 

 مداهلات

Bi-affine 

احتمال 

 تفاضلی

احتمال 

 خطی
 

39 23 
6-2 

6-2 1Sbox  

11 1 
5.4-2 

5-2 2Sbox  
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( نتههایج مقایسه  عملکههره سهاختار پیشههنهاهی رهها   4جهدنل ی 

هها ن  ازای طهول قالهب  ( را ر  3ای یشکل شاخ  4ساختار ایستل 

(، 4ههد  هر جدنل ینشان می Sbox2ن  Sbox1های جانشانی جدب 

 های زیر هستند:ریانگر نضدیت 𝒞ن  𝒜  ،ℬهای حالت

: مقایس  تحلیل خطی ن تفاضلی سهاختار پیشهنهاهی ن     حالت

  Sbox1مدمولی ر  ازای 

مقایس  تحلیل تفاضلی ساختار پیشنهاهی ن مدمولی ر   :  حالت

 Sbox2ازای 

: مقایس  تحلیل خطی ساختار پیشنهاهی ن مدمهولی ره      حالت

 Sbox2ازای 

( 4ریهان شهد، هر جهدنل ی    3مطارق رها آنچه  که  هر رخهش     

گرهه تدداه توارع ادال موره نیهاز جههت مقانمهت هر    مشاهده می

هر ساختار پیشنهاهی ر  نسهبت   های خطی ن تفاضلیررارر تحلیل

ای ای هاره  ر  گونه  ساختار ایستل مدمولی، کاهش قارل ملاحظ 

ریتی، این کاهش حتهی ره     32ک  ررای مثال ر  ازای طول قالب 

رسد  ردیهی اسهت که  تدهداه توارهع ادهال، تهاییری       نصف نیز می

مستقیمی رر رنی حداقل تدداه هنر موره نیاز ن هر نتیجه  تدهداه   

( تدداه هنرههای  1های نهایی الگوریتم خواهد هاشت  نموهار یهنر

های خطی نهایی موره نیاز الگوریتم جهت مقانمت هر ررارر تحلیل

ههای مختلهف، رهرای هن سهاختار     ن تفاضلی را ر  ازای طول قالهب 

 ههد  پیشنهاهی ن ساهه نشان می

 

 
 تدداه هنررهای نهایی ررای ساختارهای پیشنهاهی ن ساهه  (. 1نمودار )

 : ساختار پیشنهاهیخط ممتد: ساختار ساهه ایستلی  خط رریده

ک  تدداه هنرهای نهایی الگوریتم، تهاییر مسهتقیمی رهر    آنجااز

گذاره؛ لذا متناسهب رها   رنی سرعت اجرای الگوریتم رمزنگاری می

ارهل توجه  سهرعت اجهرای     ( ااهزایش ق 2(، هر نمهوهار ی 1نموهار ی

( رها  2گرهه  لازم ر  ذکر است نتایج نموهار یالگوریتم مشاهده می

 هست آمده است:ای را مشخصات زیر ر استفاهه از رایان 
Intel(R) Core(TM) i5-2400 CPU @3.10GHz 

 
سرعت اجرای الگوریتم ررای ساختارهای پیشنهاهی ن (. 2نمودار )

 اهه ایستلی  خط ممتد: ساختار پیشنهاهیساهه  خط رریده: ساختار س

 مقایس  ساختار پیشنهاهی ن ساختار ایستلی ساهه (. 5جدول )

 
 



   45محمدعلی طاهری ن حامد مؤمنی                                    ارائه روش طراحی رمزهای قالبی مبتنی بر کلید وابسته به داده برای مقاومت .....:

 

 

 گیرینتیجه -1

ههای خطهی ن تفاضهلی، اهمیهت     هر این مقال  پس از ریان تحلیل

حملات مذکور مطرح شد  قدرت رالای این حملات نشان هاه که   

، رایستی ره  هنگهام   AESمانند رنش طراحی الگوریتم رمزنگاری 

سهازی هر ررارهر ایهن حمهلات را هر نظهر      طراحی ملاحظات مقانم

 گرات 

های اعمال تحلیل خطی ن تفاضلی ر  رمزهای قالبی، هر رنش

های خام/رمزشده، جههت محاسهب    ازای تمام زنج متنهمیش  ر  

ههای    رها رررسهی  هسهت رهوهن کلیهد   کلید اصلی، ارض رر یکسان

 روهن یرمتغصورت گرات  هر این مقال ، ر  این نتیج  رسیدیم ک  

سهازی هر ررارهر حمهلات    تواند موجب مقهانم زیرکلیدهای هنر می

ههای  تنرررسی ههر یهک از زنج مه    چراک خطی ن تفاضلی گرهه  

گون  اطلاعات مفیدی هر اختیهار مههاجم قهرار    خام/رمزشده، هیچ

 نخواهد هاه 

هر اهام  رنش طراحی پیشنهاهی هر این مقال  را ریان یک 

مقانمت هر ررارر حملات ن سرعت اجرای الگوریتم،  ازلحارمثال، 

ارزیاری شده است  این ارزیاری نشان هاه ک  ر  ازای تدداه هنرهای 

آمده نشان گرهه  نتایج ردست  امنیت لازم اراهم میکمتری، سط

ههد ک  ر  ازای سط  امنیتی یکسان، ساختار رنش می

پیشنهاهی نسبت ر  ساختار ایستلی ساهه، هارای اازایش سرعت 
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ABSTRACT 

One of the most important areas of symmetric cryptography is block cipher algorithms which have many 

applications in security mechanisms. Linear and differential cryptanalysis are the most important statistical 

attacks against block ciphers. Since most of the attacks against block cipher algorithms are based on these 

two types of cryptanalysis, encryption algorithm design methods are guided to resist these attacks. This   

paper presents a new block cipher design method based on data dependent key which prevents linear and 

differential attacks. Based on the proposed method, an instance structure for block cipher algorithms is  

presented and evaluated. It has been shown that the proposed structure resists linear and differential      

attacks even in reduced number of rounds. 

Keywords: Block Cipher, Linear Cryptanalysis, Differential Cryptanalysis, Countermeasure  
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