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  با پیچیدگی داده کم LBlockحمله دوبخشی به الگوریتم رمز 

 2زادهیتق یه، رق*1یدهکرد یانمسعود هاد

 یرانرمز، دانشگاه علم و صنعت ا یدکتر یدانشجو -2 یراندانشگاه علم و صنعت ا یاضی،دانشکده ر ،استاد -1

 (29/11/29، پذیرش: 22/40/29)دریافت: 

 چکیده
 حملهه  از برگرفتهه  ینوع به که یدوبخش حمله. است تیب 08 دیکل طول و تیب 46 یورود قالب طول با وزن سبک رمز کی ،LBlock رمز

 ییرمزها کامل نسخه شکستن به قادر اغلب حمله نیا. است گرفته قرار گرانلیتحل توجه مورد ترشیب ریاخ یهاسال در است، میانه در ملاقات

 حملهه  کیه  سهس   و پرداخته نامتقارن یدوبخش یمعرف به ابتدا مقاله، نیا در. است نبوده هاآن شکست به قادر گرید حملات تاکنون که است

 داده یدگیچیپ .باشدیم 660 و  46/680 بیترتبه آن داده و یمحاسبات یدگیچیپ. شود یم ارائه LBlock وزن سبک رمز تمیالگور کل به یدوبخش

 .است تمیالگور نیا به شدهاعمال یدوبخش حمله تنها از ترنییپا مراتببه  حمله نیا

 .یحمله دوبخش یانه،، حمله ملاقات در مLBlockرمز سبک وزن، رمز  یدی:کلهای واژه

 مقدمه   -6
رمزهههای قههالبی و توابهه   چنههدین روم مشههترا بههرای تحلیههل 

کهه اساسها     1عنوان مثال، تحلیل تفاضلیساز وجود دارد. بهچکیده

انهد، اکنهون در سه      برای تحلیل رمزهای قالبی روی کهار آمهده  

گیرند. ساز مورد استفاده قرار میوسیعی برای تحلیل تواب  چکیده

ساز به تحلیهل  صورت عک  نیز دو روم از تحلیل تواب  چکیدهبه

 6توان به حمله ملاقات در میانهاند که میرمزهای قالبی وارد شده

اشاره کرد. مفهوم حمله ملاقهات در میانهه، در    3و حمله دوبخشی

ارائه شد و پ  از آن، مفهوم ایهن حملهه، در    [1در ] 1998سال 

ساز مهورد اسهتفاده قهرار    تصویر بر روی تواب  چکیدهحملات پیش

باشهد کهه   ه، پیچیدگی داده پایین میگرفت. ویژگی بارز این حمل

 یکی از ابزارهای مهم در تحلیل دوبخشی محسوب م

[ بهرای  6در ] 6811تحلیل دوبخشی اولین بهار در سهال    شود.ی

ساز معرفهی شهد کهه در واقه  نهوعی حملهه       تحلیل تواب  چکیده

ملاقهات در میانهه اسههت کهه بها بهبههود آن، بهه کمهک دوبخشههی       

ویر، پیچیهدگی جسهتجوی جهام     تصه ایجادشده در حملهه پهیش  

[ مفههوم  3یابد. بعهد از معرفهی حملهه دوبخشهی، در ]    کاهش می

کهار بهرده شهد و    به AESحمله دوبخشی مستقل برای رمز قالبی 

 

 mhadian@iust.ac.irرایانامه نویسنده مسئول: *
1- Differentials Cryptanalysis 

2- Meet in the Middle Attack 

3- Biclique Attack 

ایجاد شهد کهه بها     AESیک دوبخشی سه دوری در الگوریتم رمز 

ترکیب دوبخشی ایجادشده و روم حمله ملاقات در میانه، اولهین  

انجام شد. بعهد از آن،   AES-128روی تمام دور کلیدی بحمله تک

گهران قهرار گرفهت و در تحلیهل     این حمله مورد توجه اکثر تحلیل

هها  اکثر رمزهای قالبی از این روم استفاده کردند کهه نتیجهه آن  

حمله روی کل دورهای بعضی از رمزهایی شد که تهاکنون حملهه   

 ها وارد نشده بود. مؤثری به آن

[ 6در ] 6811که اولهین بهار در سهال     LBlockالگوریتم رمز 

اسهت کهه    تعمیم یافتهه   6وزن فیستلیمعرفی شد، یک رمز سبک

بیت اسهت.   08و  46 ترتیبطول قالب ورودی و طول کلید آن به

و نودهای حسهگر   RFIDهای علت کاربرد بسیار وسی  برچسببه

ر در حوزه ارتباطات و کاربردهای الکترونیکی که بها محهدودیت د  

انهد، تحلیهل و بررسهی ایهن الگهوریتم حهائز       حافظه طراحی شهده 

در مقهاتت مهورد    LBlockاهمیت اسهت. امنیهت الگهوریتم رمهز     

( 1هها در جهدول    بررسی قرار گرفته است که نتایج ایهن تحلیهل  

 خلاصه شده است. 

پردازیم و در این مقاله به معرفی حمله دوبخشی نامتقارن می

ارائه  LBlockکمک آن یک حمله دوبخشی به کل الگوریتم رمز به

تر از مراتب پایینباشد که بهمی 660شود که پیچیدگی داده آن می

هایی است که به این الگوریتم وارد شهده و  پیچیدگی داده تحلیل

 

4- Feistel  
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 . ( آمده است1نتایج آن در جدول  

 LBlock مزها به الگوریتم رتحلیل نتایج ای ازخلاصه :(6جدول )

 دور حمله
 پیچیدگی

 داده

پیچیدگی 

 محاسباتی
 منب 

 68 1انتگرال
8/643   

8/643   [6] 

 643 68 6تفاضلی ناممکن
8/686   [6] 

 643 61 تفاضلی ناممکن
5/649   [8] 

حمله صفر 

 3همبستگی
66 

1/646   
68/681   [0] 

حمله صفر 

 همبستگی
63 

1/646   684 [9] 

 حمله دوبخشی
کل 

 الگوریتم
656 

6/680   [4] 

 حمله دوبخشی
کل 

 الگوریتم
660 

46/680   
این 

 مقاله

 حمله دوبخشی -2

[ بهرای تحلیهل   6در ] 6811حمله دوبخشی که اولین بار در سال 
ساز معرفی شد، در واق  نوعی حمله ملاقات در میانه تواب  چکیده

های ایجادشده، پیچیدگی جسهتجوی  است که به کمک دوبخشی
یابهد. سهس  بهه کمهک روم تصهادم جزئهی،       جام  کهاهش مهی  

دهد. روند کلی حمله دوبخشی بدین پیچیدگی داده را کاهش می
ههای  ای از گهرا  شهود دنبالهه  ترتیب اسهت: در ابتهدا سهعی مهی    

وسیله ابزارهایی شبیه تفاضلات کلیهد  دوبخشی با بعد نسبتا  بات به
تصادم در یک متغیر شود، پ  از آن، با بررسی مرتبط ساخته می

درونی در دوجههت رفهت و برگشهت، کلیهدهای نادرسهت حه           
تهوان در  هها را مهی  شود. توجه داشته باشید که این دوبخشهی می

هها در  کهه دوبخشهی  ابتدای رمز یا انتهای رمز سهاخت. درصهورتی  
ابتدای رمز سهاخته شهود حملهه از نهون مهتن اصهلی منتخهب، و        

های رمز ساخته شود حمله از نهون  ها در انتکه دوبخشیدرصورتی
کهه  متن رمزشده منتخب است. برای انجام حملهه بها فهری ایهن    

شهود مراحهل زیهر    ها در سمت متن اصهلی سهاخته مهی   دوبخشی
 شود:تعقیب می

     و    ،  صهورت ترکیبهی از سهه زیررمهز،     را بهه   رمز قالبی 
حالت میانی  Sدر نظر بگیرید. فری کنید         صورت به
عبهارتی  بهر روی مهتن اصهلی باشهد بهه       آمهده از اجهرای   دستهب

مهتن     ،  [   ]  کلیهد      به کمهک    . فری کنید        
بنگههارد. سههه تههایی        حالههت میههانی     را بههه      اصههلی 

گوینههد  dرا یههک دوبخشههی متقههارن از بعههد  { [   ]            }
 

1- Integral  

2- Impossible Differential 
3- Zero Correlation 

          و             هرگاه برای

     [   ]
       1                                                )  

نشان داده شده است،  (1 گونه که در شکل به عبارتی، همان

و      یک دوبخشی در واق  یک گرا  دوبخشی با مجوعه رئوس 

[   ]   یال     است که با کمک      
 اند.، به یکدیگر متصل شده 

 
 گرا  دوبخشی (:6شکل )

زیررمهزی   fدوبخشی نامتقارن: فری کنید  -       تعریف 

     متن اصهلی      ،   [   ]  کلید         باشد که با کمک 

 { [   ]            }تهایی  بنگارد. سهه      حالت میانی     را به 

 گویند هرگاه:        را یک دوبخشی نامتقارن از بعد 

     [   ]
                              6       )  

یهک رمهز    بهر روی         حمله دوبخشی نامتقارن از بعهد  

، شامل چهار گام زیر است که برای مشاهده nقالبی با طول کلید 

 [ مراجعه کنید.3توانید به ]جزئیات هر گام می

در این گام فضای کلیهد بهه    گام اول( تقسیم فضای کلید:

ب، کل فضای کلید کهه  شود. بدین ترتیهای از کلید افراز میگروه

گروه کلیهد، کهه در ههر               کلید است به    متشکل از 

شود. در هر گروه، کلیدها کلید وجود دارد افراز می       گروه، 

 [   ] صهورت  بهه         ههای یهک مهاتری     صورت مؤلفهبه

  کهه تفاضهلات   شهوند. بها فهری ایهن    گ اری مهی اندی 
  و   

         

  صهههورت بهههه
   [   ]   و  [   ]  

   [   ]   [   ] 

 دهیم.های بعدی را ادامه میتعریف شوند، گام

هر گروه کلید، یک  برای گام دوم( ساخت گراف دوبخشی:

 شود.صورت زیرساخته میگرا  دوبخشی به

را          را انتخاب کرده و مقدار میانی    متن اصلی دلخواه  -

 حساب کنید.      [   ]     صورت به

      صورت به را   مقادیر  -
            برای      [   ] 

 حساب کنید.
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            برای      [   ]     صورت را به   مقادیر  -

 حساب کنید.

که دو مسیر ایجادشهده در جههت رفهت و برگشهت     درصورتی

گهاه  نداشته باشند( آن  هیچ جزء غیرخطی مشترا مستقل باشند

تشکیل یهک دوبخشهی نامتقهارن از     { [   ]            }تایی سه

 دهد.می        بعد 

کلیدهایی که در ههر   گام سوم( فیلتر کلیدهای نادرست:

شوند کلید پ  از بررسی در متغیر میانی، موجب تصادم نمی گروه

 باشد:صورت زیر میشوند. ترتیب کار بهح   می

  گیرد مشخص که در آن برخورد صورت می  متغیر درونی  -

 شود.می

متن رمزشده متناظر   تحت کلید اصلی    با رمزگ اری متن  -

                     آید: دست میبه

 ⃗ کنید  فری -
 [   ]
دهنده محاسبات در جهت رفت و نشان     ←

  

 [   ]
برگشت باشد. برای هر  جهت در محاسبات دهندهنشان  ⃗   →

کلیدهایی که در               و               

عنوان کلید صحی  درنظر گرفته       شرط زیر صدق کند به

 شود.می

  

 [   ]
→   ⃗   ⃗ 

 [   ]
←     3                                                 )  

عنهوان  به عبارتی، کلیدهایی که در رابطه بات صدق نکند، بهه 

 شوند.کلید نادرست خ   می

در این گام کاندیهدهای   :گام چهارم( جستجوی کاندیدها

یابی به  کلید صحی ، جسهتجوی  کلید صحی  باقی مانده تا دست

 شوند.کامل می

 ( مشاهده کنید.6نمایی از حمله دوبخشی نامتقارن را در شکل  

oracle

matchingbiclique

Pi Sj Civ

 : حمله دوبخشی نامتقارن(2شکل )

 LBlock توصیف رمز -9
LBlock وزن، با طول قالب و طهول کلیهد   یک الگوریتم رمز سبک

[ 6در ] 6811بیت است کهه اولهین بهار سهال      46و  08ترتیب به
دوری  36معرفههی شههد. سههاختار کلههی آن یههک شههبکه فیسههتلی  

( مشهاهده   3باشهد کهه تهاب  دور آن را در شهکل      تکرارشونده می
 شود.می

F

K1

x1        x0

 
و یهک تیهه    S0 ،S1،... ،S7از هشهت جعبهه جانشهانی     fتاب  
بیتهی اسهت، تشهکیل     6گشت روی کلمات که یک جای Pانتشار 

 نشان داده شده است. f( تاب  دور 6شده و در شکل  

S7 S6 S5 S4 S3 S2 S1 S0

K

P

 
 

 LBlockتاب  دور الگوریتم رمز  (:9شکل )

بیت کلیهد   08الگوریتم تولید زیرکلید بدین صورت است که 
. در              گیهرد  قهرار مهی  1ثبات در یک   اصلی 
عنوان خروجهی  به ،             ،  بیت پرارزم  36،  دور 
شود. پ  از آن رجیستر کلید به شکل زیر درنظر گرفته می  دور 
 شود:پر می

[           ]
 [                           ] 

[            ]    [            ]  

[            ]    [            ] 

[               ]  [               ] [ ]  

 LBlockتر در مورد الگوریتم رمز برای مشاهده جزئیات بیش
 مراجعه شود. [6]و الگوریتم تولید زیرکلید به 

بررسی حمله دوبخشی نامتقارن به الگوریتم  -9

  LBlockرمز 

در این بخهش، بهرای انجهام یهک حملهه دوبخشهی نامتقهارن بهه         

دور  0، در ابتدا یک دوبخشی نامتقارن روی Lblockالگوریتم رمز 

شود سس  با درنظهر گهرفتن یهک متغیهر     ابتدایی رمز ساخته می

شود که در زیر بهه  ، کلیدهای نادرست ح   می68میانی در دور 

 پردازیم.شرح جزئیات حمله می
 

1- Register 

 LBlockتاب  دور الگوریتم رمز  (:9شکل )
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 فضای کلید افراز -9-6
گهروه کلیهد    685بهه   LBlockبیتی الگوریتم رمهز   08فضای کلید 

هها  در آنشود که در هر گروه کلیهدهایی وجهود داردکهه    افراز می

تمههامی مقههدار ممکههن را اختیههار                    هههای بیههت

کلیهد   65هسهتند. له ا در ههر گهروه      ها ثابتکنند و بقیه بیتمی

بیتی اسهت کهه بهه     08یک کلید [   ] ای وجود دارد. کلید پایه

در بقیهه   دارد 8کهه مقهدار                    بیهت   5جزء در 

کند. در این حملهه،  های ممکن را اختیار میها، تمامی حالتبیت

  
  و           های با تغییر در بیت  

ههای  با تغییهر در بیهت    

ییهرات در  ( تهثثیر ایهن تغ  1-6شوند. در جداول  ایجاد می      

 کنید.زیرکلید دورها را با رنگ خاکستری مشاهده می

 ها( کلید اصلی در زیرکلید        هایبیت در تفاضل تثثیر (:6) جدول

79 78 77 76 75 74 73 72 71 70 69 68 67 66 65 64 63 62 61 60 59 58 57 56 55 54 53 52 51 50 49 48

50 49 48 47 46 45 44 43 42 41 40 39 38 37 36 35 34 33 32 31 30 29 28 27 26 25 24 23 22 21 20 19

21 20 19 18 17 16 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0 79 78 77 76 75 74 73 72 71 70

72 71 70 69 68 67 66 65 64 63 62 61 60 59 58 57 56 55 54 53 52 51 50 49 48 47 46 45 44 43 42 41

43 42 41 40 39 38 37 36 35 34 33 32 31 30 29 28 27 26 25 24 23 22 21 20 19 18 17 16 15 14 13 12

14 13 12 11 10 9 8 7 6 5 4 3 2 1 0 79 78 77 76 75 74 73 72 71 70 69 68 67 66 65 64 63

65 64 63 62 61 60 59 58 57 56 55 54 53 52 51 50 49 48 47 46 45 44 43 42 41 40 39 38 37 36 35 34

36 35 34 33 32 31 30 29 28 27 26 25 24 23 22 21 20 19 18 17 16 15 14 13 12 11 10 9 8 7 6 5

7 6 5 4 3 2 1 0 79 78 77 76 75 74 73 72 71 70 69 68 67 66 65 64 63 62 61 60 59 58 57 56

58 57 56 55 54 53 52 51 50 49 48 47 46 45 44 43 42 41 40 39 38 37 36 35 34 33 32 31 30 29 28 27

29 28 27 26 25 24 23 22 21 20 19 18 17 16 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0 79 78

0 79 78 77 76 75 74 73 72 71 70 69 68 67 66 65 64 63 62 61 60 59 58 57 56 55 54 53 52 51 50 49

50 49 48 47 46 45 44 43 42 41 40 39 38 37 36 35 34 33 32 31 30 29 28 27 26 25 24 23 22 21 20

21 20 19 18 17 16 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0 79 78 77 76 75 74 73 72 71

72 71 70 69 68 67 66 65 64 63 62 61 60 59 58 57 56 55 54 53 52 51 50 49 48 47 46 45 44 43 42

43 42 41 40 39 38 37 36 35 34 33 32 31 30 29 28 27 26 25 24 23 22 21 20 19 18 17 16 15 14 13

14 13 12 11 10 9 8 7 6 5 4 3 2 1 0 79 78 77 76 75 74 73 72 71 70 69 68 67 66 65 64

65 64 63 62 61 60 59 58 57 56 55 54 53 52 51 50 49 48 47 46 45 44 43 42 41 40 39 38 37 36 35

36 35 34 33 32 31 30 29 28 27 26 25 24 23 22 21 20 19 18 17 16 15 14 13 12 11 10 9 8 7 6

7 6 5 4 3 2 1 0 79 78 77 76 75 74 73 72 71 70 69 68 67 66 65 64 63 62 61 60 59 58 57

58 57 56 55 54 53 52 51 50 49 48 47 46 45 44 43 42 41 40 39 38 37 36 35 34 33 32 31 30 29 28

29 28 27 26 25 24 23 22 21 20 19 18 17 16 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0 79

0 79 78 77 76 75 74 73 72 71 70 69 68 67 66 65 64 63 62 61 60 59 58 57 56 55 54 53 52 51 50

51

22

73

44

15

66

37

8

59

30

1

50 49 48 47 46 45 44 43 42 41 40 39 38 37 36 35 34 33 32 31 30 29 28 27 26 25 24 23 22 21

21 20 19 18 17 16 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0 79 78 77 76 75 74 73 72

72 71 70 69 68 67 66 65 64 63 62 61 60 59 58 57 56 55 54 53 52 51 50 49 48 47 46 45 44 43
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 ( کلید اصلی در زیرکلیدها      های تثثیر تفاضل در بیت (:2جدول )
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 دوری 9یک دوبخشی ساخت  -9-2
      دوری نامتقارن از بعد  0برای هر گروه کلید، یک دوبخشی 

 شود:صورت زیر ساخته میبه

،   را انتخاب کرده و مقدار میانی      متن اصلی دلخواه 

 ، را حساب کنید.    [   ]     

، [   ] را تحت کلیدهای     ، مقدار            برای  -

صورت  را به   های متنکرده و  جزئی رمزگشایی

      
های جانشانی فعال را حساب کنید. جعبه     [   ] 

( نشان داده شده 5با رنگ خاکستری در سمت چپ شکل  

که سایر بار محاسبه شوند درحالی 0ها باید است این جعبه

 شوند.بار محاسبه میهای جانشانی فقط یکجعبه

، [   ] را تحت کلیدهای    ، مقدار             برای  -

صورت  را به   های میانی رمزگ اری جزئی کرده و حالت

های جانشانی فعال با را حساب کنید. جعبه     [   ]     

( نشان داده شده 5رنگ خاکستری در سمت راست شکل  

که نیاز به بار محاسبه شوند درحالی 6ها باید است این جعبه

قبلا  محاسبه  انی نیست زیرهای جانشامحاسبه سایر جعبه

 اند.شده
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 LBlockدوری نامتقارن در الگوریتم رمز  0 دوبخشی - 6 3  (:5) شکل
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کنیهد مسهیرهای   ( نیز مشاهده می5که در شکل  گونههمان

رفت و برگشت از هم مستقل هسهتند. بهه عبهارتی، ههیچ جعبهه      

دوبخشهی   - 6 3 جانشانی فعال مشترا ندارند، بنهابراین یهک   

ساخت. توجه  LBlockدور ابتدایی رمز  0توان در نامتقارن را می

،   کنید که چون در ههر دوبخشهی، از یهک مقهدار ثابهت بهرای       

مهتن   660م این حمله حهداکثر بهه   شود ل ا برای انجااستفاده می

 اصلی منتخب نیاز است.

 فیلتر کلیدهای نادرست -9-9
در این مرحله از روم تصادم جزئی، برای فیلترکهردن کلیهدهای   

تصادم جزئی روشی مؤثری است کهه در   شود.نادرست استفاد می

 صورت خاص مورد بررسیآن تمامی کلیدها در یک گروه کلید به
گیرنههد کههه نتیجههه آن کههاهش پیچیههدگی محاسههباتی  قههرار مههی

کهه در آن    جستجوی جام  است. در این حمله متغیهر درونهی   

گیرد، اولین کلمه از سمت راست در پایهان دور  تصادم صورت می

( ایهن متغیهر نشهان داده    5شود  در شهکل   درنظر گرفته می 68

در دو جههت    شده است(. حال با بررسی مقادیر متغیهر درونهی   

شهوند. در ههر گهروه    رفت و برگشت کلیدهای نادرست ح   مهی 

در دو جهت با   کلید، کلیدی که به ازای آن، مقدار متغیر درونی 

عنهوان کاندیهدی بهرای کلیهد صهحی  انتخهاب          هم برابر شوند بهه 

 شود.می

 هامحاسبه پیچیدگی -5
های جانشانی که وسیله تعداد جعبههزینه ساخت یک دوبخشی به

ههای جانشهانی   شود. ل ا تعداد جعبهمحاسبه شود تعیین می باید

کننده پیچیدگی محاسباتی شود تعیینکار برده میکه در حمله به

کار رفته در الگهوریتم رمهز   های جانشانی بهاست. تعداد کل جعبه

LBlock  برابهههر بههها  ،و تهههاب  تولیهههد زیرکلیهههدهای الگهههوریتم

36  0  31  6  باشد.می  310 

ساخت یک دوبخشی: برای ساخت یک دوبخشهی،  پیچیدگی 

 گروه کلید، محاسبات زیر باید انجام پ یرد. 685در هر کدام از 

پیچیدگی ساخت دوبخشی در جهت رفت: برای ساخت یهک  

بهار محاسهبه    0جعبه جانشانی بایهد   61دوبخشی در جهت رفت، 

( نشهان  5های جانشانی با رنهگ قرمهز در شهکل     شود. این جعبه

 است. داده شده

پیچیدگی ساخت دوبخشی در جهت برگشت: بهرای سهاخت   
بهار   6جعبهه جانشهانی بایهد     13یک دوبخشی در جهت برگشت، 

( 5های جانشانی با رنگ آبهی در شهکل    محاسبه شود. این جعبه
مانهده کهه بهرای     جعبه جانشانی بهاقی  38نشان داده شده است. 

بار گیرد، فقط یککافی مورد استفاده قرار می دوبخشی یک ساخت
محاسبه شوند. بنابراین، در مجمون برای سهاخت یهک دوبخشهی    

0  61  6  13  38 جعبه جانشانی باید محاسهبه   658 
 شود.

 685پیچیدگی مرحله فیلتر کلیدهای نادرست: در هر کدام از 
گروه کلید، برای ح   کلیدهای نادرسهت، محاسهبات زیهر بایهد     

 انجام پ یرد.

 36در جهت رفت: در ایهن مرحلهه،   پیچیدگی بررسی تصادم 
( 5جعبه جانشانی در الگوریتم رمز کهه بها رنهگ آبهی در شهکل       

جعبهه جانشهانی در الگهوریتم تولیهد      6نشان داده شهده اسهت و   
جعبه جانشانی که با رنگ  68بار محاسبه شوند.  66باید  زیرکلید،

شهوند. توجهه   بار محاسهبه مهی  زرد نشان داده شده است فقط یک
های جانشانی که با رنهگ  باشید که نیازی به محاسبه جعبهداشته 

سفید نشان داده شده است نیست زیرا تثثیری در محاسبه مقهدار  
بار برای هر متن رمزشهده   63ندارند. عملیات فوق   متغیر درونی 

بایههد بازمحاسههبه شههود. بنههابراین در مجمههون در ایههن مرحلههه    

0   6  (6  36) جعبههه جانشههانی بایههد   1340  68 
 محاسبه شود.

پیچیدگی بررسی تصادم در جهت برگشهت: در ایهن مرحلهه،    
( 5جعبه جانشانی در الگوریتم رمز که با رنگ قرمز در شکل   65

جعبهه جانشهانی در الگهوریتم تولیهد      6نشان داده شهده اسهت و   
جعبه جانشانی که با رنگ  63بار محاسبه شوند.  63باید  زیرکلید،
شهوند. توجهه   بار محاسهبه مهی  ان داده شده است فقط یکزرد نش

های جانشانی که با رنهگ  داشته باشید که نیازی به محاسبه جعبه
سفید نشان داده شده است، نیست زیرا تثثیری در محاسبه مقدار 

بار برای هر متن رمزشهده   66ندارند. عملیات فوق   متغیر درونی 
مجمههون در ایههن مرحلههه  بایههد بازمحاسههبه شههود. بنههابراین در   

6   0  (65  6) جعبههه جانشههانی بایههد   1448  63 
 محاسبه شود.

که در هر گروه جاییجستجوی کاندیدهای کلید صحی : از آن
شود له ا  بیت بررسی می 6کلید وجود دارد و تصادم در  65کلید، 

 6-6عنوان کاندیدی برای کلید صهحی   کلید به ماندناحتمال باقی
کاندید برای کلیهد   65 × 6-6=  6ر گروه کلید است بنابراین در ه
 ماند.صحی  باقی می

گهروه کلیهد،    685پیچیدگی حمله دوبخشی: برای هر کدام از 
عملیات بات باید تکرار شود تا به کلید صحی  دست یابیم بنابراین 

 در مجمون پیچیدگی محاسباتی حمله برابر است با:  

    (
             

   
  )                                     6)  
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پیچیدگی داده: چون در هر دوبخشی، از یک مقدار ثابت  

شود ل ا برای انجام این ، استفاده می  برای متن اصلی دلخواه 

 متن اصلی منتخب نیاز است. 660حمله حداکثر به 

 و بحث یجنتا -1

که حمله دوبخشی به نوعی یک حملهه جسهتجوی   با توجه به این

ل ا پیچیدگی محاسهباتی ایهن حملهه بهه جسهتجوی       جام  است

کهه  توان در حملاتهی جام  نزدیک است. بنابراین از این حمله می

ههای کاندیدشهده   در نهایت نیاز به جستجوی جام  درمیان کلید

شود که از ایده پیشنهاد میبرای کلید صحی  است، استفاده کرد. 

بسهتگی،  هم هایی مانند حمله خطی صفرحمله دوبخشی در حمله

ههای کاندیدشهده بهرای    نیاز به جستجوی جام  در میان کلیدکه 

استفاده قرار گیرد تا پیچیدگی محاسباتی کلید صحی  دارد، مورد 

 جستجوی کلید صحی  کاهش یابد. 

 یریگ یجهنت -7

یهک   و پرداختهه  نامتقهارن  یدوبخش یمعرف به ابتدا مقاله، نیا در

 LBlockدور ابتههدایی الگههوریتم رمههز  0دوبخشههی نامتقههارن روی 

 رمهز  تمیالگهور  کل به یدوبخش حمله ساخته شد که منجر به یک

 آن داده و یمحاسهبات  یدگیه چیپ شد که ارائه  LBlock وزنسبک

 مراتببه  حمله نیاداده  یدگیچیپ .باشدیم 660 و 46/680 بیترتبه

 نیه ا بهه  شهده نجهام ا هایداده تمامی تحلیل یدگیچیاز پ ترنییپا

که حمله، در واق  بهه نهوعی حملهه    . با توجه به ایناست تمیالگور

باشد که از انجام محاسبات تکراری جلهوگیری  جستجوی کلی می

کند، پیچیدگی محاسباتی این حمله نزدیک به جستجوی کلی می

 باشد.می
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ABSTRACT 

LBlock is a Lightweight block cipher, with a 64-bit block size and 80-bit key length. Biclique attack is a 

kind of MITM attack that has recently attracted lots of attention. Biclique cryptanalysis often breaks full 

version of the cipher on which many other existing attacks do not work. In this paper, firstly, asymmetric 

biclique is introduced, then by using low data complexity algorithm technique (LDC), a biclique attack on 

full round Lightweight block cipher LBlock is presented. The computation and data complexity of this attack 

are  and, respectively. The data complexity is considerably less than the existing cryptanalytic result. The 

computational complexity remains the same as the previous ones. 

Keywords: Lightweight, LBlock, Meet in the Middle Attack, Biclique Attack  

* Corresponding Author Email: mhadian@iust.ac.ir 

 

8 


	8
	8.1

