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 با استفاده از گراف تصادفی  حافظه -مصالحه زمانتحلیل روش 

 4زاده ، عباسعلی فتحی3، ناصر حسین غروی2، علی دینی1*عبدالرسول میرقدری

)ع(یندانشگاه جامع امام حس ،کارشناس ارشد  -4 ی،دکتر یدانشجو  -3 ،کارشناس ارشد  -2 یار،دانش -1 
 

 (24/61/20، پذیرش: 22/60/29)دریافت: 

 چکیده
شادد  هچنناین،   های منطبق باا نن برریای مای    (، برای تحلیل رمزهای قالبی و روشTMTOحافظه ) -در این مقاله، روش مصالحه زمان

شدد مدرد بحث قارار    هایی که در یک تابع رمز قالیی ایجاد می دورها و طدقه ها، تصادم در این زنجیره ،های پدشش در زنجیرهای هلچنمدضدع

شدد  گراف تصادفی از روی تابع رمز قالبی یاخته شده و از نن برای ایتخراج  گیرند  برای تحلیل روش هلچن از گراف تصادفی ایتفاده میمی

شده، یک روش جدیاد بارای   های یکتای گراف یاخته ها و ویژگی دجه به حالتشدد  با تها ایتفاده می های بدون تصادم، دورها و طدقه زنجیره

شدد  این روش به نیانی و با هزینه خیلی کم، دورهاا و   ارایه می "یازی گرافچابک"ها در گراف تصادفی تحت عندان  ایتخراج دورها و طدقه

های بدون تصادم در رمزهای قالبی  نمده، برای تدلید زنجیره دیتهای به کند  دورها و طدقههای مدجدد در تابع رمز قالبی را ایتخراج می طدقه

 شدند  می TMTOمدرد ایتفاده قرار گرفته و  باعث پدشش کامل کلیدهای رمز قالبی در روش 

 

 یبدون تصادم، روش مصالحه، رمز قالب یرهزنج ی،دار، گراف تصادف گراف جهت: یدیکلهای واژه

 1مقدمه -1
TMTOزماان )  -روش مصالحه حافظه

تدیا    1891( در یاا   1
کاردن  ایشاان پیشانهاد کردناد باا هخیاره      [ 1]هلچن ارائاه شاد   

تدان بین زمان و حافظه  شده در حافظه، میپردازش های پیش داده
هاای     ایده هلچان، در برریای روش  ]2[ندعی مصالحه برقرار کرد 
های رمز ازجچله رمز قالبی کاه باه مباباه     تجزیه و تحلیل ییستم

2جعبه ییاه"
در این روش، تداباع   [ 3]ماند، نیز کاربرد دارد  می "

ندیساند کاه وارونگای     های رماز را طادری مای    طرفه الگدریتمیک
( ) طرفه رماز قاالبی باا نچااد     داشته باشند  تابع یک    ( ) 

ترتیب الگدریتم رمزگذاری، کلید و به mو   ،  شدد که  ندشته می
، از مجچدعااه ( ) و   مااتن ایاالی )معلاادم( هسااتند و مقااادیر  

  روش یاااده [4]شاادند  انتخااام ماای                
تحلیل رمز قالبی، روش جستجدی کامل فضای کلید نن ایت که 

   تصدیرهای مچکان  را با نزمددن تچام پیش ( ) تصدیر هر پیش
(  ) شدد که نیا نورده و برریی میدیتبه ایات یاا ناه     ( )  
 ( )مقادار پینیادگی زماان     ، ؟ با ایتفاده از تعداد اجراهای [1]

و   شادد کاه بادترین حالات در جساتجدی کامال،        محایبه می
   [4]شادد   می  بدترین حالت پینیدگی فضا مقدار خیلی ناچیز 

نامه ایات کاه هچاه    روش دیگر تحلیل رمز قالبی جستجدی لغت

 

 amrghdri@ihu.ac.irرایانامه ندیسنده مسئد :  *

1- Time Memory Trade Off (TMTO) 

2- Black-box 

تصادیرها و   دیت نورده و از پایش تصاویر نظیر را بهتصاویر و پیش
کنایم و در  نمده، هرکدام یکی را هخیاره مای   دیتتصدیرهای به

  این فرض مساتلزم دو  [1]شدد جدو  خیلی بزرگ نگهداری می
پاردازش هام    پردازش و اجرا ایت که در مرحله پیش مرحله پیش

در نظر گرفته و در مرحله  Nفضا و هم زمان، پینیدگی را برابر با 
( و پینیدگی  با )تقریباً برابر   اجرا، فضای پینیدگی را برابر با 

  در روش ]2[شدد در نظر گرفته می  زمان را مقدار خیلی ناچیز 
پردازش با ایاتفاده از مصاالحه   هلچن، با فرض انجام مرحله پیش

های جستجد به یک تدافق رییده و میان  زمان/ حافظه میان روش
ای  های زمان، حافظاه و داده در مرحلاه اجارا مصاالحه     پینیدگی
خاص الگدریتم رماز قاالبی،    با تدجه به ویژگی [ 3]شدد ایجاد می

با طد  و تعداد مشخص با تصادمی مداجه شده ها  در تدلید زنجیره
  از [5و 1]دهاد  که حدود نیچی از کلیدهای رماز را پدشاش مای   

گراف تصادفی برای برریی روش هلچن ایتفاده کرده و به برریی 
شدد پرداخته می رها های بدون تصادم و ایتخراج دو تدلید زنجیره
گران حدزه رمزشنایی نیز  های اخیر مدرد تدجه تحلیلکه در یا 

شاده،  های اولیاه انجاام     با تدجه به برریی[6-7]قرار گرفته ایت
دار و ایاتخراج دورهاا و    های گراف تصاادفی جهات   برریی حالت

  بارای  [9و 4]بهبدد ایایی حچله نیاز ایلی ایان تحقیاق ایات    
، از مد  تدزیع تاد  و رارف ایاتفاده کارده و باا      تحقق این امر

شاده،   هاای ایجااد  تشکیل روش مصاالحه در رماز قاالبی، حالات    
  [8]شدند  ایتخراج می
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نماده، الگادریتم نحاده    دیات هاای باه  یپس با ایتفاده از حالات 

 دهیم  های تصادفی را ارائه می ایتخراج دور در این ندع گراف

یاختار مقاله به این شرح ایت که ابتدا مفاهیم و تعاریف 

بیان شده و یپس در بخش دوم، کارهای مرتب  تدضیح داده   

شدند  در شدد  مفاهیم ایایی گراف در بخش یدم بیان میمی

های گراف تصادفی در روش مصالحه را  بخش چهارم، حالت

ش پنجم، نورده و در بخدیتبرایاس مد  تدزیع تد  و ررف به

 "یازی گرافروش چابک"یک الگدریتم جدید  ها حالت این روی از

شدد  در نهایت، در بخش ششم به  برای ایتخراج دورها ارائه می

  شددنتایج و پیشنهادات پرداخته می

 کارهای مرتبط -2

هلچن  TMTO، دو بهبدد ایایی بر روی حچله ]9[در مقاله 

تدی   DESیدرت گرفته ایت  بهبدد او  روی کار هلچن در 

( به منظدر کاهش تعداد DP)2با معرفی  نقاط تچایز  1ریدیت

با  3انجام شد  در ادامه، بریت 2111جداو  جستجد در یا  

(  DPمعرفی احتچا  مدفقیت و پینیدگی برای نقاط متچایز )

ربردهای عچلی این در کا DPبر بالابددن احتچا  مدفقیت مبنی

بهبدد داد  این بهبددها، برای یاخت و  2112روش را در یا  

 DESیازی رمز قالبی بینانه برای پیاده طراحی یک مصالحه واقع

 ، با ایتفاده از تدابع پدششی انجام گرفت FPGAروی 

و پیشنهاد ایتفاده از تدابع  5باو با معرفی جداو  رین 4اوکلین 

روش هلچن در یا   ،ها هر یتدن زنجیرهکاهنده متدالی در 

بهبدد داد و یک بهبدد ایایی دیگری نیز تحت عندان  2113

انجام گرفته  TMTOپذیر روی حچله  مد  گراف تصادفی حالت

 [ 9و 11ایت ]

با  9، شامیر7، بیهام6درنهایت، بهبددی جامع تدی  بارکان

دهای منظدر پدشش بهبد پذیر بهمعرفی مد  گراف تصادفی حالت

ارائه  2116قبلی و هر طرح دیگر یازگار با این مد  در یا  

   ]6[گردید 

 

1- Rivest 

2- Distinguished Points (DP) 

3- Borest 

4- Oechslin 

5- RainBow 

6- Barkan 

7- Biham 

8- Shamir 

 بیان مسئله  -2-1
ها در ررف، فرض با درنظرگرفتن حالت او  مد  تدزیع تد 

تدزیع         های ررف متچایز با شچاره  تد  در   کنید 

ها و تعداد تدپی که در هر  شدند  برایاس شرای  متفاوت تد  می

متفاوت به خدد   حالتشش مد  مربدطه  ،گیرد رار میررف ق

های مختلف مد  تد  و    در این مقاله، از حالت]8[ گیرد می

ها متچایز هستند و از نظر قرارگرفتن تعداد  ررف، حالتی که تد 

تد  در هر ررف محدودیتی وجدد ندارد را مدرد برریی قرار 

انتخام مچکن برای ررف دارد، تد  دوم   دهیم  تد  او ،  می

ها دارد   انتخام از میان ررف  انتخام،      و تد  نخر نیز   هم 

شدد  می   پس بنا به ایل ضرم، تعداد حالات مچکن برابر با 

 تد  و ررف را یکسان فرض کرده و  تعداد مد ، این   در]8[

درنظر         های  دار و به شچاره ها را شچاره ها و ررفتد 

ررف    طدر یکنداخت در تد  را به   شدد  فرض می گیریم  می

ها یا برای یافتن  ها در ررف اند  برای یافتن مکان تد تدزیع شده

حالت را    ها نیاز به جستجدی کامل تچام  شچاره تد  در ررف

روش هلچن  از بهینه، جستجدی یک روش یافتن برای  [11]داریم 

  شدد  برای داشتن پدشش کامل در مرحلهمیایتفاده 

پردازش و میزان مدفقیت کامل در زمان اجرا به تحقیق و  پیش

 شدد  برریی روش هلچن برایاس گراف تصادفی پرداخته می

 مفاهیم اساسی -9

در این بخش، مفاهیم ایایی  مرتب  باا گاراف تصاادفی و روش    

 شدند  مصالحه هلچن معرفی می

 مفهوم گراف تصادفی -9-1
گراف تصادفی را با یک پدیده شهددی و یاده احتچا  یعنی با 

نقطه در فضا در   کنیم  با این فرض که  پرتام یکه نغاز می

در نظر بگیریم، با   اختیار داریم، اگر احتچا  رو نمدن یکه را 

نقطه در فضا را انتخام   دو نقطه دلخداه از   هچین احتچا  

کنیم تا یک یا  گراف مشخص شدد   نچدده و به هم متصل می

( تا 1های )در شکل    های خاص شدن مطلب، حالتبرای روش

 :]12[اند ( در زیر نشان داده شده6)

  : ایت، دو نقطه تنها  1  و  2  که در حالتیحالت او

 )ایزوله( به یدرت شکل زیر داریم:

 

 1  و  2  رأس ایزوله در حالت  (:1شکل )
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 :و  2  که در حالتی حالت دوم  
1

2
ایت، دو حالت  

 :]12[تداند اتفاق بیافتد  می

   حالت او  با احتچا  
1

2
 دو نقطه تنها داریم   

 
  و   2  رأس ایزوله در حالت  (:2شکل )

1

2
 

   حالت دوم با احتچا  
1

2
این دو رأس به هم متصل  

 شدند   می

 

  و   2  دو رأس همجوار در حالت  (:9شکل )
1

2
 

1 چدن با تغییر هایی از ندع تهی تا کامل  گراف، 1   

   شدند که برایهای تصادفی تدلید میگردند  لذا، گراف تدلید می

2های از این ندع برابر با  دار، تعداد گرافنقطه شچاره
(
 
باشد   می (2

طریق دو نقطه مذکدر انتخام شده و هر  (2 )زیرا به تعداد 

هم متصل تداند دو حالت داشته باشد  یعنی دو راس به انتخام می

تدانند مجاور باشند  عبارتی، دو رأس میشدند یا بهشدند یا نچیمی

یا نباشند  نکته قابل هکر این ایت که در روند بالا، فرض شده 

اشد، در این حالت دار ب ایت که گراف یاده ایت  اگر گراف جهت

4های از این دیت برابر  تعداد گراف
(
 
شدد زیرا در این  می (2

طریق، یه حالت  (2 )حالت، بعد از انتخام دو نقطه به تعداد 

 وجدد نید مچکن ایت به

شده ( دو رأس مجاور نباشند )یعنی یالی بین دو رأس انتخام1

 ایجاد نشدد( 

یا     طرفه )یعنی فق  ( دو رأس مجاور بدده و جهت یک2

 شدد  برقرار شدد( باشد که این خدد دو حالت را شامل می    

ای  ( باشد  نکته   ( دو رأس مجاور بدده و جهت دوطرفه )3

دار بددن یا نبددن نیز اختیاری باشد  که قابل هکر ایت اگر جهت

بر چهار حالت مذکدر، یک حالت نیز به حالات مچکن افزوده علاوه

4هایی از این دیت برابر با  شدد  در این حالت، تعداد گراف می
(
 

2) 

دار نیز در  را برای گراف جهت  و   حالت خاص   ]6[باشد  می

 های زیر نشان داده شده ایت شکل

 ایت، دو طدقه  1  و  2  که حالت او : در حالتی

 داریم 

 

در گراف تصادفی با حالت  دار دو رأس طدقه (:7شکل )

 1  و  2  

 و  2  که حالت دوم: در حالتی  
1

2
ایت، چهار حالت  

 تداند اتفاق بیافتد  می

  دو طدقه 

 

و  2  دار در گراف تصادفی با حالت  دو رأس طدقه (:5شکل )

  
1

2
 

 های متفاوت دو رأس مجاور با جهت 

 
با  دار دو رأس مجاور در گراف تصادفی جهت (:6شکل )

  و   2  حالت 
1

2
  

 روش مصالحه هلمن -9-2
تحلیال کارد   باا ایان          را باا روش      هلچن رمز قالبی 

عضادی دارد،    روش، در هر ییساتم رمازی کاه فضاای کلیاد      

عچلیات، کلید یاک       کلچه حافظه یاخت و با      تدان  می

طدر معچاد  کلچاات     به[5] قالب متن رمز را جستجد و پیدا کرد

شادند و عچال    پاردازش، حایال مای    حافظه، بعد از انجاام پایش  

عچل ایت  هلچن هچننین ارهاار    پردازش مستلزم تعداد  پیش

طرفاه از طریاق   داشت که این روش با ایتفاده از یاک تاابع یاک   
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، هلچن را به یدرت زیار      قابل انجام ایت  روش  1وارونگی

  ]1[کند تشریح می

 کنید تابع زیر یک تابع رمزگذاری باشد: فرض 

        

1،   که در نن،   1  ،   ،1  1  ،   ،1 ترتیاب  به   1 
معرف متن رمز، کلید مخفی و متن ایلی هستند  رمزگذاری یک 

 شدد تعریف می ( )     یا (   )   قالب به یدرت 

1 رابطه  یک  1 گیریم که در نن،  را در نظر می (1   )  

متن رمز متنارر با نن ایات و هادف    1 قالب متن ایلی ثابت و 

ایت     که باشد  با  فرض این می    ایلی، بازیابی کلید 

 باشند  پردازش و اجرا به شرح هیل میمراحل پیش

 مرحله پیش پردازش -9-2-1
یاک   1 در جدو  هلچن، با شروع از یاک نقطاه تصاادفی مانناد     

1 یادرت  باه   زنجیره به طاد      1   2 تدلیاد        

  ]4[شدد  می

  ، ابتادا     برای یاختن یک جادو  هلچان در انادازه    

اولاین   شادند کاه  عندان نقاط شروع انتخاام مای  نقطه تصادفی به

عنصر یک زنجیره را عنصر در یک زنجیره را نقطه شروع و نخرین 

نامند  باا دانساتن نقطاه شاروع، عنایار زنجیاره            نقطه پایانی می

منظادر باالابردن   هچنناین، باه   .[3] شادند  درپی محایبه مای پی

یرعت جستجد در زمان اجرا، جداو  نسبت به نقاط پایانی مرتب 

 شدند   می

 مرحله زمان اجرا -9-2-2

 1 تصدیر یاک قالاب ماتن رماز     در این مرحله، هدف یافتن پیش

در میاان   1 شاده بارای تدلیاد    ایت به شرطی که کلید ایاتفاده 

به  1 روی     با اعچا  مکرر جداو  تدلیدشده، وجدد داشته باشد

تدلید کرده و مقدار  1 هچراه عچل رمزگذاری، یک زنجیره تدی  

  داو نمده در هر بند از زنجیره را با نقاط پایاانی هچاه جا   دیتبه

  اگر تطابقی پیدا شد، از روی نقطه نغاازین،  ]2[کنیم  مقایسه می

اقدام به تدلید مجدد زنجیره متنارر کرده و کلید مدرد نظار را باا   

کنیم  تدجه داشاته باشاید کاه ماداقعی      جستجدی کامل پیدا می

شادند   از زنجیره پیدا می  نید که کلید مدنظر در نددهایی پیش می

دیگر جداو  تصادم دارند  لذا، در چنین مداقعی  های که با زنجیره

شدیم  بنابراین، میزان مدفقیات حچلاه بساتگی     با خطا مداجه می

 

1- Inversion 

پاردازش     دارد به تعداد کلیدهای متچاایزیی کاه در مرحلاه پایش    

   ] 4[اند دیت نمدهبه

دار براساس مدل  های گراف تصادفی جهت حالت -7

 توپ و ظرف

، روش هاا  ایتفاده از مد  تدزیع تاد  در رارف  در این قسچت، با 

هلچن در رمزهای قالبی را برایاس گاراف   مصالحه حافظه و زمان

های بدون تصادم  شدد  روشی برای تدلید زنجیره تصادفی بیان می

که بسیاری از مسائل ننالیز ترکیبی با شدد  با تدجه به این می ارائه 

باشند،  لاذا باا گاراف    می ها قابل بیان ها در ررفمد  تدزیع تد 

تدان از طریاق ایان ماد ، الگادریتم رماز را       دار می تصادفی جهت

باشد و فرض کنیم کاه       طدر مبا ، اگر   به]8[کرد  تحلیل 

اند، لذا مطاابق  ها تدزیع شده ها در ررف با احتچا  یکنداخت تد 

 ( داریم:1جدو  )

 تدزیع تد  در ررف (:1جدول )

 1 ها تد 
9 

1 
2 

2 
5 

3 
7 

4 
B 

5 
8 

6 
A 

7 
 ها ررف 9

 8 ها تد 
2 

8 
1 

A 
A 

B 
3 

C 
7 

D 
8 

E 
5 

F 
 ها ررف 0

 

گدییم که، تد  شچاره یک، دو، یاه و الای   مطابق جدو  می

و الای نخار قارار     7، 5، 2هایی باا شاچاره    ترتیب در ررفنخر به

و   هاا را   تادان مجچدعاه فضاای حالات تاد       گیرند  حا  می می

یادرت  به  نامیده و یک تابع   ها را  مجچدعه فضای حالت ررف

 کنیم تعریف می      

هاای تصاادفی، تداباع     با تعچیم مد  تد  و ررف باه گاراف   

گیرند که در  مصالحه و تدابع رمزهای قالبی بدین ترتیب شکل می

هاا درنظار    ها را رارف  ها و رأس ها را تد  های تصادفی، یا  گراف

هاا و قالاب    در تابع رمزهای قالبی، کلیدها را تد   ]13[گیرند می

ها فرض کرده و در تداباع مصاالحه کلیادها را     متن رمزی را ررف

 کنیم  ها فرض می ها و قالب متن رمزی را ررف تد 

مد  گاراف تصاادفی اردوش را بارای تاابع مصاالحه درنظار       

   از روی مااد  گااراف تصااادفی اردوش گااراف  ]11[ گیااریم ماای

یک گاراف تصاادفی     را که در نن  (   ( )  ( ) )تصادفی 

-نشان  و  ها دهنده یا نشان  Aها، دهنده رأسنشان  دار،  جهت

هاای   های متچایز را مجاور و رأس ای که رأسTMTOدهنده تابع 

ا  اگار     حا ]13[گیریم  کند، د نظر می می دار غیرمتچایز را طدقه
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گاراف تصاادفی    (14 16) نظر بگیریم،  ( در بالا را در1جدو  )

 یا  ثابت دارد   14رأس و  16شدد که  داری می جهت

( ) نن  در که (   ( )  ( ) )                       

 ( )  {                                          }    

 با برابر ایت   و 

     (  )       (  )       (  )       (  )  
     (  )       (  )       (  )       (  )  
     (  )       (  )       (  )       (  )  
     (  )     

یادرت یکنداخات و   ررف به nتد  در  mدر مسئله انداختن 

 :]13[شدیم  مستقل با یدالات زیر مداجه می

 ها چیست؟  الف( تدزیع تد 

 م( چند تا ررف خالی داریم؟

 ج( بیشترین تعداد تد  در یک ررف چقدر ایت؟

دار تفسایر   اگر یدالات بالا را برایاس گاراف تصاادفی جهات   

یدرت یکنداخت و رأس به  یا  در   کنید با مسئله قرارگرفتن 

 مستقل مداجه شده و باید به یدالات زیر پایخ بدهید 

 ها چیست؟  تدزیع یا  -1

 چند تا رأس درجه ورودی یفر داریم؟ -2

 یک رأس چقدر ایت؟ درها  بیشترین تعداد یا  -3

برای پایخ به این یدالات، به تحقیقاتی که در زمیناه تدزیاع   

  ]9و 3و 2[نماری نگاشت تصادفی انجام شده ایت، مراجعه کنید 

   ]2[ ایتفاده کرده ایتها که نقای هلچن نیز در تحقیقاتش از نن

شاده از ماد  تاد  و رارف، گاراف      با تدجه به حالات گفتاه  

نمده در این تحقیق، ازنظر پراکندگی فرق کرده و دیتتصادفی به

نورد کاه   دار را پدیاد مای   در کل دو حالت از گراف تصادفی جهت

 وجددنمدن این دو حالت عبارتند از:دلیل به

 ها رفها درون رشدن هچه تد انداخته 

 ها ماندن بعضی ررفاحتچا  خالی 

   و هم  های هم ترتیب ها در ررفقرارگرفتن بعضی تد

 شچاره 
 

دار معرفاای      در زیاار ایاان دو حالاات از گااراف تصااادفی جهاات

 شدند می

 
 

 ای  دار تک مولفه گراف تصادفی جهت 

ها را برداریم لذا گراف به  یا   دار جهت اگر در گراف تصادفی جهت

شدد  مچکن ایت چنین گاراف   گراف هچبند کامل تبدیل مییک 

و طدقه نیز باشد که در شکل زیار نن    تصادفی یکپارچه دارای دور

 کنید  را مشاهده می

 

 

 دار دوردار و بدون طدقه گراف تصادفی جهت (:1شکل )

                از: ایت عبارت فدق گراف دور    

دار نشاان   یکپارچاه و طدقاه  یادرت  دار را باه  جهت اگر گراف 

 باشد دهیم لذا گراف بالا به شکل زیر می

 

 دار گراف تصادفی دوردار و طدقه (:8شکل )
     طدقه در گراف فدق عبارت ایت از: 

کنیاد، دور و   ( ملاحظاه مای  7-9طدرکه در دو شاکل ) هچان

 طدقه بر روی گراف فراگیر یکپارچه قرار دارند  

 ای  دار چندمولفه گراف تصادفی جهت 

داری کاه شاامل    ( در زیرگراف تصاادفی جهات  8-11در اشکا  )

هسات، نشاان داده شاده    دوردار دار و  های یکپارچه و طدقهمدلفه

 ایت 
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 دار با دو مدلفه گراف تصادفی جهت (:3شکل )

( شاامل  8شدد گراف فراگیر شاکل )  طدرکه ملاحظه میهچان

ایات       دار با طدقاه   و یک مدلفه طدقهیک مدلفه یکپارچه 

( نیز یک گراف فراگیر شامل یه مدلفه یکپارچاه را  11در شکل )

  دهد  نشان می
 

 

 گراف تصادفی با یه مدلفه (:11شکل )

       دور در گراف فراگیر عبارت ایت از 

مداجاه   هاا  در تحقیق حاضر، تنها با ایان دو حالات از گاراف   

هاای  تصادفی هستند کاه ویژگای  دار   گراف جهتها شدیم  نن می

هایی که هیچ تادپی   منحصر به فردی دارند  در مد  حاضر، ررف

هایی که بیشتر از یک تاد  در خادد    در خدد جای ندادند و ررف

هاا در گاراف   جای دادند، برای ما حائز اهچیت هستند  تناارر نن 

وجای  هایی هستند با درجه ورودی یفر و درجه خر تصادفی رأس

هااای بااا درجااه ورودی یاافر،  بیشااتر از یااک  بااه عبااارتی، رأس

اناد    های خالی هستند که هیچ تدپی را در خدد جای ناداده  ررف

ی هساتند کاه   یهاا  ها با درجه خروجی بیشتر از یاک، رارف   رأس

هاای   با تدجاه باه زنجیاره    ند اهبیش از یک تد  در خدد جای داد

ای ایات کاه    ه نقطاه هلچن، بهترین نقاط برای شروع یک زنجیار 

دار،    تنارر این نقاط در گراف تصادفی جهت]2[ تصدیر ندارد پیش

هایی هستند کاه درجاه ورودی ننهاا یافر ایات  بناابراین،        رأس

رأیی ایت که درجه ورودی   برای شروع یک زنجیره  بهترین رأس

 یفر دارد 

 "سازی گراف روش چابک"الگوریتم یافتن دورها  -5

شده های مختلف گراف تصادفی حایل روی حالتدر این تحقیق، 

هاای   هایی انجام شاد کاه باا حاذف رأس     برریی در بخش چهارم

هایی از گاراف بریایم کاه     درجه یفر از گراف تدانستیم به مدلفه

هچگاای دورهااای تدابااع مصااالحه هسااتند  لااذا، ایاان روش را         

 ایم  نامیده و الگدریتچی برای نن یاخته "یازی گراف چابک"

هاای مختلفای    ها و الگدریتم برای یافتن دورها در گراف روش

4و یاو 3، برنت2، پدلارد1های فلدیداند  الگدریتم ارائه شده
برای  ]6[  

گیرناد  نحاده کاار هچاه ایان       یافتن دور مدرد ایاتفاده قارار مای   

ناام در مسایری از گاراف    ها برایاس یاافتن دو نادد هام    الگدریتم

خاص خدد و متفاوت از   این عچل را با روشباشد  هر الگدریتم  می

دهد  نحاده یاافتن دور در الگادریتم پیشانهادی      دیگری انجام می

باشااد کااه در یااافتن دورهااای  هااا ماای متفاااوت از ایاان الگاادریتم

دار کارایی بهینه دارد  این روش را تحت  های تصادفی جهت گراف

در یاافتن   ارائاه داده و از نن  "یازی گرافچابک"عندان الگدریتم 

 باشد: کنیم  الگدریتم پیشنهادی به شکل زیر می دورها ایتفاده می

1. while zero_indegree 

a.  zero_indegree=[indegree(node)==0] 

b.  remove_nodes(zero_indegree) 

2. data=[nodes(indegree and outdegree==1)] 

دار را به شاکل   الگدریتم یافتن دورها در گراف تصادفی جهت

 دهیم:  می زیر شرح

 شدد گراف تابع مصالحه تشکیل شده ایت  فرض می -1

های  کنیم که هچه رأس یک حلقه به نحدی تعریف می -2

ها را از گراف حذف با درجه یفر را پیچایش کرده و نن

 کند 

که هیچ رأس با درجه ورودی یفر در حلقه را تا جایی -3

 دهیم   گراف وجدد نداشته باشد ادامه می

 از گراف هچگی دور یا طدقه هستند های مانده  مدلفه -4
 

ها را ایاتخراج  با درنظرگرفتن چند گراف فراگیر، دورهای نن

 کنیم    می

را   تاد   16گراف او  مربادط باه تاابع مفروضای ایات کاه       

کنایم  گاراف فراگیار نن را در     تدزیع می  ررف 16برایاس نن در 

 کنید  ( مشاهده می11زیر شکل )

( 2تابع مفروض گراف فراگیر مقادیر عددی ایت کاه در جادو  )  

 

1- Floyd 

2- Polard 

3- Berent 

4- Yao 



   53                                          هچکاران                  عبدالرید  میرقدری و :یحافظه با استفاده از گراف تصادف -روش مصالحه زمان یلتحل

 

 

 شدد:دیده می

 ررف 16تد  در  16تدزیع  (:2جدول )
7 

3 

6 

4 

5 

0 

4 

3 

3 

4 

2 

B 

1 

5 

0 

1 

X 

H(X) 

F 

3 

E 

2 

D 

3 

C 

A 

B 

B 

A 

6 

9 

7 

8 

8 

X 

H(X) 

( در زیر ریم شده 11در شکل )تابع مفروض بالا  یرگراف فراگ

 :ایت

 

 گراف فراگیر او  (:11شکل )

کنید چهار مدلفه شامل دورها و  طدرکه ملاحظه میهچان

 شدد ( دیده می12ها ایتخراج شده که در شکل ) طدقه

 
 های گراف فراگیر اول دورها و طوقه (:12شکل )

بار    تاد   16گراف فراگیر دوم که از روی تابع مفروضای کاه   

در زیار  شادند، یااخته شاده     تدزیاع مای    ررف 16ایاس نن در 

یاازی گاراف    شدد  دورهای گراف با الگادریتم چاباک   مشاهده می

 شدند  ( در زیر مشاهده می13در شکل ) که  اندپیدا شده

( در زیار  3مقادیر تاابع مفاروض گاراف فراگیار دوم در جادو  )     

 مشخص شده ایت:

 ررف 16تد  در  16تدزیع  (:9جدول )
7 

B 

6 

C 

5 

9 

4 

8 

3 

2 

2 

1 

1 

5 

1 

3 

X 

H(X) 

F 

0 

E 

D 

D 

B 

C 

B 

B 

1 

A 

4 

9 

3 

8 

9 

X 

H(X) 

 

 
 گراف فراگیر دوم (:19شکل )

 (:14دورهای گراف فراگیر دوم عبارت ایت از شکل )

 
 دور در گراف فراگیر دوم (:17شکل )
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شدد به تابع مفروضی کاه برایااس نن    گراف یدم مربدط می

کنایم  گاراف فراگیار نن در     تدزیاع مای    رارف  64را در   تد  64

 شدد  ( در زیر مشاهده می4) جدو 

 ررف 64تد  در  64تدزیع  (:7جدول )
7 

13 
6 
4 

5 
50 

4 
52 

3 
52 

2 
58 

1 

62 
0 

14 
X 

H(x) 
23 
63 

22 
37 

21 
63 

20 
29 

19 
34 

18 
10 

17 
56 

16 
5 

X 
H(X) 

39 
8 

38 
61 

37 
3 

36 
23 

35 
60 

34 
11 

33 
58 

32 
14 

X 
H(x) 

55 
23 

54 
37 

53 
50 

52 
63 

51 
2 

50 
49 

49 
5 

48 
23 

X 
H(x) 

15 
55 

14 
60 

13 
17 

12 
49 

11 
12 

10 
61 

9 
42 

8 
33 

X 
H(x) 

31 
42 

30 
16 

29 
37 

28 
17 

27 
0 

26 
26 

25 
60 

24 
23 

X 
H(X) 

47 
39 

46 
44 

45 
15 

44 
56 

43 
40 

42 
18 

41 
58 

40 
18 

X 
H(x) 

63 
22 

62 
44 

61 
22 

60 
21 

59 
25 

58 
41 

57 
38 

56 
55 

X 
H(x) 

 

 عبارت ایت از:تابع مفروض گراف یدم 

 
 گراف فراگیر یدم (:15شکل )

شده های حایلکنید، دورها و طدقه طدرکه ملاحظه میهچان

 باشند:از گراف فراگیر یدم به یدرت زیر می

 
 دورها و طدقه در گراف فراگیر یدم (:16شکل )

 بحث و نتایج -6

هاای   بارکان و هچکارانش روش هلچن و تچام روش 2116در یا  

منطبق با نن را با نظریه گراف برریی کرده و نتیجه گرفتناد کاه   

ها ریشه در نظریه گاراف دارد  ننهاا باا ایاتفاده از      هچه این روش

های یاک تاابع رماز قاالبی پرداختناد و       گراف تصادفی به ویژگی

و  2116های طرح شده تا یاا    مدلی را ارائه دادند که هچه روش

دهاد  ماا بارای     یا هر مد  دیگر منطبق با این مد  را پدشش می

بهبدد روش هلچن بر ایاس گراف تصادفی از مد  تدزیاع و تاد    

هایی که این روش روی گراف تصاادفی   ایتفاده کرده و هچه مد 

هاا و برریای    کند را ایتخراج کردیم  از روی ایان ماد    ایجاد می

بارای   "چابک یازی گراف"ها روشی جدید تحت عندان ویژگی نن

هاا و  با تدجاه باه شاکل   ها ارائه دادیم که  ایتخراج دورها و طدقه

یازی گاراف تصاادفی،   شدد با روش چابکجداو   فدق، دیده می

ها در تدابع مصالحه بارای تدلیاد زنجیرهاای بادون     دورها و طدقه

گراف د  هچننین، شدنیادگی و به نحد کارا  مشخص میتصادم به

شده در روش جدید، کل دامنه تابع رماز قاالبی را   تصادفی یاخته

های بدون تصادم مدثر  دهد  این روش در تدلید زنجیره پدشش می

ها در تابع مصالحه نسابت باه     بدده و در نحده یافتن دورها و طدقه

کند  لذا این روش  های مدجدد متفاوت و بهتر عچل می یایر روش

پردازش ایش پدشش کلید رمز قالبی هم در مرحله  پیشباعث افز

 شدد  و هم در مرحله اجرا می

 گیرینتیجه -1

( کاه اولاین   TMTOحافظه ) -در این تحقیق روش مصالحه زمان

بار  تدی  هلچن برای تحلیل رمزهای قالبی ایتفاده شاد، مادرد   

هاایی   برریی قرار گرفت  هلچن از روی کلید و متن رماز زنجیاره  

هاا در   یازی نقاط شروع و نقاط پایانی زنجیاره  یاخت و با هخیره

ندعی مصالحه میان زمان و حافظه برقرار کرد  اشکا  این حافظه، 

هایی که  ل دامنه تابع رمز قالبی ایت  روشروش پدشش ندادن ک

در تدیعه و بهبادد روش هلچان ارائاه شادند هچگای در کااهش       

یازی و افزایش درید پدشش کلید رمز قالبی نقش  حافظه هخیره

داشتند اما به تنهایی پدشش ید در ید ندارند  ما بارای برریای   

 مجدد و بهبدد روش هلچن بر ایاس گراف تصادفی از مد  تدزیع

هایی کاه ایان روش روی گاراف     و تد  ایتفاده کرده و هچه مد 

هاا و   کند را ایتخراج کردیم  از روی ایان ماد    تصادفی ایجاد می

چاباک یاازی   "برریی ویژگی ننها روشای جدیاد تحات عنادان     

ها ارائه شد  باید تدجه داشت  برای ایتخراج دورها و طدقه "گراف
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د کل دامنه تابع رماز  شده در روش جدیکه گراف تصادفی یاخته

دهاد  روش چاباک یاازی گاراف در تدلیاد       قالبی را پدشش مای 

های بدون تصادم مدرد ایتفاده مدثر بدده و در نحده یافتن  زنجیره

های مدجدد  ها در تابع مصالحه نسبت به یایر روش  دورها و طدقه

متفاوت عچل کرده و باعث افزایش پدشش کلید رمز قالبی هم در 

 شدد  پردازش و هم در مرحله اجرا میمرحله پیش 
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ABSTRACT 

In this paper, we consider the Time-Memory-Trade-Off (TMTO) method for analysis of  block ciphers 

and related methods. Also, we discuss some subjects including coverage in the Hellman chains, collision in 

chains, cycles and rings that create a block cipher function. Hellman method is analyzed by a random 

graph. The random graph is made of a function block cipher, which is applied to extract non-collision 

chains, cycles and rings. According to the unique modes and features available in the random graph, a new 

method for extraction of cycles and rings in the random graph entitled "agility of graph" is offered. This meth-

od extracts the cycles and rings of the lock cipher function as easily and at a very low cost. The obtained 

cycles and rings are used for generating non-collision chains in the block ciphers that they make a complete 

coverage of block ciphers in the TMTO method .   
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