
فند الکترونیکی و سایبری ” پژوهشی -مجله علمی  “ پدا

 103-121، ص 1931، بهار 1سال ششم، شماره 
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 چکیده

ها، قبل ی، روحی و روانی آنهای افراد، متناسب با شرایط جسم یات سایبری، تعیین مأموریتعملریزی  های اساسی در طرح یکی از چالش

بر مباحث فنی، درک ها، علاوه های سایبری و افزایش درصد موفقیت آن های مأموریتکارگیری در عملیات است. با توجه به حساسیت از به

روحی، فکری، جسمانی های  نوین علم است که به برسی ویژگی یها شاخهآهنگ، یکی از  یستزیر است؛ نظریه انکارناپذصحیح از شرایط افراد 

های یک  یتمأمورمدل مارکوف،  براساسآهنگ  یستزی تناوب چهار چرخه ها دورهی ساز مدلبر پردازد. در این مقاله علاوه و درونی افراد می

های  وریتیزی در مدل پیشنهادی، استخراج شده و فرماندهان با مراجعه به این مدل، نیروهای خود را در مأمر طرحعملیات سایبری برای 

شده با نظر متخصصان سایبری، روش منظور تعیین میزان تطابق مدل نظری ارائه کنند. به کارگیری می ها به آهنگ آن متناسب با شرایط زیست

ن متخصص حوزه سایبری استفاده شده است. نتایج نشا 03نامه بوده و از نظرات گیری از ابزار پرسش تحلیلی با بهره –انجام پژوهش توصیفی

توان با استفاده از این مدل کارایی را در  آهنگ با نظر خبرگان مطابقت داشته و می ها براساس مدل مارکوف زیست دهد که تقسیم مأموریتمی

ی مختلف عملیات ها حوزهتوان به سایر  گیری مناسب از متخصصان در عملیات سایبری افزایش داد. نتایج و دستاوردهای این تحقیق را می بهره

 ایبری نیز تعمیم داد.س

 

 فرماندهی، مدل مارکوف یار یمتصمسیستم آهنگ، عملیات سایبری،  زیست کلمات کلیدی:

 

 مقدمه -1
هاای مختلاف    جانبه در بخش های همه امروزه با توجه به پیشرفت

هاای مختلاف نیاروی     سازمانی، تأکید زیادی بر توجاه باه جنباه   
را انسانی اعم از فیزیکی و غیرفیزیکی شده است تا بتوان نتایج آن

وری فااردی و  نمااودن میاازان بهاارهافاازایش و بیشااینهدر جهاات 
های علوم، شناختی است  . یکی از شاخه [1کار گرفت ]سازمانی به
های مختلف روانای،   عنوان یک مدیر از خود در زمینه که انسان به

دست آورده و به مدد آن خود را از بسیاری از جسمی، اجتماعی به

روشی است کاه باه    1نگآه دهد. نظریه زیست ها نجات می بحران

هاای آدمای    شناخت تغییراتی منظم و متناوب در رفتار و تواناایی 
 یناه زم درتارین موواوعات    [. یکای از اساسای  2شاود ]  منجر می

 
 Arkeshvari@ihu.ac.irنویسنده مسئول: ایمیل *

1- Biorhythm 

آهناگ افاراد    ارزیابی میزان کارایی نیروی انسانی، توجه به زیست
شاغل در یک سازمان از سوی واحد منابع انسانی و مدیریت است. 

ی از جدیدترین مباحث در ارگونومی ذهنی اسات  آهنگ یک زیست
هاای جسامی، عااطفی و ذهنای افاراد در       که باا شاناخت جنباه   

هاایی همواون نظاامی،     بالابردن میزان کارایی افراد حین فعالیت
 یک انسان و سایر پستانداران، اطلاعاتی و سایبری مؤثر است. در

[ که انرژی 0دارد ] فوقانی قرار هیپوتالاموس در روزی ساعت شبانه
فیزیکی، حالات روحی و ووعیت احساسات، توان فکاری، قادرت   

ای توساط آن   یادگیری و حتی حس ششم ما همه به شاکل دوره 
گوناه مادیریت و    [. بار ایان اسااس، هار    4شاوند ]  زیاد مای  و  کم

آهنگ آنان است. هادف از   فرماندهی افراد مستلزم شناخت زیست
هاای   محاسابه چرخاه  آهناگ تعیاین و    های زیست ترسیم چرخه

هاا بار حاالات فاردی، محاسابه       ریتمی افراد و تعیین تأثیر ریاتم 
هاا، عادم اجارای     روزهای بهینه و بحرانی، اجرای بهیناه فعالیات  
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هاای واعف و    بینی زمان ها در اوقات بحرانی و پیش برخی فعالیت
 [.4قدرت است ]

با توجه به گستردگی فضای سایبر و افزایش حملات سایبری 
هاای حیااتی،    خصوص علیه زیرسااخت هها و کشورها ب زماندر سا

هاای عملیااتی ایان حاوزه،      نیاز است فرماندهان، مدیران و گاروه 
مختلاف ساایبری،    یاات عملبر آماادگی فنای بارای اجارای     علاوه

و مدیران داشته باشند.  کارکنان آهنگیستزشناختی از ووعیت 
مراحاال اجاارای یااک عملیااات سااایبری،   تاارین یاساساایکاای از 
ریازی یاک عملیاات ساایبری،      آن اسات؛ بارای طارح    ریزی طرح

متعددی در اختیار طراح است که متناسب با  1های مطلوب گزینه

تواناد از   ، مای 2های بالقوه در دساترس  ها و قابلیت شرایط، ویژگی

رصد و  عملیاتدر  را های مطلوب ها استفاده نماید و این گزینه آن
استفاده قرار گیرد. با شاناخت   مورد یفندآشناسایی، پدافندی و 

 توان یمافراد،  آهنگیستز های یتووعکافی از تخصص، دانش و 
، بهترین ها یتمأمورو  افراد های یتووع براساسدر زمان عملیات 

تا از این طریق میازان موفقیات عملیاات     ریزی صورت گیردطرح
اسات کاه    یمدل ارائه این مقاله، یهدف اصل سایبری افزایش یابد.
را  یبریساا  یاتعمل یک های یتمأموراز  یبراساس آن بتوان بخش

 ینآهنگ و مدل مارکوف با یستز یهنظر های یتقابلبا استفاده از 
نمود که حاداکرر   یمتقس یبه نحو یات،کننده در عملافراد شرکت

همونین  ،. در این مقالهداشته باشند زمان عملیاترا در  یاثربخش
 یبری،ساا  یات مأمور یاک از  ییهایژگیو شود که چه مشخص می

آهنگ و مدل یستز یب)ترک نظر مورددر مدل  یریکارگ بهجهت 
باه   نظار  ماورد  یات مأمور، هاا  آنتا براسااس   مارکوف(، مهم است

 .واگذار گردد فرد ینتر مناسب

ادبیاات   ،این مقاله 2 توجه به موووع تحقیق، در بخش لذا با
کاربردهای آن  آهنگ زیستتحقیق در نظریه  زمینه یشپو موووع 
مادل پیشانهادی    ،0 شده اسات. در بخاش    بیان ها حوزه در سایر

ریاازی عملیااات سااایبری مبتناای باار نظریااه    فرماناادهی طاارح
نتایج ارزیابی مدل براسااس نظار    گردد و آهنگ تشریح می زیست

گیری  شده و در پایان نتیجه  بیان 4متخصصان سایبری در بخش 
 شود. می  مطرحپژوهش 

 ادبیات موضوع و پیشینه تحقیق -2

های آن تشریح شده و  آهنگ و ویژگی نظریه زیست ،در این بخش

ریزی عملیات سایبری و یاک نموناه    در بخش بعدی اهمیت طرح

 شده است.  آن ارائه

 
1- Desired Effects 
2- Capabilities Potentially Available 

 آهنگ نظریه زیست -2-1
هاای جسامانی،    چرخاه آهناگ، هرکادام از    براساس نظریه زیست

صاورت ماوج    شاده و باه    فکری، حسی و درونی از روز تولد شروع

هاا دارای   کنند. هریک از این چرخاه  سینوسی متناوب حرکت می

یک دوره زمانی ثابت و دارای سه مرحلاه؛ شاارژ )مربات، فعاال(،     

 (1)گذار )بحران( و منفی )دشارژ، غیرفعال( اسات کاه در شاکل    

ها در نقاط  ن اساس، روزهایی که این چرخهشود. بر ای مشاهده می

روناد کاه    شمار میهبالای خط صفر قرار دارند جز روزهای موفق ب

توانایی افراد در حد مطلوبی قرار دارد. روزهای غیرفعاال منحنای   

نیز شامل روزهایی است که منحنی در زیرخط صفر قارار خواهاد   

ساات. داشاات. فاارد در آن روزهااا کاام اناارژی و دارای کسااالت ا 

آهناگ   ها مواقعی است که منحنای زیسات   ترین این روز خطرناک

نزدیک به خط صفر و در حاال گاذر از مرحلاه فعاال باه مرحلاه       

  تارین زماان مرباوط باه     خطرنااک  ،دیگر  عبارت به .غیرفعال است

 [.5روزهای بحرانی است ]

 

 آهنگ ستیز چرخه در مختلف یها هیناح :(1)شکل 

روز بحرانی هر چرخه سبب ناپایداری، تزلزل، شوک و کاهش 

شاود. در   موجود در این ناحیه مای  ههای چرخ عملکرد در توانایی

 76شده است کاه روزهاای بحرانای     های متعدد نشان داده بررسی

کشد.  ساعت( طول می 61ساعت )به اعتقاد برخی از پژوهشگران 

روزهاای صافر وجاود    آهنگ، روزهایی با عناوان   در نمودار زیست

شود و از خاط   دارند که چرخه از موقعیت منفی به مربت وارد می

لحاا    نامناد. روز صافر از   را روز صافر مای  گاذرد کاه آن   مبنا می

طاور کاه در    [. هماان 7تر است ] بحرانی وعیف هاز دور ،حساسیت

آهناگ باا    هاای زیسات   شود، تمام منحنای  مشاهده می (2)شکل 

بر  ابند.یهریک با تناوبی مشخص ادامه مییکدیگر از صفر شروع و 

آهناگ بارای    فرماندهان واجب است تا با طراحی جادول زیسات  

گاناه را   های دوگانه و ساه  تمام این بحران ،نیروهای زیردست خود

کاارگیری را از نیروهاای    بهتارین باه  ها  شناخته و با استناد به آن

 .نظر خود داشته باشندتحت
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 آهنگ ستیز یها چرخه :(2) شکل

 ریزی عملیات سایبری طرح -2-2
فضای سایبری یک قلمرو جهانی در محیط اطلاعاتی است کاه از  

هاای فنااوری اطلاعاات، شاامل      هم از زیرسااخت شبکه وابسته به

ای و پردازشگرها و  های رایانه های مخابراتی، سامانه اینترنت، شبکه

[. عملیااات 6شااده اساات ]  تشااکیل 1شااده کنترلرهااای جاسااازی

های اصلی جنگ الکترونیک،  کارگیری یکپارچه قابلیت اطلاعاتی به

ای، عملیات روانای، فریاب نظاامی و امنیات      عملیات شبکه رایانه

هاای   های پشتیبانی مشخص و قابلیت قابلیت عملیات، هماهنگ با

یاااا  4کااردن ، خاااراب0، اخااتلال 2ماارتبط باارای تأثیرگاااذاری  

سازی انسانی و خودکاار دشامن،    رآیند تصمیم، ف5دراختیارگرفتن

عملیاات در فضاای    ،آنوه خود داریم؛ بنابراین در عین حفاظت از

سایبری شامل عملیات در سه بعد فیزیکای، اطلاعااتی و انساانی    

 [.6-8است ]

ریزی عملیات ساایبری دارای   نسبت به عملیات نظامی، طرح

تواناد   ری میهای خاصی است؛ عملیات سایب ها و حساسیت ویژگی

صورت مخفیانه و بدون  در محدوده جغرافیایی و زمان مشخصی به

هاای   اطلاع رقیب، با جزئیات دقیق و فنی عملیاتی، توسط عامال 

افزاری با سطح خبرگی مشخص انجام گیارد؛ نتیجاه    انسانی و نرم

تواناد تاأثیرات مساتقیم و غیرمساتقیمی در      عملیات سایبری می

[. 9رتبط باا آن هادف ایجااد نمایاد ]    هاای ما   هدف و سایر مؤلفه

بار ایجااد   در حمله سایبری به یاک باناک، عالاوه    ،عنوان نمونه به

تواند باعاث گساترش حملاه     حمله منع سرویس و ورر مالی، می

نظار   های مرتبط به باناک ماورد   نظر به سایر سازمان ارگان مورد

یا در حمله سایبری به نیروگاه، بسیار مهم است که وساعت،   شود

کنتارل اسات؛ در     نوع عملیات و میزان دستکاری مشخص و قابل

تبعات سیاسای، اقتصاادی، اجتمااعی و حقاوقی      ،غیر این صورت

 
1- Embedded 
2- Influence 

3- Disrupt 

4- Corrupt 
5- Usurp 

بسیار مهم  ،برای گروه مجری و حامیان آن خواهد داشت؛ بنابراین

است که متناسب با ناوع مأموریات، در انتخااب فارد باه شارایط       

حیاه و تعامال و   هایی مرل تخصاص، فکار، قاوه تخیال، رو     ویژگی

ای شود تا درصد موفقیت عملیاات   های گروهی توجه ویژه فعالیت

بالا رفته و مجریان بتوانند به نحوه مطلوب، مطابق با شرح وظایف 

 مأموریت، انجام وظیفه نمایند.

ریزی و انجام یک عملیات سایبری، براساس ناوع و   برای طرح

گاردد.   مای شرایط هدف، مجموعه مأموریات و اقاداماتی تعریاف    

ها تخصصی و برخی عماومی حاوزه فضاای     برخی از این مأموریت

آوری اطلاعاات   برای رصد و جمع ،مرال  عنوان بهسایبری هستند. 

توانند این اقدام را انجام  از منابع آشکار، عموماً افراد یک گروه می

افزار خاص و یا  کارگیری از یک نرم که استفاده و به دهند درصورتی

فرد برای انجام یک مأموریت ویژه، توساط یاک    صربهیک فن منح

تاوان ایان مأموریات را باه      گیارد و نمای   فرد مشخص صورت می

هاای   در این مقالاه باا مطالعاه مأموریات     ،دیگری واگذار کرد. لذا

ها توساط چناد نفار     عمومی عملیات سایبری که توانایی انجام آن

برخاای از  (1. در جاادول )ناادا شااده ءاحصاااپااذیر اساات،  امکااان

شده اسات    های عمومی یک عملیات سایبری، شرح داده مأموریت

شاده،   های بیاان  که فرمانده عملیات سایبری متناسب با مأموریت

ریزی عملیات نموده و افاراد را متناساب باا تخصاص و ناوع       طرح

 نماید. کارگیری می عملیات به های یازمندینمأموریت و سایر 

 یقتحق هیشینمرتبط و پ یکارها یبررس -2-9
 ییبر کارا آهنگ یستز یردرخصوص تأث یمطالعات متعدد تاکنون

مطالعاه   یاک اسات. در   یرفتاه کار صاورت پذ  های یطافراد در مح
در  یبار وقاوع حاوادغ شاغل     آهناگ  یستز یها دوره یرتأث ،[13]

 شاده   نشاان داده  یاق تحق یان شده اسات. در ا   انجام یفلز یعصنا
 رانای بح یو روزهاا  یکه افراد در بخش منفا  یمواقعدر که  است
بوده است. طبق  یشترقرار داشتند، وقوع حادثه ب یستیز یها دوره
ورزشاکارانی کاه در موقعیات مربات سایکل       ،یاق تحق ینا یجنتا

جسمانی قرار داشتند دارای عملکارد ورزشای بهتاری بودناد. در     
ر با  آهناگ  یسات ز یرتأث یپور بررسشده توسط داراب انجام یقتحق
[. در 4اساات ] ذیرفتااهافااراد صااورت پ یریتو مااد گیااری یمتصام 

نفار از   23تحقیقی که توساط احساانی و پارساا صاورت گرفات،      
های خودروسازی را بعاد   کارکنان شرکت قطعات تولیدی کارخانه

قراردادناد،   یبررسا  روحی و عملکردی مورد های یشاز انجام آزما
د ماورد آزماایش در   از افارا  % 63نتایج این تحقیق نشان داد کاه  

 % 65 . همونین،روزهای بحرانی خود دچار کاهش عملکرد شدند
 [. 11وری داشتند ] کاهش بهره ،این افراد در روزهای بحرانی
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 های یک عملیات سایبری برخی از مأموریت :(1)جدول 

 شرح وظایف و اقدامات عنوان مأموریت ردیف

 های مربوطه های عملیات به رده ه گزارشیها و ارا مدیریت عملیات و همکاری و همفکری با گروه سایبری عملیات یتمدیر 1

2 
های مختلف عملیات  مدیر گروه

 سایبری

نویسی و اکسپلویت، رصد و شناسایی، تحلیل و  های برنامه گروه مانندهای عملیات  هایی از مأموریت مدیریت انجام بخش
 ها متناسب با نیاز عملیات آنالیز، پشتیبانی فنی، پشتیبانی اداری و سایر گروه

 آوری، شناسایی و رصد جمع 0
آوری  های مختلف جمع گیری از روش های عملیات با بهره های عملیاتی گروه رصد هدف و گردآوری نیازمندی و بررسی

 اطلاعات آشکار و پنهان و ابزارهای مرتبط

4 
ی و تحلیل نتایج رصد و طراح

 شناسایی
 کارهای عملیاتی و اجراییه راهیهای عملیاتی و ار بندی و تحلیل اطلاعات متناسب با نیازهای گروه دسته

 نیاز برداری از ابزارهای مورد های عملیاتی و بهره نیاز عملیات و گروه افزاری مورد های نرم نویسی ماژول طراحی و برنامه و طراح اکسپلویت ینویس برنامه 5

 نیاز مراحل مختلف عملیات های مورد پردازی و سناریوپردازی نظریه سناریوهای مختلف اجرایی عملیات، هیطراحی و ارا یپرداز و نظریه یسناریونویس 7

 های عملیات نیاز گروه امنیت تجهیزات و ارتباطات مورد، ها یرساختزتأمین و تنظیم  عناصر پشتیبانی و فنی 6

 های اداری داخلی و خارجی عملیات های اداری و پشتیانی عملیات و هماهنگی تأمین نیازمندی اداری عناصر پشتیبانی و 8

 واهد شدهای مختلف استفاده خ ها در گروه نیاز عملیات که در صورت نیاز از آن نیروهای مورد عملیات یپشتیبان 9

 

 هااای بررساای ارتباااط بااین چرخااه "در تحقیقاای بااا عنااوان  

آماوزان مساابقات   آهنگ و کارایی عملکرد ورزشی داناش  زیست

گروه در سه مرحله در مسابقات  6بازیکن از  21، تعداد "فوتبال

 بررسای قارار   ماورد در روزهای مربت، منفی و بحرانی فینال را 

داری را باین   تحلیال وی ارتبااط معنای    و  که نتایج تجزیاه  داد

در  .[12]هاا نشاان داد    آهناگ آن  های زیسات  عملکرد و چرخه

آهنگ در  کارگیری نظریه زیست زمان تدوین تحقیق، در نحوه به

نشد و به  هیمنابع آشکار اراحوزه عملیات سایبری، پژوهشی در 

های سایبری  رسد تاکنون از این نظریه در حوزه فعالیت نظر می

 کاارگیری آن منتشار   که نتایج باه یا ایناست برداری نشده  بهره

 نشده است.

 یار فرماندهی عملیات سایبری مدل تصمیم -9

کارهای افزایش میازان موفقیات عملیاات ساایبری،    یکی از راه

آهناگ و تخصاص    استفاده از افراد متناسب با وواعیت زیسات   

گیاری از   بارای بهاره   بناابراین، ها و شرایط مأموریات اسات.    آن

هاای   بنادی ویژگای   بایست اولویت آهنگ، ابتدا می تئوری زیست

ترین فارد   ها احصاء شود تا بتوان مناسب آهنگ، مأموریت زیست

آهناگ انتخااب    را در زمان مأموریت، مبتنی بار نظریاه زیسات   

 نمود.

 سایبری  آهنگ مأموریت های زیست مؤلفه -9-1
نیااز یاک    های عمومی مورد ( که مأموریت1جدول )با توجه به 

( کاه نماودار   2عملیات سایبری در آن شرح داده شد و شاکل ) 

هاا عناوان    ها و آهنگ زمانی تکارار مؤلفاه   آهنگ و مؤلفه زیست

آهناگ   زیسات  هاای  اولویت مؤلفه ،(2، در جدول )است گردیده

بردی وزارت دفاع آمریکا ها، مطابق اسناد راه نیاز مأموریت مورد

 شده است.  ءو نظر خبرگان حوزه سایبری احصا [15-10]

 های عملیات سایبری آهنگ متناسب با مأموریت های زیست بندی مؤلفه اولویت :(2جدول )

 یابد( یمآهنگ مأموریت )از راست به چپ اولویت کاهش  های زیست های مؤلفه اولویت مأموریت عنوان ردیف
 تعامل، تفکر، سناریوپردازی، قوای جسمی مدیر عملیات 1

 تعامل، تفکر، سناریوپردازی، قوای جسمی ها مدیر گروه 2

 تفکر، تعامل، سناریوپردازی، قوای جسمی آوری و رصد محیطی عناصر جمع 0

 تفکر، سناریوپردازی، تعامل، قوای جسمی گر طراح و تحلیل 4

 تفکر، سناریوپردازی، قوای جسمی، تعامل نویس و طراح اکسپلویت برنامه 5

 سناریوپردازی، تفکر، تعامل، قوای جسمی پرداز سناریونویس و نظریه 7

 تفکر، قوای جسمی، تعامل، سناریوپردازی عناصر پشتیبانی و فنی 6

 قوای جسمی، تعامل، تفکر، سناریوپردازی عناصر پشتیبانی واداری 8

 تفکر، تعامل، سناریوپردازی، قوای جسمی ارزیابی و اثربخشی عملیات 9
 تفکر، سناریوپردازی، تعامل، قوای جسمی گر محیطی و ارزیابی اثربخشی عملیات تحلیل 13

 سناریوپردازی، قوای جسمیتعامل، تفکر،  مأموریت مهندسی اجتماعی 11
 تفکر، سناریوپردازی، تعامل، قوای جسمی فندی و پدافندیآهای خاص  مأموریت 12
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آهنگ، فردی که قارار اسات مادیر     های زیست با توجه مؤلفه

 لحاا   ازبایست  می ،گروه رصد و شناسایی عملیات سایبری باشد

تعامل، فکر، سناریوپردازی و جسمی در ووعیت مربت و مناسبی 

و ذکاوت خاود   فکر باباشد تا بتواند ومن تعامل با نیروهای خود، 

نگری، گاروه را هادایت نمایاد تاا نتیجاه       و سناریوپردازی و آینده

 مطلوب را کسب نمایند.

های سایبری که نیازمند توان  های مأموریت با توجه به ویژگی

مادت   که عملیات ممکن است در کوتاهبالایی نیست و اینجسمی 

تارین   یا درازمدت صورت گیرد شرایط جسامی باا عناوان پاایین    

هاا   گرفته اسات؛ نسابت باه ساایر مأموریات      نظر قرار اولویت مد

کاارگیری  ههای اداری و پشتیبانی ب افرادی که قرار است در پست

ات در بایساات افاارادی باشااند کااه در زمااان عملیاا    ماای ،شااود

 ،های مربت جسمی و تعامل قرار دارند و در صاورت نیااز   ووعیت

هااا مرباات باشااد و  هااای فکاار و سااناریوپردازی آن سااایر مؤلفااه

دلیل عادم نیااز باه    که در ناحیه منفی هم قرار داشت به درصورتی

های فکر و سناریوپردازی تأثیر چندانی در عملیات نداشته  فعالیت

 پشتیبانی خود را به نحو مطلوب انجاموظایف اداری و  بایست می و

آهنااگ سااایر  هااای زیساات بناادی مؤلفااه دهنااد. شاارح اولویاات 

 شده است. های نیز شبیه با دو حالت بیان مأموریت

 ارائه مدل عملیات سایبری -9-2
با توجاه   آهنگ، ریزی عملیات سایبری مبتنی بر زیست برای طرح

و روز  یبحران ،یچهار حالت مربت، منف ،آهنگستیدر ز کهنیبه ا

 4 زیا تعاداد مشااهدات ن   باوده و  4تعداد حالات  ،صفر وجود دارد

حالت را  44 = 257 دیساخت مدل مارکوف با یبرا بنابراین،است. 

باا نظارات    جینتا یابیارز یمقاله جهت سادگ نیدرنظر گرفت. در ا

فعاال و روز صافر( و    یصرفاً دو حالت مربات )در ناواح   ،خبرگان

. حالات شودی( درنظر گرفته میو روز بحران فعالریغ هی)ناح یمنف

تمااام حالاات خواهااد بااود.   24=  17 حالاات از نیاامختلااف در ا

شاده و    آهناگ اساتخراج   های ممکن ووعیت چرخه زیست حالت

تعریاف در آن وواعیت، بیاان      های قابل سپس مجموعه مأموریت

هاای مختلاف    هاای دوره  تمامی وواعیت  ،(0شود. در جدول ) می

شااده و سااپس براساااس آن، الگااوی کلاای   آورده آهنااگ  زیساات

 آهنگ ارائه گردیده است. ها متناسب با شرایط زیست مأموریت

 

 آهنگ زیست های های عملیات سایبری مبتنی بر مؤلفه نحوه تقسیم مأموریت (:9جدول )

 حالت

 آهنگ شرایط و وضعیت چرخه زیست

 تعیین نوع مأموریت سایبری متناسب با یک عملیات سایبری

 مدت بوده و نه شغل ثابت و مربوطه به یک سطح رده سازمانی است( ها کوتاه )مأموریت
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 سایبریفرماندهی مأموریت  + + + + 1

 های عملیات سایبری کننده مأموریت سایبری و مدیر گروه جانشین و هماهنگ - + + + 2

 مدت، گروهی و سناریومحور های سایبری طولانی شرکت در مأموریت + - + + 0

 مدت و گروهی های سایبری طولانی شرکت در مأموریت - - + + 4

 محورهای انفرادی، فکری و سناریو یژگیهای سایبری با و اجرای مأموریت + + - + 5

 های انفرادی، فکری های سایبری با ویژگی اجرای مأموریت - + - + 7

 محورمدت و سناریو های طولانی ا ویژگیهای سایبری ب اجرای مأموریت + - - + 6

 مسئول تدارکات گروه یا امور هماهنگی اداری - - - + 8

 عملیاتسناریوپردازی و طراحی  + + + - 9

 مدت و فکری های کوتاه اجرای مأموریت - + + - 13

 مدت و سناریومحور های کوتاه اجرای مأموریت + - + - 11

 مدت و نیازمند تعامل و کار گروهی های کوتاه اجرای مأموریت - - + - 12

 مدت، انفرادی، فکری و سناریومحور های کوتاه اجرای مأموریت + + - - 10

 مدت، انفرادی، فکری های کوتاه اجرای مأموریت - + - - 14

 مدت، انفرادی سناریومحور یا استراحت در محل کار های کوتاه اجرای مأموریت + - - - 15

 استراحت در منزل یا محل کار - - - - 17
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 اسات  شاده   یار ارائه معماری کلی مدل تصمیم ،(0در شکل )

هاای آن،   تحلیال و نیازمنادی   و  که بعد از تعریف عملیات، تجزیه

نیاز تأمین  های مورد یرساختزافزارها،  نیروی انسانی، ابزارها و نرم

هاای عملیاات تادوین     های ارزیاابی و مأموریات   گردد، شاخص می

هاا و تاأمین نیاروی انساانی،      گردد. پس از استخراج مأموریت می

آهنگ افاراد   های زیست شرایط مؤلفه آهنگ، براساس نظریه زیست

آهناگ   های زیسات  بندی مؤلفه ها و اولویت براساس تاریخ تولد آن

ها براساس نظر خبرگاان و شارایط مأموریات اساتخراج      مأموریت

هاا و افاراد و    براساس شارایط مأموریات   ،گردد. در مرحله بعد می

گ آهن ریزی عملیات مبتنی بر زیست های مرتبط، طرح سایر مؤلفه

اثربخشی عملیات  ،آن از  گیرد. در حین عملیات یا پس صورت می

شاده و براسااس نتاایج،      براساس معیارهاای اساتاندارد، ارزیاابی   

گیارد.   ریازی عملیاات صاورت مای     های طرح بازخوردی در مؤلفه

آهناگ   براساس نتایج ارزیابی عملیات و با پردازش ووعیت زیست

 توان تخمینی از زمان مناسب ها، می آهنگ مأموریت زیستافراد و 

 اجرای عملیات بعدی ارائه نمود.

اساتخراج   -1 :یاصال  هاای بخاش  در مادل  یان در ا ،بنابراین

آهنگ یستز یها استخراج مؤلفه -2 ،آهنگ افرادیستز یها مؤلفه

بر  یمبتن یاتعمل یزیر طرح -0 ،ها آن گذاری یتو اولو ها یتمأمور

 یاات عمل یزماان و مرحلاه بعاد    بینای  یشپا  -4 و آهنگ یستز

  طریاق  از  ،هاا  یات آهناگ افاراد و مأمور  یستز یها براساس مؤلفه

 یبارا  رکوفمدل ماا بر روی  آهنگ یستزهای  کردن چرخهمدل

 یرو ساا  گاردد یاستفاده ما  یات سایبریتر عملمناسب یزیر طرح

 یاات عمل یازی ر طارح  یعموم یندهایمدل براساس فرا یهابخش

کاربرد اصلی مدل مارکوف در ایان   ،د؛ همونینشو یم سازی یادهپ

 اسبراسا و محتمال افاراد،    یناده آ یهاا یتووع بینی یشپمدل، 

بتاوان   هاا  آن براساساست تا  ها آن گذشته و موجود یها یتووع

 های متناسب را به افراد واگذار کرد. یتمأمور
 

 

                    
      

                  
                                    

                    
       

                       

                
          

              
                          

  

                          
     

                  
    

                  
      

                  
          

                 
           

              
         

             

              
        

               

                
                  

                       

                    
                

                      
           

                        
                   

                      
                    

                      

 

 یار فرمانده عملیات سایبری معماری کلی مدل تصمیم :(9) شکل

 یشنهادیمدل پ یابیارز -4

 ،ماارکوف مادل   یساز مدلشده براساس ارائهمدل  ،بخشاین  در

 شاود  یم یابیارز یبریو نظر خبرگان حوزه سا آهنگزیست هینظر

 .گردد یم تحلیل و  یهتجزحاصل  جیو نتا

 براساس مدل مارکوف سازی مدل -4-1
 یفکار  ،یاحساس ،یجسمان آهنگ ستیچهار دوره ز ،مقاله نیا در

ماارکوف   یمادل مخفا   یبر رو یساز جهت مدل یو الهامات درون

 17 ،تماامی حاالات   ،که بیاان شاد   طور همانشده است.   استفاده
 یا گوناه  فارد باه   یجسامان  طیشرا ،نحالت آ 8در حالت بوده که 

پرتحرک که در  ن،یسنگ یها تیانجام مأمور یآمادگ یاست که و
 یاست را دارد. آمادگ ازین یجسم یقدرت و توان بالا ،یها انرژ آن

و اسااتقامت بااالا از  ادیااز یبااا تکاااپو یهااا تیاافعال یافااراد باارا
 طیشارا  ،حاالات  ریدر ساا  ،حالات اسات. لاذا    8 نیا ا یها یژگیو

 یهااا تیااآماااده مأمور یاساات کااه و یا گونااه فاارد بااه یجساامان
فارد   یو روانا  یروح یطحالت، شرا 8در تحرک و سبک است.  کم
با توجه به است.  یمیت های یتآماده مأمور یاست که و یا گونه به



   115                                 همکاران  و سامان کشوری :آهنگ یستبر مدل مارکوفِ ز یمبتن یبریسا یاتعمل یفرمانده یار یمارائه مدل تصم

 

از  کیا در هر یریا احتماال قرارگ  ،آهناگ  سات یز هایتکرار دوره
در  ،مقالاه  نیدر ا آمده است. (4)در جدول  یحالات مربت و منف

شاده اسات. در    یعنوان روز مربت تلقا  روز صفر به ،فرد یها دوره
 ،مراال   عناوان  باه  شاود،  یما  ینا بیشیپا  ندهیروز آ ،مدل مارکوف
به حالت مربت در روز  یحالت مربت دوره جسمان ازاحتمال گذر 

گذر از حالات مربات    یاحتمال برا نیخواهد بود، ا 22/11 ،ندهیآ
 ینلازم به ذکر است که ا .خواهد بود 02/17 یبه منف یدوره فکر
باه  ها تعداد روز مورد نظر به تعداد کل روز آن چرخه است.  نسبت
 لیاحتمال گاذر تشاک   سیماتر کی ،هر چرخه یبرا ،شکل نیهم
باه   یاحتماال رفاتن از حاالت    ،احتمال گاذر  سیدر ماتر .شود یم

هماان روز )اماروز(    ،لیدل نیبه هم .شود سنجیده می گریحالت د
و  سیمااتر  ،(5ل ). در جادو شاود  ینظر گرفته نم در در احتمالات

 .شود یمشاهده م کتفکی به چرخه هر گراف

که فرد در حالت مربت قارار دارد،   یزمان ی،احساس  در چرخه
 وجاود دارد.   یشاز پا  یشدر او ب یو همکار مساعی یکحس تشر
اسات. در   یانفاراد  یها تیفرد مستعد مأمور ،حالات یلذا در مابق

است که  ییها تیمسئول رشیفرد آماده پذ یذهن طیشرا ،حالت 8
 یهاا  تیا فارد از عهاده مأمور   ،است. لاذا  تیتفکر و خلاق ازمندین

 یکارهاا  توان یم ،حالات ریسا در .و مشکل بر خواهد آمد دهیویپ
 ها محول نمود. به آن کنواختیساده و 

از  تاوان  یاسات کاه ما    یا گوناه  فرد به طیشرا زیحالت ن 8 در

و  یوسااز یباه سنار  ازیا که ن ییها تیمأمور یاو برا یقدرت شهود

دارناد،   یریا گ میو استفاده از حس ششم در تصام  یپردازویسنار

از فرد انتظاار اساتفاده از    توان یحالات نم ریدر سا استفاده نمود.

 را داشت. ها تیو قدرت در مأمور ییتوانا نیا

 ها حالت در آهنگ یستز یریقرارگ احتمال :(4)جدول 

 چرخه
 احتمال

 منفی مثبت

 20/11 20/12 جسمانی

 28/14 28/14 عاطفی

 00/17 00/16 فکری

 08/19 08/19 درونی
 

 آهنگ های زیست ماتریس و گراف احتمال گذر در چرخه :(5)جدول 

 گراف احتمال گذر ماتریس احتمال گذر چرخه

] جسمانی

  

  

  

  
  

  

  

  

] 

 

] عاطفی

  

  

  

  
  

  

  

  

] 

 

] فکری

  

  

  

  
  

  

  

  

] 

 

] درونی

  

  

  

  
  

  

  

  

] 

 
 

: +، یکاایزی)ف کیاااحتمااال گااذر از حالاات  ،مرااال عنااوان بااه

 : +، یکیزی: +( به حالت دو )فی: +، الهامات درونی: +، فکریاحساس

 

از وارب احتماالات    ،(-: ی: +، الهاماات درونا  ی: +، فکار یاحساس

 ی)مربات باه مربات(، فکار     یاحساسا   )مربت به مربت(، یکیزیف
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( محاسابه  ی)مربات باه منفا    ی)مربت به مربت( و الهامات درونا 

دو   باه   نتیجاه احتماال گاذر از حالات یاک      (،1)فرمول  .شود یم

نظار درصاد    عادد ماورد   ،واقاع  دهاد. در  ( را نشان مای 7)جدول 

 .دهد یماحتمال گذر حالت در روز آینده را نشان 

(1)  

احتمال گذر از حالت یک به دو

 
  

  
 
  

  
 
  

  
 
  

  
               
             

همین احتمال برای بازگشت از حالت یک به حالت یک طبق 

 آید. به دست می (2)فرمول 

(2) 
احتمال گذر از حالت یک به یک  

  

  
 
  

  
 
  

  
 
  

  
               
      
                                     

 

 17در  17توان تمامی حالات را برای ماتریس  به همین ترتیب می

( در ساطر اول ایان   7مرال مطابق جدول ) عنوان به دست آورد. به

تمامی حاالات قارار خواهاد     ماتریس احتمال گذر از حالت اول به

شده این مااتریس مشااهده    ( نیز گراف خلاصه4گرفت. در شکل )

شود. محول کردن مأموریت به افراد متناسب با شرایط وی در  می

از اهمیت باالایی برخاوردار    آهنگ برای فرمانده های زیست چرخه

آهنگ افراد تحت امار   است؛ لذا فرمانده با توجه به ووعیت زیست

بار   کناد.  یما های آتی را به افراد مناساب محاول    یتمأمورخود، 

های مختلف زیستی، میزان آمادگی فارد   اساس این مدل و چرخه

در زمان موردنظر برای انجام فعالیت مختلاف ساایبری مشاخص    

کاارگیری وی در انجاام    که الزام به به نین درصورتیشود؛ همو می

تواند بر اساس نقااط واعف و قاوت باا      یممأموریت بود، فرمانده 

آهنگ فارد در آن روز اقاداماتی جهات     های زیست توجه به چرخه

تقویات نقاااط وااعف و بااه حااداکرر رساااندن آمااادگی وی باارای  

 مأموریت، انجام دهد.

 آهنگ فرد در روز آینده بینی حالات زیست ماتریس احتمال گذر پیش :(6)جدول 

 16 15 14 19 12 11 10 3 8 1 6 5 4 9 2 1 حالت

1 053/0  062/0  062/0  053/0  061/0  011/0  062/0  053/0  069/0  061/0  061/0  069/0  062/0  066/0  058/0  055/0  

2 059/0  056/0  056/0  059/0  061/0  064/0  051/0  054/0  063/0  019/0  019/0  063/0  068/0  012/0  069/0  060/0  

9 053/0  062/0  062/0  053/0  061/0  011/0  062/0  053/0  069/0  061/0  061/0  069/0  062/0  066/0  058/0  055/0  

4 059/0  056/0  056/0  059/0  061/0  064/0  051/0  054/0  063/0  019/0  019/0  063/0  068/0  012/0  069/0  060/0  

5 053/0  062/0  062/0  053/0  061/0  011/0  062/0  053/0  069/0  061/0  061/0  069/0  062/0  066/0  058/0  055/0  

6 059/0  056/0  056/0  059/0  061/0  064/0  051/0  054/0  063/0  019/0  019/0  063/0  068/0  012/0  069/0  060/0  

1 053/0  062/0  062/0  053/0  061/0  011/0  062/0  053/  069/0  061/0  061/0  069/0  062/0  066/0  058/0  055/0  

8 059/0  056/0  056/0  059/0  061/0  064/0  051/0  054/0  063/0  019/0  019/0  063/0  068/0  012/0  069/0  060/0  

3 053/0  062/0  062/0  053/0  061/0  011/0  062/0  053/0  069/0  061/0  061/0  069/0  062/0  066/0  058/0  055/0  

10 059/0  056/0  056/0  059/0  061/0  064/0  051/0  054/0  063/0  019/0  019/0  063/0  068/0  012/0  069/0  060/0  

11 053/0  062/0  062/0  053/0  061/0  011/0  062/0  053/0  069/0  061/0  061/0  069/0  062/0  066/0  058/0  055/0  

12 059/0  056/0  056/0  059/0  061/0  064/0  051/0  054/0  063/0  019/0  019/0  063/0  068/0  012/0  069/0  060/0  

19 053/0  062/0  062/0  053/0  061/0  011/0  062/0  053/0  069/0  061/0  061/0  069/0  062/0  066/0  058/0  055/0  

14 059/0  056/0  056/0  059/0  061/0  064/0  051/0  054/0  063/0  019/0  019/0  063/0  068/0  012/0  069/0  060/0  

15 053/0  062/0  062/0  053/0  061/0  011/0  062/0  053/0  069/0  061/0  061/0  069/0  062/0  066/0  058/0  055/0  

16 059/0  056/0  056/0  059/0  061/0  064/0  051/0  054/0  063/  019/0  019/0  063/0  068/0  012/0  069/0  060/0  
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 (7) جدول سیماتر طبق فرد ندهیآ روز حالت ینیب شیپ گراف :(4)شکل 

 سنجی مدل پیشنهادیخبره -4-2

 سای سانجی مادل پیشانهادی، از نظارات     برای ارزیابی و خبره
ناماه   متخصص و خبره حوزه سایبری با استفاده از ابزار پرساش 

هاای ساایبری و   ماموریات . جامعه آماری باا  استفاده شده است
اناد؛  مطلاع باوده   ها، آشنا وهای افراد مورد نیاز ماموریتویژگی

نامه هم باا همفکاری برخای از خبرگاان حاوزه      طراحی پرسش
آهنگاای هااا و شاارایط زیسااتسااایبری بااوده اساات کااه مولفااه

اند؛ با ایان توصایف، روایای و    ها را تعیین و تایید کردهماموریت
مناساب   ،برای کساب نتاایج قابال اطمیناان    نامه پایایی پرسش

( نشاان داده شاده   6مقاله در جادول )  یسنج خبره یجنتااست. 
آهنگ و تجرباه خاود،    حالت زیستبه متخصصان با توجه است. 

های متناسب با ووعیت را با تعیین درصد، مطاابق باا    مأموریت
فارد در   که درصورتی ،عنوان نمونه معرفی نمودند؛ به (4)جدول 
، % 53، % 03ترتیب به ،گرفته باشد آهنگ قرار زیست 2 ووعیت

های مدیر عملیات ساایبری،   از خبرگان، مأموریت % 13 % و 13
هاای   های مختلف عملیات سایبری، مجری مأموریات  مدیر گروه

اند که با ماوارد   افندی خاص و پشتیبانی و فنی را پیشنهاد داده
مطابقات   ،شاده در مقالاه  ارائهآهنگ در مدل  پیشنهادی زیست

  ، 1در حالات شاماره    ،(4)دارد. مطابق باا جادول    یتوجه  قابل
آهنگ شخص در بهترین حاالات، وی   دلیل قرارداشتن زیستبه

مادت،   هاای طاولانی   آمادگی کامل جهت انجام تماام مأموریات  
مسااعی،    دقیق و پرتحرک که نیااز باه کاار گروهای، تشاریک     

و مشاکل اسات را باا     هو حتای پیویاد   داشاته  خلاقیت و تفکر
توان  می ،بق با نظر خبرگانهای بدیع و شهودی دارد. مطا حل راه

نیااز   های سایبری مورد گفت وی توانایی انجام تمامی مأموریت
عنوان فرمانده عملیاات یاا    توان این شخص را به را دارد؛ لذا می

های عملیاتی تعیین کرد تا باه نحاو مطلاوب     مدیر یکی از گروه
بتواند ومن انجام وظایف خود، سایر اعضاء گروه را نیز مدیریت 

دلیال قرارداشاتن شاخص در بادترین     باه  ،17اید. در حالات  نم
مدت، ساده و یکنواخت  حالت، به وی باید کارهای سبک و کوتاه
مرخصای یاا    ،فارد به که و تکراری و انفرادی را ارائه نمود و این

در مابقی حالات کاه ترکیبای    استراحت در محل کار داده شود.
تناساب   باه  ،آیاد  وجاود مای  آهناگ باه   از چهار ووعیت زیسات 

های مطلاوب تعیاین و باه افاراد      ها هر حالات، مأموریت ویژگی
 .گردد محول می

 ییتواناا  یارد، قارار گ  یبد فکار  یطکه شخص در شرایزمان

درصاورت   و داشته را نادارد  یتبه خلاق یازکه ن یتیانجام مأمور

 یشافزا یتآن بخش مأمور یتعدم موفق یزانفرد، م یریکارگ به

نظار   ممکن است در آن زمان شخص مورد ،که یدرحال یابد؛ یم

در  یمناساب  لکارد بوده و بتواند عم ییبالا یجسم ییتوانا یدارا

 یاک باالابودن   ،از خود نشان دهد. الزاماً یادار یا یفن یبانیپشت

 یتبر عملکرد خوب شخص در مأمور یلیدل ،آهنگ یستز یارمع

و  یطشارا  بایسات  یم ها یتمأمور یینو در زمان تب یستخاص ن

 .نظر داشت را مد یتخاص مأمور های یژگیو
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 آهنگ ستیز یها یژگیو براساس ها تیمأمور میتقس یاعتبارسنج یراستا در ها خبره ینظرسنج جینتا :)1(جدول 
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1 + + + + 73 03     13                       133 

2 + + + - 03 53                 13     13     133 

0 + + - +   13     03   23         13 13   23   133 

4 + + - -               23         23 13 43 13 133 

5 + - + +       23 23 03       13 13     13     133 

7 + - + -     13     03   13 13   13     23 13   133 

6 + - - +         05   15         23     23 13 133 

8 + - - -                           23 53 03 133 

9 - + + +     25 13 25 23 13         13         133 

13 - + + -     03     03     23         13 13   133 

11 - + - +     13   03   25         13 15   13   133 

12 - + - -             25         13 23   03 15 133 

10 - - + +       13 03 15 23   13   15           133 

14 - - + -           03       23       03 13 13 133 

15 - - - +          15      13     01      23 45 133 

17 - - - -                           13 03 73 133 

 

 تار  مناساب  یات مأمور یک یبرا یژگیو یکبودن یمنف یگاه

اطلاعاات و   یاب و تخر ییرتغ یاتعمل یکدر  ،مرال  عنوان است، به

 تری یینپا یو عاطف یاحساس یژگیاست که فرد از و یازآن، ن یرنظ

خاود   یتمأمور ،یبرخوردار بوده تا بدون توجه به موووعات عاطف

 آمیاز  یات موفق یاات برسااند وگرناه عمل   یانرا به نحو مطلوب به پا

اگر شخص هنگام انجام عملیات آزمون و نفوذ که نیاز  نخواهد بود.

مان طولانی دارد از آمادگی جسمی خاوبی برخاوردار نباشاد،    به ز

ممکن است باعث خستگی و عدم تمرکز و ارسال دستورات اشتباه 

 ،های دفاعی و امنیتی هدف گردد. همونین شدن سامانهو حساس

در این حالت اگر از شرایط احساسی مناسابی برخاوردار نباشاد،    

ها نداشته یا حتی در  ممکن است تمایلی به همکاری با سایر گروه

هاای   شرایط خاص دستوراتی را صاادر نمایاد کاه باه زیرسااخت     

 یاات عمل یاغلب کارهاا  غیرهدف و مردم عادی آسیبی وارد شود.

  ییدو تواناا  یان دارناد، ا  یپردازیوو سنار یتبه خلاق یازن یبریسا
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 برخوردار است. ییبالا یتاهمها از  توجه به آن)حاس ششام( دارناد، لاذا      یو درون یفکر یها به چرخه یبترتبه

 
 (6) جدول از حالت نیچند کردنمشخص با نمونه آهنگ ستیز :(5)شکل 

 

آهنااگ فااردی کااه تاااریخ تولااد آن    (، زیساات5در شااکل )

مشاااهده  1095شااهریور  19اساات، از روز جمعااه  23/38/1073

(، 0آهنگ با توجه به جدول ) شود. چندین شماره حالت زیست می

، فرد آماده انجام مأموریت سبک 13شده است. در حالت  مشخص 

 بدون نیاز به قدرت شهودی بالا، نیازمند تفکر و تیمی را دارد.

هاا و   مطابق با نظر خبرگان سایبری، همکاری با سایر سازمان

تاوان باه فاردی کاه در ایان حالات        هاای اطلاعااتی را مای    یگان

-دلیل  منفای ، به2آهنگ قرار دارد، محول نمود. در حالت  زیست

هاای باا    آهنگ درونای، فارد آمااده انجاام مأموریات     بودن زیست

اسااتقامت و اناارژی بااالا، گروهاای و بااا خلاقیاات کااه نیاااز بااه    

سناریوپردازی ندارند، است. مطابق با نظر خبرگان، در این حالات  

هاای ساایبری را باه آن فارد در آن      وان اغلاب مأموریات  ت نیز می

(، در 6شرایط محول نمود. مطابق با نظر افراد خباره در جادول )  

آهناگ درونای و فکاری،     باودن زیسات  دلیال منفای  ، باه 4حالت 

تعامال گروهای، خلاقیات و     های اداری و پشتیبانی که به فعالیت

، فرد تنها 8حالت گردد. در  یمی نیاز ندارند، پیشنهاد پردازیوسنار

دارای قاادرت جساامانی مرباات اساات، لااذا وی آمااادگی انجااام   

هایی که در آن به قدرت تفکر و شهودی نیاز است و باید  مأموریت

صورت تیمی انجام شود را ندارد؛ پس بهتر است مطابق با نظار   به

ها، وی در کاری کاه صارفاً باه قادرت جسامانی نیااز دارد،        خبره

نیز تنها قدرت شهودی مربت بوده که  15 گماشته شود. در حالت

های سناریوپردازی سااده   در این حالت فرد قدرت انجام مأموریت

که نیاز به خلاقیت و تاوان باالای جسامی ندارناد را داشاته کاه       

هاایی مشاابه    مطابق با نظر خبرگان بهتر است از وی در مأموریت

ود، یا باه  پردازی استفاده نم های سناریونویسی و نظریه تهیه طرح

 وی در این حالت نیز استراحت داد.

 تحلیل نتایج ارزیابی -4-9
ی ریاوای و نظرسانجی از   سااز  مادل ، از دو روش شاده  ارائهمدل 

نتاایج   و گرفت قرارخبرگان حوزه سایبری مورد ارزیابی و بررسی 

نمایاد.   یمیید تأنشان داد که این دو نوع ارزیابی، نتایج یکدیگر را 

آهنگ، در  شرایط زیست براساسکه فرد  یدرصورتنمونه،  عنوان به

های تعاملی، فکری  بودن حالتدلیل مربتقرار دارد، به 9ووعیت 

گاردد   یم( و نظر خبرگان پیشنهاد 0و خلاقیت مطابق با جدول )

، آوری، شناسایی و رصد اطلاعااتی  جمعهای هموون  یتمأموردر 

طاراح ابزارهاای    نویسای و  پردازی یا برناماه  سناریونویسی و نظریه

که  یدرصورتیری شود و براساس مدل مارکوف، کارگ بهاکسپلویت 

احتماالات   براساسآهنگ باشد،  از گراف زیست 9فرد در ووعیت 

هاای   یات مأمورگاردد کاه    یما ، توصیه شده استخراجی ها حالتو 

باه   مربوط به ووعیت سناریو پردازی و طراحی حمله ساایبری را 

 توان نتایج ایان وواعیت را باه ساایر     یمشخص محول نمود؛ لذا 

آهنگ تعمیم داد. در این مادل، هرچاه    ها و چرخه زیست یتووع

انتخااب   کارآمادتر تار و   یواقعا آهنگ مشااغل   های زیست یژگیو

کاه   ییجاا آن ازخواهد بود.  تر مناسبو  تر یقدق حاصله نتایج گردد،

تاریخ تولد افراد در بعضی موارد دقیق نیسات، باا بررسای و ثبات     

تاوان   یما آهنگ فرد در چناد هفتاه متاوالی،     های زیست یتووع

آهنگ و تاریخ تولد واقعی فرد را مشاخص   ووعیت مناسب زیست

های مادل، نتاایج کارآمادتری را     یورودنمود. لذا، به میزان دقت 
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 یری شود.کارگ بههای فرماندهی و کنترل  یستمسمناسب در یاار   یمتصام یک مدل  عنوان بهق توان انتظار داشت و این تحقی یم

ین مناسب زماان  ی، تعشده ارائهیکی دیگر از کاربردهای مدل 

 هاای  یتفعال آهنگ زیستاجرای یک عملیات سایبری متناسب با 

 تااوان یماالیاال آن کااه بااا برساای و تح اسااتو افااراد  یتیمااأمور

 گرفت. درنظربعدی عملیات  یها مرحلهزمان را برای  ینتر مناسب

و شناساایی در   یآور جماع  عملیاات  کاه  یدرصورت ،مرال  عنوان به

 آهناگ  زیسات در صاورت شاناخت از   ، انجام گیرد مشخصیزمان 

با مراجعه  ها زماناین بهترین زمان را پیشنهاد داد.  توان یم ،افراد

 تاوان  یما . براساس مدل مارکوف شوند میمدل مارکوف تعیین به 

و  قراردادهایی  حالتینده در چه نمود که فرد در چند روز آتعیین 

 .شود میتعیین  یتمأمورزمان انجام  ،نآ براساس

 گیری نتیجه -5

آهنگ و کاربردهای آن در  در این مقاله ومن تشریح نظریه زیست

کارگیری آن در حوزه عملیات  های مختلف، لزوم بررسی و به حوزه

آهناگ در   کاارگیری نظریاه زیسات    به منظور بهشد.  بیانسایبری 

 4وواعیت ممکان بارای     17ریزی عملیات ساایبری، ابتادا    طرح

. با آهنگ تعریف شد ستزیروحی، فکری، جسمانی و درونی مؤلفه 

حالت بر  17این  آهنگ زیستهای  سینوسی چرخه تناوب بهتوجه 

مأموریااات از  17 ،؛ ساااپسمااادل شاااد ،روی مااادل ماااارکوف

بناادی  هااای یااک عملیااات سااایبری احصاااء و اولویاات مأموریاات

لاذا باا    آهنگ مجری آن مأموریات تعیاین شاد.    های زیست مؤلفه

هاای   فارد دارای آماادگی   ،روز 17مراجعه به مدل مارکوف در هر 

 های یتمأموراز  یتمأمورمختلفی است که با توجه به آن بهترین 

 شود. ممکن واگذار می

ای باا   ناماه شاده، پرساش   سانجی مادل ارائاه   خباره  منظور به

احصااء   یهاا  آهناگ و مأموریات   های حالات ممکن زیست ویژگی

متخصاص و خباره ساایبری بارای تقسایم       سیدر اختیار و شده 

براساس نتایج حاصل از تحقیق  بنابراین،ها قرار داده شد.  مأموریت

 هاای  یات مأمور هاای  یتحساسا که با توجه باه   گردد یمپیشنهاد 

 قرار گیرد: نظر مد یاتعملموارد زیر در طراحی  ،سایبری

 امر توسط طراحان عملیاتافراد تحت آهنگ زیستتوجه به  -1

 از اهمیت بالایی برخوردار است.

 ها آهنگ آن های زیست به افراد با توجه به چرخه یتمأمور -2

 واگذاری شود.

  ای ساختار وظیفه یجا بهساختار مبتنی بر ظرفیت و آمادگی  -0

 جایگزین شود.

 یات،مختلف عمل یها گروه یرو مد یبریسا یاتعمل یرمد -4

 آهنگ یستدر چهار حالت ز یازمندین یشترینب یدارا

 .هستند

بهتر  ،یردخود قرار گ آهنگ یستز حالات ینبدتر در فرد اگر -5

 ید.محل کار مبادرت نما یابه استراحت در منزل  یاست و

 پرداز یهو نظر یونویسیسنار ی،اجتماع یمهندس اقدامات یمجر -7

 باشد. یحس ششم قو یدارا یدبا یبریاقدامات سا

 یو طراح ابزارها یسنو مهم برنامه یازمندین یفکر یقوا -6

 .خاص است یافند های یتمأمور یمجر نیزو  یتاکسپلو

 یاطلاعات های یگان و ها سازمان یرسا با تعامل قصد که یفرد -8

 است. ییبالا یو تعامل یاحساس یقوا یازمندرا دارد، ن

حالات  یرا افراد در تمام یو فن یادار یبانیپشت یتمسئول -9

 یادار یبانیپشت ،واقع در .انجام دهند توانند یم آهنگ یستز

 ندارد. یشخص ارتباط آهنگ یستبه ز یو فن
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ABSTRACT 

Detection of emotional, intellectual, physical and intuitive conditions of people is one of the major    

concerns before accomplishing an operation. Awareness about the degree of readiness of forces is more 

acute in cyber missions, due to their high sensitivity. As a solution, the biorhythm theory is a new branch of 

science capable of studying the properties of emotional, intellectual, physical and intuitive conditions of 

people. In the first step of this paper, four biorhythm periodicities have been modeled based on a Markov 

model. In the next step, a cyber operation mission is derived from this biorhythmic Markov model.         

Consistency of the proposed theoretical model has been verified by cyber experts, for whom the analytical 

research method using a questionnaire and the opinions of 30 experts' cyber domain is used. The results 

show that the division of mission-based biorhythmic Markov model is consistent with the experts' opinions. 

As the main result of this paper, the probability of successfully accomplishing a mission will be increased, 

when commanders have such a verified system to select suitable people according to their biorhythmic    

situations and conditions of missions. 

Keywords: Biorhythm, Cyber Operation, Command Decision Support System, Markov Model 
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