
فند الکترونیکی و سایبری ” پژوهشی -مجله علمی  “ پدا

 27-22، ص 7931، تابستان 2سال ششم، شماره 

 

 یباز یهنظر یکردبا رو پذیری، یببر آس یمبتن یبریسا یریدرگ یکدر  گیری یممدل تصم

 *3یمسعود باقر ،2زاده یاکرم یعل، 1یمحمود فروغ

 ع(ن )دانشگاه جامع امام حسی ،استادیار -3 امیرکبیر، صنعتی دانشگاه ،مصنوعیدکتری هوش  -2 ع(ن )دانشگاه جامع امام حسی ،یدکتر یدانشجو -1

 (11/21/51، پذیرش: 22/12/59)دریافت: 

 چکیده
مقاله با  یناست. در ا یو بحران یاتیمسئله ح یک ین،از طرف یکهر  یدشمن برا یاحتمال های یمتصم بینی یشپ یبریجنگ سا یکدر 

مورد  پذیری، یبآس یکهنگام کشف  یبری،سا یدر فضا یفدو حر گیری یمتصم یندفرآ یلی،مدل تحل یکو ساخت  یباز یهاستفاده از نظر
طرف مقابل، نامتقارن  یشده و احتمال تلاف یکنزد یواقع یطمفروضات مسئله به شرا یشین،پ یباکارها قایسهقرارگرفته است. در م یبررس

موردنظر  یاحتمال یریدرگ یبرا یدیمنظور ساختار جد ینلحاظ شده است. به ا یباز یفربودن پاداش حمله و احتمال شکست حمله در تع
از شکل  یباز یشنما یدارد. برا یواقع یطدر شرا یبریسا یریبه ساختار درگ یتریششباهت ب یشینپ یکه نسبت به کارها شده یطراح
 ینطرف ییکه توانا یطیشده که در شرا نشان داده یجنتا یلاست. در انتها با تحل یدهآن محاسبه گرد یشده و تعادل نش برا استفاده یافته توسعه
در  یکمتر یرتأث پذیری یبکشف آس ییرا انتخاب خواهند کرد و توانا یباشد، هر دو طرف اقدام تهاجم یکبه هم نزد یبریحمله سا یدر اجرا

          انتخاب راهبرد دارد. 

   یبریحمله، دفاع سا ییراهبرد، توانا پذیری، یبآس ی،باز یهنظر: یدیکلهای واژه

 7مقدمه -7

هاا باه ابازاری رایاج در      پذیری های اخیر استفاده از آسیب در سال
دهناده رشاد    شده و روند جاری نشان های سایبری تبدیل درگیری

ها است. از سوی دیگار هناوز هایو روش     پذیری استفاده از آسیب
افازاری در یاک    های نارم  پذیری قطعی برای تشخیص همه آسیب

پاذیری در   ر آسایب رشد حمالات مبتنای با   سیستم وجود ندارد. 
بر اساس  کند. های اخیر اهمیت چنین مطالعاتی را بیشتر می سال

هااای  % از برنامااه69ماایلادی  3102آمارهااای موجااود در سااال 
. [0] اناد  پاذیری باوده   آسایب  01طور میانگین دارای  کاربردی به

را نشاان   افزارهاا  پاذیری در نارم   ( روناد افازایش آسایب   0) شکل
 دهد: می

 
 [3] پذیری روند افزایش آسیب (:7) شکل

 

m.bagheri@ihu.ac.ir رایانامه نویسنده مسئول:  *    

در چنین شرایطی طرفین رقیاب در فضاای ساایبری ساعی     

هاا را شناساایی    های موجود در ساامانه  پذیری خواهند کرد آسیب

سازی سیساتم   ها برای تهاجم علیه حریف و یا ایمن کنند تا از آن

کنند. هر یک از طرفین در این عرصه ممکن اسات  خود، استفاده 

های خود و  بر اساس شناختی که از شرایط موجود و میزان توانائی

رقیب دارد به یک راهبرد تهااجمی یاا دفااعی روی آورد. در ایان     

وضعیت مطالعه نحاوه تعامال دو رقیاب کاه هرکادام مناابعی از       

بارآورد  پذیری در سیستم طارف مقابال در اختیاردارناد و     آسیب

منظاور انااام    ها در استفاده یا عدم استفاده از منابع به تصمیم آن

قابلیت مدل  .تواند راهگشا باشد می امنیت خود و یا تقویت تهاجم

کردن اعمال یک دشمن هوشمند و یاک مادافع در پاساه باه او،     

 یک بخش مهم و رو به گسترش از تحقیقات است.

ای هر یک از طرفین بر ه ازآنااکه در این فضای رقابتی، کنش

 روی میزان بهره ناشی از رفتار طرف مقابل مؤثر است و طرفین به

خاوبی   دنبال کساب بهتارین نتاایج از عملکردشاان هساتند، باه      

توان آن را در قالب یک بازی مدل کرد و با اساتفاده از مباانی    می

ها برای حل آن تلاش نماود. نظریاه    علمی موجود در نظریه بازی

تواند در ارائه یاک چاارچوب کمای     نوان ابزار ریاضی میع بازی به

هاای سانتی ایان     حال  برای حل مسئله فوق کمک کند. ضعف راه

. [2] گیری کمی هستند ها فاقد یک چارچوب تصمیم است که آن
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های ساایبری یاک بخاش     کاربرد نظریه بازی برای امنیت سامانه

 ه بوده است.فعال طی یک دهه گذشت

کارهایی که اخیراً با استفاده از نظریه بازی در حاوزه امنیات   

هاایی ملال اطلاعاات نااقص بارای       شده باا چاالش   سایبری اناام

ها و عدم قطعیت همراه بوده است. در ایان کارهاا معماو ً     بازیکن

عناوان مهااجم در نظار     عنوان مدافع و طرف مقابل به طرف به یک

گرفتاه   مهاجم شاکل -بتنی بر بازی مدافعشده و یک مدل م گرفته

که در یک درگیری سایبری واقعی ممکان اسات در    است درحالی

شرایطی هر دو طرف تمایل به تهاجم داشته باشاند. در ایان کاار    

تلاش شده تا با توجه به این موارد مدلی ارائه شود که به شارایط  

شاده   ااام تر باشد. در ادامه ابتدا به برخی کارهای ان واقعی نزدیک

مسائله و   2 در این حاوزه اشااره خواهاد شاد. سا ب در بخاش      

ساازی باازی، تشاری      به مدل 1 بخش شود. فرضیات آن بیان می

یافته است.  پارامترها و چگونگی یافتن نقطه تعادل بازی اختصاص

آمده مورد ارزیاابی و تحلیال قرارگرفتاه     دست نتایج به 5 در بخش

شامل پیشنهادهایی برای کارهای آیناده   9 است و درنهایت بخش

 است.

 پیشینه -2

اگرچه نظریه بازی ابتدا بارای حال مساائل رقاابتی در اقتصااد و      

های اخیر مورد  سیاست بکار گرفته شد و توسعه یافت، اما در سال

اقبااال محققااین در علااوم تارباای و مهندساای قرارگرفتااه اساات. 

باه حادود ساال     کاربردهای ابتدایی آن در حوزه امنیت ساایبری 

هاای   یبااز جورموکا  اولین بار چناد ملاال از   گردد.  بازمی 3115

دهنده یک  استاتیک با اطلاعات کامل ارائه کرد که هر ملال نشان

. برای هر ملال نویسنده با تعریف [1]سناریو جنگ اطلاعات است 

هتاارین راهباارد تااابع پااداش( ب  ازجملااهی آن )هاا  مؤلفااهباازی و  

 هاا  آن هاا  ملاال بازیکنان را در یک شکل کمی پیدا کرد. در ایان  

پرداختند کاه آیاا بایش از یاک      سؤالویژه به بررسی این  طور به

یاک از   کداموجود دارد؟ و اگر چنین است وقوع  0نقطه تعادل نش

هاا   تار اسات. ایان ملاال     ها با توجه به راهبرد بازیکنان محتمل آن

توانناد بار اسااس ساناریو از یاک       دهند که بازیکنان می نشان می

 و کاارین  راهبرد متهورانه و یا یک راهبرد ترکیبی منفعت ببرند. 

یک رویکرد محاساباتی از بارآورد خطار کمای بارای       همکارانش

. [5]در امنیت شبکه ارائه کردناد   ؤثرمی راهبردهاگذاری  سرمایه

لی  یک مدل بازی برای امنیت شبکه کاام یوتری پیشانهاد داده   

گره، شامل  1صورت یک گراف با  که در آن یک شبکه سازمانی به

و  های کاری، تصور شاده  های وب و فایل و ایستگاه دهنده سرویب

 

1- Nash Equilibrium 

. ایان باازی   [9]نادها وجاود دارد   وضعیت ترافیک برای هماه پیو 

دارای دو بازیکن )مهاجم و مدیر شبکه(، از ناوع جماع عماومی و    

تصاادفی اسات و نویساانده در آن بار روی سااه ساناریوی ت ییاار     

، منع سرویب و سرقت اطلاعات محرمانه، تمرکز نموده 3یتسا وب

 است.

باا در نظار گارفتن     رانشو همکاا  در یک کار دیگر ژیائولین 

های امنیتی اکنون و آینده یک بازی مارکوف بارای بارآورد    حالت

بیاان کردناد    ها آن. [7]خطر سیستم اطلاعات شبکه ارائه کردند 

توانند  کنند می ها عمل می پذیری که تهدیدهایی که بر روی آسیب

هناد، خطار باا گساترش     خطر را تحریک کرده و آن را افزایش د

شود. از سوی دیگر خطار باا اقادامات     می تر بزرگتهدید بزرگ و 

شود.  تر می پذیری کوچک و کوچک مدیر شبکه برای ترمیم آسیب

ها ترتیب دادند.  پذیری ها یک بازی از تهدیدها و آسیب بنابراین آن

ها شامل یک بازی از اطلاعات کامل و ساالم باا دو    آزمایش اساساً

بازیکن است. این تحقیق برای توضی  نحوه محاسبه راهبرد بهینه 

بازیکنان، با در نظر گرفتن یک شبکه کوچک شامل سه گره، یک 

 ملال عددی ارائه کرد.

آل کن   و همکارانش تقابل بین مهاجمین بادخواه و ساامانه   

ساازی   استفاده از بازی تصادفی مارکوف مادل  تشخیص نفوذ را با

ساامانه تشاخیص   عملیات سیستم حساگرهای   ها آن. [8]کردند 

را با استفاده از یک زنایره مارکوف متناهی و در نظر گرفتن  نفوذ

اناد: )الاف( بازیکناان     سه سااختار اطلاعااتی مختلاف نشاان داده    

مشخصات حسگرها و دشمن دارناد.)ب(   اطلاعات کاملی در مورد

مهاجم اطلاعااتی در ماورد مشخصاات حساگرها نادارد.) ( هار       

ی هاا  عملهای خود و  بازیکن فقط اطلاعاتی در مورد ارزش داشته

 های قبلی دارد. گذشته و حالت

عنوان ترتیبی از  به مسئله امنیت شبکه به و همکارانش گاین 

مادافع و مهااجم باازی    کاه توساط    صفر یرغیک بازی با ماموع 

"بازی جعلی". این مدل بازی، [6] اند کردهشود، نگاه  می
نامیده  2

توانناد   هاا نمای   ی فرض شده کاه باازیکن  کار محافظهشد. از روی 

مشاهده کاملی از اقدامات قبلای یکادیگر داشاته باشاند. در ایان      

روی تعاادل ناش    تحقیق تأثیر خطای احتمالی سیستم حساگرها 

قرارگرفتاه   مادنظر ی قرارگرفته و در این راه دو سناریو موردبررس

( هایو  3شاود )  ( هر باازیکن از ایان خطاهاا مطلاع مای     0است: )

 شود. بازیکنی متوجه این خطاها نمی

یک مدل نظری بازی، برای پاسه  چن  در مقاله دکتری خود

 

2- Deface 

3- Fictitious Play 
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. در اینااا ایاده   [01] اینترنتی ارائه کرد 0واره به حمله اسکن کرم

تواند با ایااد یک برنامه کاربردی باه   اصلی آن است که مدافع می

شاده   یاع توزنحوی عمل کند که هنگام شروع به کار در یک گروه 

را حداقل کناد. در ساوی دیگار     ها کرمدر اینترنت سرعت انتشار 

حاداکلر   منظاور  باه ه تواند از یک اسکن تاوزیعی بهینا   مهاجم می

راهای اسات کاه     باه دنباال  کردن آلودگی استفاده کند. مهااجم  

که مادافع   یدرحالحداقل سرعت انتشار کرم را به حداکلر برساند 

خواهد حداکلر سرعت انتشار کارم را باه حاداقل برسااند. باا       می

صورت یک بازی ماماوع صافر و یاک     تعریف چارچوب، مسئله به

بهینه برای ایان مسائله    حل راه آید. یمدر 3حداکلر-مسئله حداقل

کاارگیری یاک برناماه کال فضاای       آن است که مدافع باید باا باه  

کاه   صاورت یکنواخات پوشاش دهاد درحاالی      را به IPهای  آدرس

تواناد از آن سوااساتفاده کناد     بهترین راهبردی کاه مهااجم مای   

راهبرد اسکن تصادفی است. این تحقیق یک چارچوب نظریه بازی 

بار روی   ،پذیر های با ارزش با  و آسیب حی محل میزبانبرای طرا

های اینترنتای   واره کند. برای بهبود مدل انتشار کرم شبکه ارائه می

 .[00]است  شده اناام یک کار دیگر نیز توسط نگارنده 

هاای متعادد در برابار     مسئله حفاظت از یک سیستم باا گاره  

ی قرارگرفتاه  موردبررستوسط ژانگ  و همکارانش حملات پنهانی 

صاورت یاک    تعاملات بین مدافع و مهاجم را باه  ها آن. [03]است 

اند کاه در آن هار دو باازیکن     بازی با ماموع غیر صفر مدل کرده

منابع محدودی در اختیاردارند. ویژگی این کار این اسات کاه در   

کاه   نحاوی  شاده باه   یک مدل بازخورد نامتقارن در نظار گرفتاه   آن

های مهاجم  مشاهده است ولی حرکت قابل کاملاًهای مدافع  حرکت

پنهانی است. این تحقیق راهبارد بهیناه را بارای هار دو باازیکن      

 کند. تحلیل کرده و تعادل نش بازی را توصیف می

رائاه  یراً توسط آقاای شاریفی  و همکاارانش ا   اخدر کاری که 

شد، با استفاده از نظریه بازی اثر حملات ساایبری بار باازار بارق     

شاده   یاف تعر. بار اسااس ساناریوی    [02] ی قرار گرفتموردبررس

کنااد بااا ارسااال اطلاعااات بااد بااه واحاادهای  مهاااجم سااعی ماای

 باا  یر بگاذارد. تاأث گیری بر روی فرآیند محاسبه قیمت برق  اندازه

 صافر، مادل   ماماوع  دونفاره  بازی صورت به مسئله فتعری

راهبارد،   بهتارین  یافتن برای مدافع و مهاجم عملکرد ریاضی

 .است پیشنهادشده
گیاری دو رقیاب را در    فرآیند تصامیم  و همکارانش فریدمن 

پاذیری در قالاب یاک     فضای سایبری و هنگام کشف یک آسایب 

. طرفین در این مادل در صاورت کشاف    [01]اند  بازی مدل کرده

 

1- Worm 

2- Min-Max 

توانند آن را افشا کرده و به امنیات سیساتم    پذیری می یک آسیب

خود کمک کنند و یا آن را برای سوااستفاده در آینده نازد خاود   

ها شامل یک بازی ماموع صفر است که  . مدل آندارند نگهمخفی 

کنش رقیاب  . در نظر نگرفتن وااستدر آن پاداش طرفین متقارن 

شاارایط  ازجملااهو حتماای فاارض کااردن پیااروزی در حملااه،   

مسئله در این کاار اسات کاه تاا حادودی آن را از       محدودکننده

 کند. فضای واقعی دور می

عمده کارهای پیشین کاه از نظریاه باازی در حاوزه امنیات      

اند، یک شبکه محدود با تاهیزات مشخص  سایبری استفاده کرده

عنوان مهاجم  ر همه کارها یک نقش ثابت بهاند. د را در نظر گرفته

شده که در طول بازی ثابت است و از اقدام  یا مدافع در نظر گرفته

 پوشی شده است. عنوان یک پیامد چشم متقابل حریف به

 مسئله صورت -9

در این مسئله هدف آن است که در یک ساط  راهباردی فرآیناد    

شاود.   ساازی  گیری طرفین در یک درگیری سایبری مادل  تصمیم

کند تا بتوان روناد اقادامات بعادی طارفین را      این مدل کمک می

هااا  تخماین زد و راهباارد بهینااه را باارای شارایط مختلااف بااه آن  

شاود شاامل    شرایطی که در ایناا در نظر گرفته می پیشنهاد داد.

مواردی ملل قدرت سایبری حریف در مقایساه باا طارف مقابال،     

هاای حملاه و    هاا و هزیناه   شجویانه او، پاادا  احتمال حمله تلافی

 شکست، است.

هاایی را از یکادیگر    پذیری دو حریف در فضای سایبری آسیب

پذیری جدیاد کاشاف آن    در اختیاردارند. هنگام کشف یک آسیب

باید تصمیم بگیرد که از آن بارای اقادام باه حملاه علیاه رقیاب       

استفاده کند یا برای امنیت بیشتر اطلاعاات آن را منتشار نمایاد.    

شود نیز باید در مورد اقدام متقابال   یبی که موردحمله واقع میرق

گیری کند. با استفاده از ابزارهای نظریه بازی و مفروضاات   تصمیم

 گیرد: زیر، مسئله موردبررسی قرار می

       .دو طاارف بااازی رفتاااری مبتناای باار عقلانیاات دارنااد

هاای قابال انتخااب، عملای را      دیگار، از باین عمال    عبارت به

 کنند که سود بیشتری دارد. انتخاب می

 های ساایبری دارد   وابستگی بیشتری به زیرساخت 0 بازیکن

 3 که هدف حملاه واقاع شاود دو برابار باازیکن      و درصورتی

جهاات در نظاار  ایاان فاارض ازآن) خسااارت خواهااد دیااد. 

شده است که در دنیای واقعی موارد متعادد مشاابهی    گرفته

عنوان یک درگیری سایبری اتفاق افتاده است. مللاً حمله  به
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یک کشور با زیرساخت سایبری ضاعیف باه یاک کشاور باا      

 زیرساخت سایبری قوی ملل امریکا(

 م پاذیری، احتماال اقادا    در صورت حمله با استفاده از آسیب

 متقابل طرف مقابل وجود دارد.

  در صورت اقدام به حمله، احتمال شکست نیز وجود دارد که

در آن صورت پاداش منفای یاا هزیناه باه مهااجم تحمیال       

 خواهد شد.

با توجه به مفروضات فوق، شرایط محدودکنناده در کارهاای   

مسائله باه فضاای     شاود صاورت   پیشین تقلیل یافته که باعث می

شاود. در نظار گارفتن احتماال انتخااب راهبارد       تر  واقعی نزدیک

هاا   تهاجم برای هر دو طرف و وجود پاداش نامتقارن برای بازیکن

های این مسئله است که در کارهای قبلای باه آن توجاه     از ویژگی

 نشده است.

 سازی بازی مدل -4

باه ترتیاب    کنند کاه  در فضای مسئله دو بازیکن با هم رقابت می

شوند. هر بازیکن قادر است از بین  یده مینام 3 و بازیکن 0 بازیکن

 دو عمل زیر راهبرد خود را تعیین کند:

A    تواناد   : اقدام به حمله علیه طرف مقابال. ایان حملاه مای

پذیری باشد  عنوان یک حمله ابتدایی پب از یافتن یک آسیب به

جویانه پب از حمله طرف مقابال.   عنوان یک حمله تلافی و یا به

شکسات یاا   ) مله متناسب با نتیااه حملاه  سود ناشی از این ح

 شود و ناوع هادف   ای که حمله در آن اناام می پیروزی(، مرحله

 ( متفاوت خواهد بود.3یا  0 بازیکن)

Dشااده را بااه  افاازاری کشااف پااذیری ناارم : بااازیکن، آساایب

پذیری اصالا    تولیدکننده مربوطه اطلاع دهد تا بلافاصله آسیب

 نظار شاده   حال مشاکل صارف    شود )از تأخیر زمانی  زم بارای 

است( و یا آنکه در مقابل حمله حریف هیو واکنشی نشان نداده 

کند. پاداش برای دفاع صافر اسات    و اقدام به حمله متقابل نمی

 یعنی هیو مزیت راهبردی یا خطری به ازای آن وجود ندارد.

 پارامترها -4-7

هاا   است که مقادیر مختلاف آن  شده چند مشخصه کلیدی انتخاب

 د باعث ت ییر در نتایج شود:توان می

 p    دهناده تاوان فنای     : با مقداری بین صافر تاا یاک نشاان

پذیری است. این توان نسبت  در کشف یک آسیب 0بازیکن

 p-1شاود و   سانایده مای   3به بازیکن رقیب یعنی باازیکن 

. پذیری است در کشف آسیب 3 نسبی بازیکن مهارت میزان

 کاه  اسات  نآ دهناده  نشاان  p  (p<0.5) کوچک مقدارهای

. دارد 3 باازیکن  باا  مقایساه  در کمتاری  مهاارت  0 بازیکن

این اسات   دهنده ، نشان(p>0.5) تر بزرگ مقادیر که درحالی

 باازیکن  دو اگار . دارای مهارت بیشتری است 0 که بازیکن

در واقع این پاارامتر باا یاک     .p=0.5: باشند، آنگاه هم ملل

دهاد کاه کادام باازیکن قادرت       نسبت احتمال نشان مای 

پذیری دارد و باا چاه احتماالی     بیشتری برای کسب آسیب

 پذیری موجود را کشف خواهد کرد. زودتر آسیب

 qدر اجارای یاک تهااجم ساایبری      0 : توانایی فنی بازیکن

 پاارامتر  شود. این سنایده می 3 است که نسبت به بازیکن

 شااود و ماای مقدارگااذاری 0 تااا 1 بااین مقااادیر بااا نیااز

 3 نسابت باه باازیکن    0 بازیکن مهارت میزان دهنده نشان

 میازان  q-1. یک تهااجم ساایبری اسات    برای موفقیت در

  q (q<0.5) کوچااک مقاادارهای. اساات 3 بااازیکن مهااارت

 در کمتاری  مهاارت  0 باازیکن  کاه  اسات  آن دهناده  نشان

  تار  بازرگ  مقاادیر  کاه  درحاالی . دارد 3 باازیکن  باا  مقایسه

(q>0.5)  اسات  0 بازیکن برای بیشتر مهارت دهنده نشان .

نشاان   qمقدار  .q=0.5: باشند آنگاه هم ملل بازیکن دو اگر

دهد کدام بازیکن شاانب بیشاتری بارای موفقیات در      می

 حمله دارد.

( نشااان 3) هااای بااازی در یااک درخاات در شااکل گااام

صاورت گرافیکای باا یاک      ه داخلی باه شده است. هر گر داده

)بارای گاره    cبا شاماره باازیکن و یاا برچساب      دایره همراه

شود. خط ارتبااطی باین یاک گاره      شانب( نمایش داده می

و  Aبا برچسب دو عمل ممکن بارای او )  بازیکن و فرزندانش

Dشده است. خط بین گره شانب و فرزنادانش باا    ( مشخص

هاای درخات    گردیده است. برگگذاری  مقدار احتمال نشانه

اناد شاامل یاک زو      شده صورت چهارگوش نشان داده که به

و دومای پااداش    0 باشند که اولای پااداش باازیکن    عدد می

شود و جریان  است. بازی از ریشه درخت شروع می 3 بازیکن

طور اتفاقی  یابد. اگر گره جاری گره شانب باشد، انتقال به می

گیارد کاه در آن    ن صاورت مای  هاای آ  به یکی از زیرشااخه 

شاده روی خاط    احتمال رسیدن به یک فرزناد، مقادار در   

عناوان یاک باازیگر     اتصال است. متناوباً اگر گاره جااری باه   

 A( بازیگر باید حمله یا دفااع ) 3یا  0) برچسب خورده باشد

رسایم   ( را انتخاب کند. سراناام وقتی به یک برگ مای Dیا 

امتیاازی کاه در آن بارگ     شاده و بازیکناان باه    بازی تماام 

اند. این امتیازها بر اسااس قواعاد    است، رسیده شده مشخص

 شود: زیر به هر بازیکن نسبت داده می
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  کند. + دریافت می0برای حمله موفق، مهاجم پاداش 

 آمیز باشد امتیاز منفای   موفقیت 0 اگر حمله به بازیکن

 3 به او تحمیل خواهد شد. این مقدار برای باازیکن  -3

به دلیل فرض عدم تقارن که قابلاً باه   ) است -0دار مق

 آن اشاره شد(.

  را دریافت  -0مهاجم در یک حمله ناموفق امتیاز منفی

 کند. می

     در صورت انتخاب راهبرد دفاعی امتیااز صافر دریافات

 خواهد شد.

 
 یافته نمایش بازی در شکل توسعه (:2) شکل

توان با توضی  نحاوه نماایش آن توساط درخات،      بازی را می

پاذیری   زودتار آسایب   0 بازیکن Pگام پیش برد. با احتمال  به گام

انااام   N1کند. در این صورت حرکت باه گاره    جدید را کشف می

یکای را   Dو  Aهاای   باید باین عمال   0 شود. در ایناا بازیکن می

و بازیکن پاداش صفر را را انتخاب کند هر د Dانتخاب کند. اگر او 

، حمله باا  0 اما اگر بازیکن شود؛ کنند و بازی تمام می دریافت می

پذیری را انتخاب کند بازی به گاره دوم شاانب    استفاده از آسیب

(N2منتقل می ) 1باا احتماال    0 شود. در ایناا بازیکن-q   ممکان

برای او، باازی باه     -0است در حمله خود موفق نشود و با پاداش 

در حمله موفق خواهاد شاد و    qبا احتمال  0 یان برسد. بازیکنپا

باید تصمیم بگیارد کاه چاه     N3در گره  3 در این صورت بازیکن

العملی در برابر این حمله نشاان دهاد. واکانش انفعاالی یاا       عکب

باه هماراه    0 را برای بازیکن 0را برای او و  -0( پاداش D) دفاعی

یک راهبرد تهاجمی تصمیم باه   با 3 اما اگر بازیکن خواهد داشت؛

( N4حمله سایبری متقابل بگیرد باید دید در گره شانب بعادی ) 

- با احتماال ) شود یا نه؟ در صورت توفیق در این حمله موفق می

q0)  را باه حریاف تحمیال خواهاد کارد و در صاورت        -0نتیاه

 به او خواهد رسید. -3شکست پاداش 

( است. D( یا دفاع )A) راهبرد تصمیم یک بازیکن برای حمله

هااای  شااود، در تمااام فرصاات وقتاای یااک راهباارد انتخاااب ماای 

در ایان مقالاه راهبارد    ) شود. گیری یک بازیکن اعمال می تصمیم

ترکیبی در نظر گرفته نشده است( یک زو  مرتب از راهبردهاای  

(x,y  کاه )x Є {A,D}   و  0 یکنبااز راهباردy Є {A,D}   راهبارد

بارای   iشود. ساود باازیکن    پروفایل نامیده می -، راهبرد3 بازیکن

شاود، پااداش    نشان داده می Ui(x,y)که با  (x,y)پروفایل  -راهبرد

 3 و بازیکن xاز راهبرد  0 است وقتی بازیکن iمورد انتظار بازیکن 

 0 جاییکه بازیکن U1(A,D)پیروی کند. برای محاسبه  yاز راهبرد 

( 0کند، باه درخات شاکل )    بازی می تدافعی 3 تهاجمی و بازیکن

 N1باه   Pشاود، باا احتماال     شروع مای  N0در  گردیم. بازی بازمی

هادایت   N2بازی به  کند. بازی می A، 0 رویم جایی که بازیکن می

 برای بازیکن -0به یک برگ با پاداش  q-1شود. بعد با احتمال  می

 3 رویم که با برچسب باازیکن  می N3به  qرسیم. با احتمال  می 0

کند کاه نتیااه آن    بازی می D ،3 است. بازیکن گذاری شده نشان

 است. 0 برای بازیکن 0پاداش 

اولین حرکت بازی به  p-1در بازگشت به ریشه، با احتمال 

 D، 3 رساند. در ادامه بازیکن می N5سمت راست است که ما را به 

شود  تمام می 0 ای بازیکنکند و بازی با سود صفر بر بازی می

 درنتیاه پاداش مورد انتظار برابر است با:

  (   )   [( )  (   )(  )]  (   )    

       

توانیم پاداش ماورد انتظاار بارای راهبارد      صورت مشابه می به

 های هر دو بازیکن را محاسبه کنیم: پروفایل

   (   )     
                      (0)  

   (   )        –    (3  )                                             

   (   )                   –    (2    )                 

  (   )                                                                  (1   )  

(5 )                                (   )       
         

                              –           

  (   )        (9                                                     )  

   (   )       –     –                 (7        )              

  (   )                                                         (8            )  

 

پذیری و  تأثیر توان نسبی کشف آسیب 1و  2ی نمودارهادر 

ی که هر دو طرف درزمانقدرت تهاجم سایبری بر روی پاداش 
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(، 5( و )0های ) اند، بر اساس رابطه راهبرد تهاجمی را انتخاب کرده

طرفین مهارت  که آن( با فرض 2شکل )شده است. در  نشان داده

(، ت ییرات میزان p=0.5دارند )پذیری  یکسانی در کشف آسیب

پاداش به ازای توان تهاجم سایبری نسبت به حریف، رسم شده 

( فرض بر این است که قدرت تهاجم سایبری 1شکل )است. در 

( و ت ییرات میزان پاداش بر اساس q=0.5است )در دو طرف برابر 

 پذیری به نمایش درآمده است. مهارت کشف آسیب

 
 qت ییرات تابع پاداش به ازای  (:9)شکل 

 

 pت ییرات تابع پاداش به ازای  (:4)شکل 

باه  بارای   3 یکنباز( پیداست تلاش 1شکل )طور که از  همان

پذیری، اثر کمی در پاداش او  آوردن برتری در کشف آسیب دست

تواناد پااداش او را باه     این تالاش مای   0 یکنبازدارد اما در مورد 

( 1( و )2هاای )  میزان بیشتری افازایش دهاد. باا مقایساه شاکل     

در چنین شرایطی  3 یکنبازتوان به این نتیاه رسید که برای  می

پذیری و افازایش   گذاری روی ارتقاا توان کشف آسیب بین سرمایه

اثار  افزایش قدرت تهاجم اولویت بیشتری دارد زیرا  قدرت تهاجم،

 بیشتری بر روی پاداش او خواهد داشت.

 یافتن  تعادل -4-2
ها باید نقطاه تعاادل باازی     بینی راهبرد انتخابی بازیکن برای پیش

شود  پروفایل یک تعادل نش نامیده می -محاسبه شود. یک راهبرد

جانبه به بهره بیشتری  اگر هیو بازیکنی نتواند با ت ییر حرکت یک

 یک تعادل نش باشد باازیکن  (A,A)برای آنکه راهبرد  دست یابد.

کاه   منحرف نشود، درحالی (D,A) باید ترجی  دهد که به سمت 0

( A,D) باید ترجی  دهاد کاه باه سامت     3 در همان زمان بازیکن

 منحرف نشود:

   (   )     (   )  (6 )                                              

  (   )     (   )                                (01                )  

 رسیم: های زیر میبا جایگذاری مقدار تابع پاداش به رابطه

   
       

      
                                    (00                          )  

    
        

        
 (03)                                                                                     

بایسات شارایط    تعادل نش باشد می (D,A)برای آنکه راهبرد 

 زیر برقرار باشد:

   (   )     (   )  (02             )                              

   (   )     (   ) (01                             )             

( 05( رابطاه ) 01با جایگذاری مقدار تابع پااداش در رابطاه )  

را نقا    (q≥0 و  p≥0) شود که فرضیات اولیاه مسائله  حاصل می

 تواند تعادل نش باشد. کند. در نتیاه این راهبرد نمی می

(05                                                             ) –        

بایسات شارایط    تعادل نش باشد می (A,D)برای آنکه راهبرد 

 زیر برقرار باشد:

   (   )      (   ) (09)                                                   

   (   )      (   )  (07                              )           

(، 07( و )09هاای )  با قرار دادن مقدار تابع پاداش در رابطاه  

ای  دهنده ناحیاه  شود که نشان( حاصل می06( و )08های ) رابطه

تواناد شارایط تعاادل را     می (A,D)از بازی است که در آن راهبرد 

 فراهم کند.

 (08)                                                          ⁄ 

 (06)                                                    
        

        
 

بایسات شارایط    تعادل نش باشد می (D,D)برای آنکه راهبرد 

 زیر برقرار باشد:
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 (31)                (   )     (   )                                                            

   (   )      (   )  (30                                          )  

       و ⁄   ≥ qساازد:   های با  دو شار  زیار را محیاا مای     رابطه

p ≥ 1ابتاادا  0 یعناای اگاار کاااملاً اطمینااان شااود کااه بااازیکن ؛

ه کند و توان فنی او بارای اجارای حملا    پذیری را کشف می آسیب

تعادل ناش   (D,D)پروفایل  -باشد، آنگاه راهبرد 3 کمتر از بازیکن

 p( تعادل نش را برای مقادیر متفاوت 5) خواهد بود. نمودار شکل

 دهد. نشان می qو 

 
 ناحیه تعادل (:5) شکل

 تحلیل نتایج -5

آمده در شرایطی که توان فنی دو طرف در  دست بر اساس نتایج به

فاار  از آنکاه    (q ≤ 0.7 ≥ 0.3سایبری به هم نزدیک باشد )حمله 

پاذیری باه چاه میازان      ها در کشف آسیب سط  مهارت نسبی آن

باشد، هر دو طرف راهبرد تهااجمی را انتخااب خواهناد کارد. باا      

توجه به مفروضات مسئله توان فنی در اجرای یک حمله سایبری 

پاذیری   آسایب در مقایسه با مهارت نسبی یک رقیب برای کشاف  

گیاری طارفین در ایان درگیاری      تأثیر بیشتری بر فرآیند تصمیم

 سایبری خواهد داشت.

کاه باا خطار     0توجه دیگر آن است کاه باازیکن    نکته جالب

خسااارت بیشااتر در حملااه حریااف روباارو اساات، در فضاااهای    

تری از بازی راهبرد تهاجمی را انتخاب خواهد کرد و هیو  گسترده

زی وجود ندارد که او در مقابل راهبرد هاومی منطقه تعادلی در با

 ، به دفاع روی آورد. 3بازیکن 

نسابت باه     0بارای باازیکن    وقتی توان نسبی اجرای تهااجم  

 3گااه باازیکن    ( آنq ≥ 0.7از حاد معینای فراتار رود )     3بازیکن 

سیاسات   0ترجی  خواهد داد در مقابل راهبرد تهااجمی باازیکن   

 دفاع را انتخاب کند. 

کاه در آن تاوان    کته آخر آنکه در یک شرایط بسایار خااص  ن

برای اناام حمله سایبری کمتر از توان رقیب باشد  0 فنی بازیکن

پاذیری را کشاف    طورقطع اطمینان شود کاه او ابتادا آسایب    و به

  ⁄   ≥q( )30( و )31خواهد کرد یعنی شرایط حاصل از رواباط ) 

ای درگیری را به سمت فض (D,D)پروفایل  -( آنگاه راهبردp ≥ 1و 

تعادل خواهد برد یعنی هر دو طرف تارجی  خواهناد داد کاه بار     

 اساس یک سیاست دفاعی عمل کنند.

 گیری و کارهای آینده نتیجه -6

گیری طرفین یک  سعی شده است فرآیند تصمیمدر این مقاله 

درگیری سایبری با استفاده از نظریه بازی مدل شود. س ب با 

های  توان اولویت دل نشان داده شده است که میاستفاده از این م

گیری طرفین یک درگیری سایبری را هنگام روبرو شدن با  تصمیم

پذیری، برای هر یک از طرفین و به ازای  چالش کشف یک آسیب

احتمال تلافی طرف مقابل و  شرایط مختلف تعیین کرد. توجه به 

سایبری  های نیز نامتقارن بودن وابستگی طرفین به زیرساخت

تر کرده است. نتایج حاصل از مدل  مدل را به شرایط واقعی نزدیک

نشان داد در حالتی که توان تهاجمی طرفین نزدیک به هم باشد 

هر دو طرف تمایل به انتخاب راهبرد تهاجمی خواهند داشت و 

پذیری تأثیر کمتری در این  ها در کشف آسیب میزان مهارت آن

 ها در برابر حملات سایبری پذیری آن انتخاب دارد. میزان آسیب

 نیز تأثیر چندانی در این انتخاب ندارد.

توان به بررسای نحاوه    ای برای کارهای آینده می عنوان ایده به

هاای طارفین و نیاز     تولید یاک تاابع پااداش بار اسااس قابلیات      

پذیری پرداخت. ایان کاار بایاد باه نحاوی       های یک آسیب ویژگی

شرایط میزان تابع پاداش نیز اصلا  شاود.  اناام شود که با ت ییر 

نخستین گام برای این کار شناسایی پارامترهایی است که بر روی 

 مقدار پاداش تأثیرگذارند.
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ABSTRACT 

        It is crucial to predict the other side possible actions in any conflict, especially in cyber security and 

cyberwars. In this paper, based on game theoretic analytical model, the decision-making process of two 

rivals during detection of vulnerability is discussed in cyberspace. Comparing the earlier approaches, the 

assumptions are made more realistic, such as possible retaliation of the opposed side, asymmetrical payoffs 

and risk of failure during usage of vulnerability and penetration. In order to achieve this goal, a new struc-

ture is proposed based on real conflicts in cyberwar. The proposed game is in extensive form with imperfect 

information in which the vulnerability is detected by chance for players. Based on Nash equilibrium con-

cept, analytical approach proves that whenever players’ ability for cyber-attack are close together, both 

sides will attend aggressive acts. The ability to detect vulnerabilities has less impact on strategy. 

Keywords: Game Theory, Vulnerability, Strategy, Attack Ability, Cyber Defence 
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