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 جلو روبه حركت شيوه مورچگان به كلوني الگوريتم از استفاده نفوذ با تشخيص سامانه خصايص انتخاب

2بجانی صادق ،*1عباسی مهدی
 

 (ع)حسين امام جامع استاديار، دانشگاه-2 ارشد كارشناسي دانشجوي -1

(22/36/69، پذيرش: 11/30/69)دريافت:   

 چکيده

 بر مبتنی تشخیص روش دو از یکی پایه بر كه است یا انهیرا حملات تشخیص در امنیتی ابزارهای نیتر مهم از یکی نفوذ تشخیص سامانه
 كارایی با الگوریتم از استفاده و پاسخ زمانی محدودیت ارتقای آی.دی.اس،  چالش ترین مهم .كند می عمل ناهنجاری بر مبتنی وسوءاستفاده 

ها بالا تشخیص را در این سامانهها بتوان قدرت  نفوذ كه بر پایه آن تشخیص  سامانه از دقیق خصایصی انتخاب .است نفوذ شناسایی جهت پایین
 نفوذ تشخیص ای جدید جهت تعیین مؤثرترین خصایص در سامانهشیوه مقاله این در. است نفوذ مراحل مهم در فرآیند تشخیص از برد، یکی

 كلونی سازیهینهب الگوریتم از استفاده با NSL-KDD داده مجموعه خصایص این شیوه، در .است شده ارائه سوءاستفاده، تشخیص بر مبتنی
 این شیوه، موفقیت میزان ارزیابی برای .شده استداده كاهش ،PART بندی دسته الگوریتم از گیری بهره با جلو روبه درحركت مورچگان،

 كارهای سایر با مقایسه در ارزیابی نتایج .شده است  استفاده WEKA افزار نرم كتابخانه توابع آن از در كه سازی شدهبه زبان جاوا پیاده افزاری نرم
 .است داده ارتقا%  35/45 به% 1/48 متوسط از حمله، دسته زمان هم تعیین با را نفوذ تشخیص نرخ صحت این طرح، كه دهد می نشان موفق،

 .استیافته  كاهش  ثانیه 55/0 از تر كم به ثانیه 31/0 متوسط از عضوی هزار بیست حدوداً داده مجموعه یک برای نفوذ تشخیص زمان همچنین
 

 PART الگوریتم مورچگان، كلونی الگوریتم كاوی، داده خصایص، انتخاب نفوذ، تشخیص :كليدي هاي واژه

 مقدمه -7

فرآیند نظارت بر  ، تشخیص نفوذ،]1[ 1بر اساس نظر آماروسو

جهت كشف موارد  ایرایانه  داده در یک شبکه و یا سامانهوقایع رخ
های مشکوك و پاسخ به فعالیت های امنیتی انحراف از سیاست

های تشخیص نفوذ از سامانه است. ایعلیه منابع پردازشی و شبکه
های  حیث شیوه تحلیل و تشخیص، غالباً به دو دسته سامانه

های سناریو( و سامانهمبتنی بر امضا یا ) 5تشخیص سوءاستفاده

 صیتشخ هایامانهس. ]5[شوند  سیم میتشخیص ناهنجاری تق
از ی هنجار)یا نرمال( از رفتارها ییها هیابتدا نما یناهنجار
داده، سپس هرگونه  لیرا تشک ی كه در آن مستقر استا سامانه

هنجار كه بالاتر از یک حد آستانه     هیانحراف از نما ای یتخط
در . ]3[ ندك یم یعنوان رفتار ناهنجار و مهاجمانه تلقرا به باشد

در اختیار با  سامانه، ءبر امضا یمبتننفوذ  صیتشخهای امانهس
در بین هشدارهای موجود حمله،  یالگوها ای ازداشتن مجموعه

با یکی از كه  گردد یم ای از هشدارهاهشدار یا زنجیرهبه دنبال 

 

m.abbasi@sndu.ac.ir *  :رایانامه نویسنده مسئول   

1-  Edward Amoroso 

2-  Misuse Detection 

های لذا در سامانه ]5[الگوهای حمله مطابقت داشته باشد 
ای خواهد بود امضا نیازمند مجموعه داده تشخیص نفوذ مبتنی بر

كه در آن الگوهای حمله در دو بخش آموزش و آزمایش، 
 یسازهای مبتنی بر امضاء نیازمند بهنگامروش شده باشند. تعریف

علاوه  مکرر پایگاه داده حملات در فواصل زمانی كوتاه هستند. به
نمایند ها استفاده میرمزنگاری داده یها حملاتی كه از روش

در  .]8[ هستند صیتشخ قابل یسخت توسط این روش به
های تشخیص نفوذ مبتنی بر امضا، جهت تحلیل الگوهای  سامانه

كاوی یا تحلیل آماری فنون دادهنفوذ و ساخت مدل تشخیص، از 
كاوی، لازم است كارگیری فنون دادهقبل از به شود.استفاده می

 ها انجام گیرد. سازی دادهآماده

های سامانه تشخیص سازی دادهترین مراحل آماده یکی از مهم
ها است كه بر اساس  هایی از دادهنفوذ، تعیین خصایص یا ویژگی

خوبی دنبال كرد.  كاوی را بهمقادیر آن خصایص، بتوان مراحل داده
در همین راستا فرایندی موسوم به انتخاب یا كاهش خصیصه نیز 

 هدف باب مطلوب خصایص، متناسب وجود دارد كه منجر به انتخا
تر باشد؛  گردد. هرچه انتخاب خصایص دقیقمورد نظر می

 تر خواهد بود. تشخیص نفوذ نیز دقیق
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توان فهرست سؤال اصلی تحقیق این است كه چگونه می 
ها را از مجموعه خصایص عمومی یک دقیقی از خصایص یا ویژگی

كه دقت و سرعت  ای گونه سامانه تشخیص نفوذ انتخاب كرد؛ به
 سامانه تشخیص نفوذ ارتقا یابد. 

تواند انتخاب  گیری از الگوریتم كلونی مورچگان می بهره
مناسبی برای تحقق این هدف باشد. در این مقاله با محوریت 
الگوریتم كلونی مورچگان، الگویی جهت گزینش خصایص سامانه 

سامانه، تر هشدارهای این بندی دقیقدسته هدف باتشخیص نفوذ، 
 شده است. ارائه 

در ادامه پس از مقدمه، الگوریتم كلونی مورچگان تبیین شده 
شود. بررسی می ها توضیح داده بندی داده و انواع معیارهای دسته

آن در ادامه كار آورده شده، سپس ایده  نتایجكارهای مرتبط و 
اصلی تحقیق مطرح گردیده و در پایان به ارزیابی طرح پیشنهادی 

 شود. نتایج طرح، پرداخته می و

 الگوريتم كلونی مورچگان -7-7

 گانكلونی مورچالگوریتم  ]5[ 1بر اساس تحقیقات آقای دوریگو

 ها شده از مطالعات و مشاهدات روی كلونی مورچه الهام گرفته
ردّی از ها در طول مسیر حركت مورچه. استغذا جهت یافتن 

ای به غذا برسد در و چنانچه مورچه گذارند جا میبه 5فرومون

های دیگر  مورچهكند. مسیر بازگشت رَد فرومون خود را تقویت می
، پرسه زدن را رها كرده و كنندبرخورد میاین مسیر به وقتی 

و  كنند دنبال می تری است،مسیر جدیدی كه دارای فرومون بیش
ی  مرور همه با تقویت مداوم آن مسیر و تبخیر ردهای دیگر، به

 .شوند هم مسیر می ها، مورچه

سازی الگوریتم كلونی مورچگان ابتدا مسئله را در  برای پیاده
های های این گراف موقعیتكنند؛ گرهقالب یک گراف مدل می

های دو دهنده هزینه عبور از موقعیت ها نشانمختلف و وزن یال
های زیاد و ساختار یادشده عموماً دارای گره . گرافاستطرف یال 
ای كه مرتبه زمانی جستجوی كامل این گونهست بهپیچیده ا

های ترین مسیر، با توجه به محدودیتگراف جهت یافتن كوتاه
است. لذا با استفاده از  رشیپذ رقابلیغزمانی یا پردازشی، معمولاً 

های موجود، شود با پذیرش محدودیتهای ابتکاری سعی میروش
ترین مسیر ممکن، شناسایی شود. اولین الگوریتم بهترین و كوتاه

شده است. در  ( ارائه 1در شکل ) ACOكلونی مورچگان معروف به 
 jبه گره  iاز گره  tدر زمان  kكه مورچه این الگوریتم احتمال این

 گردد.( محاسبه می1حركت كند با رابطه )
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1- Marco Dorigo 

2- Pheromone 

مقدار مؤلفه ابتکاری     مقدار فرومون و     (، 1در رابطه )
چنین . همهستاست كه گویای جذابیت انتخاب این مسیر  ijیال 

α  مؤلفه میزان تأثیر اثر فرومون وβ  مؤلفه میزان تأثیر مقدار
   ابتکاری است.

های همسایه ، مجموعه گرهkبه ازای مورچه   
 اند.است كه قبلاً ملاقات نشده iگره 

تواند انتخاب می kهایی كه مورچه از میان گره tدر زمان 

تر یش( ب1ای كه احتمال پذیرش آن بر اساس رابطه )كند، گره

دور و پس از هر  گرفته قرار   و در آرایه  شده  انتخاباست، 

كنند، مقدار فرومون در ها طی می)یا یک گشت( كه مورچهكامل

 گردد.( بهنگام می5طبق رابطه ) t+1تکرار 

(5)    (   )  (   )    ( )  ∑     
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 .     نرخ تبخیر اثر فرومون است  كه   ( 5در رابطه )
    ها و تعداد مورچه mچنین هم

مقدار فرومونی است كه   
( تعریف 3گذارد و معمولاً با رابطه  )جا میبه ijروی یال kمورچه 

 شود.می
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امین مورچه  kطول مسیری است كه  |( )  |(، 3در رابطه )
ای در است. به این معنا كه اگر مورچه كرده یطدر آخرین دور 

تری را طی نماید فرومون آخرین دور موفق شده باشد مسیر كوتاه
تابع كیفیت  Qچنین گذارد. همجا میتری را روی این یال بهبیش

 تواند برابر یک باشد.است كه در یک حالت ساده می
 

 شروع .1

 n,m,T,α,β,ρ,τ0مقداردهی اولیه    .5

 τij=τ0مقداردهی  .3

 های گرافمورچه بر روی گره mقرار دادن  .8

 {}=k=1..m, Skبه ازای مورچه  .5

6. h=1 
 تکرار كن  h<T  كه یزمانمراحل زیر را تا  .7

4. t=1 
مراحل زیر را به ازای  t<nشرط توقف ارضاء نشده و  كه یزمانتا  .9

 تکرار كن k=mتا  k=1مورچه 

10. ηij هایی كه از گره را برای یالi شوند محاسبه كنشروع می 

اُم احتمال انتخاب گره بعدی را مطابق تابع kبه ازای مورچه  .11
 اضافه كن. Sk( بررسی كرده و گره انتخابی را به مجموعه 1-1احتمال)

15. t=t+1 , h=h+1 
ای كه در این دور طول مسیر هر مورچه، آرایه Sاز میان آرایه .13

 ترین مسیر ذخیره كن.عنوان كوتاه كمتری دارد را به

18. τij ( بهنگام كن5-5ها با استفاده از رابطه)را برای تمام یال 

عنوان جواب  را به شده حاصلدور  hترین مسیری كه در كوتاه .15
 نهایی اعلام كن

 پایان .16

 ]6[الگوریتم كلونی مورچگان (: 7شکل )
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 مجموعه داده -7-2

ای كه محققان این حوزه جهت ساخت ترین مجموعه داده مهم

است كه  KDD99كنند مجموعه داده الگوی خود استفاده می

 8494831شده و شامل  ارائه MIT Lincolnتوسط آزمایشگاه 

. در این مجموعه هستاتصال آزمایش  311059اتصال آموزش و 

داده، هر ردیف نماینده یک ثبت اتصال نرمال و یا یکی از حملاتی 

 .]7[( آمده است 1است كه در جدول )

توسط آقای   NSL-KDDمجموعه داده  5009در سال 

ارائه   KDDبرای رفع مشکلات  ]4[محمود تولایی و همکارانش 

 10باً شد. در این مجموعه داده كه به لحاظ تعداد ردیف تقری

و  شده اصلاحاست، توزیع حملات  KDD99درصد مجموعه داده 

 های مجموعه داده اولیه نیز برطرف شده است.افزونگی داده

 ]KDD99 ]9بندی انواع حملات بر اساس دسته(: 7جدول )

حملات منع 

 (DoS)سرویس

Apache2,Back,Land,Mail-

Bomb,Neptune,Pod,Process-

Table,Smurf,Teardrop,UDP-Storm,Worm 

تفحص

(Probe) 
IP-Sweep,Mscan,Nmap,Port-Sweep,Saint,Satan 

دسترسی راه 

دور به محلی 

(R2L) 

FTP-Write,Guess-Password,HTTP-

Tunnel,Imap,Multihop,Named,PHF,Sendmail,S

nmp-Getattack,Snmp-Guess,Spy,Warez-

Client,Warez-Master,Xlock,Xsnoop 

دسترسی 

كاربر به 

 (U2R)ریشه

Buffer-Overflow,Load-

Module,Perl,Ps,Rootkit,SQL-Attack,Xterm 

 

 ,KDD99مجموعه داده  5( توزیع انواع حملات در 5در جدول )

NSL-KDD .مقایسه شده است 
 

 ]KDD99,NSL-KDD ]9مقایسه مجموعه داده (: 2جدول )
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KDD99 
2124494Train 124274 0192174 124 99424 2924 

099441Test 3110 441710 4303 90279 2933 

NSL-

KDD 

941120Train 
32020 21142 14 111 99313 

%10.23 %03.23 %4.42 %4.21 %1.41 

44122Test 
1299 2217 444 4212 4249 

%20.47 %00.47 %4.71 %94.44 %94.22 

 csv,arffجدول داده در دو قالب  KDD-NSL 8داده  در مجموعه

 ( آمده است.3ها در جدول ) شده كه فهرست آن ارائه

 ]NSL-KDD ]9داده  در مجموعهشده  جداول ارائه(: 9جدول )

 محتوا تعداد نمونه نام جدول

KDDTrain+ 155973 های آموزشیشامل تمام نمونه  

KDDTrain+_20Percent 55195 
های نمونهدرصد اول  50شامل 

 آموزشی

KDDTest+ 55588 های آزمایشیشامل تمام نمونه  

KDDTest-21 11450 
-درصد تصادفی از نمونه 55شامل 

 های آزمایشی

 

 بندي دادهمعيارهاي دسته -7-9
طبق  TP,FP,TN,FNهای بندی پایه به نامچهار معیار دسته

به معنای تشخیص  Trueگردند كه در آن ( تعریف می8جدول )
به  Pچنین به معنای تشخیص غلط است. هم Falseصحیح و 

بینی منفی به معنای پیش Nبینی مثبت شدن و معنای پیش
 شدن است.

( آمده است 5بندی داده در جدول )ترین معیارهای دسته مهم
ها شامل همه نمونه P+Nلذا  P=TP+FPو  N=TN+FNكه در آن 

 است.
 ]10[بندی پایه معیارهای دسته (:9جدول )

بینی منفی بودنپیش بینی مثبت بودنپیش    

P*N=>FN P*P=>TP مثبت محاسبه شدن 

N*N=>TN N*P=>FP منفی محاسبه شدن 

 ]10[بندی داده معیارهای دسته(: 0جدول )
 نام معیار فرمول محاسبه

TP/P=TP/(TP+FN) 
TP Rate, Sensitivity, Recall, Hit 

Rate 

TN/N=TN/(FP+TN) TN Rate , Specificity 

TP/(TP+FP) 
Precision, PPV(Positive 

Predictive Value) 

TN/(TN+FN) 
NPV (Negative Predictive 

Value) 

FP/N = FP/(FP+TN) = 1-TNR 
Fall-Out , FPR(False Positive 

Rate) 

FP/(FP+TP) = 1-PPV FDR(False Discovery Rate ) 

FN/P = FN/(FN+TP)=1-TRP 
Miss Rate , FNR(False Negative 

Rate) 

(TP+TN)/(P+N) ACC(Accuracy) 

 كارهاي مرتبط -2

دهد كه دو رویکرد عمده در  شده نشان می بررسی تحقیقات انجام
گزینش خصایص وجود دارد. در رویکرد اول به موضوع انتخاب 

شده و با كاوی توجه های دادهعنوان یکی از سرفصل خصایص به
رویکردی مبتنی بر مبانی ریاضی، روشی جهت انتخاب خصایص 

شده است. در رویکرد دوم، موضوع انتخاب  مؤثرتر معرفی 
خصایص، منحصراً بر مبنای كاهش یا گزینش خصایص 
هشدارهای سامانه تشخیص نفوذ صورت پذیرفته است. رویکرد 

ه مقالات رسد. در ادامتری میهای دقیقدوم معمولاً به پاسخ
 گردد.رویکرد دوم بررسی می
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سازی كلونی مورچگان  با استفاده از الگوریتم بهینه ]11[ 1گائو

بندی را كاهش داده و برای دسته KDD99خصایص مجموعه داده 
استفاده كرده است.  LSو تابع تخمین  SVMها از الگوریتم داده

( 8ابطه )وی برای مؤلفه ابتکاری الگوریتم كلونی مورچگان طبق ر
FDRاز ضریب 

 است. ijوزن یال  Xijكه در آن  استفاده كرده 5

(8) 
    

∑       
 
   

√∑    
  

   ∑    
  

   

 

انجام  KDD99ابتدا اصلاحاتی بر مجموعه داده  ]15[زرگری 

داده است.  نمونه كاهش 311059های آن را به داده و تعداد نمونه

 و 11707 و 15608به تعداد  تر كوچکمجموعه داده  5سپس 

از آن استخراج نموده و خصایص مجموعه  1375 و 3905 و 7409

 ,CfsSubsetهای جدید را با استفاده از دو روش  داده

InfoGainVal  كاهش داده و درنهایت با استفاده از درخت تصمیم

Random Forest شده را  های مرتبط با خصایص تعییننمونه

با استفاده از آنتروپی ابتدا بهره  ]13[ 3كرده است. اَذبَبندی دسته

 15اطلاعات هر خصیصه را تعیین كرده است و بر این اساس 

عنوان  ای كه دارای بالاترین بهره اطلاعات هستند را بهخصیصه

خصایص منتخب، برگزیده است. سپس با استفاده از درخت 

نموده  NSL-KDDبندی مجموعه داده اقدام به دسته J48تصمیم 

برای انتخاب خصایص  BayesNetاز الگوریتم  ]18[ 8است. ژانگ

استفاده كرده است. در این روش  NSL-KDDمجموعه داده     

شود. ابتدا تمام خصایص با الگوریتم انتخابی آموزش داده می

شده و  ی از خصایص حذفک، یهر بارسپس در یک حلقه تکرار 

گردد، این  5اهش نرخ صحتچنانچه حذف این خصیصه موجب ك

در  ]15[گردد. پارك خصیصه به خصایص انتخابی اضافه می

از متوسط مقادیر هر ستون و مقایسه  NSL-KDDمجموعه داده 

آن با متوسط مقادیر ستون رده، استفاده كرده است. درنهایت 

عنوان  تر هستند را بههایی كه به متوسط مقادیر رده نزدیکستون

 گزیده است.خصایص منتخب بر

 NSL-KDDبر مبنای مجموعه داده  ]16[پنج محقق مصری 
 ,CFS, SFBS, SFFS, PCAهای ابتدا با شش روش مختلف به نام

IG,RS  خصایص هشدارها را گزینش كرده و سپس با استفاده از
 ]17[ 6تِسفهون اند.بندی كردهدسته الگوریتم ژنتیک هشدارها را

برای انتخاب خصایص و  IGاز روش  NSL-KDDداده  در مجموعه
بندی هشدارها برای دسته Random Forestاز درخت تصمیم 

پردازش بندی، در بخش پیشاستفاده كرده است اما قبل از دسته

 
1-  Hai-Hua Gao 
2- Fisher Discrimination Rate 

3-  Ammar Alazab 
4-  Fengli Zhang 

5-  Accuracy 

6-  Abebe Tesfahun 

SMOTEبا روش 
توزیع هشدارها را بر اساس رده، یکنواخت  7

 كرده است. 8گذاریكرده و یا به عبارتی نمونه هشدارها را بازنمونه

با استفاده از الگوریتم كلونی مورچگان یک روش  ]14[اخی طب
غیر نظارتی جهت انتخاب خصیصه معرفی كرده است. وی در این 

های این روش هر خصیصه را یک گره گراف فرض كرده و وزن یال
های دو سر هر یال محاسبه گراف را بر اساس شباهت بین گره

شده  ( محاسبه 5)كرده است. تابع محاسبه شباهت مطابق رابطه 
 هاست.تعداد نمونه pكه در آن 

   (   )  |
∑ (    )
 
   

(√∑   
  

   )(√∑   
  

   )

| (5                                  )  

در روش غیرنظارتی، ستون رده وجود ندارد. تابع ابتکاری در 
( است و 5الگوریتم كلونی مورچگان همان تابع شباهت رابطه )

در هر مرحله انتخاب شود فرومون بیشتری به آن  ای كهگره
تری هایی كه دارای فرومون بیشیابد و درنهایت گرهاختصاص می

 شوند.عنوان خصایص برتر انتخاب می باشند به

یک روش خصیصه گزینی مبتنی بر روش  ]19[ 9امبوسعیدی

FMIFSفیلتر پیشنهاد كرده و نام آن را 
گذاشته است. در این  10

عی بر مبنای آنتروپی برای سنجش اهمیت هر خصیصه روش تاب
 شده است.  گرفته در نظر( 6صورت رابطه ) به

              ( (    )  
 

| |
∑   )    (6                 )  

 fiمجموعه خصایص و  Sبرچسب ستون رده،  C(، 6در رابطه )
(، 4)، (7های آن طبق روابط ) خصیصه جاری است. سایر مؤلفه

 گردد.( محاسبه می11( و )10(، )9)

   
 (     )

 (    )
(7                                                                )  

I(U;V)=H(U)+H(V)-H(U,V) (4                                        )  

 ( )   ∫  ( )     ( ) ( )
 

(9                                 )  

 ( )   ∫  ( )     ( ) ( )
 

(10                               )  

 (   )  ∫ ∫  (   )
 

   
 (   )

 ( ) ( )
    

 
(11                 )  

، توابع درواقع H(V)و  H(U)(، توابع 11( تا )7در روابط )
با استفاده از الگوریتم كلونی مورچگان  ]9[نتروپی هستند. اقَدم آ

خصیصه گزینی هشدارهای تشخیص نفوذ را انجام داده است. وی 
های نیز همچون تحقیقات مشابه، فهرست خصایص را با گره

صورت  گراف، متناظر كرده است. در این روش هر مورچه به
كند و شرط پایان تصادفی از یک گره حركت خود را شروع می

در سیر  11حركت او در هر گشت این است كه نرخ شناسایی
افزایشی خود، شروع به كاهش كند. وی همچنین این روش را به 

 
7-  Synthetic Minority Oversampling Technique 
8-  Resampling 
9-  Mohammed Ambusaidi 

10-  Flexible Mutual Information Based Feature Selection 
11- Detection Rate (DR) 



   09                                                               صادق بجانی و مهدی عباسی :جلو حركت روبه يوهمورچگان به شانتخاب خصايص سامانه تشخيص نفوذ با استفاده از الگوريتم كلونی 

)یعنی حالت نرمال و انواع  ازای هر یک از مقادیر ستون رده
زنجیره خصایص را به ازای  5حملات( جداگانه تکرار كرده و لذا 

 ده است.هر مقدار رده به دست آور

 معرفی طرح پيشنهادي -9

كاوی، الگویی از یک در طرح پیشنهادی، با استفاده از فنون داده
كه  شده ارائهسامانه تشخیص نفوذ مبتنی بر تشخیص سوءاستفاده 

گیری از الگوریتم كلونی مورچگان، نرخ صحت در آن با بهره
. ازآنجاكه در طرح پیشنهادی، است افتهتشخیص نوع حمله ارتقا ی

الگوی ابتکاری، نوعی انتخاب خصیصه با استفاده از الگوریتم 

ACFSMكلونی مورچگان است، لذا نام این طرح 
 انتخاب گردید. 1

 مراحل كلی طرح -9-7

 ACFSMسازی سامانه تشخیص نفوذ در طرح مراحل كلی آماده
 .است( 5مطابق شکل )

 

سازی سامانه تشخیص نفوذ در طرح مراحل كلی آماده(: 2شکل )
ACFSM 

شده و پس از  در ابتدا مجموعه داده اتصالات، انتخاب
برداری از آن پردازش، فهرست عناوین خصایص قابل بهره پیش

جدول مقادیر  درواقعگردد. در ادامه، بردار خصایص كه تعیین می
پردازش، بخشی از آن شده و پس از پیش خصایص است، تکمیل

نوان داده آزمایشی مورد ع عنوان داده آموزشی و بخش دیگر به به
گیرد. در ادامه هر یک از مراحل فوق  به برداری قرار میبهره

 گردد.ارائه می ACFSMتری از طرح همراه جزئیات بیش

 
1- Ant Colony Featur Selection Method 

در این طرح، مجموعه داده      انتخاب مجموعه داده: 
NSL-KDD های شده و از داده عنوان مجموعه داده مبنا انتخاب به

 شود.ایش سامانه تشخیص نفوذ استفاده میآموزش و آزم جهت آن

هایی كه  عموماً مجموعه دادهاستخراج اتصالات از پشته: 
كنند در قالب پشته تی.سی.پی در محققان از آن استفاده می

ای انباشته درواقعگردد. پشته تی.سی.پی فضای اینترنت ارائه می
از ترافیک اتصالات است كه در یک فایل با فرمت دودویی 

عنوان  بهپشته تی.سی.پی مرحله  فایل  ایندر گردد. نگهداری می
ورودی دریافت شده و محتوای اتصالات در قالب فایل متنی و   

 گردد.فهم ذخیره می صورت جداول قابلبه

ها، به پردازش داده در مرحله پیشپردازش اتصالات: پيش
ی و های اضافی، جبران دادهای مفقودمسائلی همچون حذف داده

 شود.ها، پرداخته میسازی فرمتهمسان

كاویِ یک مجموعه جهت دادهتعيين فهرست خصايص: 
ها یا داده، باید خصایصی از این مجموعه شناسایی شود كه تحلیل

های برخاسته از این كاوی بر دادههای متنوع دادهاعمال الگوریتم
خصایص انجام شود. این خصایص باید كاملاً شفاف و قابل 

 استخراج از مجموعه داده باشند. 

خصیصه  81برای هر اتصال  NSL-KDDداده  در مجموعه
( این خصایص فهرست   17شده است كه در جدول )  تعیین

گروه خصایص پایه، خصایص مربوط به  8اند. این خصایص به شده
محتوای بسته، خصایص ترافیکی وابسته به زمان و خصایص 

اند. از این خصایص، خصیصه  شده  تقسیم میزبان به ترافیکی وابسته
های ( به ازای تمام ردیفNum-outbound-cmds)یعنی  50شماره 

بندی نداشته آموزشی و آزمایشی صفر است، لذا تأثیری در دسته
عنوان خصیصه نهایی به  به ردهگردد. از طرفی برچسب و حذف می

مقدار  5شود كه دارای یکی از این خصایص اضافه می
normal,dos,probe,r2l,u2r دهنده نتیجه . این برچسب نشاناست

 اتصال بوده و گویای نوع حمله یا وضعیت نرمال است. 

تأثیر زیادی در انتخاب فن  ردهوجود یا عدم وجود خصیصه 
یک اتصال در مرحله آموزش نامشخص  ردهكاوی دارد. اگر داده

ز فنون  ، كار بسیار مشکل شده و باید اصورت نیاباشد در 
تا اتصالات بر اساس سایر  یابی یا رگرسیون استفاده كردخوشه
. اما اگر نتیجه بینی، از هم تفکیک گردندهای قابل پیشمؤلفه

اتصالات در مرحله آموزش مشخص باشد در این صورت كار  
شود تا بندی استفاده میتر است و معمولاً از فنون دستهساده

. های جداگانه توزیع گردنددر دسته ردهاتصالات بر اساس شاخص 
نتیجه هر ثبت اتصال  NSL-KDDازآنجاكه در مجموعه داده 

بندی جهت از دسته ACFSM طرح  لذا درشده است؛   مشخص
. با افزودن شوداستفاده می ردهتفکیک اتصالات بر مبنای شاخص 

در نهایت تعداد خصایصی كه بر به خصایص قبل  ردهخصیصه 
 خصیصه است. 81شود بندی انجام میاساس آن دسته
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پس از مشخص شدن خصایصی كه ساخت بردار خصايص: 
استخراج است، در این مرحله عملاً مقادیر  به ازای هر اتصال قابل 

شده و فایل داده  مربوط به خصایص هر یک از اتصالات، استخراج 
نامند، ها میجدیدی كه آن را بردار خصایص یا فایل نمونه داده

  رمجموعد NSL-KDD. در مجموعه داده شودمیتشکیل 
نمونه جهت  155973نمونه یا ردیف وجود دارد كه  184517
و  Train بنامهایی نمونه جهت آزمایش در فایل 55588آموزش و 

Test است. شده رهیذخ 

بردار خصایص یا همان  پردازش بردار خصايص:  پيش
اند. جهت شده  ارائه csv,arffرمت های متنی با فها در فایلنمونه

های سهولت انجام محاسبات عددی اطلاعات فایل
Train.txt,Test.txt    به جداول معادل آن در بانک اطلاعاتی

SQL-Server های  منتقل گردید. در ستون آخر مجموعه داده
 درواقعجای نام دسته حمله كه به Train,Testآموزشی و آزمایشی 

(، 1باشد، نام حمله آمده است. لذا طبق جدول ) باید خصیصه رده
های پایگاه داده، با نام دسته حمله جایگزین نام حمله را در جدول

 شود. می

های محاسباتی، محاسبات مقادیر عددی را ازآنجاكه برنامه
دهند و با توجه به تر از محاسبات مقادیر متنی انجام میسریع

مرحله آموزش و آزمایش، مقادیر در  زماناهمیت استفاده بهینه از 
متنی به مقادیر عددی تبدیل شد. لذا در این مرحله خصایص 

 ( به خصایص عددی تبدیل شد.6مطابق جدول )  8و 3، 5ستون 

مقدار متنی و در خصیصه  Protocol-type 3در خصیصه 
Service-Network 70  مقدار متنی و در خصیصهFlag 11  مقدار

 SQL-Server(، در پایگاه داده 6)جدول بق متنی وجود دارد كه ط
 مقادیر متنی با معادل عددی آن، جایگزین شد.

 به مقادیر عددی NSL-KDDتبدیل مقادیر غیر عددی : (3جدول )

5 
Protocol-

type 
TCP=1 , UDP=5 , ICMP=3 

3 
Service 

Network 

  

س شامل یکی از موارد زیر:ینوع سرو  

Aol=1, auth=5, bgp=3, courier=8, csnet_ns=5, ctf=6, 

daytime=7, discard=4, domain=9, domain_u=10, 

echo=11, eco_i=15, ecr_i=13, efs=18, exec=15, 

finger=16, ftp=17, ftp_data=14, gopher=19, 

harvest=50, hostnames=51, http=55, http_2784=53, 

http_443=58, http_8001=55, imap4=56, IRC=57, 

iso_tsap=54, klogin=59, kshell=30, ldap=31, link=35, 

login=33, mtp=38, name=35, netbios_dgm=36, 

netbios_ns=37, netbios_ssn=34, netstat=39, nnsp=80, 

nntp=81, ntp_u=85, pm_dump=83, pop_2=88, 

pop_3=85, printer=86, private=87, red_i=84, 

remote_job=89, rje=50, shell=51, smtp=55, sql_net=53, 

ssh=58, sunrpc=55, supdup=56, systat=57, telnet=54, 

tftp_u=59, tim_i=60, time=61, urh_i=65, urp_i=63, 

uucp=68, uucp_path=65, vmnet=66, whois=67, 

X11=64, Z39_50=69, other=70 

8 Flag 
SH=1, SF=5, S3=3, S2=8, S1=5, S0=6, RSTR=7, 

RSTOS0=4, RSTO=9, REJ=10, OTH=11 
 

در مرحله گزینش خصایص، در صورت  گزينش خصايص:
امکان بخشی از خصایص، كه نقش منفی یا غیرمفید در فرآیند 

شوند. برای این منظور دو روش كلی كاوی دارند حذف میداده
كاوی، دادهوجود دارد. در روش اول بدون توجه به الگوریتم 

كاوی شوند در روش دوم، ابتدا الگوریتم دادهخصایص انتخاب می
گردد تا متناسب با نوع عملکرد آن الگوریتم، فهرست تعیین می

شده در روش دوم معمولاً  خصایص اصلاح گردند. خصایص انتخاب
نیز از این روش  ACFSMطرح  و درخصایص مؤثرتری هستند 

 گردد.استفاده می

گیری در خصوص تغییر ،  قبل از تصمیمACFSMدر طرح 
بندی، یک الگوریتم نمونه های دستهخصایص، از انواع روش

. آزموده شدبندی مجموعه داده شده و توان آن را در دستهانتخاب
 :انتخاب شدندهای زیر را در این مرحله الگوریتم

بندی مبتنی برر سراخت درخرت تصرمیم،     های دستهاز روش (1
 C4.5یافته درخت تصمیم  انتخاب شد كه تعمیم J48الگوریتم 

 است.

بندی مبتنی برر تحلیرل آمراری، الگروریتم     های دستهاز روش (5
BayesNet .انتخاب شد 

های عصبی مصنوعی، بندی مبتنی بر شبکههای دستهاز روش (3
 انتخاب شد. MLPالگوریتم 

بنرردی مبتنرری بررر رگرسرریون الگرروریتم  هررای دسررتهاز روش (8
LogitBoost .انتخاب شد 

بندی مبتنی بر تحلیرل تلازمری، الگروریتم    های دستهاز روش (5
PART .انتخاب شد 

كه در این  ردهدر مرحله آموزش و آزمایش، مقادیر ستون 

در  ردهتحقیق نوع حمله است باید مشخص باشد. از مقادیر ستون 

شود و در مرحله مرحله آموزش جهت ساخت مدل استفاده می

 گردد.بندی استفاده مینرخ صحت دسته آزمایش جهت بررسی

در  NSL-KDDبندی مجموعه داده نتایج حاصل از دسته
افزار وكا و با مقادیر اولیه      مرحله آموزش و آزمایش با نرم

( آمده است.   7فرض، بر اساس نرخ صحت در جدول )پیش
ای با پردازنده      شده در این جدول در رایانه های ثبتزمان

Intel-Core-i7  و حافظهDDR3-8GB شده است. حاصل 

 بندی در مرحله آموزش و آزمایشنتایج دسته(: 1جدول )

 الگوریتم
زمان ساخت 

 (s)مدل

بندیدسته  
 در آموزش

زمان 
 آزمایش

(s) 

بینیپیش  
 در آزمایش

BayesNet 32/0  7340/95 % 85/0  3135/73 % 

J48 57/35  9183/99 % 38/0  1581/75 % 

MLP 13/1169  6140/94 % 85/0  7144/75 % 

PART 91/37  3949/33 % 97/5  2211/13 % 

LogitBoost 93/65  8374/94 % 55/0  0855/78 % 

1- Attack Category 



   00                                                               صادق بجانی و مهدی عباسی :جلو حركت روبه يوهمورچگان به شانتخاب خصايص سامانه تشخيص نفوذ با استفاده از الگوريتم كلونی 

بهتر از سایر  PARTدهد كه الگوریتم این نتایج نشان می
بندی كرده ها، مجموعه داده را در مرحله آموزش دستهالگوریتم

 s0331ركورد،  55583زمان آزمایش برای  چنین مدتاست. هم
 تر از همه قدرت ها است. مهمبوده كه بهتر از سایر الگوریتم

بینی نوع حمله است كه حدود تر این الگوریتم در پیشبیش
 است. %53/76

عنوان الگوریتم منتخب  به PARTدر این مرحله، الگوریتم 
بندی نرخ صحت دستهانتخاب شد اما هدف ارائه روشی است كه 

 امکان افزایش دهد. تا حدكنونی  53/76را از %

 

 مراحل طی شده جهت انتخاب خصایص(: 9شکل )

ای از خصایص موجود طرح پیشنهادی، انتخاب زیرمجموعه
بندی الگوریتم منتخب با دسته نرخ صحتای كه گونهاست، به

یابد. استفاده از این زیرمجموعه خصایص تا حد امکان افزایش 
شده، ابتدا  ( نشان داده3گونه كه در شکل ) برای این منظور همان

تکرار،  39شود و سپس در گانه انتخاب می 80یکی از خصایص 
خصیصه    39هر بار به ازای مجموعه این خصیصه و یکی از 

بینی پیش نرخ صحتشده و بندی ساختهمانده، مدل دستهباقی
       ای ذخیرهو در آرایه عضوی محاسبه 5برای این مجموعه 

 نرخ صحتای كه منجر به بهترین شود. در ادامه مجموعهمی
خصیصه    34شده و سپس از بین بندی شود برگزیده دسته
عضوی  5تکرار، هر بار به ازای مجموعه برگزیده  34مانده در باقی

شده بندی ساختهمانده مدل دسته خصیصه باقی 34قبل و یکی از 
شود. خصیصه سوم بینی محاسبه میپیش نرخ صحتاً و مجدد

شود كه در كنار دو خصیصه قبلی بهترین ای انتخاب می گونه به
نتیجه حاصل شود. این مراحل تا انتخاب خصیصه چهلم ادامه 

 بار نیاشود و یابد. پس از پایان دور اول، دور دوم شروع می می
شده و فرآیند  عنوان خصیصه اول انتخاب یکی دیگر از خصایص به

یابد. در هر بار اجرای فوق تا تعیین خصیصه چهلم ادامه می
ای از خصایص به همراه نرخ صحت      فرآیند فوق، زنجیره

ای كه شود. در انتها، زنجیرهبندی در هر خصیصه حاصل میدسته
شده باشد، انتخاب  حاصل  بندیدر آن بالاترین نرخ صحت دسته

شود. زنجیره خصایص بهینه این طرح شامل اولین خصیصه می

ای است كه در آن خصیصه به مجموعه منتخب تا خصیصه
بندی رسیده باشد. مثلاً اگر در مجموعه بالاترین نرخ صحت دسته

بالاترین نرخ صحت  19در خصیصه  }17،5،51،5،19،33،1،4{
       }17،5،51،5،19{مجموعه  آید در این صورتدست به

 دهنده خصایص منتخب است.نشان

در این بخش به محاسبه مرتبه زمانی انجام طرح پرداخته      
فرض شود، در یک جستجوی  nشود. اگر تعداد خصایص می

خصیصه خواهد n كامل، در گام اول انتخاب یک خصیصه از 
ای  گونه خصیصه به nداشت و در گام دوم انتخاب دو خصیصه از 

تأثیر باشد كه تکرار خصایص نداشته و ترتیب انتخاب نیز بی
شده، در این صورت  انتخاب  5و  1)یعنی اگر یکبار خصیصه 

 rانتخاب  rنخواهد بود( و در گام  1و  5انتخاب ترتیب خصایص 
 rای كه در  گونه خصیصه را خواهد داشت به nخصیصه از 

شد و ترتیب انتخاب خصایص نیز خصیصه، خصیصه تکراری نبا
اُم تنها یک خصیصه جهت انتخاب nتأثیر باشد و نهایتاً در گام بی

 حاصل جمعماند. لذا مرتبه زمانی اجرای این الگوریتم، باقی می
( 15خصیصه است كه طبق رابطه ) nاز  nهای یک تا جایگشت

 شود.محاسبه می

 ( )    
    

      
        

    
 (15          )  

    كه در آن :
  

  

  (   ) 
 

 O(40) =1.1*1012برابر است با:   n=40مقدار تابع به ازای 

محاسبه زمان انجام طرح باید مقدار فوق در متوسط برای 
شده، به ازای هر بار اجرای الگوریتم محاسبه گردد. زمان صرف

زمان اجرای الگوریتم برابر مجموع زمان آموزش و آزمایش است 
 (7مطابق جدول ) PARTكه این زمان برای الگوریتم منتخب 

است. لذا زمان انجام  s80ثانیه یعنی حدود  91/37+31/0برابر 
 طرح برابر است با:

Total = O(40)*40 = 4.4*1013(Second) 

ثانیه است،  3315336003000با توجه به اینکه یک قرن 
پاسخ نهایی این طرح پس از چهارده هزار قرن مشخص  درواقع

نیز  BayesNetشود! این زمان در صورت انتخاب الگوریتم می
 هزار قرن نخواهد بود. 5كمتر از 

در چنین شرایطی كه مرتبه زمانی جستجوی كامل بسیار بالا 
كارگیری  ماند و آن، بهبیشتر نمی راه کپذیرش است، ی قابلو غیر

ها برخلاف های جستجوی ابتکاری است. این الگوریتمالگوریتم
های حریصانه به دنبال پیمایش كامل فضای جستجو الگوریتم

كنند در روشی نیستند، بلکه با پذیرش محدودیت زمان، سعی می
متفاوت با جواب بهینه  ترین پاسخ ممکن كه شایدابتکاری نزدیک

های جستجوی ابتکاری متنوعی در اصلی باشد را بیابند. الگوریتم
ها  بر از آنحال حاضر مطرح هستند و در مسائل پیچیده و زمان

توان به الگوریتم ژنتیک و شود كه از آن جمله میاستفاده می
های مختلف الگوریتم كلونی مورچگان اشاره كرد. استفاده از نمونه
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تواند موضوع یک های ابتکاری، در حل این مسئله میالگوریتم
های ژنتیک برای كارگیری الگوریتم پژوهش باشد اما ازآنجاكه به

حل این مسئله بیشتر متداول بوده است، در این طرح از الگوریتم 
. البته شده است  استفادهكلونی مورچگان جهت حل این مسئله 

ای مرتبط بررسی شد برخی هگونه كه در بخش پژوهش همان
محققین از الگوریتم كلونی مورچگان نیز جهت حل این مسئله 

اند اما نویسندگان این مقاله بر آنند كه با ابتکار عمل استفاده كرده
 نتیجه بهتری كسب نمایند.

پس از نهایی بندي خصايص)آموزش(: ساخت مدل دسته
شدن زنجیره خصایص منتخب، در این مرحله، بردار خصایص 

ردیف داده است با 155973مجموعه داده آموزش كه شامل
افزار وكا، تنها به ازای و با نرم PARTاستفاده از الگوریتم 

بندی      ، دستهشده است خصایصی كه در مرحله قبل تعیین
آید كه در مرحله  دستبهی با توجه به نوع حمله، مدلگردد تا می

 بینی نوع حمله باشد.آزمایش قادر به پیش

در این مرحله با بندي خصايص: آزمايش مدل دسته
، مجموعه داده آزمایشی كه مشتمل منتخبكارگیری الگوریتم  به

كه در به ازای خصایص منتخبی ردیف است؛ تنها  55583بر 
نرخ شود.  یاند، آزمایش مشده مرحله كاهش خصایص تعیین

بینی نوع حمله در این مرحله گویای میزان موفقیت پیش صحت
بندی هشدارهای سامانه تشخیص در بهبود دسته ACFSMطرح 

 نفوذ است.
 ACFSMجزئيات طرح  -9-2

خصیصه  81بندی در طرح كلی شناسایی نوع حمله، از دسته
استفاده گردید. تعداد بالای خصایص موجب بروز دو چالش    

 :خواهد شد
بینی و در نتیجه كاهش نرخ صحت پیچیده شدن مدل پیش (1

 تشخیص،
 افزایش زمان تشخیص نوع حمله. (5

ای مطرح شد جهت كاهش تعداد خصایص، در بخش قبل ایده
سازی كه بنا بر تحلیل زمانی صورت گرفته، مشخص شد كه پیاده

كشد. در این بخش ها طول میهای معمول سالاین ایده با روش
شود كه با استفاده از الگوریتم ابتکاری كلونی می طرحی ارائه

مورچگان، فضای جستجو جهت یافتن خصایص موردنظر با در نظر 
 های زمانی پیمایش شود.گرفتن محدودیت

( آمده است، 5كه فرآیند آن در شکل ) ACFSMدر طرح 
های ( گرهردهخصیصه اصلی )بدون ستون  80برای این منظور 

( m<nمورچه )كه  mشود. سپس تعداد ییک گراف كامل فرض م
های معمول گیرد. در روشهای مختلف این گراف قرار میدر گره

شوند. اما در اینجا از نتایج صورت تصادفی انتخاب می ها بهاین گره
شود زیرا در درخت استفاده می J48بندی درخت تصمیم دسته

ند، قدرت گیرهایی كه در سرشاخه بالاتری قرار میتصمیم، گره

. لذا نقطه شروعِ بهتری برای پیمایش ]50[تفکیک بالاتری دارند 
بندی درخت ( بخشی از مدل دسته8یک مورچه هستند. در شکل)

های آمده است. در این مثال خصیصه J48تصمیم 
src_bytes,counts  در سرشاخه بالاتری قرار داشته و لذا گزینه

 .بهتری برای شروع پیمایش هستند

17. src_bytes <= 28 
18. |    counts <= 3 
19. |   |    dst_host_same_src_port_rate <= 0.5 
20. |   |   |    dst_host_serror_rate <= 0.89 
21. |   |   |   |    dst_host_srv_count <= 2 
22. |   |   |   |   |    dst_host_rerror_rate <= 0.02 
23. |   |   |   |   |   |    wrong_fragment <= 0 
24. |   |   |   |   |   |   |    flag_cost <= 1: probe (6.0) 
25. |   |   |   |   |   |   |    flag_cost > 1 
26. |   |   |   |   |   |   |   |    dst_host_srv_serror_rate <= 0.75 
27. |   |   |   |   |   |   |   |   |    num_compromised <= 0 
28. |   |   |   |   |   |   |   |   |   |    dst_bytes <= 1 
29. |   |   |   |   |   |   |   |   |   |   |    serror_rate <= 0.75 
30. |   |   |   |   |   |   |   |   |   |   |   |    flag_cost <= 8 

 تولیدشده توسط وكا J48بخشی از درخت تصمیم (: 9شکل )

دهنده ترتیب سرشاخه بودن هر ( نشان4بر این مبنا جدول )

خصیصه آخر در  6. در این جدول، است J48خصیصه در درخت 

صورت تصادفی به  اند. لذا بهجایگاهی نداشته J48بندی مدل دسته

 اند. شده انتهای جدول اضافه 

گونه كه در مقدمه مطرح شد در مدل كلی الگوریتم  همان

ترین مسیر كوتاهكلونی مورچگان كه متناسب با مسئله یافتن 

 جمله ازهای الگوریتم )شده است، پس از مقداردهی مؤلفه تنظیم 

αρ,τ0,β, هر مورچه با شروع از یک گره، احتمال انتخاب گره ،)

 آورد.دست می( به13بعدی را با استفاده از تابع احتمال )

   
 ( )  {

[   ]
 
 [   ]

 

∑ [   ]
  [   ]

 
    

 
                 

 

                                              

(13                 )  

اما در مسئله كاهش خصایص، ازآنجاكه فاصله بین خصایص 

و عملاً از یک خصیصه به خصیصه دیگر جهش    نشده  فیتعر

ی یال، به گره جا بهشود، لذا مقدار فرومون و مقدار ابتکاری را می

( 13( جایگزین رابطه )18یابد و درنتیجه رابطه )اختصاص می

 شود.می
 

  
 ( )  {

[  ]
 
 [  ]

 

∑ [  ]
  [  ]

 
    

                 

                                              

(18                  )  

سط هایی است كه تومجموعه گره Nk(، 18در تابع احتمال )

 jمانده در گره مقدار فرومون باقی   و  ملاقات نشده kمورچه 

 شود.( تعریف می15را مطابق رابطه ) ηjاست و  

Ηj = Classify(   ( )) (15                                                 )  

اُم در مرحله kهایی است كه مورچه آرایه گره ( )   كه در آن 

t  با انتخاب گرهj  از ابتدا تاكنون طی كرده و تابعClassify(S) 

هایی از مجموعه داده بندی ستوندهنده نرخ صحت دستهنشان
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اند. برای این منظور تابع شده  تعیین Sاست كه در آرایه خصایص 

Classify های آموزشی، در هر مرحله ابتدا با استفاده از كل داده

های آزمایشی ه و سپس به ازای كل دادهبندی را ساختمدل دسته

بندی نیز، كند. الگوریتم دستهبندی را تعیین مینرخ صحت دسته

 باشد.می PARTالگوریتم منتخب مرحله قبل یعنی الگوریتم 

 J48بندی خصایص بر اساس درخت تصمیم اولویت(: 4جدول )
 شماره خصيصه اولويت خصيصه

src_bytes 1 8 

num_compromised 5 15 

Counts 3 51 

protocol_cost 8 1 

dst_host_same_src_port_rate 5 38 

dst_host_diff_srv_rate 6 33 

wrong_fragment 7 7 

hot 4 9 

dst_host_srv_diff_host_rate 9 35 

dst_host_serror_rate 10 36 

logged_in 11 11 

flag_cost 15 3 

dst_host_srv_serror_rate 13 37 

dst_host_srv_count 18 31 

dst_host_count 15 30 

diff_srv_rate 16 54 

srv_diff_host_rate 17 59 

service_cost 14 5 

num_shells 19 17 

dst_host_rerror_rate 50 34 

dst_bytes 51 5 

num_failed_logins 55 10 

dst_host_same_srv_rate 53 35 

srv_serror_rate 58 58 

rerror_rate 55 55 

duration 56 0 

srv_rerror_rate 57 56 

srv_count 54 55 

root_shell 59 13 

Land 30 6 

num_file_creations 31 16 

num_access_files 35 14 

serror_rate 33 53 

is_guest_login 38 50 

Urgent 35 4 

su_attempted 36 18 

num_root 37 15 

is_host_login 34 19 

same_srv_rate 39 57 

dst_host_srv_rerror_rate 80 39 

شده، هر مورچه در ابتدا یکی از  با توجه به توضیحات ارائه

كند و خصیصه بعدی را خصایص )غیر از نوع حمله( را انتخاب می

كند كه با ای از میان خصایص ملاقات نشده، انتخاب میگونهبه

آرایه خصایص ملاقات شده، نرخ اضافه شدن آن خصیصه به 

 بندی خصایص، ارتقای بهتری داشته باشد.صحت دسته

بندی خود را  به هر مورچه در هر مرحله، نرخ صحت دسته

دهد. ازآنجاكه قرار می ( )  شده در آرایه  همراه گره انتخاب

تأثیر است لذا چنانچه بندی بیترتیب خصایص در الگوریتم دسته

های انتخابی مشابه گره yهای انتخابی مورچه گره، tدر مرحله 

 انتخاب شود. xشود، باید گره دیگری توسط مورچه  xمورچه 

 
 ACFSMی فرآیند كلی طرح روند نما (:0شکل )

در پایان هر گشت، كه شامل یک دور كامل توسط تمام 

( بهنگام 16ها مطابق رابطه )ها است، میزان فرومون یالمورچه

 شود.می

  (   )  (   )   ( )  ∑    
  

   ( ) (16                   )  
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   برای محاسبه 
( 17( از رابطه )3ی رابطه )جا به ( ) 

 شود.استفاده می

   
 ( )  {

  
 ( )     

 ( )   
 ( )

 
                         

                               
(17    )  

  (، 17كه رابطه )
 نرخ صحت در صورت انتخاب مقدار  ( ) 

    و  jگره 
امُ  kمانده در گره قبلی مسیر مورچه فرومون باقی  

 است.

توان در ( را می3( جای رابطه )17دلیل جایگذاری رابطه )

 موارد زیر برشمرد:

تررین مسریر برود لرذا در     (، یافتن كوتاه3مبنای ارائه رابطه ) (1

    محاسبه 
دهنده جذابیت مسیر است از عکرس  كه نشان  

طول مسیر استفاده شرد. امرا در مسرئله كراهش خصرایص،      

بنردی  ای از خصایص اسرت كره دسرته   موضوع یافتن زنجیره

بهتری از مجموعه داده را حاصل كند. لذا اگرر نررخ صرحت    

  شده )یعنی مقادیر آرایه  خصایص انتخاب
( با انتخراب  ( ) 

گره جراری بیشرتر شرود، انتخراب ایرن گرره بررای مورچره           

 تر است.جذاب

در مسئله كاهش خصایص، نررخ صرحتی كره در یرک گرره        (5

تنهایی نیسرت بلکره   شود نتیجه انتخاب آن گره بهحاصل می

انرد نیرز   شرده  های قبلری كره از ابتردای مسریر انتخراب      گره

    تأثیرگذارند لذا  
های قبلی را بره گرره   أثیر انتخاب گرهت  

 كند.جاری منتقل می

  مانده فرومون گره جاری )یعنی باقی (3
( نیز منطقراً بایرد در    

مقرردار فرومررون جدیررد آن گررره تأثیرگررذار باشررد و جهررت  

جلوگیری از افزایش غیرمعمول فرومرون یرک گرره و ایجراد     

ثیرگرذار  جذابیت كاذب، این مقدار را بر تعداد فاكتورهرای تأ 

 كنیم.( تقسیم می3)یعنی

جستجو، آرایه بهینه بر اساس قواعد زیر تعیین    در پایان 

 شود:می

ای موفق شرود در میانره راه بره نررخ صرحت      چنانچه مورچه (8

% برسررد در ایررن صررورت قطعرراً ایررن مورچرره، قهرمرران 100

بلامنازع این تورنمنت بوده و مسیر پیشرنهادی وی بهتررین   

 مرحله آزمایش است. آرایه خصایص جهت

 Rkكه بند یک محقق نشود، آنگاه با پرویش آرایره    در صورتی (5

ای كره دارای حرداكثر نررخ صرحت       به ازای هر مورچه، گرره 

شرده ترا ایرن گرره     شده و مسیر طی بندی است، تعییندسته

 شود.عنوان بهترین مسیر پیشنهادی هر مورچه انتخاب می به

مسرریرهای پیشررنهادی  هررا، بهترررین در پایرران تمررام گشررت (6

هرا، بهتررین مسریر     مقایسه شرده و برین آن   هم باها مورچه

 گردد.عنوان خصایص برگزیده تعیین می به

سازی شده  نویسی جاوا پیادهبا زبان برنامه ACFSMطرح 

 شود.میاست كه در بخش بعد به جزئیات آن پرداخته

 

 ارزيابی و نتايج -9

است كه نتایج جهت بررسی میزان موفقیت تحقیق لازم 

شده با ابزار مناسب ارزیابی گردد. برای این منظور مراحل  حاصل

 زیر انجام گردید:

 پردازش مجموعه داده در  سازی و پیش ذخیرهSQL-Server 

  های  نامبندی بهالگوریتم منتخب دسته 5استفاده ازMLP, 

J48, PART, BeaysNet, LogitBoost بندی  جهت دسته

 افزار وكا. اند در نرم هایی كه در مرحله قبل تولیدشده داده

 سازی الگوریتم كلونی مورچگان و ادغام آن با الگوریتم  پیاده

 نویسی جاوا كاوی با زبان برنامهمنتخب داده

 افزار تولیدشده. آموزش و آزمایش مجموعه داده با نرم 

 ACFSMجزئيات ارزيابی طرح تشريح  -9-7

های  بندی اولیه مجموعه داده با استفاده از الگوریتمدسته برای

 استفاده شد. 9/3نسخه  1كاكاوی وِافزار دادهمنتخب، از نرم

های آموزشی افزار، دادهبندی این نرمبا استفاده از ابزار دسته

سازی الگوریتم زیر مدل 5ستونی( با  81ردیف  155973)شامل 

 شد:

یافتره درخرت    كه یک درخت تصمیم و تعمریم  J48الگوریتم  (1

توان تعیین های آن میاست و در تنظیم مؤلفه C4.5تصمیم 

 های كم اثر، هرس گردند یا خیر.كرد كه برگ

كه یرک الگروریتم قرانون پایره و تعمیمری       PARTالگوریتم  (5

است. در این الگوریتم، در هر  C4.5دیگری از درخت تصمیم 

شرده و   تشرکیل   C4.5عری  مرحله یک درخرت تصرمیم مقط  

گیرد. در بهترین برگ مبنای تعریف یک سطر قانون قرار می

از  ANDهر سطر قرانون، شررایط انتخراب برا ترابع منطقری       

 گردند.یکدیگر تفکیک می

 
  Wailkatoافزار متن باز است كه توسط دانشگاه ( یک نرمWEKAوكا ) -1

شده است و امروزه كاوی توسعه دادههای دادهنیوزیلند جهت آزمایش پژوهش
 شود.می كاوی استفادهتر محققان جهت ارائه نتایج دادهتوسط بیش
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و تابع  SimpleEstimatorبا تابع تخمین  BayesNetالگوریتم  (3

 K2جستجوی 

 (MLPشبکه عصبی چندلایه پرسپترون ) (8

های مبتنی برر رگرسریون   كه به روش LogitBoostالگوریتم  (5

 كند.بندی مجموعه داده میاقدام به دسته

تغییر  افزار وكا قابلهای تأثیرگذار هر الگوریتم كه در نرممؤلفه

بندی هر الگوریتم در جدول ( و نتایج دسته9است، در جدول )

 ( آمده است.10)

تم دهنده پیشی گرفتن الگوری( نشان11اطلاعات جدول )

PART .در این مرحله است 

های های آزمایشی كه باید متفاوت با دادهدر مرحله دوم داده

شود تا شده، آزمایش میآموزشی باشند، با استفاده از مدل آماده

 بینی گردد. نوع حمله احتمالی پیش

 بندیهای دستههای اصلی الگوریتممقادیر مؤلفه(: 3جدول )

PART 
ConfidenceFacor=0.25    MinNumObject=2     Seed=1 

unpruned=false useMDLocation=true 

J48 ConfidenceFacor=0.25    MinNumObject=2     Seed=1 

MLP 

LearningRate=0.3     Momentum=0.2    

TrainingTime=500   ValidationSetSize=0 Seed=0  

ValidationThreshold=20     HidenLayers=a 

BayesNet 

NumDecimalPlaces=2     

Estimator=SimpleEstimator(alpha=0.5) 
SearchAlgorithm=K2(maxParent=1) 

LogitBoost 

LikelihoodThreShold=-1.7976 ZMax=3.0

 WeightThreshol=100 

classifier=decisionStump Shrinkage=1.0 

 بندی در مرحله آموزشنتایج دسته(: 75جدول )

 نرخ صحت زمان ساخت مدل)ثانیه( الگوریتم

BayesNet 5.95 95.7340% 

J48 35.57 99.9183% 

MLP 1169.13 94.6140% 

PART 37.91 99.9848% 

LogitBoost 65.93 94.8374 % 

 

 بندی در مرحله آزمایشنتایج دسته(: 77جدول )

 نرخ صحت (s)زمان آزمایش (s)زمان ساخت مدل الگوریتم

BayesNet 30/0  85/0  3135/73 % 

J48 3/35  38/0  1581/75 % 

MLP 71/1151  85/0  7144/75 % 

PART 55/34  97/5  2211/13 % 

LogitBoost 43/61  55/0  0855/78  % 

 55583شامل  NSL-KDDهای آزمایشی مجموعه داده داده

بینی نوع حمله با باشند. نتایج پیشای میخصیصه 81ردیف 

 ( آمده است.11الگوریتم فوق در جدول ) 5استفاده از 

دهد كه نرخ صحت آمده در این مرحله نشان می دست نتایج به

كه مربوط به  است% 5577/76بینی نوع حمله حداكثر پیش

چنین در این روش زمان تشخیص است. هم PARTالگوریتم 

ها است. لذا است كه بهتر از سایر روشs31/0های آزمایشی نمونه

فرض های پیشمرحله سعی شده است با تغییر مؤلفهدر این 

 عملکرد آن بهبود یابد. بنابراین با تغییر، PARTالگوریتم 

unpruned=trueو useMDLocation=false  نرخ صحت تشخیص

بینی مرحله %  و نرخ صحت پیش9473/99مرحله آموزش به 

ه یابد. به این معنا كه در مرحل افزایش می %1795/74آزمایش به 

ردیف اشتباه  16ردیف تنها  155973آموزش از بین 

اند كه نتیجه بسیار خوبی برای مرحله آموزش  شده بندی دسته

-NSLهای بندی ردیفاست. لذا این الگوریتم مبنای بهبود دسته

KDD گیرد. در مرحله بعد قرار می 

افزار مناسبی نرم ACFSMبرای ارزیابی مرحله اصلی طرح 
سازی جاوا در محیط این با استفاده از زبان برنامهیافت نشد. بنابر

NetBeans8.1 سازی گردید و برای الگوریتم كلونی مورچگان پیاده
افزار وكا استفاده از كتابخانه آماده نرم PARTسازی الگوریتم پیاده

صورت های الگوریتم كلونی مورچگان بهشد. در این برنامه مؤلفه
 زیر مقداردهی اولیه شد:

T=5 τ0= 8/0  ρ= 3/0  β= 5/0  α= 5/0  m=6 n=80 

با اجرای الگوریتم كلونی مورچگان مسیر انتخابی هر مورچه و 

 ( مشخص گردید.14در هر مرحله مطابق جدول) نرخ صحت

( مشخص است بالاترین 14گونه كه از اطلاعات جدول ) همان
بندی متعلق به مورچه شماره یک است كه در نرخ صحت دسته

بندی موفق به كسب حداكثر نرخ صحت دسته 17گام شماره 
% شده است. ذكر این نکته لازم است، با توجه به  35588/45

 50پردازش بردار خصایص، خصیصه شماره كه در بخش پیشاین
شده با  حذف گردید، لذا جهت تطبیق شماره خصایص استخراج

كنندگان مجموعه داده  شده توسط تدوین شماره خصایص تعیین
NSL-DKK50تر از  های فوق به خصایصی كه بزرگ، در زنجیره 

هستند باید یک عدد افزود. زنجیره بهینه خصایص بر اساس نام و 
( شماره هر 15در جدول )( آمده است. 15اصلی در جدول )شماره

خصیصه انتهایی  7شده و   ( تنظیم17خصیصه بر اساس جدول )
 یک گردیده است. اضافه بوده به 50ها بالاتر از  كه شماره آن
بار دیگر با استفاده از این زنجیره خصایص، مراحل  حال یک

شود. نتایج حاصل از خصایص آموزش و آزمایش مجدداً تکرار می

( و 13برای مرحله آموزش در جدول ) ACFSMانتخابی طرح 

 ( آمده است.18برای مرحله آزمایش در جدول )
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 و شماره اصلیشده بر اساس نام  خصایص انتخاب(:72جدول )

3 Service Network 19 Num-access-Files 

5 Src-bytes 51 Is-host-login 

7 Land 55 Is-guest-login 

9 Urgent 57 Rerror-rate 

11 Num-failed-logins 54 Srv-rerror-rate 

15 Logged-in 30 Diff-srv-rate 

13 Num-compromised 35 Dst-host-count 

18 Root-shell 37 
Dst-host-srv-diff-host-

rate 

14 Num-shells رده Attack_category 

با نتایج سایر مقالاتی كه از  ACFSMبرای مقایسه نتایج 

استفاده كرده و اصول انعکاس نتایج  NSL-KDDمجموعه داده 

استفاده  ]9[علمی را نیز رعایت كرده باشند از مقاله اقدم در 

مقاله دیگر با مجموعه  3شود. اقدم در مقاله خود نتایجش را با  می

صورت  توان بهنیز مقایسه كرده است. لذا می KDD-Cup99داده 

 مقاله نیز مقایسه نمود. 3غیرمستقیم نتایج خود را با آن 

 در مرحله آموزش ACFSMنتایج (: 79جدول )

C
lass 
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recisio
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normal 999/0  999/0  001/0  999/0  999/0  999/0  994/0  1 1 

dos 994/0  999/0  001/0  994/0  999/0  999/0  994/0  1 1 

r2l 945/0  948/0  0 944/0  948/0  946/0  946/0  1 999/0  

probe 995/0  995/0  0 994/0  995/0  996/0  996/0  1 1 

u2r 465/0  465/0  0 934/0  465/0  9/0  901/0  1 975/0  

avg 994/0  994/0  001/0  994/0  994/0  994/0  997/0  1 1 

 در مرحله آزمایش ACFSMنتایج (: 79جدول )

C
lass 

A
ccu

racy
 

T
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recisio
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re 
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O
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P
R

C
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rea 

normal 968/0  963/0  515/0  775/0  963/0  457/0  785/0  477/0  769/0  

dos 985/0  985/0  01/0  974/0  985/0  96/0  981/0  966/0  98/0  

r2l 55/0  55/0  001/0  977/0  55/0  394/0  864/0  631/0  35/0  

probe 489/0  489/0  051/0  43/0  489/0  439/0  45/0  955/0  735/0  

u2r 558/0  558/0  0 655/0  558/0  33/0  373/0  619/0  181/0  

avg 453/0  451/0  099/0  475/0  451/0  459/0  74/0  44/0  767/0  

با اقدم آمده و در  ACFSM( مقایسه نتایج 15) در جدول

( مقایسه نتایج اقدم با نتایج سایر مقالات آمده 16) جدول

در تشخیص  ACFSMدهد كه است.این دو مقایسه نشان می

بهتر از  NSL-KDDداده  در مجموعه DoS,Probe,R2Lحملات 

 DoS,U2R,R2Lاقدم عمل كرده و اقدم نیز در شناسایی حملات 

بهتر از سایر تحقیقات عمل كرده است.  KDD99در مجموعه داده 

حداقل در شناسایی دو  ACFSMگیری كرد كه توان نتیجهلذا می

 بهتر از سایر تحقیقات عمل كرده است. DoS,R2Lنوع حمله 

-NSLبا نتایج اقدم در مجموعه داده  ACFSMمقایسه (: 70جدول )

KDD 
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ACFSM 39/55  99/58  44/48  55/98  8/96  35/45  

Aghdam 
[9] 

85/56  66/58  46/64  56/75  65/97  1/48  

 KDD99 [9]مقایسه اقدم با سایر مقالات در مجموعه داده (: 73جدول )

Model Normal DoS U2R R2L Probe Accuracy 

Aghdam [9] 81/97  74/99  1/31  17/99  65/78  9/94  

PLSSVM [21] 69/95  76/74  7/30  45/48  86/46  NoRep 

C_feature [22] 3/99  5/99  7/19  4/54  5/97  7/95  

ESC-IDS [23] 5/94  5/99  1/18  5/31  1/48  3/95  

 گيري و كارهاي آينده نتيجه -0

ای با استفاده از الگوریتم كلونی مورچگان زنجیره ACFSM طرح 
كند كه استفاده از این زنجیره در از خصایص را معرفی می

الگوریتم اصلی تشخیص نفوذ، موجب افزایش دقت در تشخیص 
 گردد.نوع حمله و كاهش زمان تشخیص نفوذ، می

نرخ صحت  ACFSMدهد كه طرح نتایج تحقیق نشان می
% در سایر تحقیقات موفق 1/48تشخیص نوع حمله را از متوسط 

زمان تشخیص نفوذ برای مجموعه داده و % افزایش 35/45به، 
. این نتایج در است افتهی كاهش% 50حدود  NSL-KDDآزمایشی 

دهنده این است كه استفاده مقایسه با نتایج سایر محققین، نشان
-از الگوریتم كلونی مورچگان جهت كاهش زنجیره خصایص به

صورت بارزی سبب كاهش فضای تصمیم، افزایش دقت تشخیص 
 گردد.و كاهش زمان تشخیص می

یل هستند نتایج این تحقیق را در پایان برای محققینی كه ما

 گردد:توسعه دهند موارد زیر پیشنهاد می

گانه جهت اضافه نمودن خصرایص   81تر خصایص بررسی بیش (1
 نشده است. بینی  پیش NSL-KDDمؤثری كه در مجموعه داده 

كاوی همچون تصویر كردن چند های دادهاستفاده از سایر روش (5
 خصایص.خصیصه در یک خصیصه جهت كاهش هدفمند 

های جستجوی ابتکاری یرا تلفیقری از   استفاده از سایر الگوریتم (3
ها، جهت افزایش سرعت و دقرت جسرتجو باهردف ارتقرای      آن

 سطح تشخیص نفوذ.
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 ]9[ فهرست خصایص هر ثبت اتصال(: 71جدول )

1 

یه
 پا

ص
صای

خ
 

Duration  برقرار بوده برحسب ثانیهزمانی كه اتصال  مدت 

5 Protocol-type  (نوع پروتکلTCP،UDP،ICMPكه بعد از اتمام ارتباط پیش ) شود و از داخل پاكت مشتق نشده است بینی می 

3 Service Network  

aol, auth, bgp, courier, csnet_ns, ctf, daytime, discard, domain, domain_u, echo, eco_i, ecr_i, efs, exec, 

finger, ftp, ftp_data, gopher, harvest, hostnames, http, http_2784, http_443, http_8001, imap4, IRC, 
iso_tsap, klogin, kshell, ldap, link, login, mtp, name, netbios_dgm, netbios_ns, netbios_ssn, netstat, nnsp, 

nntp, ntp_u, other, pm_dump, pop_2, pop_3, printer, private, red_i, remote_job, rje, shell, smtp, sql_net, 

ssh, sunrpc, supdup, systat, telnet, tftp_u, tim_i, time, urh_i, urp_i, uucp, uucp_path, vmnet, whois, X11, 
Z39_50 

8 Flag  ای از وضعیت اتصال است و نباید با  پرچم حالت كه خلاصهFlagی موجود در بسته هاTCP .اشتباه شود 

5 Src-bytes  شده است های مبدأ كه به مقصد ارسال كل بایت 

6 Dst-bytes  شده است ارسال مبدأهای مقصد كه به  كل بایت 

7 Land   صورت صفر و در غیراین 1یکسان است مقدار  مبدأاگر آدرس و پورت آدرس مقصد و 

4 Wrong-fragment   تعدادfragment های اشتباه در این اتصال 

9 Urgent  پاكت تعداد پاكت( هایی كه  های اضطراریurgent bit آن )ها یک است 

10 

ته
بس

ی 
توا

مح
ه 

ط ب
ربو

ص م
صای

خ
 

Hot 
Number of hot indicators in the content such as: 

entering a systemdirectory, Creating programs and executing programs 

11 Num-failed-logins  Number of failed login attempts  

15 Logged-in  1 if successfully logged in   0 otherwise  

13 Num-compromised  Number of compromised conditions 

18 Root-shell  1 if root shell is obtained   0 otherwise 

15 Su-attempted  1 if su root command attempted or used   0 otherwise  

16 Num-root  Number of root accesses or number of operations performed as a root in the connection 

17 Num-File-creations  Number of File creation operations in the connection   

14 Num-shells  Number of shell prompts  

19 Num-access-Files  Number of operations on access control Files  

50 Num-outbound-cmds  Number of outbound commands in an ftp session  

51 Is-host-login  1 if the login belongs to the hot list i.e., root or admin  0 otherwise  

55 Is-guest-login  1 if the login is a guest login   0 otherwise  

53 

ان
زم

ه 
ه ب

ست
واب

ص 
صای

خ
 

Count  Number of connections to the same host as the current connection in the past two seconds 

58 Srv-count  Number of connections to the same service(port number) as the current  connection in the past two seconds 

55 Serror-rate  
The percentage of connections that have activated the flag (4) s0, s1,s2 or s3, among the connections 

aggregated in count (23) 

56 Srv-serror-rate  
The percentage of connections that have activated the flag (4) s0, s1,s2 or s3, among the connections 

aggregated in count (24) 

57 Rerror-rate  
The percentage of connections that have activated the flag (4) REJ, among the connections aggregated in 

count (23) 

54 Srv-rerror-rate  
The percentage of connections that have activated the flag (4) REJ, among the connections aggregated in 

srv_count (24) 

59 Same-srv-rate  
The percentage of connections that were to the same service, among the connections aggregated in count 

(23) 

30 Diff-srv-rate  
The percentage of connections that were to different services, among the connections aggregated in count 

(23) 

31 Srv-diff-host-rate  
The percentage of connections that were to Different destination machines , among the connections 

aggregated in srv_count (24) 

35 

ان
یزب

ه م
ه ب

ست
واب

ی 
یک

راف
ص ت

صای
خ

 

Dst-host-count  Number of connections having the same destination host IP address 

33 Dst-host-srv-count  Number of connections having the same port number 

38 Dst-host-same-srv-rate  
The percentage of connections that were to the same service, among the connections aggregated in 

dst_host_count (32) 

35 Dst-host-diff-srv-rate  
The percentage of connections that were to different services, among the connections aggregated in 

dst_host_count (32) 

36 Dst-host-same-src-port-rate  
The percentage of connections that were to the same source port, among the connections aggregated in 

dst_host_srv_count (33) 

37 Dst-host-srv-diff-host-rate  
The percentage of connections that were to different destination machines, among the connections 

aggregated in dst_host_srv_count (33) 

34 Dst-host-serror-rate  
The percentage of connections that have activated the flag (4) s0, s1, s2 or s3, among the connections 

aggregated in dst_host_count (32) 

39 Dst-host-srv-serror-rate  
The percent of connections that have activated the flag (4) s0, s1, s2 or s3, among the connections 

aggregated in dst_host_srv_count (33) 

80 Dst-host-rerror-rate  
The percentage of connections that have activated the flag (4) REJ, among the connections aggregated in 

dst_host_count(32) 

81 Dst-host-srv-rerror-rate  
The percentage of connections that have activated the flag (4) REJ, among the connections aggregated in 

dst_host_srv_count (33) 
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 بینی خصایص انتخابی هر مورچهپیش مسیر و نرخ صحت(: 74جدول )

 مورچه بندی تا هر خصیصهشده توسط هر مورچه به همراه نرخ صحت دسته خصایص انتخاب

5: Start  3: 76.78215% 29: 81.41773% 18: 82.17185% 7: 83.19212% 
20: 83.19212% 9: 82.08313% 11: 81.66171% 13: 82.65537% 27: 82.12749% 

31: 82.739655% 21: 83.23648% 14: 84.11037% 26: 83.755486% 36: 84.12811% 
12: 85.01974% 19: 85.35244% 15: 83.515945% 10: 84.25232% 2: 84.14142% 

16: 84.451935% 35: 83.61797% 17: 82.81063% 28: 81.09835% 8: 82.91709% 
30: 82.53116% 33: 81.04955% 40: 79.55907% 38: 80.54385% 23: 80.37528% 
1: 80.41964% 25: 79.80305% 4: 78.454506% 6: 77.57619% 22: 77.70483% 

34: 76.95959% 39: 78.38797% 37: 76.21434% 24: 77.57175% 32: 78.1573% 

1 

 بالاترین نرخ صحت شدهخصایص انتخاب تعداد گام

17 5-3-29-18-7-20-9-11-13-27-31-21-14-26-36-12-19 85.35244% 

13: Start  5: 72.190926% 26: 76.2454% 2: 78.45007% 11: 79.08885% 
12: 79.63891% 21: 80.517235% 16: 80.61926% 7: 80.61926% 20: 80.61926% 

9: 80.59264% 19: 80.50393% 8: 80.166794% 17: 80.15792% 27: 80.628136% 
14: 82.03433% 15: 82.3138% 18: 82.31824% 36: 80.24664% 03: 80.21558% 
29: 81.22255% 10: 83.728874% 30: 82.9304% 28: 82.02103% 31: 80.48174% 

35: 81.426605% 23: 79.740944% 24: 80.10912% 1: 78.87592% 06: 81.187065% 
22: 80.086945% 25: 79.23524% 37: 79.19088% 39: 77.868965% 33: 79.96717% 
38: 79.714325% 32: 79.56794% 40: 78.04196% 4: 77.727005% 34: 77.89558% 

2 

 بالاترین نرخ صحت شدهخصایص انتخاب تعداد گام

22 13-5-26-2-11-12-21-16-7-20-9-19-8-17-27-14-15-18-36-3-29-10 83.728874% 

35: Start 05: 73.18458% 03: 78.6009% 11: 79.6123% 06: 80.74347% 
19: 81.15157% 20: 81.15157% 09: 81.09391% 17: 81.26691% 18: 81.320145% 

15: 81.617355% 26: 81.11609% 07: 81.09835% 08: 81.00519% 14: 81.533066% 
13: 81.697205% 27: 80.07807% 31: 79.878456% 30: 80.12687% 24: 78.782776% 
29: 79.72763% 25: 81.01849% 16: 80.623695% 02: 80.53054% 10: 81.04955% 
21: 80.53054% 38: 79.88732% 39: 80.11356% 36: 79.16427% 01: 80.490616% 

12: 79.96274% 28: 78.5521% 40: 79.62116% 37: 78.28594% 34: 78.54323% 
33: 77.59393% 23: 77.970985% 32: 79.22193% 22: 78.050835% 04: 78.991264% 

3 

 بالاترین نرخ صحت شدهخصایص انتخاب تعداد گام

16 35-5-3-11-6-19-20-9-17-18-15-26-7-8-14-13 81.697205% 

22: Start  5: 73.26443% 3: 78.28594% 17: 78.884796% 18: 78.94247% 
20: 78.94247% 15: 78.63638% 7: 78.60977% 19: 78.62752% 9: 78.60977% 

6: 77.80686% 21: 78.88924% 25: 79.27516% 28: 79.22193% 16: 79.040054% 
11: 79.27073% 35: 80.23777% 29: 79.90507% 1: 81.10278% 27:82.606575% 

13: 82.602135% 4: 83.48489% 40: 80.56603% 23: 81.81254% 37: 79.55019% 
26: 82.30049% 30: 80.255516% 24: 80.22446% 33: 79.29734% 39: 79.10216% 
31: 81.12496% 8: 79.77643% 10: 80.21115% 14: 80.49949% 32: 80.9076% 

38: 78.71179% 12: 79.02675% 2: 78.25046% 36: 77.811295% 34: 77.23462%  

4 

 بالاترین نرخ صحت شدهخصایص انتخاب تعداد گام

22 22-5-3-17-18-20-15-7-19-9-6-21-25-28-16-11-35-29-1-27-13-4 80.23777% 

2: Start  5: 73.92095% 26: 77.77137% 12: 79.69658% 7: 79.69658% 
15: 79.69658% 21: 79.70545% 13: 80.04702% 20: 80.04702% 11: 79.92281% 
19: 80.58821% 31: 80.730156% 29: 82.415825% 14: 83.946236% 27: 84.026085% 

3: 84.642685% 9: 84.52291% 30: 84.451935% 10: 84.691475% 28: 83.02355% 
17: 82.85499% 16: 83.3252% 8: 82.78401% 35: 82.282745% 36: 82.61988% 

18: 82.681984% 25: 80.14905% 33: 79.66553% 1: 79.07555% 24: 80.73904% 
23: 80.637% 40: 79.54132% 4: 79.99822% 34: 79.11103% 22: 77.34995% 

6: 78.35248% 37: 77.39875% 32: 77.96655% 38: 77.18139% 39: 78.74285% 

5 

 بالاترین نرخ صحت شدهخصایص انتخاب تعداد گام

19 2-5-26-12-7-15-21-13-20-11-19-31-29-14-27-3-9-30-10 84.642685% 

 بهترین نرخ صحت خصایص)به ترتیب(بهترین  تعداد گام
 نتیجه

17 3-5-7-9-11-12-13-14-18-19-20-21-26-27-29-31-36 85.35244% 
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ABSTRACT 

Intrusion detection system (IDS) is one of the most important security tools, which is used for detecting 

computer attacks. This System reacts based on two methods: misuse-based and anomaly-based detection. 

The time limitation to responding and using low efficiency algorithm is the biggest challenge for research-

ers to promote detection of attacks in IDS. One of the most significant stages in intrusion detection process 

is the accurate selection of features of IDS to promote the detection, based on these features. In this article, 

a new method is presented to determine the most effective features in IDS, based on misuse detection meth-

od. In this method, the features of NSL-KDD data set have been reduced by ant colony optimization in se-

quential forward feature selection algorithm, utilizing PART classification algorithm. For evaluating suc-

cess rate of this method, a specific software in Java language was implemented, using the functions of the 

library of WEKA. The results compared with other successful methods show that this method increases de-

tection accuracy rate, with concurrent detection of attack category, from 84.1% to 85.35%. Also, the detec-

tion time decreases from 0.31 seconds to less than 0.25 seconds in a data set of approximately twenty thou-

sand members. 

Keywords: Intrusion Detection System, Feature Selection, Data Mining, Ant Colony Algorithm, Part 

Algorithm  
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