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 IoT شبکهدر  های سیار هوشمندبه دستگاه هرزنامهچارچوبی برای ممانعت از ورود تبلیغات 
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 ، دانشگاه قمدانشجوی دکتری -2 ،استادیار -1

 (03/13/69، پذیرش: 21/30/69)دریافت: 

 چکیده

های پایه و  فناوری ازجملهها رو به گسترش است.  در بسیاری از زمینه امروزه (IoT)های مبتنی بر اینترنت اشیاء  صنعت رو به رشد فناوری 

تأمین تا مسائل امنیتی و گذرنامه   یرهزنجاز  RFIDی ها تگباشند.  می RFIDهای  تگ IoTدر  استفاده موردیری تجهیزات کارگ بهبنیادی در 

 عنوان بهتبلیغات سیار ایفا کنند و   توانند نقش بزرگی را در عرصه یمی تلفن همراه ها دستگاهگیرند.  قرار می استفاده موردالکترونیکی 

های پایین استفاده از این درگاه  ینههزدلیل ، استفاده کنند، اما بهاست شده  نصبیی که در محیط اطراف ها تگتبلیغات از   کننده یافتدر

هدف از این مقاله های سیار هوشمند هم مستعد ورود تبلیغات هرزنامه تبدیل شوند. شود که دستگاه یمی گسترده قدر بهجدید، تبلیغات 

یاء است. چارچوب و پروتکل ی سیار موجود در شبکه اینترنت اشها ستگاهجلوگیری از ورود تبلیغات هرزنامه به د منظور بهپیشنهاد چارچوبی 

شود، ( نامیده میIM-Advertising( را که آن، آگهی هوشمند سیار )M-Advertisingشده در این مقاله نسل جدیدی از آگهی سیار ) یانب

هی، آگهی را ی کاهش قدرت آگجا به ی دیگر جلوگیری از ورود هرزنامه مانند پست الکترونیکیراهکارهاکند. این راهکار برخلاف  یممعرفی 

کند که خودش، از نظر کند. مشتری فقط تبلیغاتی را دریافت می یمهای بیشتری را جذب  یمشترهوشمندی  طور بهسازد و  می قدرتمندتر

تواند به دستگاه هوشمند سیار او وارد شود. همچنین نیاز به وجود سامانه تشخیص دسته و مزایا، تعیین کرده است و سایر تبلیغات نمی

ها را  ینههزای کاملاً قانونی داشته باشد و نرخ پذیرش تبلیغات مطلوب برای هر مشتری را افزایش داده و  یهپاتواند  یمهرزنامه وجود ندارد و 

 یار مفیدتری را در اختیار بازاریابان قرار دهد.تواند اطلاعات بازاریابی بس کاهش دهد. این چارچوب می

 

 ، تلفن همراه، آگهی هوشمند سیار، تجارت الکترونیکیRFID( Radio Frequency Identification)اینترنت اشیاء،  :كلیدي هاي واژه
 

 مقدمه -7
ی اطلاعات، تجارت الکترونیکیی جایگیاه خاصیی    آور فن حوزهدر 

ی و شبکه آور فندارد. تجارت الکترونیکی به تجارت بر روی بستر 

تجارت  ی عرصههای جدیدی در  یآور فن روزه همهشود.  یمگفته 

افتد. در ایین   یمی تجاری اتفاق ها روالالکترونیکی برای تسهیل 

دلییل  شیت کیه بیه   های سیار اشیاره دا  یآور فنتوان به  یمزمینه 

ی جدید در ا شاخهدر تجارت الکترونیکی  ها آناهمیت بسیار زیاد 

  عرصیه انید و   ی اطلاعات با نام تجارت سیار را پدیید آورده آور فن

آوری  کیه ایین فین    است کرده بازی آور فنجدیدی را پیش روی 

ی سیییییار                       هییییا دسییییتگاهتجییییارت الکترونیکییییی از طرییییی  
1(M-Advertising ) 1-2[نام دارد[. 

های همراه از اهمیت خاصی  در رابطه با تجارت سیار، تلفن

شوند و  تر می یقو روز روزبهی سیار ها دستگاهبرخوردارند. این 
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1- Mobile Advertising 

گیرند. بسیاری از متخصصان بر  یمها را  یآور فنجای بسیاری از 

های همراه جای بسیاری از وسایل  این باورند که روزی تلفن

های رایانهی هوشمند، ها کارتاز قبیل ) فنّاورانهمحاسباتی و 

برداری( را خواهند گرفت و  یلمفهای عکاسی و  یندوربکیفی، 

ز و ... نی ها گذرنامه، ها شناسنامهحتی بسیاری از اشیا از قبیل 

ی همراه در ها تلفنهای همراه خواهند داد.  جای خود را به تلفن

 .]3[حال گسترش به تمام ابعاد زندگی بشری هستند 

نیز در  RFID2ی آور فنی همراه، ها تلفنی آور فنهمپای 

اولین  1793ی است. در سال آور فنحال متحول کردن دنیای 

 RFIDی آور فنساخته شد.  RFID 3تگ هوشمند منفعل

توان به  یمی رایج آن کاربردهااز  کاربردهای فراوانی دارد که

ی جدید آن به گذرنامه کاربردهاو از  4تأمین استفاده در زنجیره

 
2- Radio-Frequency Identification 

3- Passive Smart Tag 

4- Supply Chain 
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از یک پردازنده،  معمولاً RFIDالکترونیکی اشاره داشت. هر تگ 

آنتن  شده که برد تگ با اندازه یل تشکمقداری حافظه و یک آنتن 

 RFIDبه یک تگ  RFID تگاه خوانندهآن مرتبط است. یک دس

کند، این تگ منفعل با دریافت انرژی از امواج  امواجی را ارسال می

( شروع به پردازش اطلاعات و 1شود و مانند شکل ) فعال می

 کند. یم RFID ارتباط با خواننده

 ارتباط خواننده که گفته شد نحوه طور همان (1در شکل )

RFID  با تگ منفعلRFID دهد، حالا فرض شود  یما نشان ر

یک دستگاه تلفن همراه قرار گیرد و تگ  RFID ی خوانندهجا به

منفعل شامل اطلاعات تبلیغاتی باشد. پس تلفن همراه شما 

تواند این اطلاعات را بخواند و آگهی تبلیغاتی روی تلفن شما  یم

های تبلیغاتی که به  یآگهنمایش داده شود. به این نوع از 

شوند، آگهی  یمهمراه( فرستاده  ی سیار )مانند تلفنها هدستگا

دهد.  یمگویند؛ که موضوع این مقاله را تشکیل  تبلیغاتی سیار می

 ( دقت کنید خواهید دید که حیطه2اکنون اگر به شکل )

ی آور فندر فصل مشترک تجارت سیار،  RFIDهای سیارِ  یآگه

 قرار دارد. RFIDی آور فنی سلولی و ها تلفن

آگهی سیار  RFIDی کاربردهاکه گفته شد یکی از  طور همان

 شدن و هزینهدلیل سادگی فرستادهاست، این نوع از آگهی به

تواند به تعداد فراوان فرستاده شود؛ یعنی از  پایین می العاده فوق

شدند ممکن  RFIDهای همراه مجهز به  یگوشچندی بعد که 

گوشی همراه تبلیغات قدم یک تگ تبلیغاتی به  هرچنداست در 

بفرستد و این مطلب ممکن است برای کاربر آزار دهنده شده و 

گوشی همراه خود را خاموش  RFID موجب شود کاربر خواننده

ی ناخواسته به گوشی خود جلوگیری کند. ها نامهکند تا از ورود 

این مسئله مشکلی در سر راه آگهی سیار ایجاد خواهد کرد و 

ی ارزشمند به درگاه آور فنرفت این ممکن است مانع پیش

  . ]4-6[ی همراه شود ها تلفن
 

 
 RFIDنحوه عملکرد (: 7شکل )

 
 های نوین یورافنبرخورد (: 2شکل )

شود که از طری   ی به پیامی گفته میطورکل بههرزنامه 

نکرده دریافت درخواست طور بههای الکترونیکی انتقال پیام،  رسانه

IDCگزارش  بنابرشود.  می
های هوشمندی که به  ، تعداد تلفن1

میلیارد خواهد  5از مرز  2222شوند تا سال  اینترنت متصل می

ها  هرزنامه Ferrisتحقی  مؤسسه  بنا برهمچنین . ]9[گذشت 

 5/2میلیارد دلار در دنیا خواهند داشت که  5ای معادل  هزینه

   . ]8-7[ استمتحده آمریکا  یالات امیلیارد آن متعل  به 

یی برای ها تلاش اکنون همی اروپایی و آمریکایی کشورها

یری تبلیغات سیار کارگ بهوضع قوانین حریم خصوصی و نحوه 

اما تا آنجا که اطلاعات موجود است تلاشی برای ایجاد  اند کرده

و یا حتی مفهومی برای کنترل  یافزار نرمیک چارچوب 

برای . ]12-12[به شکل مؤثر صورت نگرفته است  ها هرزنامه

 باهمها  آن اطلاع بیشتر از قوانین مصوب آمریکا و اروپا و مقایسه

 راجعه کرد.م ] 13[توان به   می

که به معنای  ]NFC2 ]14های دیگری نیز مانند  یورافنالبته 

 RFIDی آور فن، نیز وجود دارند که از استنزدیک  ارتباط حوزه

ی هوشمند پوسترهانزدیک  توانند از فاصله یمکنند و  استفاده می

چسبانده شده و در  RFIDها تگ  ای که به آن )پوسترهای ساده

 آگهی سیار هستند( را بخوانند.  کننده حملحقیقت 

 RFIDی ها تگدلیل ارزان شدن تبلیغات از طری  در آینده به

و  NFCی آور فنف دوربرد، احتمال حذ RFIDی آور فنو پیشرفت 

 
1- International Data Corporation 

2- Near Field Communication 
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تبلیغیات سییار وجیود دارد، زییرا      هیای مشیابه از عرصیه    یآور فن

کند انبوهی از پوسیترهای هوشیمند را بیرای     مشتری فرصت نمی

هیای   یآگهی دهد  یماش بخواند و ترجیح  یمند علاقهیافتن نیاز یا 

هیای   یآور فنوارد شود.  تلفنشی او به مند علاقهمنطب  با نیاز یا 

کدام از  یچهرسد که  یممشابه دیگری هم وجود دارند ولی به نظر 

ی همراه مجهز بیه  ها تلفنها مناسب ارسال آگهی سیار بر روی  آن

RFID  15[ بوددر آینده نخواهند[. 

ی بنید  طبقیه در این مقاله قصد بر این است تا راهکاری بیرای  

ه را گرفتیه  های سیار ارائه شود تا جلیوی تبلیغیات ناخواسیت    یآگه

هیای تبلیغیاتی را افیزایش داده و     شود و در کنار آن تیأثیر آگهیی  

ها کاهش یابد. پروتکلی که در ادامه توضیح داده خواهد شد  ینههز

هایی که آگهیی را خوانیده و خریید     ی)مشترتواند نرخ برخورد  یم

تواند  یمکنند( را با حفظ قواعد فوق افزایش دهد. این پروتکل  یم

 RFIDی هیا  تیگ چارچوبی برای تبلیغات سیار از طریی    عنوان به

ی که از این پروتکیل اسیتفاده خواهید    ا شده ارائهعمل کند. راهکار 

سیاده ولیی قدرتمنید نظیر      العاده فوقکرد با استفاده از یک واسط 

تواند اطلاعیاتی در میورد مکیان و     یمنماید و  یممشتری را جلب 

زمان مناسب برای فروش کالا در اختیار بازاریاب قرار دهد. مفهوم 

سییار هوشیمند                       کنییم تبلیغیات   یمجدیدی که در این مقاله ارائه 
1

(IM-Advertising ).است 

(IoT)های مبتنی بر اینترنت اشیاء  صنعت رو به رشد فناوری
2 

 ازجملییههییا رو بییه گسییترش اسییت  در بسیییاری از زمینییه امییروزه

 اسیتفاده  موردیری تجهیزات کارگ بههای پایه و بنیادی در  فناوری

ایین قطعیات    هزینیه  باشند. می RFIDهای  در اینترنت اشیاء تگ

رود تا چندی  یمیافته و گمان   کاهش شدت بهالکترونیکی کوچک 

ی هیا  تگها و  ا به خوانندههای تلفن همراه در دنی بعد تمام دستگاه

RFID  ی تلفیین همییراه هییا دسییتگاهمجهییز شییوند. در آن صییورت

تبلیغیات سییار ایفیا کننید و       توانند نقش بزرگیی را در عرصیه   یم

یی که در محییط اطیراف   ها تگتبلیغات از   کنندهیافتدر عنوان به

هیای پیایین    ینیه هزدلییل  ، استفاده کنند، امیا بیه  است شده  نصب

شود که  یمی گسترده قدر بهاز این درگاه جدید، تبلیغات استفاده 

 درگاه سیار هم به یک درگاه مستعد هرزنامه تبدیل شود.

چارچوب پیشنهادی ما علاوه بر امکیان اسیتفاده در تبلیغیات    

تواند به دو دلیل نقش بزرگی در ارتباطیات بیین اجیزای     سیار می

 نیز ایفا کند. (IoT)شبکه اینترنت اشیاء 

های الکترونیکیی موجیود    اولاً با توجه به اینکه تعداد دستگاه

هیا   بسیار زیاد است و از طرفی عموماً این دسیتگاه  IoTدر شبکه 

 
1- Intelligence Mobile Advertising 

2- Internet of Things 

دارای قدرت پردازشی و حافظه بسیار کمی نیز هستند، بنیابراین  

هیای   فقیط داده  IoTنیاز است تا هر دسیتگاه متصیل بیه شیبکه     

دازش کنند. با استفاده از ایین  یاز خود را دریافت کرده و پرموردن

ای را  تنهیا زمیانی داده   IoTساختار هر دستگاه متصل بیه شیبکه   

کند که مطاب  ساختار  کند و سپس آن را پردازش می دریافت می

کند.  یازش باشد و از پردازش اطلاعات اضافی خودداری مین مورد

 هیای  با توجه به توان پردازشی و حافظه بسیار کم بیشتر دستگاه

ین تهدییدات ایین شیبکه    تیر  مهیم یکیی از   IoTموجود در شبکه 

(DoS)تهدیدات منع سرویس 
است. به کمک پروتکل و ساختار  3

توان تا حدود بسیار زییادی میانع حملیه     پیشنهادی این مقاله می

شد و کمیک کیرد تیا     IoTهای متصل به  منع سرویس به دستگاه

 فت کند.یاز خود را دریاموردنهر دستگاه فقط اطلاعات 

ینه اسیت و  هز کمبسیار  RFIDآوری  ثانیاً با توجه به اینکه فن

باشد لیذا   های سنگین نمی ارتباطات مبتنی بر آن نیازمند پردازش

محسیوب   IoTهای پایه در ارتباطیات بیین شیبکه     یکی از فناوری

شود و بسیاری از اطلاعات در ایین شیبکه بیا اسیتفاده از ایین       می

تیوان بیه کمیک پروتکیل و      شود، بنیابراین میی   آوری تبادل می فن

 بنانهیاده  RFIDآوری  چارچوب پیشنهادی این مقاله که بر پایه فن

شود، به انتقال میؤثر و   نیز اجرا می خط برون صورتبهشده است و 

 کمک کرد. IoT کارآمد داده در شبکه

با توجه به اینکه پروتکیل و چیارچوب پیشینهادی عیلاوه بیر      

ساختاری مفید و  عنوان بهتواند  های هوشمند می استفاده در آگهی

یازهای دقی  هر سیامانه نییز   نمؤثر برای دریافت اطلاعات، مطاب  

توان به دریافت  کاربردهای آن می ازجملهقرار گیرد،  استفاده مورد

یی خیودرو شیده در شیبکه اقتضیایی بیین     پیام مبادلیه اطلاعات و 

(VANET)
هیا بیه کمیک ایین سیاختار       اشاره کرد. در این شبکه 4

ییاز  ن میورد های صحیح و  توان بر نحوه دریافت پیام پیشنهادی می

ی امیدادی و ییا پلییس و ...(    خودروهاهر گروه از خودروها )مانند 

یی و سیرعت  کیارا نظارت و کنترل کامل داشت و باعی  افیزایش   

 .]22[ها گردید  پردازش در این شبکه

در بخیش   شده است که ی سازماندهادامه مقاله به این صورت 

، 3گردد و در بخیش   در این حوزه تشریح می شده انجامکارهای  2

چارچوب پروتکل پیشنهادی بیه همیراه سیاختار مقیاوم در برابیر      

یک گواهی  ، فرآیند تائید4شود، سپس در بخش  هرزنامه ارائه می

، بیه مقایسیه   5شود. در بخش  معرفی می 5لتوسط امضای دیجیتا

شیود و در  پروتکل پیشنهادی خود با سایر ساختارها پرداخته میی 

 شود. گیری بیان می ، نتیجه6انتها در بخش 

 
3- Denial Of Service 

4- Vehicular Ad-Hoc Network 

5- Digital Signature 
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 شده انجامكارهاي  -2

جوامع بشری  توجه موردهای تبلیغاتی از دیرباز  تبلیغات و آگهی

های نوین و توسعه این صنعت  آوری بوده است اما با گسترش فن

شده است که در آن از  یل تبدامروزه تبلیغات به یک علم مستقل 

برد.  کاربردی بهره می صورت بهها و علوم دیگر  آوری بسیاری از فن

هدف نهایی در این علم معرفی مؤثر و بهینه محصولات و خدمات 

های  آگهی  آنچه در حوزه .استوری آن صنایع  بهرهبرای افزایش 

توان به دو بخش کلی  تبلیغاتی اتفاق افتاده است را می

 بندی کرد: یمتقس

 گذشته درهای متداول  آگهی -

 های هوشمند آگهی -

های  این رویکرد مبتنی بر روش :درگذشتههاي متداول  آگهی

های پخش  ی و استفاده از رسانهکاغذسنتی مانند تبلیغات 

 درگذشتهعمومی مانند رادیو و تلویزیون است. این روش اگرچه 

یی نسبتاً خوبی داشته است اما امروزه هزینه تبلیغات در این کارا

 جمله ازیافته است.   کاهشروش بسیار گران و ضریب نفوذ آن 

 تواند بداند چه دهنده نمی یآگهمشکلات این روش این است که 

اند و از آن افراد چه تعدادی  تعداد از افراد تبلیغ او را مشاهده کرده

دانند.  اند و یا آن را برای خود مفید می این تبلیغ را پسندیده

کند تا بتواند  دهنده نمی یآگههمچنین، این روش هیچ کمکی به 

سلیقه و خواسته مشتریان خود را دریافت کند و بر آن اساس 

ها  گونه آگهی ینابود ببخشد. از دیگر مشکلات تبلیغات خود را به

، زیرا تنها افرادی که در لحظه استها  آن 1بر خط بودننیاز به 

توانند آن را دریافت کنند و همین  پخش آگهی حضور دارند می

که باید  استها  امر یکی از دلایل افزایش هزینه در این نوع آگهی

یر تأثافزایش ضریب  شدن آگهی خود و دهنده برای مشاهده یآگه

های  فعالیت هرچندزیادی آگهی خود را پخش کند.  دفعات  بهآن 

های  یر این نوع آگهیتأثزیادی در خصوص بهبود و افزایش ضریب 

یکردها از حیطه این رواست اما معرفی این  شده  انجامتبلیغاتی 

 مقاله خارج است.

های  شده در روش یانببا توجه به مشکلات  هاي هوشمند: آگهی

های دیجیتال، نسل جدیدی از  آوری متداول گذشته و گسترش فن

های هوشمند معرفی شدند. از اوایل قرن  ها به نام آگهی آگهی

های بسیار زیادی در خصوص  تلاش تاکنونبیست و یکم میلادی 

بندی  است. در یک دسته شده  انجامهای هوشمند  گسترش آگهی

بندی  ای هوشمند را به سه دسته زیر تقسیمه توان آگهی کلی می

 کرد:

 
1- Online 

و پیام  2(SMS)آوری پیام کوتاه  های مبتنی بر فن روش -

 3(MMS)ی ا چندرسانه

 های اجتماعی های مبتنی بر بستر اینترنت و شبکه روش -

 ی همراهها تلفنی آور فنهای مبتنی بر  روش -

های  های کوتاه و پیام آوری پیام های مبتنی بر فن در روش
های تلفن همراه گروهی از افراد  دهنده شماره یآگهی ا چندرسانه

اساس یک سری اطلاعات کلی مانند  برتصادفی و یا  صورت بهرا یا 
و یا همایش مربوط  اجلاسدر یک  کننده شرکتشماره تلفن افراد 

به ارسال آگهی تبلیغاتی خود برای آورند، سپس اقدام  می دستبه
کند. هرچند در این روش نیازی بر بر خط  این گروه از افراد می

کننده آگهی نیست و این روش بر اساس  یافتدربودن افراد 
دهنده  یآگهکند اما در این روش نیز  کار می 4خط برونهای  روش
ندارد و یر آگهی خود بر جامعه هدف تأثدانشی نسبت به  یچ ه
ی خوب بههای خود را بر اساس سلیقه مشتریان  تواند آگهی مین

آوری  های ارسال آگهی در این فن بهبود بخشد. یکی از روش
های  های مخابراتی برای شناسایی شماره تلفن همکاری با شرکت

ها  همراه موجود در یک مکان مشخص و سپس ارسال آگهی به آن
را مورد تهدید قرار افراد  5باشد، این رویکرد حریم خصوصی می
شود که چه افرادی، در چه  دهد زیرا در این روش مشخص می می

 .]29-28[اند  زمانی و در چه مکانی حضور داشته

های اجتماعی  های مبتنی بر بستر اینترنت و شبکه در روش
افتد به این صورت  اتفاق می 9و فیس بوک 6گوگلمانند آنچه در 

های  ها و یا شبکه است که افراد یک حساب کاربری در این سایت
های خود را برای دریافت  کنند و سپس سلیقه می ایجاداجتماعی 

 صورت بهتواند  کنند. این روش می ها اعلام می آگهی به این شبکه
ید و نیازی به حضور بر خط مشتری برای درآبه اجرا  خط برون

ها را  تواند آگهی دریافت آگهی نیست، همچنین تا حدود خوبی می
فقط بر اساس سلیقه و نیازمندی کاربر در شبکه منتشر کند و 

 روشاما در این ؛ مانع ارسال تبلیغات اضافی به مشتریان شود
ها بر اساس بررسی و تحلیل محتوای  بندی آگهی شناسایی و دسته

ها و ریز شدن  ایش تعداد آگهیشود که با افز ها انجام می آگهی
های مشتری سربار زیادی را به سرورهای  بندی سلیقه دسته
ای بین  بنابراین باید مصالحه؛ دهنده تحمیل خواهد کرد آگهی

بندی سلیقه مشتری و سربار محاسباتی طرح انجام  میزان دسته
بر های مبتنی  های این طرح نیز مانند روش گیرد. از دیگر چالش

ای عدم حفظ حریم  های چندرسانه های کوتاه و پیام پیام آوری فن
خصوصی مشتریان است، زیرا در این طرح نیز مکان مشتری 

 
2- Short Message Service 

3- Multimedia Messaging Service 

4- Offline 

5- Privacy 

6- Google 

7- Facebook 
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ها و  دهنده کاربر( و سلیقه او برای آگهی IPبرحسب آدرس )
شود. همچنین در این روش  ها کاملاً مشخص می سرورهای آن

و باید  برداردای در  دریافت آگهی تبلیغاتی برای مشتری نیز هزینه
 .]26[ها استفاده کند  از حجم اینترنت خود برای دریافت آگهی

ی همراه مانند آنچه ها تلفنی آور فنهای مبتنی بر  در روش
است یک  شده ارائه ]23-25[و همکارانش  1در کار لورنزو کارار

بین  3و یا بلوتوث 2فای-وای زیرساخت ارتباطی از طری  ارتباط
آگهی برقرار  کننده ارسالهای  تلفن همراه مشتریان و دستگاه

ها را به  آگهی خط برون صورت بهتواند  شود. این روش نیز می می
توان ساختاری  اطلاع مشتریان برساند همچنین در این روش می

را برای دریافت هدفمند آگهی توسط مشتریان ارائه داد. بر اساس 
های ارسال  ن رویکرد یکی از بهترین روشدانیم ای می تاکنونآنچه 

آید. هرچند این روش  های هوشمند به شمار می و دریافت آگهی
های پیشین  توانسته است کارایی بسیار بهتری نسبت به روش

های هوشمند که در بالا بیان شد از خود ارائه دهد، اما  آگهی
 های مهمی در این روش روبرو هستیم. در این همچنان با چالش

فای و  -وای کننده ارسالینه پرهزروش نیازمند ایجاد یک ساختار 
های ارسال آگهی تبلیغاتی هستیم. همچنین  وب سرور در محل

فای برای هر مشتری و سپس پردازش  -زمان اتصال به شبکه فای
توان با  آگهی و دریافت آن نسبتاً زیاد است، بنابراین نمی

های  بهینه آگهی صورت به کمپرتراهای بسیار  و در مکان بالا سرعت
منتشر کرد. همچنین این روش نیز حریم خصوصی  تبلیغاتی را
کند زیرا هنگام اتصال به شبکه   ی حفظ نمیخوب بهکاربران را 

دهنده  کاربران در اختیار آگهی 4مک آدرسفای اطلاعات -وای
های  گیرد. در این روش کاربران برای دریافت آگهی قرار می

فای خود را روشن  -ور هستند همواره ارتباط وایتبلیغاتی مجب
که این علاوه بر مصرف بسیار زیاد انرژی یک تهدید به  دارند نگه

 هکرهاآید و یک فرصت بالقوه را در اختیار مهاجمین و  شمار می
دهد تا در تلفن همراه کاربران نفوذ کنند. در این روش نیز  قرار می

بندی دقی   ای بین دسته حهبرای افزایش کارایی طرح باید مصال
 های مشتریان و سرعت پردازش صورت پذیرد. سلیقه

چارچوب و  درواقعشود  آنچه در این مقاله پیشنهاد می
های مبتنی بر  روشپروتکلی برای آگهی هوشمند از خانواده 

آید، اما تفاوت عمده روش  ی همراه به شمار میها تلفنی آور فن
ی قبلی در این حوزه و کار آقای لورنزو کارار کارهاپیشنهادی ما با 

و پیشنهاد چارچوبی  RFIDو همکارانش استفاده از زیرساخت 
باشد که ترکیب این چارچوب با  مؤثر جهت کنترل هرزنامه می

بخشد.  سرعت و کارایی طرح را بهبود می RFIDزیرساخت 
همچنین راهکار پیشنهادی نویسندگان این مقاله علاوه بر قابلیت 

 
1- Lorenzo Carrara 

2- WiFi 

3- Bluetooth 

4- Media Access Control Address (MAC Address) 

های هوشمند امکان استفاده در بهبود  یری آن در آگهیکارگ به
 را نیز دارد. VANETو شبکه  IoTارتباط بین اجزای 

پروتکل و ساختمان داده پیشنهادي جهت  -9

 مقابله با هرزنامه

اصلی ارائه یک ساختمان داده موثر برای ارسال و دریافت  ایده
آگهی است که به کمک این ساختمان داده گیرنده آگهی 

طور دقی  خود را برای دریافت آگهی به  تواند سلیقه و خواسته می
مشخص کند و از دریافت هرزنامه ممانعت کند، همچنین 

ه کند که صرفاً تواند ساختاری را تعبی فرستنده آگهی نیز می
مخاطبین و گروه خاصی قادر به دریافت آن باشند و ضریب تاثیر 

دهنده اطلاعاتی را که آگهی خود را افزایش دهد. لذا ابتدا آگهی
کند،  خواهد ارسال کند را در دستگاهی که آگهی را ارسال می می

اعدادی است که شامل  صورت بهکند. این اطلاعات  بارگذاری می
میان گوشی و  تبادل قابلباشد و  مل هر آگهی میکا  مشخصه
آگهی است. سپس امکانی را در اختیار کاربر قرار   فرستنده

را  نظرش موردی کالا و یا خدمات راحت بهدهد تا بتواند  می
 جستجو و پیدا کند.

  کننده مشخصشود که  برای هر تگ نوعی برچسب تعریف می
)مثلاً برچسب یخچال(. بندی آگهی مربوط به آن تگ است  رده

شود.  یمتگ ذخیره  ی درون حافظها شماره صورت بهاین برچسب 
دهد که با استفاده از نام کالا یا خدمات  به کاربر این توانایی را می

 اش موردعلاقههای  یآگهو همچنین مزایای کالا یا خدمات بتواند 
 را دریافت کند.

 RFIDهمراه با تگ ابتدا پروتکلی برای ارتباط دستگاه تلفن 

شود و سپس این پروتکل را شرح داده و  می بیانتبلیغاتی 
راهکاری با استفاده از آن برای جلوگیری از ورود هرزنامه به 

شود. پروتکل ارتباطی در ی تلفن همراه کاربران ارائه میها دستگاه
 .است شده  داده( نشان 3شکل )

( تنها یک پروتکل تکمیلی 3در شکل ) شده دادهپروتکل نشان 
قطع  ارتباط تگ با دستگاه تلفن همراه و نحوه است یعنی نحوه

دهد؛ این  آن توسط یک پروتکل ارتباطی مادر را نشان می ارتباط
در کشورهای  RFIDتواند از هر استانداردی که برای  یمپروتکل 
است استفاده کند. مراحل پروتکل در زیر  شده  وضعمختلف 
 :اند شده  دادهتوضیح 

بیا دسیتگاه تلفین سیلولی      RFIDدر این مرحله ارتبیاط تیگ    .1
 شود. یمتوسط یک پروتکل ارتباطی برقرار 

پس از برقراری ارتباط، تگ پیامی برای دسیتگاه تلفین سییار     .2
 گوید قصد ارسال آگهی را دارد. یمفرستد و به او  یم
کاربر تلفن همراه خود را طوری تنظیم کیرده باشید    الف( اگر .3

که دریافت آگهی بلامانع باشد، در این صیورت تلفین پییام را    
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بعید   ماند. پس به مرحلیه  یمپذیرفته و منتظر برچسب آگهی 
 رود. می ها برچسب( یعنی ارسال 4)

ب( اگر کاربر تلفن، مایل به دریافت هیچ نوع تبلیغاتی نباشد  
را غیرفعال کرده باشد، در این  تلفن RFID تیو قسمت تبلیغا
 رود. یعنی پایان ارتباط می 7ی صورت به مرحله

یی را برای تلفن ارسال ها شمارهیا  شمارهاکنون تگِ تبلیغاتی  .4
ی هیا  گیروه نوع آگهیی و    کننده مشخصها  کند. این شماره یم
هیا اسیت )در میورد ایین      است کیه آگهیی عضیو آن    یغاتیتبل

در ادامه مقاله توضیح بیشتری داده خواهد شد(. بیه   ها شماره
 مراتیب  سلسیله شود )ارسالی یک برچسب گفته می هر شماره
سیاختاری درختیی دارد کیه در ادامیه شیرح داده       ها برچسب

 خواهد شد(. 

اکنییون دسییتگاه تلفیین همییراه مشییتری جسییتجو را بییر روی   .5
  قییهموردعلای هییا برچسییب دریییافتی در پایگییاه داده برچسییب

کند )ممکین اسیت جسیتجو روی چنیدین      یممشتری شروع 
درخت برچسب انجام شود و حاصل چندین برچسیب آگهیی   
باشد(. مزیت این قسیمت آن اسیت کیه دیگیر کیاربر مجبیور       

تلفین   RFID خواننیده  هیا  هرزنامهنیست برای دریافت نکردن 
 همراه خود را خاموش کند.

 کاربر با ارسال شمارهالف( در حالت اول دستگاه تلفن همراه  
دهید و بیه    یمی ی منطبی  درخواسیت تبلیغیات را    ها برچسب
 رود. برای دریافت آگهی می 6 مرحله

ب( اگر هیچ برچسبی منطب  نشد دستگاه تلفن همراه مشتری  
 7 کنید و بیه مرحلیه    یمی پیام رد برچسب را برای تیگ ارسیال   

 رود و مکالمه قطع خواهد شد. می
، آگهیی مربیوط بیه هیر برچسیب      RFIDدر این مرحلیه تیگ    .6

تواند ییک پییام متنیی     یمدهد. آگهی  یمدریافتی را به کاربر 
ساده، یک لینک به سایت کیالا ییا خیدمات باشید؛ حتیی در      

هیای   شاهد آگهیی  ها تگ ای نزدیک با زیاد شدن حافظه یندهآ
اکنیون   نیز خواهیم بود )هیم  (offline) خط برونای  چندرسانه

کیلوباییت   64بیا ررفییت    RFIDشرکت فوجیتسو ییک تیگ   
 رود. می 9 . اکنون به مرحله]16[ استتولید کرده 

هیا را دریافیت    یآگهی در اینجا دستگاه تلفن همراه آگهیی ییا    .9
شده با کند و اگر کاربر، صندوقِ مربوط به برچسبِ منطب  می

، آنگاه آگهی مربوطیه بیر روی   آگهی را تعاملی قرار داده باشد
شیود و سیپس در    یمدستگاه تلفن همراه نمایش داده  صفحه

صورت تماییل کیاربر، در صیندوق مربیوط بیه کیاربر ذخییره        
شود؛ ولی اگر صندوق غیرتعاملی باشد، آگهی مسیتقیماً و   می

 شود. بدون دخالت کاربر در صندوق مربوطه ذخیره می

در تلفن همیراه و در صیندوق    ها یآگهدر این مرحله آگهی یا  .8
 ها صندوقتوان قوانینی برای  شوند )می شان ذخیره می مربوطه

ی پیس از ورود بیه صیندوق    آگهی توسط کاربر تعریف کرد که 

مشخصی، تنها تا زمان مشخصیی بتوانید بیاقی بمانید. حتیی      
 ها قرار داد(. یآگهی را روی بند زمانتوان قوانین  می

در این مرحله ارتبیاط تیگ بیا دسیتگاه تلفین همیراه توسیط         .7
 شود. یمپروتکل ارتباطی قطع 

طور که گفته شد این یک پروتکل تکمیلی اسیت. ایین    همان
 میورد توانید   یمی  RFIDپروتکل به همراه هیر پروتکیل ارتبیاطی    

است و  منظوره همهقرار گیرد، بنابراین یک پروتکل کلی  استفاده
ی مختلیف و  کشیورها ی هیا  پروتکیل   بیا  دیگر مشکل عدم تطبی

ی سییار مختلیف را نیدارد و در ضیمن پروتکیل      هیا  دستگاهحتی 
های سیار را از جزئیات  یآگهمذکور، جزئیات مربوط به ارتباطات 
یجیه در ضیمن سیادگی و    درنتپروتکل ارتباطی مادر جدا کرده و 

ی با آن اجتنیاب  ناهمخوانقدرت زیاد از پیچیدگی پروتکل مادر و 
 ده است.کر

تیوان بیه کمیک ایین پروتکیل ارتبیاطی        در ادامه مقالیه میی  
هیای   جدیید از ورود هرزنامیه    و ارائیه سیاختمان داده   پیشنهادی

 (IoT)های تلفن همراه در بستر اینترنت اشیاء  تبلیغاتی به گوشی
 جلوگیری کرد.

 
 آگهی پروتکل ارتباطی میان تگ و خواننده نمودار(: 9شکل )
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 پروتکلعملکرد  -9-7
شیود و سیپس بیه     یمرفته در پروتکل بیان کارابتدا ساختارهای به

بیا ایین    هیا  آنی بعیدی پروتکیل و بیه ارتبیاط     هیا  قسمتبررسی 

 شود.ساختارها پرداخته می

 كار رفته در پروتکلساختارهاي به -9-7-7

باشد که در قسمت مقدمه به آن اشاره  یمخود تگ  ساختاراولین 
به توصیف آن نیست. دومین ساختار، ساختار شد و اکنون نیازی 

در پروتکل( به تلفن همراه اسیت. ایین    2 اولین پیام تگ )مرحله
تواند ساختاری بسیار ساده داشته باشد یعنی تنها پیامی  یمپیام 

توانید عیلاوه بیر آن شیامل      یمی باشید، امیا   « آگهی» شامل کلمه
نیده آگهیی،   کناطلاعات دیگری مانند گواهی الکترونیکیی نصیب  

زمان شروع آگهی، زمان خاتمه آن، نوع محتوای آگهی و ... باشد. 
هیای چیارچوب را داشیته     خواهیم حیداکثر قابلییت   این مقاله می

باشد، بنابراین به پییام درخواسیت ارسیال آگهیی ییک سیری از       
هیای اجتنیاب از    شیود تیا بتیوان روش    های دیگر اضافه می گزینه
کنید،   ی کیه کیاربر اسیتفاده میی    را بیه کمیک فیلترهیای    هرزنامه

( آمیده اسیت. پییام    4سازی کیرد، ماننید آنچیه در شیکل )     یادهپ
ای است که برای جلوگیری  درخواست آگهی اولین ساختمان داده

 شود. از ورود هرزنامه به گوشی تلفن همراه استفاده می
 

 حاوی تقاضا برای فرستادن آگهی نامه(: 4شکل )

تنها توسط یک فروشنده و یا توجه کنید که هر آگهی 

دهنده  شود و هر آگهی فقط یک آگهی مؤسسه خدماتی ارائه می

)شخص حقوقی که مسئول صحت محتوای آگهی و ایجاد 

ی معتبر برای آن است( دارد. فرستنده آگهی نام       شناسه

ها در پیام  شوندگان را به همراه آدرس آنکنندگان و آگهیآگهی

کند. در سمت  تلفن همراه کاربر ارسال میدرخواست آگهی برای 

تلفن همراه کاربر که پیام درخواست آگهی را دریافت کرده است 

 ممکن است یکی از دو حالت زیر رخ دهد:

. تلفن همراه کاربر پس از دریافت پیام درخواست آگهی آن 1

سیازی دریافیت پییام تبلیغیاتی نپیذیرد.      را به علیت غیرفعیال  

 1امی فروشیندگان در لیسیت سییاه   همچنین ممکن است اسی 

کیه در ایین    کاربر برای عدم پذیرش آگهی وجود داشته باشد

کند و آن را  می نظر صرفصورت نیز از قبول درخواست آگهی 

 کند. فیلتر می

 
1- Black List 

و عدم تطیاب    . تلفن همراه کاربر پس از بررسی لیست سیاه2

 پذیرد. با آن پیام درخواست آگهی را می

پیام قبول و یا رد آگهی به فرستنده ارسال ین مرحله ا از  پس
شود. باید توجه شود که به همراه پیام درخواست آگهی امضای  می

کننده صحت محتوای پیام ارسالی فرستنده که تائید 2دیجیتال
آگهی   شود و در صورت تخلف فرستنده است نیز فرستاده می

ه ارسال نامه دیجیتال آن ابطال خواهد شد و دیگر قادر ب یگواه
 باشد. آگهی تبلیغاتی از هیچ شرکتی نمی

شود.  از پروتکل برچسب آگهی ارسال می 4 در مرحله
اصلی پروتکل پیشنهادی نویسندگان این مقاله را   برچسب هسته
است؛ ولی این عدد،  عددیک  درواقعدهد. برچسب  تشکیل می

 .شده است یلتشکباشد که از چهار بخش اصلی  یم معنادارعددی 

ی بند طبقهمخفف  CPC3 :CPC . بخش مربوط به عدد1
. هر سرویس یا خدماتی ]21[باشد  یمکالاهای مرکزی 

که  CPCقرار داشته باشند. کدهای  CPCتواند در یک کد  یم
 مراتب سلسلهشامل یک  اند شدهساخته  4ملل توسط سازمان

درختی هستند که هر کالایی که در یک زیرشاخه از درخت 
ی آن زیرشاخه هم قرار دارد. برای والدهاقرار داشته باشد در 
( را مشاهده کنید. 5شکل ) مراتب  سلسلهدرک بیشتر این 

شود اگر شرکتی ( مشاهده می5که در شکل ) طور همان
های کروز برای مسافرانش  یکشتخدمات مسافربریِ آبی را با 

ای که سازمان ملل منتشر کرده  CPCتواند از  یمارائه کند، 
مربوط به خدماتش  CPCیا اعداد  CPCبرای انتخاب عدد 

تواند  یمدهنده  یآگهاستفاده کند. پس در اینجا فردِ 
اند را  یرنگهای  یلمستطای از اعدادی که داخل  یرمجموعهز
برچسب انتخاب کند ولی برای  مختص CPCعنوان کدهای  به

 های مربوطه تا ریشه CPCبهتر است تمام  تر گستردهتبلیغات 
انتخاب شوند. البته اگر این شرکت، خدماتِ  CPCدرختِ 

ها را نیز در لیست  آن تواند شماره یمدیگری را هم ارائه کند، 
CPC  اش قرار دهد؛ برای مثال اگر خدمات  یانتخابهای

تواند  یمدهد،  یمی  موتوری را هم انجام مسافربری با قا
را هم انتخاب کند. برای اطلاع بیشتر راجع به  64121 شماره
 مراجعه شود. ]19[به مرجع  CPCکدهای 

. بخش مربوط به مزایا: بخش دوم برچسب است. برای مزایا 2
توان  یموجود ندارد ولی  CPCچارچوب و ساختاری مانند 

ساخت اما این کار  CPCچارچوبی درختی مانند  ها آنبرای 
استانداردسازی مانند سازمان ملل  باید توسط یک مؤسسه

یی از مزایا شامل: تخفیف، تخفیف بیش از ها نمونهانجام شود. 
% و ... 2ماهانه با سود  3%، ارسال رایگان، اقساط، اقساط 25

 
2- Digital Signature 

3- Central Product Classification 

4- United Nations 
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سازند. فرد  یمیک درخت  CPCباشند. مزایا هم مانند 
ها یک یا چند برچسب  CPCدهنده برای هر یک از  گهیآ

 زند. یم دلخواه بهمزایا 

ی کلیدی: این بخش شامل یک . بخش مربوط به کلمه3

یقت این بخش کاربرد در حقشود،  یمکلمه یا اطلاعاتی خاص 

است؛  شده  گرفته در نظرآتی  چندانی ندارد ولی برای استفاده

عددی قرار گیرند که  ممکن است در آن کلمه یا مثلاً

 سازند. مند بهرههای خاصی را از مزایای خاصی  یمشتر

 شده است. عیدد اول شیماره   یل تشک. بخش آخر از دو عدد 4

برچسب است که در ادامه در  1والد برچسب و عدد دوم شماره

 شود. یممورد والد بیشتر صحبت 

 
 دوم و مسیر مربوط به خدمات نسخه CPCسلسه مراتب (: 6شکل )

پیوستن کید مزاییا و کید     مانده در این قسمت نحوه یباق نکته

CPC  .کد  مثلاًبه هم استCPC 64122  شود و همراه  یمانتخاب

 
1- Parent Number 

کید   نسخه و شماره 35به کد مزایای فرضی  CPC نسخه با شماره

 در( 6چسبد و اگر برچسب آگهی ترجمه شود به شیکل )  یممزایا 

 .آید یم

خدمات انتقال مسافران در آب با کشیتی کیروز و همیراه بیا     »
( جای این برچسب 6در شکل ) LNP)فیلد « % تخفیف25بیش از 

فرسیتد. بیه    یمی  هم بارا  ها برچسب کند( تگ همه یمرا مشخص 

 ( توجه کنید.9شکل )

  یآگهساختار یک برچسب (: 5شکل )

 
 کلی صورت بهها  ارسال برچسب(: 1شکل )

 

یش هییا برچسییبتلفیین همییراه در پایگییاه داده  5در مرحلییه 

کند. این پایگاه داده هم ساختار درون تلفن همراه است  جستجو می

ای از  ( شیمای سیاده  8که کاربر آن را سفارش داده اسیت، شیکل )  

 دهد. یمرا نمایش  2پایگاه داده

 
 ها صندوقو  ها برچسب ی از پایگاه دادها سادهنمای (: 1شکل )

 

 مانده ساختار خود آگهی است که در مرحله یباقتنها ساختار 
ی محتیوا،  هیا  بخشتواند شامل  یمشود. خود آگهی  یمفرستاده  9

دهنیده، مشخصیات شیرکت     نوع محتوا، مشخصات شیرکت آگهیی  
شونده، مجوز آگهی و تاریخ انقضای آگهی باشد، ولی در این آگهی

حیذف   درصددو فقط ی خود آگهی کاری ندارد ها قسمتمقاله به 
 خودکار است. صورت بهها  یآگهی بند طبقهبا استفاده از  ها هرزنامه

(  دقیت کنیید خواهیید دیید کیه درختییی      5اگیر بیه شیکل )   

اند حالا اگر به  CPCی کدهای آن ها برگو  ها گرهشده که  یلتشک

یک یا چند کد مزییت اضیافه کنیید درخیت      ها گرههر یک از این 

؛ بینید یم( 7که مثالی از آن را در شکل )شود  یمجدیدی حاصل 

درختی مشابه این درخت بیه تلفین همیراه مشیتری در      واقع در و

مزاییا کیه در    شود. دقت کنیید کیه شیماره    یمفرستاده  4 مرحله

فرضی است و دلیلی برای صیحت نیدارد و    شده نوشتهها  یلمستط

 
2- Database 
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باشیید و سییازمان  یمییفقییط بییرای درک بیشییتر عملکییرد پروتکییل 

هییای تبلیغییاتی را ماننیید  یییتمزی هییا شییمارهانداردی باییید اسییت

ی کند. حالا بهتر است جلیوتر  بند دستهی کالا و خدمات ها شماره

رفته و درخت برچسیبی کیه بیه تلفین همیراه مشیتری فرسیتاده        

رسم کنیم. برای این  ها برچسبآشکارا با تمام  صورت بهشود را  یم

کنیم و تنها کیاری کیه انجیام     یم( استفاده 7کار از درخت شکل )

به شیکل   است. ها گرهاز  ها برچسبو ایجاد  ها گرهشود تفکیک  یم

شیود. قیانون    یمی ( نگاه کنید، مفهوم والد در این شکل دییده  12)

آن برچسیب    یرنیده دربرگطلایی این است که والید هیر برچسیب    

 باشد. 

برچسب را  28شود برای نمونه تگ،  طور که مشاهده می همان

فرسیتد و   یمی یی به دستگاه تلفن سیار مشتری ها درخت صورت به

 را در پایگییاه داده هییا برچسییبدسییتگاه تلفیین سیییار جسییتجوی 

کنید و   یمی تیرین سیطح شیروع     ی پیایین ها برگیش از ها برچسب

یکییی تییا سییطح ریشییه بییرای یییافتن  را یکییی هییا درخییتسییطوح 

کند.  کاوش می اش دادهی پایگاه ها برچسبی منطب  با ها برچسب

هیای   ی فرزند منطب  شد تمامی برچسبها برچسبهرگاه یکی از 

 شوند. یموالد آن برچسب از جستجو معاف 

بینید هیر برچسیب حیاوی دو     یم( 6که در شکل ) طور همان

خیود   والید برچسیب و دیگیری شیماره     شماره است: یکی شیماره 

ی فیوق  ها برچسبکند ارسال  یمتگ  کهبرچسب. پس تنها کاری 

 ( نگاه کنید(.9گوشی تلفن همراه مشتری است )به شکل )به 

اسیت.   اش خانیه  فرض کنید شخصی مایل به فروش یا اجیاره 

گییرد   یمتحویل  RFIDاین شخص از دفتر فروش املاک یک تگ 

کند. اگر درخت فرضی برچسیب   و آن را به کنار در خانه نصب می

ی ( باشد آنگیاه ایین تیگ ییک تیگ کلی      7این تگ همانند شکل )

خواهد بود و به افیراد زییادی آگهیی را ارسیال خواهید کیرد، امیا        

تواند از دفتر فیروش تقاضیا کنید کیه      یم خانه صاحبکه  یدرصورت

تگ را طوری تنظیم کند که فقط بیه افیرادی کیه مشخصیاً قصید      

آن را دارند آگهی بفرستد. در این صورت دفتر  خرید خانه یا اجاره

( را بیرای سیاخت   12کل )درخیت شی   یی ازهیا  درخیت فروش زیر 

 ی کمتری ایجاد خواهد شید. ها برچسبکند و  یمبرچسب انتخاب 

تواند بسیار زیاد باشد و  یمی فرضی ها درختتوجه کنید که تعداد 

تگ دربرگیرنده تبلیغاتی از چندین کالا و یا حتی چندین شیرکت  

ی کیه بایید   ا نکتیه باشد )که مزیت پروتکل پیشنهادی است( ولی 

ی هیا  درخیت یجادشیده از  ای هیا  برچسیب آن است که توجه شود 

یکتای مشخص به خود را داشته باشند  فرضی هر یک باید شماره

همچنیین هیر    و هیچ دو برچسبی با شماره یکسان مجیاز نیسیت.  

والد است و اگر برچسبی والید نیدارد جیای     برچسب شامل شماره

 دهد. یمشماره والد عدد صفر را قرار 

 
 ی ارسالیها برچسبفرضی  مراتب سلسله(: 3شکل )

 

 
 ی برچسبها درخت(: 77شکل )
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  ها كننده یلتسهي گرافیکی و ها واسط -9-7-2 
و ساختارهای موجود در پروتکل  ها دادهبا ساختمان  که  اکنون

ی گرافیکی پرداخته ها واسطسازی  یادهپآشنا شدید بهتر است به 

ی این ها دادهساختمان  فرد منحصربهشود که جایگاه ویژه و 

پروتکل در واسط گرافیکی بسیار ساده، قدرت خود را نشان دهند. 

 از: اند عبارتدهیم  یمسؤالاتی که در این بخش پاسخ 

. چگونه کاربر علای  خود را به تلفین همیراه بییان کنید و     1

ی هیا  دادههیا و پایگیاه    ی برچسبها دادهتشکیل پایگاه  نحوه

 تلفن سیار به چه صورت است؟ها در دستگاه  یآگه

ی مسیتقیم درخیت   کیار  دسیت دهنده بدون  . چگونه آگهی2

 برای آگهی خود بسازد؟ را ها برچسب

. چگونه آگهی در تلفن در صورت لزوم نمایش داده شود و 3

 چگونه آگهی ذخیره شود؟

تلفن همراه در یک خیابان شلوغ و در ییک   کاربرفرض کنید 

ست و قصد خرید یک یخچیال را بیا   در حال قدم زدن ا شهر کلان

خواهیید غییذایش را در یییک  یمییماهییه دارد در ضییمن  2اقسییاط 

و  بازکردهرستوران در همان حوالی میل کند. کاربر، تلفن همراه را 

صیندوق   رود و گزینیه  ی دریافیت آگهیی میی   هیا  صندوقبه بخش 

( بیاز  11ی مشیابه شیکل )  ا صفحهکند. اکنون  یمجدید را انتخاب 

را تایپ  موردعلاقهال کاربر در بخش جستجو نام آگهی شود، ح یم

کند. سپس نام آگهی توسط  یمجستجو را انتخاب   دکمهکند و  یم

شود و نتایج  یمهوشمندی به یک یا چند برچسب مرتبط  افزار نرم

از لیست جسیتجو   کاربرشوند.  یمجستجو برای کاربر نمایش داده 

کنید.   یمی را انتخیاب   خود موردنظری آگهی ها برچسببرچسب یا 

ی داخل گوشی ها برچسبی ها دادههای انتخابی به پایگاه  برچسب

 ها عددی متنارر بیا شیماره   شوند و به تمام این برچسب یماضافه 

( نگاه کنید. اکنون کاربر 8چسبد. به شکل ) یمیجادشده اصندوق 

 شود که: یمزند؛ سؤالی از کاربر پرسیده  یمرا  (ok)پذیرش  دکمه

بیودن صیندوق را   اگر کیاربر تعیاملی   «؟1آیا صندوق تعاملی باشد»

شود که هر وقت پیامی قرار بود  یمی زده ا نشانهبپذیرد به صندوق 

در این صندوق برود ابتدا با صدایی بیه کیاربر اطیلاع داده شیود و     

کیاربر در صیورت    یش داده شود و پیس از مطالعیه  نما صفحهروی 

( واسیط را قبیل از فشیردن    12کل )تمایلِ وی به صندوق برود. ش

پردازش درخواست  دیگر برنامه دهد. نکته یمپذیرش نشان  دکمه

 .تواند به دو صورت کار کند یمکاربر است. این برنامه 

تحییت وب مییتن   دهنییده یسسییروتحییت وب: یعنییی یییک    .1

هیا و مزاییا    CPCجستجوی کاربر را دریافت کنید و آن را بیا   

ایج جسیتجو را بیه ترتییب اولوییت     یت نتدرنهاامتحان کند و 

 
1- Make Interactive 

تواننید بیا مطالعیه     یمی هیا   ییت اولوبرای کیاربر ارسیال کنید )   

ها به خدمات ییا کالاهیای پرطرفیدار     های مشتری یمند علاقه

 ایجاد و بهبود یابند(.

یک برنامه درون تلفن همیراه مشیتری   : یخط برون صورت به  .2

شود که کار پردازش متن را به عهده دارد. این برنامه  اجرا می

تواند بیا   یمشود )همچنین  روز بهتواند  یمبار  وقت یک هرچند

 کند(. روز بهتوجه به علائ  مشتری، خود را 

 

 واسط گرافیکی کاربر برای انتخاب نوع آگهی(: 77شکل )

 

 okانتخاب آگهی قبل از فشردن  صفحه(: 72شکل )

ی عدم نییاز آن بیه اینترنیت در هنگیام     خط برونمزیت برنامه 

که کاربر در هر زمان و هر مکان و بیا هیر شیرایطی     جستجو است

تواند از برنامه استفاده کند؛ پس با توجه بیه قیدرت پردازشیی     یم

ی خطی  بیرون  صیورت  بیه ی سلولیِ کنونی، بهتر است برنامه ها تلفن

توانایی آن در انطباق با تمایلات  خط برون شد. مزیت دیگر برنامهبا

ی آگهیی  هیا  برچسبدهنده نیز برای پیدا کردن  کاربر است. آگهی

یعنیی از طریی  رایانیه    ؛ کنید  یمی خود از روش مشابهی اسیتفاده  

ی مشیابه بیا   هیا  برچسیب نمایید و   یماطلاعات آگهی خود را وارد 

 منظیور  بیه ی که ا برنامهن تفاوت که نماید با ای یمآگهی را انتخاب 

 صیورت  بیه رود  یمی دهنیده بیه کیار     ی آگهیی هیا  برچسیب ساختن 

دهنده را  ی انتخابی آگهیها برچسبی والد و ها برچسبفرض  یشپ
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دهنییده قییادر هسییت   کنیید، ولییی آگهییی  یمیینیییز بییرای او وارد 

فیرض ارائیه    یشپی  صیورت  بیه یی را که بیرای آگهیی او   ها برچسب

ی هیا  درخیت  ییر ز ها برچسباز درخت  ؛ وکند شود را هم پاک می

افتید چیون    ینمی این اتفیاق   معمولاًرا انتخاب کند ) اش موردعلاقه

های  یگوششان روی  یغاتیتبلاند آگهی  یلماها  دهنده یآگهبیشتر 

بیشتری نمایش داده شود(. البته ایجاد آگهی نسبت به جستجوی 

 :است. بیان چند نکته ضروری است برتر زمانآگهی 

        در این مقالیه از نشیان دادن واسیط انتخیاب آگهیی اجتنیاب

تر از واسیط   یچیدهپدهنده  شود زیرا واسط مربوط به آگهی یم

 باشد و باید مفاهیم بیشتری گفته شود. مربوط به کاربر می

        هدف از نمایش واسیط کیاربر نشیان دادن عملیی بیودن ایین

 پروتکل است و ایین واسیط سیاده حیاکی از قدرتمنید بیودن      

 پروتکل است.

 دهنده را پردازش و  ی که باید درخواست کاربر یا آگهیا برنامه

هوش  ی متنارر و مشابه را نمایش دهد یک برنامهها برچسب

 مصنوعی است.

 چند مثال -9-2

اکنون که با عملکرد پروتکل آشنایی پیدا شید بهتیر اسیت چنید     

 آن در دنیای واقعی بیان شود. مثال برای استفاده

است. فردی قصد  شده برگزاری در محلی خانگ  لوازم. نمایشگاه 1

را دارد که سود این  ماهه سهخرید یک یخچال خانگی با اقساط 

% باشد همچنین قصد خرید چند کالای دیگر 12اقساط کمتر از 

شود و با تعداد بسیاری از را نیز دارد. فرد وارد نمایشگاه می

کند در این حالت وی باید  یمکننده برخورد  یعتوزی ها شرکت

را ببیند تا شرکتی را پیدا کند که  ها غرفه تک تکی پوسترها

یجه در میان درنتفروشد و  یماقساطی  صورت بهیخچال را 

ماند. حالا از  یم بازاز انتخاب خود  ها شرکتانبوهی از کالاها و 

 شود. یمشده در این مقاله استفاده  یانبراهبرد 

ی تعداد زیادی تگ خانگ لوازمهای  کننده یعتوزها و  یدکنندهتول

RFID  ی راحت بهدلاری  1ی ها تگاکنون  کنند )هم یمخریداری

سنت نیز خواهد  12به زیر  RFIDی ها تگشود و قیمت  یمپیدا 

اطلاعات مربوط  RFIDهای  با استفاده از خواننده ها شرکترسید(. 

 ها تگی شرکت در نمایشگاه را رو به شرکت و مکان غرفه

یی که شرکت کالاهای مربوط به ها برچسبنویسند همچنین  یم

یی، پلوپز با تخفیف بیش از شو ررفماشین  مانندکند ) یمتولید 

را نیز در تگ ها برچسب% و ...( و یا به عبارتی درخت 25

ی مختلف نمایشگاه )در ها مکانرا در  ها تگگذارند. حالا  یم 

وهای راهنمای نمایشگاه و جاهای ها و تابل و رستوران ها کافه

 کنند. یمدیگر( نصب  وآمد پررفت

که مشتری به تلفن همراه بگوید که به  استاکنون کافی 

ی از فهرستگردم. تلفن  یمدنبال یخچال با شرایط فروش اقساطی 

ی ها برچسبکند و مشتری  یمرا برای مشتری انتخاب  ها برچسب

کند و صندوق آگهی جدیدی در تلفن  یمرا انتخاب  اش موردعلاقه

های مربوط به یخچال با شرایط  یآگهشود که  یمهمراه او ساخته 

روند و به اطلاع مشتری رسانده  یمفروش اقساطی در آن 

 شوند. یم

زند و  یماکنون مشتری با خیال راحت در نمایشگاه قدم 

 های دیواری خسته یآگهچشمانش را با نگاه کردن به انبوهی از 

های خود را  یمشترهوشمند  طور بههای سیار  یآگهکند و  ینم

شود و هم مشتری  یمیجه هم هزینه کمتر نت درکنند.  یمپیدا 

 است. تر راحتشود و هم شرکت کارش  یمتر  یراض

 اولاًمزیت این روش نسبت به جستجوی آنلاین چیست؟  

 ها یاً برای خیلیثانجستجوی آنلاین همیشه در دسترس نیست. 

جستجوی آنلاین مشکل است و دلیل آن این است که هر 

 هرکدامیت مخصوص به خود را دارند و سا وبنمایشگاه یا شرکتی 

دلیل موتور جستجوی خاص خود را دارند و همچنین به ها آناز 

سازی یک سامانه هوشمند در  یادهپبر بودن برای نمایشگاه  ینههز

عملی نیست  معمولاًن یت نمایشگاه برای جستجوی مشتریاسا وب

ی اینکه مشتری به جستجوی جا بهاینکه در اینجا  تر مهمو از همه 

 کند. یمآگهی بپردازد، آگهی مشتری را پیدا 

شده در این  یانببینید با استفاده از پروتکل  یمطور که  همان 

شد و  کاربرده بهمقاله مفهوم آگهی سیار هوشمند برای اولین بار 

 آن بیان شد. سازی یادهپنظریه 

ید و در ا سفرکردهتوانید تصور بکنید به یک کشور خارجی  یم. 2

 کنید. یمرا پیدا  تان موردعلاقهفرودگاه هتل و رستوران 

باشید و در ایستگاه قطار  سفرکرده. ممکن است به شهری 3

 ای در همان حوالی را پیدا کنید. آدرس فروشگاه زنجیره

ی بالا قدرت آگهی سیار هوشمند یا به عبارتی   ها مثالتمام  

IM-Advertising  کنند. یمرا بیان 

( نمودار ارتباط مشتری و فروشنده را در فرآیند 11شکل ) 

دهد. در بخش بعدی قسمتی از  یمکردن آگهی نشان  ردوبدل

 شود. یممزایا و کارایی آگهی سیار هوشمند بیان 
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 براي هر آگهینامه دیجیتال  تشکیل گواهی -4

ایجاد پیچیده به نام  لحاظ ازیک ساختمان داده نسبتاً ساده اما 

یال معرفی خواهد شد. این سر  شمارهو یا  SNساختمان داده 

شده است. هدف از  یلذتشکساختمان داده تنها از چند عدد پیاپی 

جلوگیری از دریافت دوباره آگهی و  SNایجاد ساختمان داده 

از ورود  SNبنابراین ؛ یکتا است صورت بهارجاع به هر آگهی 

در  SNکند.  صورت آگهی تکراری جلوگیری می هایی به هرزنامه

سازی نشده است و مشکل اساسی در  یادهپبسیاری از موارد 

 آید. های سیار به شمار می بسیاری از آگهی

اید که یک پیام کوتاه را چندین بار  مواجه شده حال تابهآیا 

دریافت کنید؟ سامانه پیام کوتاه با این مشکل مواجه است که 

هایی را چه تبلیغاتی و چه غیر تبلیغاتی چندین بار به  بعضاً پیام

کند. دلیل این امر این است که پیام  یک گیرنده ارسال می

ای است بنابراین  تبلیغاتی مربوط به آگهی فاقد هرگونه شناسه

 ممکن است چندین بار دریافت و یا ارسال شود.

1در این ساختار یک مرجع صدور گواهی 
CA  وجود دارد که

 X509های دیجیتال  نامه تواند از چارچوب استاندارد گواهی می

های  استفاده کند. با توجه به توان و حجم حافظه نسبتاً کم گوشی

های دیجیتال با ساختار  نامه گواهیشود از تلفن همراه پیشنهاد می

خواهد از این  منحنی بیضوی استفاده شود. هر تلفن همراه که می

فنآوری استفاده کند کلید عمومی مرجع صدور گواهی را به 

کند، لذا کاربر قادر است تا صحت  فرض دریافت میصورت پیش

یک آگهی را با بررسی امضای دیجیتال ارائه شده برای آن آگهی و 

 گواهی مرجع صدور آن مورد ارزیابی قرار دهد.

 باشد: های زیر می یال دارای ویژگیسر  شمارهیک 

 یال هر آگهی یکتا است.سر  شماره -

 یال موجود است.سر  شمارهتاریخ اعتبار هر آگهی در  -

نامه دیجیتال است که  سریال دارای یک گواهی هر شماره  -

سریال را ایجاد کرده است و کسی که   توسط کسی که شماره

کند،  صحت محتوای آگهی و برابری آن با قانون را تضمین می

 است. شده امضا

 سریال نامه و شماره  مراحل تشکیل گواهی -4-7

 کند. ال میدهنده ارس فروشنده، آگهی سیار را به آگهی -1

های  محتوای آگهی را به همراه برچسب  دهنده چکیده آگهی -2

مربوطه و اطلاعات فروشنده توسط کلید عمومی خود رمزگذاری 

 کند. می

دهنده چکیده رمزگذاری شده را به همراه مدت  سپس آگهی -3

 SNکند. مرجع صدور  ارسال می SNاعتبار گواهی به مرجع صدور 

دهنده و آگهی شونده اطلاعات  پس از بررسی هویت آگهی

بار با کلید  سریال و مدت اعتبار گواهی را یک دهنده، شماره آگهی

دهنده رمز کرده و سپس تمامی این اطلاعات را با  عمومی آگهی

 کند.  کلید خصوصی خود امضا می
 

نامه دیجیتال است که توسط  فرآیند یک گواهی اینحاصل 

است و توسط تمامی  شده امضا SNی مرجع صدور کلید عموم

( نحوه تشکیل شماره 13شکل ) باشد. افراد قابل اعتبار سنجی می

( ساختار کلی روش 14یجیتال و شکل )دنامه  سریال و گواهی 

 دهد. پیشنهادی را برای هر آگهی نشان می

 
  فرآیند نحوه ایجاد گواهی دیجیتال برای هر آگهی(: 79شکل )

 

1- Certificate Authority 
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 تبادل آگهی میان فروشنده و مشتری (:74شکل )

 ارزیابی پروتکل و بیان كارایی آن -6

های آگهی هوشمند  در این بخش به بررسی و مقایسه انواع روش

ها در جدولی با یکدیگر مورد  شود و مزایا و معایب آنپرداخته می

شود. در این مقایسه روش پیشنهادی خود داده می مقایسه قرار

است، با  RFIDآوری  های هوشمند که مبتنی بر فن را برای آگهی

های مبتنی بر پیام  ، روشدرگذشتههای آگهی متداول  روش

های اجتماعی و  کوتاه، روش مبتنی بر بستر اینترنت و شبکه

مورد  Wi-Fiآوری تلفن همراه به روش  های مبتنی بر فن روش

های مورد مقایسه در  شود. شاخصمقایسه و ارزیابی قرار داده می

شود و کامل توضیح داده می طور به 1-5این ارزیابی در بخش 

های فوق در جدولی مورد  ها برای روش سپس این شاخص

 شود.ارزیابی قرار داده می

 ها هاي مورد ارزیابی در تحلیل آگهی معرفی شاخص -6-7

برای  شده تماماین شاخص هزینه  هر آگهی: شده تمامقیمت 

کند.  میانگین برای هر روش بیان می طور بهپخش یک آگهی را 

های زیرساخت مورد نیاز را نیز  این شاخص سربار ناشی از هزینه

 شود.  شامل می

این شاخص میزان مصرف انرژی مورد  میزان مصرف انرژي:

 کند. طور میانگین بیان می نیاز برای پخش یک آگهی را به

این شاخص زمان  سرعت انتقال هر آگهی به مخاطب:

مورد نیاز برای فراهم شدن مقدمات مورد نیاز برای انتقال آگهی 

کند، هرچه این زمان کمتر باشد سرعت  به مخاطب را بیان می

 انتقال آگهی به مخاطب بیشتر است.

این شاخص  برد مخابراتی ممکن براي پخش هر آگهی:

ی فاصله برای مخاطب آگه آنتوان از  حداکثر مسافتی که می

 کند. ارسال کرد را مشخص می

کند  این شاخص بیان می بودن مخاطب: خط برونبرخط/

توسط  مشاهدهکه آیا هر آگهی فقط در لحظه پخش آن قابلیت 

 تواند بعداً آن را بررسی کند. مخاطب را دارد و یا مخاطب می

کند  این شاخص بیان می حفظ حریم خصوصی مخاطب:

مکان و زمان حضور فرد هنگام  که آیا حریم خصوصی کاربر مانند

 شود؟ دریافت آگهی مورد تهدید واقع می

این  امکان جلوگیري از پخش آگهی توسط مخاطب:

تواند مانع دریافت آگهی  کند که آیا مخاطب می شاخص بیان می

 دهنده شود؟ توسط آگهی

کند که آیا  این شاخص بیان می انتخاب هدفمند مخاطب:

خود را فقط برای گروهی خاصی از  تواند آگهی دهنده می آگهی

 ها ارسال کند که تمایل به دریافت آن دارند؟ مخاطب

این  بهینه كردن تبلیغات بر اساس سلیقه مخاطب:

از  1تواند بازخوردی دهنده می کند که آیا آگهی شاخص بیان می

آگهی خود داشته باشد و آن را طب  سلیقه مخاطب بهبود 

 ببخشد؟

 دهنده و مخاطب: بین آگهی نقطه هب نقطهامکان ارتباط 

توان در هر شرایطی بین فقط  کند که آیا می بیان می شاخصاین 

 دهنده و مخاطب یک آگهی تبلیغاتی تبادل شود؟ یک آگهی

این  آمارگیري از میزان دریافت و استقبال از آگهی:

تواند از میزان مشاهده  دهنده می کند که آیا آگهی شاخی بیان می

 طور دقی  مطلع شود؟ ود بهشدن آگهی خ

کند که آیا  این شاخص بیان می در برابر هرزنامه: مقاومت

 ؟های ناخواسته شود ها و آگهی مانع ورود پیام تواند میاین روش 

های  شود آگهی ( مشاهده می1مطاب  آنچه در جدول )

های تبلیغاتی از  های موردنیاز برای آگهی هوشمند در اکثر ویژگی

 کاراترهای تلویزیونی بسیار  های متداول گذشته مانند آگهی روش

باشند. همچنین طرح پیشنهادی ما و طرح مبتنی  تر می و بهینه

نزو کارارا و همکارانش مانند آنچه در کار آقای لور Wi-Fiبر 

های  های موردنیاز برای آگهی است، در اکثر ویژگی شده انجام

هوشمند مانند مصرف انرژی، سرعت انتقال، انتخاب هدفمند 

یری از آمارگمخاطب، تبلیغ بهینه بر اساس سلیقه مشتری و 

های  های آگهی هوشمند مانند روش دریافت تبلیغات از سایر روش

اما ؛ تر هستند تر و مناسب بسیار بهینه Webو  SMSمبتنی بر 

 
1- Feedback 
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ها  آنچه طرح پیشنهادی نویسندگان این مقاله را از سایر روش

کند  یژه طرح آقای لورنزو کارارا و همکارانش بسیار متمایز میو به

های حفظ حریم خصوصی، مقابله با ورود هرزنامه،  داشتن ویژگی

ه بسیار کمتر روش و هزین نقطه به نقطهامکان برقراری ارتباطات 

 پیشنهادی نویسندگان این مقاله است.

یک از  یچهشود  می مشاهده( 1که در جدول ) طور همان

 حفظهای هوشمند حریم خصوصی کاربران را  های آگهی روش

اما روش ؛ کنند و در مقابل دریافت هرزنامه مقاومتی ندارند نمی

کاربران ی حریم خصوصی خوب بهپیشنهادی نویسندگان این مقاله 

را حفظ کرده و در مقابل دریافت هرزنامه نیز با توجه به ساختار 

ها  یک از روش یچههمچنین  ؛ وبررسی آگهی در آن مقاوم است

را ندارند اما در طرح پیشنهادی  نقطه به نقطهقابلیت ارتباط 

ی وجود خوب به نقطه به نقطهنویسندگان این مقاله قابلیت ارتباط 

این چارچوب را برای استفاده در ارتباطات  دارد و همین ویژگی

 کند. مناسب می خودروهای اقتضایی  اینترنت اشیا و شبکه

 های آگهی های آگهی در انواع روش مقایسه شاخص (:7جدول )

 هاي آگهی هوشمند مقایسه روش -6-2

تواند روش نسبتاً مناسبی برای  اگرچه روش مبتنی بر پیامک می

یشنهادشده در پارسال آگهی باشد، اما در مقایسه با چارچوب 

ها از هوشمندی خاصی برای هدف قرار دادن  یامکپاین مقاله 

ها برخوردار نیستند و تنها قابلیت خوبی که دارند  یمشتر

 .]18[است  (LBS)ها در خدمات مبتنی بر مکان  استفاده از آن

که  دارند راخدمات مبتنی بر مکان شاید این مزیت  نظر ازالبته 

 ها تگتوانند مکان وسیعی را تحت پوشش قرار دهند ولی  یم

برای اینکه مکان وسیعی را مورد پوشش قرار دهند باید 

تواند تا چند  یمتعدادشان بسیار زیاد باشد )چون هر تگ حداکثر 

مزایای بسیار زیادی  ها تگمتر را تحت پوشش قرار دهد( ولی 

مجدد هستند و اگر   استفاده قابل ها تگنسبت به پیامک دارند. 

 را  ها تگی راحت به توان یمود یوض شیرار باشد مکان تبلیغات عیق

 

 

منتقل به مکان جدید کرد و اگر قرار باشد آگهی جدیدی 

 را با یک خیواننده ها تگتوان محتوای  یمی راحت بهفرستاده شود 

 RFID  .ررفیت حامل شامل  بنا برتوانند  یم ها تگتغییر داد

 باهمتوانند  یمتعداد زیادی آگهی باشند. حتی چند شرکت هم 

 در یک تگ آگهی دهند.

ای را که در  مدت محیط منطقه یطولانتوانند برای  یم ها تگ

را پوشش دهند ولی پوشش پیامک تنها برای  اند شده  نصبآن 

 چند لحظه است و برای پوشش مجدد باید دوباره هزینه کرد، پس

های  یخروجمانند  پرترددهای  بهترین گزینه برای مکان ها تگ

اما مشکل اصلی در ؛ یاده هستندپی عابر ها پلیا  ها رستورانمترو، 

تواند  این است که برخلاف پیامک که کاربر نمی ها تگسر راه 

 یرفعال کردن خوانندهغی با راحت بهجلوی آن را بگیرد، جلوی تگ 

RFID  یجه نرخ انتقال آگهی به مشتریان نتدر .شود یمگرفته

هاي  آگهی 

 تلویزیونی

 هاي هوشمند آگهی

 SMS  

]28-29[ 

Web  

]26[ 
Wi-Fi  

]23[ 

روش پیشنهادی 

 RFIDمبتنی بر 

 ثانیه هر 30322 شده هر آگهی )دلار( قیمت تمام
1 

 هر پیام

620222 

 در ماه

2 

 هر آگهی

203 

 هر آگهی

 کم زیاد متوسط متوسط زیاد میزان مصرف انرژي

 زیاد کم کم کم زیاد سرعت انتقال هر آگهی به مخاطب

 کم متوسط متوسط متوسط زیاد برد مخابراتی ممکن براي پخش هر آگهی

 خط برون خط برون برخط خط برون برخط خط بودن مخاطب برخط/برون

           جلوگیري از دریافت آگهی توسط مخاطب

           انتخاب هدفمند مخاطب

           كردن تبلیغات بر اساس سلیقه مخاطببهینه

           آمارگیري از میزان دریافت و استقبال از آگهی

           نقطه به نقطهامکان ارتباط 

           حفظ حریم خصوصی مخاطب

           مقاومت در برابر هرزنامه
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یابد و اگر این کار یک هنجار شود ممکن اگر این کار  کاهش می

های  ها توسط تگ یک هنجار شود ممکن است نرخ تبدیل آگهی

RFID  به صفر میل کند و درگاهRFID  دیگر برای تبلیغات

مناسب نباشد، بنابراین مقاومت در برابر ورود هرزنامه برای 

 یر آگهی بسیار ضروری است.تأثافزایش ضریب 

آنچه در این مقاله انجام شد جلوگیری از ایجاد هرزنامه در 

ی همراه با استفاده از هوشمند کردن این ها تلفن RFIDدرگاه 

کاربر مایل به خاموش کردن  تنها نهیجه درنتباشد.  درگاه می

یازهای خود در یک شهر نشود بلکه برای رفع  ینم RFID  خواننده

شلوغ و یا یک مکان غریب و یا یک نمایشگاه بزرگ مایل به 

تنظیم این درگاه خواهند بود. در ضمن پروتکل پیشنهادی در این 

هایی را که کاربر مشخص کرده  یآگهشود که تنها  یممقاله باع  

به  سروصداها بدون  یآگه یش داده شوند و بقیهنما  صفحهبر 

آتی بروند و  ی کاربر برای مطالعه موردعلاقهی آگهی ها صندوق

با این کار  .]17[کنند  ینمدیگر مزاحمتی برای کاربر ایجاد 

های کلی  شوند و دیگر تبلیغات پوچ که هدف تبلیغات هدفمند می

مندی  یافتن علاقه بسیار سادهشوند. روش  ینمایجاد  دارند را

برای مشتری خواهد  RFIDبیشتر از درگاه  مشتری باع  استفاده

شد. در ضمن این درگاه دیگر مستعد هرزنامه نخواهد بود و 

روند و تبلیغات مفهوم جدیدی را برای  یمتبلیغات ناخواسته کنار 

 کنند. یممشتری ایجاد 

کنیم قدرت  طرنشانخابرتری دیگر تبلیغات هوشمند که باید 

ها است. تگی که در مکانی قرار دارد با استفاده از  آمارگیری آن

تواند اطلاعات آماری محیط را  یمدر اینجا  شده گفتهپروتکل 

ها را بیشتر پیدا کند. برای مثال اگر به  یمند علاقهذخیره کند و 

بینید که تگ اطلاعات آماری را برحسب  یم( نگاه کنید 15شکل )

کند. در این شکل تعداد زیادی مشتریان به  یمچگونه بیان  درصد

دنبال خدمات انتقال از روی آب هستند و تعداد زیادی هم این 

خواهند انجام دهند. اگر این  یمهای موتوری  ی قاخدمات را با 

شود که  یمی متوجه راحت بهآمار را یک متخصص آمار بررسی کند 

های کروز را ترجیح  ی قاسفر با  تعداد زیادی از مشتریان احتمالاً

ی ا چارهدهند. پس با توجه به این آمار شرکت باید به دنبال  یم

های کروز باشد. پس  ی قابرای انتقال مسافران با استفاده از 

شود بدون آنکه حریم خصوصی مشتری  یمطور که مشاهده  همان

شود. در  یمقیمتی نصیب شرکت  یذبه خطر بیافتد اطلاعات 

ت پروتکل آگهی سیار هوشمند از کاربران نظرسنجی حقیق

های اصلی هر  یمند علاقهکند و با توجه به نیازهای واقعی یا  یم

 .]22[ کندتواند برای او تبلیغات ارسال  یمکاربر 

ی استانداردسازتوجه کنید که قدرت اصلی پروتکل در قابلیت 

استانداردسازی  موسسهتواند توسط یک  یمآن نهفته است و 

ی استاندارد گردد و دلیل آن این است که در این پروتکل راحت به

و پروتکلی یکپارچه  شده  استفادهی ساده ولی بسیار کارا ها روالاز 

 یجاد شده است.ا

 
 درصد ارسال آگهی بر اساس تقاضای هر برچسب(: 76شکل )

 تحلیل امنیتی چارچوب پیشنهادي -6-9
تواند مانع  شده در این طرح با دو رویکرد می ساختمان داده ارائه

شیده  دریافت هرزنامه گردد. ابتدا با توجه به اینکه هر آگهی ارائه

 X509در این ساختار باید حاوی یک گواهی دیجیتال به فرمیت  

کننده هیر آگهیی ابتیدا امضیای مرجیع صیدور       باشد، لذا دریافت

گواهی دیجیتال را برای هیر گیواهی آگهیی میورد وارسیی قیرار       

دهیید، در صییورت عییدم تائییید اییین امضییا از دریافییت آگهییی  مییی

کند. بنابراین امنیت هر گیواهی آگهیی وابسیته بیه      خودداری می

امنیت امضای مرجع صدور گواهی است، با توجه بیه اسیتفاده از   

امنییت   ECDSAضیوی در سیاختار گیواهی و امضیای     منحنی بی

گواهی دیجیتال آگهی وابسته بیه سیختی حیل مسیئله لگیاریتم      

دانییم   طور که می باشد. همان های بیضوی می گسسته در منحنی

هیای  حل مسئله لگاریتم گسسته حیداقل تیا ورود عملیی رایانیه    

کوانتومی عملاً ناممکن است. اما بیا توجیه بیه اینکیه چیارچوب      

شنهادی نویسندگان این مقاله وابسیتگی بیه سیاختار گیواهی     پی

توان هر ساختار گواهی استاندارد و یا بومی را  ندارد به راحتی می

 به طرح اضافه کرد بدون آنکه ماهیت طرح خدشه دار شود.

کننیده   ثانیاً با توجه به سیاختمان داده ارائیه شیده، دریافیت    

میورد علاقیه خیود در    هیای   تواند با تعییین نیوع آگهیی    آگهی می
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های خارج از سلیقه خود را به  صندوق ورودی اجازه دریافت آگهی

سامانه ندهد. همچنین با توجه به شماره سریال یکتای هر آگهیی  

صورت خودکار در سیامانه گرفتیه   امکان دریافت چندباره آگهی به

 شده است.

بنییابراین چییارچوب پیشیینهادی بییه کمییک سییاختمان داده        

نامیه دیجیتیال    شده مانع دریافت هرزنامه و به کمک گیواهی ارائه 

 شود. های نامعتبر در سمت تلفن همراه می مانع دریافت آگهی

 گیري یجهنت -5

آوری اینترنیت اشییاء و یکپارچیه     با توجه به گسترش سریع فین 

 وکار کسبهای اجتماعی و  های دیجیتال با محیط آوری شدن فن

طیور   دیجیتال، صنعت عظیم تبلیغات محصولات تجیاری نییز بیه   

خواسته و یا ناخواسته برای پیشرفت خود ناگزیر بیه اسیتفاده از   

در حوزه اینترنت اشیاء خواهد بود. یکی از  شده ارائههای  آوری فن

های رو به رشد در این صنعت، تبلیغات سیار است. در ایین   حوزه

 های سیار ارائه شید. نکتیه   یآگهبندی  مقاله پروتکلی برای طبقه

قابلیت  شده گفتهدر این پروتکل این است که پروتکل  تأمل  قابل

هیای دیگیر را نییز     یآور فنها با  استفاده در انواع دیگری از آگهی

 دارد.

این پروتکل پروتکلی یکپارچه و صریح است و رمز قیدرت آن  

ی کاربران را مورد هدف مند علاقهیی نهفته است که ساختارهادر 

هیای تبلیغیاتی    دهنید، بیه کمیک ایین پروتکیل شیرکت       یمی قرار 

 به دستها را  توانند با حفظ حریم خصوصی کاربران، علای  آن می

های مناسب ارائه دهنید. از   صولات مناسب را در مکانآورده و مح

های پروتکل پیشینهادی نویسیندگان ایین مقالیه سیاختار       ویژگی

هییا از  باشیید. هرزنامییه هییا مییی مقییاوم آن در برابییر ورود هرزنامییه

شیود، امیا    های اساسی در حوزه تبلیغات سیار محسوب می چالش

توانید   ناسب میم  پروتکل پیشنهادی به کمک ارائه ساختمان داده

ها مقاومت بسیار خوب و پاییداری را ارائیه کنید.     در برابر هرزنامه

همچنییین در اییین مقالییه پییس از بررسییی سییاختارها بییه بررسییی 

سازی بیا   یادهپسازی پروتکل پرداخته شد و مشاهده شد که  یادهپ

سازی باید  یادهپهای پایین، کاملاً عملی است. البته در مورد  هزینه

یار کاربر قرار داده شود که در صورت تماییل تلفین   اخت درامکانی 

ی تنظیم کند که هیر نیوع آگهیی را بتوانید     ا گونه بههمراه خود را 

ای به نمایشیگاه   عنوان نمونه ممکن است نویسنده دریافت کند. به

های سیار را دریافت کنید )البتیه    یآگهکتاب برود و بخواهد تمام 

های بسیاری  ی بسیار کلی آگهیها برچسبتواند با ارسال  یمکاربر 

 دریافت کند(.

باید به این نکته توجه شود کیه راهکیار میا عیلاوه بیر آگهیی       

ی دیگیر را نییز   کاربردهیا های وسییعی از   یطهحتواند  یمتبلیغاتی 

و یا  IoTهای  مانند استفاده در پروتکل دریافت اطلاعات در شبکه

ییرد و  بربگز در را نیی  VANETهیا در شیبکه    ساختار دریافت پیام

ی در آن وجییود دارد، آور فیینی جدییید از ا شییاخهامکییان ایجییاد 

هیای   ای که در آن کاربر در هنگام قدم زدن و رفتن به مکان شاخه

توانید بدانید.    یمی مختلف هرچه را که از محییط اطیراف بخواهید    

توانید به یک موزه رفته و به تلفن همراه خود بگویید که آثاری  یم

است به او اطیلاع   شده استفاده خورده تراشها از مرمر  را که در آن

زنید.   یمی دهد و هنگام حرکت از کنار این آثیار گوشیی او آهنیگ    

تلفین همیراه خیود بگوییید در      توانید سوار اتوبوس شده و بیه  می

لع کند. درست است که پروتکل جاری ایستگاه مشخصی او را مط

شده است،  یطراحهمراه  ها به تلفن برای ممانعت از ورود هرزنامه

الکترونییک   ی دیگری مانند پسیت ها درگاهتوان آن را برای  یماما 

. این پروتکل در تبلیغات در صنعت گردشیگری نییز   کاربردنیز به 

ری بیرای  کاربرد بسیار خوبی خواهد داشت. در ایین مقالیه راهکیا   

شیده در   ییان بممانعت از ورود هرزنامیه بییان شید امیا چیارچوب      

تواند یک چارچوب کلی برای نحیوه دریافیت مفیید و     یمحقیقت 

ی که سرعت و ا شبکههوشمندانه اطلاعات از محیط بیرون در هر 

و  VANETتوان محاسباتی در آن بسیار مهم است ماننید شیبکه   

IoT قرار گیرد. استفاده مورد 

ای دارد زییرا   ییژه وتبلیغات سیار جایگیاه   مقاله در عرصهاین 

ی هیا  تلفین اولین چارچوب کلی تبلیغات هوشمند سییار بیر روی   

باشد و قبل از این مقاله کار چندانی بر روی این مسیئله   یمهمراه 

ارائه نشده است. در انتها  نیز بیان این نکته لازم است که تبلیغات 

گونییه  یچهییهییای همییراه نیییاز بییه  تلفیین RFIDسیییار روی درگییاه 

توانید بیا در اختییار داشیتن      یمی زیرساختی ندارد و هیر شیرکتی   

بخواهید تبلیغیات سییار را    کیه   یدر هر مکیان  RFIDتعدادی تگ 
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ABSTRACT 

Today, technologies based on IoT are growing in many industrial areas. One of the most Fundamental 

technologies in IoT devices is RFID industry that has been widespread in many other fields of technology. 

RFID tags are used from supply chain to security issues and electronic passports. Cellular phones can play 

a significant role in the area of mobile advertising and they can operate as advertisement receivers from 

RFID tags that have been installed on objects in the environment. However, due to lower costs of this new 

advertising technology, advertisements in this channel will be more widespread; and then we would have a 

new portal for spams. The purpose of this article is suggesting a framework for advertising to smart mobile 

devices on IoT while preventing spam in ad-box. Framework and protocols expressed in this article have 

introduced a new generation of Mobile Advertising for which we call “Intelligent Mobile Advertising” or 

IM-Advertising. Unlike other spam prevention solutions that are used in other portals such as e-mail, our 

solution will power Ads and also it captures customer attention in an intelligent style. The Customer will 

only receive the ads which he specified, by type and benefits, and other ads will not enter his smart mobile 

system as spams.  Also our suggested solution would not need any spam detection system and it is based on 

a fully legal framework. It makes our customer interested and at the same time collects valuable marketing 

information. 

Keywords: IoT, RFID (Radio Frequency Identification), Cellular phone, Intelligence Mobile                 

Advertising and Electronic Commerce 
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