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 یکارشد الکترون
 (76/11/69، پذیرش: 11/70/69)دریافت: 

  چكيده

 رو، برايكند. از اينمي استفاده الگوريتم اجراي حين در مقادير مياني به رمزنگاري ابزار مصرفي توان وابستگي از كليد بازيابي براي توان تحليل

هاي اخير تحقيقات زيادي براي مقابله باا  برود. در سال بين كاهش يافته يا از ممكن حد تا بايد وابستگي اين حمله، ناكام گذاشتن و جلوگيري

ه از مقادير تصاادفي باا هاد     گذاري مقادير مياني با استفادتوان به نقابها ميترين اين روشحمله تحليل توان انجام شده است. از جمله مهم

پنهان كردن مقادير وابسته به كليد رمز و متغيرهاي مياني حساس الگوريتم رمز اشاره كرد. در ايان مقالاه ياو روش جدياد و كاربماد باراي        

گاذاري  حتي روش نقاب گذاري مرتبه اول، متداول وگذاري )جمعي( الگوريتم رمز پيشرفته استاندارد پيشنهاد شده كه در مقايسه با نقابنقاب

سازي برخوردار است. امنيت روش پيشنهادي با بزمايش مجزا از عملكرد و كارايي بالاتري از نظر ميزان نشت اطلاعات و نيز ميزان سربار پياده

بماده  دسات توان بههاي نمونه Tعملي عملكرد بن بر روي بستر كارت هوشمند بورد استاندارد ارزيابي حملات كانال جانبي و همچنين بزمون 

گيري ميزان نشت اطلاعات توان و مقدار بزمون دهد كه حتي پس از پنج هزار بار نمونهسازي، نشان ميارزيابي و بررسي شده است. نتايج پياده

T كه، مقدار بزمون يماند و در برابر حمله مرتبه دوم نيز مقاوم است. در حالگذاري پيشنهادي همچنان زير مقدار بستانه باقي ميروش نقابT 

 كنند.گذاري مجزا هر دو از سطح بستانه تجاوز ميگذاري مرتبه اول متداول و نقابروش نقاب

 

 Tبزمون  ي،گذارتوان، نقاب يكانال جانب يلرمز استاندارد، تحل يشرفتهپ يتمالگورهاي كليدي:  واژه

 

 7مقدمه -7

حملات تحليل توان نوعي از حملات رمزشكني هستند كه مهاجم 

كنند. اين را قادر به استخراج اطلاعات حساس از ابزار رمز مي

جاي فعال هستند و بهمهاجم و غيرحملات از خانواده حملات غير

دنباله خروجي هاي بماري هاي رياضي يا تحليلاستفاده از روش

-ها واطلاعات نشتي توان مصرفي ابزار براي دست رمز، از ويژگي

كنند. الگوي مصر  توان  يابي به اطلاعات حساس بن استفاده مي

تواند اطلاعات مهمي در مورد  افزار مييا انرژي مصرفي يو سخت

ها  هاي اجرا شده توسط بن، توالي اجراي دستورالعمل دستورالعمل

وندها در اختيار مهاجم قرار بدهد. اين حملات براي و حتي عمل

قيمت ندارند و با وسايل سازي نياز به تجهيزات و ادوات گران پياده

سازي در دسترس در يو بزمايشگاه مدرن الكترونيو قابل پياده

هاي رو، يو تهديد كاملاً جدي براي امنيت سامانههستند و از اين
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ساده، روشي است كه مستقيماً از رمز معاصر هستند. تحليل توان 

هاي مصر  توان در حين اجراي عمليات رمز  گيريتفسير اندازه

كند و در غالب مواقع لازم است تا  براي تحليل بن استفاده مي

سازي بن بگاهي  مهاجم از الگوريتم و نيز تا حدي از نحوه پياده

و مراتب قدرتمندتر داشته باشد. اما حملات تفاضلي توان، به

موثرتر هستند. تحليل تفاضلي توان نيازي به دانستن جزئيات 

سادگي تحليل توان رو، مقابله با بن    بهسازي ندارد و از اينپياده

طور معمول قسمتي از الگوريتم رمز كه ساده نيست. اين حمله به

گيرد را هد  قرار در بن بخشي از كليد رمز مورد پردازش قرار مي

هاي اخير تحقيقات زيادي براي مقابله با ر سالد .]1-5[دهد مي

ها را حمله تحليل توان انجام شده است. بر اين مبنا اين روش

هاي مقابله افزاري و روشهاي مقابله نرمتوان به دو دسته روشمي

هايي افزاري روشهاي نرمبندي كرد. روشافزاري تقسيمسخت

هاي دهندهو تاخيرها دهندهمانند تصادفي كردن كدها، شيفت

صورت تصادفي كننده توان بههاي مصر تصادفي و افزودن واحد

تر ريختن پروفايل مصر  توان و مشكلهمهستند كه باعث به
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توانند جلوي انجام حمله را شدن كار مهاجم مي شوند اما نمي

هاي مختلفي در طور كامل خنثي سازند. روشگرفته يا حمله را به

براي عقيم گذاشتن حملات تحليل توان بسته  افزارسطح سخت

سازي بن پيشنهاد شده كه در به نوع الگوريتم و بستر  پياده

سطوح مختلف از سطح گيت و الگوريتم تا سطح معماري    

كارگيري هستند. از جمله اين  سازي و پروتكل قابل بهپياده

مقادير مياني با استفاده از مقادير  1گذاريتوان به نقابها ميروش

تصادفي با هد  پنهان كردن مقادير و متغيرهاي مياني حساس، 

سازي توان مصرفي ابزار رمز از با هد  مستقل 2سازيپنهان

 3مقادير مياني حساس و عمليات هاي وابسته به بنها و كور كردن

هاي رياضي براي محافظت از    معناي استفاده از نقاببه

ها در سازي اين ايدههاي نامتقارن اشاره كرد. البته پيادهلگوريتما

عنوان اي چالش برانگيز و متفاوت است. بهبسترهاي مختلف مقوله

گذاري الگوريتم رمز پيشرفته استاندارد، محاسبه مثال در نقاب

سازي را ها كارايي پيادهشده جانشيني بايتگذاريجداول نقاب

و حتي در برخي موارد اجراي عمليات  دهدبسيار كاهش مي

 .]6[كشد اندازه اجراي خود الگوريتم طول ميگذاري بهنقاب
گذاري مرتبه شده مبتني بر نقابهاي ارائهعلاوه بر بن، غالب روش

اول از امنيت لازم براي مقابله با انواع حملات تحليل توان از 

هاي نيستند و روشمرتبه بالاتر )و حتي مرتبه اول( برخوردار 

گذاري مرتبه بالاتر نيز هزينه زيادي را به كاربر تحميل   نقاب

سازي ها قابل پيادهكه در عمده موارد اين روشنحويكنند بهمي

هاي بر روي بسترهاي كم وزن و هشت بيتي مانند   كارت

در اين مقاله روش جديد و كاربمدي براي  .]7[ هوشمند نيستند

گذاري جمعي مرتبه اول ارائه ضعف امنيتي نقابغلبه بر نقطه 

شده كه نه تنها از امنيت بالاتري در برابر تحليل توان برخوردار 

است و قادر به عقيم گذاشتن حملات مرتبه اول و دوم توان است 

مراتب كمتري در مقايسه با ساير سازي بهبلكه هزينه پياده

د. روش پيشنهادي كنشده را به كاربر تحميل ميكارهاي گزارش

صورت عملي در مورد الگوريتم پيشرفته رمز استاندارد بر روي به

  4بورد استاندارد ارزيابي حملات كانال جانبي موسوم به ساسبو

 ]9[سازي شده و نتايج در هر دو حوزه زمان و فركانس پياده] 8[

مورد بررسي قرار گرفته است. علاوه بر بن نتايج با استفاده از 

5بماري  بزمون
T ]11[  نيز مورد تحليل و ارزيابي قرار گرفته اند

بمده از اين بزمون نشان دهنده كاربمدتر بودن دستكه نتايج به

روش پيشنهادي از حيث مقاومت در برابر تحليل توان در مقايسه 

 (2بخش )گذاري مرتبه اول است. در ادامه مقاله ابتدا در با نقاب

طور مختصر حملات تحليل توان را مرور خواهيم كرد سپس در به

 

1- Masking 

2- Hiding 

3- Blinding 

4- Side-Channel Standard Evaluation Board (SASEBO) 

5- T-Test 

گذاري جمعي مرتبه اول و نقاط ضعف بن را نقاب (3بخش )

را در بخش  Tتشريح خواهيم نمود. سپس در ادامه بزمون بماري 

از بن به تشريح روش  طور مختصر مرور خواهيم كرد. پسبه( 4)

داخت. در بخش خواهيم پر( 5)گذاري پيشنهادي در بخش نقاب

هاي مرتبه اول و دوم را بر روي سازي تحليلنتايج پياده (6)

گذاري گذاري متعار  و نقابسازي هر دو روش نقابپياده

ارائه خواهيم داد. سپس را  Tپيشنهادي و نيز نتايج تحليل بماري 

بندي نتايج پرداخته و نتايج نهايي را ارائه خواهيم انتها به جمع

 داد.

 حملات تحليل توان -2

تهاجمي هستند كه نياز به حملات تحليل توان از نوع حملات غير

تغيير فيزيكي يا بسيب رساندن به ابزار رمز ندارد. اين حملات از 

سازي الگوريتم در حين نشت اطلاعات فيزيكي مرتبط با پياده

كنند. ايده اصلي در پس اين روش انجام عمليات رمز استفاده مي

6يژگي جذاب فن بوري در يو و
CMOS  از ديدگاه رمزشكني

شده در اين فن بوري هنگامي نهفته است: عمده توان مصر 

افتد كه ترانزيستورها بين حالت روشن و خاموش سوئيچ اتفاق مي

بسته رو، اطلاعات فيزيكي مانند توان مصرفي همكنند و از اينمي

كند. اين كلاس از هاي در حال پردازش به بيرون نشت ميبا داده

قيمت حملات بسيار قدرتمند هستند و نياز به تجهيزات گران

-طور معمول اطلاعاتي كه از اين نوع به بيرون نشت ميندارد. به

گيري است توان مصرفي ابزار رمز و نيز كند و قابل اندازه

تشعشعات ساطع شده از تراشه رمز در زمان اجراي الگوريتم 

هاي ويژه در برابر اين فاقد محافظت است. يو كارت هوشمند

حملات با ثبت نشت اطلاعات صدها يا چند هزار عمليات رمز در 

زمان كوتاهي )چند دقيقه يا جند ساعت با استفاده از يو رايانه 

شخصي متداول( قابل شكستن است خواه الگوريتم رمز بن 

ن متقاريا الگوريتمي غير AES7يا  DESالگوريتمي متقارن مانند 

8مانند 
ECC  9يا

RSA باشد. 

تحليل تفاضلي توان كه براي اولين بار توسط كوچر و 

سازي همكارانش منتشر شد روش قدرتمندي است كه پياده

دهد و مهاجم را قادر فيزيكي الگوريتم رمز را مورد هد  قرار مي

به حدس زدن كليد مخفي در بسياري از اشكال رمزنگاري     

شار مقاله اوليه، محققين بسياري اين حمله را سازد. پس از انتمي

سازي هاي مختلفي براي محافظت از پيادهبهبود داده و يا روش

هاي رمز در برابر اين حملات را تشريح كرده اند. اين الگوريتم

 

6- Complementary-Metal-Oxide-Semiconductor 

7- Advanced Encryption Standard Algorithm 

8- Elliptic Curve Cryptography 
9- Rivest-Shamir-Adleman 
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با معلوم بودن متن بشكار و متن    1حمله يو حمله نوع سوم

را  (PTI) 2وروديمتن بشكار  Nشده معادل بن است. مهاجم رمز

شده خروجي متن رمز Nكننده داده و متناظر با بن به رمز

كند و توان مصرفي هر عمليات رمز را دريافت مي (CTO) 3معادل

كند در حالي كه كليد مخفي درون ابزار را رديابي و ذخيره مي

تراز خوبي همرمز ذخيره شده است. البته اين مشاهدات بايد به

-انديس زماني تمام عمليات رمز در همه اندازه نحوي كهباشد به

بوري تعداد لازم از ها بايد يكسان باشد. پس از جمعگيري

دست مشاهدات مصر  توان، مهاجم به تحليل بماري بنچه به

بمده مي پردازد. در حمله به الگوريتم استاندارد رمز پيشرفته، 

رد و از بنجا گيطور معمول كليد دور اول را هد  ميمهاجم     به

كه مجموعه تمام مقادير كليد دور اول فضاي نسبتا بزرگي را 

دهد، اين مجموعه مقادير را به هشت قسمت شش تشكيل مي

كند و به هركدام شوند تقسيم ميخوانده مي 4كليدبيتي كه زير

 .].2[كند جداگانه حمله مي
 

هر  در حمله به الگوريتم استاندارد رمز پيشرفته، مهاجم براي

گيرد و بر مبناي بايت زيركليد مورد حمله يو فرض در نظر مي

هاي متناظر را محاسبه بن فرض خروجي تبديل جانشيني بايت

نشان داده  IVناميده شده و با  5كند. اين مقدار، مقدار ميانيمي

شود. شخص كنجكاو، سپس يو بيت خاص از اين چهار بيت مي

گيرد. اگر اين را در نظر ميبن (LSB) ترين بيت ارزشمثلا كم

 (T1)برابر صفر باشد، مشاهده مصر  توان متناظر با بن  IVبيت 

 Bصورت در مجموعه اين گيرد و در غيرقرار مي Aدر مجموعه 
گيرد. شخص كنجكاو اين كار را براي تعدادي )مثلا چند قرار مي

شده ده يا چند صد( مشاهده مصر  توان زوج متن بشكار و رمز

گيرد دهد. سپس از هر دو دسته ميانگين ميعادل بن انجام ميم

نشان   كند. اگر منحني تفاضل با و تفاضل بنها را محاسبه مي

صورت محاسبه به اين  ، Ks داده شود، براي هر حدس از كليد

 ].2[شود مي
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   كه جائي
[ ] ،j       امين نمونه منحني تفاضل را نشان

امين متن بشكار،  iدهنده نشان     تعداد مشاهدات،  Nدهد، مي

 

1- Chosen Plain-Text Attack 
2- Plain-Text Input 

3- Cipher-Text Output 
4- Sub Key 

5- Intermediate Value 

 6گيريتابع تصميم  امين نمونه مشاهده و  jدهنده نشان [ ]  

دهد و تابع قرار مي Bيا  Aاست كه مشاهدات را در گروه 

شده براي بن فرض در نظر گرفته شود. اگرنيز ناميده مي 7انتخاب

كليد غلط باشد، تمام محاسبات مياني غلط در مقايسه با    زير

چه واقعآ در تراشه اتفاق افتاده غلط خواهد بود و در حقيقت بن

اند. در قرار گرفته Bو  Aطور تصادفي در دو دسته مشاهدات به

بسيار نزديو به يكديگر  Bو  Aصورت ميانگين دو دسته اين

بود. در  خواهد بود و منحني تفاضل يو منحني شبه نويز خواهد

صورت در صورت صحيح بودن حدس اوليه در مورد بن غير اين

چه واقعآ در تراشه اتفاق كليد، محاسبات با بنبيت خاص از زير

افتاده همبستگي خواهد داشت. با توجه به اين مساله، در انديس 

 IVترين بيت ارزشاصي كه مقدار مياني مرتبط با كمزماني خ
اي گيرد، اگر اين بيت صفر باشد، توان اضافهمورد پردازش قرار مي

براي پردازش بن مصر  نخواهد شد. بالعكس چنانچه اين بيت 

يو باشد مقدار كمي توان بيشتر براي پردازش بن مصر  خواهد 

توان  Bمجموعه  شد و لذا در بن لحظه )پالس ساعت( خاص در

رو مصر  خواهد شد. از اين Aبيشتري در مقايسه با مجموعه 

چنانچه تفاضل اين دو دسته را محاسبه كنيم در بن لحظه خاص، 

شود كه نشان در منحني تفاضل يو يا چند ضربه ديده مي

كليد است.اين تحليل دهنده درست بودن فرض اوليه درباره زير

كه قابل اجراست جايي وزه فركانس هم در حوزه زمان و هم در ح

 ].2[شود هاي طيف توان گرفته ميتفاضل مورد اشاره از نمونه

از بين انواع حملات تحليل توان، حملات موسوم به حملات 

شده بماري ضريب با استفاده از ابزار شناختههمبستگي 

از ساير انواع اين حملات موثرتر و قدرتمندتر  8همبستگي پيرسون

  (   )   تصادفي فرض شوند، متغيردو  Yو  X. اگر هستند

 Yو  Xترتيب انحرا  معيارهاي به σYو  σXو  Yو  Xكوواريانس 

 (2)رابطه  صورتباشند بنگاه ضريب همبستگي پيرسون به

 شود.محاسبه مي

(2) ρ(   )   
   (   )

    
   

گيري اندازهاين تابع ميزان وابستگي دو كميت به يكديگر را 

كند. در مورد حملات كانال جانبي دليل استفاده از اين تابع مي

فرض  Ksتعداد مشاهدات مصر  توان،  Nواضح است. اگر  تقريبآ

تعداد  H(Ks, PTIi)امين متن بشكار ورودي،  iنماد  PTIiكليد، 

كننده بر مبناي فرض كليد و متن بشكار ورودي، هاي سوئيچبيت

Ti(j) دهنده نشانj  امين نمونه مشاهده i ( 2)ام باشد بنگاه معادله

 

6- Decision Function 

7- Selection Function 

8- Pearson’s Correlation Coefficient 
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  . ]2[بيد در مي( 3)صورت معادله به
 

(3) 
   

( )   
    ∑  (       )   ( )    

   

√  ∑  (       )  
    (∑  (  

 
        ))  

  

∑  (       )   ∑   ( )
 
   

 
   

√  ∑   ( )  
    (∑   ( )

 
   )  

  

 گذاري جمعینقاب -9

تحليل توان در سطح الگوريتم روش هاي مقابله با يكي از روش

گذاري بر روي متغيرهاي دروني اعمال گذاري است. نقابنقاب

شده و گذاريشده و بنها را تبديل به اشتراكي از متغيرهاي نقاب

افزاري و روش سختگذاري هم بهكند. البته نقابها ميخود نقاب

ت زيادي سازي است و مطالعاافزاري قابل پيادهصورت نرمهم به

. اين روش بر مبناي ]6-11[ .نيز در اين مورد انجام شده است

. اين روش بر  توسط نقاب   پنهان كردن متغير حساس دروني 

است   نقاب توسط   مبناي پنهان كردن متغير حساس دروني 

گيرد. در يو سامانه رمز خود ميكه مقادير تصادفي را به

بطور مستقيم وجود ندارد   دروني  نقاب گذاري شده، متغير

بازسازي كرد.   (        )را با زوج توان بنولي مي

يو عمليات است   شده و گذاريمتغير نقاب   كه جايي

كه ممكن است رياضي )مانند عمل ضرب( يا منطقي 

گذاري جمعي از عملگر جمع انحصاري )جمعي( باشد. نقاب

 كند. ( استفاده مي( 

اي مانند ضرب يا گذاري رياضي از يو عمليات پيمانه نقاب 

 كند.  اي در ميدان محدود استفاده ميجمع پيمانه

        (     ) 

        (     ) 

| |   كه جايي ها تعداد مقادير حساس يا نقاب | |  

ويژگي خطي بودن   گذاري، اگر تابع سازي نقاباست.  در پياده

 سازي ساده خواهد بود. باشد بنگاه پياده زير را داشته

 (   )    ( )   ( ) 

 يو عملگر جمعي است.   كه 

و  (   ) كارگيري توان با بهرا مي ( ) مقدار تابع 

توان در را مي ( ) دست بورد و بنابراين محاسبه به   ( ) 

انتهاي الگوريتم انجام داد كه اين باعث جلوگيري از نشت 

هستند.   مستقل از   و     شود زيرا مستقيم اطلاعات مي

تر خواهد شد مراتب پيچيدهخطي باشد ساختار بهتابعي غير  اگر 

دست بورد. به ( ) و  (   ) راحتي از توان بهرا نمي ( ) زيرا 

ها طور معمول قسمت غيرخطي الگوريتمدر رمزنگاري متقارن، به

SBox .هاي بن است 

داده شده كه نقطه  هاي متعدد نشان قبلا و در گزارش
خطي جانشيني پذير الگوريتم رمز استاندارد تابع تبديل غيربسيب
كه كليد رمز با متن بشكار جمع هاي دور اول بن است جاييبايت

شود. بديهي است كه براي عقيم شده و وارد اين تبديل مي
گذاشتن تحليل توان در اين نقطه بايد همبستگي بين مقادير 

ده در اين نقطه و مصر  توان را از بين برد. اين شواقعي پردازش
افزاري افزاري و حتي سختهاي نرمسازيتبديل عمدتا در پياده

هاي شود كه خروج دادهسازي ميپياده Look-upصورت جدول به
گذاري شود. با نقابواقعي از اين جدول باعث نشت اطلاعات مي

هاي واقعي و ن دادهتوان همبستگي بيهاي ورودي ميمناسب داده
گذاري، ترين نوع نقابمقادير مصر  توان را از بين برد. ساده

است كه قبلا نيز در مورد بن   1گذاري جمعي يا بولينقاب
ها وارد جدول صحبت شد بدين مفهوم كه قبل از اينكه داده

جمع شده و سپس   ها بشوند با مقدار تصادفي جانشيني بايت
گذاري تبديل ( روال نقاب1شوند. شكل )وارد جدول مزبور مي

ها را در الگوريتم رمز پيشرفته استاندارد نشان  جانشيني بايت
نقاب خروجي است. مطابق   نقاب ورودي و   كه دهد جاييمي

با الگوريتم مزبور، نقاب ورودي باعث جايگشت عناصر جدول 
ها شده و تمام عناصر با نقاب خروجي جمع    جانشيني بايت

شوند. پس از خروج هر عنصر از جدول مجددب بن عنصر با مي
 شود.ها برداشته مينقاب خروجي جمع شده و نقاب داده

 

Require     

Output:   (   )     ( )    

1. for   = 0 to 255 do  

2.   (   )     ( )     ; 

3. end 

Return    () 

ها در الگوريتم گذاري كلاسيو تبديل جانشيني بايتنقاب (:7شكل )

 .]1[رمز پيشرفته استاندارد 

ها بعد از چند البته براي امنيت بيشتر بهتر است نقاب

بار اجراي الگوريتم تعويض شده و تمام عناصر جدول با عدد 

 جمع شوند. r تصادفي

گذاري مربوطه، نقابشده در منابع مطابق با گزارشات منتشر

سازي الگوريتم در برابر حملات مرتبه تواند از پيادهمرتبه اول نمي

دوم يا بالاتر توان محافظت نمايد. حمله مرتبه دوم يو يا تعداد 

 
1 Boolean 

(4)  (   )        

(5)   (     )      
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كند و مهاجم با تركيب مي بيشتري نمونه را در يو مشاهده

گيري در چند زمان نمونه 1هاي بماري تواممحاسبه ويژگي

هاي مقاوم در برابر حملات مرتبه اول شكستن نقابقادر به 

اي است كه ام حمله  خواهد بود. در واقع يو حمله مرتبه 

نقطه   نمونه مختلف از سيگنال توان متناظر با   مهاجم از 

كند. مياني الگوريتم براي شكستن نقاب و رمز استفاده مي

ده كه شگذارينقاب AESبراي فهم كاركرد كلي اين حمله، 

كه    گيريم جاييدر قبل به بن پرداختيم را در نظر مي

سازي اوليه با مقدار تصادفي هاي ورودي قبل از سفيدداده

نقاب جمع شده و در مرحله بعد بايت به بايت با كليد رمز 

سازي دو قسمت از ( شبه كد پياده2شوند. شكل )جمع مي

ا در دو حالت الگوريتم يا در واقع همان سفيدسازي اوليه ر

سازي دهد كه پيادهشده نشان ميگذاريبدون نقاب و نقاب

سازي نشده در برابر تحليل مرتبه اول و پيادهگذارينقاب

پذير شده در برابر تحليل مرتبه دوم توان بسيبگذارينقاب

 است. 

نشده الگوريتم گذاريشده و نقابگذاريسازي نقابدو پياده (:2)شكل 

سازي سمت چپ در برابر كه پيادهپيشرفته استاندارد در حاليرمز 

سازي سمت راست در برابر تحليل مرتبه دوم تحليل مرتبه اول و پياده

 پذير است.توان بسيب
 

(، سمت چپ در 2شده در شكل )سازي ارائهدر پياده

كه پذير در برابر تحليل توان مرتبه اول است جاييبسيب   بخش

سازي كه پيادهشود در حاليداده ورودي رمز جمع مي كليد رمز با

در برابر تحليل مرتبه دوم توان   و   سمت راست در بخش هاي 

  كه داده ورودي ابتدا با نقاب تصادفي پذير است جاييبسيب

 شود.جمع شده و سپس با كليد رمز جمع مي

گذاري گذاري موسوم به نقابنوع ديگري از اين نوع نقاب

شده كه ظاهرب كاربيي بهتري از حيث مقاومت در پيشنهاد 2زامج

 ]. 11[گذاري مرتبه اول دارد برابر تحليل توان در مقايسه با نقاب

كند ها استفاده ميگذاري دادهاين روش از دو جدول براي نقاب

ها و ديگري جدولي موسوم كه يكي همان جدول جانشيني بايت

 

1- Joint Statistics 

2- Split Masking 

توان فراهم بوردن امنيت بيشتر ميبه جدول نقاب است. براي 

( 3جمع كرد. شكل )  هاي هر دو جدول را با مقدار تصادفي داده

نشان ] 11[گذاري است. چنانچه در دهنده اين نوع نقابنشان

داده شده، اين روش مستقل از تعداد جداول نقاب، در برابر حتي 

است و پذير حملات مرتبه اول تفاضلي توان استاندارد نيز بسيب

از اين رو روش مطمئني براي محافظت از الگوريتم رمز در برابر 

گذاري را نشان ( اين نوع نقاب6-7تحليل توان نيست. روابط )

جدول   شده و گذارينقاب SBoxجدول     كهدهد جاييمي

 دهد.ها را نشان مينقاب

(6)   (   )   ( )        

(7)  (   )       

 
گذاري مجزا كه در بن از دو جدول شماي روش نقاب (:9شكل )

ها استفاده هاي جدول جانشيني بايتگذاري دادهجداگانه براي نقاب

 شود.مي

 Tآزمون آماري  -1

هاي رمزنگاري سازي الگوريتممساله ارزيابي ميزان مقاومت پياده

هاي توان و خصوص  تحليلدر برابر حملات كانال جانبي و به

ناطيس از جمله مسايل باز است كه هنوز پاسخ كاملآ الكترومغ

هاي پيشنهادي براي روشني به بن داده نشده است. در ميان روش

هاي توان و ارزيابي ميزان نشت اطلاعات از تحليل

بيش از بقيه مورد توجه قرار   الكترومغناطيس، بزمون بماري 

رمز و گرفته است. اين بزمون، يو رابطه متقابل را بين كليد 

سازي واقعي بمده از مشاهدات توان پيادهدستهاي بهنمونه

هاي توان ، نمونه سازد. براي انجام بزمون الگوريتم را برقرار مي

بر مبناي يو تابع انتخاب و مقدار يو بيت در يو ثبات يا مقدار 

هاي توان بر مبناي شوند. سپس نمونهبندي ميمياني تقسيم

شوند. سپس با دو دسته تقسيم مي مقدار بن بيت خاص به

كنيم كه بيا تفاوتي بين استفاده از تحليل بماري بررسي مي

شكل ( به4مقادير ميانگين دو دسته وجود دارد يا خير. شكل )

كه كند جاييتقريبآ واضحي اين بزمون و نتيجه بن را تشريح مي

ن هاي متفاوت نشادو توزيع نرمال با ميانگين يكسان و واريانس

اند. واريانس يو توزيع يو چهارم واريانس توزيع ديگر داده شده

-است. بديهي است توزيعي كه واريانس بزرگتر دارد ميزان هم

 نشدهگذاريسازي نقابپياده شدهگذاريسازي نقابپياده

B:{Generate random 

Mask m 
mPTI = PTI   ; 
C: Cinput = PTI   

SecretKey; 
10 Consecutive Rounds; 

Return Coutput} 

A:{Start: Cinput = PTI   

SecretKey; 
10 Consecutive Rounds; 

Return Coutput} 
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پوشاني بيشتر و نشت اطلاعات كمتري در مقايسه با توزيع ديگر 

تر از مراتب مشكلها از يكديگر به ’1‘و  ’0‘دارد زيرا جدا كردن 

 توزيع ديگر است. 

كه شود جايي( تعريف مي2صورت رابطه )به Tبزمون 

ترتيب تعداد مشاهدات در حد فاصل )بخش( به      و        

     و ’1‘و ’0‘هاي 
     و   ( ) 

هاي دو توزيع را واريانس ( ) 

 دهد.متناظراً نشان مي

   
( )   

   
( )

√
     
 ( )

     
 

     
 ( )

     

 
    

( )     
( ) 

√
     
 ( )

     
 

     
 ( )

     

       (2)  

 

 
هاي دو توزيع نرمال با ميانگين يكسان و واريانس (:1)شكل 

 متفاوت.

 گذاري پيشنهاديروش نقاب -1

يو روش موثرتر و كاربمدتر براي مقابله با تحليل توان و غلبه بر 

مرتبه اول و نيز گذاري متعار  نقطه ضعف امنيتي روش نقاب

جاي استفاده به( 8-11)گذاري مجزا استفاده از روابط روش نقاب

هاي تبديل كه دادهاست جايي( 4-5)يا روابط ( 6-7)از روابط 

شوند و طور مستقيم از جدول نقاب خارج نميها بهجانشيني بايت

نشده گذاريهاي نقابشده از دادهگذاريهاي نقابتفكيو داده

 هاي متداول موجود است. مراتب مشكل از روشبه

(8)   (     )   (   )
  (     )      

(9)  (     )    (     )
  (   ) 

(11)  (     )   (   )   (   
  ) 

(11)  (   )       (     )
  (     ) 

 

ها است كه از پيش محاسبه و جدول نقاب  در روابط فوق، 

ترتيب نقاب ورودي و خروجي نيز به  و   شود. مي ذخيره

ها را نيز جدولي است كه مقادير تبديل جانشيني بايت   هستند. 

ترين تفاوت كند. مهمشده در خود ذخيره ميگذاريصورت نقاببه

گذاري مرتبه اول )كه در عمل يو اين روش با روش متداول نقاب

شيفت ساده و جمع با نقاب خروجي است( بن ست كه از جدول 

شود و مقدار ديگري ها مقدار واقعي بن خارج نميجانشيني بايت

نيز تابع        شود. متناسب با مقدار ماسو از بن خارج مي

كننده اعداد تصادفي است كه از يو شيفت رجيستر با توليد

كند. نكته د غيرخطي براي توليد اعداد تصادفي استفاده ميبازخور

مهم و اصلي در اين روش بن ست كه در اينجا نياز به محاسبه 

ازاي جدول نقاب در هر بار عمليات رمز نيست بلكه جدول نقاب به

يو نقاب ورودي و خروجي مشخص يو بار محاسبه شده و در 

ر بار عمليات رمز براي   شود. البته بعد از هابزار رمز ذخيره مي

هنگام شده و اعداد نيز به   سازي جداول مربوطه، تابعهنگامبه

شده توسط بن با تمام عناصر جدول نظير به نظير جمع توليد

سازي جدول نقاب نيست. علاوه بر هنگامشوند ولي نياز به بهمي

 متناسب با داده ورودي، SBoxبن، از جدول نقاب علاوه بر مقدار 

طور همزمان مقدار ديگري متناسب با ماسو و داده ورودي به

شودكه عملآ تفكيو كردن اين دو از يكديگر بسيار خارج مي

هاي قبلي است كه اين امر برتري اين روش در تر از روشمشكل

گذاري گذاري متعار  و نيز روش نقابمقايسه با روش نقاب

كه در  Tن بماري مجزاست. نتايج بزمايشات و نيز نتايج بزمو

دهند. بخش بعد ارائه خواهد شد درستي اين مطلب را نشان مي

توان جدول نقاب را نيز بعد در صورت در اختيار داشتن زمان، مي

 هنگام كرد. از هرچند بار اجرا به

 سازينتایج پياده -1

با توجه به تنوع بسترها و مشكل بودن مقايسه نتايج انجام 

بر روي بسترهاي مختلف، شركت ژاپني حملات كانال جانبي 

يو بورد بزمايشگاهي موسوم به بورد استاندارد ارزيابي  1موريتا

توان از بن به حملات كانال جانبي را طراحي و توليد نموده كه مي

عنوان يو بستر استاندارد براي انجام حملات كانال جانبي و 

چند نسخه  اين بورد در]. 8[ارزيابي نتايج حمله استفاده نمود 

هاي مختلف موسوم به بوردهاي ساسبو و ساكورا تهيه شده و پايه

ها بر روي بن تعبيه گيري سيگنال توان تراشهلازم براي اندازه

شده است. يو نوع كاملا مفيد و متداول اين بوردها موسوم به 

خوان و يو كارت هوشمند دبليو مجهز به يو كارت -ساسبو

و ميكروكنترولر هشت  ISO/IEC 7816-3مبتني بر استاندارد 

است. همچنين اين بورد مجهز به  ATmega163 AVRبيتي 

براي برقراري ارتباط با يو  USBواسط سريال و نيز درگاه 

كامپيوتر ميزبان است. اين بورد همچنين حاوي يو تراشه 

است كه نه تنها  Spartan-6 LX150از سري  FPGAپذير برنامه

كند بلكه براي بزمايش حملات كانال عملكرد بورد را كنترل مي

رود. اين بورد همچنين داراي كار مينيز به FPGAجانبي بر روي 

گيري و انجام هايي در پشت كارت هوشمند است كه اندازهسوراخ

 

1- Morita Tech. Co. 
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-كند. كارت هوشمند قرارحملات الكترومغناطيس را تسهيل مي

 بورد مبتني بر يو ميكروكنترولرگرفته بر روي 

  ATMega 163 AVR است كه الگوريتم رمز پيشرفته استاندارد

كند. ميكروكنترولر مزبور ساخت را پشتيباني مي 1بيتي 128

است بدين  2و داراي معماري ريسو هاروارد Atmelشركت 

مفهوم كه حافظه برنامه و حافظه داده كاملا از يكديگر مجزا 

كيلو بايت حافظه از نوع  16دازنده همچنين داراي هستند. اين پر

به عنوان حافظه   EEPROMبايت حافظه  ROM ،512فلش 

به عنوان  SRAMفرار داده دروني و يو كيلو بايت حافظه غير

حافظه فرار دروني است. كارت هوشمند همچنين داراي يو 

است كه به  EEPROMكيلو بايت از نوع  256حافظه 

تصل شده است. فركانس پالس ساعت كارت ميكروكنترولر م

مگاهرتز است كه بصورت بيروني و از طريق  57/3هوشمند 

( شمايي از بورد مورد بزمايش 5شود. شكل )خوان تامين ميكارت

 دهد.در اين تحقيق را نشان مي

 
نماي بورد استاندارد ارزيابي حملات كانال جانبي كه در  (:1)شكل 

 .مورد استفاده قرار گرفت كارت هوشمند بناين تحقيق همراه با 

مجموعه بزمايشگاهي براي انجام بزمايشات مورد نظر در اين 

تحقيق شامل يو بورد استاندارد حملات كانال جانبي، يو رايانه 

 Infiniiumقابل حمل شخصي، يو اسيلوسكوپ ديجيتال 

Keysight DSO90604A  20با نرخ نمونه برداري حداكثر GS/sec 

كه دو پروب به بورد متصل شده و توان )جريان( مصرفي  است

افزار براي كنند. در نهايت هم يو نرمگيري ميبورد را اندازه

سازي بورد و اسيلوسكوپ، ارسال سيگنال كنترل فربيند، همزمان

چكانه به اسيلوسكوپ و نيز ارتباط بورد و رايانه نوشته شد كه 

انجام برسد. متون خودكار بهصورت گيري بهانجام عمل نمونه

 16طول بشكار ورودي از يو شيفت رجيستر با فيدبو خطي به

 

1- AES-128 

2- RISC Harvard Architecture 

افزار ميكروكنترولر نوشته شده بود توليد بيت كه در برنامه نرم

 شدند.

 نتایج آزمایشگاهی -1
 

 نتایج تحليل مرتبه اول -1-7

هاي هاي توان و پيدا كردن همبستگي بين دادهبراي انجام تحليل
شده و قدرتمند پيرسون هاي كليد از تابع شناختهعي و حدسواق

هاي   گيرياستفاده كرديم. براي كاهش اثر نويز، تمام اندازه
( نتيجه تحليل 6گيري شدند. شكل )شده ده بار متوسطانجام

دهد نشده را نشان ميسازي محافظتهمبستگي توان در پياده
دهنده كشف كليد صحيح كه وجود يو پيو واضح نشانجايي

سازي ( همين بزمايش را در پياده7است. شكل ) (    ) 
كليد كه زيردهد جاييشده نشان ميگذاريشده يا نقابمحافظت

( منحني 8تشخيص نيست. شكل ) كليدها قابلصحيح از ساير زير
متن بشكار ورودي را نشان  211ازاي تغيير ضريب همبستگي به

كليد صحيح   شود زيرطور كه ملاحظه ميدهد. شكل همانمي
( 9تشخيص است. شكل )صحيح قابل راحتي از كليدهاي غيربه

متن بشكار ورودي  211ازاي منحني تغيير ضريب همبستگي به
طور كه از دهد. همانشده نشان ميگذاريسازي نقابرا در پياده

يص كليدها قابل تشخكليد صحيح از ساير زيرشكل پيداست زير
كليد صحيح شود زيرنيست. مطابق با بنچه در اين شكل ديده مي

      كليدهاي غلط نيست كه اين امر قابل تميز دادن از زير
دهنده عملكرد مناسب نقاب در جلوگيري از تحليل مرتبه نشان

دهنده تحليل تفاضلي فركانس يا ( نشان11اول توان است. شكل )
هاي كليد در بينيو پيش همبستگي طيف توان سيگنال توان

طور كه در شكل نشده است. همانگذاريسازي نقابپياده
دهنده همبستگي بين مشخص است وجود يو پيو واضح نشان

كليد صحيح و نمونه هاي طيف توان مصرفي ابزار است و از اين 
بميز قادر به كشف كليد در  طور موفقيترو اين حمله نيز به

نشده است. مطابق با بنچه در منابع گذاريسازي نقابپياده
اي موارد مربوطه گزارش شده تحليل همبستگي فركانس در پاره

كند زيرا طيف بهتر از تحليل توان در حوزه زمان عمل مي
ها و فركانس نسبت به شيفت زماني بدون تغيير است و لذا شيفت

 منظور بر هم زدن توان مصرفي در حوزهتاخيرهاي تصادفي به

( نتيجه 11شكل ). ]6[زمان، تاثيري بر روي طيف توان ندارد 

دهد شده را نشان ميگذاريسازي نقابهمين حمله بر روي پياده
طور كه از شكل پيداست كليد صحيح قابل تشخيص از كه همان

معني موفق بودن    زيركليدهاي اشتباه نيست كه اين امر به
مرتبه اول در هر دو حوزه  گذاري پيشنهادي در برابر حملاتنقاب

نمونه ورودي  1111ازاي زمان و فركانس است. بزمايشات مزبور به
 بمد.دست نيز تكرار شده و نتايج مشابهي به
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سازي        نتيجه تحليل همبستگي توان به پياده (:1شكل )

طور كه از شكل نشده الگوريتم استاندارد پيشرفته. همانگذارينقاب

كليد صحيح از           دهنده كشف زيروجود قله بارز نشانپيداست 

 كليدهاي اشتباه است.زير

 

سازي             نتيجه تحليل همبستگي توان به پياده (:1شكل )

طور كه از شكل شده الگوريتم استاندارد پيشرفته. همانگذارينقاب

كليد بودن زيرقابل تشخيص دهنده غيرپيداست عدم وجود قله بارز نشان

 صحيح از ساير زيركليدها است.
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سازي             نتيجه تحليل همبستگي توان به پياده (:1شكل )

متن بشكار  211ازاي نشده الگوريتم استاندارد پيشرفته بهگذارينقاب

راحتي قابل كليد صحيح بهطور كه از شكل پيداست زيرورودي. همان

 تشخيص از ساير زيركليدها است.
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شده گذاريسازي نقاب(. نتيجه تحليل همبستگي توان به پياده9شكل )
طور متن بشكار ورودي. همان 211ازاي الگوريتم استاندارد پيشرفته به

كليد صحيح قابل تشخيص از ساير زيركليدها كه از شكل پيداست زير
 نيست. 

SubKey

50 100 150 200 2500

0.1

0.2

0.3

0.4

0.5

0.6

0.7

0.8

0.9

1

C
o

rr
e

la
ti
o

n
 C

o
e

ff
ic

ie
n

t

نتيجه تحليل همبستگي توان در حوزه فركانس به      (:71شكل )
طور كه نشده الگوريتم استاندارد پيشرفته. همانگذاريسازي نقابپياده

كليد صحيح و دهنده كشف زيراز شكل پيداست وجود قله بارز نشان
هاي ادههاي توان و وزن همينگ دهمبستگي بين طيف توان نمونه

 پردازش شده است. 
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نتيجه تحليل همبستگي توان در حوزه فركانس به     (:77شكل )
طور كه از شده الگوريتم استاندارد پيشرفته. همانگذاريسازي نقابپياده

كليد دهنده عدم كشف زيرشكل پيداست عدم وجود قله بارز نشان
هاي توان و وزن همبستگي بين طيف توان نمونهصحيح و از بين رفتن 

 هاي پردازش شده است.همينگ داده
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 نتایج تحليل مرتبه دوم -1-2

 ]12[سازي حمله مرتبه دوم ما از روش پيشنهادي در براي پياده
استفاده كرديم كه در بن فرض بر بن گذاشته شده است كه توان 

همينگ      صورت خطي با وزناي مصرفي ابزار رمز بهلحظه

  شده رابطه خطي دارد. به بيان ديگر چنانچه هاي پردازشداده

 باشد بنگاه  توان مصرفي ابزار رمز هنگام پردازش مقدار 

 ( ) همچنين فرض بر بن است كه با استفاده از . ( )    

 | ( ) و    كهرا تخمين زد جايي (    )   بتوان |( )   

منظور انجام تحليل مرتبه رو بهاز اينهاي باينري هستند. داده  

دوم توان، يو نقطه از سيگنال توان در نظر گرفته و انتخاب شده 

شود. و از بقيه سيگنال توان كم شده و قدر مطلق بن محاسبه مي

سازي سپس در مرحله  بعد حمله تحليل توان استاندارد پياده

ي توان هاشود به اين مفهوم كه ضريب همبستگي بين دادهمي

شده و وزن همينگ جمع انحصاري دو متغير تحت پيش پردازش

شود. اگر پيو واضحي وجود نداشته باشد بنگاه حمله محاسبه مي

شود. براي حمله به نقاب مرتبه اول، نقاط ابتدا انتخاب مينقطه ديگري 

و       كه و انتهاي دور اول هد  قرار گرفتند جايي

 (   )  شوند. در مرحله بعد همبستگي ميانمحاسبه مي   

 | ( (   )   )    ) )   و |(     )   

 ) ذكر شود. لازم بهمحاسبه شده و ترسيم مي ((    ) 

، اين حمله بهبود و ارتقا ]12[ شده دراست بعد از حمله گزارش

و بنچه در اين مقاله بمده حمله بهينه نيست و  ]13[يافته است 

منظور نشان دادن مفهوم اساسي و كاركرد روش تنها به

دهنده شكسته شدن نقاب ( نشان12پيشنهادي است. شكل )

دهنده مقاوم ( نشان13متعار  در اثر حمله مرتبه دوم و شكل )

 گذاري پيشنهادي در برابر حمله مزبور است. بودن نقاب
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شكسته شدن نقاب مرتبه اول در برابر حمله مرتبه دوم  (:72شكل )

كليد صحيح توان. وجود يو قله )پيو( بارز در شكل مويد كشف زير

 است.
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گذاري سازي حمله مرتبه دوم توان عليه  نقابنتيجه پياده (:79شكل )
م بودن   پيشنهادي. عدم وجود قله )پيو( بارز در شكل مويد مقاو

 گذاري در برابر اين حمله است.نقاب

 Tنتایج آزمون  -1-9

سازي ( نتيجه بزمون تحليل همبستگي را در پياده14شكل )
گذاري جمعي شده با روش متعار  نقابگذاريالگوريتم نقاب
( نتيجه 15متن بشكار ورودي و شكل ) 2111ازاي مرتبه اول به

ازاي همان تعداد متن بشكار سازي بهدر همان پياده Tبزمون 
بنچه از اين دو شكل مشخص است بن  دهد.ورودي نشان مي

كليد است كه تحليل همبستگي مرتبه اول قادر به كشف زير
است كه زير مقدار  7/3برابر با  Tصحيح نيست و مقدار بزمون 

 ( نشان16و قابل قبول است اما چنانچه در شكل ) 5 4 بستانه 
 3111فزايش تعداد متون بشكار ورودي به  داده شده است با
كند كه اين به مفهوم افزايش پيدا مي 47/4مقدار اين بزمون به 

شده است. با افزايش گذاريسازي نقابنشت اطلاعات از پياده
( نشان 17هزار، چنانچه در شكل ) 4111تعداد متون بشكار به 

تجاوز كرده و به از مقدار بستانه  Tداده شده است، مقدار بزمون 
-كه اين امر به مفهوم ناامن بودن روش نقاب رسدمي 73/5

گذاري مرتبه اول در برابر حملات از مراتب بالاتر است. مقدار 
 Tمقدار بزمون  5111با افزايش تعداد متون بشكار به  Tبزمون 

رسد كه اين مساله در مي -78/5بازهم افزايش پيدا كرده و به 
همراه  Tده شده است. افزايش مقدار بزمون ( نشان دا18شكل )

هايي دهنده اين حقيقت است كه روشها نشانبا افزايش نمونه
كه در شكل ظاهري در برابر تحليل توان مقاوم هستند با 

ها نشتي اطلاعات قابل رديابي دارند. شكل افزايش تعداد نمونه
بر  T( نتيجه بزمون 21( تحليل همبستگي توان و شكل )19)

ازاي گذاري پيشنهادي بهسازي الگوريتم با روش نقابروي پياده
دهد. چنانچه از شكل متن بشكار ورودي را نشان مي 5111

است كه به خوبي زير  14/4برابر  Tمشخص است مقدار بزمون 
گذاري دهنده بن است كه نقابمقدار بستانه قرار گيرد و نشان

ذاري مرتبه اول متداول گتر از نقابپيشنهادي به مراتب مقاوم
گذاري مجزا انجام داديم كه است. ما همين بزمون را براي نقاب

دهنده نشت دست بمد كه نشانبه 12/7براي بن  Tمقدار بزمون 
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هاي مرتبه پذيري بن در برابر تحليلاطلاعات از بن و بسيب
گذاري در بالاتر است. چنانچه نشان خواهيم داد اين نوع نقاب

 شود. له مرتبه دوم تاب نياورده و در برابر بن مغلوب ميبرابر حم
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سازي شده با روش  نتيجه تحليل همبستگي در پياده (:71شكل )

كليد طور كه از شكل پيداست زيرگذاري متعار  مرتبه اول. هماننقاب
 كليدها نيست.صحيح قابل تشخيص از ساير زير
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شده گذاريسازي نقاببراي پياده Tنتيجه بزمون بماري  (:71شكل )

هاي الگوريتم پيشرفته رمز بروش متعار  جدول جانشيني بايت
طور كه از شكل متن بشكار ورودي. همان 2111ازاي استاندارد به

 بيد.دست ميبه 72/3مشخص است حداكثر مقدار اين بزمون 
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شده  گذاريسازي نقاببراي پياده Tنتيجه بزمون بماري  (:71شكل )
هاي الگوريتم پيشرفته رمز روش متعار  جدول جانشيني بايتبه

طور كه از شكل متن بشكار ورودي. همان 3111ازاي استاندارد به
 . بيددست ميبه 47/4مشخص است حداكثر مقدار اين بزمون 
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شده گذاريسازي نقاببراي پياده Tنتيجه بزمون بماري  (:71شكل )

هاي الگوريتم پيشرفته رمز روش متعار  جدول جانشيني بايتبه

طور كه از شكل متن بشكار ورودي. همان 4111ازاي استاندارد به

بيد كه از دست ميبه 73/5مشخص است حداكثر مقدار اين بزمون 

 كند.مقدار بستانه تجاوز مي
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شده گذاريسازي نقاببراي پياده Tنتيجه بزمون بماري  (:71شكل )
هاي الگوريتم پيشرفته رمز روش متعار  جدول جانشيني بايتبه

طور كه از شكل متن بشكار ورودي. همان 5111ازاي استاندارد به
بيد كه از دست ميبه -78/5ر مقدار اين بزمون مشخص است حداكث
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شده با روش سازينتيجه تحليل همبستگي در پياده (:73شكل )

كليد صحيح طور كه از شكل پيداست زيرگذاري پيشنهادي. هماننقاب
 كليدها نيست.قابل تشخيص از ساير زير
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شده گذاريسازي نقاببراي پياده Tنتيجه بزمون بماري  (:21شكل )

هاي الگوريتم پيشرفته رمز روش پيشنهادي جدول جانشيني بايتبه

طور كه از شكل متن بشكار ورودي. همان 5111ازاي استاندارد به

نحو كه به بيددست ميبه 14/4مشخص است حداكثر مقدار اين بزمون 

 قابل جمعي، زير مقدار بستانه است.
 

سازي عملی و مقایسه با سایر نتایج پياده -1-1

 كارها

شده و گذاريگونه كه در مقاله ذكر شد، دو نسخه نقابهمان

بدون نقاب الگوريتم استاندارد پيشرفته رمزنگاري بر روي بورد 

مورد بررسي و نتايج  سازي شد وافزاري پيادهصورت نرمساسبو به

سازي و مقايسه با ساير بزمايش عملي قرار گرفت. نتايج پياده

 ( بمده است. 1شده در جدول )كارهاي گزارش

افزاري روش پيشنهادي با سازي نرممقايسه نتيجه پياده (:7جدول )

 شدهساير كارهاي گزارش

 مرجع
Platfor

m 

ROM

/ 

RAM 

Cycles 

(Unprotected) 

Cycles 

(Protected) 

]14[ AVR - 4427 8421 

]15[ AVR - 1191 

 

4212 

 

]16[ AVR  1536 4626 13611 

مقاوم در  ]17[

برابر تحليل مرتبه 

 اول 

AVR 264 4625 8711 

مقاوم در  ]17[

برابر تحليل مرتبه 

 دوم

AVR 592 4625 193199 

مقاوم در  ]18[

برابر تحليل مرتبه 

 اول

32-bit 

ARM 
2393 7186 13876 

 AVR  386 7144 8848 كاراين 

 گيرينتيجه -1

شده هر روز با خطرات و حملات جديدي مواجه هاي تعبيهسامانه

روز ها روزبهشده در بنشوند زيرا اطلاعات خصوصي ذخيرهمي

ها موضوعي حفظ امنيت اين سامانه شود.تر ميبزرگتر و مهم

لازم هاي جديد در تمام مراحل جدي و پيچيده است. راه حل

ها روي بنهاي پيشهاي هاي موجود و چالشهستند تا از سامانه

دفاع و محافظت كنند. حملات تحليل توان از جمله حملات موثر 

افزاري هاي رمزنگاري سختو قدرتمندي هستند كه امنيت سامانه

 مورد در زيادي تحقيقات اخير هايسال كنند. دررا تهديد مي

 هاروش از برخي .است انجام شده توان تحليل حمله از جلوگيري

 تصادفي مانند هستند هاي موثريروش شهودي و حسي طوربه كه

 طوربه توان كنندهمصر  هاي واحد افزودن يا كدها اجراي كردن

يا  و تصادفي هايدهندهشيفت يا هادهندهتاخير مانند تصادفي

 مقاومت حمله اين مقابل در توانندمي سختيبه جريان هاي فروبرنده

كنند. دراين مقاله تر ميكنند و فقط كار مهاجم را قدري سخت

سازي الگوريتم هزينه و موثري براي محافظت از پيادهروش كم

پيشرفته استاندارد ارائه و كاربيي بن بر روي بستر استاندارد 

سازي عملي ارزيابي حملات كانال جانبي بزمايش شد. نتايج پياده

نشان داد كه روش پيشهادي نشت اطلاعات  Tاري و نيز بزمون بم

گذاري متعار  و نيز روش  كمتري در مقايسه با روش نقاب

روش  ارائه در بايد كه داشت توجه گذاري مجزا دارد. بايدنقاب

 از بسياري زيرا بود محتاط كاملا بن كارايي مورد در ادعا و مقابله

 كانال حملات مقابل در تئوري حتي يا ظاهري لحاظبه ها كهروش

 حمله پيچيده هايروش مقابل در در عمل هستند مقاوم جانبي

 اينجاست اساسي سوال .شوندمي مغلوب و بورندنمي تاب چندان

 بيا و اينكه كرد سازيبهينه بيشتر را هاتكنيو اين توانمي بيا كه

 نمود؟ ابداع حملات اين با مقابله براي جديدي تكنولوژي توانمي

 سنجش براي ديگري راه توانمي بيا كه است بن ديگر مهم سوال

 مبناي بر حمله سازيپياده بدون حمله در مقابل مقاومت ميزان

 كرد؟ پيدا سازي پياده براي ارزيابي ديگر ابزار هر يا بماري ابزارهاي

 مبناي بر ميزان مقاومت گيرياندازه براي ديگري معيار توانمي بيا

توان  مصر  پروفايل يا فعاليت فاكتور مانند طراحي پارامترهاي

دو پياده مقاومت ميزان توانمي معيارهايي يا معيار چه با كرد؟ پيدا

 از هاييسوالات نمونه اين نمود؟ مقايسه يكديگر با مختلف را سازي

مقابله با تحليل  مورد در باز هاي تحقيقاتيزمينه و مهم سوالات

 .است نشده داده هابن به روشني توان است كه پاسخ چندان
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ABSTRACT 

Differential Power Analysis (DPA) implies measuring the supply current of a cipher-circuit in an at-

tempt to uncover part of a cipher key. Cryptographic security gets compromised if the current waveforms 

obtained correlate with those from a hypothetical power model of the circuit. In recent years, the security of 

the Advanced Encryption Standard (AES) against DPA, has received considerable attention. This paper 

presents a practical implementation of advanced encryption standard (AES-128) algorithm combined with a 

simple yet effective masking scheme to protect it against differential and correlation power analysis attacks. 

The proposed masking scheme has advantages of easy software implementation and lower memory require-

ment compared to conventional first-order masking technique. In addition, it is robust against both first and 

second-order differential power analysis. The experimental results and also the results of Welch’s T-Test 

statistical analysis demonstrate that the proposed scheme has less information leakage than other existing 

conventional first-order masking schemes.  

Keywords: Advanced Encryption Standard, Power Analysis Attacks, Masking, T-Test Analysis  
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