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  :چكيده
پيشرو در صنعت  يهاشركت است وبوده جديدي به نام رايانش ابري  يفنّاورشاهد شكوفايي  ITدنياي  21ولين دهه قرن در اواخر ا

ها امروزه از اين شركت برترين كهيطوربهاند، فناوري اطلاعات سعي در بكارگيري آن در فرآيندهاي خدمات خود به مشتريان داشته
عليرغم جديد  ي نسبتاًفنّاورين ا .كنندي خود استفاده ميپايههاي همابتي مهم نسبت به شركتيك مزيت رق عنوانبهرايانش ابري 

كه رايانش ابري  كردنديمتصور  بسياري از محققان ظهور آن،  يدر حال رشد و توسعه است. در ابتدا سرعتبههاي بسيار مهم ، چالش
  .سد پيش روي اين فناوري است ترينبزرگآن است كه امنيت اكي از حفراگير خواهد شد ولي تحقيقات اخير  يزودبه

دم عباعث امنيت  مسئله چراو اينكه  پرداخته فنّاوريامنيتي اين  هايچالشدر اين پژوهش سعي شده است تا حدي به بررسي 
استفاده  و منافع مزايا سپسپرداخته تعريف رايانش ابري مقدمه و بتدا به از  اين فناوري گرديده است. در ا ITكاربران و مديران استقبال 

  .امنيتي براي آن ارائه شده است وتحليلتجزيهيك در نهايت و  شدهانيبمعايب و مشكلات امنيتي در آن  همچنين واز آن 
  دي:كلي هايواژه
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Abstract: 
At the end of first decade of 21st century in IT world, we have seen the dehiscence of a new 
technology called cloud computing, leading companies in IT industry have tried to apply it as a 
customer service processes in which nowadays, the most superior of these companies use the cloud 
computing as an important competitive advantage to their equal companies. In spite of very 
important challenges, this relatively new technology, is growing and developing fast. At the advent 
of it, a lot of researchers thought that cloud computing will soon be comprehensive but recent 
research indicates that security is the biggest barrier facing this technology. In this study, it has been 
tried to investigate the security challenges of this technology and also why security caused lack of 
interest in IT managers and users of this technology. At first an introduction and definition of cloud 
computing will be discussed then the benefits and advantages of its use as well as its flaws and 
security problems have been expressed and finally a security analysis is submitted for it. 
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  مقدمه -1

تا اين  .رايانش ابري نگاه متفاوتي است به اينترنت
ها و بين ابزارهاي اواخر از اينترنت بيشتر در انتقال داده

تمام محاسبات  شد و تقريباًمي متصل به اينترنت استفاده
كاربران يا روي كامپيوترهاي  محلي صورتبهها و پردازش
در مدل گرفت. مي انجامها هاي داخلي سازمانسيستم

منابع و  دسترسي به ي، اينترنت رسانهرايانش ابري
اط هايي است كه در نقسيستم بر روي خدمات رايانشي

  معيني مستقر هستند.نا جغرافيايي مختلف و تقريباً
، زماني كه گردديبرم 1961اين مفهوم به اوايل سال 

تسهيم پروفسور ژان مك كارتي پيشنهاد كرد كه فناوري 
اي منجر شود كه قدرت تواند به آيندهمي 1نهزماني رايا

توانند از افزارهاي كاربردي خاص ميمحاسبات و نرم
فروخته  2صنايع همگاني وكاركسبطريق يك مدل 

شهود شد، دهه بسيار مهمان اين ايده در اواخر ]. 1[شوند
مبتني  هايفنّاوريمعلوم شد  1970 ياما در اواسط دهه

مدل  چنينيناقادر نيستند  بر فناوري اطلاعات روز
  محاسباتي مربوط به آينده را تقويت كنند.

با وجود اين، زماني كه هزاره چرخيد، اين مفهوم جان 
هاي فناوري رايانش ابري در چرخه فنّاوريت و اي گرفتازه

 شروع به پديدار شدن كرد.
  

  رايانش ابريمعرفي  -2
ان ايانش ابري مدلي است براي فراهم آوردن امكر

اي از و بنا به تقاضا به مجموعه يسسروسلفدسترسي 
ها، دهنده، سرويسهاخدمات و منابع رايانشي مثل شبكه

هاي كاربردي از طريق سازي و برنامههاي ذخيرهرسانه
و با حداقل دخالت  سرعتبهشبكه (اينترنت)، طوري كه 

كنندگان و فروشندگان، و متناسب با نياز مينأت
ن بتواند تدارك ديده شده و در معرض كنندگامصرف

اين بدين معني است كه دسترسي  ].1[استفاده قرار گيرد
به منابع فناوري اطلاعات در زمان تقاضا و بر اساس ميزان 

از راه  پذيرمقياسپذير و انعطاف ياگونهبهتقاضاي كاربر 
اي واژه» ابر« يشود. واژهه كاربر تحويل داده مياينترنت ب

كند و در است استعاري كه به اينترنت اشاره مي
اي نيز از شكل ابر براي نشان هاي رايانهنمودارهاي شبكه

                                                            
1 Computer time- sharing technology 
2 Utility – type business model 

د. دليل تشبيه اينترنت شودادن شبكه اينترنت استفاده مي
به ابر در اين است كه اينترنت همچون ابري جزئيات 

 انتزاعاي از سازد و لايهاش را از ديد كاربران پنهان ميفني
 آورد.وجود مي را بين اين جزئيات فني و كاربران به

افزاري سرويس نرمي دهندهآنچه يك ارائه مثالعنوانبه
هاي كاربردي تجاري كند، برنامهرايانش ابري ارائه مي

افزارهاي ديگر يا نرم مرورگر وباست كه از طريق  برخط
و اطلاعات  افزارهاي كاربردينرمشود. به كاربران ارائه مي

تقاضا در اختيار  بر اساسگردند و ذخيره مي سرورهاروي 
ي گيرد. جزئيات از ديد كاربر مخفكاربران قرار مي

مانند و كاربران نيازي به تخصص يا كنترل در مورد مي
كنند فناوري زيرساخت ابري كه از آن استفاده مي

  ].2[ندارند
  

  رايانش ابريو منافع استفاده از  مزايا -3
هاي چون مشتريان عموماً زيرساختي كه در محيط

كنند شود، را خود فراهم نميرايانش ابري استفاده مي
يك  عنوانبهخارج زياد رها شوند و منابع را توانند از ممي

ها فقط با پرداختن بهاي آن ،سرويس مصرف كنند
هاي ابري، هاي بسياري از رايانشكنند. ارائهاستفاده مي

 حسابصورتمحاسباتي همگاني و مدل صدور  صورتبه
يك حق اشتراك  ياتخاذ شده است كه افراد بر پايه

                 كنند. دريافت مي حسابصورت
اشتراك گذاشتن قدرت محاسبات ميان  يوسيلهبه

يابد. زيرا كاربران متعدد، نرخ بازدهي عموماً بهبود مي
خوابند. اين سرورهاي رايانش ابري براي عدم استفاده نمي

هاي هزينه توجهيقابل طوربهتواند مي تنهاييبهعامل 
اي كاربردي افزارهزيرساخت را كاهش و سرعت توسعه نرم

اثر سودمند ديگر استفاده از اين مدل آن  را افزايش دهد.
چشمگيري  طوربهاست كه ظرفيت (حجم) كامپيوتر 

يابد، چون مشتريان نيازي به اداره كردن افزايش مي
شان را در زمان اوج مصرف، افزارهاي كاربردينرم

بارگيري پردازش بسيار زياد است، را ندارند.  كههنگامي
دليل دسترسي بيشتر به ه رش مدل رايانش ابري بپذي

3[تر، توانمند خواهد بودترسرعپهناي باند پ.[  
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، اشتراك منابع و هزينه را در ميان 3چندگانه ياجاره
سازد. مزاياي عمده يك رويكرد تعداد زيادي كاربر قادر مي

  اجازه چندگانه شامل:
  هاي كمتر.زيرساخت مركزي و هزينه -1
  توانايي در زمان اوج مصرف. افزايش -2
هـايي كـه اغلـب همگـاني     بهبود كارآيي براي سيستم -3

  هستند.
سـازي و پهنـاي بانـد    ، ذخيـره CPUتخصيص پويـاي   -4

  شبكه.
سـرويس   دهنـده ارائـه  وسـيله بـه عملكرد سـازگار كـه    -5

  ].4[بررسي شده است
 

  رايانش ابري هايريسكها و چالش -4
ابر، امنيت  دهندگانهاي ارائهترين چالشبزرگ

رسرعت به اينترنت و ها، دسترسي پسازي دادهذخيره
سازي حجم زيادي داده استانداردسازي است. ذخيره

هاي مربوط به حريم خصوصي كاربران، هويت و اولويت
هاي متمركز، بسياري از افزاري در وضعيتنرم يويژه

ين دهد. اها را افزايش ميمسائل مربوط به حفاظت داده
هاي خود، ترديدهايي راجع به چارچوب نوبهبهمسائل 

شود كه بايستي در يك محيط مبتني قانوني را ناشي مي
  سازي شوند.برابر پياده
ايانش ابري واقعيتي است هاي ديگر در مدل رچالش
بسيار بيشتر از  ،كاوش پهناي باند در آمريكاكه نفوذ 

يانش ابري، . رااستكشورهاي اروپا و آسيا بسياري از 
دفاعيرقابلغسيم) رسرعت (باسيم و بيبدون ارتباطات پ 

هاي رايانش رسرعت، سرويساست. بدون پهناي باندهاي پ
  توانند در سطح وسيع در دسترس باشند.ابري نمي

براي  شدهاستفادهنهايتاً، استانداردهاي فني 
افزارهاي هاي كامپيوتري متنوع و نرمسازي سيستمپياده
ردي كه براي كار رايانش ابري لازم است، ايجاد شوند كارب

، مورد بازنگري همگاني قرار نشدهيفتعرهنوز كاملاً 
  ].3[هاي پنهان آن به تصويب نرسيده استنگرفته و بخش
مشي ، خط(IaaS)يك سرويس  عنوانبهزيرساخت 

يك  عنوانبهافزار ،  نرم(PaaS)يك سرويس  عنوانبه
دل كلي رايانش ابري هستند. هر سه م ،(SaaS)سرويس 

افزار دارا ها، اثر متفاوتي بر امنيت نرميك از اين مدل
سناريوي نوعي جايي كه  با وجود اين، در يك]. 6[هستند

                                                            
3 Multi-tenancy 

افزار در ابر ميزبان است، دو سؤال متداول امنيتي يك نرم
  دهد:را افزايش مي

  امنيت داده چگونه است؟ -1
  امنيت كد چگونه است؟ -2
يت، قابليت دسترسي و قابليت اطمينان، موضوعات امن

كيفيتي مهمي براي كاربران خدمات ابر هستند. جنز و 
كنند كه امنيت يك چالش برجسته اشاره مي 4ديگران

  ].6[هاي كيفيتي استميان ساير چالش
يتي براي رايانش ابري، امنهاي معماري بر طبق مقاله
كه آنها د، زمانيينان دارنامينت و اطم كاربران احساس

فهمند كه عمليات چطور در حال انجام و واقعاً مي
. گرچه، رايانش ابري آسايش زيادي براي است اجراشدن
رهاسازي آنها از نياز به دانستن  يوسيلهبهكاربران 

كند كند، كاربران را مجبور ميجزئيات فرآيندها فراهم مي
گران كاربران كه نهاي ابري، كسيسرويس يدهندهبه ارائه

بسياري است، اعتماد كنند. در بازار امروزه، آگاهي 
مسائل رايانش ابري بيشتر به سمت مسائل  يدرباره

در  ؛مثالعنوانبهقابليت اطمينان و امينت سوق دارد. 
 مسئله با بررسي ،تحقيقي كه توسط فوجيتسو اداره شد

امنيت،  معلوم گرديد ،در رايانش ابري از نظر مشتري
ليات پايدار، سيستم پشتيباني و قابيلت اطمينان و عم

در  هاي كاربران دارند.ها را در نگرانيايمني بالاترين رتبه
هاي فناوري آن تحقيق نشان داده شده است كه سيستم

اطلاعات رايانش ابري براي كاربران غيرمشهود است و 
خواهند از است كه مشتريان قوياً مي دركقابل
كامل محافظت شود و خدمات  طورهبشان تااطلاع
در بين  ويژهبههاي ذيل شده پايدار باشند. اين نگرانيارائه

  مشتريان راجع به امنيت افزايش يافته است:
داخل مركز داده يكسان، موردهاي متعددي وجود  -1

دارد كه در آن اطلاعات به بيش از يك مشتري تعلق 
كساني مستقر دارند و اين اطلاعات بر روي كامپيوتر ي

هاي مواردي، آيا چنين مجموعه چنينينااند. در شده
  شوند؟شايسته نگهداري مي طوربهمتفاوتي از اطلاعات 

آيا بايستي نگران باشيم كه در يك مركز داده،  -2
  اطلاعات نشت پيدا كنند يا تحريف شوند؟

هاي دهنده سرويسسيستم يك ارائه مشيخطچون  -3
هاي مشتريان به اع زيادي از محيطانو وسيلهبهابري 

                                                            
4 Gens et.al. 
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تواند يك ، آيا قابليت اطمينان نميشدهگذاشتهاشتراك 
باشد؟ براي مثال، اگر يك برنامه مخرب از جمله  مسئله

يك ويروس به خدمات نفوذ كند، آيا امكان ندارد كه همه 
كنند را تحت تأثير هايي كه از خدمات استفاده ميمحيط

  قرار دهد؟
استفاده  زمانهمچندين سرويس ابري  زماني كه -4

شوند تا كار را انجام دهند، ارتباط بين اين وظايف مي
شود. آيا قابليت اطمينان سرويس تضمين شده سخت مي

  ]7[است؟
  
  يهاي ابردر محيط يهاي امنيتمزيت - 5

دهندگان فعلي خدمات ابر، سيستم بسيار زيادي ارائه
هاي پيچيده و كاركنان گيرند. آنها پردازشرا به كار مي

دارند كه  هايشانيستمساي براي نگهداري خبره
هاي كوچك ممكن نيست به آنها دسترسي داشته شركت
هاي امنيتي مستقيم و يك نتيجه، مزيت عنوانبهباشند. 

ما  اينجاغيرمستقيمي براي كاربران ابر وجود دارد. در 
ابري هاي امنيتي كليدي يك محيط رايانش تعدادي مزيت
  كنيم:را معرفي مي

سرويس  يدهندهدر يك محيط ابر، ارائه تمركز داده: -1
هاي كوچك نياز سازي است و شركتمراقب مسائل ذخيره

سازي فيزيكي ندارند تا پول زيادي براي وسايل ذخيره
سازي مبتني برابر، راهي براي ذخيره ،بپردازند. همچنين

تر ارائه قوه ارزانبال صورتبهتر و متمركز كردن سريع
هاي كوچك مفيد ويژه براي شركت طوربهكند. اين مي

توانند پول اضافي به متخصصان امنيتي براي است كه نمي
  ها بپردازند.نظارت بر داده

يك  عنوانبهدهندگان زيرساخت ارائه واكنش رويداد: -2
توانند يك سرور قانوني اختصاصي بسازند كه سرويس مي
واقع شود. تعدادي  مورداستفاده موردنيازن بر پايه زما

تواند گذاري، يك پشتيبان از محيط ميموارد سرمايه
ايجاد شود و بر روي ابر بدون تأثير گذاشتن بر  يراحتبه

  مسير معمولي شركت قرار گيرد.
هاي متعدد سازيپياده :5زمان رسيدگي تصوير قانوني -3

خرد كردن  اي ياسازي ابري، يك جمع مقابلهذخيره
 S3 ،MD56دهد. براي مثال، آمازون پنهاني را نشان مي

                                                            
5 Forensic Image Verification Time 
6 Message – Digest algorithm 5 

شما يك  كههنگامي، رخودكا صورتبهرا ايجاد كرد كه 
  ].7[كندكنيد، خرد ميشيء را ذخيره مي

در يك پاراديم سنتي محاسبات، نگاري: واقعه -4
انديشي پس از نگاري اغلب يك چارهفراوان، واقعه صورتبه

سازي براي ثبت ست. در يك ابر، نياز ذخيرهاتمام كار ا
  ].5[خودكار حل شده است صورتبهاستاندارد وقايع، 

هاي رايانش ابري ، محيطENISAطبق گزارش 
  مزاياي ذيل را دارند:

هاي امنيتي، گيريانواع اندازه امنيت و مزاياي مقياس: -1
شوند، سازي ميدر يك مقياس وسيع پياده كههنگامي

هاي دفاعي از گيريهستند. اين شامل انواع اندازه ترارزان
ديگر مزاياي  باشند.جمله فيلترينگ، مديريت پچ و ...، مي

وقفه به هاي چندگانه، واكنش بيمقياس شامل: موقعيت
  وقايع، مديريت تهديد.

 عمدهنگراني  بازار: يزكنندهمتمايك  عنوانبهامنيت  -2
. بسياري از استامنيت ابر، بحث براي بسياري از مشتريان 

هايي را به خاطر قابليت گزينهبر اساس شهرت،  مشتريان
كنند. پذيري خريداري مياطمينان، يكپارچگي و انعطاف

دهندگان است كه اقدامات قوي براي ارائه انگيزهاين يك 
  امنيتي خود را بهبود بخشند.

شده براي مديريت كردن واسط كاربر استاندارد -3
توانند كنندگان بزرگ ابر، ميفراهم منيتي:هاي اسرويس

يك ميانجي كاربر منبع باز استاندارد شده را ارائه دهند تا 
  هاي امنيتي را مديريت كند.كنندگان سرويسفراهم

دهندگان توانايي ارائه پيمايش سريع و هوشمند منابع: -4
پويا براي  صورتبهابر براي تخصيص دوباره منابع 

دهي ترافيك، تعيين هويت، رمزگذاري و فيلترينگ، شكل
هاي دفاعي، مزاياي واضحي براي گيري... در اندازه

  پذيري دارد.انعطاف
تواند رايانش ابري مي ها:مميزي و ارزيابي گردآوري - 5

تصاوير اختصاصي و قانوني براي هر ميزان استفاده از 
ها هاي مجازي ارائه كند كه بدون ايجاد زيرساختماشين

در محيط آفلاين قابل دستيابي هستند، آنها به كاهش 
  شوند. هاي قانوني منجر ميزمان براي تحليل

  هاي ابريعايب امنيتي در محيطم -6
هاي امنيتي، پاراديم رايانش ابري با وجود مزيت

هاي امنيتي كليدي را معرفي همچنين تعدادي چالش
هاي كليدي را ، ما تعدادي از اين چالشاينجاكند. در مي

  كنيم:بيان مي
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، كاربران ابر از موقعيت دقيق يطوركلبه موقعيت داده: -1
شوند و همچنين آنها هيچ كنترلي بر مركز داده آگاه نمي

هاي فيزيكي پردازش داده ندارند. بيشتر زممكاني
اي در نقاط دهندگان معروف سرويس ابر، مراكز دادهارائه

دهندگان سرويس متعددي مختلف دنيا دارند. ارائه
دارند. با  شانيجهاناي همچنين مزيتي براي مراكز داده

افزارهاي كاربردي و وجود اين، در بسياري از موارد، نرم
توانند در كشوري ذخيره شوند، كه ميها ممكن داده

مسائل قضايي داشته باشد. براي مثال، اگر داده كاربر در 
دهندگان سرويس، در ذخيره شود، سپس ارائه xكشور 

 xهاي امنيتي و الزامات قانوني كشور معرض نيازمندي
 كهيدرحالقرار گيرند. اين موارد ممكن است اتفاق بيافتد 

  ين مسائل ندارد.كاربر، اطلاعاتي از ا
بازجويي يك فعاليت غيرقانوني در  بازجويي: -2

هاي ابر، تواند غيرممكن باشد. سرويسهاي ابر، ميمحيط
ها براي است بازجويي شوند، زيرا داده خصوصاً مشكل

تواند گيرند و ميكاربران متعدد در يك مكان قرار مي
ران، همچنين در بين مراكز داده منتشر شده باشند. كارب

دانش اندكي در مورد توپولوژي شبكه محيط تحت 
تواند مواقعي سرويس نيز ميي دهندهاستفاده دارند. ارائه

  بر امنيت شبكه كاربران سرويس اعمال كند.
داده در ابر، نوعاً  در يك محيط به  ها:تفكيك داده -3

، با داده ساير مشتريان است. شدهگذاشتهاشتراك 
حل خاص براي يك راه عنوانبه تواندرمزگذاري نمي

هاي متعددي، مسائل تفكيك داده فرض شود. در موقعيت
ها را رمزگذاري كنند زيرا خواهند دادهمشتريان نمي

ها شود، دادهرمزگذاري مي كههنگاميموردي باشد كه 
  تخريب شوند.

دهندگان سرويس بايد ارائه قابليت دوام بلندمدت: -4
 وكاركسبهاي در حال تغيير موقعيتها را در ايمني داده

ها تضمين كنند. مشتريان بايد و مالكيت هاادغاماز جمله 
ها مطمئن ها در اين موقعيتبه قابليت دسترسي به داده

ها در دهنده سرويس ابر بايستي ايمني دادهشوند. ارائه
مانند طولاني شدن قطع برق را  وكاركسبشرايط بد 

  تضمين كنند.
در موقعيتي كه يك سرور  اي به خطر افتاده:سروره - 5

افتد، كاربران نياز دارند سرورهاي خود را به خطر مي
ها دريافت ببندند تا زماني كه آنها يك پشتيبان از داده

هاي قابليت دسترسي با بيشتر كنند. اين دلايل نگراني
  خواهد كرد.

دهندگان قديمي سرويس ابر در ارائه مطلوبيت منظم: -6
هاي امنيتي هاي خارجي و گواهيرض نفوذ مميزيمع

سرويس ابري به اين مميزي  يدهندههستند. اگر يك ارائه
امنيتي وفادار نباشند، آن به كاهش آشكار در اعتماد 

  شود.مشتريان منجر مي
دهندگان سرويس ابر بايد امنيت داده در ارائه بازيافت: -7

  ].8[كنند حوادث طبيعي و ساخته دست بشر را تضمين
 
  هارايانش ابري و سازمان -7

كه در ماه فوريه  IDCگران مؤسسه يكي از تحليل
سخنراني كرد،  IDCدر انجمن پردازش ابري  2009

هايي كه تمايل دارند ترين نگراني سازمانمهم«گويد: مي
كنند، امنيت اطلاعات است. هاي ابري استفادهاز سرويس

 ITدرصد از مديران  75، حدود IDCاساس اظهارات  بر
  »هاي پردازش ابري هستند.نگران امنيت سرويس

درك علت بايد مشكلات امنيتي را به  منظوربه
هايي كه از كنيم. در سازمان تر تجزيههاي كوچكبخش

كنند، تمام هاي پردازش ابري استفاده ميسرويس
  گيرند:در سه گروه اصلي جاي مي مشكلات امنيتي

ابري  يدهندهكه در اقامتگاه سرويس امنيت پلتفرمي -
  قرار دارد.

هاي كاري (نقاط انتهايي) كه در اقامتگاه امنيت ايستگاه -
  ها قرار دارد.كلاينت

هايي كه از نقاط انتهايي به پلتفرم ارسال امنيت داده -
  شود.مي

اي آخرين نگراني امنيتي يادشده كه همان امنيت داده
هـاي كدگـذاري،   تفاده از تكنيـك انتقالي است، عملاً با اس

حــل شــده اســت. تقريبــاً تمــام  VPNاتصــالات ايمــن و 
هـاي جديـد ابـري از ايـن سـازوكارها پشـتيباني       سرويس

كننــد و امــروزه انتقــال اطلاعــات از نقــاط نهــايي بــه مــي
  گيرد.مي ها در يك فرآيند كاملاً ايمن انجامپلتفرم
  

 سـنجي و ت امنيتـي مربـوط بـه اعتبار   مشكلا -8
  كاركرد سيستم

وجود مشكلات  ITترين كابوس مديران مروزه، بزرگا
دهنده است. هاي سرويسامنيتي مربوط به عملكرد پلتفرم

براي اغلب اين افراد، يافتن شيوه مناسبي براي تأمين 
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امنيت سيستمي كه امكان كنترل مستقيم آن وجود 
 بههاي ابري اي نيست. پلتفرم سرويسندارد، فرآيند ساده

، مركز داده سازمان نيستيك سيستم متمركز در  شكل
اغلب در يك ديتاسنتر ناشناخته در كشوري نامعلوم  ،بلكه

ترين مشكل امنيتي ، اصلييگردعبارتبهقرار گرفته است. 
پردازش ابري از وجود اشكال در اعتبار و اعتبارسنجي 

شود و در واقع دنباله همان دهندگان ناشي ميسرويس
است كه در جريان محول كردن بخشي از امور  مشكلاتي
كند؛ كنندگان خارجي بروز ميها به تأمينسازمان

ها با محول كردن امور حياتي متخصصان و مديران سازمان
كنندگان مانند تأمين امنيت اطلاعات كاري خود به تأمين

توان مطمئن بود خارجي نامأنوس هستند. به هر حال مي
نند مشكلات قبلي مربوط به تفويض كه اين مشكل نيز ما

كنندگان ها به تأميناختيار انجام امور داخلي سازمان
هاي موجود درباره امنيت متفرقه رفع شده و تمام نگراني

  رود.منابع از بين مي
 چه اساسي است؟ پيش از هر حال اين اظهارات بر

منابع  ياي كه دربرگيرندهچيز، تأمين امنيت مركز داده
تر دهندگان بسيار سادهي هستند، براي سرويسپردازش

شدگي (مقياس) پردازش است. علت اين امر ويژگي توزيع
دهندگان، خدمات خود را ابري است. از آنجا كه سرويس

كنند، امكان تأمين به تعداد زيادي از كاربران عرضه مي
دارند و در نتيجه  زمانهم طوربهامنيت تمام كاربران را 

تر بهره از رويكردهاي امنيتي مؤثرتر و پيچيدهتوانند مي
هاي گوگل و مايكروسافت نسبت به بگيرند. البته، شركت

مراكز هاي كوچك و حتي مؤسسات بزرگي كه از شركت
كنند، منابع و امكانات بيشتري اختصاصي استفاده مي داده

  را براي تأمين امنيت اطلاعات در اختيار دارند.
هاي ابري بين از سرويس استفاده كهاينم دو
اساس  همواره بر يدهندههاي مشتري و سرويسسازمان

شود طرفين در قراردادهايي انجام مي موردتوافقكيفيت 
دهنده را در رابطه با هاي سرويسكه تمام مسئوليت

ادامه كار  كهاينم اند. سوبيني كردهمشكلات امنيتي پيش
ابق كاري آنان مستقيم به سو طوربهدهندگان سرويس

كنند مربوط است و به همين دليل، همواره سعي مي
  امنيت اطلاعات را در بالاترين سطح ممكن تأمين كنند.

هاي ابري علاوه بر مشكلات هاي پلتفرممشتري
اعتباري و ارزيابي اعتبار، در مورد مشكلات امنيتي مربوط 

ند. هايي دارهاي ابري نيز نگرانيعملكرد سيستم يبه نحوه

هاي خانگي (در نتيجه بسياري از سيستم كهاينبا وجود 
تكامل درازمدت) از اين ويژگي برخوردارند، هنگام استفاده 

  شود. تر ميهاي ابري، اوضاع بسيار پيچيدهاز سرويس
تحقيقاتي گارتنر در يك مقاله كوتاه با  يمؤسسه

به بررسي » ارزيابي خطرات امنيتي پردازش ابري«عنوان 
هاي ترين مشكلات امنيتي سرويست مورد از مهمهف

عملكرد  يپردازد. اغلب اين مشكلات به نحوهابري مي
ويژه شوند. مؤسسه گارتنر بههاي ابري مربوط ميسيستم

هاي توزيع حق هاي ابري را از جنبهبررسي سيستم
هاي بازيابي اطلاعات، دسترسي به اطلاعات، قابليت

اي توصيه هاي دورهبازبيني هاي تحقيقي وپشتيباني
  كند.مي

سازي عملي اين آيا محدوديتي وجود دارد كه پياده
ها را غيرممكن كند؟ پاسخ قطعاً منفي است. هر ويژگي

اقدامي كه امكان انجام آن در يك سازمان وجود دارد، 
پذير است. انجام آن توسط يك سيستم ابري نيز امكان

طراحي محصولات و اصولاً مشكلات امنيتي به نحوه 
هاي ابري بستگي دارند. پيش از ورود به بحث سرويس

هاي پردازش ابري بايد مشكلات قانوني و امنيت پلتفرم
كند مميزي مهمي را برطرف كنيد. مشكل زماني بروز مي

دهنده در كه تفكيك اطلاعات بين كلاينت يك سرويس
شود و اين تفكيك معمولاً يك محيط ابري انجام مي

آيند اطمينان از رعايت قوانين مدون و استانداردها را فر
مشكل مذكور بسيار  كهاينكند. با وجود تر ميپيچيده

بااهميت است، شكي وجود ندارد كه اين مشكل نيز دير يا 
با توسعه پردازش ابري،  طرفيكشود. از زود حل مي

براي نظارت بر اجراي قوانين نيز  مورداستفادههاي فناوري
هاي گذاران پيچيدگييابد. از طرف ديگر قانونود ميبهب

نظر  فني محيط پردازش ابري را در قوانين جدي در
  گيرند.مي

  
  هاكاربران رايانش ابري در سازمان -9

آل از آنجا كه اطلاعات ايده» دنياي ابري«در يك 
شود، امنيت پردازش ابري در درون تجهيزات ذخيره نمي

ارتباط با تجهيزات جانبي تأمين  سطح پلتفرم و از طريق
شود. اين مدل هنوز براي استفاده عملي مناسب نيست مي

رسد، در حقيقت، در نقاط و اطلاعاتي كه به پلتفرم مي
  شود.انتهايي سيستم ساخته، پردازش و ذخيره مي
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رسد، تجهيزات جانبي به نظر مي ،اين ترتيب به
تي خواهند هاي ابري همواره درگير مشكلات امنيمحيط

تر اين مشكلات يك تئوري قوي بر اساسبود. در حقيقت، 
شوند. اغلب تهديدات امنيتي هم مي تروخيم مرور زمانبه 

جهاني و ورود به زيرساخت سازماني  از جانب شبكه
شوند. در سيستم خانگي مشكل اصلي كلاينت ايجاد مي

ي كند، اما در محيط ابرهنگام تعامل با پلتفرم بروز مي
نقاط انتهايي محافظت نشده دچار مشكلات امنيتي 

شد، سطح امنيتي  پيش از اين گفته كهچنانشوند. مي
جهاني مانند گوگل و مايكروسافت به  ابري هايپلتفرم

هاي بسيار زياد، مندي از امكانات و قابليتدليل بهره
اي و منابع نامحدود بسيار بالاتر از سطح متخصصان حرفه

هاي مستقل سازماني كه توسط سيستم امنيتي است
شود. به همين دليل، مهاجمان خارجي از تأمين مي

هاي خود نسبت به نتيجه ماندن حملهبي
اطمينان دارند. در نتيجه،  شدهحفاظتدهندگان سرويس

هاي خود را متوجه تجهيزات مجرمان دنياي مجازي حمله
ابري كنند. مفهوم اصلي پردازش جانبي دنياي ابري مي

كه شامل دسترسي هميشگي و بدون محدوديت مكاني به 
يك پلتفرم است، احتمال وقوع چنين وقايعي را افزايش 

  دهد.مي
ها به كامپيوترهايي كه در نقاط با بررسي تعداد حمله

هاي امنيتي اطلاعات انتهايي سيستم قرار دارند، سرويس
ز تجهيزات تغيير كنند كه بتوانند ا ياگونهبهسازماني بايد 

جانبي محيط ابري محافظت كنند. انجام اين كار براي 
جوزف  تأمين امنيت اطلاعات سازماني حياتي است.

ابري در مؤسسه  توبولسكي مدير بخش پردازش
Accenture كنم بسياري از تصور مي«گويد: مي

است،  اعتراضاتي كه نسبت به پردازش ابري مطرح شده
العمل افراد واقع نوعي عكسهاي احساسي دارد و در ريشه

  »نسبت به اين فناوري است.
نيز با  Shumacher Group مديرعاملداگ منافي 

گويد: هاي احساسي موضوع آشنايي دارد. او ميجنبه
شركت با فهرستي حاوي صد مورد از اقلام  ITبخش «

امنيتي به سراغ من آمدند. با ديدن فهرست به  موردنياز
وارد حتي در ديتاسنتر اختصاصي خود گفتم، اغلب اين م

استفاده از  يگيري دربارهتصميم» ما نيز وجود ندارد.
 يننخستپردازش ابري مانند رانندگي با يك اتومبيل براي 

احتمالاً بسياري از آشنايان شما اين  طرفيكاست. از  بار

اند، اما از طرف ديگر وارد شدن سر گذاشتهمرحله را پشت
تواند تجربه غ براي اولين بار، ميبه يك بزرگراه شلو

هاي روز در خبرها داستان ويژه اينكه هرترسناكي باشد. به
رسد. با گوش مي تصادفات اتومبيل به يوحشتناكي درباره

تر از تمام اين اوصاف، رانندگي در بزرگراه خطرناك
حال حركت يا ايستادن در  نوشيدن قهوه در يك قطار در

  .ايستگاه اتوبوس نيست
وضعيت پردازش ابري شباهت زيادي به وضعيت 

افزارها به شيوه سنتي دارد. محيط ابري استفاده از نرم
نيازمند توجه به امنيت اطلاعات است، اما كاملاً مطمئن 

هاي مناسبي وجود حلهستيم كه براي مشكلات فعلي، راه
دارد. در مورد امنيت محيط ابري، نكات مهمي وجود دارد 

هاي متفاوتي (از حفاظت محيطي گرفته اولويتكه اصولاً 
تا محافظت از تجهيزات جانبي) دارند. با وجود اين، اگر 

ها دهندگان ابزارهاي تأمين امنيت اطلاعات، شركتتوسعه
اي را در حل اين مشكلات ياري كنند، محيط ابري آينده

  روشن خواهد داشت.
  

  گيرينتيجه - 10
در اين معايبي دارد كه  امنيت در رايانش ابري مزايا و
بايد ديد كي و كجا از  مقاله برخي از آنها بيان شد حال 

بايد سنجيد ريسك استفاده از آن تا  ،شودآن استفاده مي
در صورت استفاده از آن تا چه حد امنيت و چه حد است 
ها و از دست رفتن نقض امنيت داده، افتدبه مخاطره مي

فناوري ر اين باره هستند. روشني د ها خطرات كاملاًداده
رايانش ابري در حال رشد و تكامل است و هنوز در مورد 

هاي اين فناوري بسياري از مسائل از جمله بعضي پتانسيل
  وجود ندارد. ITتوافقي حتي در جامعه 
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