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تاریخ دریافت:1396/3/18              تاریخ پذیرش نهایی:1396/6/25
فصلنامه آفاق امنیت/ سال دهم / شماره سی و پنجم - تابستان 1396

بررسی تطبیقی نفوذ اقتصادی در چهارچوب منویات
 مقام معظم رهبری)مدظله( و دانش اطلاعاتی-امنیتی

یاسر سلیمانی1
مرتضی سلیمانی2
علیرضا بصیری3

چکیده
اقتصاد که  اسلامی در حوزة خطیری چون  نظام  با دشمنان  مقابله  مقولة  اهمیت  باتوجه به 
چندین سال است تحت عنوان جنگ اقتصادی مورد توجه رهبر انقلاب)مدظله( قرار گرفته، 
روش  به  را  آن  در  موردنیاز  داده های  است،  کاربردی  پژوهش های  نوع  از  که  حاضر  مقالة 
گفتمان،  تحلیل  و  محتوا  تحلیل  روش  با  ابتدا  مقاله  این  است.  کرده  گردآوری  اکتشافی 

چهارچوب موضوع را مبتنی بر منویات رهبر معظم انقلاب)مدظله( استخراج می کند. 
می برد.  بهره  متعدد  ابزارهایی  از  که  است  قدرت محور  راهبردی  اقتصادی،  راهبردی  نفوذ      
به عبارت دیگر، نفوذ راهبردی اقتصادی را باید ترکیبی از عملکردهای مستقیم و غیرمستقیم و 
آشکار و نهان دانست که اشخاص، گروه ها و سازمان های اقتصادی یا بخش های اقتصادی دولت ها 

را هدف قرار می دهند و در پی تقویت اعتبار و نفوذ و هدایت تصمیم ها در جهت دلخواه اند. 
یافته های پژوهش حاکی از آن است که مبتنی بر مطالعة تطبیقی دانش اطلاعاتی و منویات 
رهبر معظم انقلاب، فصل مشترک بین این دو حوزة مطالعاتی در حوزة نفوذ این نکته است 
که تغییر در باور، رفتارها و هدایت آنها در جهت دلخواه مدنظر است و لذا مفهوم جدید »نفوذ 
راهبردی اقتصادی« با اقسام آن قابلیت بازتعریف پیدا کرد. ماحصل پژوهش حاضر اولویت  و 
رتبه بندی موارد شش گانة نفوذ راهبردی اقتصادی شامل نفوذ در نیروهای فعال و تصمیم  ساز 
و تصمیم گیر اقتصادی، تضعیف پایه های اقتصادی و اختلال در آن، تمرکز بر عدم استقلال 
و  اقتصادی  تحریم  زندگی،  و سبک  اقتصادی  مدیریت  در  انحراف  ایجاد  وابستگی،  ایجاد  و 
جاسوسی اقتصادی، و به این ترتیب و حسب ویژگی ها و نوع آن اعم از موردی، جریانی، موردی 
/ جریانی و درنهایت ارائة توصیه های سیاستی در حوزة مقابله با نفوذ راهبردی اقتصادی است.

کلیدواژگان
 نفوذ، نفوذ اقتصادی، جنگ اقتصادی.

1 . دانشجوی مقطع دکتری رشتة علوم اقتصادی دانشگاه امام صادق)ع(.
2 . استادیار دانشگاه امام باقر)ع(.

3 . مدرس دانشگاه و پژوهشگر، کارشناس ارشد مدیریت.
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مقدمه
عصر  در  می گیرند،  نظر  در  چندوجهی  مفهوم  را  امنیتی  تهدیدات  که  درعین حال 
کنونی به نظر می رسد اقتصاد وجه قالب آن باشد. این وجه قالب در نظر کشورهای 
درحال توسعه و توسعه یافته به عنوان ابزار قدرت ملی و برای کشورهای حریف به عنوان 
ابزار فشار به کار می رود. انطباق ابزاری بودن اقتصاد، محیط را برای نفوذ و فعالیت 
انواع رقبا و حریفان فراهم و حضور آنان را در برنامه های اقتصادی در دو جهت آفندی 
و پدافندی مسجل می سازد. این ارتباط به گونه ای است که بخش اعظمی از فعالیت های 
نفوذ خارجی در پروسة برنامه های اقتصادی تحت عنوان »نفوذ اقتصادی« رقم می خورد 
و قسمت اعظمی از سرمایه های فعالیت ضدنفوذ صرف برخورد با بیماری های اقتصادی، 

تحت پروژة جرایم سازمان یافته مطرح می شود. 
   پس از طي دوران مقابلة سخت جمهوري اسلامي با جبهة کفر به منظور بقاي 
سیاسي و فکري خویش که دستاوردي چون دفاع مقدس را به همراه داشت، عرصة 
تقابل به فضاهاي نرم و هوشمند رسیده است. البته از ابتدا نیز این نوع جنگ وجود 
داشته، ولي شدت و حجم آن گسترش یافته است. حوزه ها و فضاهاي گوناگون علمي، 
اقتصادي و سیاسي شاهد این تقابل بوده و هستند؛ اما در سالیان اخیر و با شکست اکثر 
تهاجمات دشمن در عرصه هاي مختلف، جنگ اقتصادي و محدودیت هاي کسب وکار 
رهبر  بیانات  بررسی  با  است.  گرفته  قرار  کار  دستور  در  خارجي  ارتباطات  و  داخلي 
انقلاب، مشخص می شود که ایشان اولین بار در سال 1386 مسئلة »جنگ اقتصادی« 
را مطرح کردند و ضمن پیش بینی این امر، به ضرورت مقابله با جنگ اقتصادی اشاره 
فرمودند )بیانات  رهبر معظم انقلاب)مدظله( در اجتماع زائران و مجاوران حرم مطهر 
رضوی در تاریخ 1386/1/1(. همچنین در سال 1392 ایشان ضمن تحلیل وضعیت 
تحریم های هدفمند اعمال شده برضد جمهوری اسلامی ایران، تصریح کردند که این 
تحریم های هدفمند، از حدود زمستان 1390 به جنگ تمام عیار اقتصادی تبدیل شده 
است )بیانات رهبر معظم انقلاب)مدظله( در جلسة تبیین سیاست های اقتصاد مقاومتی 

در تاریخ 1392/12/20(.
 براین اساس سؤال اصلی پژوهش این خواهد بود که زمینه ها، رویکردها و روش های 
جنگ  اهداف  تحقق  ابزارهای  از  یکی  به عنوان  اقتصادی،  رویکرد  بر  تأکید  با  نفوذ 
اقتصادی چیست و راهکارهای مقابله با آن کدام است؟ لذا باتوجه به ضرورت و اهمیت 
شناخت فضای جنگ اقتصادی و تبیین ابعاد و راهکارهای مقابله با آن، مقالة حاضر 
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ابتدا مفاهیم مرتبط با موضوع را تعریف می کند و پس از واکاوی ادبیات نفوذ در خلال 
روش های  و  رویکردها  ابعاد،  مفهوم،  تبیین  به  رهبری)مدظله(،  معظم  مقام  منویات 
مقابله با نفوذ اقتصادی می پردازد. ازآنجاکه این پژوهش مسئله محور است و پاسخ به 
سؤال اصلی آن با رجوع به گفتمان امام خامنه ای)مدظله( به دست می آید، این تحقیق 
طریق  از  مقاله  در  موردنیاز  داده های  می آید.  به شمار  کاربردی  پژوهش های  نوع  از 
رجوع به بیانات، سخنرانی ها و درنهایت مجموع گفتمان امام خامنه ای)مدظله العالی( 
به روش اکتشافی گردآوری و درنهایت مبتنی بر روش تحلیل محتوا و تحلیل گفتمان 
تجزیه وتحلیل می شود. گفتمان شناسی یا تحلیل گفتمان یا تحلیل کلام، اصطلاحی کلی 
برای اطلاق به مطالعاتی است که زبان نوشتاری، گفتاری یا نشانه ای یا هرگونه پدیدة 
نشانه شناختی را تجزیه وتحلیل می کنند. تحلیل گفتمان معمولاً یکی از زیرشاخه های 
علم زبان شناسی شناخته می شود )آقاگل زاده، 138۵؛ سلطانی، 1384(. تحلیل محتوا 
نیز عبارت است از فنی که به وسیلة آن مشخصات خاص پیام به طور روشمند و دقیق 

جهت استنباط علمی شناسایی می شوند )طالقانی :1370 9۵- 96(. 

مبانی نظری و پیشینة پژوهش  
1. مفاهیم 

1-1. تهدید اقتصادی
آنچه تاکنون در ادبیات سیاسی در خصوص تهدیدات مطرح شده، صرفاً در حوزه های 
سیاسی و امنیتی تحت عنوان تهدیدات سخت یا نیمه سخت بوده است؛ یعنی در بازه ای 
از تاریخ با یورش و لشکرکشی و فتح سرزمین ها و در زمانی دیگر و به دلیل ناکارآمد 
بودن این روش، از طریق وارد آوردن فشارهای اقتصادی و سیاسی به صورت تهدیدات 
نیمه سخت. اما ترفندهای نظام سلطه برای غارت منابع و ثروت ملل مستضعف جهان، 
در  است.  درآمده  جدیدی  شکل  به  و  داده  ماهیت  تغییر  زمانی  شرایط  تناسب  به 
اقدامات  انجام  با  تنها  اقتصادی،  اعمال فشارهای  این صورت بدون حضور فیزیکی و 
نرم افزاری، به حذف حاکمیت های مستقل اقدام می شود. اتخاذ شیوة نرم برای غارت 
ثروت ملت ها بدون آنکه هیچ اثر و نشانی از خود برجای گذارد، یعنی با اثرگذاری بر 
رفتار آحاد جامعه، آن را از محتوا تهی می کند. دفع این گونه تهدیدها نیازمند سازکاری 
فرهنگی است تا بتوان با استفاده از آن، عناصر پازل دفاعی اقتصاد را به خوبی در کنار 

هم قرار داد و از بروز صدمات و آسیب های بیشتر جلوگیری کرد. 
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در این معنا، تهدید اقتصادی هرگونه اقدام و تلاش از سوی دشمن است که با هدف 
اثرگذاری در جهت تضعیف اقتصاد کشور یا ایجاد فشار اقتصادی بر مردم صورت می گیرد. 
این تهدیدها می توانند با استفاده از ابزارهای اقتصادی نظیر تحریم یا ابزارهای غیراقتصادی 
نظیر عملیات روانی و... صورت پذیرند. همچنین این تهدیدها علاوه بر اقدام های بالفعل، 

اقدام های بالقوه را نیز شامل می شوند )سند ملی دفاع اقتصادی، 1394(.

2-1. جنگ اقتصادی
ابزارهای  از  استفاده  به  تهدید  یا  استفاده   )Economic-Warfare( اقتصادی  جنگ 
اقتصادی در برابر کشور است تا از این طریق، اقتصاد آن کشور تضعیف شود و توان 
سیاسی و نظامی آن تقلیل یابد. همچنین، جنگ اقتصادی شامل استفاده از ابزارهای 
اقتصادی به منظور واداشتن دشمن به تغییر سیاست ها یا رفتار یا تحلیل بردن توانایی 
وی در برقراری مناسبات عادی با سایر کشورهاست. برخی ابزارهای رایج جنگ اقتصادی 
 ،)Sanction( تحریم ها ،)Boycott( بایکوت ها ،)Embargo( عبارت اند از: ممنوعیت ها
دارایی های  کردن  مسدود   ،)Tariff Discrimination( گمرکی  تعرفه های  در  تبعیض 
 Suspension of( کمک رسانی  تعلیق   ،)Freezing of Capital Assets( سرمایه ای 
Aid(، ممنوع کردن سرمایه گذاری )Prohibition of Investment( و سایر جریان های 

جنگ  در  مشارکت کننده  کشورهای   .)Expropriation( مالکیت  سلب  و  سرمایه ای 
اقتصادی در پی تضعیف اقتصاد دشمن از طریق قطع دسترسی آن به منابع فیزیکی، 
مالی و تکنولوژیکی، یا جلوگیری از بهره برداری آن کشور از مبادلات تجاری، مالی و 

تکنولوژیکی با کشورهای دیگرند )پیغامی، سمیعی نسب و سلیمانی، 1394(.

3-1. ژئواکونومی و اطلاعات اقتصادی
ژئواکونومی  فرانسوی  مجلة  دبیر  و  بنیان گذار  لورو،  میلادی   1990 سال  در 

)Géoéconomie(، اصطلاح ژئواکونومی را این گونه تعریف کرد: 

»تحلیل راهبردهای اقتصادی )به ویژه راهبردهای تجاری( که توسط دولت ها 
و باتوجه به سیاست هایی طراحی شده اند که در پی حراست از اقتصادهای ملی 
و برخی عناصر ذاتی آنها، تسلط بر مجموعه ای از فناوری های کلیدی خاص یا 
بازاریابی محصولات  یا  بازار جهانی  از  تسخیر بخش هایی مشخص و تولید مبنا 
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حساس یا مجموعه تولیداتی هستند که به دارندگانشان نوعی قدرت یا برتری 
بین المللی می بخشند و قدرت اجتماعی-اقتصادی شان را تقویت می کنند.«

 Joseph( مبنای اعمال این قدرت، »قدرت نرم« است؛ مفهومی که توسط جوزف نای 
.)Nye, 2004( مطرح شده است )S. Nye

   راهبرد قدرت نرم به تکنیک هایی جدید نیاز داشت. یکی از این تکنیک ها، که 
سابقه ای به قدمت تاریخ هنرهای جنگی دارد، استفاده از سرویس های اطلاعاتی بود. 
پیش بینی اقدامات دشمن مستلزم پیش آگاهی از راهبردها و تحرکات آن بود. بنابراین 
یافتن روش های جدید سازگار با عصر جدید امری ضروری به شمار می رفت. اطلاعات 
گرفت.  اقتصاد شکل  بخش  در  اطلاعاتی  از سرویس های  استفاده  قالب  در  اقتصادی 
با دنیای جهانی سازی شده ای که هر روز  بدانند که در مواجهه  دولت ها می خواستند 
تحقق آن نزدیک تر می شد، چه اقداماتی را باید انجام می دادند. ظهور مفهوم »اطلاعات 
توزیع  و  پردازش  بررسی،  برای  هماهنگ  اقدامات  از  مجموعه ای  به مثابه  اقتصادی«، 
اطلاعات با هدف تصمیم گیری اقتصادی در حوزة اقتصاد، فعالیت های اطلاعاتی را وارد 
مرحله ای جدید کرد. ازآنجاکه جهانی شدن بازار مشکلاتی را پیش روی شرکت ها قرار 
می دهد، فعالیت های اقتصادی بر اقتصاد داخلی و بخش کسب وکار متمرکزند. حفاظت 
از منافع اقتصادی ازیک سو، و نیاز به کسب مزیت اقتصادی در برابر رقبا )چه در سطح 
دولت ها و چه در سطح کسب وکارها( از سوی دیگر، نیروهای محرکة تعیین کننده در 
ابزارها در خدمت منافع ملی  این  بودند.  اقتصادی  ابزارهای قدرتمند اطلاعات  ایجاد 
اقتصادی جهان را کنترل  امروز صحنة  و شرکت های فراملیتی قدرتمندی بودند که 

.)ieee.es, 2014( می کنند

4-1. نفوذ 
 نفوذ از کلمة عربی »نفذ« گرفته شده و در فرهنگ عربی به هر آن چیزی که از میان 
چیز دیگری بگذارد گفته می شود )جر، 139۵: 209۵(. در فرهنگ فارسی به عبور 
گلوله از لایه و رسیدن به هدفی مشخص نفوذ گفته می شود )معین، 1371: 9778(. 
اعمال  بدون  یا  زور  آشکار  اعمال  بدون  را  نتیجه ای  که  است  قدرتی  یا  کنش  نفوذ، 

.)Webster, 2003: 641( مستقیم فرمان، تولید می کند
در تعاریف مبتنی بر علم اطلاعات نیز این واژه بسیار معنادار است. مبتنی بر این 
ادبیات، نفوذ عبارت است از »حضور و جای پای سازمان اطلاعاتی توسط فرد یا ابزار 
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فنی در هدف« و »نفوذی، عامل یا مأموری است که در هدف یا سازمان حریف فعالیت 
می کند« )تقوی، 1380: 1۵6-1۵۵(. 

ارکان  بر  به معنای تسلط  اقتصادی  نفوذ  ارائه شده،  تعاریف     باتوجه به مفاهیم و 
اقتصاد  بر  مسلط  عنصر  جانب  از  اقتصاد  مدیریت  به نحوی که  است؛  کشور  اقتصادی 
کشور مقصد تحمیل شود و مدیریت این امور به دست کشور نفوذکننده و سلطه گر 
باشد )شیخی، :1394 8999(. به عبارت دیگر وقتی ما در مورد نفوذ اقتصادی صحبت 
ساختارها،  ظرفیت ها،  دارد  سعی  نفوذکننده  و  مبدأ  کشور  یعنی  مشخصاً  می کنیم، 
قابلیت ها، استعدادها و ابزارها و به عبارتی قابلیت های اقتصادی کشور هدف یا مقصد را 
در اختیار خود قرار دهد و آن را وسیله ای برای توسعه طلبی سیاست ها و مطامع خود 

بداند )شاه ویسی، :1394 30287(.

2. بررسی اجمالی تاریخچة نفوذ 
موضوع نفوذ و متعاقب آن، تأثیرگذاری بر اقتصاد، فرهنگ و سیاست کشور، از زمان 
زبان های گفتاری  اشکال مختلفی وجود داشته و حتی  به  بشری  اجتماعات  تشکیل 
و نوشتاری با حربة نفوذ در جهان گسترش یافته است. برای نمونه درحالی که زبان 
انگلیسی یا فرانسه در دو کشور اروپایی رواج داشت، با افزایش قدرت بریتانیا و فرانسه، 
زبان آنها نیز همراه تصرفاتشان، گسترش یافت و در هر جایی که این دو کشور وارد 
می گرفت.  قرار  استعمار  تأثیر  تحت  مناطق  آن  نوشتاری  و  گفتاری  زبان  می شدند، 
امریکای جنوبی با نفوذ اسپانیا و پرتغال در قرون هفده و هجده میلادی، به کشورهای 

لاتین زبان تبدیل شدند.
   نفوذ ادامه دار غرب در مناطق مختلف جهان، بسیاری از سبک های سنتی زندگی 
را تغییر داد و حتی قوانین اساسی، شکل بندی اداره های دولتی، کارخانه ها و بسیاری 
از زوایای زندگی روزمره به شکل غربی درآمد. این سبک زندگی برای غرب مزیت های 
بسیاری داشت: ازیک سو کارخانه های تولیدی غربی، سیل محصولات مصرفی خود را 
روانة بازارها در اقصانقاط جهان کردند و از سوی دیگر فرهنگ غربی با اضمحلال و 
تحلیل فرهنگ های دیگر، به فرهنگ نخست جهان تبدیل شد و توانست حیطة تسلط 

خود را به جزئی ترین امور کشورها نیز تعمیم دهد. 
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   جنبش های ملی گرا در اوایل قرن بیستم در رویارویی با چنین حملات همه جانبه ای 
از سوی غرب شکل گرفتند. استقلال به آرمان شهر مبارزات جنبش های مدنی و ملی 
بدل شد و با کاهش نفوذ استعمار و غرب، کشورها می توانستند در جهان سر بلند کنند 
و سرنوشت خود را به دست خود رقم زنند؛ اما با کاهش تأثیرگذاری پدیده ای، پدیده ای 
دیگر در اشکال و ظواهر فریبنده ظاهر شد و به شکل دیگر ولی با همان دستور کار، 
جهان را در سلطة خود گرفت. نواستعمارگرایی، نسخه های جدیدی را برای نفوذ تجویز 
می کند که نسبت به استعمار درد کمتری دارد، اما تأثیر بیشتری بر ملت ها و جوامع 
می گذارد. در چند دهة اخیر، به جای لشکرکشی و غصب سرزمین، امواج مخابراتی 
ارمغان می آورند.  با سودهای کلان تر به  با هزینه های کمتر، ولی  کار همان ارتش را 
ماهواره ها یا گیرنده های شبکه های ماهواره ای، به راحتی در هر جایی از کرة زمین قادر 
ابتدا کشوری غصب  که  نیست  نیازی  دیگر  غربی هستند.  مبدأ  از  تصاویر  پخش  به 
شود، سپس به کمک ارتش محصولات مصرفی بر مردم آن سرزمین غالب شود، بلکه 
با تبلیغات فریبنده به صورت تصویری یا شنیداری، خیل عظیمی از مشتریان مشتاق 
بخش  به  اینترنت  فناوری ها،  پیشرفت  با  حال  می ایستند.  به صف  کالا  برای مصرف 
کتمان ناپذیر زندگی بشر تبدیل شده و شبکه های اجتماعی جدید، حتی جای گزین 
خانواده ها و نهادهای فرهنگی شده اند و به همین منوال پیشرفت در فناوری ارتباطاتی 
در جهان به اضمحلال همة فرهنگ ها و شکل گیری تنها یک فرهنگ عام جهانی اما با 

شاخصه های خاص غربی و امریکایی می انجامد. 
   آغاز دوران سلطه گری جهان غرب برای تسلط بر دیگر کشورها با عصر حکومت 
صفوی در ایران زمین هم زمان است. در این دوره ما شاهد سه مرحلة رویارویی غرب 
با ایران هستیم: مرحلة اول، آغاز ورود نمایندگان و سفرای کشورهای غربی به دربار 
صفویه است که از آن به »رد پا« تعبیر می شود. در این مقطع هنوز به حضور بیگانگان 
در کشور حساسیت وجود دارد و با نگرانی با آن برخورد می شود؛ مرحلة دوم، مرحلة 
نفوذ است. به تدریج با کم شدن حساسیت ها دوران رد پا طی می شود و با محکم شدن 
آنها در دستگاه های دولتی صفویه آغاز می شود؛ پس  نفوذ  جای پای غربیان، دوران 
از آن شاهد سلطه هستیم و در دوران قاجار و پهلوی، به طور کامل سلطة غرب را در 

کشور می بینیم.
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حوادث پیش آمده در ماجرای نهضت مشروطه و به انحراف کشیده شدن آن از سوی 
جریانی نفوذی که به وسیلة سفارت انگلیسی و روسی هدایت می شد، نمونه ای از قدرت 
خط نفوذ در این ماجرا بود که سرانجامی چون به دار آویختن شیخ فضل الله نوری و 
تسخیر مجلس شورای ملی به دست عناصر غرب زده و درنهایت به روی کار آمدن شاه 
مستبد پهلوی به وسیلة انگلیسی ها داشت. تجلی دیگری از جریان نفوذ بیگانگان در 
تاریخ معاصر ایران را می توان در جریان سرکوب نهضت ملی نفت و سرنگونی دولت 
مصدق به دست مزدوران سفارت امریکا و بازگشت محمدرضا پهلوی به عرصة قدرت 
مشاهده کرد؛ چه اینکه پیش از آن و در مقطع پس از جنگ جهانی دوم نیز، دو قدرت 
رقابت  ایران  دولت  تصمیم گیر  و  تصمیم ساز  مراکز  در  نفوذ  برای  روسیه  و  انگلستان 
سرسختانه ای را با یکدیگر ثبت کرده اند؛ به صورتی که دولت ایران مجبور شده بود 
برای در امان ماندن از باج خواهی های دو قدرت مذکور، به سیاست موازنة منفی روی 

آورد تا شاید شر هریک را به وسیلة دیگری رفع کند.
وزیرمختار  رایس«،  اسپرینگ  رقابت های مذکور، »سرسیسیل  زمانی     طی دورة 
انگلستان  دولت  کارگزاران  از  یکی  به  نامه ای  میلادی، طی  سال 1900  در  انگلیس 
ضمن ابراز نگرانی از سلطة روسیه در آستانة انقلاب مشروطه، مکنونات باطنی خود را 

چنین آشکار می سازد: 
آن  و  متفق القول اند  نکته  یک  در  می آیند  من  پیش  که  اشخاص  این  همة 
از صحنة  نزاکت  و  احترام  کمال  با  را  انگلستان  است  شده  موفق  روسیه  اینکه 
سیاست های ایران خارج سازد. چند روز پیش وزیر خارجة ایران نظر مرا دراین باره 
جویا شد، جواب دادم در حال حاضر مثل این است که روسیه شوهر قانونی ایران 

شده است )اسپرینگ رایس، 137۵: 79(.
با وجود این، در مقطع پس از کودتای 28 مرداد تا پیروزی انقلاب اسلامی نفوذ و 
سلطة امریکا بر سیاست داخلی و خارجی ایران یک سره و همه جانبه بوده است. جان 
از مطرح ترین  ایالات متحده و  پاربارا« در جنوب غرب  فوران، استاد دانشگاه »سانتا 
مقاومت  کتاب  در  جهان،  در  اجتماعی«  »انقلاب های  اندیشمندان  و  جامعه شناسان 

شکننده نوشته است: 
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به رغم سیاست به ظاهر مستقل در ایران و دیپلماسی نفت این کشور، شاه در 
نظامی،  اقتصادی،  روابط  در  فزاینده ای  نحو  به   )13۵7(  1979 انقلاب  آستانة 
را  دیگری  کشور  هیچ  می شد.  وابسته  امریکا  به  خود  استراتژیکی  و  سیاسی 
باشد  کرده  نفوذ  آن  در  پایه  بدین  تا  امریکا  متحدة  ایالات  که  یافت  نمی توان 

)فوران، ۵12:1377 -۵13(.
   درواقع، انقلاب اسلامی پدیده ای بود که به روند مستمر این نفوذ و سلطه پایان 
داد. اما حالا امریکا دوباره خواهان آن است که با تأثیرگذاری بر روند، نفوذ حداکثری 
خود در ساخت سیاسی ایران را دوباره تحقق بخشد. از ابتدای انقلاب اسلامی وجود 
افراد و جریان های متمایل به غرب در داخل کشور، از واقعیات سیاسی جامعة ایران 
بوده است؛ جریان هایی که برخلاف بینش سیاسی قاطبة مردم انقلابی ایران و امام امت، 
رسیدن به هرگونه پیشرفت را بدون اجازة امریکا و غرب ناممکن، و شاه راه رسیدن به 
توسعه را قرار گرفتن در مدار توسعة غربی و تمکین به خواسته های قدرت های بزرگ 
می دانسته اند. البته خط نفوذ، تنها محدود به غرب گرایان نبود، بلکه جریان های دیگری 
نیز در تلاش برای نفوذ در ساختار جمهوری اسلامی ایران بودند که وجه مشترکشان، 

وابستگی به بیگانگان و مخالفت با خط اصیل انقلاب بود.
   راجع به پیشینة پژوهشی مطالعة حاضر باید اذعان داشت بررسی و واکاوی موضوع 
نفوذ اقتصادی تاکنون در مطالعه ای مستقل مورد تدقیق واقع نشده است. در حوزة 
مطالعات خارجی نیز می توان به مطالعات تخصصی در حوزة اطلاعات، ضداطلاعات و 
جاسوسی اقتصادی اشاره کرد؛ از جمله گزارش وزارت دفاع اسپانیا در حوزة اطلاعات 
 Economic Intelligence in Global World, Spanish Ministry of( اقتصادی 
Defense, 2014( و گزارش ها و مطالعات کنگرة امریکا راجع به جاسوسی اقتصادی 

 Foreign Spies Stealing US Economic Secrets in Cyberspace, October(

مطالعه ای  در  اقتصادی  نفوذ  مشخصاً  زمینه،  این  در  مطالعاتی  وجود  با  اما   .)2011

مستقل به چشم نمی خورد.
در بخش  بعدی مدل استخراج شدة گسترة مفهومی نفوذ مبتنی بر منویات  رهبر 

معظم )مدظله( ارائه شده است.
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مدل گسترة مفهومی نفوذ از منظر رهبر معظم انقلاب)مدظله( مبتنی بر روش تحلیل 
محتوا و گفتمان

براساس کدگذاری های انجام شده )اسناد پشتیبان پژوهش( مبتنی بر منویات رهبر معظم 
با تأکید بر روش تحلیل محتوا و تحلیل گفتمان، مدل  انقلاب)مدظله( در حوزة نفوذ 
مفهومی ذیل قابل ملاحظه خواهد بود. این مدل در چهار بخش اقدام به احصای انواع، 

راه های زمینه ساز، رویکردها و روش های نفوذ با تأکید بر رویکرد اقتصادی کرده است.
   طبق منویات ایشان، نفوذ به دو نوع موردی )فردی( و جریانی قابل تقسیم است. 
به جهت اهمیت، تعریف و تقسیم بندی ایشان از نفوذ به اختصار و با کدگذاری ارائه 

می شود تا در بخش مطالعة تطبیقی قابلیت بحث داشته باشد. ایشان می فرمایند:
نفوذ دو جور است: یک نفوذ موردی است، نفوذ فردی است؛ یک نفوذ جریانی 
شما  کنید  فرض  که  است  این  معنایش  دارد.  نمونه  خیلی  موردی  نفوذ  است. 
یک دم ودستگاهی دارید، یک مسئولی هستید؛ یک نفر را با چهرة آرایش شده، 
بفرستند؛ شما خیال کنید دوست است،  با ماسک در مجموعة شما  بزک شده، 
از  ... منتها  انجام بدهد.  او بتواند کار خودش را  تا  درحالی که او دوست نیست، 
داخل  در  یعنی شبکه سازی  جریانی،  نفوذ  است.  جریانی  نفوذ  این خطرناک تر، 
اینجا روشن می شود.  اقتصادی  امور  به وسیلة پول؛ که نقش پول و نقش  ملتّ، 
عمده ترین وسیله دو چیز ]است [: یکی پول، یکی هم جاذبه های جنسی. افراد را 
جذب کنند، دور هم جمع کنند؛ یک هدف جعلی و دروغین مطرح کنند و افراد 
مؤثر را، افرادی که می توانند در جامعه اثرگذار باشند، بکشانند به آن سمت مورد 
نظر خودشان. آن سمت مورد نظر چیست؟ آن عبارت است از تغییر باورها، تغییر 
آرمان ها، تغییر نگاه ها، تغییر سبک زندگی؛ کاری کنند که این شخصی که مورد 
نفوذ قرار گرفته است، تحت تأثیر نفوذ قرار گرفته، همان چیزی را فکر کند که آن 
امریکایی فکر می کند؛ یعنی کاری کنند که شما همان جوری نگاه کنی به مسئله 
که یک امریکایی نگاه می کند. البته یک سیاست مدار امریکایی، به مردم امریکا 
کاری ندارد؛ همان جوری تشخیص بدهی که آن مأمور عالی رتبة سیا تشخیص 
می دهد. درنتیجه همان چیزی را بخواهی که او می خواهد )بیانات رهبر معظم 

انقلاب در دیدار فرماندهان گردان های بسیج در تاریخ 1394/4/9(.
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نمودار 1: گسترة مفهومی نفوذ مبتنی بر اندیشة رهبر معظم انقلاب)مدظله( با تأکید بر نفوذ اقتصادی 

بررسی نفوذ راهبردی اقتصادی به عنوان ابزاری عملی و ضروری در حوزة اطلاعات اقتصادی
براساس آنچه تاکنون مورد بررسی قرار گرفت و مبتنی بر مدل مفهومی ارائه شده در 
نمودار 1، در این قسمت باتوجه به وجود شرایطی به نام جنگ اقتصادی و همچنین 
توجه به رویکرد علوم اطلاعاتی در حوزة اطلاعات اقتصادی، به بررسی نفوذ اقتصادی 

پرداخته خواهد شد.

1. اطلاعات اقتصادی
و  کشورها  اقدامات  پیش بینی  لازمة  دانش،  داشتن  اختیار  در  حاضر،  حال  در 
برای  لازم  ساختاربندی  شدة  دانش  همان  یا  اطلاعات  اکنون  کسب وکارهاست. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

های‏‏راه
 ساز‏نفوذ‏زمینه
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 اقتصادی‏و‏سبک‏زندگی

 تحریم‏اقتصادی‏-
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رویکردهای‏
 نفوذ
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تصمیم گیری ها، از عناصر کلیدی به شمار می رود. بنابراین ازنظر ژئواکونومی، دستیابی 
به اطلاعات اقتصادی برای کسب وکارها و مؤسسات ضروری است. این اطلاعات به ما 

این امکان را می دهند که:
محیط رقابتی را توصیف کنیم. به عبارت دیگر، اطلاعات اقتصادی شناسایی عناصر و 
عوامل محیط رقابتی را ممکن می کنند. منظور از این عناصر و عوامل رقبا، محصولات، 
فناوری های موجود در محیط  و  قیمتی  و همچنین ساختارهای  و...  نظارتی  الزامات 

رقابتی هستند که می توانند راه حلی جای گزین را پیش رویمان قرار دهند؛
روند تکامل عوامل رقابتی ازجمله فناوری های نوآورانه و رقبای جدید را پیش بینی 

کنیم؛
استحکام بنیان های راهبرد را بررسی کنیم و از مطابقت آنها با محیط فعلی و شرایط 

قابل پیش بینی آینده مطمئن شویم؛
این  ایجاد تردید دربارة راهبرد منجر می شوند برطرف کنیم. در  به  عواملی را که 
مورد، به فناوری های ارزیابی و نظارت مناسب برای گردآوری اطلاعات ضروری نیاز 

داریم؛
تهدیدها و ضعف ها و همچنین قوت ها و امیدها را به صورت کامل و براساس جدول 

کلاسیک DAFO شناسایی کنیم؛
از ناپایدار شدن راهبرد مطلع شویم. سازگاری تصمیم ها با اقدامات آینده، مستلزم 

پویا بودن آنهاست.
اصطلاح اطلاعات معمولاً به اشتباه و سردرگمی منجر می شود. با اضافه شدن صفت ها 
به اطلاعات، این سردرگمی نیز بیشتر می شود. کارشناسان و گروه های مختلف درک 
متفاوتی از اطلاعات دارند. بر همین اساس، برداشت های مختلف از مفهوم اطلاعات در 

چهار گروه طبقه بندی می شوند.
به غیراز سرویس های اطلاعاتی، که نهادهای شناخته شده و مشخصی هستند، حوزه ها 
و مفاهیم دیگری نیز وجود دارند که به یکدیگر وابسته اند. در حوزة اطلاعات، پنج گروه 
هوش   :)1 )شکل  از  عبارت اند  که  می شوند  مشخص  فناورانه شان  ماهیت  مبنای  بر 

مصنوعی؛ مدیریت دانش؛ اطلاعات اقتصادی؛ اطلاعات رقابتی؛ اطلاعات راهبردی.
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شکل 1: سلسله مراتب نظام های اطلاعاتی

دو گروه نخست، وابستگی فراوانی به فناوری های رایج دارند. هوش مصنوعی از دهة 
19۵0 میلادی شکل گرفت و هدف اصلی آن درک نحوة تفکر، یادگیری و استدلال 
رفتارهای  تقلید  برای  را  کامپیوتری  برنامه هایی  و  تکنیک ها  بتواند  تا  انسان هاست 
انسانی طراحی کند. هوش مصنوعی منشأ روباتیک، سیستم های خبره و سامانه هایی 
با  است که به روند تصمیم گیری کمک می کنند. همة این سامانه ها به فناوری هایی 

قابلیت یادگیری وابسته اند.
سامانه های مدیریت دانش عمدتاً به سیستم های خبره مرتبط هستند و پیشرفتی 
از مهندسی منجر شدند که  این سامانه ها به ظهور شاخه ای  بزرگ به شمار می روند. 
از آن با نام مهندسی دانش یاد می شود. در مهندسی دانش، از تکنیک هایی متمرکز 
بر عناصر مختلف استفاده می شود. این عناصر عبارت اند از: اکتساب دانش، کدگذاری 
دانش، ارزیابی و آزمایش سامانة کدگذاری شده و پیاده سازی سامانه. کدگذاری اغلب 
زنجیره ها  تعدد  به واسطة  قواعد  این  می شود.  انجام  قواعد  از  مجموعه ای  براساس 
راه های  از  دیگر  یکی  روش  این  می شوند.  عصبی  شبکه های  به  تبدیل  و  پیچیده تر 
تقلید از نحوة فعالیت مغز انسان و آغاز پیاده سازی سایر کارکردها ازجمله سامانه های 
درک زبان و بینایی رایانه ای است. این تکنیک ها بیانگر اطلاعات اقتصادی، رقابتی یا 

راهبردی نیستند و تنها به شکل گیری آنها کمک می کنند.
اقتصادی،  اطلاعات  دارد.  وجود  اقتصادی  اطلاعات  تعریف  برای  روش  هزاران 
باتوجه به کشور مدنظر و ویژگی های مفسران، کاربردهای متفاوتی دارد. در امریکا و 
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با مدیریت  فعالیت های مرتبط  به  آنگلوساکسن، اطلاعات کسب وکار  سایر کشورهای 
»مخفی«  اطلاعات  یافتن  برای  که  دارد  اشاره  مدل هایی  و  روش ها  به ویژه  و  دانش 
نقش  تصمیم گیری ها  در  که  اطلاعاتی  می شوند؛  گرفته  کار  به  داده  پایگاه های  در 
دارند. اطلاعات بازاریابی، که از این اطلاعات هستند، با جنبه های تجاری و بازاریابی 
از  بالفعل  و  بالقوه  مشتریان  رفتار  دارند.  رقابتی شان سروکار  محیط  در  کسب وکارها 
این طریق »استانداردسازی« می شود تا فروش افزایش یابد یا صرفاً از توجه مشتریان 
به شرکت های رقیب جلوگیری شود. فرانسوی ها اطلاعات اقتصادی را مجموعه ای از 
اقدامات هماهنگ با هدف بررسی، پردازش و انتشار اطلاعات مفید و قابل بهره برداری 
این  نویسندگان،  به گفتة   .)Martre, 1994( تعریف کرده اند اقتصادی  بازیگران  برای 
تعریف دو جنبة مختلف را دربرمی گیرد: در یک سو، با اطلاعاتی علمی سروکار داریم 
که هدف آنها »دستیابی به بزرگ ترین اختراعات ممکن« نیست و صرفاً در پی بررسی 
منابع علمی در دسترس برای یافتن حوزه های علمی جدیدی هستند که ممکن است 
روبه رو  اقتصادی  اطلاعاتی  با  دیگر،  سوی  در  کنند؛  فراهم  بیشتری  اقتصادی  مزیت 
یا  کشورها  کارخانه های  یا  آزمایشگاه ها  فعالیت های  ردیابی  آنها  هدف  که  هستیم 
است  سایر کشورها(  داروسازی  آزمایشگاه های  مثال،  )به عنوان  رقیب  کسب وکارهای 
تا بتوانند از پیشرفت های رقبا مطلع شوند و رقابت پذیری شان را تقویت کنند. سایر 
را  اقتصادی  اطلاعات  نمی گیرند،  قرار  آنگلوساکسن  زمرة کشورهای  در  که  کشورها، 
آن دسته از فعالیت های دولتی می دانند که هدف آنها دفاع از منافع اقتصادی کشور 
در سطح بین المللی است. بنابراین، این فعالیت ها توسط سرویس های اطلاعاتی انجام 

می شوند. 
ارتقای  اطلاعات  این  هدف  است،  مشخص  رقابتی  اطلاعات  نام  از  که  همان طور 
جایگاه رقابتی کشورها یا شرکت ها در بازار است. البته اطلاعات رقابتی در شرکت ها 
گسترش یافته است و بر افزایش دانش با هدف ارتقای جایگاه شرکت ها تمرکز دارد. 
 )Scott Erickson( اریکسون  اسکات  و   )Helen Ruohberg( روتبرگ  هلن  گفتة  به 
)Rothberg & Erickso, 2005(، همان طور که دانش ارزش افزوده به ارمغان می آورد، 

مبنای  بر  رقابتی،  اطلاعات  به عبارت دیگر،  می دهد.  قدرت  به شرکت ها  نیز  اطلاعات 
دانسته ها، تلاش هایی را برای یافتن نیازها انجام می دهند. با وجود این، این نویسندگان 
اطلاعات  حتی  یا  رقابتی  اطلاعات  ملزومات  از  باید  ما  نظر  به  که  را  شرایطی  سایر 
الماس اطلاعات در شکل 2  باشند در نظر نگرفته اند. چهار عنصر ضروری  راهبردی 
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نشان داده شده اند. این چهار عنصر ضروری، که لازمة تصمیم گیری اثربخش هستند، 
)آنچه  مخفی  دانش  می دانیم(،  که  می دانیم  )آنچه  مفروضات  تعیین  از:  عبارت اند 
نمی دانیم که می دانیم(، خلأ اطلاعاتی )آنچه می دانیم که نمی دانیم(  و نقاط کور )آنچه 
نمی دانیم که نمی دانیم(. می توان نتیجه گرفت که فعالیت های اطلاعاتی، صرف نظر از 
برچسب هایشان، باید هر چهار نوع دانشی را که در چهار رأس الماس اطلاعات قرار 
دارند در اختیارمان قرار دهند. این وجوه اطلاعات با یکدیگر پیوند دارند. شایان ذکر 
و  راهبردی سازمان  در محیط  را  ما  )آنچه می دانیم(،   نقاط عمودی  اتصال  که  است 
اتصال نقاط افقی )آنچه نمی دانیم(، ما را در محور اطلاعات قرار می دهند. »فعالیت« در 
هر دو جهت عمودی و افقی ما را قادر به ارائة اطلاعاتی می کنند که ماهیتی راهبردی 

دارند و این دقیقاً همان عاملی است که به شکل گیری مزیت رقابتی منجر می شود.

شکل 2: الماس اطلاعات

بنابراین، اطلاعات راهبردی همة موارد بالا را شامل می شود و درصدد ارائة اطلاعات 
و دانش برای کمک به فرایندهای تصمیم گیری ای است که ماهیتی راهبردی دارند. 
باید در نظر داشته باشید که برخی قطعات اطلاعاتی ممکن است به جای تولید دانش، 

.)Olier, 2011( )3 به ظهور شایعات نامطلوب یا سردرگمی بینجامند )شکل
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شکل 3: اطلاعات، شایعه و دانش

2. اطلاعات راهبردی و امنیت اقتصادی
نظام های اطلاعاتی )به ویژه نظام های اطلاعات راهبردی( لازمة جهان پیچیدة امروز 
دارند.  تمرکز  امنیت  بر  اغلب  آنها  مسئول  سازمان های  و  نظام ها  این  البته  هستند. 
بنابراین، اکثر نظام های اطلاعاتی بر جاسوسی دفاعی و حفاظت از تأسیسات و خدماتی 
تمرکز می کنند که ارزش بسیاری برای دولت، شرکت ها یا سایر سازمان ها دارند. به 
همین منظور، این نظام ها تابع چرخة اطلاعات هستند و بر تحلیل به مثابه ابزاری برای 
تعریف اطلاعات و دانش لازم برای تصمیم گیری ها تأکید دارند. طرح ارائه شده در شکل 
4 به این موضوع اشاره دارد. در این طرح، داده های موجود مبنایی برای دستیابی به 
این مسئله  البته  آسان تر می کند.  را  تصمیم گیری  گرفته شده اند که  نظر  در  دانشی 

زمانی صادق است که تصمیم گیری بر اساس چرخة اطلاعات انجام شود.

شکل 4: فرایند تبدیل داده به دانش
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شکل 5: چرخة اطلاعات

با وجود این، مسئله ای که در بیشتر موارد قابل حل وفصل است اطلاعات را نتیجة 
را در  اقتصادی  اطلاعات  پیاده سازی مدل های  و  نظر می گیرد  راهبردی در  فرایندی 
با  تعامل  و  توانایی درک محیط  را  اطلاعات  اگر  نمی داند.  امکان پذیر  راهبرد،  فقدان 
به مزیت رقابتی در نظر بگیریم، نمی توانیم بدون برخورداری  با هدف دستیابی  آن، 
از راهبردی تعریف شده و منعطف برای انطباق با تغییرات محیط، مسئلة فوق را حل 

کنیم. در این فرایند، حداقل جوانب زیر باید مدنظر قرار بگیرند:
تعریف راهبرد شامل رویکرد و وظایف سازمان؛

برخورداری از توانایی استدلال انتزاعی و درک تعاملات متعدد موجود در محیط های 
پیچیده ازجمله قابلیت داوری و توسعة دانش؛

برخورداری از توانایی شناسایی محصولات جای گزین یا فناوری های نوآورانه و درک 
تغییرات فرهنگی و جمعیت شناختی؛

دستیابی به قابلیت پیشی گرفتن از تغییرات ایجادشده در شرایط نظارتی یا اقتصادی 
معامله گران بازار با هدف پیاده سازی اقدامات تهاجمی یا دفاعی.
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اطلاعات باید نخست راهبردی و سپس اقتصادی باشد. در ادامه، اطلاعات رقابتی 
و  تکنیک ها  طریق  از  دانش  اکتساب  از  پیش  که  می یابد  تقلیل  تحلیلی  به  یا  است 
فناوری های مناسب موجود بود. این تکنیک ها که در سطح دولتی پیاده سازی می شوند، 
در حوزه های مختلف با اصطلاحاتی متفاوت شناخته می شوند. این اصطلاحات مختلف 
طریق  از  اطلاعات  )گردآوری   )SIGINT( سیگینت  قرارند:  این  از  آنها  تعاریف  و 
یا  رادیو  رادار،  از طریق  انتقالی  الکترونیک  ارتباطات  شنود سیگنال ها )فرایند شنود 
اطلاعات  انسانی  )گردآوری   )HUMINT( هیومینت  تسلیحات((،  کنترل  سامانه های 
از  )استفاده   )MASINT( انسان ها(، ماسینت  به واسطة  اطلاعات  به  )فرایند دستیابی 
اطلاعات برای تهیة گزارش دربارة اهداف مشخص(، جئوینت )GEOINT( )گردآوری 
تصاویر فضای زمین ازجمله تصاویر ماهواره ای(، اسُینت )OSINT( )گردآوری اطلاعات 
از منابع آشکار به ویژه رسانه های جمعی و اینترنت( و ایمینت )IMINT( )تصویرنگاری 

به وسیلة سامانه های الکترونیک ازجمله رادارها و سامانه های نوری الکترونیک(.
باید  که  اهدافی  تعیین  و  مشخص  راهبردی  منافع  بر  راهبردی  اطلاعات  بنابراین، 
:)Olier, 2011( محقق شوند متمرکز است. در حوزة ژئواکونومی، این اهداف عبارت اند از

شرایط  درک  و  پیچیده  رقابتی  موقعیت های  در  اقتصادی  پیش بینی های  تحلیل 
سیاسی و ژئواستراتژیک؛

آشنایی کامل و دقیق با جوانب حقوقی و نظارتی و ارزیابی منافع سیاست خارجی و 
روابط بین الملل تأثیرگذار بر آنها؛

تدوین برنامه های راهبردی و نظارت بر فرایند تحقق اهداف؛
تحلیل دقیق پیش بینی های اقتصادی و اجتماعی در دورة تغییرات بازار یا شکل گیری 

شرایط سیاسی جدید؛
ارزیابی تهدیدها و مخاطرات و تعیین به موقع معیارها و نظام های امنیتی واقعی و 

شبکه محور.
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شکل 6: روش شناسی اطلاعات راهبردی

این طرح را نمی توان از تحلیل محیط، مجزا ساخت. علاوه بر این، همان طور که در 
شکل 6 نشان داده شده است، تحلیل STEEP نیز باید با در نظر گرفتن همه عناصر 
)عوامل سیاسی و ژئواستراتژیک، شرایط منطقه ای، چالش های راهبردی و ...( اجرا شود 

.)Olier, 2011(

   در همین نقطه است که بین فعالیت های اطلاعاتی و حوزة امنیت ارتباط برقرار 
می شود. در این مورد خاص، امنیت اقتصادی مد نظر است. این مسئله دربارة کشور 
سوئد کاملًا صدق می کند. سوئد کشوری کوچک است و درعین حال، درزمینة اطلاعات 
راهبردی و رقابتی پیشتاز به شمار می رود. این کشور اطلاعات اقتصادی را در حوزة 
نظامی طبقه بندی نمی کند و آن را ابزاری برای تضمین صلح و رفاه اقتصادی می داند. 
بنابراین، شرکت های چندملیتی، بانک ها و دولت سوئد )و دیپلمات های سوئدی مستقر 
با یکدیگر به اشتراک می گذارند و راهبردهایی را  از کشور( اطلاعاتشان را  در خارج 
برای بهبود سطح رقابت پذیری این کشور تعیین می کنند. علاوه بر این، دانشگاه های 
سوئد ازجمله دانشگاه لوند )Lund University( به طراحی دوره های آموزشی مرتبط 
در مقطع دکتری می پردازند. سایر شرکت های متوسط و کوچک سوئد نیز، ضمن خلق 
فناوری های نوآورانه ، با هدف تحقق امنیت اقتصادی و راهبرد رقابتی، اطلاعاتشان را 



ستان 1396
ت /  سال دهم/ شماره سی  و پنجم - تاب

شی آفاق امنی
فصلنامه علمی- پژوه

56

با یکدیگر به اشتراک می گذارند. این روش شناسی نشان دهندة موفقیت راهکاری است 
که در آن، اطلاعات و امنیت اقتصادی با یکدیگر ترکیب شده اند.

3. نفوذ؛ عنصر ضروری اطلاعات اقتصادی
ظرفیت  لابی ها،  کمک  با  شرکت ها  مهم ترین  و  قدرتمند  کشورهای  حاضر،  حال  در 
نفوذ و تأثیرگذاری شان را که از درک ما خارج است، تقویت می کنند. در این راستا، 
فرایند استفاده از نفوذ در حوزة اطلاعات راهبردی سه مؤلفه را دربرمی گیرد که نباید 
به صورت مجزا پیاده سازی شوند. بنابراین، اطلاعات راهبردی، صرف نظر از اهدافش، بر 
تعیین راهبرد مبتنی است و از طریق انجام اقدامات هماهنگ محقق می شود که با 
برنامه های مبتنی بر دستیابی به اهداف سازگارند. چنانچه اهداف پیچیده باشند، نباید 
راهبرد را مجموعه ای از اقدامات کوتاه مدت در نظر گرفت؛ زیرا راهبرد را نمی توان تنها 
در چنین رویکردی خلاصه کرد. بنابراین، تفاوت بین لابی کردن، دیپلماسی شرکتی و 

نفوذ راهبردی را می توان این گونه توصیف کرد:
لابی با مشخصه هایی همچون اقدامات بموقع و بسیار کوتاه مدت شناخته می شود و 

نباید به کار گرفته شود؛
نفوذ  برنامه های  ایجاد  جهت  اقدام  همچون  مشخصه هایی  با  شرکتی  دیپلماسی 
پی  در  که  اطلاعاتی  می شود؛  مغرضانه شناخته  اطلاعات  و  لابی  از  استفاده  و  قاطع 

گمراه سازی اند.
شناخته  بلندمدت  راهبردی  برنامه های  همچون  مشخصه هایی  با  راهبردی  نفوذ 
می شود و از طریق لابیگری )در صورت نیاز(، یادگیری اجتماعی )اقداماتی در حوزة 
اجتماعی – فرهنگی(، جلب نظر عموم )اقدام با هدف نفوذ سیاسی در عموم(، ایجاد 
یا  ضدارتباطی  سیاست های  )و  ارتباطی  سیاست های  و  اتحادها  نفوذ،  شبکه های 
ضداطلاعاتی( و استفادة کلان از شبکه های اجتماعی )منطبق با راهبردی مشخص( 

پیاده سازی می شود.
و  و غیرمستقیم  از عملکردهای مستقیم  ترکیبی  باید  را  راهبردی  نفوذ  بنابراین،   
آشکار و نهان دانست که اشخاص، گروه ها و سازمان ها یا دولت ها را هدف قرار می دهند 
 .)Revel, 2012( و در پی تقویت اعتبار و رخنه و هدایت تصمیم ها در جهت دلخواه اند
به عبارت دیگر، نفوذ، راهبردی قدرت محور است که از ابزارهایی متعدد بهره می برد. در 
این میان، راهبرد ارتباطی از اهمیتی فوق العاده برخوردار است؛ زیرا ارتباط به انتقال 
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پیام هایی مبتنی بر استدلال کمک می کند؛ پیام هایی که تفاوت های زیادی با »اخبار 
مخابره شده« دارند. مهم تر از همه، نفوذ به محتوا وابسته است. نفوذ بدون وجود پیام، 

به ویژه پیام منسجم، محقق نمی شود.
رهبر  تعریف  و  می شود  ملاحظه   1 شمارة  نمودار  در  آنچه  بر  مبتنی  لذا     
با علوم  و تطبیق آن  نفوذ موردی و جریانی، همچنین در ربط  از  انقلاب)حفظه الله( 
است  پی جویی  و  قابل تعریف  راهبردی  نفوذ  ذیل  جریانی  و  موردی  نفوذ  اطلاعاتی، 
)شکل 7(. به عبارت دیگر، حسب تعریف رهبر معظم)مدظله( و آنچه در نفوذ راهبردی 
مدنظر  دلخواه  در جهت  آنها  هدایت  و  رفتارها  باورها،  در  تغییر  نوعی  است،  مدنظر 
و  علمی  تبیین  جهت  و  می نماید  و صحیح  مهم  تطبیق  این  ازاین حیث  لذا  و  است 
ادامه  توأم دنبال کرد که در  را  این دو حوزة علمی و فکری  دقیق موضوع، می توان 

درخورملاحظه است.

شکل 7: تقسیم بندی نفوذ راهبردی

در حوزة نفوذ راهبردی، تکنیک ها و روش های مختلف به کار می آیند. نفوذ بخشی 
همچون  ابزارهایی  بنابراین،  نیست.  غیرروشمند  فعالیتی  و  است  اطلاعات  راهبرد  از 
اقتصادی،  دیپلماسی  شوند.  استفاده  حوزه  این  در  باید  نیز  اقتصادی  دیپلماسی 
مجموعه ای از فعالیت ها با هدف دستیابی به جایگاه های مطلوب در عرصة اقتصاد جهانی 
بازارها، حفاظت و امنیت  است. منظور از عرصة اقتصاد جهانی ساختارهای پیچیده، 
اقتصادی و چهارچوب کلی اقتصاد جهانی است. این چهارچوب را نمی توان به صورت 
فی البداهه تنظیم کرد. درست برعکس، چهارچوب مدنظر به فعالیت ساختاربندی شده 
تکنیک های  ترتیب،  همین  دارد. به  نیاز  بلندمدت  و  میان مدت  اقدامات  و  مستمر  و 
یادگیری اجتماعی نیز ضروری اند. این تکنیک ها با هدف دستیابی به نفوذی اجتماعی 
– فرهنگی و طراحی برنامه هایی مبتنی بر قدرت نرم پیاده سازی می شوند. این برنامه ها 
یادگیری  اجرا می شوند.  اجتماعی  و شبکه های  مردم نهاد  دانشگاه ها، سازمان های  در 
اجتماعی، تنها برای استفادة دولت ها طراحی نشده است. شرکت های بزرگی همچون 
مایکروسافت )Microsoft(، گوگل )Google( و توییتر )Twitter( به وفور از تکنیک های 
یادگیری اجتماعی، به ویژه تکنیک های مبتنی بر بازار استفاده می کنند. این رویکرد 
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ارتباطگران شبکه ای یا همان  بازاریابی اجتماعی و ظهور  از  ایجاد مفهومی جدید  به 
مدیران اجتماعات انجامیده است.

توانایی  به  قدرت، دستیابی  راهبرد  از  منظور  است.  قدرت  راهبرد  دربارة     بحث 
»سلطه« بر دیگران با استفاده از قابلیت نفوذ بر اعمال و احساساتشان است. در حوزة 
اطلاعات اقتصادی، استفاده از راهبرد قدرت به شکل گیری روشی نرم انجامیده است 
از آن برای تحمیل راهبردی استفاده می شود که به تحقق برخی اهداف کنترل  که 
تا  قرار می دهد  ما  اختیار  در  را  روشی  قدرت  راهبرد  می انجامد.  اقتصادی  یا  تجاری 
بتوانیم در برابر حملات سایر »رقبا« دفاع کنیم. به صورت کلی و به گفتة جوزف نای، 

 .)Nye, 2011( راهبرد قدرت روشی پیچیده برای پیاده سازی قدرت نرم است
   براساس آنچه راجع به روش های نفوذ با رویکرد اقتصادی برای جمهوری اسلامی 
ایران در نمودار 1 استخراج شد، و همچنین آنچه در حوزة انواع و روش های نفوذ راهبردی 
مورد توجه قرار گرفت، چهارچوب تطبیقی و مفهومی نفوذ اقتصادی مبتنی بر منویات 

رهبر انقلاب)مدظله( و دانش اطلاعاتی-امنیتی در جدول 1 درخورملاحظه است. 

    روش های نفوذ 
اقتصادی
 از منظر
 ولایت

روش های
نفوذ راهبردی 

براساس نوع

تضعیف  
پایه های 
اقتصادی 
و اختلال 

در آن

تمرکز 
بر ایجاد 
وابستگی 
و عدم 

استقلال 

نفوذ در 
نیروهای 
فعال، 

تصمیم  ساز 
و تصمیم گیر 

اقتصادی

ایجاد 
انحراف در 
مدیریت 
اقتصادی 
و سبک 
زندگی

تحریم 
اقتصادی

جاسوسی 
اقتصادی

موردی / نوع نفوذ راهبردی
جریانی

موردی / جریانی
جریانی

موردیموردیجریانی

-*-***لابیگری

--****یادگیری اجتماعی
--****جلب نظر عموم

ایجاد شبکه های 
نفوذ، اتحادها 
و سیاست های 

ارتباطی

***-**

استفادة کلان از 
شبکه های اجتماعی

*****-

 جدول 1: چهارچوب مفهومی-تطبیقی نفوذ اقتصادی مبتنی بر
 منویات رهبر انقلاب)مدظله( و دانش اطلاعاتی-امنیتی 
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رهبر  منویات  بر  مبتنی  حاضر  تطبیقی  مطالعة  در  شد،  اشاره  که  همان طور 
مطالعة  و  است  مشترک  فصل  آنچه  امنیتی،  و  اطلاعاتی  دانش  و  انقلاب)مدظله( 
تطبیقی را روان، سهل، هدفمند و مفید می سازد، این نکته است که در نفوذ راهبردی 
اعم از فردی و جریانی، نوعی تغییر در باورها، رفتارها و هدایت آنها در جهت دلخواه 

مدنظر است.

نتیجه گیری  و ارائة توصیه های سیاستی در حوزة نفوذ اقتصادی
هرچند مزایای اطلاعات اقتصادی برای کسب و برای توسعة جهانی دنیا تأیید شده اند، 
افزایش ریسک هایی  باقی است که اطلاعات مزبور نشانگر  به قوت خود  واقعیت  این 
است که ملت ها، دولت ها و بنگاه های اقتصادی باید در فضاهای ناسازگار و یا مبهم با 
آن روبه رو شوند. مسلماً پیچیدگی یا عدم قطعیت در کشورهایی افزایش می یابد که 
لذا عملکرد منابع سنتی بسیار  و  ناقص است  یا  ندارد  ارزش اطلاعات وجود  زنجیرة 
کاهش خواهد یافت. اما امروزه امنیت نیز باید در ساحت های مختلف مورد توجه قرار 
گیرد. همان طور که در جدول 1 دیده می شود، اهمیت نفوذ راهبردی جریانی بسیار 
بیشتر از حوزة موردی است و از سویی نفوذ اقتصادی با روش جاسوسی کم اهمیت ترین 
نیز صحه  انقلاب)مدظله(  معظم  رهبر  فرمایش  مهم  این  بر  می شود.  تلقی  نفوذ  نوع 
است  گاهی جاسوسی   ... دارد.  نمونه  موردی خیلی  نفوذ   ...« فرمودند:  که  می گذارد 
که این کمترینش است؛ یعنی کم اهمیت ترینش جاسوسی است« )بیانات رهبر معظم 

انقلاب)مدظله( در دیدار فرماندهان گردان های بسیج در تاریخ 1394/4/9(.
   حال که ماحصل این مطالعة تطبیقی، خود را در قالب »نفوذ راهبردی« نشان داد، 
که غرض آن مبتنی بر منویات رهبر معظم انقلاب)مدظله( و دانش اطلاعاتی-امنیتی 
حوزة  در  باید  است،  دلخواه  در جهت  آنها  هدایت  و  رفتارها  باورها،  در  تغییر  نوعی 
ضدنفوذ مبتنی بر آنچه در جدول 1 ارائه شد تمرکز ویژه کرد؛ بدین معنا که با در 
نظر گرفتن اولویت و رتبه بندی موارد شش گانة نفوذ راهبردی اقتصادی حسب تعداد 
ستاره های موجود در جدول و نوع آن که شامل سه دستة موردی، جریانی و موردی 
/ جریانی است و با اولویت موارد از دستة ج به الف، اقدام به برنامه ریزی مشخص در 
این حوزه کرد. درواقع حسب تحلیل مذکور، این اولویت بندی به شکل و ترتیب ذیل 

درخورملاحظه است:
نفوذ در نیروهای فعال، تصمیم  ساز و تصمیم گیر اقتصادی؛

اختلال در پایه های اقتصادی و تضعیف آن؛
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تمرکز بر ایجاد وابستگی و عدم استقلال؛
ایجاد انحراف در مدیریت اقتصادی و سبک زندگی؛ 

تحریم اقتصادی؛ 
جاسوسی اقتصادی.

حسب آنچه بیان شد، توصیه های سیاستی ذیل در حوزة مقابله با نفوذ راهبردی 
اقتصادی ارائه می شود: 

تقویت ساختار اطلاعات اقتصادی ملی و حوزة رصد و پایش: که مرکز عصبی برای 
تمام هشدارها، تبلیغات، حمایت ها و نظارت ها بر راهبردهای مربوط به معلومات، امنیت 
و نفوذ باشد که لازم است پیوند جدایی ناپذیری داشته باشند. لازم است همکاری بین  
نهاد ها، که ناگزیر در سطح کشوری حفظ می شود، همراه با دسترسی به تمام داده های 
مفید از هریک از خدمات دولتی و بازیگران خصوصی، وجود داشته باشد. این ساختار 
باید متمرکز بر داده، راهبرد مستقیم، تاکتیک ها و عمل در محیط های بین المللی و 
نظارت بر ارزیابی باشد. تمام این امور باید با همکاری کامل با تمام مراکز دولتی انجام 

شوند تا بتوانند مسائل پیچیده را پیش بینی کنند و دربارة آنها تصمیم بگیرند؛ 
توجه به راهبردهای احیا: این راهبردها دربارة اهداف ابتدایی سازمان دهی می شوند 

و قویاً وابسته به زمینة جغرافیایی و فرهنگی اند؛
محیط  در  جدید:  اطلاعاتی  فناوری های  و  قانونی  و  حقوقی  ظرفیت های  به  توجه 
بین المللی، عاملان دولتی و غیردولتی نقشی حیاتی در تولید اساسی و رسمی مقررات 
قانونی ایفا می کنند. ضرورت حضور هر دولت در تمام نهادهای بین المللی تصمیم گیری 
یا مشورتی از همین جا ناشی می شود. برخورداری از مقرراتی که امکان اعمال نفوذ بر 
اقدامات خارجی را در محدودة قانون بین المللی فراهم سازد به همین اندازه اهمیت 
دارد. بنابراین، دولت ها باید مشوق اقدام فعالانه به صورت قانون گذاری در هر سازمان یا 
عاملی باشند که توان ایجاد تأثیر بر فعالیت اقتصادی را از طریق ارتباط، روابط عمومی، 
نفوذ یا تحمیلگری داشته باشند. فناوری های اطلاعاتی جدید نیز با ایجاد امکان آگاهی 
از شیوه های قانونی و قابل اجرا که سریع و همین طور دقیق اند، کار در این زمینه را 
سهل، سریع و بلادرنگ می کنند. تلفیق آن با استفاده از منابع انسانی مجرب، این امکان 
را فراهم می کند تا قابلیت های فنی نامحدودی گرد هم آیند که تحلیل های دقیق برای 
تصمیم گیری عرضه می کنند و هم زمان امکان به کارگیری اقدامات نفوذ متعدد را از 
طریق شبکه های اجتماعی، رسانه ها، ناشران تخصصی و مجامع تخصصی هم اندیشی، 
باید  فراهم می آورند. اطلاعات حقوقی  به محیط های تصمیم گیری  البته دسترسی  و 
امکان آگاهی دربارة قراردادها، فرصت ها، پروژه ها، نیازها، و حتی مشخصات رقابت، با 
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همراهی پیشنهادهای ملی در سطح داخلی و خارجی را فراهم آورند. این کار شامل 
بررسی و ترویج مقرراتی است که مشوق پژوهش و بهبود تحقیقات دولتی هستند، که 
اولویت آن بهره رسانی به شرکت های داخلی از طریق ارائة مزایای قانونی به ابداعات 
تکنولوژیکی برای گشایش یا تثبیت بازارها و ترویج صادرات است. به همین ترتیب، 
باید الگوهای قراردادی را تنظیم کنند که تضمین کنندة بازگشت سرمایه گذاری باشد. 
قابل اجرا  قانون  )شرایط،  قراردادی  مبانی  و  تجاری  نام  رسوایی  انحصاری،  امتیازات 
فناوری های  قریب الوقوع  کلی  نفوذ  با  متناسب  ضروری اند.  عوامل  قضایی(،  حوزة  و 
سازمان های  که  کرد  مشاهده  رفته رفته  می توان  حاضر  حال  در  جوامع،  در  سایبری 
امنیت  صنعت  و  اطلاعات  فناوری  صنعت  کلی،  به طور  اقتصاد  دولت ها،  بین المللی، 
IT، و همین طور جامعة مدنی، کل جامعة ذی نفعان بنا بر معنایی که از این اصطلاح 
مستفاد می شود، نیروهای خود را برای مقابله با تهدیدهای فضای سایبری و تخفیف 

این تهدیدها به هم پیوند می دهند. 
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