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  مقدمه -1
هاي حاصله از نفوذ یک حمله سایبري ابتدا براي تجسم فعالیت

هاي مختلـف، حـجـم بـالایـی از            باید بتوان با استفاده از فناوري
هاي تشخیص نـفـوذ را       هشدارهاي خام تولید شده توسط سیستم

نفوذ را تجسم نمود. ازجـملـه     1درك، اثرات آنها را ارزیابی و ردهاي
هاي لازم براي کاهش عدم قطعیت در این حـجـم انـبـوه           فناوري
]. ادغـام      3هاي مبتنی بر ادغام اطلاعـات اسـت [       ها، فناوريداده

اطلاعات، همبستگی هشدارهاي متعلق به یک حمله را حفظ کـرده  
هاي نفوذ که توسط مهاجم عمداً و آگاهی وضعیتی حاصل از فعالیت

طور غیرمستقیم، توسط معماري شبکه پیچیده شده مبهم شده یا به
گـر  پژوهش این نیست که تحلیل]. هدف این   2بخشد [ را بهبود می

طور کلی از فرآیند تحلیل حذف کند بلکه این سیستم از میـان  را به
مقدار انبوه اطلاعات در قالب هشدارهاي نفوذ، اطلاعات را غـربـال     

دهـد،  کند، رویدادهاي مهم را تشخیص داده و به هم ربـط مـی    می
کند، اثر اقدامات فعلی و آینـده  اقدامات محتمل آینده را تجسم می

گـر ارائـه         مهاجم را ارزیابی و درنهایت این اطلاعات را به تحـلـیـل   
هـاي  آسـیـب    گر بتواند اقدامات لازم براي کاهـش دهد تا تحلیلمی

 وارده را انجام دهد.

اي از هشدارهایی اسـت کـه از       اصولاً تجسم یک حمله، دنباله
شود. این همبستگی، با استـفـاده   حمله ایجاد میردهاي همبستگی 

]. در این تحقیـق از      3شوند [ از موتورهاي ادغام اطلاعات ایجاد می
دنباله فوق به همراه مدل مارکوف با طول متغیر براي تجسم آینـده  

است. رویکرد پیشنهادي این است که آیـنـده    محتمل استفاده شده 
گـر در نـظـر        محتمل که لزوماً آشکار نیست یا قبلاً توسط تحلیـل 

 نماید. گرفته نشده را فاش 

هاي زیادي ازجملـه عـدم     توان به چالشدر فضاي سایبري می
هاي متنوع مهاجم اشاره کرد. علاوه  بر این بـا   قطعیت بالا و توانایی

که مبدأ و مقصد حملات سایبري مشخص نـیـسـت و      توجه به این
روي مهاجم نامشخص است مسئله تجسم دشوارتر هاي پیشفرصت
که بتوانیم مسئله تجـسـم اثـرات حـمـلات          شود. براي این نیز می

ایم که بخش تقسیم کرده 7سایبري را پوشش دهیم این مقاله را به 
است. بخـش    در بخش اول مقدمه و ضرورت تحقیق شرح داده شده

، موارد 3کند. در بخش  کارهاي مرتبط در این حوزه را تشریح می 2
به  4شود. بخش  مربوط به با محیط ادغام اطلاعات، توضیح داده می

تـلاش صـورت        5پردازد. بخـش     معماري کلی سیستم تجسم می
گرفته و ملاحظات مربوط به طراحی سیستم تجسم بـلادرنـگ را       

هـاي ریـاضـی و         کند، این بخش همچنیـن بـه مـدل       تعریف می
پـردازد.  شود، مـی هایی که اساس کار سیستم محسوب میالگوریتم

بـه     سـازي با ارزیابی الگوریتم پیشنهادي از طریق شبـیـه   6بخش 
گیـري آورده    نتیجه 7و تحلیل پرداخته و در انتها در بخش  تجزیه
 است.شده 

 کارهاي مرتبط-2
تنها براي امنیت سایبري بلکه در بسـیـاري      ادغام اطلاعات، نه

افزاري هنوز در مراحل ابتدایی اسـت و کـار       هاي نرمدیگر از حوزه
] از نـیـاز بـه ادغـام            4]. باس [   3ترویج آن هنوز هم وجود دارد [ 

کند. از آن زمـان      اطلاعات براي پر کردن خلأ کشف نفوذ، دفاع می
]) در هـمـبـسـتـگـی        5-15مثال [  عنوانزیادي (بهبه بعد، کارهاي 

هشدارهاي سیستم تشخیص نفوذ انجام شده تا آگاهی وضـعـیـتـی     
 ]. 16بهتري از حملات سایبري فراهم شود [

شده در حوزه تجسم نیز مبتنی بر الگوهـاي  اغلب کارهاي انجام
است. براي مثال گیون و لـی    اي است که از پیش تعریف شدهحمله

هاي تجسم حمله را پیشنهاد کردند که در ] یکی از اولین مدل 17[ 
بینی حملات اسـتـفـاده    این طرح از همبستگی هشدارها براي پیش

هاي حمله را با استـفـاده از     شده است. آنها در پژوهش خود دنباله 
]، در مقالـه   18ایجاد کردند. هولسوپل و شانچی [   2هاي بیزینشبکه

اطلاعات قبـلـی را      3“ ها و اطلاعات شبکهارزیابی تهدید علیه داده” 
بندي شبکه و دنباله بر دانش هم براي تجسم آینده محتمل، با تکیه 

حمله مشاهده شده، اضافه کردند. نتایج نشان داد که ارزیابی تهدید  
ها و اطلاعات اقدامات حمله آینده را تا زمانی که حـملـه     علیه داده

بخشی از یک حمله هماهنگ نیست و شامل هیچ تهدیـد خـودي     
درجات تهدید از این کار و    کند. نتیجه  بینی مینباشد با دقت پیش
کـه     دادنشـان      ] 19[   هـمـکـارانـش      و  آرنـس   کار مشابه تـوسـط    

شدن به اهـداف   قوي در حال تبدیل احتمال  هاي شبکه بهموجودیت
گذاري ] با جاي 20بعدي در یک حمله بودند؛ اما فاوا و همکارانش [ 

صحنه نبـرد  ” هاي تشخیص نفوذ در داخل مدل هشدارهاي سیستم
هاي پذیري به استنتاج منطقی و محتوایی برمبناي آسیب  4“ سایبري
عـنـوان    شده بـه   ها از هشدارهاي همبستهشده پرداختند. آن آشکار

در   کـردنـد    بینی حملات استـفـاده  فرد براي پیشردهاي منحصربه
] یک سیستم یادگیرنده دیگر ارائه کـردنـد    3ادامه، بایرز و شانچی [ 

قـبـلـی بـود و                   دانـش   که قادر به تجسم حملات، بدون نیـاز بـه    

1– Track  

2– Bayesian Network  
3– TANDI  

هـا  ها، سرویس این مدل یک نوع نمایش امنیتی از شبکه را براي ارتباط دهی بین میزبان-4
  ها در یک شبکه کامپیوتري ارائه می کند و اولویت
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بـیـنـی    توانست حملاتی که تاکنون رخ نداده بودند را نیز پیـش می
کند. در واقع ما میخواهیم کار بایرز و شانچی را ادامه دهیم. در این    

بـراي    ] 21[   1تحقیق از روشی به نام مدل مارکوف با طول متـغـیـر   
هاي حمله، بدون نیاز به تعریـف   استخراج الگوهاي رفتاري از دنباله

 کرد.صورت مجزا استفاده خواهیم الگوهاي حمله به

 ادغام اطلاعات -3
، از ادغام اطلاعات 2بندي که انجمن جهانی ادغام منابعدر دسته
و    3است، ادغام اطلاعات به دو دسته اطلاعات سطح بـالا ارائه نموده
است. در ادغام سطح پاییـن اطـلاعـات،        تقسیم شده 4سطح پایین

بندي، شناسایی و ردگـیـري هـدف جـزء            موضوعاتی چون طبقه
شوند، این درحالی است که در ادغـام  هاي اصلی محسوب میبخش

ترین موضـوعـات   سطح بالا، اثر وضعیت و پالایش فرایند ادغام مهم
هـایـی چـون مـکـان،              ]. ادغام سطح پایین بـا داده       22هستند [ 
شناسی، نوع و ویژگی هدف سروکار دارد. عـلاوه بـر ایـن           جنبش

شناسی هدف و تخمین حالت شـئ بـراي     پردازش سیگنال، هویت
بندي در این بخش بـه اجـرا درآورده          ردگیري، شناسایی و طبقه

شود. ادغام سطح بالا با اطلاعات انتزاعی نظیر تهدید، نـیـت و        می
اهداف روبرو است و با استفاده از کنترل، درك وضعیـت و روابـط       

هاي آتی یـک رویـداد     حاکم بر محیط ادغام، رفتار، نیات و فعالیت
]. تمایز بین دو دسته ادغام اطلاعات سـطـح     23شود [ استخراج می

 ) مشاهده نمود.1( شکل در توانبالا و پایین را می

براي معماري ادغام اطلاعات در این تحقیق از مـدل آگـاهـی      
است که این مدل را تشریح خواهیم استفاده شده   وضعیتی اندسلی

و تجـسـم    6، فهم5کرد. اندسلی ادغام اطلاعات را در سه سطح درك 
 گردند:صورت زیر تشریح می ] که به24مطرح نموده است [

ها، یک موضوع حیاتی اسـت  سطح اول، درك: درك نشانه  -الف
گیري تصـویـري   و بدون درك اولیه از اطلاعات مهم، احتمال شکل

یابد. در این سطح به این شدت افزایش می نادرست از یک موضوع به
 هاي فعلی چیست؟شود که واقعیتسؤال پاسخ داده می

سطح دوم، فهم: آگاهی وضعیتی مفهومی فراتر از درك یـا    -ب
هاي مختلـف  سازي تکهتوجه صرف به اطلاعات است، بلکه یکپارچه

گیـرد.  ها و اهداف کاربر را دربر میاطلاعات، تعیین ارتباط میان آن
این موضوع درست شبیه تفاوت میان سطح بالایی از درك مطـلـب   
نسبت به خواندن لغات تنها است. درمجموع این سطح به این سؤال  

 افتد؟دهد که چه چیزي اتفاق می پاسخ می

سطح سوم، تجسم: در بالاترین سطح آگاهی وضعیتی کـه      -ج
نگـري  مبتنی بر بالاترین سطح درك از وضعیت است، توانایی آینده

رویدادهاي مربوط به هر وضعیت مطرح خواهد بود. این توانایی بـا     
استفاده از تجسم رویدادهاي پویاي جاري و حرکـت بـه سـمـت         

موقع را فـراهـم    گیري بهرویدادهاي آتی مورد انتظار، امکان تصمیم
 ].2کند [می

شده در معماري ادغام اطلاعات به  سازي رفتار مشاهدهبا خلاصه
فعلی به یک مجموعه از    دنبال تجسم براي تبدیل حالت یا وضعیت

هـاي  هاي آینده محتمل هستیم که اثر هر یک از وضعـیـت  وضعیت
 ]. 3شده تا به آگاهی وضعیتی کمک کند [ آینده محتمل نیز ارزیابی

توان به درك و فهم وضعیت جاري فضاي با آگاهی وضعیتی می
سایبري موردحمله پرداخت، وضعیت آینده را تجسم نمود و اقـدام    

اي صورت داد. علاوه با بهبود آگاهی وضعیتی سایبـري    دستانه پیش
از طریق ادغام اطلاعات، قادر به تفکیک و تلخیص اطلاعات مفـیـد   

گران خواهیم بود. این اطلاعات براي کـاهـش      جهت ارائه به تحلیل
گیـري کـنـار هـم قـرار            عدم قطعیت و افزایش اعتماد در تصمیم

گیرند و موارد غیرمطمئن و درصد عدم اطمینان هر مورد نـیـز      می
گیري از آگـاهـی       گر بتواند با بهرهشود تا تحلیلدقیقاً مشخص می
گیري بهتري را به اجرا بگذارد. هـمـچـنـیـن بـا          ایجادشده تصمیم

روابـط بـیـن      استفاده از آگاهی وضعیتی و ارزیـابـی وضـعـیـت،          
، هاي مهم و بامعنافعالیتو  رویدادها تعیین، شده ها کشفموجودیت

هـا و    طورکلی آگاهی وضعیتی از مشـاهـده  مشخص خواهند شد. به 
برداري همزمـان و    گرفته و با بهره شده شکل دانش موجود یا ذخیره

ها، مدل آگاهی وضعیـتـی بـهـبـود           اشتراك مساعی بین آن دانش
 ].2یابد [می

به خاطر درك ناقص از معماري ادغام اطلاعات و عدم استفـاده  

1– Variable Length Markov Model  
2– http://www.isif.org  
3– High-level information fusion  
4– low-level information fusion  
5– Perception  
6– Comprehension  

 ] 2هاي اصلی سیستم ادغام اطلاعات سطح پایین و بالا [ مؤلفه –1شکل 
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گیـري در    هاي چشمدرست از آن در دفاع سایبري تاکنون موفقیت
کارگیري فرایند ادغام اطلاعات در فضاي سایبري کسـب نشـده     به

دلیل پیچیدگی بالاي این حوزه نیاز است تـا ادغـام     است. علاوه به 
اطلاعات از منابع مختلف در سطح وسیع صورت گیرد بنابراین بایـد  

گـرفـت     کـار هاي ترکیبی یا جدیدي از ادغام اطلاعات را بهالگوریتم
که آگاهی لازم را در سطوح مختلف ایجاد نماید و این آگاهی نـیـز     

که سطوح مختلفی براي ادغـام    محتوي محور باشد. با توجه به این 
هاي مختلفی براي ادغام در سطـوح  اطلاعات وجود دارد از الگوریتم

هاي حـاصـل   شود بنابراین با استفاده از استنتاجمختلف استفاده می
صورت شفاف براي  توان به سؤالات مختلف بهاز ترکیب اطلاعات می

درك کسب آگاهی وضعیتی بهتر پاسخ داد. در این تـحـقـیـق بـا           
هاي پایه و سطوح ادغام اطلاعات در دفـاع   صحیح ارتباط بین مؤلفه

چگونگی ایجاد ابزارهاي جدید دفاع سایبري مبتـنـی بـر      ، سایبري
پاسخ به سؤالات در سطوح مختلف براي ایجاد و  ادغام چند سطحی

مانند آنچـه   معماري مناسب براي این حوزه به آگاهی وضعیتی بهتر
) 2]. در شکـل (      25شده ارائه شده است [  ) نشان داده  2در شکل ( 

ارزیابی وضعیتی ادغام اطـلاعـات تـرکـیـبـی         که نمایی از معماري 
هاي مربوط بـه  است، فعالیتشده   نشان داده مناسب حوزه سایبري

یک وضعیت که کاربر با آن درگیر است، نظیر اسـتـدلال (درك)،         
بینی وضعیت آینده (تجسم) مشخـص شـده       ارزیابی (فهم) و پیش  

]. از این معماري براي طراحی سیستم تجـسـم حـمـلات         2است [ 
 است. سایبري استفاده شده

 معماري امنیت سایبري-4
) را تشـریـح        3این بخش معماري کلی امنیت سایبري (شکل  

 دهد.اندازي از سیستم تجسم پیشنهادي ارائه میکند و چشممی

 

 

 

 

 

 

دنبال افزایش آگاهی وضعیتی از طریق ارزیابی و این سیستم به
تـوانـایـی،      هایی چـون  برآورد آینده محتمل با در نظر گرفتن مؤلفه

فرصت، نیت و رفتار است. سیستم بالا از میان مقدار اطلاعات انبـوه   
کنـد، رویـدادهـاي      در قالب هشدارهاي نفوذ، اطلاعات را غربال می

دهد، اعمال آینده مـحـتـمـل را       مهم را تشخیص و به هم ربط می
جلوي مهـاجـم    کند، تأثیر اقدامات فعلی و رو به بلادرنگ تجسم می

 دهد.گر ارائه میرا ارزیابی و این اطلاعات را به تحلیل

که پیگیري و تجسم حملات سایبري متکی بـر    با توجه به این
و   هـا هاي مشکوك است، میـزبـان  موقع از فعالیت گزارش دقیق و به

هاي تشخـیـص نـفـوذ زمـانـی کـه                 سیستم  مبتنی بر  هايشبکه
کنند هشدارهایی را تـولـیـد         هاي مشکوکی را مشاهده میفعالیت

کنند و در نتیجه این کار حجم انبوهی از هشدارهـا بـه وجـود        می
هاي متعددي براي تجمیع که براي حل این مشکل روش  خواهدآمد

سـازي  است. همبسته  سازي هشدار پیشنهاد شدههشدار و همبسته
تشخـیـص    هايهشدار، فرایندي است که اساساً هشدارهاي سیستم

عنوان ورودي گرفته و یک نماي سطح بالا از حمـلات در     نفوذ را به
هـاي سـفـارش      ها را در مجمـوعـه  کند و آنحال وقوع را تهیه می

توانند براي نشـان    ها میکند. این مجموعه شده سازماندهی می داده
دادن خط سیرهاي مجازي حملات سایبري در نظر گرفته شـونـد.     

ها براي ارزیابی اثرات فـعـلـی و      سازي، این مجموعهبعد از همبسته
گیرند. ارزیابی تهدید و تـأثـیـر،       تجسم آینده مورد بررسی قرار می

دلیلی براي تفاوت بین حملات خطرنـاك بـا نـگـرانـی زیـاد از               
 خطرتر است. خیم و کمتهدیدهاي خوش

بـیـنـی    و پیـش   این کار قصد دارد تا با اجراي آموزش الگوریتم
براي یک تعداد دلخواه از تعاریف فیلد هشدار، سیستم را گسـتـرش   

طور مداوم یـاد     جاي از پیش آموزش دیدن، بهدهد. این سیستم به 

 ]2معماري ادغام اطلاعات در تجسم حملات سایبري [  -2شکل

 نمایی از چارچوب کلی طرح در حوزه تحقیق   -3شکل
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هاي حمله جدیـد  عنوان گام هاي قبلی را که بهبینیگیرد و پیشمی
کند. درنهایت با تجسم این اقدامـات   اند تأیید یا رد می شده مشاهده 

هاي بـالـقـوه    پذیريآینده محتمل از الگوهاي حمله، سیستم آسیب
 کند.برداري شود معلوم میشبکه را که ممکن است سریعاً بهره

 تجسم -5
در بسیاري از مـنـابـع       2بینیپیشو  1تجسمگرچه دو اصطلاح 

اند اما باید توجه داشت که تعریف تجسم تحقیقی یکسان فرض شده
هـایـی   حـدس  بینیپیشبینی متفاوت است. ازلحاظ نظري،  با پیش

کند در آینده چه اتفـاقـی خـواهـد افـتـاد،           است که مشخص می
صرفاً چیزهاي که در آینده اتفاق خواهد افتاد را    تجسمکه  درحالی

هـایـی   بینی به حـدس تر، پیش]. به بیان ساده  26کند [ مشخص می
شود که با احتمالات متفاوتی در آینده رخ خـواهـنـد داد      گفته می

هاي ناشناخته اسـت. یـک        بینی فرایند برآورد موقعیتیعنی پیش
گویی در مورد رویدادهـاي آیـنـده در        بینی درواقع یک پیشپیش
ها بینیپیش از مجموعه  ايزیرمجموعه  ولی تجسم،  گذارد می  اختیار

زیاد اتفاق خواهند افتاد. براي توضـیـح     احتمال است که در آینده به
بینی و تجسم عبارتند از مجموعه حالاتی توان گفت پیشبیشتر می

هـا وجـود     آمده احتمال رخ دادن آن دست که بر اساس اطلاعات به
دارد. از این مجموعه، حالاتی که با توجه به دانش قبلی احـتـمـال       

را   ها بسیار بیشتر است را جدا کرده و اتفاق افـتـادن آن    رخداد آن
کنیم به این معنا که در مورد این حالات که احـتـمـال      مجسم می

کنیم، بـه ایـن     هایی را اتخاذ میگیريرخداد بیشتري دارد تصمیم
شود. این تمایز مهم اسـت چـون تـعـیـیـن              مورد تجسم گفته می

اي دقیق، همیشه با توجه به رخـداد تصـادفـی یـا دانـش              آینده
دهد تا به گر اجازه میرفته، مشخص نیست. تجسم به تحلیل  ازدست

شرایط احتمالی آینده نگاه کند، پیش از آن به آینـده مـحـتـمـل        
مراجعه کند و براي نتایج مختلف آماده شود. پس لازم است که یک 

 آینده محتمل را تجسم کنیم.

 معماري تجسم -5-1
فرایند ادغام با استخراج الگوهاي رفتاري همراه اسـت کـه بـا        

تشخیص نفـوذ بـه      ي منظم از هشدارهاي سیستمتبدیل مجموعه
شود. هشـدارهـاي ورودي بـا         اي از نمادها شروع میي سادهدنباله

شـونـد،   مطابق رد خود تـجـزیـه مـی        XMLهاي توجه به برچسب
و ردهاي شوند شده به نمادهاي الفبا نگاشت می هاي انتخاببرچسب

 ].3شوند [ایجاد می 3حمله متناظر و درختان پسوندي

شـده از       هدف مدل درخت پسوندي که درواقع نمایشی ادغام
سازي رفتارهاي مهاجم در یک ردهاي مشاهده شده است، یکپارچه

نمادها، درختان  مدل است. براي هر فیلد هشدار، هرکدام از نگاشت 
صورت جداگانه ایجاد و استـفـاده   رد حملات به پسوندي و تاریخچه

شوند. در معماري مدنظر از مدل مارکوف بـا طـول مـتـغـیـر                      می
 )VLMM (        براي تجسم هر رد حمله مبتنی بر تاریخچه و درخـت

 ].3است [فرد استفاده شده  پسوندي منحصربه

) جریان منطقی داده از سیستم تـجـسـم را نشـان               4شکل ( 
شـود و    دهد که با ورود وقایع نفوذ در سمت چپ شـروع مـی      می

هـاي ورودي    خروجی در سمت راست است. در این کـار از داده        
سازي اسـتـفـاده      براي اهداف شبیه XMLهاي شده در فایل ذخیره
هاي دیگر را تسهیل کند. تواند یکپارچگی با سیستمشود که میمی

را بـه هشـدار          XMLهاي   فایل XMLکننده  ابتدا، کلاس تجزیه
، 4ترتیب زمان توسط ترتیب سنج هشـدار   کند، سپس بهترجمه می

شوند و در بقیه سیستم که تـوسـط رابـط کـاربـر          سازماندهی می
 شوند.شود، تزریق میگرافیکی فرماندهی می

براي ترجمه از فیلد توصیفات هشدار به نمادها از کلاس مولـد  
است. کند) استفاده شده  الفبا (که تعاریف نماد را ایجاد و ذخیره می 

، نمادهاي جدید را به تاریـخـچـه رد      5در مرحله بعد، ردگیر پسوند
شده (نماد جدید همراه بـا      کند و این دنباله تکمیلخود مرتبط می

کننده و مـدل عـبـور         بینی نمادهاي پیشین مربوطه خود) به پیش 
دیـده و       کند. مدل درخت پسوندي با دنباله جـدیـد آمـوزش      می

کند. این  بینی میزیاد نماد بعدي را پیش  احتمال کننده بهبینی پیش
شده و سپس توسط  ذخیره 6بینیازآن در ردگیر پیش بینی پسپیش
بینـی، (زمـانـی کـه          براي تعیین درستی پیش 7هاي سنجهکلاس

 شود.رسند) استفاده مینمادهاي بعدي می

 جریان داده منطقی از سیستم تجسم   -4شکل

1– Projection  
2– Prediction  
3– Suffix Tree  

4– Alert Sequencer  
5– Suffix Tracker  
6– Prediction Tracker  
7– metric  
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 1مولد الفبا -5-2
)، به فهرستی از هشدارهاي از قبـل   4در سیستم تجسم شکل ( 

شده و معناي نمادهاي الفبا نیازي نیست. چراکه فیـلـدهـاي      تعریف
که مستقلاً به یک نماد در الفـبـاي    2شده توسط کاربر هشدار تعریف

) را تشـکـیـل            Ωشوند یک فضاي نماد (   مربوطه خود نگاشت می
دهند. همچنین در این سیستم با مشاهده یک مـقـدار فـیـلـد         می

طور خودکار یک نماد جدید بامعنی متناظر خود در  هشدار جدید به
 شود.ایجاد می 3هشیک نقشه 

 شـده  ) نگاشت توصیفات را براي دوازده هشدار تعریف 2جدول ( 
 دهند.در جدول بالا به نماد را نشان می

که فیلدهاي مربوط به هشدارهاي ورودي به نـمـادهـا    ازاین پس
 شوند.شوند، به ردهاي مربوطه خود اضافه میتبدیل می

 شوند،موازات تعریف الفبا در فضاي نماد ساخته می ردهاي حمله به

اي از مـنـظـر        همان حمله چندمـرحلـه   دهندهاین ردها نشان
توصیف حمله، زیرشبکه مقصد و غیره هستند. زمانی که یک هشدار 

کنـد و    رسد، سیستم به نماد مربوط به هر فیلد هشدار نگاه میمی
 s= {X1,X2,….,Xn}کند، اضافه می nي هشدارهاي نماد را به دنباله

متعلق به الفباي فیلد هشدار مربوطه اسـت   Xiکه در این مجموعه، 
اي انتخاب شـده  رشته 1باشد. براي مثال، جدول  نمی Xi-1و برابر با 

منظور بررسی فضاي هشدار اول از یک مجموعه داده نمونه به 12از 
 ].3دهد [میالفبا و دنباله رد حمله را نشان 

ایجاد درخت پسوندي با استفاده از رفتار گذشته  -5-3
 یک حمله

بینی حرکت بعدي مهاجم، آخرین رفتار از حمله را   براي پیش
بـیـنـی    هاي پیشدر درخت پسوندي براي استفاده توسط الگوریتم

شوند و هر کنند. براي هر الفبا، درختان جداگانه ایجاد می اضافه می
 درخت شامل تمام ردها براي الفباي مربوطه خود است.

رسیدن بلادرنگ هشدارها، نیازمند یک الگوریتم جدید است و   
جاي یک دنبالـه کـامـل      درخت پسوندي با دنباله نسبی متناهی به

جـاي  شود. الگوریتم آموزش درخت پسـونـدي بـه      آموزش داده می
ها از دنباله استفاده از یک دنباله طولانی از مشاهدات، یک مجموعه

Time Track Destination IP Group Destinations 

12:56:03 49062 100,20,200,15 ExtIntrusionRoot WEB-MISC Invalid HTTP Version String 

12:57:09 49332 100,5,111,166 ExtIntrusionRoot SHELLCODE x86 NOOP 

12:58:11 49262 100,10,20,4 ExtIntrusionOther (http_inspect) BARE BYTE UNICODE ENCODING 

12:58:45 49265 100,10,20,3 ExtIntrusionRoot NETBIOS SMB IPCS Unicode share access 

12:58:59 49261 100,10,20,3 ExtScaning ICMP L3retriever Ping 

12:59:37 49066 100,10,20,4 ExtIntrusionRoot WEB-MISC Chunked-Encoding transfer attempt 

12:59:37 49066 100,10,20,4 ExtIntrusionOther (http_inspect) OVERSIZE CHUNK ENCODING 

12:59:38 49066 100,10,20,4 ExtIntrusionOther (http_inspect) BARE BYTE UNICODE ENCODING 

12:59:48 49294 92,6,85,103 Extfiltration )portscan) TCP Portscan 

12:59:50 49067 100,5,111,208 IntScan ICMP PING NMAP 

12:59:57 49070 100,10,20,4 ExtIntrusionRoot WEB-MISC cross site scripting attempt 

13:00:21 49070 100,10,20,4 ExtIntrusionOther (http_inspect) OVERSIZE CHUNK ENCODING 

 ] 3الفباي توصیفات براي دنباله هشدار مثال [ -2جدول 

 ] 3هشدار به شکل دنباله هشدار [ 12یک مجموعه داده با  -1جدول 

1– Alphabet  
2– User-Defined  
3– Hash map  
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هاي طول متناهی، آغـاز و    نماید. دنباله با طول متناهی را لحاظ می
 کنند.پایان نمادهاي دنباله را تعریف می

ي براي مثال یـک درخـت سـاخـتـه شـده روي دنـبـالـه                   
*,A,B,B,A,B,A,+   پایان نمادهاي دنباله اسـت،     +نماد که در آن

تـرتـیـب      را بـه    Bو  Aاست. نمادهاي  ) نشان داده شده 5در شکل ( 
 WEB–IIS nsiislog.dll access هشدارهاي توصیف عنوان نمایندهبه
در نظر بگـیـریـد.      WEB-MISC Invalid HTTP Version Stringو 
براساس تعداد دفعاتی که درخت پسوندي از طریق آن شاخه ها یال

تنها یک بار و    +,A,B,A  دار هستند. براي مثال اند وزنپیموده شده
A,B  است.دو بار در دنباله اتفاق افتاده 

 

ایجاد درخت پسوندي توسعه یافته براي کمک به  -5-4
 بینی رفتارهاي نوظهورپیش

ناچار نمادهاي به 1یادگیر-بدون پیش آموزش، این سیستم خود
بینی وقـوع    جدیدي را مشاهده خواهد کرد. با این فرض براي پیش 

فـهـرسـت    بـه    نماد جدیدعنوان نمادهاي جدید یک تعریف نماد به
شود و آموزش مدل درخت پسوندي با یک دنبالـه  نمادها اضافه می

دهد، ابتدا شد. هنگامی که نماد جدیدي رخ می اضافی انجام خواهد 
بیند و پس از آن دوباره صورت عادي آموزش میدرخت پسوندي به

با تاریخچه درخت پسـونـدي       خاص " نماد جدید" با الحاق تعریف 
بیند. توجه داشتـه   است) آموزش می جاي نماد واقعی که رخ داده(به 

ها با استفاده از الگوریتـم ایـجـاد درخـت         باشید که هردوي دنباله
) 6شکل( بینند.  پسوندي با در نظر گرفتن تنها نماد آخر آموزش می

 دهد.کد براي رسم درخت پسوندي توسعه یافته را نشان میشبه

  *+,A,B,B,A,B,A,درخت پسوندي براي یک دنباله متناهی  -5شکل 

1 Learn new.alert (string sequence) 

2 Child [All node[ ] = ] 

3 For offset from 1 to sequence.Length do 

4 Current node = root 

5 For i from offset to sequence.Length do 

6 Check = sequence[i] 

7 If check Exist in child [current node] 

8 current node = check 

9 current node.incident edge frequency +=1 

10 else 

11 check = creat branch (current node, sequence[i ]to 
sequence [sequence.Length -1 ,]int i, sequence.Length - i) 

12 break 

13 end if 

14 end for 

15 end for 

 16    
17 creat branch (parent, string newsequence, int i, int Length) 

18 descendent  ]٠ =[ parent 

19 For j from 1 to Length  do 

20 New node = newsequence [j] 

21 New node. incident edge frequency = 1 

22 New node parent = descendent[j-1  ]  

23 descendent[j   =] new node 

24 Child  [newsequence (j-1), i = ]Child  [newsequence (j-1), i 
 . ]Concat new node 

25 If newnode not exist in newsequence [٠ ] to newsequence[j-1
] 

26 If node(α) exist in child  [newsequence (j-1), i  ] 

27 Increase edge frequency 

28 Else 

29 New node = node(α) 

30 New node. incident edge frequency = 1 

31 New node parent = descendent [j-1  ]  
32 Child  [newsequence (j-1), i   = ] Child  [newsequence (j-1), i  

 . ]Concat node(α) 
33 End if 

34 i += 1 

35 End if 

36 End for 

37 Return descendent [length  ]  

 درخت پسوندي توسعه یافته مختلفکد شبه -6شکل 

1– self –learning  
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که قبلا براي آموزش درخت   A,B,B,A,B,A,*آموزش دیدن دنباله 
شد را در نظر بگیرید. دنباله باید بـه     پسوندي بلادرنگ استفاده می

و غیره آموزش داده شود. در       A,B,B,Aو A,B,Bو  A,Bو  Aعنوان 
اسـت.     خاص تعریـف شـده     نمادجدیدعنوان یک به αنظر بگیرید 
قبلا مشاهده نشده است)، درخت با   Aرسد (نماد  می Aهنگامی که 

آموزش داده خواهد شد. هنگامی کـه      α  و سپس با دنباله Aدنباله 
یک نماد جدید است پس درخت بـا     Bرسد چون هشدار بعدي می

شود. هنـگـامـی     آموزش داده می ,α Aو سپس با دنباله  A,Bدنباله 
رسد، آن یک نمـاد جـدیـد      عنوان هشدار بعدي میدوباره به  Bکه

آمـوزش    A,B,Bصورت عادي با دنبالـه    نیست و بنابراین درخت به
 بیند. می

با    A,B,B,A,B,A,*آموزش درخت پسوندي براي دنباله  نتیجه
 ) نشان داده شده است.7استفاده از الگوریتم نماد جدید در شکل (

است هنگامـی کـه      ) نشان داده شده 4همانگونه که در شکل ( 
رفتار نماد جدید در درخت پسوندي ادغام شد، مدل مـارکـوف بـا      

بینی رخداد یک نماد از جمله رخداد یـک  طول متغیر قادر به پیش
 نماد جدید (مانند هر نماد دیگري) خواهد بود.

بینی گام بعدي حمله با استفاده از مـدل      پیش -5-5
 مارکوف با طول متغیر

از وضعیت فعلی درخت پسوندي و الگوریتم مدل مارکـوف بـا     
شود. مرتـبـه    بینی اقدامات آینده استفاده میبراي پیش  طول متغیر

nجدید بـا       ام مدل مارکوف محتوا محدود بیانگر یک گام حملهn 
 مشاهده قبلی در رد حمله است:

 )1                                   ( 

هاي فرزند درخت پسوندي با یال -با استفاده از وزن Pnاحتمال 
 است.توجه به در نظر گرفتن مشاهدات قبلی محاسبه شده

ام بالا رفته سپس بـا وزن هـر         nبینی تا مرتبه احتمالات هر پیش
  آمـده تـرکـیـب      دستسطح که با استفاده از روش احتمال گریز به

شود. احتمال گریز در واقع احتمال برخورد با یک کاراکتر قـبـلا    می
در یک سطح از درخت پسوندي است که بـراي هـر      مشاهده نشده
 شود. به عبارت دیگر احتمال گـریـز را      نشان داده می  سطح با      

توان احتمال نادیده گرفتن یک نماد در یک سطح بیان کرد کـه  می
باشد (و    همان احتمال فرار کردن یا گریز یک نماد در آن سطح می

به همین دلیل به این نام مشهور گردیده است) چنانچه احـتـمـال       
 نمایش دهیم سه روش زیر براي محاسـبـه       را با  j  گریز در سطح

باشند:                                 ) می4) و (3) و (2صورت روابط (آن وجود دارد که به
                              

 
امین سطـح  jدر  jطول هایی بهبرابر با تعداد کل دنباله  cjکه در آن 

برابر با مجموع وزن     cjتوان گفت عبارت دیگر میدرخت است یا به
برابر با  qjاست. همچنین   jهاي فرزندان در سطح (تعداد تکرار) یال  

انـد.  بار دیده شـده   تنها یک jتعداد کاراکترهایی است که در سطح 
ها بـر  قابل ذکر است که هیچ اثباتی براي برتري هریک از این روش

 استفاده اول رابطه دیگري وجود ندارند و ما در سیستم خود از همان
ــم  ــی ــواه ــرد  خ ــه  ک باشد. دلیل استفـاده از     میدر آن                ک

احتمال گریز در واقع حل مشکل فرکانس صفر است که این مشکل 
هایی که تا پیش از ایـن      یابد و رشتهها افزایش میزمانی که مرتبه

طـور کـلـی، از        آید. بـه    شوند پیش میاند، مشاهده میدیده نشده
شود احتمال گریز براي دادن وزن به هر مرتبه از درخت استفاده می

تـر حـرکـت         هاي پایـیـن  طور منطقی هرچه به سمت مرتبهکه  به
هاي اختصاص یافته به هر سطح افزایش خواهد یافـت  کنیم وزنمی

تر). اوزان معادل بـراي    هاي پایین(براي دادن تاکید بیشتر به مرتبه
) و استفاده از احتمال گـریـز      6) و (  5توان با رابطه ( هرسطح را می
 محاسبه نمود:

Wj = (1 -     ) ×             ek , -1≤ j ≤L  )5                         (  

WL = (1 -     )  )6                                                       (  

 :است ها در          احتمال ترکیب شده برابر با مجموع وزن

 

 *A,B,B,A,B,A,درخت پسوندي توسعه یافته براي دنباله  - 7شکل 

( 1) ( 1) ...., ,.n
t t n tP x x x

je

je

)2( )4( 

oP (x)
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j
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)3( j
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در    sشـده    طول بلندترین شاخه براي دنباله مشاهـده  L که در آن
عـبـارت   درخت پسوندي است. به  بیانگر مرتبه o  درخت پسوندي و

هـاي مـدل     بیـنـی  دیگر، الگوریتم با محاسبه و ترکیب کردن پیش
طوري که دنباله مورد نظر در درخت مارکوف تا زمانی که طولش به

 دارد. پیدا نشود، ادامه 

) بیانگر احتمال نسـبـی      P0(   0احتمالات براي یک مدل مرتبه 
هاي فرزندش از گره ریشـه اسـت کـه          یک نماد بر اساس وزن یال

اي از تمام نمادهاي ممکن در الفبا نشـان  شدهصورت تعداد نرمالبه
صورت              شود. یک مدل مرتبه منهاي یک به داده می

شود، وزن مساوي را به هر نماد در الفـبـا   استفاده می  که براي همه
تشکیل   αو  Bو  A) که از سه نماد  7دهد. براي مثال، در شکل (می
منهاي یک به هر کدام از این نـمـادهـا وزن       است مدل مرتبهشده

 دهد.اختصاص می 1/3یکسان 

آمده براي هر یک از نمـادهـا، بـه      دستدر نهایت، احتمالات به
شوند و اگر نماد رویداد بعدي مطابق بـا  بندي میشکل نزولی طبقه

بینی باشد، تجسم درست در نـظـر گـرفـتـه           یکی از نمادهاي پیش
 شود.می

 سازي و نتایج بحثپیاده -6
 طراحی آزمایش -6-1

صورت بلادرنگ به ترتیب در این کار، پردازش تمام هشدارها به
شود. سپس سیستـم   سازي میزمان (هر هشدار در یک زمان) پیاده  

بینی گام بعدي بـراي    هاي پیشکند و مجموعهنمادهایی ایجاد می
کند. سادگی محاسباتی نسبـی در مـدل        هر رد حمله را تولید می
کننده مدل مارکوف با طول متغیر براي بینیدرخت پسوندي و پیش

 یابی به عملکرد بلادرنگ در حجم بالاي هشدار مهم است.دست

ها بـراي آزمـایـش، از چـنـدیـن                این کار براي انتخاب داده
سازي با در   آزمایشی جدید در محیط مجازي یا شبیه دادهمجموعه

کند که در آن هیچ نظر گرفتن نیاز براي حقیقت زمینه استفاده می
طور طبیعی است. هشدارها به  پیش فیلتري از هشدارها انجام نشده
ها بـه نـمـادهـا         اند سپس آندر هر تعریف فیلد هشدار فیلتر شده

 شوند.شوند و به ردها (اگر نماد تکراري نباشد) اضافه میتبدیل می

 SKAIONمحیط مجازي  -6-1-1
داده تولید  هاي تجسم حمله با استفاده از یک مجموعهآزمایش

اي نوشته شده در یـک شـبـکـه       هاي چندمرحلهشده توسط حمله

داخـلـی    شود. شبکه مجازي شامل هفت زیرشبکه مجازي انجام می
سـرور     22(هر کدام یک شماره از فضاي آدرس کـاربـر دارنـد)،          

سرور داخلی است. براي مثال سرورها عـبـارتـنـد از         24خارجی و 
کـه در      VPNو   FTP، سرورهاي   MSسرور تبادل ، Web IISسرور 

 هاي مختلف لینوکس و ویندوز هستند.حال اجرا روي سیستم عامل

شامل پنج مجموعه از سنـاریـوهـاي     SKAION2داده مجموعه
رد حمله  2559هشدار و  19908اي از حمله است که یک مجموعه

، خـروج    CGIکند. محدوده سناریوهاي حمله از سرریـز     ایجاد می
هاي تقلبی تا انکار سرویس متفاوت است و در اهـداف    داده، سایت

، snortهـاي هشـدار تـوسـط           باشد. پـیـام     حمله هم متفاوت می
Dragon،Apache  وIIS  است. یک سیستم عامل واقعـی    تولید شده

پردازشی هم ترازي داده داشته بـاشـد کـه        ي پیشباید یک مولفه
هـاي  هاي هشدار تولید شده توسط انواع مختلـف سـیـسـتـم       پیام

سـازي روي    یـکـسـان     سازي کـنـد. گـام      تشخیص نفوذ را یکسان
مورد استفاده براي این پژوهش انجام نشده است، در    دادهمجموعه

 است.مورد استفاده قرار گرفته   snortعوض، فقط هشدارهاي

  SKAION2هشت سناریو بیشتر از   SKAION3داده مجموعه
 کند.روي یک شبکه مشابه فراهم می

 سازي شدهشبکه شبیه -6-1-2
گزین ساز یک روش جايهاي هشدار توسط شبیهمجموعه ایجاد

است که به نوبـه     VMWAREمبتنی بر    SKAIONبراي سناریوي 
سـازي شـود. مـدل           تر پـیـاده  دهد این روش سریعخود اجازه می

سازي رویداد گسسته براي تولید داده هشـدار سـیـسـتـم            شبیه
تشخیص نفوذ براي آزمایش ابزارهاي آگاهی وضعیتـی سـایـبـري       

 .توسعه داده شد

ها در ایـن مـحـیـط       مجموعه از داده 10این سیستم تجسم با 
سازي شده مورد آزمایش قرار گرفت و پارامترهاي نـهـانـی و      شبیه

کارایی متنوعی براي دقت تجسم آزمایش شدند. هرچه مقدار نهانی  
سـاز   بیشتر باشد، تعداد مراحل هدف میانی تولید شده توسط شبیه

طور مشابه، مقادیر کارایی بالاتر با تعداد مراحل کلـی  کمتر است. به 
کمتري مرتبط است. یک مهاجم ماهر به احتمال زیاد یک مسـیـر      

کـنـد) را       تر به هدف (سواستفاده صحیح را انتـخـاب مـی      مستقیم
هاي تشخیص نفوذ گیرد و رد کمتري که توسط سیستمرو میپیش

 گذارد.اند را از خود برجاي میشناسایی شده

1P X 1/ Ω      / Ω  
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 SKAION2بینی دقت پیش –آزمایش -6-2

داده بـراي    طور متوسط دقت تجسم در تمام مجمـوعـه  به 3جدول 
توصیف حمله، دسته حمله، پروتکل شبکه و زیرشبکه مقصـد کـه     

دهـد. دقـت      شود را نشان مـی براي تعریف فضاي نماد استفاده می
تجسم درصدي از نمادهاي اتفاق افتاده بعدي است کـه در یـک         
مجموعه تجسم متشکل از نمادها با بالاترین احتمال با تـوجـه بـه      

گیرند؛ بنـابـرایـن، در ردیـف           مدل مارکوف با طول متغیر قرار می
TOP-3   شـود. اگـر رویـداد         یک تجسم درست در نظر گرفته مـی

بینی با بالاترین احـتـمـال بـاشـد.          مشاهده شده یکی از سه پیش
تواند به هر تعداد معقول تغییر کند انتخاب سه اختیاري است و می

تا منعکس کننده تعداد آینده محتمل یک تحلیلگر براي ارزیـابـی     
 باشد.

بینی آل بیانگر بهترین دقت پیششده در ردیف ایدهدادهاعداد نشان
هـاي  بـیـنـی   عبارت دیگر، پیشنظري ممکن براي هر الفبا است؛ به

دهد که یـک نـمـاد        آل زمانی رخ مینادرست براي این مورد ایده
شـده در    دادهشود. اعداد نشـان    عنوان رویداد بعدي ظاهر جدید به

آل براي مقایسه عملکرد سیستم پیشنهادي زمانی که از   ردیف ایده
اسـت.     کند قابل استـفـاده  تعاریف فضاي نماد متفاوت استفاده می

هـایـی کـه      بـیـنـی   تعداد کل پیش 3ها در جدول بینیردیف پیش
دهد. از آنجا که فقـط   سیستم براي هر تعریف الفبا دارد را نشان می

است (و هـیـچ تـکـراري          ها در ردهاي حمله منعکس شده انتقال
شود) این تعداد کمتر از توانایی بالقوه خود که بیشتـر   منعکس نمی

 باشد.از ده هزار هشدار اصلی است، می

آمده سیستم را با دستبینی بهمیانگین دقت پیش 9و  8شکل 
دهد. نخـسـت،    توجه به تعداد کل هشدارهاي تزریق شده نشان می

هاي گذار اولیه است که در آن سیستم به اندازه کافی هشـدار    دوره
است، پس از حـدود     براي ساخت یک مدل دقیق را دریافت نکرده

است و  داده رخ دادههشدار، بیشتر نمادهاي الفبا در مجموعه 2000
 4شده در جـدول      دادهبینی نسبت به مقادیر نشاننرخ دقت پیش

دهد که این سیستم یابد. این مجموعه از نتایج نشان می افزایش می
شـود.  بیند بهتر اجـرا مـی    هرچه با هشدارهاي بیشتري آموزش می

، درصد تعداد کل نمادهاي شناخته شده که به سیـسـتـم    10شکل 
دهد. تعداد کلی نمادها در طـول     اند را نشان میتجسم تزریق شده

ي چندین سناریو ثابت است اما سناریوي آخـر مـنـجـر بـه          میانه
 شود.نمادهاي جدید براي الفباهاي زیرشبکه مقصد و توصیفات می

 آمار دقت تجسم کلی   SKAION2-3جدول 

 دقت دسته و توصیفات  SKAION2 -8شکل 

 دقت زیرشبکه مقصد و پروتکل   SKAION2 -9شکل 

 درصد نمادهاي مشاهده شده  SKAION2  -10شکل 
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 SKAION3بینی دقت پیش -آزمایش -6-3

داده میانگین دقت تـجـسـم در کـل مـجـمـوعـه               4جدول  
SKAION3     دهـد  با فضاي نماد مشابه با آزمایش اول را نشان مـی

 (توصیف حمله، دسته حمله، پروتکل شبکه و زیرشبکه مقصد).

  SKAION3توجه داشته باشید در حالی که مـجـمـوعـه داده      
مـقـابـل      در  SKAION2   )4944حاوي هشدار کمتري نسبت بـه    

 SKAION3هاي بیشتري هنگام پردازشبینی) است، پیش 10425
دهنده هشدارهـاي  ) که نشان 1596در مقابل  2145شود (ایجاد می

 است.  SKAION3دادهتکراري کمتري در مجموعه

شـده کـه بـه        ، درصد تعداد کل نمادهاي شناخـتـه  11شکل 
دهد. بـه   شوند را نشان میعنوان هشدار تزریق میسیستم تجسم به

غیر از پروتکل، هر سناریو همچنان نمادهاي جدیدي براي توصیـف  
 حمله، دسته حمله و فضاي زیرشبکه مقصد دارد.

شـده  سـازي بینی توصیفات براي مجموعه داده شبیهنتایج پیش
اسـت. نـتـایـج نشـان                نشان داده شده 5در هر سناریو در جدول 

تر هستند، از بینی کمی سختدهد که حملات پنهان براي پیشمی
بیـنـی   شود که حملات کارامد براي پیشسوي دیگر نشان داده می

ي غیرکارآمد ممکن است رفتار واقـعـی     تر هستند. یک حمله آسان
مهاجمان را با درنظر گرفتن انحرافات غیرضروري، قبل از اقدام براي 

 یک هدف درست منحرف کند.

شده  سازيداده شبیهطور کلی، میزان دقت براي این مجموعهبه
است. ماهیت ایـن   دست آمدهبه  SKAION3و  SKAION2کمتر از 
 دادهسازي، مدل شبکه امن و پایگاهداده شامل محیط شبیهمجموعه

طور مسـتـمـر بـه       بزرگی از حملات نظري در دسترس است که به
است که توسط یک میزان عنوان نماد توصیفات جدید معرفی شده 

 است. آل کم منعکس شدهدقت ایده

طور مستقـل، آمـوزش درخـت        علاوه بر پردازش سناریوها به
پسوندي و یادگیري سیستم در سراسر سناریوها انجام شـد. ایـن        

توصـیـف بـالایـی        3است. دقت  نشان داده شده 6نتایج در جدول 
آل بهبود یافته است. بهبود نیافته است، با این حال نرخ توصیف ایده

این بهبود به احتمال زیاد باتوجه به معرفی اولیه اغـلـب نـمـادهـا        
 ها است.توسط اولین سناریوها در این گروه

شود که الفباهاي پروتکل، دسـتـه و       مشاهده می 12در شکل 
طور کامل پس از دو سنـاریـوي اول تـعـریـف             زیرشبکه مقصد به

فردي در که هر سناریوي بعدي نمادهاي منحصر بهاند، درحالیشده
 کند.الفباي توصیفات معرفی می

 آمار دقت تجسم کلی   SKAION3-4جدول 

 درصد نماهاي مشاهده شده   SKAION3-11شکل 

 سازي شده براي توصیفات ماتریس سناریوهاي شبیه -5جدول 

 سازي شده: آمار دقت تجسم کلی شبکه شبیه -6جدول 
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 بینی نمادهاي جدیدپیش -آزمایش -6-5
اي که قبلا هرگز مشاهده بینی حملهسازي براي پیشاین پیاده

کند. سـیـسـتـم دقـیـقـا              دادن است تلاش مینشده و در حال رخ
کند که یک حمله جدید اتفاق خواهد افتاد، بـلـکـه      بینی نمیپیش
کند که نماد جدیدي رخ خواهد داد. هنگامی که ایـن   بینی میپیش

هاي منجر به این نماد دهند، در درخت پسوندي شاخهموارد رخ می
روزرسانی خواهند شد. اگرچه از چنین مواردي تعداد کمی وجود  به

دارد، اما ترکیب این نماد در مدل مارکوف با طول متـغـیـر بـراي       
دهـد. در ایـن        هشدار دادن راجع به یک حمله جدید اجـازه مـی    

رخـداد از        51رخـداد از         8بینی آزمایش، سیستم قادر به پیش
و     SKAION2هاي حمله جدید (توصیفات) براي مجـمـوعـه     روش
 است.سازي شده رخداد براي مجموعه شبیه 268از  164

صورت موثر دقت شده بهنشان داده 7درصد نتایج که در جدول 
است را ندارد، اما این نتایـج نشـان     اي که قبلا ارائه شده بینیپیش
بینی حملاتی که دهد که سیستم نه تنها قادر به آموزش و پیشمی

باشد بلکه هشدارهایی از حملات جدید ارائـه  است میمشاهده شده
 کند.می

 بینی با مجموعه داده جدیدپیش -آزمایش -6-6
یک مثال از نتایج الگوریتم تـجـسـم نشـان داده          8در جدول 

است که درسمت چپ این شکل، هشدارهاي واقعی رسیـده از    شده
بینی هاي تشخیص نفوذ و در سمت راست هشدارهاي پیشسیستم

است. قابل ذکر است که ایـن      داده شدهشده توسط الگوریتم نشان 
که در کل از     VMWARE  مثال از حملات اجراشده بر روي شبکه

 است. هشدار تشکیل شده، ایجاد شده 4723حمله از  دنباله 1113

 هاو محدودیت گیرينتیجه -7
این تحقیق یک روش براي تجسم نفوذهاي شبکه مبتنـی بـر     

مشـاهـده    شدهسازي رفتاري نفوذهاي مرتبطادغام اطلاعات و مدل
کند. تجسم صفات خاص حمله از جمله توصیـف   شده، پیشنهاد می

کند که قادر به دخالت حمله، یک تحلیل از آینده محتمل فراهم می
هاي دفاعی پیـگـیـري خـودکـار           دستی یا پردازش توسط سیستم

 باشد.می

است چند سیستم تجسم حمله سایبري که در اینجا ارائه شده 
سـازي حـملـه و        سازي مـدل   بخش مهم دارد. اولین بخش، پیاده 

صورت بلادرنگ است که با یک رابط کـاربـر   هاي تجسم بهالگوریتم

شود، همچـنـیـن    سازي بلادرنگ تکمیل میگرافیکی و موتور شبیه
 سازي رویداد محور براي مـجـمـوعـه       تواند نتایج شبیهسیستم می

طور مستمر، سیستم هاي ضبط شده را فراهم کند. یادگیري به داده
هاي حمله جدید منطبق شود و الگوهـا  سازد تا با تکنیکرا قادر می

به خوبی با معماري شبکه تغییر کنند. توسعه این سیستم تـجـسـم    
بلادرنگ در یک قسمت کلیدي از معماري امنیتی سایبر کلی قـرار  

 خواهد گرفت.

براي کارهاي آینده، روش ارزیابی تجسم فعلی که براي تعییـن  
تـوانـد   کند مـی صحت، تنها به گام بعدي در یک رد حمله توجه می

هاي تجسم شده مورد تجدیدنظر قرار گیرد که در یـک    براي آینده
بـیـنـی و      دهد. همچنین، نرخ دقت پیـش  دلتاي زمانی معقول رخ 

گـرایـی از آزمـایـش              ها نیز وابسـتـه بـه واقـع          خصوصیات داده
منـظـور   ها بهباشد. در نهایت اگرچه آزمایش داده ها میدادهمجموعه

هاي واقعی و حملات است، اما سناریوهاي واقعـی  مدل کردن شبکه
 توانند یک نمایش دقیق را تضمین کنند.متفاوت هستند و نمی

 
 
 

 بینی نمادهاي جدید درصد پیش -7جدول 

 بینی هشدارها مثال پیش -8جدول 
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