
 

å !"# 

�� �� ����ÇÑ æ Ê�!"#Ç íÑæ�$% ÒÇ åÏ�&'(Ç)'*+( ÑÏ ä�$+,#Ç -�./ æ 0�ÇÑ�� ¡1+&+� 2�Ç3%Ç Ñ45$6            æ 0Ü'Ü7Ü$Ü8 á.Ü'Ü$Ü� í�9

�� ä4+(�64:Ç06 Ñ�� �'(Ç4;�� ÊÇ<�<=: ¡ÏæÑ �>,? .+5� íÇ )'*+( @�Ç �A4'6 ÇÑ í.B��( í�9  )=6 ÒÇ 0C� D1(Ç åÏ.� �9ã<E @�.:    ÑÏ �9

)'*+( äÏ.� @6Ç -+(Â 0��(�$F ¡0'7$8 á.'$� í�9 í.�GH äÂ í�9 06 �9  )'*+( D<F��         Êæ�Ü&Ü'Ü6 Ï.ÜCÜ>,! �� �A4: �� 0I.'$� í�9

1,*E �� ¡äÂ J>'K6 í�9��L ÊÑ48 06 J+84: íÇ ��L Ø�B:ÑÇ å4M� æ Ï.C>,! �� �A4: �� æ <�4F -+(Â ¡J>'K6 í�9 í.�GH äÂ í�9  �Ü9

06 Êæ�&'6 æ åÏ.'*N í.B��( Ê",? �� 1B*�  �� @+$O,9 D<$F��-+(Â @�Ç P%Ñ Ñ45$6 í.�GH       <Ü��Ü� 3Ü+� 0:æ�&'6 0'+$6Ç Ê�6Ç<EÇ �9

 -+(Â 0NÏ.'*N �� �A4: �� DÏÏ.N á�,!Ç í.�GH -+(Â P6�A 064=&6 á<6 Q� Ï4B� @+$O,9 æ á.'$� )'*+( í�9  í.�GH      .Ü� 0Ü$'B6

�'(Ï �I�R6 @�Ç Ý<9 ¡á.'$� )'*+( Ñ�';�( -+(Â íÇ.� P6�A 064=&6 á<6 Q� �SÇÑÇ æ í<$� í.�GH 06 á.'$� )'*+( í�9  �� �� º<F��

�'(Ï ÒÇ åÏ�&'(Ç í<$� �SÇÑÇ í�9-+(Â íÇ.� å<F í.�GH �+84: æ �9ÏÑÇ<��'(Ç ÑÏ �9 �6��       Ñ�Ü'Ü;�Ü( �� �A4: �� @+$O,9 æ 0'+$6Ç T�ÇÑ í�9

��L )'*+( @�Ç íÇ  å<F �+=: �9 �$+=� 0'+$6Ç Ê�6Ç<EÇ äÇ4'� äÂ Q,� �� �: 1(Ç �� ÇÑ íÇ-+(Â äÏ.� @+� ÒÇ �� æ 29�� Ñ45$6  í.Ü�GH  �Ü9

 �SÇÑÇ 064=&6 á<6 ¡1��=� ÑÏ DÏ.� @�æ<:06 å<F -+(Â 0��(�$F �� <�Ç4: í.�GH �O�ÑÏ æ �9 )'*+( ÑÏ Ð4&� í�9      0Ü'Ü7Ü$Ü8 á.'$� í�9

 D<��,� í.+N4>A í.B��( Ê",? Òæ.� ÒÇ ä�C6Ç <? �: æ åÏ.� Q,� 

 

å�Çæ������:  ¡á.'$� )'*+(í.B��( �>,? ¡-+(Â í.�GH ¡064=&6 á<6 

  !"#$ %&'()*� +,&$-./ 0'1 Ç02  !34æ5 

 åÑ&67 ¡89:   á&;4¡ä&<=>Ò <=>4 !?@A ¡24  BC DE=<-2= 

 

<!(Â&íÇ)1&=%$>&'%5?;%&á %&-.&@AÇÑÇ&í).BC&&á)*+,&8*D!(&í$2

E7$().Ò&æ&'*F+4&í$2 9Çæ&'0$!9&í$2 

Ñ���Ç ���Ç1 ¡!"#$ !%&�'()2¡ *�+, !�Ñ�'3¡ ä�-.�/Â åÏÇÒÂ4¡ íÑ�0#56 �7Ñ�-��8¡ (9��-+: å�;�:<
 

 U1%��ÑÏ V�Ñ�:WXYZ[Y\\ 

 UÔ.�GH V�Ñ�:W]YZXY^Z 

\- Ñ�+_�ÇÏ `6�!.+a <$%Ç<H å<C_9æbH ¡.+B�.+6Ç 0'7$8 å�c_�ÇÏ-aafshar@aut.ac.ir- á4d*6 å<$*�4�   

^- `6�!.+a <$%Ç<H å<C_9æbH ¡.+B�.+6Ç 0'7$8 å�c_�ÇÏ <FÑÇ Ó�$FÑ�� 

X- `6�!.+a <$%Ç<H å<C_9æbH ¡.+B�.+6Ç 0'7$8 å�c_�ÇÏ <FÑÇ Ó�$FÑ�� 

]- `6�!.+a <$%Ç<H å<C_9æbH ¡.+B�.+6Ç 0'7$8 å�c_�ÇÏ <FÑÇ Ó�$FÑ�� 

[- `6�!.+a <$%Ç<H å<C_9æbH ¡.+B�.+6Ç 0'7$8 å�c_�ÇÏ Ñ��Ï�'(Ç 

e- `6�!.+a <$%Ç<H å<C_9æbH ¡.+B�.+6Ç 0'7$8 å�c_�ÇÏ Ó�$FÑ�� 



24  !"#$%&'(")*-$+,-$.(*Ç./$ 01æ+3$åÑ'!5$¡675$á'8$¡9&'#C$ä':;&Ò$¡<=>4 

<-$%&.?& 

������Ò !"#$ åÒæ�%Ç            æ &Ü'Ü(Ü)Ü* í�Ü+,Ü-Çæ ¡&.�"- í�+

   /Ü'Ü0Ü"� ÒÇ íÑ12$ æ í�34 äÑ,% ÊÇ5"36.         æ á�Ü'Ü)Ü$ í�Ü+

    Ï1Ü� í�+,)�Â�7 á�')$ æ 8��9 íÇ�: ¡!;<4 �: &)'<% ä1"��%1.Ç

&% åÏ�='�Ç  /'0"� ¡�>�Ï ä�": !: ?,)��@A   ¡ä1Ü"��%1.Ç æ á�')$ í�+

     �Ü��Ü��Ü�Ò å�;"9 &<BC /'0"� æ 5D% 8EA         æ &Ü.�Ü"Ü- í�Ü+

/'0"� &% �=�Ç ÇÑ &'()* í�+  /'0"� �7�2"9 �: ?,))$  á�')$ í�+

äÂ åÏ�='�Ç æ ã�A í�+1;� ÒÇ �+ �F� ¡íÑÇ57Ç      !Ü;Ü<Ü4 æ íÑÇ57Ç íÇ

 Ò�6%�"G ÏÇ�7Ç &��'�Ï ä�;%Ç ¡,-Çæ í�+ÏÑÇ,A�'�Ç íÇÑÇÏ æ ä�0;�

!�H !: /'0"� I�Ç &AæÑÏ í�+     äÂ æ å,4 ä��Â Ñ�"0: �+      ÒÇ ÇÑ �Ü+

J"�Â í�<��� í�+,�,3. JA�K   ?��Ç åÏ1@A ��L9 

!:    ÇÑ á�Ü')$ /'0"� M� !: J"�Â ,BN !$ &@K�3% &#$ Ñ1O

P��Ç !KÇ1% å,@C 8Q�R !� �: ¡ÏÑÇÏ 

Sá�')$ /'0"� !: &��'�Ï æ Ð1=A T 

U /'0"� &����)4 æ &#$ &�Ñ�: T 

V,)�Â�7 ÒÇ &'@0N �� W$ á�')$ I'7�X ��Ï ÑÏ T 

!:          ÒÇ &Ü;Ü� ¡&Ü'Ü(Ü)* á�')$ /'0"� M� äÏ�$ I%Ç Ñ1Y)%

ã,N I��'@3% J"�Â &����)4 ¡�+ í��L9           äÂ !Ü: Ð1Ü=ÜA Ø�EA æ �+

&%  J"�Â ?,4�: í��L9 Z([ ¡/'0"� M� í�+        \ÜEÜA �Ü� �+  í�Ü+

åÏ�"9 ¡&-Ç�O ÑÏ Ï1K1% !: ¡íÒ��   /Ü'0"� M� ����,% �� í�"XÑ�$

&% &% !$ ,4�:      �Ü� /Ü'0"� M� �"%�@. ÑÏ á]'�Ç Ñ1Y)% !: ,AÇ1.

Á1� ÏÑ1% äÂ &'")%Ç ���"�          ̂  Ï�Ü"Ü>Ü: ÑÇ�ÜN åÏ�='�ÇS      !Ü%ÒH ?_

J"�Â &����)4 í��L9           ÚÇ1ÜAÇ ÒÇ Ú]ÜOÇ ¡á�Ü')$ /'0"� M� í�+

,)�Â�7 &% äÂ Ê�O�<.ÑÇ æ �+          IÜ�Ç ÒÇ &Ü+�ÜXÂ ¡åæ]C !: º,4�:     !Ü$

&% !A1>R ä�@K�3%        Ï�Ü<Ü2Ü"Ü9 íÇ�: /'0"� Z([ Ø�EA ÒÇ ,)AÇ1.

 ̂  ,)��@A åÏ�='�Ç Ï1� ÝÇ,+ÇU              ÊÇ5Ü"Ü3Ü6Ü. Ú1Ü)Ü. !Ü: !K1. �: ?_

ã�A �F� ¡íÑÇ57Ç        /Ü'Ü0Ü"Ü� íÑ�Ü'��� æ íÑÇ57Ç       ¡á�Ü'Ü)Ü$ í�Ü+

J"�Â í��L9 /'0"� I�Ç ÑÏ Ï1K1% í�+        æ åÏ�Ü'Ü0X Ñ�"0: 5"A �+

&% Ú1)'%          !Ü: `Ü%�ÜK íÑ�Ü'��� I'4ÇÏ ¡I�Ç�:�): ?,)4�:    Ñ1ÜYÜ)Ü%

!'�Ï J"�Â I�Ç í,): í��L9         &Ü% íÑæ�Ü[ Ñ�Ü"Ü0: �+      ÑÏ ?,Ü4�Ü:

!'�Ï !aÇÑÇ í,): ̂  `K�% ÑÏ å,4V J"�Â I�Ç ¡_ í��L9        !Ü� !Ü: �Ü+

J"�Â !'�Ï í��L9  JÜ"�Â ¡íb.Ç�'�Ç æ ����,% í�+  í�Ü�LÜ9  í�Ü+

J"�Â æ �+1;� í��L9 !;<4 í�+ /"0E. íÇ å,4 í,):  !: !K1. �: ?,AÇ

!aÇÑÇ Í�4 æ Z��(.        ÒÇ &Ü;Ü� ¡!Ü'�Ï !� I�Ç ÒÇ ãÇ,$ �+ íÇ�: å,4

Z([ !'�Ï I�Ç í�+          IÜ"Ü: &ÜA�Ü41ÜcÜ@+ æ Ê�$Ç�'4Ç Ï1Kæ ¡í,):

!'�Ï��Ò &% �+  dÜ"Ü+ Z��(. æ Í�4 ÑÏ ¡�>�Ï í1� ÒÇ ?,4�:    ÒÇ MÜ�

!'�Ï !'�Ï��Ò æ �+ äÂ í�+ J"�Â æ Ñ�'��� ¡�+ í��L9      Õ�Ü� í�Ü+

J"�Â ,)A�% á�')$ /'0"� í��L9             æ Ñ�Ü'Ü��Ü� ÑÏ Ï1ÜK1Ü% í�+

/'�Ñ1>QÇ    IÜ")e@+ ?��Ç !'7�>A ÑÇ�N !K1. ÏÑ1% &Q�')$ I%Ç�A í�+

 &Ü�ÇÑÇÏ Ú1). æ &XÏ�'0X !: !K1. �:               !Ü'Ü�Ï ÑÏ Ï1ÜK1Ü% í�Ü+

J"�Â í��L9     IÜ�Ç !$ ��Ç íÑæ�[ !';A I�Ç !: !K1. ¡�+1;� í�+

!'�Ï M� ,)%Ò�"A Ï1� !'�Ï           Ñ�Ü'Ü��Ü� !Ü: !ÜK1. �: Ï,6% í,):

&�ÇÑÇÏ á,% æ á�')$ /'0"� &% äÂ í�+       ̂  `ÜKÇ�Ü% ÑÏ ?,4�:f-g _

á,% &�ÇÑÇÏ ÒÇ &��+ /'0"� &O�<.ÑÇ Ñ�'��� æ �+  &'()* á�')$ í�+

!�H Ñ�'��� Ó��Ç �: ¡Õ�� æ &%1@C äÂ íÇ  ?��Ç å,4 Ï�3)2"9 ¡�+

           íÇ�Ü: `Ü%�ÜK &Ü%1Ü3Ü=% á,% M� ��Ç å,4 &(� !Q�E% I�Ç ÑÏ

J"�Â í��L9 ,-Çæ á�')$ /'0"� í�+ ��Ò æ &'()* í�+ ����  í�+

                  æ /Ü"Ü+�Ü=Ü% Ó�Ü�Ç �Ü: &Ü%1Ü3=% á,% I�Ç ?Ï14 !aÇÑÇ &.�"-

!'�Ï í,): !aÇÑÇ í�+J"�Â íÇ�: å,4 í��L9       æ �Ü+ÏÑÇ,ÜA�Ü'�Ç ÑÏ �+

!"*1. !%�A /'0"� í�<��� �")%Ç !)"%Ò ÑÏ h�ÇÑ í�+     &Ü'Ü()* í�+

 ̂S ¡V  æSU-i  !Ü�H æ íÏ�;#@C Ñ�'��� !: !K1. �: I")e@+ æ _ íÇ

/'0"�                      !ÜQ�ÜEÜ% IÜ�Ç ÑÏ ?�Ü�Ç å,Ü4 Ï�Ü3Ü)Ü2"9 á�')$ í�+

J"�Â í��L9 /'0"� I�Ç í�+ J"�Â &#$ !'�Ï !� !: �+ í��L9  í�+

���"� !�æÑ æ �+ J"�Â ¡&'")%Ç í�+ í��L9     !Ü;Ü<Ü4 íÑ�'��� í�+

J"�Â æ á�')$ í��L9 W;.æ�9 æ ÊÇ5"36. í�+    !Ü;Ü<4 &O�<.ÑÇ í�+

/"0E. á�')$ &% í,):      Ï1Ü� ¡&%13=% á,% I�Ç ÒÇ !'�Ï �+ ?,A14

åÏ�'0X Z"O W%�4 J"�Â ÒÇ íÇ í��L9 &% �+ åÑ�9 !: !$ ,4�:    ÒÇ íÇ

äÂ &% åÑ�4Ç �+    ?Ï14 

2-$6:;,8$ :@(A$äB,8'&B3Ç$æ$á+:(C$í'D 

/'0"� /'0"� ¡&'()* á�')$ í�+     !Ü=Ü"Üjæ !$ ,)'0+ &��+

/'0"� I�Ç ?,AÑÇÏ å,3C �: ÇÑ &;�5"7 í�+,)�Â�7 á�')$ æ ��Ç,+  �+

!C1@6% ÒÇ W;2'% ðH1@(%        ¡�Ü+�Ü>Ü0- WÜ%�4 Ï,('% íÇ5KÇ ÒÇ íÇ

á�')$ ,)A�% åÏÇÏ ÔÒÇÏ�9 í�+,-Çæ ¡�+�>#@C å,))$     &ÜEÜkÜ)% í�+

!%�A�: W:�N  í5�ÑTPLCs)!;<4 ¡ !A��ÇÑ æ &O�<.ÑÇ í�+    í5Ü$�Ü% í�+

&% ^ ,)4�:Sg-SV ?_ 

      á�Ü'Ü)Ü$ /'0"� Ñ�'��� I""<. íÇ�: ÏÑÇ,A�'�Ç ÔæÑ I�,)R

    !Ü�H Ñ�'��� M� !Q�E% I�Ç ?ÏÑÇÏ Ï1Kæ &'()*          ÒÇ ã�Ü3ÜQÇ �Ü: íÇ



25  !"Â#íÇ$%#&'()#*'+,-'#á.'#/0#13ÇÑÇ#í$046#78("$0Ò#æ#*9:;<#í(=.>Çæ#á$9;?#@9A!"#í(=#*B(!>#í(= 

] ÏÑÇ�����Ç7  æ13 [ISA
1 ) !"# $%�&'1(' Ï�*+,-. / :�0Ï 

.C!D#ÊÇE!,FB#10G#¡áæÇ#10G2#H   4�5-� �% 68 �9-; ÊÇ<-*=>

?�0@A9BC æ �0@A5D �+��' �+�50 Ø�E>ÑÇ ÑÏ á@�+8 FG> ("H<-; 

   á@Ü�+8 FG> ("H<-; 4�5-� IHÇ@# F;�HÑÏ 6J-Kæ :�0@A5D

 ?��ÑÇÏ å�*C 6% ÇÑ ??? æ äÇL> ¡FC@� ¡Ñ�,; ¡�'Ï �+��' 

 MB. �+��' ÁÇ<NÇ OHÇ :�0@A9BC    6ÜP�ÜQÜ� æ á@�+8 í�0@-# ¡�0     �Ü0

6%6PÑ æ á@�+8 4�5-� 69-�æ (' á�R; �0 ?��L# 

#####H.C!D#*I(JBÑÇ# 1KJL# ¡ãæÏ# 10G       @A#ÒÇÏ@. ä�-' Ø�E>ÑÇ 6J-Kæ

                 æ �0@A5D ÏLS ä�-' Ø�E>ÑÇ �H æ �0@A9BC �H �0@A5D æ (9G'

               $H@T ÒÇ Ê�T�E>ÑÇ OHÇ ¡ÏÑÇÏ å�*C 6% ÇÑ �9-; ÑÏ UVÇæ í�0@A9BC

!%�8     (% ÊW�X>Ç �H �0    (' ÑÇ@V@% 4-�    åÏÇÏ OHÇ ?ÏL#     6% (T�E>ÑÇ í�0

 á�+A-� !"#               !"# 6% �H æ ä�H@N �H ���Pæ ÊÑLY 6% ZLP��Â í�0

á�+A-�     6% á��-=HÏ í�0  F-% ÊÑLY        \P�V ÑÏ á��-=HÏ í�0

!">æ@.   (' (�R+Y í�0          å�>L8 Ï@% ðWLBR' Ê�T�E>ÑÇ OHÇ ?�+#�%

?�+�50 

á$9;?#¡ã+"#10G#å.;;?##H*CM'#í(= �0@A5D O-% I%ÇÑ @A#ÒÇÏ@.

    (' �9-; ÑÏ �0@A9BC æ           ÇÑ (9G' á@�+8 æ ÔÒÇÏ@. ¡^H�. 68 �#�%

ä�"'Ç   (' @H_.  @A#ÒÇÏ@. OHÇ ?ÏÒ��   (' �0        ÒÇ (,`% �H 6B0 �+�ÇL>

@% ÇÑ @HÒ aH�Kæ :�+#�% 6�#ÇÏ å�*C 

· UBN åÏÇÏ íÑæÂ åÒÇ��Ç í�0 �9-; ÊÇ<-*=> æ í@-b 

·    (ÜQÜ&Ü+' 6'��@% 6% 6NL> �% �0@A9BC äÏ@8 O#æÑ �H ÔL'�S3 

 ÑL>Ç@.Ç Ý@T ÒÇ ÑæÏ åÇÑ ÒÇ 68 (>ÇÑL��Ï �H �0@A#ÒÇÏ@. OHÇ ÏLS

(' F;�HÑÏ í<8@' á@�+8 Þ�>Ç 6��HÇÑ �H ?�+8 

· !">æ@. 6BN@> ä�%Ò æ �0 á@�+8 Êæ�J�' í�0  æ ÊÇ<-*=> ¡å�++8

 ?�+�50 Ø�E>ÑÇ ÑÏ 40 �% 68 (H�0ÑÇ<%Ç 

· (�Ç@G% æ ÑÇ�,0 IHÇ@# c-`,> 

d
PLC   ¡e

RTU¡ f
IED     æ7

PAC     (ÜÜ' ÇÑ     äÇLÜÜ+ÜÜC 6ÜÜ% äÇLÜÜ>

     (Ü9ÜGÜ' @A#ÒÇÏ@. gH ¡O-+hB0 ?Ï@8 (;@R' (9G' í�0@A#ÒÇÏ@.

(' (DÇ@T íÑLT (0�b        6Ü% �Ü�ÇLÜ�Ü% íÑÇ@&iÇ UVÇL' ÑÏ 68 ÏÏ@b

      6Ü% ÇÑ �0@A9BC æ �0@A5D O-% (A+0�B0 æ FHÇ�0 6J-Kæ (H�*+>

�#�% 6�#ÇÏ å�*C ? 

Há$9;?#1KJL#Ê(I(JBÑÇ#¡ãÑ(,N#10G        íÑÇ@ÜV@Ü% 6ÜJ-Kæ 68

á@�+8 O-% �H æ (9G' í�0@A#ÒÇÏ@. O-% Ø�E>ÑÇ       æ (Ü9ÜGÜ' å�++8

 OH�+j (T F�Ç O"B' Ê�T�E>ÑÇ OHÇ ?ÏÑÇÏ å�*C 6% ÇÑ á@�+8 <8@'

        ¡LÜHæ@Ü8�Ü' ¡(ÜHLÜHÏÇÑ Ê�T�E>ÑÇ ¡OJ9> ØL&S $H@T ÒÇ æ @�'L9-8

6"E# ?��Ï@b ÑÇ@V@% ??? æ åÑÇL0�' ¡(PL9� í�0 

#1KJL#¡@F;6#10GLAN###H*O$9;?      4Ü�Ü5Ü-� @0 (9YÇ 6�50

(' äÂ á@�+8 <8@' ¡(�R+Y á@�+8      æ !ÜQÜk 6&Q� UVÇæ ÑÏ 68 �#�%

       í@Ü�Ü,Ü-Ü% ÏÇ�R> �H gH ÒÇ æ F�Ç 4�5-� ^H�. æ á@�+8 í<8@'

^H�B� 6lÇÑÇ íÇ@% ä�%<-' 6��HÇÑ  æ (>�E��G' Ê���"'Ç æ ("-;Ç@b í�0

6"E# (' å@*% íÇ  6��HÇÑ ?Ï@%     6Ü8 �+�50 UVÇæ (9G' ÑÏ ä�%<-' í�0

 (�Ñ@% æ �0ÑÇ�,0 F;�HÑÏ æ �+HÂ@; ÊÑ�m� 6% ÑÏ�V ÇÑ (��5�Ç ÑL>Ç@.Ç

åÏÇÏ (' á@�+8 Ê�-9BC æ �0             6Ü��ÜHÇÑ OÜHÇ 6Ü8 (ÜP�D ÑÏ ?ÏÒ��  �Ü0

('            á@Ü�Ü+Ü8 ÑLÜmÜ+Ü' 6% ÏLS Õ�S (Q&+' 6'��@% íÇÑÇÏ �+�ÇL>

@A#ÒÇÏ@.      FÜ�Ç OÜ"B' ÏÑÇL' (S@% ÑÏ ¡�+#�% (9G' (Q&+' í�0

    ?�Ü�æÑ Ñ�8 6% ÑL>Ç@.Ç æ (9G' í�0@A#ÒÇÏ@. O-% I%ÇÑ äÇL+C 6% �*+>

6��HÇÑ @AHÏ 6J-Kæ    åÏÇÏ å�ÜAH�. ÑÏ Ê�CnTÇ å@-SÐ ¡ä�%<-' í�0o    æ

(' 4�5-� Ï@"9BC 6h`HÑ�> FEk  F`� ?�#�%    ¡ä�Ü%<Ü-Ü' 6��HÇÑ ÑÇ<;Ç

 gH \9pÇPC  ?F�Ç ÏÑÇ�����Ç (�R+Y 

HíÑ(FB#*O('#1KJL#¡@PL#10G 6CLB='  íÑæ�+; íÇ<NÇ ÒÇ íÇ

 F`�) Ê�CnTÇ ã@� ¡ÑÇ<;Ç qHæ@� æ ÑÇ<;Ç           ã�Ü=Ü�Ç Ý�Ü0 �Ü% 68 /�0

�+HÂ@; 6"E# �% Ø�E>ÑÇ �H æ íÑ�=> (P�' í�0 6% @AHÏ (P@�+8 í�0 Ñ�8

(' 6�;@b ?��L# 

1- International Society of Automation   
2- Field   

#QKLR-#10G##*9:;<#á$9;?#1KJL#/0#í(= 

3- Logic Program   
4- Programmable Logic Controller   
5- Intelligent Electronic Device   
6- Artificial Bee Colony  

7- Process Automation Controller   
8- Database   



26  !"#$%&'(")*-$+,-$.(*Ç./$ 01æ+3$åÑ'!4$¡674$á'8$¡9&'#:$ä';<&Ò$¡=>?: 

>-$@,8Â$ &ABC&$á.&$í+1D/$$5;<,8$E1$í'F

 ;G(H$á+;(I 

���Â í���! "# ÇÑ "$%&' á�$&( )$*�� +� í,-      .Ü/ äÇ0Ü1

)�*21 ��Ò "3( .$�Ï .� :Ï�( í4&/ 

· ���Â í���! 5�,�� í,- .�æÑ æ ,- "$�&#Ç í,- 

· ���Â í���! "$%&' á�$&( .678 íÑ,$9,� í,- 

· ���Â í���! ;61æ�! æ ÊÇ<�=>1 í,-        )Ü$Ü*Ü�Ü� "?,71ÑÇ í,-

á�$&( 

>-=-$@,8Â$í+1D/$$í'FJ8',8$$'F%1æÑ$æ$$$ ;,(&Ç$í'F 

5�,�� ¡"$�&#Ç .#,@�/ �- ä,�&/ .�æÑ æ ,-  .#,@�/ äÂ "$�&#Ç í,-

"#  ���Â �3AÇ "3'Ç 53B C48,/         )Ü$Ü*Ü�Ü� +Ü� .D0$# .( "�,-

"# "$%&' á�$&( 5�,�� Ï0Dæ ã4B ¡Ï08 .�æÑ æ ,-     "Ü$Ü�Ü&#Ç í,-

)$*�� E�Ç ÑÏ ��,&# æ ;#,( "# ,-    ] 48,/F            EÜ�Ç .Ü3GÜD ÒÇ C[

���Â í���! "# ,- :Ï�( åÑ,8Ç ��Ò ÏÑÇ0# ./ äÇ01 

· )$*�� E�Ç ÑÏ ÊÇ���H1 5���4# 5=D ��,&# .#,@�/ Ï07@ ,- 

·  .#,@�/ Ï07@ ��,&# "8Ò0#Â í,- 

·  5�I,%J K�LÏ M��%1 ã4B Ò,># í,-4&�Â�J æ ,- 

·  .#,@�/ ã4B ./ í<�Ñ)N&# "$�&#Ç "/,�ÒÑÇ Ñ0N&#!CÏ�( åÑ,8Ç 

>-2-$@,8Â$í+1D/$$í'F%KL4$íÑ';M'8$ ;G(H$á+;(I 

  "# )D,=# +�        ���Â K��? ÒÇ ÇÑ Ï09 Ð0O@ 4@Ç01  í���! í,-

             .$�Ï C4PQ/ Ô�$*R æ K2S1 ¡á�$&( .678 Ñ,$9,� ÑÏ Ï0D0#

���Â  í���!         ���Â ./ ¡á�$&( .678 íÑ,$9,� í,-  í���!   "�,-

           Ñ,$9,� ;#,8 á�$&( .678 íÑ,$9,� M%T ÒÇ "8,@ .( ÏÑÇÏ åÑ,8Ç

           "# .678 "I�$&( KU&# Ñ,$9,� M%T ,� æ E#Ç,@ "I,V1Ç    ÒÇ C48,/

 ���Â .3GD  í���!       "# .$�Ï E�Ç ÑÏ Ï0D0# í,-      ��Ò ÏÑÇ0# ./ äÇ01

:Ï�( åÑ,8Ç 

·          .Ü6Ü7Ü8 +Ü� ÊÇ<�=>1 E�/ "I,V1Ç Ñ,$9,� ÑÏ "$�&#Ç M%T

.678 ,/ .678 +� E�/ ,� æ á�$&( �W�Ï í,- 

· .678 ./ .678 íÑæ�T��A á,V1Ç E#Ç ,@ í,- 

· )$�Ñ0WIÇ "I�$&( E#Ç ,@ í,- 

X-æY!                  ZJÑ æ "�,�,&8 í,$�ÇÑ ÑÏ íÏ,�Ò Ê\,2# æ ,-

���Â  í���!     )$�Ñ0WIÇ ÑÏ Ï0D0# í,-       C5�Ç å48 ã,>@Ç "I�$&( í,-

   ] ZD�# ÑÏ ä,R4&*�0@^_    X-æY! E�Ç �/ íÑæ�# [      .`ÇÑÇ Ê\,2# æ ,-

åÏ�( C4@Ç 

>->-$$@,8Â$í+1D/$$í'F$$$$$9ÜKÜ3æ+Ü/$ æ$ÊÇN,B03$$í'ÜF

á+;(I$5;<,8$ O'L3ÑÇ 

���Â ÒÇ .$�Ï E�Ç í���! :;#,8 ,- 

· ���Â í���! 5Q� ÑÏ Ï0D0# í,-         )Ü$Ü*Ü�Ü� ÊÇ<Ü�=>1 ÑÇ<JÇ

á�$&( 

· ���Â í���! ã�@ í,- á�$&( )$*�� í,-ÑÇ<JÇ 

· ���Â í���! ÊÇ<�=>1 í4&/�6�! í,- 

· ���Â í���! ;61æ�! í,- "?,71ÑÇ í,- 

"�ÇÑÇÏ Ú0&1 æ "RÏ�$*R ./ .D01 ,/   ¡.Ü$�Ï E�Ç ÑÏ Ï0D0# í,-

.�\ æ íÏ�63GB Ñ,$9,� ./ 5�,&B ,/ E�&aG-       )Ü$Ü*Ü�Ü� íÇ  í,Ü-

ä,�/ íÑ,$9,� á4# æ á�$&(        ÒÇ .Ü$Ü�Ï EÜ�Ç ¡;7L 5G*L ÑÏ å48

���Â í���! ��Ò X8 ./ ,-)�*21 .$�Ï "# í4&/  :Ï08 

^C ���Â í���! 5Q� í,- ã�@ ¡íÑÇ<JÇ ÊÇ<�=>1 í4&/�6�! æ íÑÇ<JÇ

43�J 

bC ���Â í���! ;61æ�! í,- 43�J ÊÇ<�=>1 "?,71ÑÇ í,- 

FC ���Â í���!    í,-5Q�    ã�Ü@ ¡íÑÇ<JÇ           í4Ü&Ü/�Ü6Ü�Ü! æ íÑÇ<ÜJÇ

á�$&( å4&&(  4&@,# "3S# í,-RTU¡ PLC  

cC ���Â í���! ;61æ�! í,- á�$&( .678 "?,71ÑÇ í,- 

_C ���Â í���! 5Q� í,- ã�@ ¡íÑÇ<JÇ  ÊÇ<�=>1 í4&/�6�! æ íÑÇ<JÇ

 .678LAN  "I�$&( 

dC ���Â í���! 5Q� í,- ã�@ ¡íÑÇ<JÇ  ÊÇ<�=>1 í4&/�6�! æ íÑÇ<JÇ

;61æ�! æ      .Ü6Ü7Ü8 ./ á,V1Ç .�\ ÑÏ Ï0D0# "?,71ÑÇ í,-  í,Ü-

"I,# æ Ñ,6G-� íÑ,>1 

)$*�� ./ .3Ge ¡"�,=@ Ý4-  .#4' ,� æ "�0�,D ¡á�$&( í,-

"# "6�<�J .�\ ./                  KÜ��Ü? ÒÇ 5Ü�Ç EÜ6ÜGÜ# )ÜD,Ü=# æ 48,/

���Â í���! .�\ í,- C4PQ/ K2S1 ÇÑ Ï09 Ý4- ¡M3$Q# í,-  

 



27  !"Â#íÇ$%#&'()#*'+,-'#á.'#/0#13ÇÑÇ#í$046#68("$0Ò#æ#*9:;<#í(=.>Çæ#á$9;?#@9A!"#í(=#*B(!>#í(= 

C-#1D+ED# !"Â#ÒÇ#*0(=#í$045#######ÒÇ# 1Ü9Ü"Ï#$=#í(=

*'+,-'#á.' 

C-F-# !"Â í$045 6"(!"#í(= 10æÑ#æ#(= *9!;'Ç#í(= 

���Â ���Ç ��!Ç "�# ¡$% ä&�' () Ñ*+,&-.   (Ü/*01 () �2&.

�1 �034! á504) 607�� 82       "Ü�&Ü�Ü� Ï*Ü/æ ã$# ¡Ï*%    æ &Ü.

(2æÑ 607�� 92Ç ÑÏ ��&41 æ :1&) �0�41Ç í&. �1 &. ;$%&' 

C-F-F-#*"$9"Ï#G!HÏ#I0$:B#ã.J#Ò(K'#í(=.;0Â$L#æ#(= 

 50<�' ÑÏ607��  í&.  �Ü�1&) ��50�Ï ä&�$4=1 ¡�>504)

(?@% ('LAN               6Ü0Ü7Ü�Ü� (Ü' &.ÑÇABÇ$' C2ÑAD ;$,ÑÇÏ �>504)

('(+�Çæ             á*Ü-Ü3Ü1 ÒÇ �Ü?Ü2 ¡äÇ$41Ñ&) æ ä&�$4=1   9Ü25ÜD

ãA�,&?1 ;"�Ç (�-E í&. 

C-2- !"Â í$045 *9:;<#á$9;?#1MNO#íÑ(98("#í(= 

¨ å.;Oæ$L#*D(N!9P5#1MNO#1%#á(QBÇ 

åÇÑ ÒÇ �?2  ä&Ü?1Ç å$4%æ5B �,&@�0<F C25G ÒÇ ¡Ð*H, í&.   5Ü2IÜF

�1  (' &2 Á&JDÑÇ ã&K4. ÑÏ ÑÇ$25L ;Ï*%ÒæÑ   Ê&Ü1$L ÒÇ ¡607�� �,&�Ñ

å5=' Ôæ5B ÒÇ MF �1 $41  áæÇ$01 ;Ï*%       ÒÇ ¡�Ü,&Ü@Ü�0<F å*N, 925D

ãÏ*1 C25G á&� ÑÏ () "�Ç �G&@DÑÇ í&.   (Ü' Ø&@DÑÇ 92Ç ¡5�LÇ í&.

VPN   �1 ÔOD 6/&=1 ;"�Ç (0B&2 Á&JDÑÇ       �Ü�ÜLÇÏ PÜ'&41 (' &D $4)

 &' Ø&@DÑÇ íÇ5' äÂ ÒÇ æ $4) Ç$�F ��50�Ï å$4%æ5BLAN     6Ü0Ü7��

�1 5Q041 6/&=1 &2 æ $2&-, åÏ&H0�Ç �>504)      ÏÑ*Ü1 í5Ü'Ñ&) &D $,&1

 C25G ÒÇ ä&4�-GÇVPN   ('LAN       º$Ü'&Ü2 ��50�Ï �>504) 607��

    (Ü?Ü@Ü% (' ��D5D 92Ç (' æ åÏ5) Ø&@DÑÇ 92Ç 5' ÑÇ*� ÇÑ Ï*L MR�

�1 Ð*H, �>504) 607�� ;$4) 

C-2-F-#$0Ò#1%#á(QBÇ#@9A!"#Ñæ(K'#í(= 

 (?@% 82LAN    (Ü?Ü@% æ Ê&7��SD "�Ç 9?-1 �>504)  í&Ü.

        äÂ (Ü' &Ü2 $%&' (0%ÇÏ á504) "ND A�, ÇÑ Ï*L Ñæ&T1 �>504)  &Ü.

       æ (Ü0ÜB&Ü2 U.&) Ñ&�7' 607�� "�41Ç ÊÑ*! 92Ç ÑÏ ;$%&' :V01

�1 U2ÇABÇ (?@% 92Ç (' Ð*H, ä&?1Ç ;$'&2 

C-2-2-#á$9;?#1%#á(QBÇ#G0$R#ÒÇ#*ST'#å.;;?#*;-SB#Ø(NBÑÇ 

W2ÇÑ ÒÇ �?2 á504) (' Ê&#OGÇ á&J0,Ç í&.5�71 925D å$44)   ¡&Ü.

ãÏ*1 ÒÇ åÏ&H0�Ç             ä&Ü@Ü�Ü0Ü<F UÜJÜ, (Ü) "�Ç �4H�D Ø&@DÑÇ í&.

           ÇÑ (Ü,&ÜLÑ&Ü) ÒÇ �+L52Ò 5. 6/&=1 ;$,ÑÇÏ ÇÑ �G&@DÑÇ í&.5�71

�1 ãÏ*1 &D Ï5�X   50<�' ;$'&�' ÇÑ ")5% 9H�D 607�� (' :V01 í&.

á504) å$44)     æ $Ü,ÑÇ$, ãÒY $�2SD íÇ5' íÑ*@# A1Ñ Z�. ��N1 í&.

äÂ ÒÇ íÑ&�7' U�F Ñ*@# A1Ñ &' ä&4[-. &. �1 Ñ&) Ï*L Ö5B  ;$44) 

C-U-# !"Â#í$045######VÜMÜBæ$Ü5# æ#ÊÇW!,KB#í(=##í(Ü=

á$9;?#@9A!"#*R(NBÑÇ 

C-U-F-### !"Âí$045##6X"# í(=##ã$D# ¡íÑÇWLÇ###æ# íÑÇWLÇ

.S!L#ÊÇW!,KB#í.;%$M!5 

       æ (Ü1$Ü! ¡á504) 607�� (' ÊO-E ÒÇ íÑ&�7' �2&=, Ý$.

�1 $��B (2Y ÊÇA�=TD Ï5?�-# ÑÏ áO0LÇ Ï&T2Ç       (Ü' (Ü/*D &' ;$%&'

  (Ü�-/ ÒÇ ¡$��B (2Y ÊÇA�=TD :1&) í$4-%*. Ô507X (' æÑ $,æÑ

  åÏ&ÜH0�Ç æ (2Y 92Ç (' &.ÑÇABÇ$' 6�J071 Ð*H, ¡&.5K�-# æ &.Ñ*74�

���Â ÒÇ í52IF "\� í&. äÂ íÑÇABÇ ä&?1Ç &.  92Ç (' ;"�Ç å$% 52IF

 Â��� FI25í .&í 

��70-=&í )405á !430�

Â���FI25í.&í�&L0&Ñí

%@?()405á!430�

Â���FI25í.&í��&�".&æ

Ñæ2(.&íÇ14�0�

Â��� FI25í.&íDT=�AÇÊæ

F5æD?:.&íÇÑD@&G���706
)405á

Â
��

� FI25
í .&

í 
1*

/*Ï ÏÑ 
�

\
" ÇBAÇÑ 

D
T=�AÇ

Ê 
��

70
6 

)405
á

Â
��

� FI25
í .&

í ,5ã 
ÇBAÇÑ.&

í 
��

70
6 

)405
á

Â
��

� FI25
í .&

í 
F�?5'4$

í D
T=�AÇ

Ê

Â
��

� FI25
í .&

í 
F5æD?

: .&
í ÇÑD@&

G
�

]^>Ç_ 

]È_ 
#VMO2- !"Â#*'+,-'#á.'#í$045#@9A!"#í(=###*9:;<#á$9;?#í(=

 !"Â#YIZÇ#í$045#@9A!"#í(=#19"Ï#YÈ#*9:;<#á$9;?#í(=##í.;%

 !"Â#í$045#VMBæ$5#æ#ÊÇW!,KB#í(=##(%#á$9;?#@9A!"#*R(NBÑÇ#í(=

10[#1%#1)+B#á$9;?#@9A!"#Ñ(98("#æ#(= 



28  !"#$%&'(")*-$+,-$.(*Ç./$ 01æ+3$åÑ'!4$¡564$á'7$¡9&'#:$ä';<&Ò$¡=>?: 

ã�� í���� !" #$�%$Ï �" ä�&'�() *+,�, -.$ �/ æ íÑÇ01ÇíÑÇ01Ç2 

*+$Â ÒÇ åÏ�.%$Ç æ ¡ÊÇ0+(3, 4/Ç í�/56   äÂ í��    #Ü) ¡�Ü�    �Ü7Ü�Ç8Ü,

9�7"�/ -$Ï Ï8: #/�(� Ý�� !" ð�&+;%<) 

á�$ ÑÏ åæ=> ¡�+:Ç í��*+$Â �" í�/56    ã�Ü� í��  ¡íÑÇ0Ü1Ç

*+$Â í�/56 -?$ í�� -.$ æ íÑÇ01Ç        Ê�Ü@ !Ü" 0+� íÑÇ01Ç

] -$Ç !%1�A ÑÇ�B -+7)Ç ä�$�7@Ñ�� !'8, ÏÑ8)2C-DD    4Ü/Ç 9[

*+$Â Ú8� í�/56 å��ÒÇÏ�6 ÑÏ �� !" #E+�æ�%EFÇ Ê�GHB æ ��  Ñ8ÜI

    #Ü)�ÜJÜ� �/ æ #,Ç�"�?) Í8H$ ÑÏ #%K æ ��ÑÇÏ Ï8'æ åÏ�%<A

#) -1�/ 0+�     ÑÏ #.?) #$�%$Ï !H;� L/ Ï8'æ �7��) 9��8@

!@Ç�,    íæ�Ü+Ü� ÊÇ0+(3, ÑÏ !� #7+M -��@ L/ -:�$ í��

!" �E/�)Â #/Ç8�#) Ñ��  ] ��æÑDN       #Ü,�Ü;Ü+Ü;ÜO, P+, Q$8, æ [

 ] -$Ç å�@ #/�$�7@ R/�S&� å�TU�ÇÏ2V  æDV      4Ü/Ç ð�)8&> 9[

*+$Â äÇ87> !" ÊÇ�/�(, Ú8�     í�Ü/5Ü6        #Ü%ÜU6ÑÏ í�Ü�D    ÑÏ

#) !%1�A �J� ÑÏ ÊÇ0+(3,   9��8@ 

:->-2-$$@,8Â$$í+1D/$$$BC7$ í'D$$$ã+E$ ¡íÑÇF*Ç$$$$æ$ íÑÇF*Ç

á+;(G$í.(H+I,/$å.((G$$.(E'&$ "J&$í'DRTU$¡PLC 

           á�Ü%Ü7Ü� -ÜOÜ, WÜ/�I ÒÇ ÇÑ Ï8: Ý�� -$Ç 4E&) P'�()

á�%7� !/X äÏÑæÂÑÏ å�77�               ÒÇ #ÜEÜ/ 9�ÜUÜ?Ü" WÜ;O, #YO) í��

*+$Â ÒÇ !� #,=&K 4/�,Ñ8(U) í�/56 -?$ í��  ÑÏ Ï8'8) íÑÇ01Ç

Z��%$Ç !Y&K ¡-$Ç åÏ�� åÏ�.%$Ç #YO) á�%7� !/X ÊÇ0+(3,  -Ü�

#)  ã�� �� !" #$�%$Ï �" ä�&'�() 9�@�" -?$ æ íÑÇ01Ç   4Ü/Ç íÑÇ01Ç

#) ¡ÊÇ0+(3,          -Ü$Ï ÑÏ ÇÑ !Ü��)�$ �7/Â�1 á�%7� #%KÇÑ !" �7�Ç8,

���+AN  ] íÑ�+<" \"�7) 92^  _D`  _DC *+$Â [ í�/56  í��PLC    ÇÑ ��

åÏÇÏ ÑÇ�B #$Ñ�" ÏÑ8)      ÑÏ �Ü�ÑÇ0Ü"Ç 4/Ç aGb Ê�@ ÒÇ #��K !� ��Ç

#) í�S/�$ -+7)Ç åÒ8K  !�8&� 9�@�"       !Ü� #Ü%Ü+7)Ç ÊX�E@Ç ÒÇ #/��

å�@ !%:�7@ #AÒ�, !" á�%7� íÇ0'Ç !&� íÇ�"  ] ÑÏ ��ÇD^   Ï8Ü'8) [

 #) ¡á�c) äÇ87> !" 9-$Ç *+$Â !" äÇ8,      í�Ü/5Ü6PLC     á�Ü) í�Ü�

Micrologix 1100  æMicroLogix 1400          QÜ$8Ü, !Ü� Ï�� åÑ�@Ç

 -��@Allen Bradley  å�@ �+F8,  á�%7� æÏ 4/Ç 9��Ç       0Ü)Ñ ¡å�Ü7Ü7�

äÂ !" á�d,Ç �dB !� í�"Ñ�� �� !" 4%) W/�I ÒÇ ÇÑ Ï8: #%/�/�)  ��

#) á�$ÑÇ ¡ÏÑÇÏ ÇÑ  #) #%KÇÑ !" P'�() *+,�, 4/Ç !" 9�77�   !Ü" ��Ç8,

á�%7� 4/Ç å�77�  á�%7� 4/Ç 4+7e&� 9�"�/ #$�%$Ï �� å�77�  �(7, ��

 -1�/ÑÏ �"ID     �Ü� ¡äÂ -/8� ÒÇ�KÇ æ Ñ8S> 0)Ñ #$Ñ�" äæ�" ¡ �"Ñ��

#) Ç�'Ç æ -1�/ÑÏ ÑæÏ åÇÑ ÒÇ ÇÑ �"Ñ�� Ñ8%$Ï ] �77�Df- Dg9[ 

       ÚÇ8Ü�Ç �Ü7Ü��Ü) #F�%7� ÊÇ0+(3, �c�Ç åÏ�%<A Ñ8I !" �) Ñ8U�

RTU ¡PLC     Ñ8U� �T/Ï ÒÇ ÇÑ999 æ P%<+$ ÑÏ æ åÏ�� íÑÇ�/�: ��  í��

#) Ñ�� !" P() æ Ó�<K ¡#,�+K  #) 4/Ç�"�7" 9Ï�7"        !Ü� -Ü.ÜA äÇ8,

!" 9-$Ç �H: ÑÏ �J� 4/Ç ÒÇ í�' Ñ8I 

:->->-$$@,7Â$$í+1A/$$$9I3æ+/$í'D$$$$$$%IK4$ L'K3ÑÇ$%1M$í'D

 L'K3ÑÇ$%IK4$%1M$æ$á+;(G $.",*$ÊÇF,N03 

hE,æ�6 !� 4/Ç !" !'8, �" åÏ�.%$Ç í��!/X ÑÏ å�@ #I�S,ÑÇ í��

       íÏ�Ü/Ò Ê�Ü��Ü%ÜU) ¡�Y+1 ÊÇ0+(3, #I�S,ÑÇ !ES@ æ á�%7� !ES@

#) !"�U) ð=)�� #��A #%K æ ��ÑÇÏ       ä�Ü+Ü" !Ü" i?" 4/Ç ÑÏ ¡�7@�"

*+$Â ÒÇ íÏÇ�G, í�/56 #) !%:ÇÏ�6 !/X æÏ 4/Ç ß�%U) í��   9Ï8Ü@

  åÏ8ÜS� !"�U) ð=)�� !/XæÏ 4/Ç #%+7)Ç Ê�)æ0Y) !� -$Ç ��Ð !" ãÒX

#) Ï8: 4/Ç æ     #Ü,Ç0Ü+Ü(3, #%+7)Ç í��Ò�+� ÑÏ Êæ�., ÒÇ #@�� ��Ç8,

#) åÏ�.%$Ç åÏÇÏ á�$ÑÇ íÇ�" !/X æÏ 4/Ç ÒÇ !� �@�" 9�77� 

hE,æ�6 åÒæ�)Ç         PÜ%Ü<Ü+Ü$ ÑÏ íÏ�/Ò Ñ�+<" #I�S,ÑÇ í��  í�Ü�

#) åÏ�.%$Ç #%G7j á�%7� æ ä8+$�)8,Ç    4Ü&3�Ç ÔÑÇ0A WSIk ��8@

�E/�)Â Ò�AV   ]Nl  Ïæ�K ÑÏ [2`l  �,Dll      ÇÏ�ÜEÜ$Ç hÜE,æ�6    Ï8Ü'æ

  hE,æ�6 4/Ç �%U+" 9mÏÑÇÏ          -Ü+ÜYÜ"�ÜB ¡#Ü/ÇÑ�Ü� äÏ�" X�" Ý�� �" ��

        æ íÏ�ÜdÜ%ÜBÇ Ê�)Ç0FÇ ÒÇ #��S+%U6 æ n�ÑÏ=" Ê�+Y&> ÑÏ ä�7+&IÇ

P%<+$ ÑÏ íÏ�EY&> å�@ #KÇ�I oÑ0" á�%7� í��     !Ü��Ü.$p%) 9��Ç

hE,æ�6 4/Ç �c�Ç               #ÜAqÜ/æ �Ü� ÒÇ ¡#Ü/ÇÑ�Ü� äÏ�" X�" -(' !" ��

�+r #Aq/æ !Y&' ÒÇ íÑæ�b             æ -ÜF�ÜjÇ ÒÇ�ÜKÇ �Ü+ÜJ� #%+7)Ç í��

Ý�j íÑ�T�0)Ñ åÏ�� �J�  äÂ ÒÇ íÑ�+<" ¡�T/Ï í8$ ÒÇ 9��Ç      íÇ�Ü" �Ü�

å�@ åÏÇÏ !G$8, -��%7/Ç !ES@ !" á�d,Ç æ -��,Ç íæÑ åÏ�.%$Ç  æ ��Ç

äÂ ¡Ú8b8) 4/Ç               -Ü$Ç åÏÇÏ ÑÇ�ÜB í�%U+" Ê=&K Ö�G) ÑÏ ÇÑ ��

 ]N2  ä�<E/ ¡å�@��Ð ÏÑÇ8) �" åæ=> 9[      hÜEÜ,æ�Ü6 4/Ç íÒ�$    ÑÏ �Ü�

á�$       ÒÇ ä�Ü&Ü'�Ü() W+BÏ Ñ�+<" Ê�>=IÇ *<� !" �37) ¡�+:Ç í��
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Abstract 

Although the use of computer and information technology in Industrial Control Systems 

(ICSs) has enhanced their quality, performance and reliability, it has exposed them to cyber se-

curity issues. On the other hand, each ICS has a layered structure owing to its variety of func-

tions. Hence, ICSs are susceptible to a wide array of vulnerabilities. Vulnerability detection is an 

essential step in securing ICSs. After that, different countermeasures should be applied to miti-

gate the vulnerabilities. However, there exists the lack of a suitable classification of ICS security 

related vulnerabilities. To address the issue, this paper presents a comprehensive conceptual 

model for ICS's vulnerabilities based on available vulnerability classification in security stand-

ards and guidelines and layered structure of ICS. AS a result, optimal security controls can be 

applied to reduce or eliminate the vulnerabilities via the conceptual model. Consequently, the 

proposed conceptual model can help to identify ICS's vulnerabilities and entry points of ICS and 

cyber attacks can be prevented as far as possible.  
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