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 چکیده

رسـند) بهتـرین محـل بـراي حملـه      (محلی که چند خط به هم می یکی از کاربردهاي نظامی گرافیت تولید بمب گرافیتی است. پست برق
هدف از این پژوهش ارائه طرحی براي کاهش خسارات ناشی از حملات  خواهد شد. گرافیتی است؛ زیرا با یک حمله چند خط از مدار خارج

صورت است که قبل از برخورد الیاف گرافیت به شـبکه و  گرافیتی و افزایش پایداري دینامیکی سیستم قدرت است. طرح پیشنهادي به این
منظـور قطـع   شده قطع گردند. بهو از پیش تعیین ریزي مشخصقطع خطوط متصل به پست توسط سیستم حفاظتی، خطوط با یک برنامه

شده خطوط ابتدا باید ترتیب و اولویت قطع خطوط مشخص شده و سپس زمان قطـع هـر خـط مشـخص گـردد. بـراي تعیـین        ریزيبرنامه
ین قطع خطـوط  بندي خطوط جهت قطع از شاخص استاتیکی میانگین نرخ تغییرات توان اکتیو خطوط و براي تعیین فاصله زمانی باولویت

نهایـت  سازي گردیده است. در پیاده IEEEباسه  39شده است. طرح پیشنهادي روي شبکه از شاخص دینامیکی خیز اول ژنراتورها استفاده
بخشد.بخش بوده و پایداري دینامیکی شبکه را بهبود میدهند که طرح پیشنهادي اثرنتایج نشان می
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 مقدمه .1
ی از کاربردهاي نظامی گرافیت تولید بمب گرافیتـی اسـت. هـدف    یک

هاي قـدرت و تجهیـزات الکترونیکـی هسـتند زیـرا      ها شبکهاین بمب
هاي قدرت را مختـل  کارکرد عادي شبکه توانند بدون ایجاد انفجار می

یا پودر گرافیت با تجهیزات شبکه موجـب   گرافیتکنند. تماس الیاف 
محلـی  پست بـرق ( گردد.  از شبکه می هاآنشدن اتصال کوتاه و خارج

د) بهترین محل براي حمله گرافیتی است نرسکه چند خط به هم می
هـاي  . روش]1[زیرا با یک حمله چند خط از مدار خارج خواهند شد 

 .]2[دسته است  ها دومقابله با این بمب
 اقدامات قبل از تماس گرافیت با تجهیزات شبکه .1
 اقدامات پس از تماس گرافیت با تجهیزات شبکه .2

در این مقاله فرض بر این است که وقوع یک حمله گرافیتی      
شده و هدف کلی مقاله ارائه طرحی جهت تجدید ساختار شناسایی

ت شبکه قدرت و کاهش آسیب شبکه قبل از تماس گرافیت با تجهیزا
 است.
هاي گرافیتی و تري از بمبمعرفی بیش 2 در بخش راستادر این  
معیـار دینـامیکی    3است. در بخش  شدهها ارائه هاي مقابله با آنروش

ــامیکی      ــداري دین ــنجش پای ــش آن در س ــا و نق ــز اول ژنراتوره خی
 4شـده اسـت. در ادامـه و در بخـش     داده  توضیحهاي قدرت  سیستم

ــی   ــده اســت. در بخــش  طــرح پیشــنهادي معرف ــز طــرح  5گردی نی
 DigSILENTافزار  با کمک نرم IEEEباسه  39پیشنهادي روي شبکه 

سازي شده و سپس نحوه عملکرد طرح تبیین شده و در نهایـت   شبیه
 6شده اسـت. در پایـان نیـز در بخـش      صحت طرح پیشنهادي اثبات 

    گیري شده است. نتیجه

 هاي گرافیتی بمب .2

    غیرکشـنده   تسـلیحات نـرم و   هـاي  بمـب در زمـره   هاي گرافیتی بمب
هـا و   گـاه هـا بـراي ازکارانـداختن نیرو    این بمـب  شوند. بندي میطبقه

عمرانـی ناشـی از مـواد منفجـره      صـدمات بدون ایجاد  برقتاسیسات 
شـدن  تخریبی ندارد، اما باعث قطـع  اند. این بمب ابدا اثر طراحی شده

غـال  زگرافیت کـه نـوعی    ها اغلب از در این بمب شود. جریان برق می
دانیـد کـاربرد    طورکـه مـی  همـان  است.  شده  نرم است استفاده سنگ

هـاي معمـولی،    ، بـاطري اي هسـته  راکتورهايبرخی  عمده گرافیت در
اما مهمتـرین خاصـیت    است. برخی کارهاي صنعتی دیگر مداد و مغز

رسد  می نظر به باشد. ن برق میترین رساناي جریاآن این است که قوي
صـورت کـه    بدین است.  شده  این خاصیت استفاده بمب گرافیتی از در

 حـلال است با مواد  کربنجنس  تر ازکه بیش گرافیتانفجار،  پس از
سـنگین  ، اما ایـن بخـار   آید. می  در بخارصورت هب کربن ترکیب شده و

ایـن   نـابراین اسـتفاده از  . بنشـیند  سطح زمین می زودي برهب  بوده و 

 وبرق باعث آلودگی سطح تجهیزات نیروگاه شده  هاي نیروگاه بمب در
سـازي  ضمن براي پاك در. شود ازکارافتادن نیروگاه می باعث اتصالی و

سابقه اسـتفاده  به چند ماه زمان است.  اندازي مجدد نیاز راه نیروگاه و
گردد کـه تاسیسـات بـرق     برمیمیلادي  1991ها به سال از این بمب

% از شبکه برق عـراق از کـار افتـاد.    85عراق مورد حمله قرار گرفت و 
ها علیه یوگوسلاوي سابق  میلادي این بمب 1999آن، در سال  پس از

ساعت خاموشی  7مورد استفاده قرار گرفت و در این کشور نیز باعث  
% شبکه شد که نهایتا منجر به شکسـت نیروهـاي نظـامی ایـن     70در 

مـیلادي نیروهـاي آمریکـایی     2003کشور گردید. آخرین بار در سال 
ا مورد حملـه گرافیتـی قـرار دادنـد کـه      دوباره تجهیزات برقی عراق ر

شبکه برق این کشور مختل شد و شکست عراق از آمریکـا را سـرعت   
ي مقابله با این دسـته  ها راهجمله از  ]3-4[طبق مراجع  .]1[بخشید 

 : عبارتند ازتسلیحات 
هاي ایزولاسیون بدنه ساختمان، تاسیسات برق و اتاق 

 کنترل و فرمان

 ت الکترونیکی عایق اسپري براي مدارا 

براي باردارکردن ذرات  الکترواستاتیک فیلترهاياستفاده از  
گرافیت و سپس جذب ذرات با استفاده از میدان 

 مغناطیسی

استفاده از سقف فلزي یا توري پلاستیکی براي جلوگیري  
 از تماس الیاف با تجهیزات

 شده در هوا کردن گرافیت پخشاستفاده از چتر براي جمع 

ن پودر یا الیاف هاي قوي براي دورکرد استفاده از دمنده 
 گرافیت از محل

سازي محل پس از تماس هاي ویژه براي پاك آموزش تیم 
 الیاف گرافیت با تجهیزات

شد در صورت تماس گرافیـت بـا تجهیـزات و     طورکه اشاره همان     
کوتاه، الیاف به تجهیزات جوش خواهند خـورد و سیسـتم    ایجاد اتصال

صـورت هـم    این هد کرد. در حمله را از شبکه جدا خوا محلحفاظتی، 
سازي محل حمله مشکل است و هم ممکن است اختلالی کـه در  پاك

کارهـایی  وجود آمده در شبکه گسترش پیدا کند. لذا ارائه راهشبکه به
جهت جلوگیري از تماس الیاف گرافیت به شـبکه در موقـع حمـلات    

  .رسد نظر میگرافیتی  بسیار ضروري به

 هاي قدرت یستمپایداري سمروري بر  .3
اي از مراکز تولید توان الکتریکـی هسـتند    هاي قدرت مجموعه سیستم

همراه کلیه تجهیزات و ادوات هاي انتقال و توزیع به  که از طریق شبکه
و کنترلی موجود در آن، به مراکز مصرف انـرژي در سـطوح    حفاظتی
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  .]5[گردند ولتاژي مختلف متصل می
، تعـادل بـین   (مانند حملات گرافیتی) شدید اختلال یک وقوع در پی 

تحـت  ژنراتورهـا   خروجـی  الکتریکـی  قدرت مکانیکی ورودي و قدرت
     کننـد  ژنراتورهـا شـروع بـه نوسـان مـی     نتیجـه   در  گرفته و  تأثیر قرار

در صورت ضعف پایـداري سیسـتم قـدرت، خیـز اول زوایـاي      . ]9-6[
ر نزدیکـی محـل   هاي شبکه، خصوصاً ژنراتورهـایی کـه د   روتور ژنراتور

و ولتـاژ  خطا قرار دارند افزایش خواهد یافت. توان عبـوري از خطـوط   
هـاي   توانند زمینه که می طوري ها از این نوسانات تأثیر پذیرفته به باس

پی را در سیستم فراهم آورده و باعث ایجاد خاموشی  در هاي پی خروج
 سـت ا ممکـن  شدید، پیشامد یک وقوع لذاسراسري در شبکه گردند. 

 ناپایـداري  بحرانـی کنـد کـه باعـث     شـرایط  قـدرت را وارد  سیسـتم 

 . حـوادث ]10[شـود   هـا  سـنکرون آن   از و خـروج  شـبکه  ژنراتورهاي

چنـد   بـه  را سیسـتم  نهایتـاً  و تشدید ناپایـداري گشـته   باعث پی در پی
. بـراي جلـوگیري از ایـن امـر     ]11[نماید  هم تجزیه می از جزیره جدا

پایداري دینـامیکی سیسـتم قـدرت افـزایش      ییکارهاباید با کمک راه
از ورود سیستم قدرت به این شرایط بحرانی جلـوگیري شـود    یافته و

]15-12[ . 
با افـزایش پایـداري، امنیـت دینـامیکی سیسـتم قـدرت تـأمین        

بیانگر توانائی سیسـتم قـدرت بـراي حفـظ      امنیت دینامیکیشود.  می
اتصال کوتـاه، خـروج    ندپایداري در دوره گذراي وقوع یک اختلال مان

است. در امنیت دینامیکی، رفتـار   خط، خروج ترانسفورماتور و نیروگاه
توجـه    دینامیکی سیستم در حین دورة گـذراي وقـوع اخـتلال مـورد    

خواهد بود. براي تعیین درجه امنیت یک سیستم قدرت لازم است که 
هاي امنیتی تعریف شود. ویژگی یک شاخص امنیتی این است  شاخص

ه باید یک درك فیزیکی و ملموس از وضعیت امنیتی سیستم ارائـه  ک
شـاخص دینـامیکی    .سادگی قابل محاسبه باشـد  هبو همچنین  نماید
بررسی در این مقاله که پایداري دینامیکی شبکه بـر مبنـاي آن    مورد 

شود نرخ تغییرات خیز اول ژنراتورهـا اسـت. هرچـه ایـن      سنجیده می
نظر دینامیکی پایدارتر   تر شده و شبکه ازتر باشد تنش کمشاخص کم

 .]16-18[است 
شده است. این شکل  ) ارائه 1براي درك بهتر این شاخص شکل (

دهـد.   تغییرات زاویه روتور یک ژنراتور را بعد از یک رخداد نشـان مـی  
شـود زاویـه روتـور بعـد از خیـز اول       طورکه در شکل دیـده مـی   همان
 Cو  Bمیل کند. دو حالت  C و یاA ، Bسه حالت  سمتبهتواند  می

باشـند و فقـط    است ناپایدار می  پر مشخص شده که در شکل با  خط 
چین مشخص شده پایدار است. حال اگر  که در شکل با خط Aحالت 

کارهـایی مقـدار تغییـرات خیـز اول را کـاهش داد      بتوان با کمـک راه 
حرکـت   Aر سمت حالت پایـدا که تغییرات زاویه روتور بهاحتمال این

یابد که  این امر پایداري دینامیکی شـبکه را افـزایش    کند افزایش می
شـده اسـت کـه مقـدار      در این مقاله نیـز طرحـی پیشـنهاد     دهد. می

تغییــرات خیــز اول ژنراتورهــا را در موقــع حمــلات گرافیتــی کــاهش 
 دهد. می

 

 
 تغییرات زاویه روتور ژنراتور بعد از یک رخداد -1شکل 

 

 شنهاديطرح پی .4

در این مقاله فرض شده کـه وقـوع حملـه گرافیتـی روي یـک پسـت        
شناسایی شده است. این کار توسـط یـک سنسـور کـه وجـود الیـاف       

هنـوز  طرفـی   . از ]2[شـود   گرافیتی را در هوا تشخیص دهد انجام می
کشد تـا الیـاف    زمانی طول می الیاف گرافیت به پست نرسیده و مدت 

 10دا کنند. این مدت زمـان در ایـن مقالـه    گرافیت با شبکه تماس پی
تـوان بـا ارائـه     ثانیه در نظـر گرفتـه شـده اسـت. در ایـن مـدت مـی       

 کارهــایی خســارات ناشــی از حملــه گرافیتــی را کــاهش داد.      راه
طورکه قبلا اشاره شد هدف این مقاله نیز پیشنهاد طرحی اسـت   همان

ت گرافیتـی  که مقدار تغییرات خیز اول ژنراتورهـا را در موقـع حمـلا   
افـزایش پایـداري   کاهش دهد که این امر منجر به کاهش خسـارات و  

 شود. دینامیکی سیستم قدرت می
صـورت اسـت کـه قبـل از برخـورد      کلیت طرح پیشنهادي به این

خطوط متصـل بـه   تمامی الیاف گرافیت به شبکه و قطع بدون برنامه 
پست توسط سیسـتم حفـاظتی،  خطـوط متصـل بـه پسـت بـا یـک         

صـورت  شده قطع گردند. در این مشخص و از پیش تعیین ریزي مهبرنا
سـازي محـل حملـه     هم شبکه در کنترل ما خواهـد بـود و هـم پـاك    

 آید.  وجود نمی راحتی انجام خواهد شد زیرا اتصال کوتاه به گرافیتی به
شده خطوط ابتدا باید ترتیب و اولویت قطـع  ریزيمنظور قطع برنامهبه

  پس زمان قطـع هـر خـط مشـخص گـردد.      خطوط مشخص شده و س
یـک از خطـوط    تر ابتدا باید مشخص کـرده کـه کـدام     ساده عبارتبه

شـده، حـال    از قطع خط مشـخص  متصل به پست باید قطع شود. بعد 
باید تعیین گردد کـه بـا چـه فاصـله زمـانی پـس از قطـع خـط اول         

خط دوم قطع شود. تمام این اقدامات با ایـن هـدف اسـت    بایستی  می
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     که شاخص تغییـرات خیـز اول ژنراتورهـاي نزدیـک محـل خطـا بـه       
 ترین مقدار خود برسد. کم

بندي خطوط جهت قطع از شاخص استاتیکی  براي تعیین اولویت
تغییرات توان اکتیو خطوط و براي تعیین فاصـله زمـانی    نرخمیانگین 

بین قطع خطوط از شاخص دینامیکی خیز اول زاویه روتور ژنراتورهـا  
بنـدي و   شده است که نحوه عملکرد این دو شاخص در اولویت ستفادها

 گردد.  ها تبیین می سازيقطع خطوط در ادامه کار و با انجام شبیه
)  فلوچارت فرآیند کلـی اعمـال طـرح پیشـنهادي در موقـع      2شکل (

 دهد.   حملات گرافیتی را نشان می

 سازي طرح پیشنهادي شبیه .5

 مطالعه  شبکه مورد. 5-1

منظور نشـان دادن صـحت طـرح پیشـنهادي و توانـایی آن جهـت        هب
 افزایش امنیت دینامیکی هنگام حملات گرافیتی، طرح پیشنهادي بر

سـازي   پیـاده  ژنراتـور اسـت   10که شـامل   IEEEباسه  39 شبکه روي
 است. مطالعات پایداري در نقطه کاري صورت گرفته که توان گردیده 

مقـادیر پارامترهـاي    .اسـت  مگـاوات   6177برابر  شبکه تولیدي اکتیو
 باشد. می ]2[باسه نیز مطابق مرجع  39 شبکه
باسـه   39شـبکه   بـرداري  بهـره  اطلاعـات  شـده،  انجام مطالعات در
IEEE  افـزار   نـرم  توسـط  سازي شبیه محاسبات ازDigSILENT   بـراي
 یـک  در فـوق  است. در واقع مطالعات شده حاصل معین کار نقطه یک

 ایـن  کـه  اسـت  شـده اسـت. بـدیهی    انجـام  بـرداري  بهره شرایط خاص

 شـرایط  تغییـرات  کـه  زمانی مشخصـی  يها بازه در تواند مطالعات می

  شود. است تکرار محسوس برداري شبکه بهره

 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 

 فلوچارت فرآیند کلی اعمال طرح پیشنهادي -2شکل 
 

 IEEEباسه  39-مطالعه  شبکه مورد -3 شکل

 شناسایی پستی که حمله گرافیتی
 توسط سنسور آن پست روي آن رخ داده 

 از سنسور بهنگام دریافت اطلاعات

 شروع

قطع خطوط متصل به پست طبق برنامه از 
 پیش تعیین شده و به صورت اتوماتیک

(طرح پیشنهادي)
طـوط بـا   ترتیـب قطـع خ   یـا اولویت 

استاتیکی میانگین نرخ  کمک شاخص
 تغییرات تـوان اکتیـو خطـوط تعیـین    

 شده است.

فاصله زمـانی بـین قطـع خطـوط بـا      
 خیز اول دینامیکی شاخصاستفاده از 
 شده است. تعیین ژنراتورها
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 مطالعه  سناریوهاي مورد .5-2 .١٫١
طرح پیشنهادي مدعی است، اگر بـا کمـک شـاخص اسـتاتیکی نـرخ      

بندي قطع خطـوط مشـخص    تغییرات توان اکتیو خطوط، ابتدا اولویت
شود و سپس با کمک شاخص دینـامیکی خیـز اول ژنراتورهـا فاصـله     

صورت خطوط متصل بـه   زمانی بین قطع خطوط تعیین گردد و بدین
صـورت پایـداري   شده قطع گردند، در ایـن ریزي نامهصورت بر پست به

 منظـور  یابـد. بـه   دینامیکی شبکه در موقع حملات گرافیتی بهبود می

مختلفی بررسـی   يها پیشنهادي، سناریو عملکرد طرح یافتن چگونگی
مطالعه، حمله گرافیتی روي  سناریوهاي مورداز در هر یک  .شده است 

 د.  گیر هاي شبکه صورت می یکی از پست
همـه   صـورت اسـت کـه در ابتـدا    روش کار در هر سناریو به ایـن 

نظر   هاي ممکن براي قطع خطوط متصل به پست در حالات و اولویت
 ،دارد Bو  A براي پستی که دو خـط عنوان مثال شده است. به گرفته 

، 1صورت کـه در حالـت    حالت مختلف براي قطع وجود دارد، بدین 2
 2قطـع گـردد و در حالـت     Bخـط  قطع شـود و سـپس    Aاول خط 

 Aقطع شود و سپس خط  Bرخ دهد یعنی اول خط  1برعکس حالت 
 قطع گردد. 

براي هر یک از حالات، فواصل زمانی مختلفی بـین   حال باید     
 Aمثال براي پستی کـه دو خـط     عنوان نظر بگیریم. به قطع خطوط در

ف بـراي قطـع   حالت مختل ـ 2طورکه در بالا اشاره شد  دارد همان  Bو
در ثانیـه صـفر     A، اول خـط  1که در حالـت    صورت وجود دارد بدین

، 2قطع گردد. به همین ترتیـب در حالـت    Bقطع شود و سپس خط 
 قطع گردد.   Aدر ثانیه صفر قطع شود و سپس خط   Bاول خط 
پس تا اینجا کاري که صورت گرفته این بود که تمام حـالات       

شده خطـوط متصـل بـه پسـت در نظـر       ریزي ممکن براي قطع برنامه
هاي ممکن براي قطـع و   گرفته شده است. در این حالات تمام اولویت

همچنین تمام فواصل زمانی ممکن بین قطع خطوط در هر اولویت در 
سازي هر حالت نیز تغییـرات خیـز    شده است. بعد از شبیه نظر گرفته  

شده   قرار دارد ثبت اول  ژنراتوري که در نزدیکی محل حمله گرافیتی
شـده بـراي تعیـین     ممکن بررسـی  حالات  همه است. در ادامه از بین 

اولویت قطع خطوط و فواصل زمانی بین قطع خطوط حالتی را که در 
رسد  ترین مقدار خود میآن شاخص دینامیکی خیز اول ژنراتور به کم

ه شـد  شود. در حالـت بهینـه انتخـاب    عنوان حالت بهینه انتخاب می به
 اولویت قطع خطوط به چه ترتیب بوده و همچنین که شود میبررسی 

ثانیـه بـوده    فاصله زمانی بین قطع خطوط در این حالـت چنـد میلـی   
شود  قطع خطوط مشخص می و اولویت بدین ترتیب هم ترتیب است.

 خطوط. قطع و هم فاصله زمانی بین

 دهد کـه حالـت بهینـه    از طرفی بررسی همه سناریوها نشان می 
شده در هر سناریو که اولویت و فاصله زمانی بین قطع خطوط  انتخاب

نمایــد همگــی از یــک دســتورالعمل مشــخص پیــروي  را تعیــین مــی
صورت که در هر سناریو اولویت قطع بهینـه و انتخـابی    کنند. بدین می

کـه در صـورت    هاول خطی قطـع شـد   داراي این خصوصیت است که
نـرخ تغییـرات تـوان    میـانگین   شاخص استاتیکیقطع آن خط مقدار 

همچنـین، در  . داشـته اسـت  تري در شبکه افزایش بیش اکتیو خطوط
هــر ســناریو فاصــله زمــانی بــین قطــع خطــوط انتخــابی داراي ایــن  

بعد از قطع خط اول و نوسان ژنراتورهاي موجـود   خصوصیت است که
در شبکه، خط دوم زمانی قطع گردیده که زاویه روتور ژنراتور موجـود  

اند. بـدین ترتیـب یـک     ه نزدیکی محل بروز خطا به خیز اول رسیددر 
دستورالعمل مشخص براي قطع خطوط متصل بـه پسـت پیـدا شـده     

 باشد.  است که اساس طرح پیشنهادي در این مقاله می
 سازي سناریوها آورده شده است. در ادامه نتایج عددي حاصل از شبیه

 7حمله گرافیتی روي باس  : 1سناریو 
به این باس متصل هستند. همچنین ژنراتـور   8-7،  6-7ط دو خ

تـرین  حمله است و بـیش  ترین ژنراتور به باس مورد  نزدیک 31شماره 
بررسی قـرار   پذیرد لذا پایداري دینامیکی این ژنراتور مورد  تأثیر را می

با قطع خطوط  2-5شده در قسمت  گرفته است. طبق توضیحات داده
ها و فواصل مختلف زمـانی قطـع، مطالعـات     تمتصل به پست با  اولوی

پایداري گذرا در حـوزه زمـان صـورت پذیرفتـه و تغییـرات خیـز اول       
) نشان داده 1گرفته که نتایج در جدول ( بررسی قرار   مورد 31ژنراتور 

 شده است. 
توان گفت که دو خط به باس متصـل   می )1( براي توضیح جدول

ریم. البتـه حالـت سـومی هـم     است لذا دو حالت براي قطع خطوط دا
دهد. این حالات در ستون  هست که قطع همزمان خطوط را نشان می

شده اسـت. سـتون دوم    نشان داده  3و  2، 1هاي  اول جدول با شماره
دهد. در مطالعات بلافاصله پـس   نیز زمان قطع اولین قطع را نشان می

خـط  از شناسایی حمله گرافیتی توسط سنسور یعنـی در ثانیـه صـفر    
 گردد. با قطع اولین خـط، میـانگین نـرخ تغییـرات تـوان      اول قطع می

شده است که در سـتون سـوم جـدول     خروجی خطوط محاسبه  اکتیو
شـده اسـت. سـتون     شده است. در ادامه خط دوم نیز قطع  نشان داده 

طورکـه مشـاهده    دهد. همان پنجم زمان قطع دومین خط را نشان می
اسـت کـه بـین     اي مختلفی قطع شـده  ه شود دومین خط در زمان می

گـذاري   ثانیه بوده و در ستون چهـارم جـدول نـام    10لحظات صفر تا 
آید این اسـت کـه چـرا ایـن لحظـات       ی که پیش میسؤالشده است. 

 اند. شده عنوان زمان قطع خط دوم برگزیده  به
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 )-4,1ختلف قطع خطوط ( مقدار اولیه زاویه روتور هاي م ها و زمان به ازاي اولویت 31تغییرات زاویه روتور ژنراتور  -1 جدول

حالت  اولویت قطع حالت
 بهینه

1 
  8-7دوم قطع خط  6-7اول قطع خط 

زمان قطع 
 خط(ثانیه)

نرخ تغییرات توان خروجی 
 خطوط

زمان قطع 
 خط(ثانیه)

خیز اول 
  ژنراتور

1-1 

0 162,91 

  4,58 0,302 1لحظه 
   3,7 0,587 2لحظه  1-2
  7,10 1,086 3لحظه  1-3
  6,86 1,519 4لحظه  1-4
  4,96 2,260 5لحظه  1-5
  5,21 10 6لحظه  1-6

2 
  6-7دوم قطع خط  8-7اول قطع خط 

زمان قطع 
 خط(ثانیه)

نرخ تغییرات توان خروجی 
 خطوط

زمان قطع 
  خیز اول خط(ثانیه)

2-1 

0 76 

  5,76 0,291 7لحظه 
  5,42 0,587 8لحظه  2-2
  6,23 1,046 9لحظه  2-3
  6,49 1,601 10لحظه  2-4
  5,57 2,226 11لحظه  2-5
  5,82 10 12لحظه  2-6

 قطع  همزمان خطوط 3
  خیز اول
6,02  

 
مطـابق   31زاویه روتـور ژنراتـور    6-7با قطع خط اول یعنی خط      
) 4(  در شـکل طورکـه   ) نوسان خواهد کـرد. در ادامـه همـان   4(  شکل

  6تـا   1در یکی از لحظـات   8-7مشخص گردیده خط دوم یعنی خط 
) نیـز  1قطع گردیده است که این لحظات در ستون چهـارم جـدول (  

در یکـی از   8-7قابل مشاهده اسـت. بـا قطـع خـط دوم یعنـی خـط       
 6صـورت  بـه  31، تغییرات نهایی زاویـه رتـور ژنراتـور    6تا  1لحظات 

قابـل   6تـا   1) با عنوان نمودار 5در شکل ( شود که نمودار حاصل می
دهنـده   ) نشـان 5در شـکل (  1عنوان مثال، نمـودار  مشاهده است.   به

باشد بـدین صـورت کـه در     می 31تغییرات نهایی زاویه روتور ژنراتور 
در ثانیـه   8-7در ثانیه صفر قطع شـده و سـپس خـط     6-7ابتدا خط 

ان داده شـده قطـع   ) نش ـ4که در شـکل (  1و یا همان لحظه  0,302
 درجه است. 4,58گردد. خیز اول نوسانات زاویه رتور در این حالت  می

قطع گردد زاویه روتور ژنراتـور   8-7به همین ترتیب اگر اول خط      
طورکـه در   ) نوسان خواهد کـرد. در ادامـه همـان   6(  مطابق شکل 31

در یکــی از  6-7) مشــخص گردیــده خــط دوم یعنــی خــط 6(  شــکل
قطع گردیده است که این لحظات در ستون چهـارم    12تا  7لحظات 
 6-7) نیز قابل مشاهده است. با قطع خط دوم یعنـی خـط   1جدول (

   31، تغییـرات نهـایی زاویـه رتـور ژنراتـور      12تا  7در یکی از لحظات 
 7) با عنوان نمودار 7شود  که در شکل ( نمودار حاصل می 6صورت به
 قابل مشاهده است. 12تا 
قطع خـط دوم یعنـی     هاي به این نکته باید توجه داشت که زمان     

هاي کلیـدي بـراي قطـع     ها اشاره شد زمان که به آن 12تا  1لحضات 
یـا   31ها تغییرات زاویه روتور ژنراتور  باشند. در این زمان خط دوم می

در نقاط مینیمم و یا ماکزیمم است و یا در شیب سعودي و یا نزولـی  
 1هاي کلیدي براي قطع خط دوم یعنـی لحظـات    این زمان قرار دارد.

اند. بـدین ترتیـب    شده ) توضیح داده 2طور کامل در جدول ( به 12تا 
هاي قطـع خـط دوم متنـوع بـوده و بـازه زمـانی        سعی شده که زمان

 جامعی را پوشش دهد. 
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 0در ثانیه  6-7در صورت قطع خط  31تغییرات زاویه روتور ژنراتور  -4شکل 

 
 4نشان داده شده در شکل   6تا  1در لحظات  8-7و سپس قطع خط  0در ثانیه  6-7در صورت قطع خط  31تغییرات زاویه روتور ژنراتور  -5شکل 

 
 0در ثانیه  8-7در صورت قطع خط  31تغییرات زاویه روتور ژنراتور  -6شکل 
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 6شده در شکل  نشان داده  12تا  7در لحظات  6-7و سپس قطع خط  0در ثانیه  8-7در صورت قطع خط  31تغییرات زاویه روتور ژنراتور  -7شکل 

نمـودار   12به این ترتیب بعد از قطع هر دو خط متصل بـه پسـت،        
) قابـل مشـاهده اسـت. سـپس     7) و (5هـاي (  حاصل شد که در شـکل 

شاخص خیز اول که ملاك سنجش میزان پایـداري دینـامیکی در ایـن    
آمـده در سـتون   دستها محاسبه گردید که مقادیر به آن مقاله بود براي

 ) قابل مشاهده است..  1آخر جدول (
شود شاخص خیز اول ژنراتور براي نمـودار   طورکه مشاهده می همان     

است بـه   2) و یا همان لحظه 1در جدول (  2-1که متناظر با حالت  2
ن حالـت  درجـه رسـیده اسـت. لـذا ای ـ     3,7ترین مقدار خود یعنـی  کم
شده خطوط متصل  ریزي عنوان حالت بهینه برگزیده جهت قطع برنامه به

 2-1آمـده از بررسـی حالـت     دسـت  شود. نتیجه به به پست برگزیده می
 صورت زیر است: به

 اولویت قطع خطوط: 
 8-7، دوم قطع خط 6-7اول قطع خط        
 فاصله زمانی بین قطع خطوط:   

 0,587در ثانیه  8-7خط  در ثانیه صفر، قطع 6-7قطع خط 
قطـع شـود و بعـد از     6-7کـه اول بایـد خـط    تر یعنی اینبه زبان ساده

 قطع گردد. 8-7ثانیه خط  میلی 587گذشت 
شـود کـه حالـت بهینـه انتخـابی بـراي قطـع         طرفی مشاهده می  از     

شده خطوط از یک دستورالعمل مشخص پیروي کرده اسـت   ریزي برنامه
 :که به قرار زیر است

نـرخ  میـانگین   شـاخص اسـتاتیکی  مقـدار  در حالت بهینه انتخابی،      
افـزایش  نسـبت بـه حالـت دیگـر      در شبکه تغییرات توان اکتیو خطوط

) 1طورکه در ستون سوم جـدول (  عبارت دیگر همانداشت. بهتري بیش
قطع شود مقـدار ایـن    6-7که اول خط نشان داده شده است، درصورتی

قطـع شـود مقـدار     8-7که اول خط درصورتیاست و  162,91شاخص 
قطـع   6-7است. طبق حالت بهینه انتخـابی، اول خـط    76این شاخص 

شـود مقـدار ایـن شـاخص در آن      طورکه مشاهده میشده است و همان

تـوان دسـتورالعمل زیـر را اسـتخراج      تر است. با این توضیحات میبیش
 نمود: 
اسـتاتیکی   خصکمـک شـا  ترتیب قطع خطوط با اولویت و تعیین  

اول  بـر مبنـاي ایـن شـاخص     میانگین نرخ تغییرات توان اکتیو خطوط:
باید خطی قطع شود که در صورت قطع آن خط مقدار این شـاخص در  

 تري دارد.شبکه افزایش بیش
همچنین، در حالت بهینه انتخابی بعد از قطع خط اول یعنی خـط  

)، خـط دوم  4موجود در شبکه طبق شـکل (  ژنراتورهايو نوسان   6-7
روتـور    کـه زاویـه  قطع شـده یعنـی زمـانی     2در لحظه  8-7یعنی خط 

به خیـز اول   31ژنراتور موجود در نزدیکی محل بروز خطا یعنی ژنراتور 
تـوان دسـتورالعمل زیـر را اسـتخراج      رسیده است. با این توضیحات می

 نمود:
 شــاخصتعیــین فاصــله زمــانی بــین قطــع خطــوط بــا اســتفاده از 

بدین صـورت کـه ابتـدا یـک خـط قطـع       : ژنراتورها خیز اول یدینامیک
معرفـی شـده در قسـمت قبـل      اسـتاتیکی گردد (با کمک شـاخص   می

صورت زاویـه روتـور   شود کدام خط اول قطع شود). در این مشخص می
دوم زمـانی   کنند. در ادامه خـط  ژنراتورهاي موجود در شبکه نوسان می

ور موجـود در نزدیکـی محـل بـروز     باید قطع گردد که زاویه روتور ژنرات
 خطا به خیز اول رسیده باشد (در پیک نوسانات باشد). 

ترتیب دستورالعملی اسـتخراج گردیـد کـه ایـن دسـتورالعمل       بدین     
طورکه مشـاهده شـد   در این مقاله است و همان پیشنهاديهمان طرح 

درستی توانست اولویت و فاصله زمانی بـین قطـع خطـوط را تعیـین      به
 ماید.ن

با کند که  صورت عمل می مجموع طرح پیشنهادي بدین  پس در     
قطع و با کمک شاخص  و ترتیب اولویت ابتدا کمک شاخص استاتیکی

خطوط را تعیین کرده و خطوط  قطع دینامیکی فاصله زمانی بین
با اعمال این . دکن شده قطع می ریزي صورت برنامه متصل به پست را به
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موقع حمله گرافیتی، پیک کلی نوسانات یا همان طرح پیشنهادي در 
ترین مقدار خودشاخص دینامیکی تغییرات خیز اول ژنراتورها به کم

دینامیکی شبکه در موقع حملات گرافیتی خواهد رسید و امنیت 
 افزایش خواهد یافت.

 
 

 است  لحظات قطع گردیده  لحظاتی که خط دوم در آن -2جدول 
 طع خط دومي قتوصیف لحظه شماره

سوي خیز اول است. زاویه روتور در این زمان برابر  در حال افزایش به 31شده و زاویه روتور ژنراتور   قطع 6-7زمانی است که خط  1لحظه 
 است.  31حالت ماندگار زاویه روتور ژنراتور  با

 رسیده است.به خیز اول  31ي روتور ژنراتور  شده و زاویه  قطع 6-7زمانی است که خط  2لحظه 

حالت ماندگار  از خیز اول گذشته است. زاویه روتور در این زمان برابر با 31شده و زاویه روتور ژنراتور   قطع 6-7زمانی است که خط  3لحظه 
 است.  31زاویه روتور ژنراتور 

 به خیز دوم رسیده است. 31شده و زاویه روتور ژنراتور   قطع 6-7زمانی است که خط  4لحظه 
 به خیز سوم رسیده است. 31روتور ژنراتور   شده و زاویه  قطع 6-7زمانی است که خط  5حظه ل

 به مقدار ماندگار رسیده است. 31شده و زاویه روتور ژنراتور   قطع 6-7زمانی است که خط  6لحظه 

خیز اول است. زاویه روتور در این زمان برابر سوي  در حال افزایش به 31شده و زاویه روتور ژنراتور   قطع 8-7زمانی است که خط  7لحظه 
 است.  31حالت ماندگار زاویه روتور ژنراتور  با

 به خیز اول رسیده است. 31شده و زاویه روتور ژنراتور  قطع  8-7زمانی است که خط  8لحظه 

زاویه روتور در این زمان برابر با حالت ماندگار از خیز اول گذشته است.  31شده و زاویه روتور ژنراتور   قطع 8-7زمانی است که خط  9لحظه 
 است.  31زاویه روتور ژنراتور 

 به خیز دوم رسیده است. 31شده و زاویه روتور ژنراتور  قطع  8-7زمانی است که خط  10لحظه 
 به خیز سوم رسیده است. 31شده و زاویه روتور ژنراتور   قطع 8-7زمانی است که خط  11لحظه 
 به مقدار ماندگار رسیده است. 31روتور ژنراتور   شده و زاویه  قطع 8-7انی است که خط زم 12لحظه 

 

) باید به آن توجه داشت این است که  1نکته دیگري که در جدول (
تر باشد زمانی بین قطع خطوط بیش  رفت هرچه فاصله شاید انتظار می

ژنراتورها  بررسی یعنی تغییرات خیز اول  ) شاخص مورد12و 6(لحظات 
گونه نیست و فاصله زمانی بین  تر شود، اما نتایج نشان دادند که اینکم

 قطع خطوط باید طبق طرح پیشنهادي تعیین شود.     
طور کامل توضیح  به 1سازي  سناریو  کنون نتایج حاصل از شبیه تا     

 تحلیل گردید و  و  طور کامل تجزیه داده شد و نتایج استخراجی از آن به
که روش پیشنهادي صحت طرح پیشنهادي مشخص شد. اما از آنجایی

توان درستی آن را  محور است با یک سناریو نمی  یک روش سناریو
 باشد.  ها می تر و بررسی آناثبات کرد و نیاز به ایجاد سناریوهاي بیش

  تمام مطالعات انجام شود و در ادامه سناریوهاي دیگري ایجاد می   
پذیرد که  می  ها نیز صورت براي بقیه سناریو 1اریوي شده براي سن
 ) نشان داده شده است.3طور خلاصه در جدول (ها به نتایج بررسی

اولویت و فاصله زمانی بین قطـع خطـوط بـا کمـک      )3( در جدول     
اي کـه بـا بررسـی همـه      آمده و با حالت بهینـه دستطرح پیشنهادي به

در صـد صـحیح اسـت مقایسـه شـده      آمده و جوابی صد دستحالات به
ها نشان  شود نتایج بررسی طورکه از جدول فوق مشاهده میهمان است.
دهند که طـرح پیشـنهادي در همـه سـناریوها حالـت بهینـه قطـع         می

 اتکا بـراي  آورد ، لذا طرح پیشنهادي طرحی قابل خطوط را به دست می
 لات ـمـوط در موقع حـطـتعیین اولویت و فاصله زمانی بین قطع خ

 
گرافیتی است و باعث افزایش پایداري سیستم قدرت در موقع حمـلات  

 گردد.  گرافیتی می
همچنین به این نکته باید توجه کرد که این مطالعات آفلاین اسـت  

توان براي هر پست از قبل اولویت قطع و  و با کمک طرح پیشنهادي می
شـده را بـه   هفاصله زمانی بین قطع خطوط را مشخص کرد و برنامه تهی

سیستم اعمال نمود. با این اقدام در موقع اعلام حمله گرافیتی بـه یـک   
گیري در خصـوص   پست و قبل از تماس الیاف گرافیت با شبکه، تصمیم

شـده   حمله واقع  شده خطوط متصل به پستی که مورد  ریزي قطع برنامه
 پذیرد.  صورت خودکار صورت می با کمک طرح پیشنهادي و به

تـوان بـه آن توجـه کـرد ایـن اسـت کـه در         کته دیگري کـه مـی  ن     
سناریوهایی که تا کنون بررسی گردید با وقوع حملـه گرافیتـی و قطـع    

تـوان بـا    شود و می خطوط متصل به پست، شبکه از سنکرون خارج نمی
فاصـله زمـانی بـین خطـوط را تعیـین       کمک طرح پیشنهادي اولویت و

. کـرد شده قطـع  ریزيصورت برنامهکرده و خطوط متصل به پست را به
از خطـوط   سناریوها در صـورت قطـع حتـی یـک خـط      اما در بعضی از

که مورد حمله واقـع شـده، شـبکه از سـنکرون خـارج      متصل به پستی 
و در ایـن   گـردد  باعـث ناپایـداري مـی    ،شود و در واقع قطع خطوط می

اقدام به توان  می مواقع در اینمواقع طرح پیشنهادي کارساز نیست. لذا 
در ادامـه یـک نمونـه از ایـن گونـه       .کـرد بروز خطا  سازي ناحیهجزیره

 گیرد.  سناریوها مورد تحلیل و بررسی قرار می
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 ر سناریوهاي مختلف حمله گرافیتیشده خطوط متصل به پست د ریزي قطع برنامه -3جدول 

 محل حمله گرافیتی شماره سناریو
 قطع خطوط(ثانیه)فاصله زمانی بین  اولویت قطع خطوط

با کمک طرح  با کمک بررسی همه حالات
 پیشنهادي

با کمک بررسی همه 
 با کمک طرح پیشنهادي حالات

 29-28اول قطع خط  28باس  2سناریو 
 26-28دوم قطع خط 

 29-28اول قطع خط 
 0,565 0,565 26-28دوم قطع خط 

 2-1اول قطع خط  1باس  3سناریو 
 39-1دوم قطع خط 

 2-1خط  اول قطع
 1,01 1,01 39-1دوم قطع خط 

 16-17اول قطع خط  17باس  4سناریو 
 17-18دوم قطع خط 

 16-17اول قطع خط 
 0,753 0,753 17-18دوم قطع خط 

 24-16اول قطع خط  24باس  5سناریو 
 24-23دوم قطع خط 

 24-16اول قطع خط 
 0,953 0,953 24-23دوم قطع خط 

 21-16اول قطع خط  21باس  6سناریو 
 21-22دوم قطع خط 

 21-16اول قطع خط 
 2,134 2,134 21-22دوم قطع خط 

 12-13اول قطع خط  12باس  7سناریو 
 12-11دوم قطع خط 

 12-13اول قطع خط 
 1,240 1,240 12-11دوم قطع خط 

 13-10اول قطع خط  13باس  8سناریو 
 13-12دوم قطع خط 

 13-10اول قطع خط 
 1,202 1,202 13-12دوم قطع خط 

 9-8اول قطع خط  9باس  9سناریو 
 9-39دوم قطع خط 

 9-8اول قطع خط 
 0,743 0,743 9-39دوم قطع خط 

 

دارند اساس کار سازي  جزیرهذکر است سناریوهایی که نیاز به لازم به     
باشند و صرفا براي بررسی تمام حالات ممکن در موقـع   این مقاله نمی

گونـه  انـد و البتـه بـراي ایـن     قرار گرفتهحملات گرافیتی مورد بررسی 
سازي ناحیه بروز خطا است ارائه  کار که همان جزیرهسناریوها یک راه

 .گردیده است

 16حمله گرافیتی روي باس  : 10سناریو 
پنج خط به این باس متصل هستند که در صورت قطـع خطـوط،        

 در  16باس گردد، لذا باید قسمتی از شبکه را که  شبکه ناپایدار می
 

-آن واقع شده است را از بقیه شبکه جدا کنیم که این کـار را جزیـره  
 نامند. سازي می

هـاي   امنیـت سیسـتم   ارتقـاء  بـراي  که کارهاییراه از در واقع یکی     
 شـبکه  پیـدایش خاموشـی   و ناخواسـته  جزایـر  ایجـاد  برابـر  در قدرت

 عمـدي و  جزایـر  بـه  شـبکه قـدرت   زیهـتج  روش کرد، توان اعمال می

  باشد.می شدهکنترل
 حرکت و فروپاشی تجزیه سمتبه قدرت سیستم بحرانی که شرایط در

 در نمـود،  کنترل تجزیه قابل جزایر به را شبکه بتوان کند، چنانچه می

 را خاموشی میزان رفتهبار از دست میزان حداقل با توان می صورتاین

 داد. کاهش
اي اسـت   گونـه سه مورد مطالعه بـه با 39ذکر است که شبکه لازم به   

شرح جدول زیر تشـکیل شـده   که از چهار ناحیه همنواي ژنراتوري به
 است.

 

 باسه 39ژنراتوري شبکه  همنواي گروه هاي -4 جدول
 شماره ژنراتور ژنراتوري همنواي گروههاي

 38و37 گروه اول
 39و31و30 گروه دوم
 34و33و32 گروه سوم

 36و35 گروه چهارم
   

 
 باسه 39ژنراتوري شبکه  همنواي هايگروه -8شکل 

همنـواي    شود این چهار ناحیـه  مشاهده می) 8طورکه در شکل (همان
 باشند. دیگر متصل میژنراتوري توسط خطوطی به یک

قرار دارد و با وقوع حمله گرافیتی روي بـاس   3در ناحیه  16باس     
ا از بقیه شبکه ایزولـه  که در آن خطا رخ داده است ر 3باید ناحیه  16
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 3سازي نمود. براي این منظور باید خطـوطی کـه بـه ناحیـه      و جزیره
تواننـد بـدون    متصل هستند قطع شوند. با این کـار بقیـه نـواحی مـی    

 مشکل به فعالیت خود ادامه دهند.
 سازي نشدن ناحیه بروز خطا:   در صورت جزیره

د حملـه و  در صورت قطع یکی از خطوط متصـل بـه پسـت مـور         
روتـور ژنراتورهـاي     نشدن ناحیه بروز خطا تغییرات زاویـه سازي جزیره

طورکه در ایـن شـکل دیـده    باشد. همان ) می9صورت شکل (شبکه به
نشدن ناحیه بروز خطـا، کـل شـبکه از    سازي شود در صورت جزیره می

 نظر دینامیکی ناپایدار گشته است.
 سازي ناحیه بروز خطا:  در صورت جزیره

سازي ناحیه بروز خطا  در صورت شناسایی حمله گرافیتی و جزیره     
صـورت  بـروز خطـا بـه     روتور ژنراتورهاي خارج از ناحیه  تغییرات زاویه

شـود بـا    طورکه در ایـن شـکل دیـده مـی    باشد. همان ) می10شکل (
)، بقیه شبکه از نظر دینـامیکی  3سازي ناحیه بروز خطا (ناحیه جزیره

تواند بدون مشکل به کارکرد عـادي خـود ادامـه     دد و میگر پایدار می
 دهد.

 

 
 سازي باسه بدون اعمال جزیره 39تغییرات زاویه رتور ژنراتورهاي شبکه  -9شکل 

 

 
 سازي باسه ( به جز ژنراتورهاي ناحیه بروز خطا ) درصورت اعمال جزیره 39تغییرات زاویه رتور ژنراتورهاي شبکه  -10شکل 
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 ريگی نتیجه .6
در این مقاله طرحی بـراي کـاهش خسـارات و افـزایش پایـداري           

دینامیکی سیستم قدرت در موقع حملات گرافیتی پیشـنهاد گردیـد.   
شـده خطـوط بـود بـه             ریـزي  طرح پیشنهادي بر مبنـاي قطـع برنامـه   

صورت که ابتدا باید باید ترتیب و اولویت قطع خطوط متصـل بـه   این
گرفته مشخص شده و سپس زمـان   گرافیتی قرارحمله  پستی که مورد

 گردید. قطع هر خط مشخص می
بنـدي خطـوط جهـت     طبق طرح پیشنهادي براي تعیین اولویـت      

قطع از شاخص استاتیکی میانگین نرخ تغییرات تـوان اکتیـو خطـوط    
در گردیـد کـه    استفاده شد به این ترتیب که ابتدا باید خطی قطع می

در شـبکه افـزایش    این شاخص اسـتاتیکی  صورت قطع آن خط مقدار
همچنین، براي تعیین زمان قطع هر خط از شاخص  .داشتتري بیش

دینامیکی خیز اول زاویه روتور ژنراتورها استفاده شد بـه ایـن ترتیـب    
بعد از قطع خط اول و نوسان ژنراتورهاي موجود در شـبکه، خـط    که

راتـور موجـود در   گردیـد کـه زاویـه روتـور ژن     دوم باید زمانی قطع می
 نزدیکی محل بروز خطا به خیز اول رسیده باشد. 

سازي گردیـد و   پیاده IEEEباسه  39طرح پیشنهادي روي شبکه      
شـده   ریـزي  صحت آن اثبات شد. نتایج نشـان دادنـد بـا قطـع برنامـه     

شده هم شبکه در  حمله گرافیتی واقع خطوط متصل به پستی که مورد
راحتـی   سازي محـل حملـه بـه    بود و هم پاك بردار خواهد کنترل بهره

نهایـت نیـز    آیـد. در   وجـود نمـی   انجام خواهد شد زیرا اتصال کوتاه به
تر دچار تنش خواهد شد و پایداري دینامیکی شبکه بهبود سیستم کم

بخش بوده و در موقع حملات گرافیتی  یابد. لذا طرح پیشنهادي اثر می
 توان از آن استفاده نمود. می

، ها با وقوع حمله گرافیتی و قطع خطوط همچنین در بعضی پست     
طرح پیشنهادي کارساز واقع این م در شد. شبکه از سنکرون خارج می

 .کردبروز خطا  سازي ناحیه توان اقدام به جزیره مینبوده و 
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Determination Priority of Lines Interrupt Connected to 
Substation for Reduction of Graphite Bomb Damages 

 
R. Ghafarpour*, A. Ahmadi 

 
 

Abstract 
 
The Graphite Bomb (GB) is one of the military applications of graphite fiber and the power system 
substations are the critical locations to do this attack. By throwing a GB on a substation, severe 
short circuit faults and simultaneous lines outages will be very probable which endanger power 
system stability. With the assumption of graphite attack detection, the purpose of this study is 
proposing a remedial scheme to reduce the GB damages and to increase the power system dynamic 
stability consequently. In other words the lines breakers should open by a predetermined plan, 
before hitting the GB to the substation. To achieve this goal, two issues have been considered, 
including: the lines outages priority and the time interval between outages. The static index of 
average rate of change of the line active power and the dynamic index of the first swing of 
generators used respectively to solve the issues. The proposed scheme performance has been 
evaluated on the IEEE 39-bus test system and the results show its effectiveness to improve power 
system dynamic stability.  
 
Key Words: Graphite Bomb, Short Circuit Fault, Power System Stability, Attacked Substation, 

Transmission Lines Outage Plan  
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