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 چکیده

ای از کامپیوترهای تسخیر شده تحت کنترل هستند ها شبکهنتنت يکی از خطرات مهم ولی کمتر شناخته شده در اينترنت است. باتبات

هتا البتب بترای اقتدامات     نتت شوند. باتقدرت تخريب بالا و وسعت زياد هدايت میکه از طريق يک کانال فرمان و کنترل برای حملاتی با 

گیرند. برای مقاببه با اين نتو  از حمتلات لازا استت    برداری قرار میشده مورد بهره خرابکارانه مهمی همچون حملات انکار سرويس توزيع

هتا و مانیتورينت    نتت های اصبی بتات ار گیرد بنابراين شناسايی شاخصهنت به خوبی مورد بررسی قرها و رفتار ترافیکی باتساختار، ويژگی

ها، چرخه حیات نتهای مواجهه با اين خطر امنیتی مهم، موثر خواهد بود. در اين مقاله باتنتی در ايجاد و توسعه تکنولوژیهای باتجريان

نتت و اراهته ستامانه آنتالیی جريتان      سازی يک شبکه آلوده به باتپیاده گیری آنها بررسی و باهای مورد بهرهآنها و انوا  توپولوژی و پروتکل

نحتو مطبتوبی   نتی بهها و رفتار باتهای جريانسازی اين سامانه ويیگیشود. با پیادهنتی مستند میهای ترافیک باتشبکه، رفتارها و ويژگی

 نت موثر خواهد بود.شخیص مقاببه با حملات مبتنی بر باتکارهای تها برای اراهه راهنمايش داده شده است. مشاهده اين ويژگی
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 مقدمه -1
طور گستترده در حمتلات ستايبری خطرنتا ،     به 1نتامروزه بات

ها مورد استفاده های اطلاعاتی سازمانها و دارايیبرای حمبه به شبکه

ای برای حمتلات و  اصبی و قابل توسعه 2نت به بسترگیرد. باتقرار می

بیشتر انوا  جديد حمتلات بتا   اقدامات خرابکارانه تبديل شده است و 

هتا جهتت اجترای انتوا      گیترد. بتات  استفاده از اين بستر صورت متی 

های ها و سرويسعبیه سامانهمجرمانه  از اقدامات مخرب و ایگسترده

، 9، انتشتار استپم  DOSگیرنتد. حمتلات   آنها مورد استتفاده قترار متی   

. [1]ستند نت هفیشین  و ... از جمبه حملات قابل ترتیب توسط بات

پتذير کته   نت يا شبکه بات از تعداد زيادی از کامپیوترهای آستیب بات

های وسیبه فرماناند و بهمورد نفوذ قرار گرفته 1توسط کدهای مخربی

ارسالی از راه دور از طريق اينترنت تحت ساختار فرمان و کنترل قابل 

ا کارهتای مختبفتی بترای مقاببته بت     . راه[2]کنترل و هدايت هستتند  

طور کامل کارها بهنت اراهه شده است اما  اين راهبر باتحملات مبتنی

ها همواره نتعمل آورند. باتنت ممانعت بهاند از حملات باتنتوانسته

های جديدتری برای مراحل مختبت  ختود   هوشمندتر شده و از روش

گیتری از  ها مشتر  است بهتره نتبرند. آنچه که در تماا باتبهره می

ساختار فرمان و کنترل و رفتار ترافیکی تقريبا يکسان آنهتا استت. در   

کارهايی که نحوه عمل آنها مبتتی بتر شناستايی رفتتار و      اين میان راه

تتر بتوده و   نت بتوده استت تقريبتا موفتق    ترافیک بات یلو تحب يهتجی

هتا  نتاند با بررسی و تحبیل رفتار ترافیکی در يک شبکه، باتتوانسته

ها نتهای تشخیص و مقاببه با باتسايی نمايند. برای اراهه روشرا شنا

نتت، رفتتار   لازا است ضمن شتناخت ستاختار و فراينتد حیتات بتات     

صورت دقیتق متورد مطالعته     نتی بههای باتترافیکی و در واقع جريان

قرار گیرد. با توجه به رستالت پدافنتد لیرعامتل در خصتوم تت مین      

های لیرمجاز به اطلاعتات،  عدا دسترسی امنیت و حصول اطمینان از

های ناپذيری در فعالیت شبکهسازی و اطمینان از پايداری و خبلايمن

     ارتبتتاطی و در نهايتتت صتتحت و تتتداوا کتتارکرد صتتحی  شتتبکه و    

های الکترونیکی تحت شبکه گسترده اينترنتت کته منجتر بته     سامانه

یت و پايداری در توسعه ظرفیت دفا  الکترونیکی و تقويت ضريب امن

گردد و همچنین های فناوری اطلاعات و ارتباطات میحوزه زيرساخت

 بالا یسايبر حمتلات  در   موفتق فاعبم بر اين موضو  که لازمه يک د

دانش  يشافیا با جیمهم  ينا و ستا گیردر عناصر امنیتی سط  دنبر

د، تحقیق حاضتر در راستتای   بو هدانخو میسردر حوزه فضای مجازی 

اهداف پدافند لیرعامتل ستايبری و افتیايش دانتش شناستايی       تحقق

باشد. می های اصبی حملات اينترنتیبستريکی از  يشپاها و خصیصه

 

1- Botnet  
2- Platform 
3- Spam 

4- Malicious code 

نتت بحت    در اين مقاله در ادامه در بخش دو در متورد ستاختار بتات   

ها موضوعی است که در بخش ستوا  نتخواهد شد. چرخه حیات بات

هتا متواردی را   نتت عماری باتشود. بخش چهارا در مورد ممطرح می

ها معرفی نتهای ارتباطی باتکند و در بخش پنجم پروتکلمطرح می

هتايی از  شوند و پس از آن در بخش ششم مشخصهو توضیخ داده می

شده، مستتند  نتی متمرکی که توسط سامانه اراههترافیک و جريان بات

فتی خواهتد   معر یعتاد  يانو جر یکترافاند برای شناسايی آن از شده

 شد و در بخش آخر نتايج مقاله بررسی خواهد شد.

 نتساختار بات -2
هتای  همواره اشکال متفاوتی از اقتدامات در برختورد بتا فعالیتت    

مجرمانه در يک فضای سايبر وجود دارد، فتار  از ايتن موضتو  و بتر     

مبنای اصول پدافند لیرعامل و فنتاوری اطلاعتات، گتاا اول در يتک     

و مراحل يک حمبه است، بنتابراين   ساختماندفا  سايبری شناسايی 

ابتدا بايد در  صحیحی از چگونگی استقرار، ارتبتا  اجتیا و مراحتل    

نت کسب و بر مبنای آن اقتدامات  مبتنی بر باتمختب  در يک حمبه 

نت از سه قسمت عمده تشکیل شده امنیتی صورت گیرد. ساختار بات

 .، کانال فرمان و کنترل5است: بات، مدير بات

دست آمده است که در برخی منتابع  کبمه بات از تبخیص ربات به

 7هاشود. در واقتع نتو  جديتدی از بتدافیار    نیی گفته می 6به آن زامبی

هتای مختبتت  و      پتتذير از راهاستت کتته بتر روی کامپیوترهتتای آستیب   

شده و امکتان کنتترل توستط    های انتشار منتقلگیری از مکانییابهره

گويند را برای اجرای دستورات خاصی نفوذگر که به آن مدير بات می

نظتر بتر   که کتد متورد   آورد. پس از اين)معمولا خرابکارانه( فراهم می

شده تبديل بته يتک بتات يتا     پیوتر نصب شد کامپیوتر اشغالروی کام

که  8شود. برخلاف ساير انوا  بدافیارها مانند ويروس يا کرازامبی می

فعالیت اصبی آنها تمرکی بر روی مییبانی است که بته آن نفتوذ کترده    

توانند دستورات را از مدير بات دريافتت کترده و بترای    ها میاند، بات

کننتده  . بته اداره [9]اصبی مورد استفاده قرار گیرنتد   3حمبه به قربانی

بات و به عبارتی شخص يا گروهی از اشخام که متديريت و کنتترل   

. يکتی  [9]شود دهند، مدير بات گفته میها را از راه دور انجاا میبات

. [1]نت و ويروس در امکان کنترل آنها استت  های میان باتاز تفاوت

برد که فرمان و کنترل برای کنترل خود بهره مینت از يک کانال بات

بخش ضروری و اصبی شبکه بات همین ساختار فرمان و کنترل است 

ها و شود. اين زيرساخت شامل باتگفته می C&Cآن  و به اختصار به

 

5- Botmaster 

6- Zombie 

7- Badware 

8- Worm 

9- Victim 
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نتت     يک يا چند موجوديت کنترل استت کته بستته بته ستاختار بتات      

تتوزيعی انجتاا دهتد.     صتورت متمرکتی يتا   تواند عمل کنترل را بته می

به طور معمول بته عنتوان تنهتا راه بترای کنتترل        C & Cزيرساخت 

ها در اين زيرساخت برای اجترای  بات .کندنت عمل میها در باتبات

 . [2]موثر و مناسب دستورات نیاز به ارتباطی پايدار دارند 

 نتچرخه حیات بات -3

 1انتشار -3-1

ساختارهای مختبفی ايجاد شود امتا  تواند در وسعت و نت میبات

کننتد.  همه آنها مراحل يکسانی را در چرخه حیات ختود ستپری متی   

 نت پتس از تولیتد کتد دودويتی مخترب بتا پروسته        چرخه حیات بات

    پتذير توستط انتشتار فايتل آلتوده آلتاز       های آسیبسازی سامانهآلوده

شتار کتد   های مختبفتی بترای انت  ها و تکنیکشود. مدير بات روشمی

هتتای انتشتار در اختیتار دارد. از جمبته ايتتن    ختود از طريتق مکتانییا   

-گیتری از نترا  آلوده، بهره نامه های الکترونیکیتوان به ها میتکنیک

های   ها اشاره کرد. پس از انتقال فايل دودويی به سامانهافیارها و کر 

 .[5]شود پذير و اجرای آنها، سامانه تبديل به بات میآسیب

 2ارتباطات -3-2
نت و ساير انوا  بدافیارها وجود ارتباطتات  تفاوت عمده میان بات 

اجتازه   C&Cاستت.   (C&C)گیری از ستاختار فرمتان کنتترل    و بهره

کنتد  دريافت فرامین و دستورات از مدير بات را برای بات فتراهم متی  

به عبارت ديگتر در مرحبته ارتباطتات، بتات از طريتق کانتال در        .[9]

ای نظرگرفته شده برای فرمان و کنترل اقداا به برقراری ارتبتا  دوره 

کنتد. در ايتن ارتباطتات    هتای فرمتان و کنتترل متی    دهندهبا سرويس

شتود. بته محت     دستورات مورد نظر مدير بات بته بتات منتقتل متی    

د توسط بتات، دستتور دريتافتی اجترا     دريافت و شناسايی دستور جدي

  دهنتده فرمتان و کنتترل گتیارش     شده و نتايج اجرای آن به سرويس

مانتد.  شود و سپس بات منتظر دريافت دستورات جديد بتاقی متی  می

البته کانال ارتباطی صرفا برای برقرای ارتبا  میان بات و مدير بات به 

بترای اعتلاا زنتده     توانتد منظور دريافت فرامین نیست، ارتباطات متی 

هتای  دهنتده      های جديتد بته سترويس   بودن بات يا دريافت نسخه

نتت برقترار شتود. در    های يتک بتات  فرمان کنترل و يا حتی بین بات

بترای   C&Cهرصورت مدير بات بايد اطمینان حاصل کند که ساختار 

مديريت هیاران بات توزيع شده در سط  اينترنت به اندازه کافی قوی 

هايی که برای شناسايی و ممانعتت از برقتراری   و در مقابل تلاشبوده 

 گیرد عمبکرد خوبی دارد.ارتباطات صورت می

 

1- Spreading 

2- Communications 

 9حمله -3-3

هتا  است. بتات  نت اجرای يک حمبههدف اصبی و نهايی يک بات 
براساس فرامین دريافتی اقداا به حمبه به هدف مشخص شده توسط 

نت تعداد زيتاد  مبتنی بر باتکنند. ويژگی اصبی حملات مدير بات می
کنندگان و عمبکرد گروهی و هماهن  آنها در يک شتبکه بتات   حمبه

هتا اقتداا بته برقترای     است. برخی اوقات پس از انجاا يک حمبه بتات 
های خاصی کرده و پس از بروزرستانی بترای   دهندهارتبا  با سرويس

ی هتا عمتدتا بترا   نتت . بتات [1]شتوند  حملات ديگری سازماندهی می
     هتای کتامپیوتری ايجتاد   اجرای اقتدامات خرابکارانته بتر روی شتبکه    

نت يک حمبه نیست ببکته ستاختاری بترای    درواقع بات [5]شوند می
     اجتترای انتتوا  مختبتت  و در عتتین حتتال خطرنتتا  حمتتلات بتتر روی

هتا و   . تعیتین آثتار، نشتانه   [6]های کامپیوتری و اينترنت استت  شبکه
افتتد، بايتد آثتار و     ای اتفتا  متی  وقتی حمبه هشدارها بدين معنی که
تواند داشتته باشتد را شناستايی کنتیم، بتا       خطراتی که اين حمبه می
توان از پیامدهای حملات ديگر و خطراتی  شناسايی آثار يک حمبه می

که ممکن است ايجاد شوند، جبوگیری کرد به همین منظور در ادامته  
شتوند آشتنا   نت اجرا میتر باتبا برخی از حملات که با استفاده از بس

 شويم:می

 حملات انکار سرویس -3-3-1

  نوعی از حملات هستند که در آن از اراهه يک سرويس جبوگیری 

کند. حملات انکار سترويس  عمل آمده و آن را از دسترس خارج میبه

توزيع شده نو  خاصی از حملات انکتار سترويس هستتند کته در آن     

طور همیمان و هماهن  و با هدف از کار بهکننده چندين عامل حمبه

کننتد  انداختن و از دسترس خارج نمودن سرويس اقداا به حمبه متی 

دادن اين نو  از حمتلات کتاملا   ها برای ترتیبنتبنابراين ساختار بات

توانتد بتا   ها، متدير بتات متی   . با توجه به کنترل بات[1]مناسب است 

را  DOSای آن دستور و حمبه ها، اجرارسال يک دستور خام به بات

  .[7-8]ها بخواهند از هیاران نقطه مختب  در سراسر اينترنت از بات

 1هرزنگاری -3-3-2

    ای کته در حجتم بستیار زيتادی از طريتق       های ناخواستته به پیاا

افیارهتای گفتگتوی نوشتتاری،    ، نترا رايانامههای مختبفی مانند رسانه

هتای خبتری ارستال       هتا و گتروه  ستايت ها يا وبارسال نظر در وبلاگ

هشتتادوپنج   Kaspersky. براساس گیارش [3]شود شوند گفته میمی

 [10]گیترد  نت صورت میهای هرزنگاری توسط باتدرصد از فعالیت

آوری و تواند به عنوان بستتر اصتبی جمتع   نت میبنابراين ساختار بات

کامپیوترهای به اشغال از  یکیالکترون ینامه ها هایساماندهی آدرس

نت و ارستال هرزنامته متورد استتفاده قترار گیترد.       درآمده توسط بات

 

3- Attack 
4- Spam 
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تواند در طور میانگین میعمل آمده، هر بات بههای بهبراساس بررسی

 .[11]يا پیاا جعبی يا هرزنامه ارسال کند رايانامه  9هر ثانیه 

 سرقت هویت-3-3-3

اطلاعات استفاده از آنها و 1هويت ها همچنین برای سرقتنتبات 

     هتا     گیرنتد. بتات  در جهت منافع مديران بات مورد استتفاده قترار متی   
ريیی شوند کته اطلاعتات مهتم و مشتخص     ای برنامهگونهتوانند بهمی

      . عتلاوه بتر آن     [6]ها را مورد کاوش قترار دهنتد   سايتموجود در وب
ها برای ثبت و توسط بات2هادگر کبیافیارهای ديگری مانند گیارشنرا

گیارش اطلاعات مهمی مانند کبمات عبور و يا اطلاعات تجاری مانند 

 .[11-12]شوند خدمات بانکی برخط به مديران بات منتشر می

 خدمات میزبانی، فروش و اجاره غیرقانونی -3-3-4

سازی و اتصال با پهنای باند يک کامپیوتر يا سرور با فضای ذخیره
تواند به عنوان يک هدف برای مدير بات قترار  روی اينترنت می بالا بر

دست گرفتن کنترل آن و استفاده بترای ختدماتی نظیتر    گیرد تا با به
صورت لیرقانونی مورد استتفاده قترار   اشترا  فايل و مییبانی البته به

های مییبانی برای فروش و يا نت و سرويسهای بات. برنامه[11]دهد 
نیاز جهت اهداف و مقاصتد مجرمانته   های معین مورددورهاجاره برای 

ها وجود موانع و همواره در دسترس است. دلیل تمايل به اين سرويس
فاصبه بیشتر مابین خريداران و اجرای قانون استت بته عبتارت بهتتر     

بترد  کننده اصبی که از ايتن ستاختار بهتره متی    امکان شناسايی حمبه
  .[3-19]وجود ندارد 

 9تبلیغ افزارها -3-3-5
نتت بتا ستاير حمتلات و خطترات      هتای بتات  يکی ديگر از تفاوت 

توانند برای صاحبان ختود درآمتد   ها مینتاينترنتی اين است که بات
گیتری از  هتا و بهتره  نت با استفاده از بتات نیی تولید کنند. مديران بات

کنند میرا اراهه  هاسرويس که اين هايیسايتمالی بازديد از وب میايای
تواننتد بتر   درآمد هنگفتی عايد خود نمايند. ابیارهای تببیغاتی نیی می

ها نصب شتده و کتاربران را مجبتور بته بازديتد از صتفحات       روی بات
      . عتلاوه بتر حمتلات متورد بحت ،     [3]هتا کننتد   ستايت خاصی از وب

توانند برای گسترش انوا  مختبت  از تهديتدها در قالتب    میها نتبات
هتا و ... متورد استتفاده قترار     ها، درب پشتی، کترا ها، تروجانويروس
 .[11]گیرند 

 هانتمعماری بات -4
      هتتا،   هتتا متتابین بتتات کنتتترل بتترای انتقتتال داده -مکتتانییا فرمتتان 

هتای مختبفتی   و متدير بتات از معمتاری    C&Cهتای  دهنتده سرويس

هتا دارای سته معمتاری عمتده     نتت کند بر اين مبنتا بتات  استفاده می

 

1- Identity theft 
2- Keylogger 

3- Adware 

 . هستند: مدل متمرکی، لیرمتمرکی و ترکیبی

 1معماری متمرکز -4-1

دهنتده  يک يا چند سرويس ،در معماری متمرکی فرمان و کنترل 

وظیفه مديريت ارتباطات را برعهده دارند در واقع مشخصه اصبی ايتن  

ت. معماری وجود يک يا چند نقطه مرکیی برای مديريت ارتباطات اس

هتا در  ها و کنتترل بتات  مدير بات يک مییبان را را برای ارسال فرمان

پتذير و  يکی از کامپیوترهای آسیب دتوانگیرد. اين مییبان مینظر می

دهنده قتانونی کته   شده توسط مدير بات باشد و يا يک سرويساشغال

دهد. زمتانی کته   دهی اينترنتی را انجاا میخدمات مربو  به سرويس

کتتد دودويتتی آلتتوده شتتد اقتتداا بتته برقتتراری ارتبتتا  بتتا           بتتات بتته 

نظتر  دهنده کرده و منتظر دريافت فرامین و تنظیمتات متورد  سرويس

معماری ساختار متمرکی فرمتان و  1. در شکل[11]ماند مدير بات می

ستازی  کنترل نشان داده شده است. میيت اين معماری امکتان پیتاده  

نت نقطه ضع  عمده آن اين است بات ها وسريع و مديريت آسان بات

نت از بین خواهتد  دهنده فرمان و کنترل کل باتکه با حذف سرويس

 .[11]رفت 

`

Bot

C&C server

Botmaster

`

Bot

`

Bot

`

Bot 

 [14]کنترل -معماری ساختار متمرکز فرمان -1شکل 

 5معماری غیرمتمرکز -4-2

کنتتترل متتدير بتتات فتترامین و -در معمتتاری لیرمتمرکتتی فرمتتان 

کند. ها ارسال میتنظیمات را از چند نقطه بصورت لیرمتمرکی به بات

-سترويس  ها و اعلاا زنده بودن آنها نیی از طريتق يتک  ارتباطات بات

هتا تحتت يتک توپولتوژی تصتادفی و      گیترد. بتات  دهنده صورت نمی

کننتد.  به برقراری ارتباطات خود می لیرمتمرکی فرمان و کنترل اقداا

دهنتده فرمتان و   تواند به عنتوان سترويس  در اين معماری هر بات می

کنترل نیی عمل کند بنابراين دستورات از طريق يک بات به بات ديگر 

شود کته  شود در اين دستورات معمولا به بات گفته مینیی منتقل می

 

4- Centralized  

5- Decentralized 
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سازی ايتن  . پیاده[9]های ديگر گسترش دهد دستورات را میان عامل

تر از مدل متمرکی است اما مشکل نقطه ساختار و مديريت آن پیچیده

يگانه شکست توپولوژی متمرکی در ايتن روش حتل شتده استت و بتا      

نتت از  دهنده فرمان و کنترل، کل بتات شناسايی و حذف يک سرويس

معمتاری لیرمتمرکتی فرمتان و کنتترل را      2. شکل[11]رود بین نمی

 دهد.نمايش می

`

Bot

Botmaster

`

Bot

`

Bot

`

Bot

`

Bot

 
 ]14[ معماری غیرمتمرکز فرمان و کنترل  -2شکل 

 1مدل ترکیبی -4-3

هتای متمرکتی و   گونه که شرح داده شد هر يک از معمتاری همان

را لیرمتمرکی فرمان و کنترل با توجه به ساختار خود، میايا و معايبی 

به همراه داشتند. هدف از ايجتاد معمتاری ترکیبتی فرمتان و کنتترل      

گیری از میايتا و کتاهش دادن نقتا  ضتع  دو توپولتوژی قببتی       بهره

. اين رويکرد ترکیبتی از دو ستاختار   [11]بصورت همیمان بوده است 

متمرکی و لیرمتمرکتی استت. معمتاری ترکیبتی فرمتان و کنتترل در         

  ست.نمايش داده شده ا 9شکل 

`

Botmaster

` `

`

`

Bot

`

Bot

`

Bot

`

Bot

Server Bots

 
 ]14[معماری ترکیبی فرمان و کنترل  -3شکل 

 

 

1- Hybrid 

 نتارتباطی بات 2هایپروتکل-5

هتای ارتبتاطی شتناخته شتده بترای      ها معمولا از پروتکلنتبات

    هتای ارتبتاطی  پروتکتل  .[15]کننتد. در  ارتباطات خود استتفاده متی  

 اند.بندی شدهدستهها در سه گروه مختب  معرفی نتبات

پروتکل  -5-1
9 

ها که توسط مدير ها برای ارتبا  با باتترين پروتکليکی از رايج 

 IRCاستت. پروتکتل    IRCگیترد پروتکتل   بات مورد استفاده قرار متی 

توان از آن عموما برای ارتباطات يک به چند طراحی شده است اما می

نتت بستیار مناستب    اتبرای ارتباطات يک به يک که برای کنتترل بت  

های امنیتی برای ببوکه است، نیی بهره برد. پیکربندی ابیارها و سامانه

 گیرد. به سادگی صورت می IRCکردن ترافیک مربو  به پروتکل 

پروتکل  -5-2
1 

ها که از محبوبیت نتهای مورد استفاده باتيکی ديگر از پروتکل 

هتايی کته از   نتت است. بتات  HTTPزيادی نیی برخوردار است پروتکل 

کنند به سختی قابتل شناستايی هستتند.    استفاده می HTTPپروتکل 

هتای تت مین   ها از طريق اين پروتکل قادر بته دور زدن ستامانه  نتبات

امنیت شبکه هستند. امتیاز و ويژگی استفاده از اين پروتکل اين است 

   فتی  وب مخ معمتول و عتادی  نتتی در میتان ترافیتک    که ترافیک بات

هتا  IDSهای کنترل پورت ها و مکانییاشود و امکان فريب فايروالمی

 آورد.را فراهم می

پروتکل  -5-3
5

 

های پیشرفته و هوشمند از پروتکل ديگری بته نتاا   نتاخیرا بات 

P2P [16]برند در ارتباطات خود بهره می. 

 ارائه با نتیبات هایجریان هایمشخصه پایش -6

 آنالیزترافیک سامانه یک
هتای  قرارگیری در يک حمبه واقعتی و تجربته شترايط و ويژگتی    

مختب  يک حمبه بحثی است که در دانتش پدافنتد لیرعامتل تحتت     

ستازی  عنوان مانور از آن ناا برده می شود بر همین مبنا ضمن پیتاده 

 پايشتگر افتیاری  نت و استقرار يک سامانه نترا يک شبکه آلوده به بات

نتتی پرداختته و   هتای بتات  بررسی مشخصات جريان ترافیک شبکه به

 نتايج مشاهدات حاصل از آن مستند شده است.

 

2-Protocol 

3- Internet Relay Chat 
4 -Hypertext Transfer Protocol 
5 -Peer to Peer 
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 سازیمحیط پیاده -6-1

رفتتار و   يشپتا ترافیک شتبکه و   یلتحبسازی سامانه برای پیاده 

هتای مختبفتی روبترو    نتی، در طول انجاا تحقیق با چالشجريان بات

-انتدازی زيرستاخت لازا و بته   ترين آنهتا ايجتاد و راه  بوديم که اصبی

خصوم سامانه ايجاد شبکه بات به نحتوی کته ارتباطتات و ترافیتک     

نت را ايجاد نمايد بود. ساختار ستناريو متورد نظتر در يتک     واقعی بات

کتامپیوتر در آن بته عنتوان بتات، يتک       12کامپیوتر که  90شبکه با 

بات و يک مدير  دهنده فرمان و کنترل خارج از شبکه مذکورسرويس

هتای ديگتر امکتان دسترستی تحتت وب جهتت       که از طريق ستامانه 

 ستازی گرديتدبرای   ها را در اختیار داشت پیتاده مديريت و کنترل بات

هتا،  نتی بر روی يکتی از ستامانه  ايجاد شبکه بات و تولید ترافیک بات

دهنتده وب، تحتت   اقداا بته پیکربنتدی و راه انتدازی يتک سترويس     

سرور متمرکتی  ايم و سپس يک باتنموده Apacheدهنده وب سرويس

بر  Zeusها به ناا نتاندازی کرديم. يکی از قويترين باتبر روی آن راه

 Zeusاندازی گرديد. تنظیمات مربتو  بته   دهنده راهروی اين سرويس

سترور و  مربو  به تنظیمات آدرس بتات  configصورت گرفت و فايل 

کننتده بترای   فايتل آلتوده  های برقراری ارتبا  و همچنتین يتک   زمان

کننده به روی پذير تولید شد. فايل آلودههای آسیبسازی سامانهآلوده

صورت  Zeusاندازی گرديد. تنظیمات مربو  به دهنده راهاين سرويس

های سرور و زمانمربو  به تنظیمات آدرس بات configگرفت و فايل 

ستازی  ای آلتوده کننتده بتر  برقراری ارتبا  و همچنین يک فايل آلوده

هتای  کننتده بته ستامانه   پذير تولید شد. فايل آلتوده های آسیبسامانه

کردنتتدمعینتتی کتته نقتتش بتتات را در ستتناريوهای متتا بتتازی متتی    

دهنتده  های شبکه از طريق سترويس منتقل و اجرا شدند.تماا جريان 

ISA
هتای  اند و در واقع برای متديريت جريتان  به مقصد هدايت شده 1

بتته همتتراه بانتتک اطلاعتتاتی   ISAدهنتتده رويسشتتبکه از يتتک ستت 

SQLServer نويستی  و زبان برنامهPHP   دهنتده  و همچنتین سترويس

Apache ايتتتم. اطلاعتتتات ترافیتتتک شتتتبکه از طريتتتق         بهتتتره بتتترده

هتدايت و در جتداولی    SQLبه بانتک اطلاعتاتی    ISAدهنده سرويس

نیی جهت  Wiresharkشبکه  گرپايشاند. ابیار برای تحبیل ذخیره شده

 ها مورد استفاده قرار گرفته است.مشاهده اطلاعات جريان

 هانتبررسی مشاهدات رفتار بات -6-2

 2افزایش ترافیک شبکه -6-2-1

وضعیت ترافیتک شتبکه در طتول آزمايشتات و      يشپابا توجه به 

ها در مرحبه کنترل و فرمتان مشتاهده   نتدقت در رفتار ترافیکی بات

درپی بتا  در اين مرحبه اقداا به برقراری ارتباطات پیها گرديد که بات

بودن و همچنتین  نمايند اين ارتباطات جهت اعلاا زنده سرور میبات

باشتد.  نتت متی  دريافت تنظیمات و دستورات متورد نظتر متدير بتات    

نتی مربو  به تعداد ارتباطتات  ی اول ناهنجاری باتبنابراين مشخصه

ياد در يک دوره زمانی نسبت به بقیه بوده و مشخصا حجم ارتباطات ز

هتا تعتداد   های آلوده يا بتات باشد. به عبارت بهتر سامانهارتباطات می

درپتی را بتا يتک آدرس ختام بته عنتوان           بیشتری از ارتباطتات پتی  

سرور برقرار نمودند. اين ارتباطتات حجتم ترافیتک شتبکه را بتالا       بات

ترافیتک شتبکه را در طتول    افیايش مییان  1. شکل [17-18]برد می

 دهد.مدت برقراری ارتباطات نشان می

 

 

 

 

 

 

 

 

 

 

 

1 -Internet Security and Acceleration Server 
2 -Network traffic 
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 های فرمان و کنترلافزایش ترافیک شبکه در طول دوره -4شکل 
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 هابات 1های مشابهرفتار و درخواست -6-2-2
های عضو يک گروه به دلیل تنظیمات و اجرای دستورات يکستان  بات

   ها و رفتارهتای مشتابهی در شتبکه از ختود نشتان      معمولا درخواست

. با توجه به تحبیل نتايج صورت گرفته توستط ستامانه   [13]دهند می

هتا در  ترافیک مشاهده شد با توجه به عضتويت بتات   تحبیل و گريشپا

شتود. آمتار   های مشابهی از سوی آنها ارسال میيک گروه، درخواست

هايی کته  و تقريبا برای تماا باتهای مشابه معمولا بالا اين درخواست

 5اند يکسان استت. شتکل   مدت زمان مشابهی در شبکه حضور داشته

و 12و 11هتا بتا آدرس   اين موضو  را به خوبی نشان داده است. بتات 

که مدت زمان يکستانی  با توجه به اين 22و 21و  17و  16و 15و 19

      انتتد تقريبتتتا دارای تعتتداد يکستتتانی از  در شتتبکه حضتتور داشتتتته  

دهنتده فرمتان و کنتترل    های مشابه ارستالی بته سترويس    درخواست

  هستند.

 دهنده فرمان و کنترلهای آلوده به سرویسهای ارسالی سامانهمیزان درخواست -5شکل 

2ایارتباطات دوره -6-2-3
دهنرده فرمران و   با سررویس بات 1

 کنترل

   هتا، آنهتا در   های از پتیش تعیتین شتده بترای بتات     با توجه به برنامه

دهنتده فرمتان و کنتترل ارتبتا      های زمانی منظمی با سترويس دوره

 برقرار کرده و ضمن اعلاا زنده بودن، تنظیمات و فرامین مدير بات را

ای میان منظم و دوره کنند. نتیجه اين ارتباطات يک رفتاردريافت می

های بتات  باشد. در انوا  مختب  شبکهو بات می C&Cدهنده سرويس

. البتته  [20]شتود  های زمانی منظمی اين ارتباطات برقرار میدر دوره

ممکن است به دلايل مختبفی مانند خاموش بتودن ستامانه يتا قطتع     

ن بودن ارتبا  شبکه بات و به طور کبی عدا حضور بات در شبکه ايت 

 های يکسان دو بات    درخواست 6ای کامل نشود. شکل رفتار دوره

 

1-Similar requests 

2- Periodically communications 

 

دهتد. نقا  مشتخص شتده در ر س   در يک دوره زمانی را نمايش می

های برقراری ارتبتا   هايی که با خط ممتد رسم شده اند زمانسهمی

دهنتد کته در کتل    ای را نمتايش متی  آلوده یوتریکامپ یستمستوسط 

در شبکه حضور داشته است. با اتصال اين نقا  به يکديگر  پايشدوره 

آيتد ايتن نمتودار مويتد     يک نمودار  هارمونیک و متنظم بوجتود متی   

دهنتده  برقراری ارتباطات در فواصل زمانی منظم میان بات و سرويس

هتای رستم   کنترل است. نقا  مشخص شده در ر س ستهمی  -فرمان

هتای ارتبتا    بو  به زمتان نیی مر 6چین موجود در شکل شده با خط

باتی است که عمدا ارتبا  آن با شبکه قطع شده است. با اتصال ايتن  

هتای ارتبتا  ايتن بتات     نقا  به يکديگر عدا وجود هارمونی در زمان

 کاملا مشهود شده است.
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 C&Cدهنده برقراری ارتباط بات با سرویس Time Stamp نمودار -6شکل

ها بات کوتاه و اجرای سریع فرامین1زمان پاسخگویی -6-2-4

    دريافتت دستتورات متدير بتات بته آن پاستخ       معمولا بلافاصبه پس از

دهد. اين زمان پاسخگويی نسبت به زمان پاسخگويی بشتر بستیار   می

کمتر است. علاوه بر زمان پاسخگويی کوتاه ، بات دستورات مشتخص  

. سامانه اراهه شده بتا بررستی   [21]کند مدير بات را بلافاصبه اجرا می

از متدير بتات زمتان     هتا پتس از دريافتت فترامین    عکس العمتل بتات  

پاسخگويی و اجرای فرامین توسط بات را بته طتور متوستط کمتتر از     

1ms .ارزيابی کرده است 

 2اندازه کوچک دستورات -6-2-5

وب در حالتت عتادی نستبتا بتیرگ      معمتول  ها در ترافیکطول بسته

هتا  نتت دهنتده بتات  است. به منظور جبوگیری از افیايش بار سترويس 

ها . طول بسته[17]ای کوچک دارند با حجم بستهتمايل به دستورات 

شتود معمتولا   اجرا به بات ارسال متی  و دستورات مدير بات که جهت

1KB  با بررسی دستورات ارستالی بته   [22]و حتی کمتر از آن است .

 .ها اين موضو  کاملا مشخص و آشکار گرديدبات

 نتمخفی ماندن ترافیک بات -6-2-6

هتای استتاندارد شتبکه بترای     نتت از پروتکتل  با توجه به اينکته بتات   

هنجار و کنند فعالیت آنها در میان ترافیک ارتباطات خود استفاده می

ها مورد های امنیتی و فايروالوب مخفی مانده و توسط سامانه یعیطب

بترخلاف   HTTPکه پروتکتل  گیرند. با توجه به اينشناسايی قرار نمی

بترای اراهته گستتره وستیعی از ختدمات و        P2Pو  IRCهای پروتکل

 

1 -Response time 

2-Little command size 

تتوان بته   های اينترنتی مورد استفاده قرار گرفتته استت نمتی   سرويس

. در شبکه [11]های آن را کنار گذاشت راحتی اين پروتکل و سرويس

نتتی در میتان ترافیتک    مورد آزمايش نیی مخفی ماندن ترافیتک بتات  

تتی را باعت    هتای امنی موجبات عدا شناسايی توستط ستامانه   عادی

 گرديد.

 گیرینتیجه -7

نت به عنوان يکی از فراگیرترين و مخربترين حملات در اينترنت، بات

هتای فعالیتت و تحقیتق بترای پژوهشتگران      ترين زمینهيکی از جذاب

آيد. شناخت و در  ساختار، نحوه عمل و امنیت شبکه به حساب می

های و راه حلها نت منجر به تعري  استراتژیهای مختب  باتويژگی

سازی يتک  اين مقاله  با پیادهنت خواهد شد. در کش  و مقاببه با بات

شبکه آلوده به بات و اراهه سامانه پايشتگر ترافیتک شتبکه تحبیبتی از     

اراهته شتد:    نتی توسط پايش جريان با دو هدفها و جريان باتنتبات

ظتر  نتت از ن نتت، انتوا  بتات   شناسايی ساختار و چرخه حیات بات -1

هتای    تمرکتی بتر روی جريتان    -2توپولوژی و پروتکل مورد استتفاده،  

هتای آن جهتت        نتت و برجستته کتردن ويژگتی    نتی و رفتتار بتات  بات

نتت. از ديتد   هتای تشتخیص و مقاببته بتا بتات     گیری در الگوريتمبهره

و ترافیتک  هتای جريتان   توان گفت با شناسايی مشخصته پدافندی می

نت و اراهه ساختارهای تحبیتل و  ن و کنترل باتمربو  به مرحبه فرما

توان تتا  های مذکور میبررسی ترافیک شبکه و فیبتر بر مبنای ويژگی

هتای گستترده بتات در اينترنتتت    حتد چشتمگیری از تشتکیل شتتبکه   

ها بستتر اصتبیب بختش    نتجبوگیری بعمل آورد. با توجه به اينکه بات

یت حمتلات مبتنتی بتر    ای از حملات در اينترنت هستند و ماهعمده

ای است که پس از وقو  فاز نهايی حمبه امکان مقاببته  نت به گونهبات

0 500 1000 1500 2000 2500

 بات بدون حضور داهمی در طول مانیتورين  بات با حضور داهمی در طول مانیتورين 
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رستد، بنتابراين تحقیتق بتر روی     هتا بته حتداقل متی    و کاهش آسیب

های نتی و طراحی و اراهه الگوريتم و معماریهای ترافیک باتشاخصه

آنتتالیی و تشتتخیص ترافیتتک بتتر مبنتتای رفتتتار ترافیکتتی و تشتتخیص  

ناهنجاری در مرحبه کنترل و فرمان به عنتوان راهکتاری متوثر بترای     

مقاببه با حملات مبتنی بر بات نت پیشنهاد مطالعات آتی ايتن مقالته   

 است.

 مراجع  -8

1. R. A. Rodríguez-Gómez, “G. Maciá-Fernández and P. García-

Teodoro, Analysis of botnets through life-cycle,” Security and 
Cryptography (SECRYPT),  2011 Proceedings of the 

International Conference on, Seville, Spain, pp. 257-262, 2011. 

2. C. Elliott, “Botnets: To What Extent Are They a Threat to 

Information Security?,” Information Security Technical Report, 

vol. 15, pp. 79-103, 2010. 

3. H. R. Zeidanloo and A. A. Manaf, “Botnet Command and Control 

Mechanisms,” Computer and Electrical Engineering, 2009 

ICCEE '09, Second International Conference on, Dubai, pp. 564-
568, 2009. 

4. T. Cai and F. Zou, “Detecting HTTP Botnet with Clustering 

Network Traffic,” Wireless Communications, Networking and 
Mobile Computing (WiCOM), 2012 8th International Conference 

on, Shanghai, China, pp. 1-7, 2012. 

5. N. Hachem, Y. Ben Mustapha, G. G. Granadillo, and H. Debar, 
“Botnets: Lifecycle and Taxonomy,” Network and Information 

Systems Security (SAR-SSI), 2011 Conference on, La Rochelle, 

pp. 1-8, 2011. 

6. M. Chandramohan and H. B. K. Tan, “Detection of Mobile 

Malware in the Wild,” in Computer, vol. 45, no. 9, pp. 65-71, 

Sept. 2012. 

7. C. Li, W. Jiang, and X. Zou, “Botnet: Survey and Case Study,” 

Innovative Computing, Information and Control (ICICIC), 2009 

Fourth International Conference on, Kaohsiung, pp. 1184-1187, 
2009. 

8. E. Yuce, “A Literature Survey about Recent Botnet Trends,” 

GÉANT Network, ULAKBIM, Turkey, Rep. JRA2 T4, 2012. 

9. C. Elliott, “Botnets: To What Extent Are They a Threat to 

Information Security?,” Information Security Technical Report, 

vol. 15, pp. 79-103, 2010. 

10. V. Kamluk, “The Botnet Ecosystem [Online].Available: 

http://www.securelist.com/en/analysis/204792095/The_Botnet_ec

osystem, 2009. 

11. M. Eslahi, R. Salleh, and N. B. Anuar, “Bots and botnets: An 

overview of characteristics, detection and challenges,” Control 

System, Computing and Engineering (ICCSCE), IEEE 
International Conference on, Penang, pp.         349-354, 2012. 

12. B. Stone-Gross, M. Cova, B. Gilbert, R. Kemmerer, C. Kruegel, 

and G. Vigna, “Analysis of a Botnet Takeover,” in IEEE Security 
& Privacy, vol. 9, no. 1, pp. 64-72, Jan.-Feb. 2011. 

13. Cisco, “Cisco 2009 Midyear Security Report: An Update on 

Global Security Threats and Trends,” Cisco Systems, Rep., 2009. 

14. M. Bailey, E. Cooke, F. Jahanian, Y. Xu, and M. Karir, “A 

Survey of Botnet Technology and Defenses,” Conference for 

Homeland Security, 2009 CATCH '09, Cyber security 
Applications & Technology, Washington, DC, pp. 299-304, 2009. 

15. Taxonomy of Botnet Threats, “Trend Micro Inc.,” White Paper, 

November 2006. 

16. J. B. Grizzard, V. Sharma, C. Nunnery, B. B. Kang, and D. 

Dagon, “Peer-to-peer Botnets: Overview and case study,” In 

Proc. of OT Topics in Understanding Botnets (HotBots’07), 
pp.198-201, 2007. 

17. T. Cai and F. Zou, “Detecting HTTP Botnet with Clustering 

Network Traffic,” Wireless Communications, Networking and 
Mobile Computing (WiCOM), 8th International Conference on, 

Shanghai, China, pp. 1-7, 2012. 

18. C. M. Chen, Y. H. Ou, and Y. C. Tsai, “Web botnet detection 
based on flow information,” Computer Symposium (ICS), 

International, Tainan, pp. 381-384, 2010. 

19. S. Arshad, M. Abbaspour, M. Kharrazi, and H. Sanatkar, “An 
anomaly-based botnet detection approach for identifying stealthy 

botnets,” Computer Applications and Industrial Electronics 

(ICCAIE), IEEE International Conference on, Penang, pp. 564-
569, 2011. 

20. B. Assadhan, J. M. F. Moura, and D. Lapsley, “Periodic Behavior 

in Botnet Command and Control Channels Traffic,” Global 
Telecommunications Conference, GLOBECOM, IEEE, 

Honolulu, HI, pp. 1-6, 2009. 

21. M. M. Masud, T. Al-khateeb, L. Khan, B. Thuraisingham, and K. 
W. Hamlen, “Flow-based identification of botnet traffic by 

mining multiple log files,” Distributed Framework and 

Applications, DFM, First International Conference on, Penang, 
pp. 200-206, 2008. 

22. T.-M. Koo, H.-C. Chang, and G.-Q. Wei, “Construction P2P 

firewall HTTP-Botnet defense mechanism,” Computer Science 
and Automation Engineering (CSAE), IEEE International 

Conference on, Shanghai, pp. 33-39, 2011. 

 

 

 



Abstracts 3 

 

 
 

Monitoring the Flow Characteristics of Botnet with  

a Network Traffic Analysis System 

 

M. Rahimipour, A. Firouzy, Sh. Jamali
*
 

 

Abstract 
 

Botnet is one of the important but little-known dangers on the Internet. Botnets are networks of 

compromised computers that are controlled through a command-and-control channels for 

destructive attacks in the vast expanses. Botnets are often used for malicious activities such as 

distributed denial of service attacks. To deal with these type of attack is required to study and 

examine the structure, properties and behavior of botnet traffic. Therefore, identification of the main 

characteristics of botnets and monitoring the flows of botnet will be effective in creating and 

developing technologies to deal with this potential security risk. In this work, are reviewed botnets 

and their life cycle and types of topologies and protocols they use and documented the behaviors 

and characteristics of botnet traffic with implementation a network of botnet-infected And provide a 

network flow analysis system. Find these features to provide solutions to detect and deal with 

botnet-based attacks will be effective. 
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