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 چکيده

اجرا شده و به دستورات ارسالی از طرف واحد  ،شده آلوده  سامانهصورت جداگانه بر روی يک   ها است که به ای از بات ، مجموعه نت يک بات

های جديد اين خانواده از  گونه. اند شده  ها به چالش بزرگی در فضای سايبر تبديل نت امروزه بات. دهندکنترل و فرماندهی پاسخ می

     در اين شیوه، . کنند عنوان کانال کنترل و فرماندهی استفاده می  ها به های اجتماعی محبوب، از آن بدافزارها باسوء استفاده از شبکه

ها ها نخواهند بود، زيرا ترافیک شبکه تولید شده توسط بات  نت شناسايی و مقابله با بات ها قادر بهIDSهای حفاظتی معمول نظیر  سامانه

های  های مبتنی بر شبکهنت مقاله روش جديدی برای شناسايی، رهگیری و مقابله با باتدر اين . باشد می سامانههمانند ترافیک کاربر 

روش پیشنهادی پس از رهگیری . شودانجام می سامانهبر اساس نظارت بر منابع   نت در اين روش، تشخیص بات. شده است اجتماعی ارائه 

باشد که روش پیشنهادی  به سرور کنترل و فرماندهی می شامل ممانعت از اتصال بات اين مقابله . کند مذکور می نت  اقدام به مقابله با بات 

 .شده، تمیز دهد های کشف  نت را از وجود بات سامانهدرصد  100 ها را تشخیص و با موفقت نت درصد وجود بات 10 تواند نزديک به می 

 
 اجتماعی، امنیت های شبکه فرماندهی و کنترل، ، نت تشخیص بات  ها:واژهکليد
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 مقدمه -1
اختصاار   عامل ويندوز که در اين مقاله به   از دير باز محبوبیت سیستم

ای چاه   های راياناه  شود در بین کاربران سیستم عامل ذکر می  سیستم

ايان  . کاربران شخصی و چه کاربران اداری بسیار چشمگیر بوده اسات 

نويساان  عنوان هدف اصالی برناماه    عامل به  امر سبب شده تا سیستم

ن بد خواه نیز عمده حملات خاود  نويسادر اين راستا برنامه. قرارگیرد

تارين   از جملاه خطرناا   . اناد  عامل نماوده   را معطوف به اين سیستم

 .باشند ها می نت باتحملات 

عنوان يکی از مخاطرات مهم  را به ( ای از قربانیان شبکه) ها نت بات

گونه از بدافزارها در جهت حمالات انکاار    اين. دانند  امنیتی امروز می

 ، توزياع بادافزار،   2، فیشاین  1شاده، سارقت کلیاک    توزياع  سرويس 

 ها، سرقت هويت، هرزنامه و های آنلاين و بازی  کاری نظرسنجیدست

دلیال اساتفاده از    هاا باه    نات  بات. [1] گیرندمورد استفاده قرار می... 

هاا   های بدافزار نظیار کارم   ونههای کنترل و فرماندهی با ساير گ کانال

را باا اساتفاده از     نات  . يک مدير بات فعالیت باات [2] متفاوت هستند

شاود   وراتی که از طريق کاناال کنتارل و فرمانادهی منتقال مای     دست

کناد. ساه ناوا کاناال کنتارل و فرمانادهی وجاود دارد:         هدايت مای 

3های کنترل و فرماندهی مبتنی بر  کانال
IRC هاای کنتارل و    ، کاناال

های کنتارل و فرمانادهی مبتنای     و کانال HTTPفرماندهی مبتنی بر 

های اجتماعی  مبتنی بر شبکه یها نت . در اين مقاله به باتP2P4[3]بر

ت. از باشاد خاواهیم پرداخا    مای  HTTPکه بخشی از کانال مبتنی بر 

عنوان کانال کنتارل   های اجتماعی به ديدگاه مهاجم، استفاده از شبکه

،  نت های قديمی بات و فرماندهی مزايايی دارد: برخلاف معماری نمونه

هاای   مهاجم نیاز به دسترسی يا نصب يک سرور ندارد. صفحات شبکه

دساترس هساتند     راحتی قابل شوند و به سادگی ايجاد می اجتماعی به

هاای اجتمااعی در دشاواری تفااوت      زيت عمده استفاده از شبکهاما م

. [4] باشد می  نت های بات های قانونی و فعالیت قائل شدن بین فعالیت

از الگوهاای ارتبااطی ياک کااربر عاادی در        نت که يک بات درصورتی

های اجتماعی تقلید کند، شناساايی از طرياق    صفحات شبکه  مشاهده

شبکه بسیار مشکل خواهد باود زيارا از آدرس،    IDSهای سنتی  روش

کناد و بخاش    غیرعاادی اساتفاده نمای    درگاهنام دامنه، پروتکل و يا 

       وتری متعلااق بااه بازديااد ازهااای کااام ی بزرگاای از ترافیااک سیسااتم

ها و  نت باتدر ادامه اين مقاله به شناسايی . های اجتماعی است شبکه

هاای اجتمااعی از    ترافیک کانال کنترل و فرماندهی مبتنی بر شابکه 

 

1- Key Hijacking 

2- Fishing 

3-Internet Relay Chat 

4- Peer to Peer 

...  سامت کااربر و   طريق بررسی ترافیاک شابکه، ورودی سیساتم از   

در نوشتار پیش رو که به سه بخش تقسیم گرديده، . خواهیم پرداخت

مفاهیم پايه در خصوص شناسايی سرورهای کنتارل   2 ابتدا در بخش

 «زمیناه  پیش»های اجتماعی تحت عنوان  و فرماندهی مبتنی بر شبکه

هاای  فعالیات  «کارهای پیشین»با عنوان  3در فصل  .گردد معرفی می

تحات عناوان    4 صورت گرفته را معرفی خواهیم نمود. درفصل مشابه

الگوريتم و شیوه ترکیب پارامترهای ماورد نظار    «سیستم پیشنهادی»

       شااده و در پايااان بااه   يااابی باه پاسااخ مناسااب معرفای  جهات دساات 

 .گیری خواهیم پرداخت بندی و نتیجهجمع

 پیش زمینه -2

و روش  نااتباااتدر اياان بخااش، مفاااهیم پايااه در زمینااه تشااخیص 

 کنیمپیشنهادی را تشريح می

  نت بات -2-1
ای دارد باشد و اشاره به برناماه می باتمشتق شده از واژه رو باتواژه 

            توانااد تااا حاادودی بااه شاایوه مسااتقل عماال کنااد. يااک    کااه ماای

ياا   باات کام یوتری که از راه دور توسط مهاجم کنتارل شاود،    سامانه

 .[1]شودنامیده می 1دست نشانده

افازاری  ، نرمباتها، يک ها و کرمهای قديمی ويروسهمانند گونه

ساازی  خود انتشار است که در حین گسترش خاود، اقادام باه آلاوده    

همانناد   باات ساازی  های آلودهنمايد. شیوهپذير میهای آسیبمیزبان

هاای  پاذيری گیری از آسیبباشد که با بهرههای بدافزار میساير گونه

            پااذيرهااای آساایب سااامانهافاازار اقاادام بااه در خاادمت گاارفتن  ناارم

 . [0] کنندمی

ها( است باتهای آلوده شده به بدافزار )ای از ماشینشبکه نتبات

. [7] شاود کنتارل مای   نات مدير باتکه توسط يک موجوديت به نام 

ايان   .را در دست دارند نتباتترل کن نتمدير باتاغلب بیش از يک 

         تار  کناد و ردياابی آن را ساخت   را بیشاتر مای   نتباتکار استفاده از 

 .[8] کندمی

 سرور کنترل و فرماندهی -2-2

ای متمرکز است که وظیفه ارسال يک سرور کنترل و فرماندهی، رايانه

و دريافت پاسخ از آنهاا را   نتباتدر يک های موجود باتدستورات به 

 بر عهده دارد.

)باه صاورت خااص      نت باتمعماری کلی يک  1در تصوير شماره 

 مبتنی برشبکه اجتماعی( نمايش داده شده است.   نت بات

 

5- Zombie 
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 [1] های اجتماعینت مبتنی بر شبکهمعماری بات -1شکل 

 

 نتباتچرخه حیات  -2-3
توان در پنج مرحله ايجاد و نگهداری کرد که شامل: را می نتباتيک 

            سااازی اولیااه، تزريااق ،انويااه، اتصااال، کنتاارل و فرماناادهی،  آلااوده

 باشد.روز رسانی و نگهداری میهب

پاذيری  سازی اولیه، مهاجم جهت يافتن آسیبدر خلال فاز آلوده

هاای هادف را از طرياق    کناد و ماشاین  زيرشبکه هدف را اسکن مای 

ساازی اولیاه، در فااز    کند. پس از آلاوده های گوناگون آلوده میروش

 shell-codeتزريق ،انويه، میزبان آلوده شده اسکري تی را تحت عنوان 

را از مکانی مشخص  باتلی فايل اجرايی اص Shell-codeکند. اجرا می

1از طريق 
FTP ،2HTTP  3، يا

P2P   کناد. فايال اجرايای    دريافات مای

کند. با نصب فايل اجرايی اصلی خود را بر روی ماشین هدف نصب می

شود و کدهای شناخته می نشاندهدستاصلی، سیستم هدف با عنوان 

شدن زامبی باه   Bootدر هر بار  باتکند. برنامه بدخواهانه را اجرا می

اقدام به برقارای ياک    باتشود. در فاز اتصال، صورت خودکار اجرا می

کانال کنترل و فرماندهی و اتصال زامبی به سرور کنترل و فرمانادهی  

به محض برقرای کانال کنترل و فرماندهی، زامبی بخشی از  نمايد.می

اصلی  هایمهاجم خواهد بود. پس از فاز اتصال، فعالیت بات نتارتش 

از کانال کنتارل و   نتمدير باتکنترل و فرماندهی شروا خواهد شد. 

کناد.  هاا اساتفاده مای   باتفرماندهی جهت انتشار دستورات به ارتش 

    را دريافات و اجارا   نات مادير باات  شده از دستورات ارسال باتبرنامه 

سازد تاا فعالیات   کند. کانال کنترل و فرماندهی مهاجم را قادر میمی

ها را جهت انجام دادن اعمال غیرقانونی از راه دور باتر زيادی از شما

باشد. در ايان  کنترل نمايد. فاز آخر زنده نگه داشتن و بروزرسانی می

رساانی  روزهشود که فايل اجرايی اصلی را بدستور داده می باتفاز به 

ممکن است به دلايل مختلفی نیازمند  نتباتنمايد. کنترل کنندگان 

 

1- File Transfer Protocol 

2- Hypertext Transfer Protocol 

3- Peer-to-peer 

خود باشند. به عنوان مثال آنها ممکن است جهت  نتباتروزرسانی هب

رسانی فايل اجرايی اصلی روزهای شناسايی اقدام به بهمقابله با تکنیک

هاای جدياد باه    نمايند. و يا ممکن است با هدف اضافه نمودن قابلیت

رساانی فايال   روزهروزرساانی باشاند. اغلاب با    ها خواهان بهباتارتش 

ها به سرور کنترل و فرماندهی جدياد  باتبا هدف اتصال  باتاجرايی 

شود و برای زنده گیرد. اين عمل مهاجرت سرور نامیده میصورت می

 .[0] ها از اهمیت بالايی برخوردار استنتباتنگه داشتن 

 و انواع آن 4اندازیقلاب -2-4
دسات آوردن کنتارل   اندازی يک مفهوم استفاده شده بارای باه  قلاب

مجدد کاد منباع آن    1هم گردانی تغییر وجريان اجرايی برنامه بدون 

ساازی فراخاوانی تاابع و هادايت     . اين کار توسط متوقاف [10] است

آيد. با ارائه کاد سفارشای،   دست میمجدد آن به کد سفارشی شده به

   هاای اصالی تاابع    بلیتتوان اجرا نمود. پس از آن قاهر عملیاتی را می

تواند ياا باه ساادگی برگشات داده     نتیجه میدر تواند اجرا شده و می

شود يا تغییر داده شده و برای انتقال کنترل به کدی که تاابع قالاب   

ساازی ياک   اين قالاب برشده را فراخوانی کرده، برگشت داده شود. بنا

بدخواه به صورت ابزار مناسب و کامل برای شناسايی و تحلیل کدهای 

هاای  به طور مستقیم، بايات  0های درون خطکند. قلابپويا فراهم می

کنند. به طاور خااص، تنهاا چناد     ه بازنويسی میظکد تابع را در حاف

به تابع قالاب   (jmp) پرشدستورالعمل با يک دستورالعمل پنج بايتی 

هااای جااايگزين شااده در تااابع  شااود. دسااتورالعملجااايگزين ماای

trampoline  که به عنوان نقطه ورودی جديد به فراخوانیAPI   اصالی

شاوند. در تاابع قالاب، ،بات اطلاعاات و      خیره میذشود، استفاده می

تواند انجام شاود. ايان   لی میصا APIها قبل از اجرای لاح آرگومانصا

های سیساتم عامال اسات.    اندازی مستلزم تغییر در فايلنوا از قلاب

ن بسیار سخت بوده و گاهی سابب ناساازگاری   سازی آپیاده ،اينربناب

 شود.در سیستم عامل می

ای هاای ساامانه  روش ديگر در قلاب انادازی، تغییار آدرس وقفاه   

سازی اين روش بسیار سخت و در بسیاری از موارد غیر است. اما پیاده

ای هاای ساامانه  ممکن است. زيرا به ندرت اطلاعاتی در خصوص وقفه

توان دريافت که يک وقفه با ياک کاد خااص    منتشر شده است و نمی

گر اين برای چه رويدادی تعريف شده است. از آنجا که جدول توصیف

عامل قرار دارد، تعداد آنها ترين سطح در هسته سیستمپايین 7هاوقفه

زدايای هساته   کارهايی نظیر اشاکال نیز زياد است. شناسايی آنها با راه

 م در عمل غیرممکن است.ه Windbg سامانه توسط ابزارهايی مثل

 

4- Hooking 

5- Compile 
6- Inline 
7- Interrupt Descriptor Table 
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انادازی اساتفاده   روش ديگری که بسیاری از بدافزارهای بارای قالاب  

ها در جدولی است. اين آدرس 1ایکنند، تغییر آدرس توابع سامانهمی

گار  جدول توصایف و  (SSDT) 2ایگر توابع سامانهجدولتوصیفنام به

تارين  کی از مناسبي ،شوند. بنابراينذخیره می 3ای سايهتوابع سامانه

ای و جادول  گار تواباع ساامانه   اندازی جدول توصیفنقاط برای قلاب

باشاد. ايان دو جادول مشاخص     ای سايه مای گر توابع سامانهیفصتو

ای سطح هساته در حافظاه ساامانه اسات.     کننده آدرس توابع سامانه

رسایدن باه ساطح    ، های گذار از سطح کاربرتمام درخواست ،اينبنابر

هاا  نیاز به يافتن آدرس تواباع ماورد نظرشاان در ايان جادول     هسته 

 .[11] هستند

گار  جادول توصایف  و  ایر توابع سامانهگجدول توصیفتفاوت دو 

 ایگر توابع   سامانهجدول توصیفدر اين است که ايسايه توابع سامانه

ای برای کار با هسته سیساتم عامال و   نگاهدارنده آدرس توابع سامانه

ای حاوی آدرس تواباع ساامانه  سايه  ایگر توابع سامانهجدول توصیف

 .[12] ای سیستم عامل استهمرتبط با عملیات گرافیکی و پنجره

ها و جايگزينی آدرس اندازی به اين جدولدر اين پژوهش با قلاب

ها با آدرس توابع مورد نظر که خود از پیش مهیاا  توابع موجود در آن

های بدخواهانه را از بین دست گرفته و درخواستل را بهايم کنترکرده

 بريم.می

 4فیلتر درایور -2-5
عامل ويندوز به صورت پیش فرض يک درايور بارای ماديريت   سیستم

ها ها و موشوارهکند. تمام صفحه کلیدصفحه کلید و موشواره نصب می

 با درايور استاندارد سیستم عامال ساازگار هساتند. برخای از صافحه     

هاای اضاافی بارای عملکردهاای     ها که دارای دکمهکلیدها و موشواره

خاص منظوره هستند که درايور استاندارد سیستم عامال پاساخگوی   

ها نیست، ناچار هستند بارای اساتفاده از امکاناات    امکانات اضافی آن

هاا چگوناه   اضافی درايور خاص خودشان را نصب کنند. اما اين درايور

ها فیلتر درايورهايی هستند که باا قارار   ری از آنکنند؟ بسیاعمل می

گرفتن در بالای درايور اصلی صفحه کلید يا موشواره در فضای حافظه 

/خروجی سیستم عامال باا اساتفاده از امکاناات ساکوی      مدير ورودی

های ارسال شده به فیلترين  سیستم عامل اقدام به ضبط کردن بسته

 .[13] کنندا میافزار و تفسیر آنهسمت دستگاه سخت

امکاانی در سیساتم    ما نیز با علم به اين موضوا و وجاود چناین  

عامل شروا به نوشتن فیلتر درايورهايی برای مديريت صفحه کلیاد و  

کنیم اين فیلتر درايورها با قارار گارفتن باالاتر از دراياور     موشواره می
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عامل /خروجی سیستماستاندارد سامانه در فضای حافظه مدير ورودی

از  هاای دريافات شاده   برای صفحه کلید يا موشواره تمام درخواسات 

 کنند.سمت کاربر ار ضبط می

در اين پژوهش استفاده از فیلتر درايورها با هدف تشخیص زماان  

 گیرد.و کلیدهای فشرده شده صفحه کلید و موشواره صورت می

 5اجرای خودکار -2-6
باشد کاه  هايی در سیستم عامل ويندوز میيک نام عمومی برای مکان

اناد  ها ،بات کارده  در اين مکانهايی که خود را ها و سرويسبه برنامه

اری سیساتم عامال، باه صاورت     ذدهد پس از هار باار بارگا   اجازه می

. اين سرويس با هدف اجرای خودکار خدمات [14] خودکار اجرا شوند

، شاروا خودکاار    کتابخاناه هاای اتصاال پوياا    حیاتی نظیر بارگذاری 

درايورها، احراز هويت و ... فراهم گرديده است. با ايان وجاود برناماه    

جهات  های مناسب های ،انويه نیز می توانند خود را در يکی از مکان

 اجرای خودکار قرار دهند.

های جذاب و پر استفاده برای بدافزار اين سرويس يکی از سرويس

توانند پس از هر بار بارگذاری سیستم عامل باه  نويسان است زيرا می

 صورت خودکار و در پس زمینه و دور از چشم کاربر اجرا شوند.

 کارهای پیشین -3

توان ها را میفرماندهی در بات نتهای شناسايی کانال کنترل و شیوه

به سه دسته روش شبکه محاور، روش میزباان محاور و روش تقاضاا     

 محور تقسیم نمود.

 روش شبکه محور -3-1

ها با بررسی همبستگی ترافیک نتباتاين روش معطوف به شناسايی 

 IPهای کام یوتری نظیر بررسای آدرس  شبکه بین گروهی از سیستم

، ازدحام پاساخ و ماواردی از   0، محتويات بستهServerهای مقصد، نام

خصوص در مواردی که . اين شیوه به[23-11و  1] باشداين دست می

 تنها ترافیک شبکه موجود باشد کاربرد دارد.

 ن محورروش میزبا -3-2
هاای بدخواهاناه و   اين روش متمرکز بر تفاوت قائل شدن بین پاردازه 

های سودبخش بر روی يک سیستم میزبان باا در نظار گارفتن    پردازه

شده از شبکه های دريافتهای بات از دادهاين موضوا است که پردازه

              هااای سیسااتمی خااود اسااتفاده   عنااوان پااارامتر در فراخااوانی بااه

هاای  تشخیص ديگری بر پايه نرخ باالای تالاش   روش. [24] کنندمی

ارائه گرديده اسات،   [21]ر ناموفق برای اتصال به يک سرور راه دور د
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دهایم  هايی که ما در اين مقاله مورد بحا  قارار مای   نتباتکه برای 

هاای  هاای شابکه  ساايت باه وب  کاربرد ندارد. زيرا در اينجا اتصاالات 

شاود. ايان   باشد که همیشه با موفقیت برقرار میاجتماعی مشهور می

 .[21] افزارها همراه استنرم Stackروش اغلب با توجه عمیق به 

 محورروش تقاضا  -3-3

اين روش بر مبنای تقاضا برای تعاملات خااص اساتوار اسات. اخیارا     

. [1] اساتوار باوده اسات    IRCهای مبتنای بار   نتباتتمرکز بر روی 

عناوان کنتارل و   هاا باه  گیری از پسات الکترونیاک  امروزه امکان بهره

و امکاان   .[20] ( ماورد بررسای قارار گرفتاه اسات     C&Cهی )فرماند

 هايی از طريق ترافیک هرزنامه تولید شاده در نتباتشناسايی چنین 

هاای  نات باات ارائه گرديده است. نوا ديگری از اين کلاس  [21-27]

های اجتمااعی هساتند. مفهاوم کنتارل و فرمانادهی      مبتنی بر شبکه

، [30-33] گاردد برمای  2007ل های اجتماعی به سامبتنی بر شبکه

هايی پس از اين ساال باه صاورت واقعای مشااهده      نتباتاما چنین 

 .[34 -31] گرديد

 پیشنهادی انهسام -4

طرح پیشنهادی از دوفاز پايه، فاز شناسايی کانال کنترل و فرمانادهی  

گیری از در فاز شناسايی هدف بهرهو فاز مقابله تشکیل گرديده است. 

گیاری در  ماا جهات تصامیم    ههايی اسات کاه با   پارامترها و الگوريتم

های تولیاد شاده   خصوص بدخواهانه ويا خیرخواهانه بودن درخواست

گیاری در  در فاز مقابلاه نیاز تصامیم    رساند.سطح شبکه ياری میدر 

های بدخواهانه کار مناسب جهت مقابله مو،ر با درخواستخصوص راه

 .گیردمی درسطح شبکه صورت تولیدشده

 فاز شناسایی -4-1
گیااری در خصااوص بدخواهانااه يااا  در اياان مرحلااه هاادف تصاامیم 

های تولیدشده در سطح شابکه سیساتم   خیرخواهانه بودن درخواست

گیری نیز به اين صورت اسات  باشد. ومبنای تصمیمکاربر میای رايانه

هايی که تشخیص داده شود توسط کاربر سیستم تولید که درخواست

دهایم و  های خیرخواهانه قرار میگرديده است را در دسته درخواست

د و مبادا آن  هايی که توساط کااربر تولیاد نگردياده باشان     درخواست

های خاصی باشد را در دساته  ای اجرايی باشد که دارای ويژگیبرنامه

فاز شناساايی از دو بخاش   . های بدخواهانه خواهیم گنجانددرخواست

گیرناد و الگاوريتمی   مهم تعیین پارامترهايی که مورد ارزيابی قرار می

 دهد تشکیل گرديده است.که پارامترها رو مورد ارزيابی قرار می

 پارامترها -4-1-1

 گرفته شد:پارامترهای تعیین شده به صورت زير تعريف و به کار 

     يک پنجره زمانی که مشخص کننده بازه زماانی قابال قباول

 .برای تولید درخواست شبکه پس از فعالیت کاربر است

       وضعیت پاردازه تولیدکنناده درخواسات شابکه از لحاا  در

 .پیش زمینه يا پس زمینه اجرا شدن

 شده سیساتم  های تعريفوجود يا عدم وجود پردازه در مکان

 .)اجرای خودکار( عامل تحت عنوان اتوران

 سامانهپنجره زمانی و بررسی تعامل کاربر با  -4-1-1-1

های موجود بین تعامل کاربر با سیساتم و بادافزارها باا    يکی از تفاوت

رها تعامل سیستم کام یوتری در اين است که کاربران بر خلاف بدافزا

بسیار زيادی با تجهیزات ورودی و خروجی دارند. اين در حالی اسات  

های ورودی خروجی و که بدافزارها اعمال خود را بدون نیاز به دستگاه

 کنند.شده در بدنه فايل اجرايی به سیستم اعمال میصورت ديکتهبه

 اين تفاوت مبنای نخستین پارامتر انتخابی جهت ارائه به الگوريتم

 باشد.گیرنده میتصمیم

هاای ورودی  در اين پژوهش آن دسته از تعاملات کاربر با دستگاه

خروجی که موجب تولید درخواست مشاهده صفحه شبکه اجتماعی و 

 گیرنده ارائه گردد.بايست ،بت و به الگوريتم تصمیمشود میمی

اندازی اساتفاده  ورده کردن اين خواسته از تکنیک قلابآجهت بر

 ده است.گردي

هاای ورودی خروجای )در اينجاا    اندازی به دساتگاه ساختار قلاب

 صفحه کلید( به صورت زير است:

LRESULT CALLBACK keyboardHookProc(int nCode, 

WPARAM wParam, LPARAM lParam)  

   { 

      PKBDLLHOOKSTRUCT p= 

(PKBDLLHOOKSTRUCT) (lParam); 

if (wParam == WM_KEYDOWN)  

         { 

           // process pressed keys and record last time it 

          } 

     } 

return CallNextHookEx(NULL, nCode, wParam, lParam); 

  } 

انادازی تعامال کااربر باا     قالاب  روشبالا با اساتفاده از   ساختاردر

رهگیاری،  گاردد. هادف از ايان    صفحه کلید رهگیری و شناسايی می

های در ارتباط با صفحه کلید کاربر است شناسايی آن دسته از فعالیت

 گردد.که موجب تولید درخواست مشاهده صفحه شبکه اجتماعی می

 اجرای خودکار -4-1-1-2
يکی از  بخش اجرای خودکارطور که پیش از اين نیز اشاره شد، همان

هاا،  برناماه  امکانات سیستم عامل است که بارای بارگاذاری خودکاار   

ها، درايورها و... پس از هر بار بوت شدن سیستم کاربر تعبیاه  سرويس
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گرديده است. اين سرويس از ديدگاه بادافزار نويساان بسایار جاذاب     

باشد چرا که ضمن مخفی مانادن بادافزار در پاس زمیناه امکاان      می

 گردد.اجرای خودکار و بدون دخالت کاربر مهیا می

نويسان هايی از سیستم عامل را که به برنامهدر اين پژوهش مکان

آوری گردياده و ماورد   دهد جمعها را میامکان اجرای خودکار برنامه

 .استفاده قرار گرفته است

     زمینه یاوضعیت پردازه از نظر اجرا در پیش -4-1-1-3

 زمینهپس

  از ديگر پارامترهايی که توسط روش پیشانهادی ماورد بررسای قارار     

افزارهاای  باشد. از آن جهت که نرمد بررسی وضعیت پردازه میگیرمی

افزارهاای در ارتبااط باا کااربر تولیاد      قانونی و مشروا )بخصوص نارم 

های مشاهده صفحات اجتماعی( در پیش زمینه اجرا کننده درخواست

افزارهای قانونی و مشروا بدافزارها با هادف  گردند. اما برخلاف نرممی

خود بر روی سیستم قربانی سعی در  يتيد موجودمخفی ماندن و تمد

توان باه  نمايند. از اين تفاوت آشکار میاجرای خود در پس زمینه می

کنناده بادخواه ياا خیرخاواه باودن      های تعیینعنوان يکی از شاخصه

 درخواست استفاده نمود.

 user32نويسی کاربردی زير از کتابخاناه  واسط برنامهبا استفاده از 

رفتاه شاده در ياک پاردازه را     کاار هتعداد مناابع گرافیکای با   توان می

مشخص نمود. در صورتی که پردازه از منابع گرافیکی استفاده ننمايد 

 واسط برنامه نويسی کاربردیو در پس زمینه اجرا گردد، خروجی اين 

 صفر خواهد بود.

DWORD WINAPI GetGuiResources (_In_ HANDLE 

hProcess, _In_ DWORD  uiFlags) 

 گیرندهالگوریتم و واحد تصمیم -4-2
سازی هر کادام، باه   پس از معرفی پارامترهای مورد نیاز و شیوه پیاده

گیرنده و الگاوريتم روش پیشانهادی خاواهیم    تشريح ساختار تصمیم

 پرداخت.

خود به وجاود   خودی   درخواست مشاهده يک صفحه اجتماعی به

يک کاربر سیستم کام یوتری در ايجاد درخواست و تولیاد   . آيد  نمی

ايان عمال باا    . ترافیک شبکه مربوط به اين درخواسات دخالات دارد  

. گیاارد کلیااد و مااوش واره انجااام ماای اسااتفاده از کلیاادهای صاافحه 

جهت دريافت دستورات جدياد و ياا قارار دادن     که يک بات درصورتی

متصل شاود و ترافیاک    اطلاعات جديد به يک صفحه شبکه اجتماعی

کلید و موس رخ نخواهد   متناسب با آن را تولید کند، تعامل با صفحه

هاای کاام یوتری    سازی سیساتم  ها پس آلوده  از سوی ديگر بات. داد

عامال خاود را در     جهت اجرای مجدد در هر بار شروا به کار سیستم

 کاه  در حاالی . کنناد  ساازی مای  عامل جاسیستم Autorunهای بخش

مرورگرهای اينترنتی خاصیت اجرای خود کار نداشته و توسط کااربر  

هاا اقادام باه طراحای      تفااوت ما بر پايه ايان  . گردندسیستم اجرا می

نمای کلای  ( 2شکل ) در. ايم ها نمودهچارچوب سیستم تشخیص بات

 .سیستم تشخیص طراحی شده، تشريح گرديده است

 
 نمای کلی سیستم پیشنهادی -2شکل 

های کاربر هستند که از  کننده ورودی ، مشخص2 و 1 های انديس

کننده وضاعیت   ، بیان1 انديس. شوند کلید و موس دريافت می  صفحه

کنناااده ترافیاااک شااابکه در دهناااده و تولیااادپاااردازه درخواسااات

کنناده  ، بررسای 0اناديس  . باشاد  عامال مای   سیساتم  AutoRunواحد

 ،3 باشد. انديسزمینه میزمینه يا پسوضعیت اجرای پردازه در پیش

باشد و متناسب با الگوريتم تشاخیص   ترافیک شبکه می کننده افتيدر

، اجازه اداماه  4 اگر درخواست امن تشخیص داده شود از طريق مسیر

 .شود داده می

های کاربر که موجب تولید درخواست صافحه   آن دسته از فعالیت

توان شود را می میشبکه اجتماعی وبه دنبال آن ايجاد ترافیک شبکه 

 :موارد زير دانست

 کلیک چپ ماوس -

 کلید صفحه Enterکلید  -

 کلید صفحه F5کلید  -

کلیاد را   مااوس و صافحه  شاده   فشارده  رهگیری و ،بت کلیدهای

عامل انجام  های مربوطه سیستم  کردن بخش Hookتوان از طريق  می

 .داد

 لیاد و ک شاده  جااد يا فاصله زمانی بین درخواست صفحه مجاازی 

 جاه ینت . دردر اين سیستم از اهمیت بالايی بر خوردار اسات شده  ،بت

يک پنجره زماانی تعیاین گاردد تاا در      ستيبا  یم 1مطابق با جدول 

صورت مشاهده يک درخواست صفحه شبکه اجتماعی تعیاین گاردد   

که آيا در اين بازه فعالیتی از سوی کاربر که موجب تولید درخواسات  

در ايان  . صفحه شبکه اجتماعی شده، وجاود داشاته اسات ياا خیار؟     

باار  ی بار پردازشی کام سیساتم،   ها حالت پژوهش پنجره زمانی را در

صاورت تجربای محاسابه     پردازشی متوسط و بار پردازشای زيااد باه    



 41                                                                                   های اجتماعیهای مبتنی بر شبکهنتباتشناسايی و مقابله با کانال کنترل و فرماندهی در 

 

 

 :گرديده است

 های مختلفپنجرهای زمانی بار شبکه درحالت -1جدول 

Value (ms)Time

141 Tmax 

8/4 Tavg 

3/0 Tmin 

 را ماورد اساتفاده قارار    TugوTu،Tgetدر اين مرحله سه پاارامتر  

شده  فشرده کلیدهای) فعالیت کاربرشده  ،بت بیانگر زمان Tu. يما داده

درخواست مشاهده صفحه شده   ،بت زمان Tget، (کلید و ماوس صفحه

زمان میانگین است که از جدول بالا استخراج  Tugشبکه اجتماعی و 

 (2)بار پردازشی کم، متوسط و زياد سیساتم طباق جادول     .شود می

 گردد.محاسبه می

 لت مختلفبررسی وضعیت سیستم در سه حا -2جدول 

GHzاستفاده از پردازنده% پردازنده  

0/1  بار پردازشی کم 20 

2/2  بار پردازشی متوسط 70 

3/0  بار پردازشی زياد 10 
 

، يک ترافیک قانونی شبکه اجتماعی که توساط  3 بر اساس شکل

پیاروی  tget − tu < Tug از رابطه  ستيبا یم کاربر تولید گرديده است

يااک درخواسات مشاااهده صافحه شاابکه   کناد کاه پااس از دريافات    

که متناسب با بار پردازشی سیساتم کاام یوتری    اجتماعی در صورتی 

توان گفت ايان درخواسات    فعالیتی از سوی کاربر روی نداده باشد می

که در اين پنجره   اما در صورتی  تولید گرديده است از سوی يک بات 

 سات يبا یما  گاردد  سیستم ،بت زمانی فعالیتی دال بر تعامل کاربر با

اقدام به جعل تعامال کااربر باا سیساتم       اطمینان حاصل کرد که بات

 سات يبا یم به همین جهت و در ادامه سیستم پیشنهادی. نکرده باشد

کاه پروساه    درصاورتی . تولیدکننده درخواسات را بررسای کناد   مبدأ 

هاای  ی والاد، خاود را در بخاش   هاا  پروساه  تولیدکننده درخواست يا

Autorun  نتیجاه گرفات کاه     تاوان  یم عامل قرار داده باشند  ستمسی

 .بوده است درخواست تولید شده از سوی يک بات 

 
دیاگرام زمانی یک فعالیت کاربر و تولید درخواست صفحه  -3شکل

 شبکه اجتماعی
 

در هر اجراشدن  توانند جهت ها می يی که باتها مکان نيتر مهم از

توان باه کلیادهای    بهره بگیرند میآن  سیستم از بار راه اندازی مجدد

. اشااره نماود  ...  و LSAکننده  فراهم ، درايورها،ها سيسرو رجیستری،

استفاده دهنده   نشان که میکن یم را تعريف atrnدر اين مرحله پارامتر 

عامال توساط     سیستم اجرای خودکاری هاسيسرو يا عدم استفاده از

 .باشد دهنده صفحه میبرنامه درخواست

 جهاات شناسااايی شااده  فيااتعر بااا ادغااام تمااامی پارامترهااای 

تاوان   مای  نات   ی اتصال به سرور کنترل و فرماندهی باات ها درخواست

 :عملکرد سیستم پیشنهادی را در قالب شبه کد زير نمايش داد

If (tget − tu > Tug and atrn==1 andbkg==1) then  

Request  unsafe 

Else 

Request safe 

End 

بناادی گیااری شااامل دسااتهمتناسااب بااا الگااوريتم بااالا تصاامیم

هايی گردد. آن دسته از درخواستها در سه دسته مجزا میدرخواست

های اجرا شونده در پیش زمیناه تولیاد گردناد و در    که توسط پردازه

سیستم عامال موجاود نباشاند و در ياک باازه       اجرای خودکاربخش 

زمانی مناسب فعالیتی دال بار ايان تعامال باا سیساتم ،بات گاردد،        

     از  دساته  در مقابال آن  درخواست قانونی تشخیص داده خواهاد شاد.  

های موجاود در پاس زمیناه تولیاد     هايی که توسط پردازهدرخواست

سیستم ،بت  اراجرای خودکدهنده در بخش گردد و پردازه درخواست

در  موجاود نباشاد   باا سیساتم   از جانب کااربر  گرديده باشد و تعاملی

    شاود. در ايان باین   های غیرقاانونی جاای داده مای   دسته درخواست

ها باشند و فاقاد برخای   هايی که دارای برخی از اين ويژگیدرخواست

گردناد.  بندی میهای مشکو  دستهديگر باشند به عنوان درخواست

 ها ارائه گرديده است.بندی درخواستدسته (3) در جدول

 های ممکن در بررسی پارامترهاوضعیت -3جدول 

 یاجراموجود در 

 خودکار

اجرا در پس 

 زمینه

تعامل 

 کاربر
 

 های قانونیدرخواست بله خیر خیر

 های غیرقانونیدرخواست خیر بله بله

 های مشکو درخواست بله بله خیر

 های مشکو درخواست بله بله بله

 های مشکو درخواست بله خیر بله

 های مشکو درخواست خیر بله خیر

 های مشکو درخواست خیر خیر خیر

 های مشکو درخواست خیر خیر بله
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 مقابله -4-3
بايسات اقادامات لازم   ها و بررسی آنها مای درخواستپس از رهگیری 
    گااردد،مشاااهده ماای 4طااور کااه در شااکل همااان صااورت بگیاارد.

گیرنده قاانونی تشاخیص داده   هايی که توسط واحد تصمیمدرخواست
هاايی کاه   د. در مقابل درخواسات شوشوند اجازه اجرا به آنها داده می

      دسااته از  رونااد. آن نامشااروا و بدخواهانااه باشااند از بااین ماای    
هايی که مشکو  تشخیص داده شاوند پاس از اطالاا باه     درخواست

خصوص آنهاا از سامت کااربر عملیاات لازم      گیری درکاربر و تصمیم
انجام خواهد گرفت. اجرای عملیات به معنی از بین بردن و يا ارساال  
درخواست به بیرون بر عهده فیلتر دراياوری اسات کاه پایش از ايان      

 باشد.می  تشريح گرديد

 
 . ساختار مدیریت درخواست ها4شکل 

 نتایج و بحث -5

دقات روش ماذکور در شناساايی    در اين قسمت باه ارزياابی میازان    
افازار شناساايی    ها پرداخته و روش پیشنهادی را با چناد نارم   نت بات

در ارزياابی روش   1 براسااس شاکل   .میکنا  یم مقايسه نت  کننده بات
استفاده گردياده   [30-37]از مراجع   نت نمونه بات 100از  پیشنهادی
همچنین روش پیشنهادی امکان رهگیری، شناساايی و مقابلاه    .است

 .دارد ار  نت همزمان با چند بات

 
 گرفتهقرار افزارهای مورد ارزیابی مرورگر و سایر نرم،  نت میزان بات -5شکل 

عامال   ی فاو  بار روی سیساتم   هاا  برناماه  ها و ساير نت نمونه بات

 اجارا  ی امنیتای زيار  ها برنامه بیتی پس از نصب 32 نسخه ،7 ويندوز

افزارهاای مشاابه،    هدف از مقايسه روش پیشنهادی با نارم . استشده 

ی شابکه  هاا  کیا تراف و شناساايی  تعیین میزان موفقیت در تشخیص

فرمانادهی  برای اتصال به سرور کنترل و ها  نت باتشده از سوی تولید

 .آورده شده است 0نتايج اين مقايسه در شکل . باشدخود می

 
 . نت مقایسه روش پیشنهادی با چند برنامه ضد بات -6شکل 

   شاده  ی کشاف هاا  نات  باات ،  نرخ دقت، شاخص تعداد 0در شکل 

درصادی   11باشد. اين ارزيابی و مقايسه حکايت از دقت بایش از  می

روش پیشنهادی در شناسايی و مقابله با کانال کنترل و فرماندهی در 

 های اجتماعی دارد.های مبتنی بر شبکهنتبات

 

 گیرینتیجه -6

         در اياان مقالااه روشاای کااارا باارای شناسااايی، رهگیااری و مقابلااه بااا 

روش . هاای اجتمااعی توضایح داده شاد     مبتنی بر شبکه یاه نت بات

را هاا   نات  باات پیشنهادی با استفاده از نظارت بر منابع سیستم وجود 

  نات  روش پیشنهادی پس از تشاخیص وجاود باات   . دهدتشخیص می

به سرور کنترل و فرمانادهی   و جلوگیری از اتصال بات  اقدام به مقابله

شاامل نظاارت بار     نات   در روش پیشانهادی شناساايی باات    .کند می

کنناده درخواسات و   های کاربر، ترافیک شبکه، پاردازه تولیاد   ورودی

عامال   سیساتم  وجود يا عدم وجود پردازه در بخاش اجارای خودکاار   

سازی روش پیشنهادی برای تولید ابزاری مؤ،ر در  نحوه پیاده .باشد می

در انتهاا روش  . ا حد امکاان تشاريح شاد   تها  نت باتکشف و مقابله با 

 پیشنهادی از جهات مختلف ارزيابی شد که حاصل آن دقت نزديک به

 ها نت باتدرصدی در مقابله با  100 درصد در تشخیص و موفقیت 10

 مقايسه شد.  نت باتافزارهای ضد بود و برای ا،بات کارايی با نرم
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Abstract 
 

A BotNet is a collection of Bots that are run separately on  infected Computers and respond to 

commands sent from command and control unit. Nowadays, BotNets are a major challenge in 

cyberspace . New species of this family of malware abuses the popular social networking sites as 

command and control channels. In this way, the usual protective systems such as IDS will not be 

able to identify and deal with BotNets, because the network traffic generated by BotNets is similar 

to the user traffic system. In this paper, a new method is presented to detect, intercept and deal with 

BotNets based social networks. In this method, BotNet detection is done based on the system 

resource monitoring. After tracing, the proposed method intercepts with the BotNet. This 

interception includes preventing from the command and control server. the proposed method can 

detect nearly 96% of BotNets and can caus the system to discover 100% of BotNets successfully. 
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